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Resumo

O armazenamento confidvel de grandes volumes de dados sempre foi um problema
para as corporacgdes. Efici€ncia, disponibilidade, integridade e confidencialidade dos dados sao
algumas das caracteristicas que um sistema de backup deve oferecer. Ao mesmo tempo, essas
corporagdes possuem muitos computadores com espaco livre nos discos locais e boa conectivi-
dade de rede. Neste trabalho € proposto um sistema de backup cooperativo tolerante a intrusoes,
que se utiliza dos recursos ociosos dos computadores para prover um servigo eficiente e seguro
de armazenamento. O sistema de backup proposto usa de forma eficiente os recursos da rede
e de armazenamento através de processos de verificacdo, técnicas de compressao e criptogra-
fia. Além disso, o uso de protocolos de quéruns Bizantinos permite ao sistema também tolerar
comportamentos inesperados. Os experimentos realizados para avaliar a proposta demonstram
sua viabilidade.

Palavras-chave: sistemas de backup, quéruns bizantinos, tolerancia a intrusoes.
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Abstract

Reliable storage of large amounts of data was always a problem for the enterprise world. Avai-
lability, efficiency, data integrity, and confidentiality are some of the desirable features a data
backup system should provide. At the same time, corporate computers offer spare disk space
and unused networking resources. In this document, we propose an intrusion tolerant coopera-
tive backup system that provides a reliable collaborative backup resource by leveraging these
independent, distributed resources. This system makes efficient use of network and storage re-
sources through use of compression techniques, encryption, and efficient verification processes.
It also implements a protocol to tolerate Byzantine behaviors when nodes arbitrarily deviate
from their specifications. Experiments performed to evaluate the proposal showed its viability.

Keywords: backup systems, byzantine quorum, intrusion tolerance.
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Capitulo 1

Introducao

1.1 Motivacao

A capacidade de armazenamento de dados digitais segue a lei de Moore, crescendo a
uma taxa anual de 100% [Growchowski, 1988]. Ao mesmo tempo, essa mesma capacidade de
armazenamento crescente € consumida pela produgdo de novos dados. Logo, a necessidade de
espaco para armazenar dados cresce na mesma propor¢do da capacidade de armazenamento de
dados [Killijian and Courtes, 2006]. Como conseqiiéncia direta desta relagcdo, a necessidade de
espaco para armazenamento de copias de segurancga (backup) aumenta na mesma propor¢ao do
aumento da capacidade de armazenamento de dados digitais.

As corporacdes também seguem a lei Moore, ou seja, cada vez mais estas necessi-
tam de mais espaco para armazenamento de backup. As corporacdes possuem suas proprias
redes internas de computadores (intranets) para dar suporte as suas operagdes. A geréncia dos
recursos computacionais dessas redes internas deve garantir a integridade, disponibilidade e
confidencialidade de suas informacdes. Uma das ferramentas utilizadas para garantir estes re-
quisitos € a copia de seguranga (backup). O backup € a copia dos dados de um dispositivo para
outro, visando sua recuperacao futura em caso de perdas. Ele é util em duas situacdes: para
restabelecer um computador a um estado operacional anterior a um desastre e para recuperar al-
guns arquivos apds a sua remogao acidental ou corrup¢do. Dependendo da quantidade de dados
criticos que devem ser preservados, o espaco necessdrio para backup pode chegar facilmente
a centenas de terabytes. Uma corporagdo pode ter uma grande capacidade de armazenamento
ociosa, pois em média 50% dos discos rigidos de cada computador de sua rede interna estdo
livres [Douceur and Bolosky, 1999, Cipar et al., 2007]. Além disso, existe também uma grande
capacidade de processamento ociosa e disponivel nessa mesma rede, pois, a atividade mais
comum de um computador pessoal é esperar por entradas do usudrio.

1.2 Objetivo

O objetivo deste trabalho € construir um sistema de backup que faga uso das capaci-
dades de armazenamento e processamento ociosas presentes nas corporagdes. Assim, a capaci-
dade de armazenamento da rede interna da corporagdo poderd ser utilizada com mais eficiéncia,
aproveitando a sua capacidade ociosa de armazenamento para a guarda de cépias de seguranca



(backup). Da mesma forma, a capacidade ociosa de processamento pode ser utilizada para a
implementa¢do de um servigo de backup cooperativo.

O objetivo dos sistemas de backup é tolerar faltas em dispositivos de armazena-
mento, independentemente de sua localiza¢do (préximo ou distante) ou de sua estrutura (cen-
tralizada ou compartilhada) [Killijian and Courtes, 2006]. Eles devem garantir a confidencia-
lidade, integridade e consisténcia dos dados armazenados. Sistemas de backup cooperativos
[Lillibridge et al., 2003] usam a tecnologia peer-to-peer para construir um ambiente de backup
distribuido ndo-hierdrquico, no qual cada n6 do ambiente usa o espago ocioso em seu disco
local para, armazenar dados de outros nés de forma cooperativa. Além disso, para um sistema
de backup ser util, ele deve estar disponivel, isto €, ser resiliente a faltas, especialmente no
que concerne ao comportamento malicioso (bizantino) dos nés faltosos do sistema. Em espe-
cial, um sistema peer-to-peer estd muito mais sujeito ao comportamento malicioso dos nés do
sistema do que um sistema centralizado devido a sua natureza distribuida. Por este motivo,
o uso de técnicas de tolerancia a faltas, tais como o uso de sistemas de quéruns bizantinos, é
fundamental.

Os sistemas de quéruns sao ferramentas muito tteis na construc¢io de servicos de da-
dos replicados com alta disponibilidade e eficiéncia. Um sistema de quéruns bizantinos (BQS —
Byzantine Quorum System) [Malkhi and Reiter, 1997] € definido como um sistema distribuido
de armazenamento de dados replicados com garantias de consisténcia e disponibilidade, mesmo
na ocorréncia de faltas bizantinas em algumas de suas réplicas [Dantas et al., 2007]. Um sis-
tema de quéruns € um conjunto de conjuntos de nds (chamados quéruns) e cada par de quéruns
se interseccionam. A interseccado entre os quoruns € projetada de forma a apresentar uma pro-
priedade especifica que garante que cada leitura acessa sempre os valores mais recentemente
escritos em uma dada varidvel compartilhada [Malkhiy et al., 2000]. O principio por trds do uso
dos quéruns em servigos de dados distribuidos € que, se uma varidvel compartilhada é armaze-
nada em um conjunto de servidores, as operacdes de escrita e leitura nessa varidvel precisam
ser executadas somente em um quérum desses servidores € ndo em todo o sistema de quéruns,
assim aumentando o desempenho do sistema. Os protocolos usados em sistemas de quéruns
tém término garantido, por isso eles dispensam a implementa¢do de protocolos de acordo para
garantir a consisténcia entre réplicas.

Por fim, o sistema BackuplT, proposto nesta dissertacdao, foi concebido tendo em
vista o seu uso em Intranets de corporagdes, pois estas fornecem um ambiente para o qual
ndo é necessdria a geréncia de credibilidade dos nds participantes do sistema pois, todos os
nds sdo conhecidos, possuem, em principio, objetivos comuns e estdo sob a jurisdi¢do de um
tnico dominio administrativo. Além disso, a questdo da entrada e saida dos nés no sistema
(churn) fica reduzida, pois nestes ambientes os computadores ou ficam ligados 24 horas por
dia ou sdo ligados no inicio do expediente e desligados ao seu final dependendo das politicas
de geréncia de energia e disponibilidade do sistema implementadas pela corporacdo. Neste
caso os computadores serdo acessiveis pelo menos no periodo do expediente de funcionamento
da corporagdo. Para que o sistema proposto tolere intrusdes foram implementados protocolos
de sistemas de quéruns bizantinos (BQS — Byzantine Quorum System) que sdo utilizados por
todos os nds participantes do sistema. Desta forma, as vantagens dos sistemas de quéruns
sao agregadas as dos sistemas de backup cooperativos para fornecer tolerancia a intrusdo e
assim apresentar o primeiro sistema de backup cooperativo tolerante a intrusdes que faz uso de
sistemas de quéruns bizantinos.



1.3 Organizacao do documento

Esta dissertacdo de mestrado € organizada como segue: no préximo capitulo (capitulo
2) é apresentada uma visdo geral sobre as redes peer-to-peer e servicos cooperativos tolerantes
a faltas. O capitulo 3 mostra uma visdo geral sobre sistemas de backup cooperativos e apresenta
os principais trabalhos realizados nessa drea. No capitulo 4 sdo apresentados os conceitos de
sistemas de quéruns bizantinos e a arquitetura do sistema proposto. No capitulo 5 a implemen-
tacdo do protétipo e os resultados das experimentacdes sdo apresentados. No ultimo capitulo
(capitulo 6) sao apresentas as conclusoes e discutidas as possibilidades de trabalhos futuros.






Capitulo 2

Sistemas Peer-to-Peer

2.1 Introducao

A tecnologia peer-to-peer (p2p) esta dentre as tecnologias em computacio que cres-
cem mais rapidamente e isto pode ser percebido pela a crescente utilizacdo de aplicagdes p2p
na Internet hoje em dia. Estudos recentes apontaram a dominante participacio do trafego p2p
na Internet chegando a ocupar entre 40 e 60% da capacidade dos backbones, como apresentado
em |[TorrentFreak, 2008] e [Sandvine, 2008].

Sistemas p2p sdo sistemas distribuidos consistindo de nds interconectados, capazes
de se auto-organizar em topologias de rede com o propdsito de compartilhar grandes quanti-
dades de recursos tais como conteudo (arquivos), ciclos de CPU, espaco de armazenamento
e capacidade de transmissdo. Inicialmente esta tecnologia foi desenvolvida para permitir o
compartilhamento de dados em redes ndo estruturadas, no entanto as propostas mais recentes
contemplam o suporte ao compartilhamento de dados em redes estruturadas [Sung et al., 2006].
Nos sistemas p2p, os pares (nds) se comunicam através de topologias de redes auto-organizadas
e tolerantes a faltas, que operam como uma rede sobreposta sobre a rede fisica. Estes sistemas
sdo amplamente distribuidos, altamente volateis porém podem estar sujeitos a intrusdes por
parte de n6s maliciosos.

A distribui¢do de contetido, uma proeminente drea de aplicacdo de sistemas p2p, é
baseada em sistemas e infra-estruturas projetadas para compartilhar midia digital e outros tipos
de dados entre usudrios. Os sistemas p2p para distribuicdo de contetido variam desde aplica-
coes relativamente simples para compartilhamento de arquivos até sistemas mais sofisticados
que criam uma infra-estrutura para armazenamento distribuido para publicagcdo, organizagdo,
indexacdo, busca, atualizacdo e recuperacdo segura e eficiente.

As redes de computadores p2p como o Gnutella [Kirk, 2003], BitTorrent
[Pouwelse et al., 2004], KaZaA [Leibowitz et al., 2003] e outras sao sistemas distribuidos ad-
hoc. Estas redes baseiam-se principalmente na capacidade de processamento e na largura de
banda dos participantes da rede ao invés de se concentrar em um pequeno nimero de servi-
dores. Estas redes sdo utilizadas para compartilhamento direto de recursos computacionais
tais como capacidade de processamento (CPU), memoria e dados sem intermediagcdo de 6rgaos
centralizados. Assim, quanto maior a quantidade de nés na rede, maior serd a capacidade do
sistema.

Em um sistema p2p puro ndo existe a no¢do de cliente ou servidor, todos os pares
fazem o papel de servidor e cliente com outros nds da rede. A natureza distribuida de uma rede



p2p garante a sua robustez no caso de falhas devido a replicacdo dos dados através de multiplos
pares e, em sistemas p2p puros, pela capacidade dos pares de localizar dados sem necessitar de
um servidor de indexagdo centralizado, evitando assim a existéncia de pontos de falha tnicos
no sistema.

As principais caracteristicas de um sistema p2p s@o: a escalabilidade, a resisténcia
a censura e ao controle centralizado, a auto-organizacdo em presenca de uma populacdo de
nés altamente varidvel, a tolerdncia a falhas de rede e de nés, a inexisténcia de um servidor
centralizado e conseqiientemente do custo da sua administracao.

Serd apresentado no restante deste capitulo a defini¢do adotada para este trabalho
para redes p2p, sua classificacdo e suas caracteristicas principais. Serdo apresentados também
alguns conceitos sobre tabelas de hash distribuidas (DTH), que também sdo utilizadas em infra-
estruturas para sistemas p2p e por ultimo os sistemas de quéruns bizantinos, que fornecem
protocolos para tolerdncia a intrusdes além de desempenho, escalabilidade e disponibilidade ao
sistema p2p.

2.2 Definicao de rede p2p

Existe uma grande quantidade de defini¢des para redes p2p, dependendo da abrangén-
cia que € dada ao termo. A defini¢do mais rigorosa de sistemas p2p puros refere-se a sistemas
totalmente distribuidos nos quais todos os nds t€ém as mesmas funcionalidades e tarefas. Porém
existem muitas arquiteturas diferentes para estes sistemas, algumas utilizam supernds outras uti-
lizam servidores centralizados para executar funcdes auxiliares. Muitos sistemas sdo chamados
de p2p pela forma como sao percebidos pelos usudrios e nao pela sua arquitetura. Resumindo,
nao se chegou a um consenso sobre a defini¢ao de sistemas p2p. Desta forma, para este trabalho
foi utilizada a definicdo apresentada em [Androutsellis-Theotokis and Spinellis, 2004]:

“Sistemas peer-to-peer sao sistemas distribuidos constituidos de nds interconecta-
dos capazes de se organizar em topologias de redes com a inten¢do de compartilhar
recursos como conteudo, ciclos de CPU, armazenamento e largura de banda, ca-
pazes de se adaptar a faltas e acomodar uma populacio de nds transiente enquanto
mantém uma conectividade e desempenho aceitdvel, sem requerer a intermediacdo
ou o suporte de uma autoridade ou servidor centralizado e global.”

Uma rede pode ser dita peer-to-peer, mesmo que algumas das fungdes de controle
da rede estejam localizadas em um servidor central (ponto de falha). Esta defini¢cdo tem por
objetivo ser bastante abrangente, e assim, englobar as vdrias classificacdes de sistemas p2p que
serdo discutidas mais adiante.

2.3 Redes sobrepostas

Uma rede sobreposta (overlay network) € uma rede de computadores construida sobre
outra rede, ou seja, € uma rede virtual criada sobre uma rede existente. Por exemplo, muitas
redes p2p sdo redes sobrepostas porque elas operam sobre a Internet, com infra-estrutura IP
[Kamienski et al., 2005]. Esta rede cria uma arquitetura com nivel mais alto de abstracdo, de
modo a poder solucionar vdrios problemas que, em geral, sdo dificeis de ser tratados no nivel



dos roteadores da rede subjacente. Os nds da rede sobreposta podem ser vistos como estando
conectados através de conexdes virtuais ou logicas (figura 2.1). Cada uma destas conexdes
corresponde a um caminho através de um nimero de conexdes fisicas na rede subjacente. As
redes sobrepostas podem oferecer varias funcionalidades aos seus componentes, tais como,
arquitetura de roteamento WAN robusta, busca eficiente de dados, selecdo de pares préximos,
armazenamento redundante, durabilidade dos dados, nomenclatura hierdrquica, autenticagao,
anonimato, escalabilidade e tolerancia a faltas [Lua et al., 2005].

<> rede fisica
<«—> rede sobreposta

Figura 2.1: Rede p2p sobreposta (Overlay). Adaptado de [Kamienski et al., 2005]

A figura 2.2 mostra um resumo da arquitetura de uma rede p2p sobreposta ilustrando
os seus componentes estruturais. A camada de Comunicacao de Rede descreve as caracteristicas
da rede de computadores conectada através da Internet ou outras redes ad-hoc'. A camada de
Geréncia de Nos Sobrepostos gerencia os pares, o que inclui detec¢do de pares e algoritmos de
roteamento para otimiza¢do do sistema. A camada de Geréncia de Fung¢des lida com seguranca,
confiabilidade, resiliéncia a faltas e aspectos de disponibilidade de recursos agregados para a
manutencao da robustez dos sistemas p2p. A camada de Servicos Especificos d4 suporte a infra-
estrutura p2p subjacente e aos componentes especificos das aplicacdes através de agendamento
paralelo e intensivo de tarefas, geréncia de contetido e arquivos. A camada de Aplicacdo estd
envolvida com ferramentas, aplica¢des e servigos que sao implementados com funcionalidades
especificas sobre a infra-estrutura p2p sobreposta.

A estrutura, topologia e o grau de centralizacdo da rede p2p sobreposta, 0os meca-
nismos de localizac@o e roteamento que ela emprega sao importantissimos para a opera¢ao do
sistema na medida em que afetam a sua tolerancia a faltas, capacidade de se automanter, adap-
tabilidade a falhas, desempenho, escalabilidade e seguranca.

2.4 Classificacao de redes peer-to-peer

As redes peer-to-peer podem ser classificadas quanto ao seu grau de centralizacdo ou
quanto a sua estrutura como veremos a seguir.

'Uma rede ad-hoc é uma rede que foi formada espontaneamente conforme os equipamentos se conectam a ela.
Em Latin, ad-hoc significa literalmente “com este objetivo”. Geralmente significa uma solug@o designada para
um problema ou tarefa especificos, que ndo pode ser aplicada em outros casos. Normalmente indica uma situagao
proviséria ou improvisada.
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Figura 2.2: Arquitetura de uma rede p2p sobreposta. Adaptado de [Lua et al., 2005]

2.4.1 Graus de centralizacao das redes peer-to-peer

Na pratica sdo encontrados sistemas com varios graus de centralizacdo, especialmente
a arquitetura descentralizada pura, arquitetura parcialmente descentralizada e a arquitetura des-
centralizada hibrida, descritas a seguir:

Arquitetura descentralizada pura: Na arquitetura descentralizada pura todos os nés da rede
executam exatamente as mesmas tarefas, agindo como servidores e clientes, € sem uma
coordenacdo centralizada para as suas atividades. Os nds sdo também chamados “ser-
vents” (SERVidores + cliENTES).

O Gnutella € um exemplo deste tipo de arquitetura. Ele monta uma rede virtual sobre-
posta com seus proprios mecanismos de busca, permitindo aos seus usudrios compartilhar
arquivos entre si. Ele usa o IP como seu servigo de rede subjacente e a comunicagdo entre
seus servents € especificada como uma forma de protocolo da camada de aplicagdo.

A arquitetura original do Gnutella utilizava o mecanismo de broadcast para distribuir
suas mensagens. Cada né desta rede repassa as mensagens recebidas para todos os seus
vizinhos. A mensagem de resposta € roteada de volta pelo caminho oposto através do
qual a mensagem original chegou. Para limitar a inundagdo destas mensagens pela rede
cada cabecalho de mensagem contém um campo time-to-live (TTL) que a cada hop é
decrementado, quando chega a zero a mensagem ¢ descartada.

Arquitetura parcialmente descentralizada: A arquitetura parcialmente descentralizada € se-
melhante aos sistemas descentralizados puros. No entanto, alguns de seus nés t€ém um
papel mais importante, servindo de indexadores, cache de arquivos e proxy para as re-
quisi¢Oes de busca para os pares locais. Todas as solicitagdes de busca sao direcionadas
inicialmente a esses nos, por isso denominados “supernds”. A forma como estes super-
nés tém seu papel definido pela rede varia de sistema para sistema. E importante salientar
que estes supernds siao definidos dinamicamente e, se eles vierem a falhar, a rede ird
substitui-los automaticamente. Kazaa e Edutella sdo exemplos de arquiteturas parcial-
mente descentralizadas.

As maiores vantagens dos sistemas parcialmente centralizados sdo:

e O tempo de localizacao € reduzido em comparag@o com os sistemas puramente des-
centralizados.



e N3o ha ponto de falha tnico, ja que nenhum servigo € afetado pela falha de alguns
de seus nds ou supernds, que sao substituidos assim que falham.

e A heterogeneidade inerente das redes p2p € explorada. Em uma rede descentrali-
zada pura, todos os nds sdo igualmente carregados em relacdo a sua capacidade de
fornecer ciclos de CPU, banda de comunicagio ou capacidade de armazenamento.
Em sistemas parcialmente centralizados, no entanto, os supernds irdo assumir uma
grande por¢do da carga da rede, enquanto que os outros nds receberdo uma carga
bastante leve em comparagao.

Arquitetura descentralizada hibrida: Nestes sistemas ha um servidor central facilitando a
interacdo entre os pares através da manutencdo de diretérios de metadados, com a des-
cricdo dos arquivos compartilhados armazenados pelos pares. Estes servidores centrais
facilitam a interagdo através da execuc¢do de buscas e identificacdo dos nds que armaze-
nam os arquivos procurados.

A figura 2.3 a seguir ilustra a arquitetura tipica de um sistema p2p hibrido descentralizado.
Cada computador cliente armazena conteudo (arquivos) que é compartilhado com o resto
da rede. Todos os clientes se conectam com um servidor central de diretérios que mantém
uma tabela de informagdes de conexdo dos usudrios registrados (endereco IP, banda da
conexao, etc.) e uma tabela listando os arquivos que cada usudrio guarda e compartilha
com a rede, juntamente com as descri¢des dos arquivos (metadados).

client

client

Figura 2.3: Sistema descentralizado hibrido. Adaptado de
[Androutsellis-Theotokis and Spinellis, 2004]

A vantagem dos sistemas descentralizados hibridos é que eles sao simples de se imple-
mentar e localizam arquivos de forma rdpida e eficiente. A sua principal desvantagem
€ que eles sao vulnerdveis a censura, acdes legais, monitoramento, ataques maliciosos e
falhas técnicas, porque o contetido compartilhado ou pelo menos os seus descritores e a
habilidade de acessa-los sdo controlados por quem mantém o servidor central (institui-
¢oes, companhias ou usudrios). Além do mais, estes sistemas sdo considerados ineren-
temente ndo escaldveis. O Napster [Saroiu et al., 2003] e Publius [Waldman et al., 2000]
sdo exemplos de sistemas p2p descentralizados hibridos.
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2.4.2 Estrutura das redes p2p

Como dito anteriormente, as redes p2p podem ser caracterizadas em termos de seu
grau de centralizacdo e sua estrutura. A forma como a rede p2p é criada, baseada em regras
especificas ou de forma ndo determinista (ad-hoc), fornece a classificagdo da estrutura, que
pode ser estruturada ou desestruturada.

Redes desestruturadas: Nas redes desestruturadas, a disposi¢cao dos arquivos ndo tem rela-
¢do com a topologia da rede sobreposta. Em uma rede desestruturada, o contetido deve
ser localizado. Mecanismos de busca variam desde a forca bruta, como a propagacio de
buscas em largura ou profundidade (breadth-first ou depth-first) até que o contetdo seja
localizado, até estratégias mais sofisticadas e econdmicas que incluem o uso de caminhos
aleatdrios e rotas indexadas. Os mecanismos de busca empregados em redes desestrutu-
radas tém implicacdes em sua disponibilidade, escalabilidade e persisténcia.

Sistemas desestruturados sdo mais apropriados para acomodar populacdes de nds alta-
mente transientes. Alguns exemplos destes sistemas sd@o Napster, Publius, Gnutella, Edu-
tella [Edutella, 2004] e o FreeHaven [Dingledine et al., 2000].

Redes estruturadas: O significado técnico para o termo “estruturado” € que a topologia da
rede p2p sobreposta € firmemente controlada e o contetido é colocado em localizagdes
especificas e ndo de forma aleatoria, e fard com que as buscas sejam mais eficientes.
Estes sistemas usam tabelas de hash distribuidas (DHT) [Mondejar et al., 2005] com base
nas quais a informacao da localizacao dos objetos é estabelecida deterministicamente nos
pares, com identificadores correspondendo as chaves dos objetos. Os sistemas baseados
em DHT serdo discutidos mais detalhadamente na préxima secao (2.5).

2.5 Tabelas Hash Distribuidas

As tabelas de hash distribuidas (Distributed Hash Tables — DHT) sao um dos mais
recentes modelos para implementacdo de sistemas p2p estruturados para localiza¢do de infor-
macao. Uma DHT € uma tabela hash que é mantida por um conjunto de pares formando uma
infra-estrutura p2p. Esta tabela hash € dividida em partes ndo sobrepostas (particdo) e cada
par deste conjunto passa a ser respondvel pela manuten¢do de cada uma das particdoes. Uma
DHT pode servir como um repositério de objetos distribuidos, onde a localiza¢ao de um objeto
¢ determinada por uma chave, que pode ser obtida por uma fun¢do hash do nome do objeto.
Esta chave (ID) € usada como identificador tnico para este objeto. Um ID aleatério e tnico é
associado a cada par da rede que conhece um determinado nimero de pares.

No caso de sistemas p2p para publicacdo e armazenamento de conteudo, estes obje-
tos sdo documentos. Quando um documento € publicado (compartilhado) em tal sistema, um
ID € associado ao documento baseado em uma funcdo hash do seu conteido e no seu nome.
Cada né6 entdo encaminha o documento ao né cujo ID é mais préximo do ID do documento.
Esse processo é repetido até que o ID do né atual seja o mais préximo do ID do documento.
Cada operacao de roteamento também garante que uma cépia local do documento seja man-
tida. Quando um par solicita o documento de um sistema p2p, a requisi¢do ird até o ndé com
ID mais semelhante ao ID do documento. Esse processo continua até que uma cépia do do-
cumento seja encontrada. Entdo o documento € transferido ao né que originou a requisi¢ao,
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enquanto cada par que participou do roteamento permanecerd com uma copia local do docu-
mento [Lua et al., 2005].

Apesar de o modelo DHT ser eficiente para comunidades grandes e globais, ele apre-
senta um problema relacionado ao ID do documento. Este precisa ser conhecido antes que uma
requisi¢do do documento seja realizada. Assim, € mais dificil implementar uma pesquisa nesse
modelo que no modelo de inundacdo. Além disso, pode ocorrer a formagdo de “ilhas”, onde a
comunidade se divide em subcomunidades que ndo possuem nenhuma ligacdo entre si.

Os sistemas baseados em DHT tém como propriedade a designacdo uniformemente
aleatdria e consistente de IDs a um conjunto de pares chave/valor em um grande espago de
identificadores. Os identificadores designados aos objetos sdo unicos — chamados de chaves —
e sao escolhidos do mesmo espaco de identificadores. As chaves sdo mapeadas pelo protocolo
da rede sobreposta a um tnico par ativo da rede.

Cada par mantém uma pequena tabela de roteamento consistindo do nodeld dos seus
vizinhos e o seu endereco IP. Pedidos de busca ou roteamento de mensagens sdo encaminhados
através dos caminhos sobrepostos até os pares, de uma forma progressiva ao nodeld que tem a
chave mais préoxima dentro do espacgo de identificadores. Sistemas baseados em DHT possuem
organizagOes diferentes para os objetos, suas chaves e suas estratégias de roteamento. Teorica-
mente, os sistemas baseados em DHT podem garantir que qualquer objeto pode ser localizado
em um pequeno nimero de hops (em média O(log N), onde N € o nimero de pares no sistema).
O caminho entre dois pares na rede subjacente pode ser significativamente diferente do caminho
na rede DHT sobreposta. Assim, a laté€ncia das buscas em redes p2p baseadas em DHT pode ser
bastante alta e pode afetar adversamente o desempenho das aplicagdes em execucdo sobre elas.
Sistemas baseados em DHT sdo uma classe importante de infra-estruturas de roteamento p2p.
Elas suportam o desenvolvimento rdpido de uma vasta variedade de aplicagdes na escala da
Internet, desde arquivos distribuidos e sistemas de nomes até camadas de aplica¢cdes multicast.
Elas também viabilizam a recuperacdo de informa¢ao compartilhada de forma escaldvel dentro
de WANS.

Atualmente as principais implementacdoes do protocolo DHT sdao o Chord
[Stoica et al., 2001], Bamboo/OpenDHT [Rhea et al., 2005], CAN [Ratnasamy et al., 2001],
Pastry [Rowstron and Druschel, 2001a], Bunshin [Mondejar et al., 2005], DKS System
[Alima et al., 2003], Kademlia [Maymounkov and Mazieres, 2002] e Tapestry [Apache, 2008].

2.6 Aplicacoes de redes peer-to-peer

As redes p2p tém sido usadas para uma vasta gama de aplicacdes, entre as quais
podemos citar comunicag¢do, colaborac¢do, computacio distribuida e distribui¢do de conteudo.

2.6.1 Comunicacao

A possibilidade de poder observar as pessoas entrando na rede e enviar uma mensa-
gem em tempo real, tem tornado as aplicagdes de mensagem instantanea (IM — Instant Messa-
ging) muito populares da Internet [Kamienski et al., 2005].

Diferentemente do correio eletronico, em que uma mensagem € armazenada em uma
caixa postal e posteriormente entregue ao usudrio que verificou a caixa postal no seu servidor,
os sistemas IM fornecem entrega imediata ao usudrio. Se o usudrio ndo estd disponivel, a men-
sagem pode ser armazenada até que o mesmo se torne “on-line”, ou ela pode ser simplesmente
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descartada. Para evitar esta incerteza na entrega, os sistemas IM fornecem uma lista de contatos
com um mecanismo capaz de identificar um usudrio e determinar o seu estado, por exemplo,
ativo, inativo ou ocupado.

Devido a popularidade das mensagens instantidneas, ndo € surpresa que exista uma
variedade de aplicacdoes IM. Algumas dessas solugdes sio o AIM (AOL Instant Messen-
ger - [AOL, 2009]), o MSN Messenger da Microsoft [MSN, 2009] e o Yahoo! Messenger
[Yahoo, 2009] entre outras.

2.6.2 Colaboracao

Os programas de trabalho colaborativo ou groupware sao projetados para melhorar a
produtividade de individuos com metas e interesses comuns. A expressio groupware é definida
como um software que suporta colaborag¢do, a comunicag¢ao e coordenagdo de varios usudrios
em uma rede. Isto inclui a integracdo de caracteristicas como e-mail, calendério, espacos de
trabalho, listas de discussdo, sistemas de gerenciamento de documentos, video conferéncia,
entre outras [Kamienski et al., 2005].

Os sistemas groupware tradicionais como o Lotus Notes foram projetados para su-
portar o trabalho colaborativo em redes locais. A combinagdo das solucdes groupware com a
tecnologia p2p trouxe novas oportunidades. As atuais aplicacdes possibilitam a cria¢do e exten-
sdo de grupos de trabalho espontaneamente, sem levar em consideragdo a localizacdo. Algumas
aplicacdes bem conhecidas sdo Windows Meeting Space [WindowsMeetingSpace, 2009] e Gro-
ove [Groove, 2007].

2.6.3 Computacao distribuida

Usar os recursos computacionais ociosos de uma rede pode fornecer um servi¢o com
alto desempenho computacional. A Grade computacional (grid computing) € um outro conceito
de computacdo distribuida. A internet com sua flexibilidade e crescente largura de banda for-
nece uma infra-estrutura que preenche bem os requisitos de computagdo distribuida. Um dos
primeiros eventos visiveis de computagao distribuida ocorreu em janeiro de 1999, quando o pro-
jeto distributed.net [DCT, 2009], contando com a ajuda de varias dezenas de milhares de com-
putadores na internet, quebrou o algoritmo RSA em menos de 24 horas [Kamienski et al., 2005].

Recentes projetos tém estimulado o interesse de muitos usudrios dentro da comuni-
dade Internet. O projeto SETI@home [UCA, 2009], por exemplo, possui um poder computaci-
onal de aproximadamente 25 TFlops/s (trilhdes de operacdes de ponto flutuante por segundo),
coletado de mais de trés milhdes de computadores conectados a Internet. Esse projeto visa
utilizar essa grande capacidade de processamento para analisar os sinais obtidos a partir do
radio-telescopio do observatodrio de Arecibo a procura de algum sinal inteligente proveniente de
fora da Terra.

2.6.4 Distribuicao de conteiido

A distribuicdo de conteido é uma das dreas de sistemas peer-to-peer que mais se
sobressai atualmente. Em sua forma basica, os sistemas p2p para distribui¢do de contetdo criam
um espago de armazenamento que permite a publicacdo, busca e recuperagdo de arquivos pelos
membros da rede. Com os sistemas tornando-se mais sofisticados, funcionalidades podem ser
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fornecidas, incluindo seguranga, anonimato, aumento de escalabilidade e desempenho, assim
como geréncia de recursos e capacitacdo organizacional. As tecnologias p2p atuais podem ser
agrupadas em aplicacdes p2p e em infra-estruturas p2p.

As aplicagdes p2p sdo sistemas para distribui¢io de contetido baseados na tecnologia
p2p. Este grupo pode ser subdividido em dois outros grupos, baseado nos objetivos dessas
aplicacdes e sua complexidade:

Sistemas de troca de arquivos p2p: Estes sistemas sdo orientados para trocas de arquivos sim-
ples entre os pares. Sao usados para configuracio da rede de pares e fornecer servigos de
busca e transferéncia de arquivos entre eles. Sdo tipicamente aplicacdes leves que adotam
a abordagem best-effort sem preocupagdes com seguranga, disponibilidade e persisténcia.

Sistemas p2p para publicacdo e armazenamento de contetido: Estes sistemas sdao orienta-
dos para a criacdo de uma midia de armazenamento distribuida em cujos usudrios sdao
capazes de publicar, armazenar e distribuir contetidos de uma forma segura e persistente.
O foco principal destes sistemas é a seguranca e a persisténcia. Muitas vezes o alvo € a
incorporagdo de meios para a responsabiliza¢do, anonimato e resisténcia a censura, assim
como servicos de geréncia de conteddo persistente (atualizagido, remog¢do e controle de
versao).

As infra-estruturas p2p incluem as infra-estruturas que nao constituem aplicacoes,
mas fornecem servicos baseados em p2p e estruturas para aplicacdes. Elas podem ser sub-
divididas em infra-estruturas para roteamento e localiza¢gdo, para fornecer anonimato e para
geréncia de reputacdo, como mostrado a seguir:

Roteamento e Localizacdo: Qualquer sistema p2p de distribui¢do de conteido baseia-se em
uma rede de pares na qual as requisi¢des e mensagens devem ser roteadas com efici€éncia
e com tolerancia a faltas, através da qual os pares e o conteido podem ser eficientemente
localizados.

Anonimato: Sistemas baseados em infra-estruturas p2p t€m sido projetados visando o anoni-
mato.

Geréncia de Reputacdo: Em uma rede p2p nao hd uma organizagao central para manter infor-
magdes sobre a reputacdo dos usudrios e seu comportamento. A informacao de reputacao
€, entdo, hospedada em varios nés da rede. Para que a informacao de reputacdo possa ser
mantida com seguranga, atualizada e disponivel através da rede, infra-estruturas comple-
xas de geréncia de reputacdo devem ser empregadas.

2.7 Migracao, Replicacao e Cache

Os Sistemas p2p para distribui¢do de conteido baseiam-se na replica¢do de contetido
em mais de um n6 para melhorar a disponibilidade, desempenho e resisténcia a censura. A
replicacdo de conteudo pode ser classificada nas seguintes categorias:

Replicacao passiva: A replicacdo do conteido ocorre naturalmente no sistema conforme os
noés solicitam e copiam os dados de uns para os outros.
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Replicaciio baseada em cache: E uma forma de replicacio empregada em muitos sistemas
como o OceanStore [Kubiatowicz et al., 2000], Mojonation [McCoy, 2000] e o Freenet
[Clark et al., 2000]. E o resultado do cache de cépias enquanto elas passam pelos nés
através da rede.

Replicacao ativa (ou proativa): A replicacao do contetido de forma ativa e os métodos de mi-
gracao sdo normalmente empregados para melhorar a capacidade do sistema em localizar
dados, assim como a disponibilidade e desempenho.

Gerenciamento de réplicas introspectivo: Sao técnicas empregadas pelo sistema OceanStore
e pelo sistema MonjoNation, na qual os nds monitoram os padrdes de uso, a atividade
da rede e a disponibilidade dos recursos para se adaptar a paradas locais ou ataques de
negacao de servico. Assim os dados sdo migrados para as areas de uso, mantendo niveis
de redundancia dos dados em um nivel suficientemente alto para atender a demanda.

Gerenciamento de réplicas dindmico: Sdo  algoritmos wusados no sistema  Scan
[Chen et al., 2000] para alocar dinamicamente um ndmero minimo de réplicas sufi-
ciente para atender a restricdes de qualidade de servico e a capacidade dos servidores.
Estes algoritmos sdo projetados para satisfazer tanto a laté€ncia dos clientes como a carga
dos servidores da seguinte forma: primeiramente procurando por copias que atendam
as restricdes de laténcia dos clientes sem se sobrecarregar e, se ndo obtiver sucesso,
alocando novas réplicas.

Ao se replicar conteddos surgem questdes relacionadas a consisténcia de dados e sin-
cronizagdo, especialmente em sistemas que permitem a remocao e atualizacdo de conteudo.
Algumas aplicacdes enfraquecem seus requisitos de consisténcia em favor de uma replicacao
de dados mais extensiva e maior disponibilidade.

2.8 Aspectos de Seguranca

Arquiteturas p2p para distribui¢ao de contetido representam um desafio para o forneci-
mento de niveis de disponibilidade, privacidade, confidencialidade, integridade e autenticidade
normalmente requeridas devido a sua natureza aberta e autonoma. Os ndés da rede devem ser
considerados partes nao confidveis e nao se pode fazer nenhuma suposicao em relacdo ao seu
comportamento.

As questdes sobre controle de acesso, autenticagdo e geréncia de identificacdo sdo
normalmente ignoradas em sistemas p2p para distribuicdo de contetido. Quando um mecanismo
de controle de acesso € utilizado ele segue o paradigma do controle de acesso discriciondrio,
que é claramente uma abordagem insegura quando entram em cena clientes nao confidveis. As
listas de controle de acesso também podem ser atribuidas a objetos por seus autores através do
uso de certificados assinados como, por exemplo, no sistema OceanStore.

Muitos algoritmos e protocolos para criptografia sdo empregados para prover segu-
rang¢a ao conteddo publicado e armazenado em redes p2p, entre os quais podem ser menciona-
dos:

Dados auto-verificaveis: Sdo dados cuja integridade pode ser verificada pelo né que os esta
recuperando [Castro et al., 2002]. Um né que insere um arquivo na rede calcula a assina-
tura hash do seu conteudo baseado em uma funcao hash conhecida para produzir a chave
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do arquivo. Quando um né resgata o arquivo utilizando esta chave, ele calcula a mesma
func¢do hash para verificar a integridade do arquivo.

z

Dispersao da informacao: O algoritmo da dispersdo da informacdo é amplamente usado
[Rabin, 1989]. Os arquivos sdao codificados em m blocos, de forma que n sdo sufici-
entes para remontar o arquivo original. Isto proveé resiliéncia proporcional a um fator de
redundéncia igual a m/n.

Esquema de compartilhamento secreto de Shamir (SHA): Apresentado em
[Shamir, 1979]. O né que publica a informacgdo cifra o arquivo com uma chave K,
entdo divide K em A partes, de tal forma que qualquer quantidade « delas pode reproduzir
K, mas x— 1 ndo fornece nenhuma informacao sobre K. Cada servidor entdo cifra uma
das partes juntamente com o arquivo. Para que o arquivo fique inacessivel, pelo menos
(41—« —1) servidores contendo a chave precisam cair.

Retransmissores criptograficos anonimos: Um mecanismo baseado em pares com fungdes
publisher, forwarder, storer e client comunicam-se através de camadas de conexdo ano-
nima. Um publisher seleciona varios forwarders e envia a eles, através de uma conexao
andnima, partes cifradas de um arquivo. Os forwarders, por sua vez, selecionam outros
nds para agir como storers € enviam estas partes aos storers, também via uma conexao
andnima. Assim que todas as partes cifradas estiverem armazenadas, o publisher destroi
as suas copias locais e anuncia o nome do arquivo juntamente com a lista dos forwarders
que foram usados.

Para recuperar a informacao, um client contactard um forwarder que por sua vez contac-
tard um servidor aleatdrio para decifrar os enderecos dos storers das partes cifradas. Os
forwarders solicitardo aos storers as partes da informacgdo. Estes irdo decifrar os dados
e devolvé-los ao client. O processo ird se repetir até que existam partes suficientes para
reconstruir o arquivo.

Sistema de arquivos distribuido Esteganografico: Baseado em [Anderson et al., 1998]. A
sua principal propriedade é que blocos cifrados sdo indistinguiveis de um substrato alea-
tdrio, de tal forma que a sua presenga ndo pode ser detectada. O sistema € preparado para
inicialmente escrever dados aleatérios em todos os blocos e entdo os arquivos sdo armaze-
nados através da cifragrem dos seus blocos e de sua inser¢do de forma pseudo-aleatoria.
Para evitar colisdes, uma quantidade consideravel de replicas € necessdria.

Cédigo de apagamento: Apresentado em[Lamport et al., 1982]. Os dados sdo divididos em
blocos e espalhados por varios servidores. Somente uma fracdo destes € necessdria para
reconstruir o arquivo (similar ao algoritmo de dispersao da informacao).

2.8.1 Anonimato

O anonimato também € um aspecto de seguranca, sendo o foco principal de muitas
infra-estruturas baseadas e p2p e sistemas de distribuicdo de conteiddo objetivando a privaci-
dade, confidencialidade e a resisténcia a censura.

O Freenet é um sistema de distribuicao de contetido p2p que objetiva especificamente
o fornecimento de anonimato para os seus usudrios, por tornar impraticdvel a descoberta da
verdadeira origem ou destino de um arquivo passando pela rede e dificultar a um determinado né
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a determinacdo ou responsabilidade pelo contetdo atual que esteja armazenando. Ele emprega
um mecanismo no qual quando uma busca acontece, o arquivo € transferido do né que o possuia
até o seu requisitante através de cada n6 que encaminhou a requisicdo de busca. Para alcancar
o anonimato, cada o n6 pertencente a este caminho pode unilateralmente decidir declarar ele
mesmo ou outro nd escolhido arbitrariamente como sendo a fonte do arquivo. Desta forma, ndo
ha conexao entre o requisitante e o atual fornecedor do arquivo.

Os sistemas de distribuicao de conteudo que fornecem anonimato normalmente em-
pregam infra-estruturas com camadas de conexdes andnimas. Estas camadas podem empregar
diversas técnicas diferentes, tais como a particdo do documento em partes codificadas e envia-
las através de uma camada de nds para anonimato e enviar estas partes a outros nds que as irdo
armazenar, destruindo depois disto o documento original.

O ambiente Chord [Stoica et al., 2001] fornece resisténcia a censura por se focar no
anonimato do distribuidor, armazenador e solicitante, tornando dificil para um né se tornar
voluntariamente responsdvel pelo documento.

2.8.2 Repudiacao

Repudiacdo em sistemas p2p para distribui¢do de conteddo refere-se a habilidade de
cada usudrio repudiar (negar) o conhecimento do conteido armazenado em seu ndé. Como
conseqiiéncia, os usudrios ndo podem ser responsabilizados pelo conteudo armazenado em seu
no6 ou por agdes efetuadas por seus nds como parte de sua operacdo em uma rede p2p. A negagao
pode ser aplicada ao conteido armazenado como também ao conteido sendo transferido.

A negacdo do conteido armazenado € oferecida por sistemas que armazenam par-
tes codificadas e ndo armazenam as suas chaves e, portanto ndo podem ter conhecimento do
conteddo dos arquivos cujas partes eles estdo armazenando. Similarmente, quando se usam sis-
temas distribuidos de armazenamento esteganografico como infra-estrutura, a negagdo também
¢ fornecida pelo fato de os blocos do arquivo escrito no sistema de arquivos do né ndo serem
detectaveis.

A negacdo do conteido em transito pode ser fornecida através do uso de camadas de
conexdes andnimas incorporadas ao sistema, por tornar impraticavel a descoberta da origem real
de um arquivo que estd circulando pela rede. Durante a recuperacao de um arquivo, mais nés do
que seriam necessarios sdo contactados e mais arquivos do que o necessario sdao recuperados,
de forma que o objeto real é despistado. Sistemas estruturados ndo podem oferecer negacgao,
pois os identificadores dos arquivos armazenados nos nés sao associados ao endereco do no.
Por outro lado, o dono do né nao necessariamente requisitou o arquivo e nao tem controle sobre
se ele serd armazenado em seu nd, logo nao podera ser responsabilizado.

2.9 Mecanismos de Incentivo e Responsabilizacao

A operagdo, desempenho e disponibilidade de um sistema p2p descentralizado conta,
em grande parte, com a participacdo voluntdria dos seus usudrios. Para isto, faz-se necessario
empregar mecanismos que forne¢cam incentivos e estimulem a cooperagdo entre os usudrios,
assim como também € necessdria alguma no¢do de responsabilizacdo pelas acdes feitas. O
fornecimento de incentivos e responsabilizacdo em redes p2p com populacdes transientes de
usudrios, onde a identificagc@o dos pares e a obtencdo de informagdes sobre 0 seu comportamento
passado para prever o seu desempenho futuro pode ser uma tarefa particularmente desafiadora,
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especialmente devido a auséncia de um sistema ubiquo, efetivo, robusto e seguro para fazer e
aceitar micro pagamentos.

Dois tipos de mecanismos de incentivo sdo possiveis nestes casos, mecanismos ba-
seados em confianca ou em permuta. No primeiro caso a confianga é um incentivo justo para
a cooperacdo na qual cada um se engaja na transag¢do baseado na confianca na outra parte. Os
mecanismos de reputacdo pertencem a esta categoria. Ja nos mecanismos de incentivo baseados
em permuta, cada parte que oferece algum servigo a outra € explicitamente remunerada direta
ou indiretamente.

2.10 Gereéncia de Recursos

Os recursos que os sistemas p2p para distribui¢do de contetido lidam tipicamente sdao
arquivos (conteido), armazenamento (espaco de disco) e capacidade de transmissao (largura
de banda). Qualquer sistema deve executar, no minimo, operagdes para inserir, localizar e
recuperar conteudos. O gerenciamento de recursos pode oferecer, adicionalmente, facilidades
como remogao, atualizacdo, manutencao de versdes, geréncia do espaco de armazenamento e
ajuste dos limites da capacidade de transmissao.

A remocao e atualizacdo de arquivos: Nao s@o operacdes naturais em ambientes p2p se deve
ser mantida a sincronizacdo corretamente. Sistemas como MojoNation [McCoy, 2000]
usam arquivos imutdveis que ndo podem ser atualizados. A uUnica forma de atualizi-los
€ pela disponibilizacdo de uma nova versao do documento com um nome diferente. O
PAST [Rowstron and Druschel, 2001b] € similar neste aspecto, ele ndo oferece a funcio-
nalidade de remocao, mas nao garante que arquivo estard disponivel em algum lugar da
rede. O FreeHaven também proibe a retirada ou a revoga¢do de documentos principal-
mente por razdes de seguranga e robustez a ataques. J4 o sistema Publius oferece ambos,
atualizacdo e remocdo, pois ele € baseado em um conjunto estitico de servidores para
armazenamento de contetido.

Expiracao da validade: A data de expiracdo da validade de documentos foi efetivamente in-
troduzida pelo sistema FreeHaven, através do uso de contratos com duragdes diferentes.

Versionamento: Uma abordagem mais sofisticada é empregada pelo sistema OceanStore, que
oferece um sistema de armazenamento baseado em versdes arquivadas.

Estrutura de diretérios: Um sistema completo de estrutura de diretdrios distribuido e inodes
como os do Unix estd disponibilizado pelo Mnemosyne [Hand and Roscoe, 2002].

Localizacao de contetido: Facilidades de busca podem também variar no seu grau de funcio-
nalidade e desempenho. Sistemas ndo estruturados como Gnutella, Kazaa e FreeHaven
oferecem mecanismos de busca por palavras chave que sdo convenientes, porém tém
problemas de escalabilidade. Em sistemas estruturados, as buscas sdo muito eficientes,
porém s6 podem ser baseadas em identificadores de arquivos.

Capacidade de armazenamento e de transmissdo: O gerenciamento do espaco de armaze-
namento disponivel para os pares também varia entre sistemas. Em sistemas como Mojo-
Nation os usudrios contribuem com armazenamento em troca de compensagdes economi-
cas ou de outro tipo. O PAST usa um sistema de quotas seguro onde os usuérios recebem
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uma quota fixa de armazenamento para seu uso ou podem usar uma quantidade equiva-
lente a qual eles contribuem em seus nos.

2.11 Conclusao

Os sistemas peer-to-peer sao amplamente distribuidos e tém uma populacdo de nds
altamente volateis. Estes sistemas t€ém como um de seus objetivos o compartilhamento de gran-
des quantidades de recursos. Os pares se comunicam através de topologias de redes auto-
organizadas e tolerantes a faltas, que operam como uma rede sobreposta sobre a rede fisica.
Estas caracteristicas fazem dos sistemas p2p uma base para a criacdo de novos servigos muito
flexiveis e escaldveis.

Neste capitulo foi apresentado o estado da arte relacionado as tecnologias p2p, onde
foram tratados véarios temas entre eles: definicdo, caracteristicas, estrutura, funcionalidades e
implementagdes. Também foi abordada a tecnologia de tabelas hash distribuidas. No préximo
capitulo serdo apresentados uma conceituacio de sistemas de backup cooperativo e em seguida
os principais trabalhos desenvolvidos na 4rea de sistemas de backup distribuido.



Capitulo 3

Sistemas de backup cooperativos

3.1 Introducao

Um backup é a copia de dados de um dispositivo para o outro com o objetivo de poste-
riormente os recuperar no caso de perda de dados. O backup € util em principio por duas razoes:
para recuperacido de um computador para um estado operacional anterior a um desastre e para
recuperar um pequeno numero de arquivos ap0ds o seu apagamento acidental ou corrupgdo. Os
dispositivos utilizados para armazenamento de backups podem ser unidades de fita magnética,
sistemas de discos rigidos, unidades de disco 6ticas ou ainda unidades de armazenamento de
estado so6lido entre outros. Um sistema de backup tradicional é normalmente composto por um
servidor remoto (muitas vezes isolado e protegido contra fogo, intempéries e outros riscos fisi-
cos), acessivel através da rede e com uma grande capacidade local de armazenamento de dados.
A organizacdo e manuten¢do do processo de backup € uma tarefa complexa. Os backups sdo a
ultima defesa contra a perda de dados e conseqiientemente sao os sistemas menos granulares e
convenientes de se usar.

Os backups e os sistemas de backup sdo frequentemente confundidos com copias e
sistemas de arquivos tolerantes a faltas. Os backups diferem das cOpias no sentido de que os
primeiros sdo uma copia primdria dos dados, normalmente guardados para uso futuro, enquanto
os backups sdo uma copia secunddria, guardados para o caso da necessidade de recuperacdo do
arquivo original. A funcdo de um sistema de backup é tolerar faltas que afetam alguns equi-
pamentos de armazenamento independente de sua localizac¢ao (local ou distante) ou concepgao
(centralizado ou compartilhado) [Killijian and Courtes, 2006]. Os sistemas de backup diferem
dos sistemas de arquivos tolerantes a faltas porque os sistemas de backups assumem que uma
falta causara perda de dados e os sistemas tolerantes a faltas assumem que as faltas ndo causa-
rdo perdas. Um sistema de backup contém pelo menos uma cépia de todos os dados sensiveis e
conseqlientemente os requisitos para armazenamento de dados podem ser consideraveis.

Sera apresentado neste capitulo inicialmente uma conceituagdo de sistemas de backup
cooperativo e, em seguida, uma revisao dos principais trabalhos nessa érea.

3.2 Caracteristicas dos Sistemas de Backup

Nesta secdo sdo apresentadas as principais caracteristicas dos sistemas de backup.

19
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Modelos de repositorios de dados: Qualquer estratégia de backup inicia com um conceito
de repositorio de dados. Os backups precisam ser armazenados e organizados. Podem-
se citar varios modelos de repositdrios diferentes tais como: ndo estruturados, com-
pleto+incremental, completo+diferencial, espelho+incremental reverso e protecdo de da-
dos continua [Chervenak et al., 1998].

O modelo de repositdrio ndo estruturado pode utilizar qualquer tipo de midia com um
minimo de informagdo sobre o seu conteido. E o mais facil de ser implementado, mas
também € o que tem o menor grau de capacidade para recuperar dados.

O modelo de repositoério completo+incremental tem como objetivo tornar possivel o ar-
mazenamento de muitas copias dos dados de origem. Inicialmente um backup completo
é feito. Os backups subseqiientes sdo incrementais, isto €, somente os arquivos que foram
modificados sdo armazenados. Este modelo oferece um alto nivel de seguranga, porém
o problema € ter de lidar com longas séries de incrementos e com a alta necessidade de
armazenamento.

O modelo completo+diferencial difere do modelo incremental por ter cada um dos seus
backups parciais capturando todas as mudancas desde o backup completo. A sua van-
tagem € que a recuperagdo envolve somente a recuperacdo do backup completo mais o
ultimo backup diferencial.

O modelo de repositério espelho+incremental reverso é similar ao modelo com-
pleto+incremental. Ao invés de um backup completo seguido por uma série de incre-
mentos este modelo oferece um espelho que reflete o estado do sistema como se fosse
o ultimo backup e um histérico de incrementos reversos. Um beneficio deste modelo é
que ele requer somente um backup inicial. Cada backup incremental € aplicado imediata-
mente ao espelho e os arquivos que ele substituiu sio movidos para o incremento reverso.
Este modelo ndo é adequado ao uso com midias removiveis, porque cada backup deve ser
feito em comparagdo com o espelho.

O modelo protecdo de dados continua vai um passo além e ao invés de fazer backups
periddicos, o sistema faz um registro no histérico (log) imediatamente apds cada mudanga
nos dados. Isto permite que sejam recuperadas versoes anteriores dos arquivos através do
uso do histdrico.

Utilizacao do repositério: Além do modelo de repositério de dados deve ser levado em con-
sideracdo a relacdo entre acessibilidade, seguranca e custo na utilizagdo do repositorio
[Chervenak et al., 1998].

O repositorio pode fornecer backup on-line, que € o tipo mais acessivel de armazenamento
de dados, que pode ser recuperado em milisegundos. Este tipo é muito conveniente e
rapido, porém ¢ relativamente caro. O backup on-line € vulneravel ao apagamento ou
sobrescrita acidental ou de forma maliciosa.

O armazenamento near-line € menos acessivel € menos caro que o armazenamento on-
line. Um equipamento mecanico (biblioteca de fitas magnéticas) normalmente estd en-
volvido e o tempo de recuperacao passa para a ordem de segundos.

O armazenamento off-/ine é parecido ao near-line, porém requer a interagao humana para
manipular a midia. Os tempos de backup podem levar mais de uma hora.
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Para a prote¢ao contra desastres ou outros problemas especificos o backup pode ser ar-
mazenamento em outra localizacgao fisica, chamado de armazenamento off-site.

Pode ser citado também o backup site, também chamado de Disaster Recovery Center,
que em caso de um desastre para o qual somente a midia de backup ndo € suficiente para
a recuperacao, mas todo o sistema de computacdo e rede propriamente configurados sao
necessarios, o que pode significar um investimento muito elevado.

Utilizacao de recursos: Os sistemas de backup podem utilizar técnicas de compressao clas-
sicas para economizar o espaco de armazenamento e também a largura de banda da
rede, podendo ser aplicados tanto do lado do cliente como do lado do servidor. A téc-
nica de armazenamento de instancia Unica (single-storage instance) surgiu recentemente
[Bolosky et al., 2000a] para reduzir a drea de armazenamento necesséria para o backup de
vdrios sistemas de arquivos, através do armazenamento de uma Unica cépia de um bloco
de dados que esta presente no sistema de arquivos de varios usudrios, ou se houver vdrias
instancias do mesmo bloco em um sistema de arquivos.

Desempenho: O desempenho de um sistema de backup é medido em termos de tempo de
backup e tempo de recuperacdo. Em um sistema de backup cooperativo, outra métrica
que pode ser utilizada como exemplo € o nimero de nds que o sistema pode comportar.

Integridade e consisténcia: Um servico de backup deve garantir a integridade e consisténcia
dos dados recuperados. Qualquer alteragdo (intencional ou ndo) nos dados do backup
deve ser detectada durante a recuperacdo. A consisténcia torna-se um problema quando
multiplos itens devem garantir algum tipo de seméntica em comum, como por exemplo,
em um sistema de controle de produc¢do, onde os sistemas de controle de estoque, entradas
e saidas podem estar distribuidos entre varios processos em diferentes maquinas. Nestes
casos, um cuidado especial deve ser tomado no gerenciamento de dependéncias.

Confidencialidade e Privacidade: O servico de backup cooperativo deve garantir a confiden-
cialidade dos dados. Além disto, o servico deve proteger a privacidade dos seus usudrios.
Por exemplo, ele ndo deve enviar nenhuma informacao referente a localizag¢do passada ou
presente dos seus usudrios.

Disponibilidade: O objetivo primério de um sistema de backup é a garantia da disponibilidade
dos dados armazenados por longo prazo. Além disto, para ser util, o sistema de backup
deve estar disponivel, isto €, ser resiliente a falhas, especialmente no que diz respeito a
ataques maliciosos.

3.3 Caracteristicas dos Sistemas de backup Cooperativos

Sistemas de backup cooperativos [Lillibridge et al., 2003] usam a tecnologia peer-to-
peer para construir um ambiente de backup distribuido nao-hierarquico, no qual cada né do
ambiente usa o espago ocioso em seu disco local para, de forma cooperativa, armazenar dados
de outros nos.

Os servicos de backup cooperativos devem oferecer confidencialidade e privacidade
aos seus usudrios, integridade, consisténcia e disponibilidade de dados, sinergia dos recursos
e geréncia de confianca aos pares [Killijian and Courtes, 2006]. Na secdo anterior os itens



22

confidencialidade, privacidade, integridade, consisténcia e disponibilidade de dados ja foram
apresentados.

Sinergia: A sinergia em sistemas de backup cooperativos somente pode ser alcancada se os
ndés cooperarem entre si, ao invés de seguirem alguma estratégia individualista de curto
prazo para obter vantagens. Uma forma de se garantir a sinergia € através do estimulo da
propriedade das trocas justas (fair exchange property): € desejavel que a quantidade de
recursos oferecidas e obtidas do servigo sejam equivalentes [Killijian and Courtes, 2006].

Geréncia de confianca: A implementa¢do de um servigo de backup cooperativo entre nos
sem o prévio estabelecimento dos relacionamentos de confianca nao € trivial, pois novas
ameacas devem ser consideradas:

e NoOs com comportamento egoista que se recusam a cooperar;

e Os repositorios de backup podem falhar ou atacar a confiabilidade ou a integridade
dos dados;

e Dispositivos mal intencionados podem procurar negar Servicos aos seus pares
inundando-os com solicitagdes falsas de backup.

Por estes motivos fazem-se necessdrios mecanismos de geréncia de confianca para dar
suporte a servicos de backup cooperativo entre dispositivos mutuamente suspeitos.

3.4 Principais Trabalhos na Area de Sistemas de Backup Co-
operativos

Nesta secdo serdo apresentados os principais trabalhos na drea de sistemas de backup
cooperativos, iniciando pelo sistema CBS, e em seguida sdo apresentados os sistemas Pasti-
che, Venti-DHash, PeerStore, pStore, ABS, Phoenix, DIBS, friend-to-friend e finalmente o BAR,
nessa ordem.

3.4.1 Sistema de Backup Cooperativo CBS

O CBS e foi proposto em [Lillibridge et al., 2003]. Este sistema requer que os pares
estejam conectados a Internet para permitir as operacdes de backup e restore (recuperagao) a
qualquer momento. Os pares formam uma rede sobreposta p2p. O sistema utiliza uma infra-
estrutura minima de suporte. Ele ndo requer que os nds tenham identificadores Unicos, chaves
publicas certificadas ou algoritmos de roteamento de mensagens descentralizados. O CBS pre-
cisa somente de um servi¢co de localizacdo de pares, o que pode ser implementado por um
servi¢o p2p ou por outros meios (out-of-band), como por exemplo Instant-Messaging, e-mail,
ou qualquer outro tipo de comunicacao entre os pares.

Cada participante forma um conjunto de pares composto de nos de diferentes localiza-
coes geograficas. A diversidade geogréfica é importante para garantir modos de falha indepen-
dentes para os pares — isto é andlogo a fazer fitas de backup off-site para os sistemas de backup
tradicionais. O relacionamento entre os pares € reciproco. No entanto, este relacionamento pode
ser transitivo, pois podem haver parceiros com comportamento arbitrario. Por exemplo, estes
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parceiros podem estar sempre desligados ou desconectados. Neste caso, o acordo de backup
serd cancelado com este parceiro e outro serd localizado em seu lugar.

Tomando-se como base as fun¢des de um sistema de backup (localizagdo de recursos,
redundancia de dados, recuperacdo de dados), este € o mais simples.

O uso de backup incremental, preservacdo de recursos e otimizagdo de desempenho
ndo sdo tratados nele. Um servidor centralizado € utilizado para localizacdo de parceiros, e por
isto, este sistema ja apresenta um ponto de falha tinico, tornando-o vulnerdvel a ataques. Alguns
mecanismos foram criados para defendé-lo contra ataques, como o periodic random challenges'
para garantir que os pares continuam armazenando os dados de backup. Ele também emprega
codigos de apagamento [Rodrigues and Liskov, 2005] em conjunto com técnicas criptograficas
para obter tolerancia a faltas. Todavia, a maior parte do esforco do projeto foi voltado para
tentar impedir comportamentos egoistas.

3.4.2 O sistema Pastiche

O sistema Pastiche [Cox et al., 2002] utiliza-se de parte da capacidade de armazena-
mento de dados ndo utilizada dos pares em seu sistema para fornecer um servico de backup
eficiente e sem custos administrativos. Os nés do sistema Pastiche operam de forma coope-
rativa. Devido ao churn, cada n6 do sistema deve replicar seus dados em mais de um par. A
maioria das réplicas ficam préximas, em termos de localizacao fisica, para reduzir a sobrecarga
da rede e minimizar o tempo de restore, porém pelo menos uma réplica deve ser guardada em
outra localizacdo para prevencao de catdstrofes. O sistema Pastiche ndo consome recursos da
parte do usudrio e consome pouco espaco de disco adicional para fornecer um servico de backup
automatico. Este sistema € voltado para os computadores do usudrio final. O sistema Pastiche
nao guarda dados duplicados em seus pares. Ele identifica estes dados duplicados e os agrupa
para fazer um uso mais eficiente do espago de armazenamento do sistema. O sistema Pastiche
prepara pequenos sumdrios do contetido do sistema de arquivos dos pares para que os potenci-
ais parceiros possam inspecionar e verificar se existe sobreposi¢ao de dados e assim identificar
duplicatas dos mesmos.

O sistema Pastiche foi construido sobre trés tecnologias recentes, o Pastry, Content—
based indexing [Manber, 1994], que fornece uma forma flexivel de localizacdo de dados redun-
dantes em arquivos similares, e Convergent encryption [Bolosky et al., 2000b], que permite que
nés utilizem a mesma representacao criptografica para dados comuns, sem a necessidade de
compartilhar chaves.

O sistema Pastiche fornece um novo sistema de arquivos, o Chunkstore, que armazena
todos os dados do nd, assim como o status do backup, sem comprometer o desempenho do
sistema. O status dos arquivos € guardado por uma arvore de metadados. A raiz desta arvore
pode ser recuperada a partir do substrato Pastry somente com o nome e uma passphrase da
madquina a ser recuperada. Um sistema de arquivos completo pode ser recuperado tao facilmente
quanto um arquivo simples.

Para atender ao problema de armazenar dados em nds nao confidveis, o sistema Pasti-
che utiliza mecanismos probabilisticos para detectar perdas de backups, através de solicitacdes
periddicas de dados armazenados aos pares parceiros.

Periodic random challenges sio questionamentos periédicos feitos de um né a outro para verificar se este
ainda estd em posse dos dados de backup. Nestes questionamentos sdo solicitadas informacdes aleatdrias sobre os
dados de backup que o n6 somente serd capaz de responder se ainda estiver em posse dos dados de backup.
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3.4.3 Ossistema Venti-DHash

O Venti-DHash [Sit et al., 2003] é um sistema de backup cooperativo do tipo off-site.
E baseado em uma infra-estrutura DHT e foi projetado para suportar a recuperacdo de dados
ap6s um desastre através do armazenamento regular de snapshots > de sistemas de arquivos em
pares distribuidos pela Internet. Pelo fato de construir este sistema sobre uma DHT, a aplicacao
de backup herdou as suas propriedades e, por conseguinte, pode ser utilizada como uma aplica-
¢ao de larga escala. O Venti-DHash funciona como um sistema armazenador de arquivos que
guarda snapshots completos dos sistemas de arquivos, dividido em forma de blocos. Cada bloco
é Unico e s6 é armazenado uma vez, mesmo entre varios snapshots. O sistema Venti-DHash faz
um balanceamento entre a carga relativa ao armazenamento e da rede, assim como fornece uma
disponibilidade dos blocos na ordem de 5 noves por bloco (99,999%).

O sistema Venti-DHash utiliza um armazenamento completamente distribuido entre
todos os participantes da mesma forma que em um sistema de arquivos compartilhados peer-to-
peer.

3.4.4 O sistema PeerStore

O sistema PeerStore [Landers et al., 2004] se diferencia de outros sistemas por separar
a geréncia de metadados da geréncia de armazenamento de backup, conforme mostrado na
figura 3.1.

A Peer Network (symmetric trading)

Figura 3.1: PeerStore: niveis de metadados e backups [Landers et al., 2004].

Desta forma ele oferece algumas vantagens em relagdo aos outros sistemas, tais como:

2Um snapshot (instantaneo) é um conjunto de arquivos e diretérios no estado em que eles se encontravam em
algum ponto do passado. O termo foi utilizado como uma analogia ao mesmo em fotografia.
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e Emprega estratégias diferentes para os seus dois niveis: o nivel de metadados e o nivel de
armazenamento. Emprega um mecanismo de buscas eficiente para o nivel de metadados
e um mecanismo de armazenamento flexivel para disposicao dos dados de backup.

e O nivel de armazenamento pode ser ajustado visando lealdade no uso do espago de arma-
zenamento.

e Os metadados podem ser utilizados para localizar rapidamente todas as réplicas de um
determinado arquivo, mesmo se as réplicas estiverem armazenadas em locais distintos.

e Pelo fato de os metadados serem pequenos em relacdo aos arquivos, os metadados sao
mantidos de forma replicada para garantir a sua disponibilidade.

No sistema PeerStore, a geréncia dos metadados € realizada por uma DHT. Através do
armazenamento dos metadados desta forma, a detec¢ao de duplicatas dos dados pode ser exe-
cutada de forma eficiente. Ao mesmo tempo, nenhum dado real necessita ser migrado quando
nds entram ou saem da rede, somente a informacao contida nos registros dos metadados é que
deve ser transferida e atualizada, poupando assim uma grande parte dos custos de manutengao.
O armazenamento de dados, por outro lado, baseia-se em um esquema de trocas simétrico. Um
par que deseja fazer backup de seus dados deve, por sua vez, armazenar em seu sistema de
arquivos dados de backup de algum de seus parceiros. O sistema PeerStore € capaz de executar
backup incremental somente para os dados novos ou modificados recentemente.

3.4.5 O sistema pStore

O sistema pStore [Batten et al., 2002] foi motivado na necessidade de um sistema de
backup para os dados pessoais dos usudrios. Ele foi projetado para que os usudrios possam
armazenar e recuperar backups de forma segura em uma rede distribuida formada por nds ndo
confidveis (untrusted). O sistema pStore mantém snapshots de cada arquivo, permitindo assim
que o usudrio recupere qualquer snapshot em uma data posterior. Ele possui trés objetivos
primdrios: confiabilidade (reliability), seguranca e eficiéncia no uso de recursos. Este sistema
fornece confiabilidade através de replicacdo, ou seja, copias secunddrias sdo distribuidas por
varios nos da rede, para o caso de que alguns deles estejam indisponiveis ou sejam maliciosos.

Pelo fato de os dados dos clientes estarem replicados em nds que estdo fora do seu
controle, o sistema pStore fornece um nivel de seguranca razoavel a estes dados. Através do
uso de técnicas criptograficas, ele cifra os dados de forma que somente o seu dono possa 1é-los.
Além disso, somente o dono dos dados pode remové-los e qualquer alteragdo nos dados pode
ser facilmente detectada. Finalmente, como frequentemente os backups sdo grandes, o sistema
pStore procura reduzir o uso dos recursos do sistema através do compartilhamento dos dados
armazenados, somente enviando dados pelo sistema quando necessario.

3.4.6 Osistema ABS

O sistema ABS [Cooley et al., 2004] utiliza um sistema de versionamento baseado
no Rsync 3. Também utiliza técnicas de codificacdo [Rodrigues and Liskov, 2005] para tratar

30 Rsync é um aplicativo de software para o sistema operacional Unix que sincroniza arquivos e diretdrios
de um local para outro enquanto minimiza a transferéncia de dados através do uso de codificacdo delta quando
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problemas de churn e perda de dados. Para fornecer privacidade e seguranca ele utiliza crip-
tografia. O sistema ABS, através do uso de armazenamento de instancia Unica single instance
store [Bolosky et al., 2000a] fornece um uso eficiente da drea de armazenamento. Ele utiliza
o versionamento para ter um arquivamento eficiente dos dados e implementa uma DHT para
prover um servico de localizac@o para o armazenamento dos backups, balanceamento de carga
e geréncia do espaco de chaves. Finalmente, o sistema ABS implementa um esquema para ve-
rificagdo dos dados armazenados inovador e muito eficiente, como mostrado na figura 3.2 a
seguir.

Client Server
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generate a randon seed

receive a seed from client
(keeps seed)
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’

send fingerprint to client
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Figura 3.2: ABS: Processo de verificacdo dos dados armazenados.

Com este esquema pode-se detectar o comportamento egoista de nés. Este esquema
consiste em, a partir de uma semente numérica e um algoritmo para geracdo de nimeros alea-

apropriado. Uma funcionalidade importante do Rsync que ndo é encontrada na maioria dos programas similares é
que o espelhamento de dados acontece somente em uma vez em cada direcdo. O Rsync pode copiar ou mostrar o
conteudo de diretérios e copiar arquivos, opcionalmente pode utilizar compressdo e recursao.
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térios (utilizados como enderecos dentro do arquivo), coletar alguns bytes deste arquivo. Com
estes bytes concatenados, e com o uso de um algoritmo de assinatura hash, é criada uma assi-
natura para este arquivo. Sempre que um né quiser verificar se os seus parceiros ainda estdo
armazenando o seu backup, este né envia a semente numérica ao seu parceiro para que este
calcule a assinatura do backup em seu poder e a retorne. Caso a assinatura guardada com o né
nao coincida com a que foi calculada pelo seu parceiro, significa que ha um problema e este
parceiro perdeu ou corrompeu o backup. Com este procedimento é possivel ter uma garantia
de que os pares irdo guardar os backups até pelo menos a primeira verificacdo, quando eles
poderdo entdo calcular a assinatura e descartar o arquivo.

3.4.7 O sistema Phoenix

O sistema Phoenix [Junqueira et al., 2003] é um sistema de backup remoto coopera-
tivo que protege os dados armazenados contra catastrofes provenientes da Internet. Ele introdu-
ziu uma nova abordagem para sobreviver a epidemias provenientes da Internet, infestacdes de
virus, worms e outros, nomeadas de catdstrofes pelo grande dano e prejuizo causado. Esta nova
abordagem foi chamada de informed replication. Ela baseia-se no fato de que as epidemias ex-
ploram vulnerabilidades compartilhadas, ou seja, 0 mesmo sistema operacional ou web server,
ou cliente de e-mail, etc. Assim, através da replicacdo do sistema por hosts que ndo comparti-
lham as mesmas vulnerabilidades, o sistema Phoenix prové um alto grau de disponibilidade ao
servigo fornecido.

O sistema Phoenix utilizou o substrato Pastry para seu servico de DHT. O modelo
de uso do sistema Phoenix € direto, ou seja, o sistema protegerd uma quantidade de dados
proporcional a quantia que o usudrio se dispuser a fornecer ao sistema.

Foi desenvolvido um modelo de sistema chamado core abstraction para representar
a correlacdo de falhas em sistemas distribuidos. Um core foi definido como um subconjunto
minimo de componentes tal que a probabilidade de falha em todos os hosts de um core seja
desprezivel. Os atributos representam caracteristicas dos hosts que os torna passiveis de falha,
tais como seu sistema operacional e seus servi¢os de rede. Desde que os hosts normalmente
tem muitas caracteristicas que os tornam vulneraveis a falhas, estes atributos foram agrupados
em configuracOes para representar o conjunto de vulnerabilidades de um determinado sost. Um
sistema pode usar as configuracdes de todos os seus hosts para determinar quantas réplicas sao
necessdrias e em quais hosts elas devem ser armazenadas para sobreviver a epidemias.

O exemplo de sistema a seguir ilustra este conceito. Neste sistema os hosts sdo carac-
terizados por seis atributos, classificados em trés categorias: sistema operacional, web server e
web browser.

Exemplo de sistema:

Atributos do sistema:
Sistema Operacional: Unix, Windows
Web Server: Apache, IIS
Web Browser: IE, Netscape
Hosts:
H1 = Unix, Apache, Netscape
H2 Windows, IIS, IE
H3 Windows, IIS, Netscape
H4 = Windows, Apache, IE
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Cores: {{H1 , H2}, {H1 , H3 , H4 }}

Para a selecdo dos cores foi implementada uma nova heuristica que teve como resul-
tado uma garantia de confiabilidade tal que os dados dos usudrios tem uma probabilidade de
sobreviver a ataques simples e duplos (duas pragas distintas) maior que 0,99. O sistema Pho-
enix impde uma baixa sobrecarga e requer no maximo trés copias para sobreviver a um ataque
simples € no maximo 5 cdpias para sobreviver a um ataque duplo.

3.4.8 O ssistema DIBS

O sistema DIBS [Hsu et al., 2004] foi concebido para ser uma solu¢@o de baixo custo
para a recuperagdo de dados criticos. Ele ndo visa o backup dos aplicativos ou sistemas ope-
racionais, pois estes podem ser recuperados de forma mais eficiente. Este sistema assume que
seus pares sdo semi-confidveis, e que a comunicagdo se dd em uma LAN onde os pares sdo
conhecidos entre si. Além disso, o sistema DIBS tem como principal objetivo de seguranga a
garantia da privacidade, através da protecdo dos conteidos e nomes dos arquivos com uso de
criptografia. Como objetivos secunddrios de seguranca, o sistema DIBS fornece autenticacio e
integridade dos arquivos.

De uma forma geral o sistema DIBS replica os arquivos dos usudrios entre pares semi-
confidveis. Através de requisi¢des aos seus pares, um usudrio pode construir dados perdidos ou
danificados. Cada n6 do sistema DIBS mantém uma lista (lista de servidores) de outros nos
que estdo acessiveis no momento. Os nds do sistema constroem esta lista escutando mensagens
que foram enviadas por broadcast de outros nés. Todos os nds, de forma periddica, fazem um
broadcast de seus identificadores Unicos, seus usudrios, seus enderecos IP e da quantidade de
espaco que eles escolheram para oferecer para backup. Os nés também armazenam o tempo
desde a dltima mensagem recebida de outros nds para poder determinar se um né deixou a rede.

Um no6 possui uma lista com os arquivos que ele estd armazenando para outros e dos
que ele estd armazenando em outros. Cada entrada nesta lista € composta do caminho local do
arquivo, seu proprietdrio, o dono da mdquina e um hash MDS5 do contetido do arquivo. Esta
lista funciona como um cache do estado do sistema.

3.4.9 O sistema de backup friend-to-friend

Recentemente foram propostos sistemas de backup friend-to-friend (f2f)
[Li and Dabek, 2006], nos quais o sistema p2p é formado por uma rede social ao invés
de pares andnimos. Nesse tipo de sistema, a presenca de pares maliciosos € minimizada,
devido ao estabelecimento prévio de relagdes de confianca entre os pares através da rede
social. As relagdes confidveis permitem utilizar um nivel mais baixo de replica¢do, o que
implica em consumo menor de banda de comunicagdo e de drea de armazenamento. Algumas
implementagdes de sistemas de backup f2f utilizam a codificacdo por apagamento (erasure
coding) [Plank, 1997] ao invés da replicacdo convencional, como meio de garantir a disponibi-
lidade dos dados. A codificacdo por apagamento oferece uma maior disponibilidade dos dados
armazenados e também consome menos banda de comunicagcdo. No entanto, a reconstrucao
de um arquivo a partir da codificacdo por apagamento consome muito processamento; em
sistemas com alta disponibilidade, a replicacdo torna-se entdo mais vidvel, conforme discutido
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em [Rodrigues and Liskov, 2005, Oliveira et al., 2008]. Além da codificagdo por apaga-
mento, para tolerar nds maliciosos, utilizam-se outras técnicas, como consultas periddicas
a blocos aleatdrios, visando certificar que os pares ainda detém os arquivos, entre outras
[Lillibridge et al., 2003].

Devido ao potencial dos pares desenvolverem téticas arbitrarias astuciosas para obter
vantagens sem fornecer ao sistema igual parcela de seus recursos, nao € suficiente verificar
experimentalmente se um protocolo tolera uma cole¢do de ataques identificados pelo criador do
protocolo. Faz-se necessdrio projetar protocolos que provavelmente irdo atingir seus objetivos
independentemente das estratégias que os nds possam tramar dentro do escopo do modelo.

3.4.10 O sistema BAR

O sistema BAR — Bizantine-Altruistic-Rational [Aiyer et al., 2005] foi concebido para
operar em multiplos dominios administrativos. Ele acomoda trés classes de nés, Bizantinos,
Altruistas (nds que executam o programa proposto, beneficiando-se dele ou ndo), e nés egoistas
(que desenvolvem um comportamento ganancioso greedy). Prové garantias similares as dos
protocolos tolerantes a faltas Bizantinas para todos os nds egoistas e altruistas. Para estender
a tolerancia a faltas Bizantinas para os nds egoistas, foram utilizadas ferramentas da teoria dos
jogos tais como o Nash Equilibrium [Mailath, 1998], um protocolo para fornecer equilibrio
rigido onde todos os nds egoistas irdo seguir o protocolo porque ndo tém nada a ganhar ao
se desviar dele. Também foi proposto um protocolo para punir todos os nds egoistas por sua
ganancia, através da negacdo de acesso as fungdes do sistema que permitiriam que eles se
beneficiassem dos servicos oferecidos pelo sistema (Backup distribuido).

3.5 Conclusao do Capitulo

Neste capitulo foram apresentados os conceitos de backup e as principais caracte-
risticas dos sistemas de backup cooperativos. Em seguida, foram apresentados os trabalhos
cientificos mais recentes relacionados com a drea de backup cooperativo. Todos os sistemas de
backup cooperativos apresentados na se¢do anterior 3.4 podem ser classificados em relagdo a
utilizagdo do repositério como fornecendo backup on-line em conjunto com backup off-line. Na
tabela 3.1 a seguir estes sistemas de backup cooperativos sdo classificados conforme exposto na
secdo 3.2.

Concluindo, o sistema CBS é o mais simples, o unico com arquitetura centralizada.
Ja o sistema Pastiche é mais completo, incentivando trocas justas, além disto, busca tolerancia
a intrusdes através de mecanismos probabilisticos. O sistema Venti-DHash utiliza um arma-
zenamento completamente distribuido. O sistema PeerStore se diferencia de outros sistemas
por separar a geréncia de metadados da geréncia de armazenamento de backup. Os sistemas
pStore e ABS sdo inspirados nos sistemas de versionamento e propdem uma utilizacdo melhor
dos recursos. Porém o pStore trata o problema dos nds maliciosos através de replicagdo e da
assinatura dos blocos de dados por seus donos, para impedir que um né malicioso possa assumir
a propriedade dos blocos de outros nés e elimind-los ou alterd-los. O ABS preocupa-se sobre-
tudo com o uso eficiente dos recursos, mas nio com tolerancia a intrusdes. O sistema Phoenix
apresentou uma abordagem para tolerancia a intrusdes inovadora, a informed replication. O sis-
tema DIBS garante somente a privacidade dos dados armazenados, mas ndo considera ataques
maliciosos contra o servigo. No sistema friend-to-friend os pares sao formados por uma rede



Tabela 3.1: Caracteristicas dos sistemas de backup cooperativos

Sistema data Modelo de Utilizacao Integridade Confidencia-  privacidade disponibilidade sinergia confianca Tolerancia principal
repositério dos e lidade a caracteristica
de dados recursos consisténcia intrusdo
pStore 2001 incremental single- erasure criptografia replicacio - - vV Replicagdo e assinatura
storage codes” de chave dos blocos de dados por
instance, ver- secreta seus donos
sionamento
de arquivos
Pastiche 2002 — single- convergent criptografia - periodic ran-  distributed - - sistema de  arquivos
storage encription” dom challen-  quota en- Chunkstore?
instance ges forcement
mechanism®
CBS 2003 - erasure criptografia - periodic ran-  acordos entre = — vV arquitetura centralizada
codes de chave dom challen-  pares
secreta ges
Phoenix 2003 — informed re-  criptografia criptografia - informed re- — - - Informed replication
plication plication
Venti-DHash 2003 - - erasure criptografia - - - - v guarda snapshots comple-
codes tos do sistema de arquivos
ABS 2004 — single- erasure criptografia - periodic ran- - - v versionamento baseado no
storage codes dom challen- Rsync
instance, ver- ges
sionamento
de arquivos,
compressao
DIBS 2004 — - MDS5, crip-  criptografia - replicacdo - - - uso em LAN
tografia de de chave
chave secreta  secreta
PeerStore 2004 incremental single- - criptografia - spot checks  symmetric - - separagdo dos metadados
storage with a pro- trading dos dados para armazena-
instance babilistic scheme’ mento
punishment
model®
BAR 2005 — compressao replicated criptografia - erasure periodic chave de Nash Equilibrium
state ma- codes work proto-  criptografia
chine proto- col publica
col$
2f 2006 — - - - - redes derela-  redes derela-  redes derela- — o sistema p2p é formado

cionamento cionamento

cionamento

por uma rede social

4Ver [Plank, 1997].
bPermite que os hosts utilizem a mesma representacio criptografica para dados em comum sem compartilhar suas chaves.
“Mecanismo para garantir que um né ocupe somente tanto espaco quanto o que ele contribui.
@Ver [Cox et al., 2002].
“Para cada verificagdo que o paraceiro falhar em responder, dentro de um periodo de tempo razodvel, o par descarta um pequeno conjunto de des suas réplicas

selecionadas de forma aleatéria, com uma probabilidade exponencialmente crescente.

= /Mecanismo para negociagdes de espago de armazenamento.

§Protocolo para maquinas de estado replicadas baseados em Byzantine Fault Tolerance [Castro and Liskov, 2002].

hSistemas cooperativos podem ter tarefas de manutengio que devem ser executadas periodicamente (periodic random challenges.). No entanto, pode nio haver
incentivos para que um né execute estas tarefas. Com este protocolo (Periodic Work protocol), um né pode verificar se esta tarefa tem sido feita.
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social ao invés de pares andonimos. Finalmente o sistema BAR utilizou ferramentas da teoria dos
jogos para fornecer equilibrio rigido onde todos os nds egoistas irdo seguir o protocolo porque
ndo t€m nada a ganhar ao se desviar dele. Dentre estes sistemas, alguns fornecem tolerancia a
intrusdes através de erasure codes (CBS, Venti-DHash, pStore e ABS), ja o sistema BAR prové
tolerancia a intrusdes através de uma adaptagcao do protocolo de replicacdo de maquinas de es-
tados, o BTF (Byzantine Fault Tolerance de [Castro and Liskov, 2002]). No préximo capitulo o
tema tolerancia a intrusdes serd apresentado com maior profundidade.
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Capitulo 4

Tolerancia a Intrusoes

4.1 Introducao

No capitulo anterior foram apresentados os principais trabalhos na drea de sistemas
de backup baseados na tecnologia p2p e, ao final do qual, o assunto tolerancia a intrusdes foi
introduzido. Neste capitulo a tolerincia a intrusdes serd vista mais a fundo, iniciando pela sua
conceituagdo e em seguida serdo apresentadas tecnologias de replicacao de maquinas de estados
(RME), cédigos de apagamento (erasure codes) e, por fim, os sistemas de quéruns bizantinos.

4.2 Seguranca e Confiabilidade

Inicialmente os termos seguranca e confiabilidade (security e dependability) devem
ser compreendidos. Seguranca estd associado a prevencdo de agdes maliciosas para que estas
ndo causem prejuizo a informacdo ou a prestacdo de servicos computacionais. As principais
propriedades que a seguranca pretende garantir sdo a confidencialidade, integridade e disponi-
bilidade da informagao e de servicos computacionais. Confiabilidade € a probabilidade de um
sistema realizar e manter seu funcionamento de forma adequada, em circunstancias de rotina,
bem como em circunstincias hostis e inesperadas, conforme especificado, durante um periodo
de tempo pré-determinado. Ou seja, tanto a seguranca quanto a confiabilidade tem como obje-
tivo garantir que os sistemas computacionais funcionem corretamente.

4.3 Tolerancia a Intrusoes

O conceito de tolerancia a intrusdes foi introduzido por [Fraga and Powell, 1985] e,
com a evolugdo deste tema, chegou-se a uma definicdo de servigos distribuidos tolerantes a
intrusdes. O objetivo destes consiste em garantir a integridade, disponibilidade e confidenci-
alidade de servicos constituidos por diversos servidores ligados através de uma rede, mesmo
que alguns desses servidores sejam atacados e controlados com sucesso por atacantes (hackers,
crackers) ou por codigo nocivo (virus, vermes, etc.) [Correia, 2005].

A tolerancia a intrusdes (TI) surge do encontro da seguranga com a confiabilidade,
e assim, aplicar a tolerancia a faltas ao dominio da seguranca [Verissimo et al., 2003]. A TI
assume e aceita que um sistema permanece sempre mais ou menos vulneravel, os componentes
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do sistema podem ser atacados e que alguns desses ataques terdo sucesso e garante que o sistema
como um todo permanece seguro e operacional, ou seja, que ndo falha.

As intrusdes, as vulnerabilidades e os ataques s@o faltas. Uma vulnerabilidade € uma
falta de projeto ou de configuracdo, geralmente acidental, que pode ser explorada com fins
maliciosos. Um ataque € uma falta intencional, maliciosa, que visa explorar uma ou mais vul-
nerabilidades. Uma intrusdo € o resultado de um ataque que tem sucesso em explorar uma ou
mais vulnerabilidades. As faltas maliciosas sdo consideradas como podendo ser de qualquer
tipo, sendo englobadas na categoria de faltas mais geral: as faltas arbitrarias, também deno-
minadas de faltas bizantinas !, quando uma falta bizantina ocorre o sistema pode responder
de uma forma imprevisivel, a menos que este tenha sido projetado para ser tolerante a faltas
bizantinas. Abrangem as faltas chamadas de “faltas por parada” e “faltas por omissao”. Em to-
lerancia a intrusdes os termos intrusao e falta bizantina s@o usados geralmente como sindnimos
[Correia, 2005].

Muitos dos trabalhos em servigos distribuidos tolerantes a intrusdes sao baseados em
replicagdo. A replica¢do é muito usada em tolerancia a faltas para garantir a disponibilidade e a
confiabilidade de servicos distribuidos. A replicagdo consiste em distribuir copias do codigo e
dos dados de determinado servigo por um conjunto de servidores. Este tipo de solu¢ao permite
garantir a disponibilidade e a integridade do servico se houver intrusdes num nimero limitado
de réplicas. Os principais trabalhos nesta drea podem ser classificados como os que fazem
replicacdo de maquinas de estados [Castro and Liskov, 2002] e os que usam quéruns bizantinos
[Malkhi and Reiter, 1997].

4.4 Replicacio de Maquinas de Estados

A abordagem de replicagdo de maquinas de estados é um método genérico para a
implementagdo de servigos tolerantes a faltas através da replicagdo dos servidores e da coor-
denac¢do das interagdes dos clientes com estas réplicas. Um servico oferece um conjunto de
operagdes aos seus clientes, que os invocam através de pedidos. Um servico e realizado através
de um conjunto de réplicas. Cada servidor € uma maquina de estados, definida por varidveis de
estado que definem o seu estado, e por comandos que modificam esse estado. Os comandos tém
de ser atdmicos, ou seja, nao podem interferir uns com os outros. Todos os servidores seguem
a mesma seqiiéncia de estados, para o que € suficiente satisfazer quatro propriedades:

Estado inicial: Todos os servidores comeg¢am no mesmo estado.
Acordo: Todos os servidores executam os mesmos comandos.
Ordem total: Todos os servidores executam os comandos pela mesma ordem.

Determinismo: O mesmo comando executado no mesmo estado inicial gera o mesmo estado
final.

Um parametro importante quando se fala de um servigo tolerante a faltas/intrusdes é
a resisténcia (resilience), ¢ o nimero maximo de servidores que podem falhar para o servigo
se manter correto. Em sistemas assincronos TI baseados em replicagdo de mdquinas de estado

'A denominacio faltas bizantinas vem de um artigo cldssico que apresenta um protocolo tolerante a faltas
maliciosas através de um problema envolvendo generais bizantinos [Lamport86].
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este limite € imposto pelo protocolo de difusdo atdmica, cuja resisténcia maxima é de que sao
necessdrios (pelo menos) 3 f + 1 servidores para tolerar f servidores que falham [Correia, 2005].

4.5 Sistemas de Quoéruns Bizantinos

Um sistema de quéruns bizantinos (BQS - Byzantine Quorum System)
[Malkhi and Reiter, 1997] é definido como um sistema distribuido de armazenamento de da-
dos replicados com garantias de consisténcia e disponibilidade, mesmo na ocorréncia de faltas
bizantinas em algumas de suas réplicas [Dantas et al., 2007].

Os trabalhos iniciais em sistemas de quéruns [Gifford, 1979] assumiam que os ser-
vidores falhavam de forma benigna, isto €, falhas por parada, por omissdao e de desempenho.
Pesquisas posteriores forneceram técnicas que permitiram a disponibilidade dos dados mesmo
em presenca de faltas arbitrarias. Os trabalhos mais recentes passaram a fornecer semanticas
corretas mesmo em presenga de faltas arbitrarias nos servidores e também alguns casos de cli-
entes Bizantinos [Malkhi and Reiter, 1997].

Os sistemas de quéruns bizantinos ndo exigem a execucdo de acordo entre as répli-
cas para o seqiienciamento das suas operacdes. Isto significa que eles ndo sdo suscetiveis a
impossibilidade FLP ? [Fischer et al., 1985] e que podem ser implementados em sistemas as-
sincronos como a Internet. Assim a sua terminag¢do fica garantida e, por isso, eles dispensam a
implementagdo de protocolos de acordo para garantir a consisténcia entre réplicas.

4.5.1 Definicao

Um sistema de quéruns tolerante a faltas bizantinas ¢ implementado como um con-
junto de subconjuntos de nés em um sistema distribuido. Cada sub-conjunto de nds € denomi-
nado um qudrum, e faz intersecdo com todos os outros quéruns do sistema. Essa intersecdo tem
propriedades especiais, pois ela define uma quantidade de servidores em comum, que garante
que as transacdes feitas em quéruns diferentes mantenham a consisténcia do sistema (proprie-
dade de consisténcia). Além disto, existe pelo menos um quérum que é formado somente por
servidores corretos (propriedade de disponibilidade). O uso de quéruns é uma forma de aumen-
tar a disponibilidade e efici€éncia em dados replicados, pois cada quérum pode agir em nome do
sistema como um todo, provendo um ganho de disponibilidade e desempenho do sistema.

Os BQS também possuem bom desempenho e escalabilidade, porque os clientes aces-
sam somente um quérum de servidores e ndo o sistema todo. Porém, eles somente suportam
operacdes de escrita e leitura em seus registros, o que ndo representa uma limitacao neste pro-
jeto. Cada registro guarda um valor e seu time stamp associado (v,t) que € definido no momento
de sua escrita pelo cliente. Os registros também podem ser assinados pelo cliente, sendo entao
denominados auto-verificdveis. Assim, o cliente pode detectar modificagdes nao-autorizadas
do conteddo dos registros por algum servidor malicioso ou corrupto.

20 consenso (um acordo geral entre os membros de um grupo ou comunidade) tem sido mostrado como im-
possivel de ser solucionado em muitos modelos em computagdo distribuida. Em sistemas assincronos, onde os
processos ndo tem um reldgio (clock) comum e executam a velocidades arbitrariamente variadas, o consenso é
impossivel de ser alcancado se um processo pode falhar por parada (crash) e os processos se comunicam através
de trocas de mensagens. A técnica usada para provar este resultado é chamada algumas vezes de uma prova de
impossibilidade FLP, recebendo este nome de seus criadores Michael J. Fischer, Nancy A. Lynch e Michael S.
Paterson, que receberam o prémio Dijkstra por este resultado.
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Uma forma tipica de configuracdo de sistemas de quéruns bizantinos, utilizando re-
gistros auto-verificaveis para sobreviver a f faltas € formar o sistema com 3 f + 1 réplicas com
quéruns de tamanho 2f + 1. A interse¢do entre os quéruns terd tamanho f + 1 e isso ga-
rantird que quaisquer dois quéruns terdo em sua intersecdo pelo menos uma réplica correta
[Liskov and Rodrigues, 2006].

A figura 4.1 mostra uma representagao formal de um sistema de quéruns Bizantinos

Q, onde Q1, Q> e Q3 representam um conjunto de quéruns € B um conjunto de nds passiveis de
falhas.

I/ B: subsisterna passivel
de falhas

Figura 4.1: Representacdo de um sistema de quéruns Bizantinos.

Cada intersec@o contém uma quantidade suficiente de servidores corretos (por exem-
plo, o conjunto Q1 N Q> \ B). Logo, se um cliente realizar duas operacdes em dois quéruns
diferentes, necessariamente um mesmo grupo de servidores corretos serda acessado, ainda que
servidores Bizantinos sejam possivelmente acessados também (conjunto BN Q»). A disponibi-
lidade € garantida pela existéncia de, pelo menos, um quérum Q, onde todos os servidores sao
corretos (conjunto Q3).

Os BQS permitem operacdes de leitura e escrita somente em um quérum dentre os
servidores, desde que as propriedades das interseccdes garantam que qualquer operacdo de
leitura terd acesso aos dados mais recentes.

4.5.2 Operacao

Cada cliente utiliza conjuntos distintos de time stamps. O protocolo de leitura tem
usualmente uma dnica fase onde o cliente executa uma solicitacdo a um quérum de réplicas e
retorna o valor com o maior time stamp fornecido com a assinatura valida, conforme mostrado
na figura 4.2 a seguir. Uma extensao deste protocolo executa uma segunda fase na qual escreve
de volta este valor em um quérum, isto garante uma semantica atdmica.

Sdo necessarias duas fases para a escrita dos dados, como mostrado na figura 4.3 a
seguir. A primeira fase € igual a do protocolo de leitura. Primeiro o cliente contata um quérum
para obter o maior time stamp produzido até entdo. O cliente entdo seleciona um time stamp
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n1 . QUERY - QUERY-RESPONSE

Y

BQS
o
>
w

Y

t1 2 3 t4 t5

Figura 4.2: Fases para a leitura de dados em um sistema de quéruns Bizantinos
[Dantas et al., 2007].

maior que o obtido na primeira fase, assina o novo valor e o time stamp e passa para a segunda
fase, onde o novo valor é armazenado em um quérum de réplicas.

n1 . QUERY - QUERY-RESPONSE . UPDATE . ACK

n2

t1 2 3 t4 t5

BQS
[s)

Y

Y

Figura 4.3: Fases para a escrita de dados em um sisttma de quéruns Bizantinos
[Dantas et al., 2007].

As réplicas permitem requisicdes de escritas somente de clientes autorizados. Uma
réplica sobrescreve o que estava armazenado somente se o time stamp na requisi¢ao for maior
que o armazenado.

Os quoéruns de leitura e escrita podem ter tamanhos iguais ou diferentes (quéruns si-
métricos ou assimétricos). Pode haver diferentes niveis de acesso, quando somente um cliente
acessa o sistema a semantica de acesso é chamada de “Unico escritor” caso sejam multiplos
clientes entdo a semantica de acesso € dita de “vérios escritores”. Também é possivel classificar
quanto a semantica de consisténcia. A semantica segura ocorre quando uma leitura com es-
crita concorrente pode retornar qualquer valor, caso contrario devolve o ultimo valor escrito. A
semantica regular garante a semantica segura e, quando houver uma leitura com escritas concor-
rentes retornard o ultimo valor escrito ou um dos valores sendo escritos. J4 a semantica atdbmica
garante escritas e leituras dentro de uma semantica regular e a ordenacdo de leituras e escritas
segundo uma relacdo causal, ou seja, uma leitura com escrita concorrente sempre ird retornar o
ultimo valor escrito.

Existem varios tipos de BQS, dentre eles podemos citar os sistemas f-mascaramento,
[f-disseminacdo, a-mascaramento, a-disseminagdo e sistemas minimos [Dantas et al., 2007]. O
sistema f-mascaramento armazena dados genéricos em quéruns simétricos, o f-disseminagdo
armazena dados autoverificadveis em quoéruns simétricos, a-mascaramento armazena dados ge-
néricos em qudruns assimétricos, a-disseminagdo armazena dados autoverificaveis em quéruns
assimétricos e os sistemas minimos sao em principio um sistema a-mascaramento, porém, ao
contrério destes, apenas os quéruns de escrita asseguram a propriedade de disponibilidade.
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Existem varios algoritmos para escrita e leitura em BQS, estes algoritmos podem ser
classificados em relacdo a vdrios pontos, tais como a organizacao dos quoruns, se os clientes sdo
corretos € as propriedades de consisténcia envolvidas no armazenamento das réplicas. Como
exemplo se pode citar o MWMR seguro, que descreve algoritmos de leitura e escrita em sistemas
de quéruns f-mascaramento e a semantica de consisténcia alcancada € multi-writer multi-reader
segura com clientes corretos. Assim como neste algoritmo, temos outros com clientes faltosos,
single-writer multi-reader, semanticas regulares ou atomicas e também com tipos diferentes de
BQS.

4.6 Conclusao

Enquanto a replicacdo de maquinas de estados (RME) € uma solu¢do genérica para
fornecer servigos tolerantes a faltas/intrusdes, os quéruns geralmente sdo usados para construir
repositorios de dados tolerantes a faltas/intrusdes o que constitui um caso particular do RME. A
principal diferenca entre a RME e os sistemas de quéruns € que as operacdes na RME envolvem
sempre todos os servidores, enquanto que nos sistemas de quéruns as operagdes sdo geralmente
feitas sobre um quérum — um subconjunto dos servidores — o que torna os algoritmos mais
escaldveis. No préximo capitulo serd apresentada a proposta desta dissertagdo, um sistema de
backup cooperativo tolerante a intrusoes.



Capitulo 5

BackuplT - Um Sistema de Backup
Distribuido Tolerante a Intrusoes

5.1 Introducao

Os capitulos anteriores desta dissertacao apresentaram os principais conceitos associ-
ados a sistemas de backup. Também foram descritas as bases da tecnologia p2p, e como esta
pode ser usada para implementar sistemas de backup cooperativos com diversas vantagens so-
bre os sistemas convencionais. Este capitulo apresenta a proposta principal, que consiste em um
sistema de backup cooperativo que usa o conceito de quéruns bizantinos para oferecer tolerancia
a intrusoes.

5.2 Motivacao

Como mencionado no inicio deste trabalho, a capacidade de armazenamento dos com-
putadores duplica anualmente, no entanto esta mesma capacidade de armazenamento é consu-
mida pela produgdo de novos dados. Como conseqiiéncia, a necessidade de espaco para armaze-
nar estes dados cresce na mesma propor¢do. Além disso, também foi citado que os sistemas p2p
sdo uma das tecnologias em computacdo que mais cresce, o que pode ser verificado nos relato-
rios sobre o crescimento do trafego p2p na Internet. Os sistemas de quéruns podem aumentar
a disponibilidade e eficiéncia no armazenamento dos dados replicados em sistemas p2p através
da execugdo de leituras e escritas de dados em diferentes conjuntos de servidores (quéruns) que
mantém réplicas (servidores) em comum.

5.3 A Proposta

O BacukplIT foi projetado visando usar os recursos disponiveis em uma intranet, isto
¢, um conjunto de redes de computadores sob o controle de uma unica entidade administrativa,
para armazenar copias de seguranca dos dados de seus usudrios de forma colaborativa. Assim,
cada n6 dessa rede armazenard os backups de outros n6és da mesma rede. Dessa forma, se obtém
um uso mais racional do espaco em disco disponivel e da capacidade de processamento e de
comunicacao do sistema. Além disso, este sistema oferece disponibilidade, tolerancia a intru-
soes e consisténcia, pelo uso de replicacao dos dados entre os nés da rede. A replicacdo é feita
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usando sistemas de quéruns bizantinos que, por serem completamente distribuidos, também
evitam problemas de ponto unico de falha.

5.4 Arquitetura do Sistema

A arquitetura proposta consiste em um conjunto de nds interligados por uma rede
p2p sobreposta que se utiliza de protocolos de BQS para dar suporte a operagdes de backup
conforme exemplificado na figura 5.1 a seguir. Nesta figura temos N nds (n, nl, n2, n3...)
interligados por uma DHT (representada pelo circulo). Os nds formam conjuntos que s3o os
sistemas de quéruns bizantinos, por exemplo BOSI/ e BOS2, que serdo tantos quantos forem
a quantidade de nds no sistema (N), cada né forma seu BQS a partir do seu conjunto-folha,
informado pelo servigo de localizacdo e roteamento. Os BQS se sobrepdem, como pode ser
visto no exemplo da figura 5.1 a seguir.

BQS:
ns /‘,

BQS:

Figura 5.1: Distribuicdo dos nés e BQSs pelo sistema BackuplIT.

Todos os nds do sistema t€m as mesmas funcdes e interagem de forma cooperativa,
formando uma rede p2p pura (ndo hierarquica). Cada n6 do sistema € responsavel por responder
a requisi¢des, armazenar e recuperar réplicas de/para outros nds e fornecer uma interface aos
usudrios. Cada né tem cinco componentes locais: a Geréncia de Backup, o Servico de Quorum,
o Servico de Localizacdo e Roteamento, o Servigo de Compressdo e o Servico de Criptografia,
conforme apresentado na figura 5.2.

A Geréncia de backup € responsavel por tratar as solicitagdes de backup e de recu-
peragdo de arquivos vindas do usudrio local. Ela é responsavel por gerar assinaturas (hashes
criptogréficos) dos arquivos a armazenar e verificar sua integridade quando estes forem recu-
perados. O Servico de Quorum prové tolerancia a intrusdes, disponibilidade, integridade e
consisténcia de dados. Esse servico € detalhado na se¢do 5.4.1 a seguir.

O Servico de Localizagdo e Roteamento € responsavel por gerar os identificadores
tnicos de nds e de objetos (arquivos), pela localizacdo de identificadores, pelo roteamento de
mensagens e também por definir o grupo de nés que formam o sistema de quéruns de cada né.
Esse servico é prestado pelo ambiente Pastry apresentado na secdo 6.2. E importante observar
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- (un)zip ) né p2p
Servicode |=—— Geréncia de backup
compressao store/retrieve holder
Servico de (un)cipher request| | reply
criptografia request | | reply

mv
< Servico de

v store . " - Sobreposta
Armazenamento| < | Servico de - localizagdo e | | : >

local quérum —>| roteamento p2p

oca retrieve mensagens

Figura 5.2: Arquitetura proposta para o sistema de backup cooperativo tolerante a intrusdes
BackuplT.

que, uma vez localizado um no, toda a comunicagdo subseqiiente com ele € feita de forma direta,
principalmente durante as transferéncias de arquivos.

O Servico de Compressdo tem por finalidade prover o uso eficiente do espaco de arma-
zenamento e da banda de comunicagdo, através da compressao e descompressao dos arquivos a
serem transferidos e armazenados. O Servigco de Criptografia visa garantir a confidencialidade
e integridade dos dados. Antes de enviar um arquivo para armazenamento em seu sistema de
quoruns, o no6 o cifra, usando criptografa simétrica com uma chave secreta conhecida somente
por ele.

Para evitar o consumo excessivo do espaco de armazenamento por dados obsoletos,
foi adotada uma politica de prazo de validade: cada arquivo armazenado tem um periodo de va-
lidade definido por seu proprietério. A preservacao do arquivo € garantida durante esse periodo
de tempo, ap6s o qual ele poderd ser automaticamente removido do sistema de backup.

54.1 O Servico de Quorum

Neste projeto foi utilizado o sistema de quérum do tipo f-disseminagdo descrito em
[Malkhi and Reiter, 1997]. Esse sistema de quéruns trabalha com dados auto-verificaveis e
quoruns simétricos (quéruns de escrita e de leitura com mesmo tamanho). Este tipo de sistema
de quérum pode ser construido com um nimero menor de nds e seus protocolos demandam um
nimero reduzido de trocas de mensagens, se adequando bem ao ambiente de uma intranet.

Ainda segundo [Malkhi and Reiter, 1997], a semantica de consisténcia alcangada por
esse sistema de quéruns € regular, ou seja, se ndo houverem escritas concorrentes, a operacao de
leitura de um registro retornard o ultimo valor escrito nele; caso contrario, retornard algum dos
valores sendo escritos. Como sistemas de backup normalmente t€m uma semantica de acesso
de escritor Unico (pois somente um cliente ird executar escritas em uma determinada chave),
ndo ocorrerdo escritas concorrentes.

Cada n6 p; do sistema de backup cooperativo constréi um sistema de quéruns S;,
com tamanho [S;| > 3f + 1 nds, onde f € o limite maximo de nds faltosos, definido durante a
formacgdo do sistema de quéruns. Os nds que compdem o sistema de quéruns de um né sdo
definidos a partir de seu conjunto-folha L;, informado pelo servigo de localizacdo e roteamento.
Os sistemas de quéruns dos diferentes nés se sobrepdem; cada né do sistema serd portanto
membro de vérios sistemas de quéruns simultaneamente. Isto é, se o sistema de quéruns tem
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3f + 1 membros dentre o total de nds do sistema de backup, cada n6é possui outros 3 f nds em
seu sistema de quérum; se todos os sistemas de quéruns sao distintos, entdo cada nd participard
de 3 f sistemas de quéruns distintos.

5.4.2 Modelo de Sistema

Assumimos um modelo de sistema assincrono. O sistema de backup cooperativo é
composto por um conjunto P com N nés p;...py. Considera-se f o limite de nés faltosos
tolerados pelo sistema, com 3f+1 < N. Cada n6 p; € identificado unicamente e localizado
no sistema através de um identificador de n6 nodeld;. O conjunto-folha de um né p;, fornecido
pelo substrato de localizacdo e roteamento, € indicado como L;. Cada n6 p; constrdi um sistema
de quéruns bizantinos S; com 3 f + 1 nds, usando os 3 f primeiros nds de seu conjunto-folha LL;,
além dele proprio. Um quérum Q7 € qualquer subconjunto desse sistema de quéruns bizantinos
S;com 2f+1 nés, ou seja, Q7 € S; e |Q7| =2f+1.

Um arquivo a ser armazenado no sistema de backup cooperativo € indicado como x,
sendo name(x) seu nome e size(x) seu tamanho. Finalmente, considera-se que hash(x) é uma
funcao de assinatura criptografica, zip(x) € uma funcio de compressao de dados e {x}; representa
a cifragem de x usando uma chave de criptografia simétrica k (cada né p; possui sua prépria
chave de criptografia k;, mantida secreta).

Como modelo de falhas, assume-se que até f nos podem desviar de suas especifica-
¢oes, apresentando faltas bizantinas. Processos faltosos podem parar, omitir envio ou entrega
de mensagens, enviar respostas incorretas e inundar outros processos com mensagens falsas.
Porém, com o uso de assinatura criptografica dos arquivos, as mensagens incorretas sao de-
tectaveis. Ataques por inundacdo nao sdo tratados neste projeto. Assume-se também que o
substrato de roteamento e localizagdo € tolerante a faltas bizantinas. As faltas sdo consideradas
independentes, ou seja, a probabilidade da ocorréncia de uma falta em um né € independente da
ocorréncia de uma falta em outro né. As faltas por parada ou omissao e as perdas de mensagens
sdo tratadas pelo sistema de qudruns bizantinos, que por sua construgdo tolera faltas destes ti-
pos. Foram inseridos time-outs nos algoritmos para otimizagao do sistema, assim o cliente nao
precisa enviar a mensagem para todo o sistema de uma s6 vez, ele envia para um quérum de
servidores e, apds um determinado tempo, envia a cada novo time-out mais uma mensagem. A
ocorréncia de um time-out ndo define uma falha, somente significa um atraso (o que é correto
pois a rede € considerada assincrona). Assim se os pares responderem a tempo, havera econo-
mia de banda. Finalmente, se for detectado algum n6 desviando de sua especificacao durante a
execucdo do sistema, uma notificagdo de erro € gerada, permitindo intervencao externa.

5.4.3 Armazenamento de um Arquivo

O comportamento de um né p; para armazenar um arquivo x no sistema de backup
¢ indicado no algoritmo 1. Inicialmente, p; deve gerar uma chave (identificador tnico) para o
arquivo, que serd usada para seu armazenamento e localizagdo futura. Para garantir a unicidade
dessa chave, € usado o hash do identificador de n6 nodeld; concatenado ao nome do arquivo
(linha 1). A seguir, o servigo de localizag@o e roteamento (SLR) é consultado para identificar o
no p; responsavel pela chave do arquivo, ou seja, 0 n6 p; cujo identificador nodeld ; seja o mais
proximo da chave do arquivo (linha 2). Esse n6 p; ird responder a consulta informando a p; seu
sistema de quéruns S; (linha 3).
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Na seqiiéncia, p; compacta e cifra o arquivo a armazenar usando sua chave de cripto-
grafia k; (linha 4). O n6 p; deve entdo enviar o arquivo comprimido e cifrado (x”) a pelo menos
2f+1 no6s py pertencentes a S; (linha 8). Cada n6 py retorna como resposta um hash hy do
arquivo recebido (linha 9). Se esse hash recebido coincidir com o hash do arquivo enviado, a
resposta é considerada correta (linhas 10 e 16). Caso contrario, ou se p nao responder dentro
do prazo (time-out), é registrado um erro (linha 11). O né p; deve obter pelo menos 2f + 1
respostas corretas (linha 7), ou um numero de erros maior que f (linha 12). Esta verificacdo de
hash tem por finalidade detectar corrup¢des ou perdas de mensagens em circulacio.

Algoritmo 1 N6 p; armazena um arquivo x
1: key < hash(nodeld; : name(x))
2: envia holderReq(key) para o SLR
3: recebe holderReply(S;) de p;
4: X" {zip(x0)}y,
5: C=¢ // conjunto de nés com resposta correta
6
7
8
9

: E=¢ //conjunto de nés com erro
: while |C|<2f+1do
envia storeReq(x") para py € S;
recebe storeReply(hy) de py ou time-out
10:  if time-out v (h; # hash(x")) then

11: E —EU{pi}

12: if |[E| > f then

13: Erro: mais que f nos faltosos
14: end if

15:  else

16: C «— CU{pi}

17:  end if

18: end while

7z

Deve-se observar que este ndo € exatamente o mesmo algoritmo proposto em
[Malkhi and Reiter, 1997] para sistemas de quéruns f-disseminacdo com semantica regular
multi-writer/multi-reader. Neste algoritmo foi introduzido um passo a mais, onde o cliente
compara o hash calculado pelos servidores ao receber o arquivo com o hash local (linha 10).
Este passo a mais tem a funcdo de informar ao cliente que nao houve nenhum problema na tran-
sacdo e o arquivo foi corretamente recebido pelos servidores. O cliente deve enviar o arquivo
para outros servidores até completar um quérum ou constatar que o limite de faltas tolerado
foi ultrapassado; neste caso, o sistema pode estar comprometido, sendo necessarias medidas de
recuperagdo externas.

5.4.4 Recuperacao de um Arquivo

O procedimento de recuperacdo de um arquivo x previamente armazenado esté indi-
cado no algoritmo 2. Inicialmente, o né p; deve localizar, através do substrato Pastry, o n6 p;
responsavel pela chave desse arquivo e obter seu sistema de quéruns S;, de forma similar ao
algoritmo anterior (linhas 1 a 3 do algoritmo 2). A seguir, o né p; solicita o hash do arquivo
identificado pela chave key a um quérum de nés pertencentes ao sistema de quéruns bizantinos



44

de p; (linhas 4 a 8). O n6 p; deve entdo aguardar as respostas desses nds. Para cada resposta
recebida, deve verificar se o hash /; coincide com o hash de x previamente armazenado (linhas
9 a 12). Se algum n6 ndo responder, 0 n6 p; deve escolher outros nds de S; para solicitar o hash
(linhas 13 a 16).

Uma vez recebidas 2f + 1 respostas, o nd p; solicita o arquivo a um dos nds que
responderam corretamente, verifica se o hash do arquivo corresponde ao esperado e devolve
0 arquivo ao usudrio (linhas 23 a 29). Caso contrdrio, um novo né deve ser consultado. De
acordo com o modelo de quéruns [Malkhi and Reiter, 1997], se ndo houverem mais de f faltas,
o algoritmo ird recuperar corretamente o arquivo desejado.

Algoritmo 2 N6 p; quer recuperar um arquivo x

1: key < hash(nodeld; : name(x))
2: envia holderReq(key) para o SLR
3: recebe holderReply(S;) de p;
4: P« ¢ [/ conjunto de nds consultados
5. for all p; € Q}‘. CS;do
6:  Envia hashReq(key) a py.
7. P« PU{p}
8: end for
9: R« ¢ //conjunto de nds que responderam
10: T « ¢ // conjunto de nés com time-out
11: while (R|<2f+1)A(T| < f) do
12:  recebe hashReply(hy) de py € P ou time-out
13:  if time-out then
14: T « TU{pi}
15: Envia hashReq(key) a py, € (S;—P)
16: P—PU{pn}
17:  else
18: R —RU{p}
19:  end if
20: end while
21: C«—{pr e R | hy = hash(x)} // Conjunto de respostas corretas
22: while C # ¢ do
23:  Envia retrieveReq(key) a py € C
24:  recebe retrieveReply(xy) de py ou time-out
25:  if time-out Vv (hash(xy) # hash(x)) then
26: C—C—{px}
27:  else
28: Decifra, descompacta e devolve xj; ao usudrio
29: Fim do algoritmo

30:  end if
31: end while
32: Erro: nenhuma resposta correta
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5.4.5 Tratamento de Requisicoes

O comportamento de um né p; tratando requisi¢des para armazenar ou recuperar um
arquivo x no sistema de backup é bastante simples, como pode ser visto no algoritmo 3.

e O no p;, ao receber uma mensagem de p; solicitando a identificagdo do no responsavel
por uma determinada chave key, e sendo ele o responsavel, responde a esta consulta
informando a p; seu sistema de quéruns S; (linhas 1 e 2).

e Se p; receber uma mensagem de p; para armazenamento de um arquivo x;, entdo ele deve
armazenar este arquivo em sua drea de armazenamento local e retornar como resposta o
hash do arquivo recebido A(x;) (linhas 4 e 5).

e Se a mensagem recebida de p; solicitar o hash do arquivo identificado por uma determi-
nada chave key, entdo p; deve calcular e retornar o hash deste arquivo /(xey) (linhas 7 e
8).

e Finalmente, se p; receber uma mensagem de p; solicitando o arquivo identificado por
uma determinada chave key, entdo p; deve retornar o arquivo Xy a p; (linhas 10 e 11).

Algoritmo 3 N6 p; agindo como servidor.
1: if recebe holderReq(key) de p; then
envia holderReply(S ) para p;
end if
if recebe storeReq(x;) de p; then
envia storeReply(h;) para p;
end if
if recebe hashReq(key) de p; then
envia hashReply(hiey) para p;
end if
if recebe retrieveReq(key) de p; then
envia retrieveReply(xi.y) para p;
. end if

Nl A A o

—_ = =
M =2

5.4.6 Confiabilidade do sistema de backup — BackupIT

Como j4 dito antes, a confiabilidade é a probabilidade de um sistema realizar e man-
ter seu funcionamento de forma adequada, em circunstancias de rotina, bem como em cir-
cunstancias hostis e inesperadas, conforme especificado, durante um periodo de tempo pré-
determinado. Dai, pode-se dizer que a confiabilidade, no caso do sistema BackuplT, pode ser
definida como sendo a probabilidade de ndo haver mais do que f nds faltosos pertencientes a
um mesmo sistemas de quéruns bizantinos (BQS) do sistema de backup.

O nimero de nés no BackupIT ndo tem relacdo direta com o tamanho dos BOS que
s@o criados a partir da definicdo do limite mdximo de nds faltosos f do sistema. Sendo que a
Unica restricdo € o tamanho minimo do sistema deve ser maior ou igual a 3f + 1 nds. Assim,
0 BackupIT pode ter muitos nos e estes nos pertencerdo a um ou mais BQS, dependendo do
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tamanho do sistema e do valor de f. Como exemplificado na figura 5.1, o n6é n3 pertence a dois
BQS diferentes, BOS 1 e BOS?2, ja 0os nos nl e n2 pertencem ao mesmo BOS (BQOS 1). Para que
haja uma falha no BackuplIT e ele seja considerado inseguro o nimero de nds faltosos dentro de
um BQS deve ser superior a f, isto é, igual ou maior que f + 1.

A probabilidade de um né falhar é dada por:

P,=- (5.1)

onde:
Tamanho do sistema de quéruns bizantinos: b =3 f +1;
Tamanho do sistema BackupIT: S = s nos;

Da teoria de probabilidade temos que a probabilidade de um né n” e um né n”” perten-
cerem a um mesmo BQS € dada pela probabilidade conjunta de dois eventos ndo independentes.
Entdo, a probabilidade (P) de que f + 1 nds do BackuplIT (S), com tamanho s nds, pertencerem
a um mesmo BQS de tamanho 3 f + 1 nds, € dada pela férmula:

bJ

P= e (5.2)
J
onde:
j=f+1
b=3f+1;
A; € o arranjo de s nds, tomados j a j;
Conseqiientemente a confiabilidade C deste sistema BackupIT é dada por:
C=1-P (5.3)

Nas tabelas 5.1, 5.2, 5.3 e 5.4 a seguir sdo mostrados a variacao da confiabilidade para
diferentes tamanhos de sistemas (20, 100, 1000 e 10000 n6s), com a varia¢ao do limite maximo
de nos faltosos:

Tabela 5.1: Probabilidade de falha do sistema BackupIT para um sistema de 20 nds em relagao

ao limite mdximo de nos faltosos.
tamanho quantidade de porcentagem de confiabilidade

do BQS nés bizantinos  nds bizantinos C
(b) no sistema (j) no sistema (%) (%)
4 2 10,0 95,789
7 3 15,0 94,985
10 4 20,0 91,400
13 5 25,0 80,043
16 6 30,0 39,882

Das tabelas 5.1, 5.2, 5.3 e 5.4 vemos que o sistema BackupIT pode alcancar um nivel
de confiabilidade superior a cinco noves (99,999%), dependendo da relacdo entre seu o tamanho
e o seu limite mdximo de nds faltosos, porém o tamanho minimo do sistema deve ser igual ou
superior a 90 nos, abaixo deste valor os cinco noves ndo sao atingidos.
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Tabela 5.2: Probabilidade de falha do sistema BackuplIT para um sistema de 100 nés em relacdo

ao limite méximo de nos faltosos.
tamanho quantidade de porcentagem de confiabilidade

do BQS nés bizantinos  nds bizantinos C

(b) no sistema (j) no sistema (%) (%)

4 2 2,0 99,838
13 5 5,0 99,996
19 7 7,0 99,999
49 17 17,0 99,998
55 19 19,0 99,993
61 21 21,0 99,970
67 23 23,0 99,845
73 25 25,0 98,982
79 27 27,0 91,754
85 29 29,0 18,190

Tabela 5.3: Probabilidade de falha do sistema BackupIT para um sistema de 1000 nés em
relac@o ao limite maximo de nds faltosos.
tamanho quantidade de porcentagem de confiabilidade

do BQS nés bizantinos  nds bizantinos C
(b) no sistema (j) no sistema (%) (%)

4 2 0,2 99,998
811 271 27,1 100,000
841 281 28,1 99,338
844 282 28,2 97,886
847 283 28,3 93,218
850 284 28,4 78,132
853 285 28,5 29,142

Tabela 5.4: Probabilidade de falha do sistema BackuplIT para um sistema de 10000 ndés em
relac@o ao limite maximo de nds faltosos.
tamanho quantidade de porcentagem de confiabilidade

do BQS nés bizantinos  nds bizantinos C
(b) no sistema (j)  no sistema (%) (%)
8491 2831 28,3 100,000
8521 2841 28,4 99,852
8524 2842 28,4 99,521
8527 2843 28,4 98,450
8530 2844 28,4 94,979
8533 2845 28,5 83,725
8536 2846 28,5 47,216

5.4.7 Numero de mensagens

Dos algoritmos apresentados podemos verificar que o nimero de mensagens e a quan-
tidade de dados que transitam no sistema s@o proporcionais ao tamanho dos quéruns, ou seja, a

f.
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No algoritmo 1, para cada operacdo de armazenamento, temos uma mensagem
holderReq() e sua resposta holderReply(), mais (2f + 1) mensagens storeReq() com sua respec-
tiva resposta storeReply(), nao havendo a ocorrencia de time-out ou hash errados a quantidade
minima de mensagens serd 4 f +4. No caso de time-out deve-se acrescentar mais f mensagens
ou no caso de resposta com hash errado (pior caso) acrescenta-se mais 2f mensagens perfa-
zendo um total de 6 f + 4 mensagens no pior caso. Para o algoritmo 2 a anélise € similar.

A Tabela 5.5 indica os nimeros minimos € midximos de mensagens trocadas no sis-
tema e relacdo ao limite de nds faltosos, para os processos de armazenamento e de recuperagao
de um arquivo. Comparando os valores apresentados na Tabela 5.5 com o tamanho do sistema
de quéruns (3f + 1 nds), verifica-se que aproximadamente duas mensagens por n6 sdo trocadas
no sistema para armazenar ou recuperar um arquivo.

Tabela 5.5: Numeros minimos € maximos de mensagens trocadas no sistema BackupIT em
relac@o ao limite de nos faltosos, para os processos de armazenamento e de recuperacido de um
arquivo.

Procedimento  melhor caso pior caso
Armazenamento 4f +4 6f+4
Recuperacgao 4f+6 6f+8

A Tabela 5.6 apresenta uma estimativa do volume de dados trocados entre os nds do
sistema em ambos os procedimentos. Para simplificar o cédlculo, sdo consideradas somente as
mensagens que transferem arquivos (storeReq e retrieveReply), pois as demais mensagens sao
geralmente muito pequenas e podem ser desprezadas. Sdo considerados o pior e o melhor caso
em ambos os procedimentos.

Tabela 5.6: Estimativa do volume de dados trocados entre os nés do sistema BackupIT para os
processos de armazenamento e de recuperagdo de um arquivo.
Procedimento  melhor caso pior caso
Armazenamento 2f+1 3f+1
Recuperacao 1 2f+1

5.5 Escopo e Limitacoes

O sistema proposto tem como objetivo definir, construir e avaliar um sistema de bac-
kup cooperativo que faz uso da tecnologia de sistemas de quéruns bizantinos para oferecer tole-
rancia a intrusdes. Sendo que, o foco principal da proposta € a tolerancia a intrusdes as quais os
sistemas de backup cooperativos estdo sujeitos por serem utilizados em ambientes como a Inter-
net. Os sistemas de quéruns bizantinos sdo uma forma de agregar disponibilidade e efici€ncia
aos dados replicados em sistemas p2p.

Um sistema de backup cooperativo deve fornecer servigos para garantir: a confiden-
cialidade e privacidade aos seus usudrios; integridade, consisténcia e disponibilidade de dados;
sinergia dos recursos e geréncia de confianca aos pares. Pelo fato deste sistema ter sido plane-
jado para ser utilizado em ambiente de Intranet, a geréncia de confianca torna-se desnecesséria,
pois todos os pares estdo sob um mesmo dominio administrativo, tornando os comportamentos
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egoistas menos provaveis de ocorrer. Além do mais, a sinergia de recursos € muito maior neste
caso, pois, como todos os pares estdo sob um mesmo dominio administrativo, todos t€m interes-
ses em comum e devem colaborar entre si com boa vontade. Para implementar um sistema de
backup que atenda a todos estes requisitos € necessario modelar todas as operagdes e situacoes
possiveis para o sistema, o que ndo é o escopo deste trabalho. Assim, o sistema proposto tem
seu foco em tolerdncia a intrusdes através do uso de sistemas de quéruns bizantinos.

Além disto, o sistema proposto possui algumas limitagdes que poderdo ser suprimi-
das no futuro. Uma delas € que a detec¢do de faltas ocorre somente quando o cliente precisa
recuperar os seus backups do sistema. Se neste momento nao houverem mais réplicas em quan-
tidade suficiente para garantir a consisténcia dos dados o cliente pode ter perdido seus dados.
Para solucionar esta limitacao faz-se necessario implementar uma geréncia de manutencdo de
réplicas de forma a garantir a disponibilidade e consisténcia a qualquer momento e ndo somente
no momento da recuperagdo dos dados.

5.6 Conclusao

Foi apresentado neste capitulo o BackupIT, um sistema de backup cooperativo tole-
rante a intrusdes que faz uso da tecnologia de sistemas de quéruns bizantinos. A proposta do
BackuplT descreve a arquitetura do sistema, os algoritmos propostos, o escopo e suas limita-
coes.

No préximo capitulo sdo apresentados os resultados obtidos com as experimentacoes
do protétipo que podem ser consideradas como prova de conceito, bem como uma descri¢ao de
como foi implementado o protétipo.
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Capitulo 6

Implementacao e Avaliacao do Prototipo

6.1 Introducao

Com a finalidade de avaliar a capacidade do sistema de backup cooperativo tolerante a
intrusdes proposto de tolerar faltas bizantinas foi implementado um protétipo para o BackuplIT.
Este prototipo fornece somente as funcionalidades necessdrias para avaliar o sistema proposto.

A seguir € apresentada uma descri¢ao do Pastry, o substrato selecionado para fornecer
os servicos de localizac@o e roteamento do sistema. Na sessdo 6.3 € descrito como o proto-
tipo foi implementado e como funciona. Finalmente, os experimentos e seus resultados sdo
apresentados e discutidos.

6.2 O Ambiente Pastry

O Pastry [Rowstron and Druschel, 2001a] € um substrato para sistemas peer-to-peer
que fornece servicos de localizacdo e roteamento. Ele forma uma rede sobreposta robusta e
auto-organizada, que pode ser usada por aplica¢des distribuidas. Qualquer né que execute o
Pastry com as credenciais apropriadas pode participar da rede sobreposta. E completamente
descentralizado, resistente a faltas, escaldvel, confidvel e tem boas propriedades de roteamento
de mensagens.

N6s e objetos recebem identificadores tnicos escolhidos de forma aleatéria em um
espaco de 128 bits. Esses identificadores sdo chamados respectivamente de nodeld e key. O
Pastry roteia eficientemente uma mensagem para o né cujo nodeld seja numericamente o mais
proximo a uma determinada chave; o nimero de passos para o roteamento da mensagem €
O(logN), onde N indica a quantidade de nds Pastry na rede [Haeberlen et al., 2005].

Cada n6 Pastry mantém uma lista de nés imediatamente vizinhos dentro do espago
de identificadores e avisa a aplica¢do sobre nds que entram ou saem da rede sobreposta. Pelo
fato dos nodelds serem designados de forma aleatdria, existe grande probabilidade de que o
conjunto de nds com nodelds adjacentes seja diversificado em relacio a geografia, propriedade,
jurisdi¢do, etc. Uma heuristica assegura que, entre um conjunto de nds com nodelds proximos a
uma determinada chave, seja provdvel que uma mensagem alcance primeiro um noé fisicamente
préximo ao né do qual a mensagem se originou.

A informagao de roteamento mantida por cada né consiste em um conjunto-folha (leaf
set L) e uma tabela de roteamento. Cada entrada nessas tabelas € denominada um node handle
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e consiste em um nodeld e seu respectivo endereco IP. O conjunto-folha contém [L|/2 nodelds
vizinhos de cada lado do nodeld do n6 local, dentro do espaco de identificadores (normalmente
IL| vale 32 ou 64 entradas), ordenados por proximidade de identificadores. Os nés do conjunto-
folha sdo normalmente utilizados para guardar réplicas dos objetos enviados pela aplicagdo. O
Pastry atualiza a informacao de roteamento quando nés ingressam ou partem da rede sobreposta.
As entradas defeituosas (nés que falharam ou sairam) sao substituidas por outros nds, de forma
a manter os custos de roteamento logaritmicos [Rowstron and Druschel, 2001a].

A interface de programacao (API) do Pastry define varias fun¢des, das quais as mais
relevantes para este trabalho sdo:

e pastryInit(Credenciais, Aplicacdo): faz com que o né executante se associe a
uma rede Pastry (ou inicie uma nova rede), inicializa o estado interno do n6 e define seu
identificador tinico na rede (nodeld). As credenciais sdo especificas para cada aplicacdo e
contém as informacodes necessdrias para autenticar o no local. O argumento “Aplicacdo” é
um identificador para a aplicagdo que fornece ao n6 Pastry os procedimentos para invocar
quando certos eventos acontecem, por exemplo a chegada de uma mensagem.

e route(msg,key): envia uma mensagem ao né cujo identificador nodeld seja aquele
numericamente mais proximo a chave key, entre todos os nos Pastry ativos.

Por outro lado, as aplicacdes construidas sobre o ambiente Pastry devem exportar as
seguintes operacdes:

e deliver(msg,key): chamada pelo substrato Pastry quando for recebida uma mensagem
destinada ao n6 em questdo;

e forward(msg,key,nextId): chamada pelo substrato Pastry quando for recebida uma
mensagem destinada a outro nd; essa mensagem serd roteada pelo proprio Pastry para o
né com identificador nextld;

e newLeafs(leafSet): chamada quando houver mudanca na composi¢cao do leafset do
no local.

6.3 Implementacao

O protétipo foi construido como uma aplicagdo executando sobre o FreePastry
[Hoye, 2009] através de 1875 linhas de cédigo Java. O FreePastry € uma implementagdo open
source do Pastry escrita em Java que implementa o protocolo de roteamento e substrato peer-
to-peer.

Foi implementado um conjunto de 18 classes em linguagem de programacao Java res-
ponsavel pelas funcionalidades do sistema de backup cooperativo tolerante a intrusdes. Este
conjunto de classes esta dividido em cinco blocos funcionais como visto na figura 5.2 apresen-
tada no capitulo 4. Os blocos sao:

o A Geréncia de backup (Geréncia) é responsavel por tratar as solicitacdes de backup e de
recuperacdo de arquivos vindas do usudrio local.

e O Servigo de Quorum responde pela replicagdo e distribuicio dos dados.
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e O Servico de Localizacdo e Roteamento baseado no FreePastry cuida da geracdo dos
identificadores de nds e de arquivos, pela localizacdo, pelo roteamento e também por
definir o sistema de quéruns de cada no.

e O Servigo de Compressdo compacta e descompacta os arquivos a serem transferidos e
armazenados.

e O Servico de Criptografia cifra e decifra os dados além de fornecer assinatura criptogra-
ficas (hash()).

Este protétipo implementa as funcdes de armazenamento e recuperagdo de backups,
apresentadas no capitulo anterior e que sdo as principais funcdes do sistema. As fungdes de
remocao de arquivos, controle da validade de réplicas e manuten¢do do nivel de replicagdo nao
foram implementadas pois nao fazem parte do escopo deste projeto.

Os passos a seguir, representados na figura 6.1, sdo executados pelo protétipo agindo
como cliente quando € realizada uma operag¢do de armazenamento de um arquivo x no sistema
de backup:

o A Geréncia solicita ao Servico de Criptografia a geragao da chave para o arquivo x (passo

1).

o Em seguida, solicita ao Pastry a identificacdo o n6 responsavel pela chave deste arquivo
(passos 2 e 3).

e Na seqiiéncia, solicita a compactag@o e cifragem de x (resultando em x”) (passos 4 e 5).
o A Geréncia solicita o envio de x” a pelo menos 2f + 1 nés (passo 6).

e Cada né que recebeu o x’ retorna como resposta o hash dos dados recebidos (hash(y))
(passo 7).

e A Geréncia compara hash(x’) com hash(y), se forem iguais entdo a resposta é considerada
correta. Caso contrdrio, ou se nao houver resposta dentro do prazo um erro € registrado.
Devem ser obtidas pelo menos 2f + 1 respostas corretas para considerar-se encerrado o
processo.

A seguir é mostrado na figura 6.2 uma operacdo de recuperacdo de um arquivo x do
sistema de backup pelo pelo protétipo agindo como cliente:

e A Geréncia solicita ao Servico de Criptografia a geracao da chave key para o arquivo x
(passo 1).

e Em seguida, solicita ao Pastry a identificac@o do sistema de quéruns responsavel por deste
arquivo (passos 2 e 3).

e A seguir, o n6 solicita o hash do arquivo x identificado pela chave key a um quérum de
noés (passos 4 e 5) pertencente ao sistema informado no item anterior.

e Uma vez recebidas 2 f + 1 respostas, o né solicita x a um dos nds que responderam corre-
tamente, verifica se o hash do arquivo corresponde ao esperado (passos 6 e 7).
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Figura 6.1: Seqiiéncia de operagdes para o armazenamento de um arquivo no BackuplT.
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Figura 6.2: Seqiiéncia de operagdes para a recuperagdo de um arquivo no BackuplT.

e Por udltimo, solicita a descompactacdo e decifragem de x e devolve o arquivo ao usudrio
(passos 8 € 9).

A seguir é mostrado na figura 6.3 a execucdo do protétipo no atendimento das requi-
sicdes de armazenamento e recuperacdao de um arquivo x do sistema de backup:

e A geréncia de backup ao receber uma solicitacao de identificagdo de n6 responsdvel por
uma determinada chave key e, sendo ele o responsdvel, responde informando todos os
elementos dos seu sistema de quéruns (S;).

e Caso receba uma solicitagdo de armazenamento de um arquivo x, armazena este arquivo
e responde com o hash(x). A seguir, o n6 solicita o hash do arquivo identificado pela
chave key a um quérum de nés (passos 4 e 5).

e Uma vez recebidas 2 f + 1 respostas, o nd solicita x a um dos nds que responderam corre-
tamente, verifica se o hash do arquivo corresponde ao esperado (passos 6 € 7).

e Por ultimo, solicita a descompactagdo e decifragem de x e devolve o arquivo ao usuério
(passos 8 € 9).
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Figura 6.3: Seqiiéncia de operacdes para o atendimento das requisicdes de armazenamento e
recuperacdo de um arquivo no BackuplT.

6.4 Avaliacio do Protétipo

A avaliacdo do protétipo do BackupIT visa verificar o seu comportamento em pre-
senca de faltas bizantinas. Espera-se que o sistema proposto seja capaz de tolerar até f faltas
bizantinas sem perder a consisténcia ou a disponibilidade, ou seja, mantendo sua confiabilidade
em 100%, além deste limite a confidencialidade do sistema pode sofrer degradacdo, conforme
mostrado nas tabelas 5.1, 5.2, 5.3 e 5.4. Os algoritmos de armazenamento e recuperagdo de ar-
quivos sdo avaliados, por sua vez, com relagdo a quantidade de mensagens trocadas no sistema,
sendo que o seu comportamento esperado deverd estar em conformidade com a tabela 5.5.

6.4.1 Ambiente de Avaliacao

Os algoritmos apresentados no capitulo 5 foram implementados como uma aplicacao
sobre o FreePastry, uma implementacdo aberta do ambiente Pastry. O ambiente de simulacao
foi um computador equipado com uma CPU Intel® Pentium® Dual E2140, 1.60GHz, 1GB de
RAM, sistema operacional Linux Ubuntu 8.10 com kernel 2.6.19, maquina virtual SUN Java
versao 1.6.0-07. Para a compressao dos arquivos foi adotado o algoritmo de compressdao ZIP
fornecido pela API Java. O algoritmo de criptografia simétrica adotado foi o Triple DES. Para
os hashes criptogréficos foi usado o algoritmo MDS5. Esses algoritmos foram adotados por sua
disponibilidade na plataforma Java, sem outro critério especifico. Os nds integrantes da rede
peer-to-peer sdo executados em uma tinica maquina e também compartilham a mesma méaquina
virtual java.

6.4.2 Metodologia

Trés experimentos foram executados para avaliar o comportamento do sistema pro-
posto. O primeiro avalia o numero de mensagens trocadas no sistema durante os processos
de armazenamento e recuperacdo de dados na presenga de até f nds maliciosos. O segundo
experimento avalia o nimero de mensagens trocadas no sistema durante os processos de ar-
mazenamento e recuperacdo de dados em relacdo ao tamanho do sistema sem a presenca de
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ndés maliciosos. O tltimo experimento avalia a confiabilidade do sistema com relagdo ao cres-
cimento do nimero de nds maliciosos ultrapassando o limite de nds faltosos no sistema para
valores diferentes de f. Para esses testes foi executado o0 mesmo procedimento de preparacdo
e finalizacdo do ambiente, para que os resultados fossem o confidveis. O sistema de backup
cooperativo € iniciado, e os nds sdo iniciados e conectados através de uma rede peer-to-peer
overlay estabelecida pelo Pastry. Cada operacdo de armazenamento ou recuperacao de arquivo
foi executada 100 vezes, tendo sido observado um coeficiente de varia¢do inferior a 5% nos
resultados. O tamanho dos arquivos utilizados foi de 1 KB, sendo que cada arquivo foi gerado
com um conteddo aleatério para garantir que cada arquivo era diferente do outro. Nao foram
experimentados outros tamanhos de arquivo, pois em um ambiente simulado isto somente in-
formaria a capacidade de processamento e de transferéncia de dados com o disco rigido do
computador que executou os testes. Mesmo em um ambiente real, a variacdo do tamanho dos
arquivos ndo mostraria a capacidade do sistema de tolerar faltas bizantinas. Apds a execu¢do
dos testes, e a coleta das medi¢des, todo o sistema € desligado. Isto €, os nds sdo eliminados, a
madquina java virtual é removida.

6.4.3 Resultados e Avaliacao

Para avaliar o sistema de backup cooperativo implementado, foram feitas trés avalia-
¢Oes. Para a primeira avaliagdo, que mostra a quantidade de mensagens trocadas pelo sistema
nos processos de armazenamento e de recuperacdo de dados sem a presenca de nés maliciosos,
a quantidade de nds do sistema varia de um minimo de 4 até 22 e o valor de f variou de 1 até
7 conforme a relagdo (3f + 1) conforme mostrado na figura 6.4 mostrada a seguir. Os dados
obtidos confirmam o valores previstos na tabela 5.5.
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Figura 6.4: Nimero de mensagens trocadas no sistema durante os processos de armazenamento
e recuperacio de dados em relagdo ao tamanho do sistema sem a presenca de nds maliciosos no
sistema BackuplIT.

Para a segunda avaliacdo, que analisa o nimero de mensagens trocadas pelo sistema
nos processos de armazenamento e de recuperacido de dados quando exposto a ndés com com-
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portamento bizantino até um limite de f = 7, escolheu-se um sistema com 22 nds e variou-se o
nimero dos maliciosos entre 0 (zero) e 7 nos (pois 3 f + 1 = 22). Mediu-se o nimero de mensa-
gens trocadas entre os nds para o armazenamento € para a recuperacao de um arquivo. Os dados
apresentados na figura 6.5 mostram que o nimero de mensagens varia de forma linear com o
ndmero de nds maliciosos, conforme previsto na tabela 5.5.
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Figura 6.5: Nimero de mensagens trocadas no sistema durante os processos de armazenamento
e recuperacio de dados na presenca de até f nés maliciosos no sistema BackuplIT.

No terceiro experimento, que avalia a confiabilidade do sistema com relacdo ao cres-
cimento do nimero de nés maliciosos presentes no sistema, a quantidade de nés foi fixada em
22 e o numero de nds faltosos variou de 0 até 21 com o limite de faltas variando de 1 até 7 para
cada valor diferente do nimero de nds faltosos no sistema. A figura 6.6, a seguir, apresenta os
resultados desta avaliagdo. Nesta figura (6.6) verifica-se que o sistema suporta a quantidade de
n6s maliciosos conforme projetado, mantendo sua confiabilidade mesmo quando o ndimero de
nds maliciosos ultrapassa o limite de faltas definido. Assim, para um sistema com 22 nds, até
7 n6s podem falhar de forma bizantina sem que haja perda de dados, € mesmo que mais nés
falhem a confiabilidade do sistema ainda se mantém.

6.4.4 Comparacio com projetos correlatos

O sistema pStore ([Batten et al., 2002]) apresenta uma disponibilidade de 95% para
uma situacdo em que 23% de seus nds deixaram a rede e restando apenas quatro réplicas para
de seus arquivos para recuperagdo. Comparando este resultado com o apresentado na figura 6.6,
€ possivel verificar que o sistema de backup distribuido BackupIT apresenta 100% de confiabi-
lidade com 76% de seus nds presentes para qualquer limite de faltas e comecando a apresentar
uma queda na confiabilidade a partir de 52% de nés maliciosos presentes no sistema e isto so-
mente para o valor do limite de faltas f igual a um. Somente apds 66% de nds maliciosos no
sistema € que observou-se a redu¢do da confiabilidade para o limite de faltas igual a dois.

O sistema ABS ([Cooley et al., 2004]), conseguiu uma disponibilidade de 90% mesmo
em presenca de 75% de no6s faltosos (seis em oito nds) o que foi igualado pelo BackupIT nas



58

100
f=1
|l f=2 —-%-—
90 f=3 %
f=4 8-
80 - f=5 ——=— T
f=6 --06
70F f=7 - @ - i

confiabilidade (%)

o ; ; ; 3

nés maliciosos

Figura 6.6: Variacdo da confiabilidade do sistema com relacdo ao crescimento do nimero de
nés maliciosos no sistema BackuplIT.

situacdes em que o limite de faltas é maior que um (sete réplicas ou mais distribuidas no sis-
tema).

O sistema DIBS [Hsu et al., 2004] alcangou uma disponibilidade de 100% para todas
as suas réplicas desde que o tempo para que em um periodo de 3 segundos as réplicas indisponi-
veis sejam substituidas. O BackupIT ndo precisa de tempo para remanejamento de suas réplicas
para garantir uma alta disponibilidade e conseqiientemente, sua confiabilidade.

6.5 Conclusao do Capitulo

Neste capitulo foi descrita a implementagdo do protétipo e o seu funcionamento foi
explicado. Foram mostrados os resultados dos experimentos realizados para comprovar o fun-
cionamento do sistema e a sua tolerancia a intrusdes. Foi analisado, também, o nimero de
mensagens gasto no armazenamento e recuperacdo de arquivos com e sem a presenga de nds
maliciosos.

Os resultados apresentados comprovam que o sistema funciona conforme a sua espe-
cificacdo, mantendo sua confiabilidade em 100% mesmo nos casos em que o nimero de nds
faltosos ultrapassa o limite de faltas f especificado. Para garantir este nivel de confiabilidade
s@o necessarios 2f + 1 réplicas distribuidas pelo sistema e com um custo de aproximadamente
duas mensagens por né trocadas no sistema durante os processos de armazenamento ou recupe-
racdo de um arquivo.



Capitulo 7

Conclusao

Esta dissertacdo descreve o projeto e implementacdo do BackupIT, um sistema de
backup cooperativo. O BackuplT € o primeiro sistema de backup cooperativo que fornece
tolerancia a intrusdes através do uso de algoritmos para sistemas de quéruns bizantinos. Desta
forma o servi¢o de backup, fornecido pelo BackuplT, garante disponibilidade e consisténcia
para os dados armazenados, além de eficiéncia no uso do espaco de armazenamento. Este
capitulo inicia contextualizando o trabalho, em seguida expondo o problema o qual este projeto
se propos resolver. Dando seqii€ncia, é descrito o desenvolvimento do projeto e os resultados
obtidos. Por ultimo sdo discutidas as limitacdes do trabalho e as possibilidades para trabalhos
futuros.

7.1 O Problema

As tecnologias tradicionais de backup e recuperacdo sdo solucdes baseadas em gra-
vacOes em fitas magnéticas e visam primeiramente cendrios de desastres para centros de dados
com tempos de recuperagdao medidos em dias. No entanto, a continuidade dos negdcios e o
atendimento a requisitos além dos tradicionais para recuperagdo de desastres estdo levando as
organizacdes a demandar solucdes que possam reduzir o potencial de tempo de interrupgao dos
seus servigos e perdas de dados para horas, minutos ou até segundos. Dependendo da quanti-
dade de dados criticos que devem ser preservados nas organizagdes, 0O €Spaco necessirio para
armazenar os backups pode chegar facilmente a centenas de terabytes. Ao mesmo tempo, uma
corporacdo pode ter uma grande capacidade de armazenamento ociosa, pois em média 50% dos
discos rigidos de cada computador de sua rede interna estdo livres. Além disso, existe tam-
bém uma grande capacidade de processamento ociosa e disponivel nessa mesma rede, pois, a
atividade mais comum de um computador pessoal é esperar por entradas do usuério.

7.2 O BackupIT

Neste trabalho foi apresentado o BackupIT, um sistema de backup cooperativo base-
ado em sistemas de quéruns bizantinos. Este sistema oferece tolerancia a intrusdes, uso eficiente
dos recursos da rede, além de consisténcia e disponibilidade, caracteristicas basicas dos sistemas
de quoruns. Também foram utilizadas técnicas criptograficas para fornecer confidencialidade e
integridade ao sistema.
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Os resultados obtidos das avaliacdes experimentais mostram que o sistema € capaz
de tolerar intrusdes até o limite de faltas determinado sem apresentar perda dos dados, além
de manter sua confiabilidade muito elevada mesmo quando a quantidade de nds maliciosos é
maior que o limite de faltas. Nas avaliacOes de tolerancia a intrusdes um sistema com 22 nds foi
simulado com as ferramentas fornecidas pelo ambiente do FreePastry. N6s maliciosos foram
introduzidos no sistema até o limite de faltas do sistema e além deste.

Também foi avaliado o nimero de mensagens trocadas na rede para executar 0s pro-
cessos de armazenamento e recuperacdo de backups. Nestas avaliagdes o tamanho do sistema
foi incrementado até um limite de 22 nds. Assim como a avalia¢do da tolerancia a intrusoes,
nesta avaliacdo o sistema também foi simulado. Os resultados mostram que o nimero de men-
sagens trocadas na rede € diretamente proporcional ao tamanho do sistema de quéruns. Este
resultado se deve principalmente aos algoritmos de escrita e leitura para sistemas de quéruns
bizantinos que apresentam esta relacdo do nimero de mensagens proporcional ao tamanho do
sistema. Em presenca de nds maliciosos no sistema, o BackupIT apresentou um aumento no
nimero de mensagens trocadas de duas vezes o nimero de nds faltosos no sistema. Assim como
nas experimentagdes anteriores, este aumento se deve justamente ao aumento da complexidade
dos algoritmos para poder fornecer disponibilidade e consisténcia ao sistema. O sistema Bac-
kuplIT foi comparado com os sistemas pStore, ABS e DIBS. Nestas comparacoes o BackuplT
mostrou ser vantajoso com relacao a sua confiabilidade e uso de espago de armazenamento.

7.3 Limitacoes e Trabalhos Futuros

Um sistema de backup cooperativo deve fornecer servigos para garantir: a confiden-
cialidade e privacidade aos seus usudrios; integridade, consisténcia e disponibilidade de dados;
sinergia dos recursos e geréncia de confianca aos pares. Pelo fato deste sistema ter sido plane-
jado para ser utilizado em ambiente de Intranet a geréncia de confianca torna-se desnecessaria
pois todos os pares estdo sob um mesmo dominio administrativo tornando os comportamentos
egoistas menos provaveis de ocorrer. Além do mais, a sinergia de recursos € muito maior neste
caso, pois como todos os pares estdo sob um mesmo dominio administrativo implica em que
todos tem interesses em comum e devem colaborar entre si com maior boa vontade. Para im-
plementar um sistema de backup que atenda a todos os requisitos para poder ser utilizado na
Internet faz se necessdrio modelar todas as operagdes e situagdes possiveis para o sistema, o que
nao € o escopo deste trabalho. Assim, o sistema proposto tem seu foco em tolerdncia a faltas
através do uso de sistemas de quéruns bizantinos.

Além disto, o sistema proposto possui algumas limitagdes que poderdo ser suprimi-
das no futuro. Uma delas é que a deteccao de faltas ocorre somente quando o cliente precisa
recuperar os seus backups do sistema. Se neste momento nao houverem mais réplicas em quan-
tidade suficiente para garantir a consisténcia dos dados o cliente corre o risco de ter perdido
seus dados. Para solucionar esta limitacdo faz-se necessario implementar uma geréncia de ma-
nutenc¢do de réplicas de forma a garantir a disponibilidade e consisténcia a qualquer momento
e ndo somente no momento da recuperagdo dos dados.

O sistema proposto pode ser aperfeicoado em diversos aspectos. Em primeiro lugar,
o registro adicional dos hashes dos arquivos armazenados no lado do cliente (o né que solicitou
0 armazenamento) permite diminuir o tamanho dos sistemas de quéruns utilizados, uma vez
que o cliente pode usar essa informagdo para verificar a integridade dos valores recebidos.
Como o sistema de backup cooperativo usa uma semantica de acesso single-writer/single-reader
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regular, seria possivel trabalhar com quéruns de tamanho f + 1, diminuindo o trifego de rede
e o consumo de drea de armazenamento. Outra possibilidade de trabalho futuro seria o estudo
de um protocolo de quérum que também considere clientes maliciosos como, por exemplo, 0
sistema com semantica single-writer/multi-reader segura usando o sistema de quéruns de f-
mascaramento apresentado em [Dantas et al., 2007].
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