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Resumo

Este documento apresenta uma nova abordagem para calcular o custo dos enlaces de
redes em malha sem fio usando uma técnica de reconhecimento de padrdes em substitui¢do
das métricas de fung¢des continuas comumente utilizadas. Em redes em malha podemos muitas
vezes ter a ocorréncia do fendmeno conhecido como formacdo de vales, levando ao conges-
tionamento dos enlaces nestes vales. Isso resulta em uma elevac¢do na taxa de bloqueio com
perda de pacotes pelo aumento excessivo da fila de dados nestas rotas. A percepc¢do das perdas
de pacotes e o redirecionamento de trafego através da utilizacdo de outros enlaces periféricos
apresentam-se como possivel solu¢do para o problema. O presente trabalho propde o uso de
técnicas de inteligéncia artificial para reconhecimento de padrdes com o objetivo de mitigar a
formacao de vales e perdas por filas cheias. O desempenho desta proposta foi avaliado e compa-
rado com as métricas ML (Minimum Loss) e ETX (Expected Transmission Count) amplamente
utilizadas. Através das simulagdes realizadas foi observado que a proposta apresentou melhor
desempenho no modelo de rede utilizado.

Palavras-chave: mesh, roteamento, auto-configuragao.
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Abstract

This document presents a novel metric to routing protocols in wireless mesh networks based
on pattern recognition. In mesh networks a routing protocol may avoid the valley formation in
some routes that can result in links congestion. Such a problem results in an increase of the
blocking rate with packets loss due to the growing increase of the data queueing in these routes.
The packet loss indication and the traffic redirecting through the use of others secondaries links
can be the solution of this problem. This approach proposes the use of artificial intelligence
techniques to the pattern recognition to mitigate the valleys formation and packet loss due to
overflow queueing. The performance of the proposed technique is evaluated under simulations
and compared to well-known routing metrics (ML (Minimum Loss) and ETX (Expected Trans-
mission Count). Through the simulations, it is possible to observe that the proposal technique
presented a better performance in the used network model.

Keywords: mobilidade, TDE,
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Capitulo 1

Introducao

Cada vez mais novos computadores e telefones portéteis sao equipados com adapta-
dores de redes sem fio, 0 que mostra a necessidade de investimentos em redes de acesso sem
fio. Um tipo de rede de acesso sem fio muito difundido, devido a sua simplicidade de imple-
mentagdo, € a rede em malha sem fio (redes mesh) onde € formada uma topologia em malha
entre os pontos de acesso. Para que essas redes sejam visiveis, € necessdrio que os pontos de
acesso/roteadores possam encaminhar os dados para outros pontos de acesso/roteadores, atra-
vés da criacdo de rotas e formacdo da topologia em malha. De forma geral as redes em malha
utilizam protocolos de roteamento para criar rotas e tornar possivel a comunicacao entre os nos
da rede. Para criar essas rotas, os protocolos de roteamento utilizam métricas para calcular o
custo de cada uma delas e assim selecionar a melhor rota entre as rotas possiveis.

Na maioria das propostas encontradas na literatura essas métricas sdo baseadas em
fungdes continuas. Além disso, normalmente elas avaliam a qualidade dos enlaces de trans-
missdo, sem a percep¢do de congestionamento e descarte de pacotes por sobrecarga na fila de
dados.

Esta tese de dissertacdo de mestrado apresenta o desenvolvimento de um elemento
inteligente para redes sem fio em malha utilizando técnicas de reconhecimento de padroes,
proporcionando através de seu uso, novas formas de organizacgao e utilizacdo de redes. Assim,
projetar e desenvolver uma nova arquitetura mais flexivel, dindmica e com uma formacdo de
rotas de maneira mais autondmica com o uso dos enlaces periféricos de uma estrutura de rede.

O objetivo cientifico deste documento € identificar os principios fundamentais de re-
des sem fio em malha aplicando malhorias neste modelo de redes com a proposta de substituir
formulas de definicdo de métricas de roteamento. Com isso, otimizar roteamentos proporci-
onando a diminui¢do do bloqueio com aumento de vazao, atenuando funcionalidades da rede
com uso de rotas periféricas.

1.1 Motivacao

Atualmente, as redes sem fios sdo apresentadas como uma forma de tecnologia que se
destaca pela capacidade de cobertura em larga escala no acesso a rede, sem os elevados custos
de cabeamentos e impossibilidade de mobilidade. Elaborar uma infraestrutura de acesso exige
a disposi¢ao de cabeamentos para interligar os diversos dispositivos existentes em um ambiente
de rede, o que nem sempre € possivel, seja por viabilidade técnica ou financeira.



Apesar das redes sem fio ndo apresentarem bons resultados quanto a performance em
comparacdo as redes cabeadas com par metdlico ou ainda as estruturas de rede como em fibra
Optica, estas redes sem fio apresentam um baixo custo de implementacao, além de uma maior
flexibilidade como ilustrado na figura 1.1, onde nés da rede podem estar fixos ou em movimento.
Assim, estas redes possuem caracteristicas de baixo custo com possibilidade de mobilidade, po-
dendo ser utilizadas em dreas com populacio de baixa renda. Diversas tecnologias de redes sem
fio podem ser encontradas em inimeros locais, algumas vezes simultdneas e com expectativa
de operacdo semelhantes. Desenvolver um elemento inteligente que possa proporcionar redire-
cionamento de trafego de redes, tem como um de seus fundamentos de estrutura, o modelo de
rede autondmica.

A tentativa de solucionar o problema de descarte de pacotes diminuindo o percentual
de bloqueios e aumentando a vazdo torna-se uma necessidade quando se objetiva uma melhor
utilizag¢do do cendrio de redes em malha sem fio para trafego de dados VoIP (Voice over Inter-
net Protocol), uma vez que existe uma forte tendéncia a este tipo de trafego. A possibilidade
de utilizacao de rotas periféricas como forma de tentar proporcionar uma alternativa a estes fa-
tores, uma vez que possam estar menos congestionadas, leva a uma expectativa de obtencao de
resultados satisfatorios.

O desenvolvimento de um modelo de rede seguindo alguns principios de rede autono-
mica apresentando o que sdo e em que se fundamentam, tem como base os principios emergen-
tes do gerenciamento ou propriedades bésicas de um sistama autondmico, ilustrados na figura
2.5. O modelo de rede autondmica tem a utilizacdo de elementos autondmicos, os quais te a
atividade de auxiliar muito no controle de trifego em redes de computadores.

Malha Estacionaria

f’??Q

Malha Moével
Figura 1.1: Modelo de Estrutura de Redes em Malha sem Fio adaptado de [DES, 2009].

Estas propriedades bdsicas, estdo apresentadas como processos, tendo como um dos
focos de pesquisa geral na atualidade uma abordagem do processo de auto-configuracdo de
servicos de rede e desenvolvimento de aplicagdes autondmicas. Redes autondmicas surgem
de uma necessidade maior de um gerenciamento e administracdo de redes de computadores,
e também das redes de telecomunicagdes (telefonia), uma vez que estas duas redes tendem a
uma convergéncia para uma tnica rede, necessitando entdo de uma infra-estrutura inteligente e
de alta eficiéncia. Devem derivar deste cendrio, o acesso universal a uma diversidade de novas
oportunidades para tecnologias, aplicacdes e servigos [Nassif et al., 2005].



O que se pretende e se tem como fator motivacional, € através da implementacdo
de uma rede inteligente que utiliza elementos inteligentes (autonomic elements -AE’s) para
configurar, reconfigurar e manter uma estrutura de rede sem fio em malha, efetuar uma melhoria
na qualidade dos servigos através de seus roteamentos, uma vez que a variagdo de cendrio torna-
se maior em um cendrio de rede Ad-hoc [Chaudhry et al., 2005].

1.2 Desafios

O desenvolvimento de novas tecnologias no sistema de transmissdo sem fio proporci-
onou maior mobilidade a diversos dispositivos, melhorando seu desempenho, diminuindo seu
tamanho e consumo de energia, possibilitando assim o desenvolvimento de pequenos dispo-
sitivos capazes de trabalhar com informagdes altamente complexas como videos e animagdes
gréficas. Isto proporciona uma maior utilizagdo por parte de usudrios deste tipo de tecnologia,
e que necessitam de uma forma de acesso a informagdes através de uma rede sem fio para ex-
plorarem plenamente o potencial de mobilidade destes dispositivos conforme apresentado no
modelo proposto em [Lee et al., 2007].

Quando se avalia a limitag@o de acesso de cada equipamento que fornece acesso a esta
estrutura de rede sem fio, tem-se uma necessidade maior de um espaco de cobertura, e apesar
de ser possivel a cobertura de uma grande drea com aumento do nimero de usudrios, 0 que nos
demonstra a pratica em [Couto et al., 2005] é que chegando-se em um certo nimero de saltos,
a capacidade de comunicac¢do entre dois nds torna-se relativamente menor. Isto causaria uma
taxa de vasdo baixa aos usudrios de uma rede que estivessem a um grande ndmero de saltos de
um gateway ou mesmo em regides com muitos usudrios ativos [Passos et al., 2006].

Este problema de escalabilidade juntamente com a auto configuracdo de rede através
de elementos inteligentes em cada né de acesso que buscam proporcionar um ganho da capaci-
dade de comunicagdo, apresentam-se como questdes relevantes ao trabalho proposto. Uma vez
que podem surgir novas oportunidades de rotas a cada momento, o desafio maior € buscar um
novo roteamento dentro de um determinado intervalo de tempo a ser definido com a utilizagao
de elementos autondmicos, de forma a evitar variacdes constantes nos roteamentos definindo
o tempo antes de migrar ou TtM (Time to Migrate) apresentado em [Nassu et al., 2005], pois
muitas variacdes de custos de enlaces podem causar maiores atrasos € maiores variagoes de
atraso (jitter) devido a alteracio constante de rotas. De forma a reduzir o nimero de variacoes,
€ necessdrio buscar uma variagdo de custos em um melhor tempo e com isto, proporcionar uma
melhora, na qualidade dos servicos de rede. Tendo assim, uma utilizacdo do modelo de rede
Mesh através do uso de um modelo rede Autondmica proporcionando uma redugao de interagao
humana do gerenciamento da rede.

Segundo [de Meer et al., 2006] a auto organizagdo ou auto configuragdo self-
configuration, tem um papel fundamental para o futuro da internet, pois podera proporcionar
flexibilidade e desenvolvimento do crescimento organico de sistemas de computadores como
redes de sensoriamento sem fio. Uma arquitetura de comunicagdo cooperativa € o proximo pa-
radigma para o futuro de redes sem fio segundo [Zhang and Fitzek, 2009], e para seu sucesso é
importante a existéncia de um protocolo eficiente de auto organizagao.

A atividade de definir uma melhor rota em redes de computadores utilizando princi-
pios autondmicos, tem fundamento também no documento de [Lee et al., 2007], onde é apre-
sentado um framework para um sistema de reconfiguracdo de rede autondmica citando sua
aplicacdo em uma grande rede heterogénea onde caracteristicas dos nés moveis e demandas



de aplicacdes sdo diferentes, apresentando ainda uma proposta de um gerenciamento de rotea-
mento ad hoc reconfigurdvel com Q-learning baseado no mecanismo de auto configuracio para
um aumento da adaptabilidade e escalabilidade em comparacio ao protocolo original AODV,
utilizando um ambiente de rede heterogéneo.

1.3 Organizacao do Texto

O Capitulo 2 descreve o referencial conceitual através da fundamentacio tedrica, con-
tendo 8 secdes, onde sdo apresentados os conceitos de redes sem fio em malha com a exposi¢ao
da problematica atual, além de um embasamento sobre VoIP e conceito de redes autonOmi-
cas, descrevendo modelos de uso de elementos inteligentes. O capitulo 2 descreve também a
possibilidade de mobilidade apresentada na secdo 2.2 através das técnicas de IP mével, fator
motivacional para ado¢do deste cendrio com futuras implementacdes deste tipo de técnica. Este
capitulo € finalizado com a conclusao do capitulo observando-se os estudos realizados. O Capi-
tulo 3 apresenta o modelo de implementacao do trabalho e estd dividido em 9 secdes iniciando
com uma descricdo de um modelo de servicos de rede e apresentando um elemento autond-
mico denominado TDE (Traffic Definition Element) como forma de redistribui¢do inteligente
de trafego por percep¢do de uso excessivo de link. O Capitulo 4 descreve os experimentos e
resultados obtidos através de um modelo de simulagdo, seguido do Capitulo 5 que apresenta as
conclusdes e perspectivas em trabalhos futuros.



Capitulo 2

Fundamentacao Teorica

2.1 Redes sem fio em malha - MESH (Conceito)

De maneira geral, rede sem fio em malha (do Inglés Wireless Mesh Network, WMN)),
ou rede em malha acoplada, é aquela rede em que se agrupam as topologias wireless. Basica-
mente, sdo redes com topologia de infraestrutura, mas permitem se unir a rede de dispositivos
que estdo dentro do raio de cobertura de algum roteador, que diretamente ou indiretamente esta
dentro do raio de cobertura de um AP (Access Point). A relagdo entre os AP’s € simbolicamente

ilustrada pela figura 2.1

Figura 2.1: Simbologia de rede mesh [MES, 2009].

A rede mesh, surge como uma alternativa de protocolo ao padrao 802.11 para dire-
trizes de trafego de dados e voz além das redes a cabo ou infraestrutura wireless. Uma rede
de infraestrutura é composta de APs e clientes, os quais necessariamente devem utilizar aquele
AP para trafegarem. Uma rede Mesh € composta de varios nds/roteadores, que passam a se
comportar como uma Unica e grande rede, possibilitando que o cliente se conecte em qualquer
um destes nds. Os nds fazem a funcdo de repetidores e cada né estd conectado a um ou mais
dos outros nds. Desta maneira é possivel transmitir mensagens de um né a outro por diferentes
caminhos. Este tipo de rede possui a vantagem de ser uma rede de baixo custo, facil implan-
tacdo e muito tolerante a falhas. Os roteadores sem fio sdo tipicamente instalados no topo de
edificios e comunicam-se entre si usando protocolos como por exemplo, o0 OLSR (Optimized
Link State Routing Protocol) em modo ad-hoc através de multiplos saltos de forma a encami-
nhar pacotes de dados aos seus destinos. Usudrios em diversas estruturas edificadas podem se
conectar a rede mesh de forma cabeada, tipicamente via Ethernet, ou de forma sem fio através
de redes 802.11. Quando estiverem totalmente definidas as parametriza¢des para padronizagao
do protocolo mesh pelo IEEE (Institute of Electrical and Eletronic Engineers), este protocolo
deverd ser denominado padrao 802.11s [Hiertz et al., 2007].

A existéncia de uma a infra-estrutura com um ponto de acesso (AP) central caracteriza
uma rede local sem fio com infra-estrutura. Outra ocorréncia possivel, seria de uma rede local
sem fio sem infra-estrutura, onde os computadores acessariam outros nés da rede sem serem
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mediados por um AP, esse modo de comunica¢do é chamado de modo Ad-hoc. O modo Ad-hoc
torna-se vantajoso pelo fato de nao necessitar da implantagdo prévia de uma infra-estrutura,
caracteristica muito Uutil em casos de desastres naturais e operagdes militares, sendo esta tltima,
o objetivo principal da criagdo deste modelo de redes [Ramanathan and Redi, 2002]. As redes
Mesh s@o um exemplo de utilizagdo de redes Adhoc, onde os AP comunicam entre si, formando
uma malha através da unido de seus BSS formando um extenso ESS (Extended Service Set),
que € uma rede de APs conectados entre si.

O protocolo de roteamento apresenta-se como um fator relevante para a implementa-
¢do de um modelo de rede mesh, uma vez que faz a varredura das diversas possibilidades de
rotas de fluxo de dados, baseado numa tabela dinamica, onde cada equipamento seleciona qual
a rota mais eficiente a seguir para chegar ao seu destino. Assim, levando em conta a rota mais
rdpida, com menos perda de pacotes, ou acesso mais rapido a internet, além de outros crité-
rios. Esta varredura é realizada diversas vezes por segundo, sendo transparente ao usudrio, por
exemplo, quando um né que estava sendo utilizado torna-se inoperante, o sistema se reorganiza
automaticamente.

Outra caracteristica importante das redes mesh € o roamingl, caracteristica das redes
que permitem ao usudrio o transito entre nés da rede sem perder a conexdao no momento da
troca.

A consequéncia pratica é a mobilidade geografica que o sistema permite. O ganho
com a possibilidade de apenas um né estar conectado a internet aparece como outra vantagem
do cendrio, onde outros nds necessitam apenas de alimentacdo de energia. O sistema sempre
reconhecerd quais saltos serdo necessdrios para que a requisi¢do de um cliente em qualquer
ponto da rede, chegue da forma mais eficiente possivel a internet.

2.2 Modelo de redes MESH

O modelo de redes sem fio em malha (mesh) pode ser definido como de topologia di-
namica e de crescimento organico, constituido por nds cuja comunicagdo no nivel fisico € feita
através de uma das variantes dos padroes IEEE 802.11 e 802.16 e com roteamento dindmico
[Park et al., 2006]. Assim um modelo sem fio construido a partir de uma variedade de nés fixos
e moveis estabelecendo uma rede ad-hoc interconectada por enlaces sem fio com o objetivo de
prover um sistema de distribui¢do (DS - Distribution System) sem fio para conectar os diver-
sos pontos de acesso (BSS - Basic Service Sets) ou outros tipos de rede em um unico (ESS -
Extended Service Set) mesh.

Atualmente encontram-se inimeros estudos deste padrdo por instituicdes de ensino e
pesquisa, operadoras de telecomunicagdes e grandes empresas fornecedoras de equipamentos
nesta drea. As vantagens oferecidas por mesh, vao desde um menor custo de infra-estrutura pela
menor necessidade de pontos 16gicos em rede cabeada, até a conectividade, que € maior que em
uma rede sem fio tradicional. Recentemente observa-se um crescente aumento no interesse
por telefonia IP, videos e aplicacdes multimidia através de internet, o que acarreta uma maior
transmissao de conteudos de multimidia.

'Roaming é um termo empregado em telefonia mével mas também aplicavel a outras tecnologias de rede
sem fio. Designa a habilidade de um usudrio de uma rede para obter conectividade em 4reas fora da localidade
geografica onde estd registrado, ou seja, obtendo conectividade através de uma outra rede onde € visitante. A rede
que estd sendo visitada pode ou ndo pertencer a mesma operadora. O termo roaming tem origem no padrao GSM,
o mais adotado para telefonia mével [wik, 2009].



A transmissao de contetido de multimidia através de internet ja € bastante desafiadora,
uma vez que temos requisitos restritos de retardo e variagdo do retardo destas aplicagdes. O
desafio aumenta ainda mais quando se trata de rede sem fio, devido a variacao das condi¢des
da rede. Uma rede mesh é formada por equipamentos do tipo MP (Mesh Points), que possuem
apenas fungdes basicas de rede mesh, os MAP (Mesh Access Points) que apresentam as fungdes
basicas de rede mesh e func¢des de ponto de acesso, e ainda os MPP (Mesh Portal) que possuem
funcgdes basicas de rede mesh e de gateway para conexiao com redes externas, que conectam EL
(equipamentos legados) sem fun¢des mesh como apresentada na figura 2.2.

Figura 2.2: Modelo de estrutura de rede mesh.

Uma padronizacao do modelo estd sendo tratado pelo IEEE através do padrdo 802.11s
com proposta de novos mecanismos de controle de acesso ao meio que avalia o trafego de rede
mesh em uma estrutura l6gica em drvore devido ao encaminhamento deste trafego ser de forma
predominante relativo a diversos MPP (Mesh Portal).

Para obter suporte a mobilidade a nivel de rede, € utilizada a técnica de IP movel
[Perkins et al., 2002], desenvolvida pela Internet Engineering Task Force (IETF) com o objetivo
de permitir aos dispositivos moveis realizar movimentacdo entre diferentes redes de acesso
mantendo um endereco IP permanente chamado de home address, e outro dindmico chamado
de care-of-address. O dinamico, € relativo a rede de acesso a qual o cliente esté situado, sendo
alterado ao mover-se para outra rede.

A técnica de IP movel utiliza um agente permanente chamado de Home Agent, que é
um dispositivo com endereco fixo que encontra-se conectado a uma rede que possui o endereco
permanente (Home Address) do cliente, assim, pode ser visto como representante do cliente. O
agente tem o papel de gerenciar as informacdes sobre o cliente mével ao qual representa.

2.2.1 Protocolos de Roteamento para Wireless Mesh Networks

Protocolos de roteamento wireless utilizados em redes do tipo Mesh utilizam trés con-
ceitos para construcao de suas rotas: roteamento pré-ativo, roteamento reativo ou roteamento
hibrido.

Onde:



e Protocolos de roteamento pré-ativos realizam constantemente a atualizagcdo de suas tabe-
las de roteamento, de forma que quando um caminho for solicitado sua rota seja conhecida
previamente. Como exemplo de protocolo de roteamento pro-ativo o OLSR (Optimized
Link State Routing) [Clausen and Jacquet, 2003].

e Protocolos de roteamento reativos fazem a descoberta de rotas sob-demanda, ou seja, so-
mente quando um determinado n6 origem necessita de uma rota para um destino € que a o
protocolo inicia o processo de descoberta da rota para o destino. O DSR (Dynamic Source
Routing) [Johnson and Maltz, 1996] é exemplo de protocolo de roteamento reativo.

e Protocolos de roteamento hibridos trabalham de forma que dentro de uma determinada
zona de roteamento seja utilizado o conceito pré-ativo e fora desta zona de roteamento
seja utilizado o conceito reativo. O ZRP (Zone Routing Protocol) [Haas et al., 1997] é de
origem hibrida.

Este trabalho utilizard como protocolo de roteamento o OLSR, sua escolha se da pelo
fato do mesmo reduzir o tamanho das mensagens de controle € minimizar o overhead proveni-
ente da inundagdo de trafego de controle [Munaretto et al., 2003]. Ainda, como neste trabalho
ndo foram utilizados ndés em movimento, a utilizacdo de um protocolo pré-ativo proporcionou
um cendrio mais dindmico em seu roteamento.

2.2.2 Meétricas de Roteamento para Wireless Mesh Networks

Protocolos de roteamento utilizam-se das chamadas métricas de roteamento com a fi-
nalidade de definir um melhor caminho de um né de origem para outro de destino em uma rede.
Entre as métricas existentes, a mais encontrada em redes de computadores devido a sua simplici-
dade é a métrica de menor quantidade de saltos entre uma origem e um destino, porém em redes
wireless esta abordagem ndo pode ser tomada como parametro, segundo [Couto et al., 2005]
este paradigma pode levar a escolha de rotas ruins, pois a qualidade de um enlace pode ser fio
pode ser muito ruim.

Visando contornar este inconveniente, surgiram novas métricas de roteamento
que visam considerar algum tipo de fator que possa melhorar o desempenho da
rede. Como exemplo pode-se citar as métricas: ETX (Expected Transmission Count)
[Couto et al., 2005], ETT (Expected Transmission Time) e WCETT (Weighted Cumulate ETT)
[Draves et al., 2004b], mETX (modified ETX), ENT (Effective Number of Transmissions)
[Koksal and Balakrishnan, 2006], ML (Minimum Loss) [Passos and de Albuquerque, 2007] e
AP (Alternative Path) [Mascarenhas et al., 2008]. Como o presente projeto objetiva criar um
algoritmo que defina qual melhor métrica a ser utilizada pelo protocolo OLSR na obtencdo
da melhor rota de forma inteligente, serd visto na sequéncia uma breve abordagem das métri-
cas Minimum Loss, Expected Transmission Count e Alternative Path escolhidas para estudo e
avaliacdo comparativa.

ML (Minimum Loss)

A métrica Minimum Loss (ML) é uma métrica multiplicativa e tem base em probabi-
lidades de sucesso na transmissdo de pacotes no nivel de enlace. Seu objetivo é encontrar rotas
que minimizem a probabilidade de perda de um pacote.



Um peso atribuido a cada enlace x—>y serd a probabilidade Pxy de que um pacote
seja transmitido com sucesso de x para y. Uma interpretacdo para este evento € a de insercao
de dois sub-eventos, onde um pacote enviado por x € recebido corretamente por y, € 0 ack
referente ao pacote de dados € recebido corretamente por x. Sendo entdo o calculo do produto
das probabilidades dos sub-eventos igual a probabilidade Pxy.

Ao se atribuir os pesos ao nimero total de enlaces da rede, obtém-se a melhor rota
entre dois nds naquela com probabilidade maior de sucesso na transmissao de um pacote fim a
fim. Ou seja, em transmissdes de um pacote pelos enlaces de uma rota como eventos indepen-
dentes, a melhor rota entre dois pontos da rede serd aquela que apresente o maior produto dos
pesos dos enlaces.

Com isto, pode-se apresentar o valor MLn equagdo: 2.1, que representa o custo total
de uma rota composta por n enlaces como:

n—1

ML, =[] Pux.., (2.1)
i=0
Para implementar a métrica ML, primeiramente, deve-se obter as informacdes neces-
sarias de cada enlace de forma que cada né da rede envie pacotes de controle periddicos em
broadcast, e estes deverdo conter um nimero de sequéncia e uma indicacao do seu tempo véa-
lido, onde o tempo vélido deverd sempre ser maior do que o intervalo de envio dos pacotes.
Quando este tipo de pacote € recebido, a janela de recebimentos do né vizinho correspondente
deverd ser atualizada, sendo necessdria a identificacdo da origem do pacote. Para identificar
pacotes perdidos desde o dltimo pacote de controle recebido, o nimero de sequéncia deve ser
verificado. Ao ocorrer de um pacote que esteja na janela tenha seu tempo de validade expirado,
este, deverd ser imediatamente desconsiderado, sendo a janela passada para proxima posicao.
Calculando-se a razao de pacotes recebidos pelo total de pacotes da janela, obtém-se
a probabilidade de sucesso da recep¢ao de um pacote enviado pelos seus nés vizinhos. Ainda,
precisa-se que cada n6 da rede divulgue periodicamente o estado das suas janelas, pois € neces-
sério calcular o peso dos enlaces através de informacdes de retorno, dando ao né informacdes
para que ele saiba qual a probabilidade de que um pacote transmitido por ele chegue a cada um
dos seus vizinhos. Para se obter o peso da rota, basta entdo, multiplicar as duas probabilidades
para cada enlace.

ETX (Expected Transmission Count)

A métrica Expected Transmission Count (ETX) [Campista et al., 2008] atua na medi-
cdo continua da taxa de perda entre cada n6 de uma rede e seus respectivos vizinhos, através de
um monitoramento das taxas de perda dos enlaces nas trocas de mensagens periddicas, assim
como em enlaces alternativos. Objetivando apresentar caminhos com baixa taxa de transmissoes
necessarias para realizar a entrega de um pacote para seu destino. [Albuquerque et al., 2006]. O
custo de uma rota € obtido através do cdlculo das taxas de entregas de pacotes de ida (forward
delivery ratio(df)) e de volta (reverse delivery ratio (dr)). O enlace de ida € responsavel pelo
envio de dados e o enlace de volta € responsavel pelos reconhecimentos positivos (ACKs). A
probabilidade de uma transmissdo de dados e seu respectivo ACK € apresentada por: df * dr.
A métrica ETX utiliza o inverso desta probabilidade [Esposito et al., 2007]. A métrica ETX é
definida pela equagdo 2.2.
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1
~df xdr

Para o protocolo OLSR, temos a utilizacdo da métrica ETX através das taxas de re-
cepcao (d) que sdo medidas através dos pacotes hello alterados, enviados a cada ¢ segundos.
Em cada né6 da rede € realizado o célculo de hellos recebidos em um periodo w de segundos e
realizada a divisdo do nimeros de hellos que deveriam ter sido recebidos no mesmo periodo.
Um pacote hello modificado contém informac¢des do niimeros de hellos recebidos pelo vizinho
entre os ultimos w segundos. [Albuquerque et al., 2006]. Ao receberem essas informacdes, 0s
nos tem a possibilidade de estimar as taxas de entrega dos enlaces de ida (df) para cada vizi-
nho. Para realizacao do célculo dos enlaces de volta (dr), cada n6 realiza a contagem dos hellos
recebidos de cada vizinho no intervalo w [Esposito et al., 2007].

O exemplo a seguir ilustra o cédlculo da métrica ETX descrito acima. Tendo uma
transmissao de dados de A para B, um periodo de envio de pacotes hello de 1 segundo e uma
janela w de 10 segundos, o nimero de pacotes recebidos caso ndo exista perda € 10. Se o n6
A recebeu 6 pacotes hello no dltimo intervalo w, e no dltimo pacote hello recebido o n6 B
informou que havia recebido 7 pacotes hello de A no ultimo intervalo w. A métrica ETX de A
para B é dada por:

ETX (2.2)

1
7
10

=2,38 (2.3)

=

1

S

E possivel observar que conforme a equagdo 2.3 que quanto maior o valor da métrica
ETX pior a qualidade do enlace.

Quando ocorrem a situacdo de caminhos com mudltiplos saltos , o valor de ETX total
da rota € obtido através da soma do valor de ETX de cada salto [Albuquerque et al., 2006]. Em
uma rota do né A até o n6 C, passando por B, o valor final de ETX € demonstrado na equagao
24.

ETX, = ETX,+ ETXp, (2.4)

O protocolo que faz o uso da métrica ETX seleciona como melhor rota, a que de uma
origem a um destino especifico, apresente o menor valor de ETX.

Embora a métrica ETX apresente uma melhor estimativa a qualidade do enlace, a
mesma possui deficiéncias. Pois sdo utilizados pacotes broadcast para obter as probabilidades.
Estes pacotes tem uma taxa de pequeno tamanho (1Mbps). Desta forma a probabilidade de
perda de pacote fica menor. Exemplificando, no caso de dois enlaces x e y, possuirem valores
de ETX = 1 respectivamente. Representa que com a taxa de transmissao de 1Mbps ndo existird
perda entre os enlaces. Mas pode ocorrer a situagdo de um dos dois enlaces apresentarem
perdas, por exemplo x apresenta perdas e y permanece normal. Assim a métrica ird avaliar
ambos de igualmente, mesmo que o enlace y seja melhor que o enlace x.

AP (Alternative Path)

A métrica AP segue o mesmo principio da métrica ETX. O diferencial da métrica AP
se d4 no célculo da qualidade dos enlaces adicionando o nimero de nés vizinhos para medic¢ao.
Segundo [Mascarenhas et al., 2008] o objetivo deste aditivo ao célculo € evitar enlaces com
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muitos nds, visando diminuir a escolha de rotas com maiores interferéncias. O calculo do
ndmero de nds vizinhos € dado pela seguinte férmula:

F=P/NV (2.5)
onde F (Fator F) recebe P (peso) dividido por NV (ntimero de vizinhos). O fator F € adicionado
a métrica ETX formando assim a métrica AP, como ilustrado na equagao 2.6.

1
AP = BT~ E) 20

Desta maneira o AP terd melhor desempenho em redes onde o niimero de vizinhos é
relativamente grande, pois quanto maior a quantidade de vizinhos em um determinado enlace
maior serd a contribui¢do do fator F no cédlculo da métrica.

2.3 Utilizacao de algoritmos inteligentes em redes

De forma geral, € dificil articular o conhecimento necessdrio para construir um sis-
tema de IA (inteligéncia Artificial) [Russell et al., 1995], em alguns casos, podem ser construi-
dos sistemas em que eles mesmos aprendam o conhecimento necessario. O objetivo desta se¢ao
¢ de apresentar alguns modelos de algoritmos inteligentes ja utilizados em redes de computa-
dores. Com isso, explicitar sobre seus funcionamentos de forma a ilustrar sua utilizacao.

A possibilidade de implementar em um modelo de redes de computadores um algo-
ritmo para resolug@o de melhor caminho que determine o peso dos enlaces, pode ser identificada
com o uso de uma das trés técnicas ja implementadas em redes, e que serdo descritas neste do-
cumento. A primeira é o modelo de algoritmos genéticos, baseado na teoria genética de selecdo
natural, ou teoria da evolucdo, a segunda € a técnica de inteligéncia artificial que envolve a te-
oria matematica chamada de teoria de jogos, € a terceira utiliza um algoritmo de classificacao
baseado no vizinho mais préximo.

2.3.1 Teoria Genética

Algoritmos Genéticos (AG) [Goldberg, 1989], podem ser descritos como técnicas de
busca baseadas nas teorias da evolucdo onde as varidveis de um problema estdo representa-
das na forma de genes em um cromossomo, chamado ainda de individuo. O individuo é um
ponto no espago formado por um conjunto de coordenadas deste ponto. De maneira a garantir
a sobrevivéncia dos individuos mais aptos € a troca de informagdo genética, os AG utilizam
aleatoriamente estes elementos. Esta utilizacdo se d4 através de mecanismos como a selecdo
natural e o uso de operadores genéticos, a exemplo da mutacio e o cruzamento encontram-se
cromossomos com melhor aptidao.

Através da selecao natural, € garantido que os cromossomos mais aptos gerem descen-
dentes nas proximas geracdes. Com a utilizacdo de um operador de cruzamento, o AG combina
genes de dois cromossomos pais, previamente selecionados para formar dois novos cromos-
somos, 0s quais possuem enorme possibilidade de estarem mais aptos que os seus genitores
[Fisher and Bennett, 1999].
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Houve uma revolucao de todo o pensamento acerca da evolugdo da vida e de nos-
sas origens quando Charles Darwin (1809-1882) em meados do século XIX, provocou muita
discussdo a respeito de uma teoria cientifica.

Em [Darwin, 1859] e em [Darwin, 1871] Darwin defendia que o homem, tal qual os
outros seres vivos, € resultado da evolucdo. Em seus estudos Darwin concluiu que nem todos os
organismos que nascem sobrevivem ou, o que ¢ mais importante, reproduzem-se. Os individuos
com mais oportunidades de sobrevivéncia seriam 0s que se apresentassem com caracteristicas
mais apropriadas para enfrentar as condi¢cdes ambientais, eles teriam maior probabilidade de
reproduzir-se e deixar descendentes. Com isto, as variacdes tenderiam a ser preservadas e as
desfavoraveis, eliminadas.

Dentre os paradigmas da Computacdo Evolutiva, os AG’s ocupam lugar de destaque
devido a diversas razdes como a sua apresentacdo como paradigma mais completo dentro da
Computagao Evolutiva visto que englobam de forma simples e natural todos os conceitos nela
contidos.

Algoritmos genéticos sdo aplicados como técnica de busca e vem despertando
um grande interesse de pesquisadores nas mais diversas aplicagdes. O trabalho de
[Man et al., 1996] explana sobre diversos trabalhos de dreas distintas onde os AG’s foram apli-
cados com eficiéncia.

Pode ser encontrado em [Pierre and Legault, 2002] a busca por uma topologia de rede
que venha a diminuir os custos de comunicagdo através do uso de algoritmos genéticos e vem
a ilustrar o objetivo desta sec@o de apresentar solucdes inteligentes utilizadas em redes de com-
putadores.

2.3.2 Teoria de Jogos

A teoria dos jogos [Johnstone, 1998] oferece um ferramental matemadtico que possi-
bilita a modelagem e andlise de situacdes onde dois ou mais agentes confrontam-se. Tendo
como principal objetivo analisar as situacdes de confronto de forma 16gica, determinando que
acoes os agentes devem tomar para resolver o confronto. As situagdes de confronto podem ser
modeladas através de um "jogo", desta maneira caracterizando precisamente tal situacao.

Um "jogo"contém no minimo as caracteristicas a seguir: 1- Dois ou mais jogadores;
2- Cada jogador possui um conjunto de estratégias. A estratégia € uma opg¢ao de acao para cada
jogador; 3- Uma recompensa obtida por cada jogador e uma associagdo entre as estratégias
escolhidas por todos os jogadores.

Um jogo pode modelar diversas situagdes como exemplo um confronto entre nagdes,
empresas, entre outros. Onde a estratégia utilizada por cada jogador determina a resultado do
jogo, sendo passiva de aplicagdo em redes sem fio do tipo mesh. Como exemplo da utilizagao
da teoria de jogos em redes de computadores, temos o trabalho de [Shenker, 1995], onde podem
ser encontradas aplicagdes da teoria de jogos a congestionamentos em redes de computadores.

2.3.3 Técnica de Reconhecimentos de padroes / k-Nearest Neighbors - k-
NN

O k-NN € um algoritmo que tem como centro de seu funcionamento o descobrimento
do valor vizinho mais préximo de uma dada instancia de tupla. Este algoritmo, estd contido
em um grupo de técnicas denominado de Instance-based Learning [Mitchell, 1997a] onde sdo
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encontrados os k vizinhos mais préximos da tupla de consulta, ao invés de apenas o vizinho
mais proximo. Em termos gerais, temos que a técnica do k-NN, funciona com a utilizagcdo
de uma base de dados de treinamento. Onde cada tupla (linha) do arquivo de teste tem como
func¢do o treinamento (Instance-based) e é usado para criar um espaco com todos os pontos de
cada tupla da base de dados de treinamento. O primeiro passo € gerar um espago com todos
os pontos de cada tupla da base de dados de treinamento, apds para classificar uma nova tupla,
¢ preciso somente encontrar um conjunto de k pontos mais proximos do espago recém criado.
Entdo, realizando uma contagem de classe, entre estes k pontos, é preciso apenas perceber qual
destas classe € a mais recorrente.

Assim, 0 k-NN € definido como um método e classificag@o supervisionado e nao para-
métrico, onde um padrio € dado como pertencente a uma classe de acordo com a quantidade de
vizinhos que pertengam a essa mesma classe, através de um critério de distancia, que podem ser
a distancia de Manhatan, Minkowski e Euclidiana [Khan et al., 2002], sendo esta tltima mais
adotada pela comunidade cientifica [Witten I.H., 2005]. O processo da utilizacdo do critério de
distancias Euclidiana pode ser definido através de um conjunto de treinamento com N exemplos
conforme em 2.7.

X = {(X1,71), oo (Xn, o)} 2.7)

Onde a equagdo 2.8 € o rétulo ou classe do padrao.

Y e{l,...Y} 2.8)

Seja a equac@o 2.9 um novo padrio, ainda ndo classificado. Com a finalidade de
classifica-lo, calculam-se as distincias através de uma medida de similaridade entre Z e todos
os exemplos do conjunto de treinamento e consideram-se os K exemplos mais préximos, ou
seja com menor distancia em relacdo a Z. Em seguida € verificado qual classe aparece com
mais frequéncia, entre os K vizinhos encontrados. O padrao Z seré classificado de acordo com
a classe Y mais frequente entre os K padrdes encontrados [Quinlan, 1996]. Para se calcular a
distancia entre os dois padrdes, efetua-se o calculo utilizando como medida de similaridade a
distancia Euclidiana [Khan et al., 2002], definida na equagao 2.10.

Z={Z\,...Z} (2.9)

(2.10)

Podem ser facilmente encontradas na literatura duas regras mais utilizadas na classi-
ficacdo realizada pelo k-NN, sendo a regra de maioria na votacao, onde nio existe um peso em
sua defini¢do e um refinamento desta, utilizando o peso da distancia.

Regra de classificacao k-NN - Aprendizado por maioria na votacao

Esta regra atribui uma classe observada em maior quantidade entre os k-NN a uma
instancia em questdo. A figura 2.3 apresenta um 3-NN classificando um valor V com o uso da
regra da maioria de votacao entre duas classes Z e P definindo que o mesmo pertence a classe
Z.
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Figura 2.3: Modelo grafico de 3-NN num espac¢o bidimensional.

Regra de classificacao k-NN - Utilizando o peso da distancia

A regra de votagdo pela maioria na votagdo ndo se apresenta como mais robusta para o
caso de defini¢do de vizinhos, uma vez que somente considera as classes do k-NN sem avaliar a
proximidade de outros elementos que podem estar ainda mais préximos na instincia investigada
[Jiang et al., 2007]. A utilizacdo de um peso para a distancia, tomando-se por base uma média
ponderada, atribui a cada um dos k-NN um peso proporcional a sua distancia, onde o peso do
elemento mais proximo € wl = 1 e do elemento mais distante € wk = 0. Os pesos do outros
k-NN de um padrido V podem ser calculados pela férmula 2.11.

d(xk,V) — d(xi,V)
w; =
Cd(x, V) —d(x,V)
Onde x indice k € o elemento mais distante de V dentre os k-NN e x indice 1 € o

elemento mais préximo, e onde x indice i € um dos k-NN de V, e d(x,V) € a distancia entre x e
V.

(2.11)

Em cada uma das classes existentes, € atribuida a soma de pesos w indice i para todo
x indice i que pertence aquela classe. A classe que possuir a maior soma de pesos serd a classe
atribuida ao padraoV.

2.4 Redes Autonomicas (Teoria Geral)

Atualmente, diversos avancos da ciéncia e tecnologia podem ser facilmente verifica-
dos através de feitos grandiosos realizados pelo homem. Desde o telescépio que proporciona
um entendimento mais profundo da astronomia, aos satélites que vieram possibilitar examinar
toda a superficie terrestre, expandindo horizontes e abrindo caminhos através da percepcao e
mensuracdo. Atualmente, o homem se tornou capaz de utilizar os computadores para visualizar,
através de simulacdes matemaéticas, inimeros fendmenos fisicos que antes eram impossiveis de
serem observados através de meios empiricos.

Em meio a estes acontecimentos, temos o aparecimento de uma maior necessidade
da troca de informacgdes e disponibilizacdo de dados relevantes a pesquisas cada vez maior
[Estrin et al., 2002]. Com o aparecimento da internet isto vem sendo disponibilizado a um nu-
mero cada vez maior de pessoas. Com o aparecimento de dispositivos mdveis e aumento de
pessoas que utilizam estes dispositivos, vem surgindo uma nova necessidade que € a de mobi-
lidade e conectividade. Surgem entdo as redes sem fio disponibilizando este acesso, contudo,
na forma como inicialmente projetada, ocorre a limitacdo da drea de mobilidade. De forma
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a atender uma expansao das redes sem fio, surge o modelo de redes mesh que apresenta uma
conectorizacdo de diversos pontos de acesso, fazendo com que estes dispositivos operem como
uma rede unica. Com o crescimento destas redes, um problema vem se tornando cada vez mais
frequente: o gerenciamento e roteamento destes equipamentos. Na tentativa de eliminar este
problema, surge a proposta de utilizagdo de principios autondmicos utilizados no modelo de
rede autondmica [White et al., 2004].

Segundo [van der Meer et al., 2007], ndo existe uma definicdo do que é gerencia-
mento autondmico. Embora existam numerosos documentos de reflexdo e tutoriais sobre com-
putacdo de rede autondmica, hd ainda uma falta de orientagdo sobre o modo de definir e imple-
mentar sistemas de comunicacdo autondmico [van der Meer et al., 2007]. Pode-se citar como
um documento de referéncia chave o [Balasubramaniam et al., 2006]. O impacto académico
desta falta de orientac@o faz com que se tornem dificeis para os pesquisadores conduzirem suas
pesquisas individuais.

A intencdo apresentada em [van der Meer et al., 2007] ndo tem foco na implemen-
tacdo, mas na definicao tedrica e especificacdoes que podem ser publicadas e discutidas com
pesquisadores através de comunidades de pesquisa existentes. S@o salientados os pontos de
computacao autondmica e seu gerenciamento e a visdo de gerenciamento de redes autonomi-
cas. Atualmente, redes sem fio vem sendo utilizadas para prover acesso as redes universitarias
para estudantes. Existem diversos prot6tipos de redes mesh ao redor do mundo, como o Roof-
Net no MIT [Couto et al., 2005] e Microsoft Mesh [Draves et al., 2004a] [Draves et al., 2004b].
Além das produgdes académicas, solugdes comerciais ja aparecem no mercado, como da Nortel
[S., 2004] e da Cisco [CIS, 2006]. Em [Bash et al., 2007], é desenvolvido um estudo de caso
para implementacao de uma estrutura de rede autondmica mesh onde a proposta ¢ de uma rede
onde os usudrios finais podem entrar na rede (mesh) sem necessidade de nenhuma configura-
cdo, tornando-se capazes de expandir a rede simplesmente adicionando mais roteadores sem
necessidade de configura-los. Eles seriam capazes de instantaneamente utilizar os servigos de
rede. Nas ferramentas autondmicas, estdo incluidos a autoconfiguragdo dindmica de enderecos
de IP, IP das subredes, tabelas de roteamento e servidores de resolucao de nomes.

A ocorréncia do aumento na demanda por sistemas mais rapidos, potentes e com
maior capacidade de armazenamento e comunicac¢do, geram uma demanda por uma estrutura
maior e mais elaborada com um gerenciamento e controle mais eficazes. A dificuldade deste
gerenciamento aliado ao aumento da complexidade, faz parte do processo de crescimento das
redes. A medida que a computacao evolui, a sobreposi¢cao de conexdes, dependéncias e intera-
coes entre aplicacdes necessitard que decisdes sejam tomadas e respostas sejam dadas em uma
velocidade acima da capacidade humana. Isto vem a justificar a necessidade da existéncia do
modelo de redes autondmicas, modelo este que vem tendo uma elevacdo do nimero de pes-
quisas relativas a seu funcionamento e implementacdo. Redes autondmicas provém da idéia da
computacao autondmica, ou seja, ambas advindas do sistema neurol6gico humano, com 4 pro-
priedades bdsicas: auto-configuragdo, auto-otimizagao, auto-cura e auto-prote¢do. Além destas
4 propriedades bdsicas, para que uma rede seja autondmica, deve possuir os 8 elementos chave
indispensaveis segundo [White et al., 2004]:

e Para ser autondmico um sistema precisa se conhecer e ser formado por componentes que
também possuem uma identidade no sistema;

e Uma rede autondmica deve se configurar e reconfigurar sobre condi¢des varidveis e im-
previsiveis;
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e As redes autondmicas devem sempre procurar maneiras de otimizar seus trabalhos;

e Uma rede autondmica deve executar algo similar a uma cura: deve ser capaz de superar
eventos extraordindrios que possam causar mal funcionamento de algumas de suas partes;

e Uma rede autondmica deve ser especialista em auto-protecao;

e Redes autondmicas devem conhecer seus ambientes e o contexto que cerca suas ativida-
des, agindo de acordo com este;

e Uma rede autondmica nao pode existir em um ambiente isolado;

e Uma rede autondmica deve antecipar os recursos para otimizagdo necessarios, enquanto
mantém sua complexidade escondida.

Um exemplo consideravel para aplicacdo de redes autondmicas se encontra nas redes
wireless mesh que utilizam o padrdao de redes sem fio 802.11 para conectar roteadores mesh
como apresentado em [Nassiri et al., 2007], pois se faz necessdria uma arquitetura em que 0s
roteadores utilizem diversos canais de radio para se comunicarem evitando ocorréncia de quedas
de performance por interferéncia. Como solucdo para isso, [Nassiri et al., 2007] apresenta um
mecanismo baseado em uma molécula, exemplificando com dois 4tomos que compartilham dois
elétrons, onde os dtomos representam roteadores e os elétrons a comunicagao entre eles.

Em outro exemplo apresentado em [Schuetz et al., 2007] demonstra outra necessi-
dade em redes wireless 802.11, evidenciando as vantagens em ter um gerenciamento de acesso
descentralizado autondmico que apresenta aplicacdes com propriedades autondmicas e com-
portamentos adaptativos, pesquisa e operacdes automaticas e configuracdes descentralizadas.

2.4.1 Elementos Autonomicos - Funcionamento

Existem defini¢des [Braga et al., 2006] que apresentam redes autondmicas como re-
des que controlam e supervisionam a si proprias sem interven¢do humana direta, contudo exis-
tem defini¢des que descrevem redes autondmicas como redes com elementos capazes de geren-
ciar a si proprios com pouca ou nenhuma intervengdo humana.

S

i_ Gerente Autonémico

Elemento Gerenciavel

Figura 2.4: Estrutura Interna de um Elemento Autondmico [Kephart et al., 2003].



17

Um elemento autondmico constitui a menor parte de um sistema autondmico,
apresentando-se como sistemas individuais. Elementos autondmicos provém servigos para hu-
manos e/ou outros elementos autondmicos (EA’s), sendo que cada componente de uma rede
autondmica € capaz de se monitorar e controlar, possuindo um EA embutido responsavel por
implementar servigos e funcdes de gerenciamento. Na figura 2.4 podemos ver a estrutura interna
de um Elemento Autondmico assim como a comunicacao entre eles.

Relacionado a funcdes, cada um dos servicos do lago de controle continuo de um EA,
sua base de conhecimento, as etapas presentes em seu ciclo de vida e a forma como elas sao
executadas, bem como o modelo de relacionamentos entre EAs de uma rede autondmica, devem
ser definidos de forma especifica particularizando cada tecnologia e tipo de rede, definidas por
[Kephart et al., 2005] como um dos principais e fundamentais desafios de pesquisa ligados a
area de computacdo autondmica.

Outro modelo de Elemento Autondmico é descrito em [Keeney et al., 2005], o qual
utiliza regras em um modelo comportamental que analisam eventos, condi¢des e agdes deter-
minando o assim o comportamento do servigo.

2.4.2 Auto-configuracio de Servicos

Servigos autondmicos vem se tornando cada vez mais necessarios em todos os tipos
de ambientes de rede. Descobrimento de servicos de rede é um significante aspecto atual em
infraestrutura de rede. Atualmente, em ambientes de rede, as informagdes de configuracdo de
servicos de rede estdo dispersas entre o repositorio de variedade de informagdes e a relacdo entre
0 armazenamento e consumo da configura¢io da informagao, que € muitas vezes gerida por pro-
gramas, procedimentos ou protocolos especialmente desenvolvidos para ambientes especificos
manualmente [Melcher and Mitchell, 2004].

Existe uma necessidade pela auto-configuracdo: Automatizar o gerenciamento das
configuracdes dos servicos de rede vem se tornando cada vez mais uma exigéncia de todo o
espectro de redes de computadores [Melcher and Mitchell, 2004].

2.4.3 Solucoes e Metas com Servicos

Entre as necessidades que surgem com o crescimento das redes, encontramos a ne-
cessidade de desmembrar a rede em servigos para que através da implementacdo de cada um
deles utilizando elementos autondmicos, seja alcangado o objetivo final que € o de atender aos
requisitos de uma rede autondmica.

As metas, solugdes ou consideragdes e demandas por auto-configuracio de servigos
de rede sdo apresentados em 4 ambientes de rede:

e Redes corporativas de TI.
e Redes wireless com dispositivos em roaming.
e Redes domésticas conectadas a internet.

e Redes isoladas LAN.

Todas estas redes apresentam seu nucleo de atividade nas defini¢des de politicas ini-
ciais, onde o sistema incrementa automaticamente estas politicas eliminando o fator de erro
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humano com configuracdes manuais. Uma ampla gama de servigos de rede pode ser conside-
rada para este problema de erro humano a ser abrangido pelos servigcos de redes autondmicas:

e Mais proximo servidor de proxy(Nearest proxy server)

e Mais préxima impressora (Nearest printer)

e Servidor NTP, similar ao mais proximo proxy(NTP Server)

e Servidor de encaminhamento de email (Mail relay server)

e Servidor de email (Mail server)

e Servidor de autenticacio (Logging server)

e Mais préximo servidor de distribuicao de caminho (Nearest patch distribution server)

e Mais préximo servidor de autenticacdo (Nearest user authentication server).

A funcionalidade de auto-configuraciao pode ser implementada em uma variedade de
métodos. Contudo, sua aplicabilidade torna-se mais emergencial nos servicos de informacdes
de rede como DNS, DHCP, NIS (Network Information Service) ou ainda SLP (Service Location
Protocol).

2.4.4 Computacio Autonomica

Existe um paradigma muito amplo que enfatiza fortemente a computag¢do autondmica.
Este paradigma define a capacidade de auto-gerenciamento em diversos modelos de sistema
operacional. Contudo, os equipamentos € ambientes computacionais ndo encontram-se mais
isolados, ndo sendo mais possivel enfocar somente partes de um sistema como simples unidades
de hardware ou software ou ainda como um conjunto de componentes. Desta forma, surge a
necessidade de que a rede que estabeleca comunicacdo entre 0s componentes ou sistemas e
também implemente os aspectos da computacio autondmica.

Partindo deste principio, € possivel visualizar a rede e seus elementos como sistemas
computacionais autbnomos ou redes autbnomas em um cendrio tecnolégico em crescimento
continuo. Estas redes necessitam possuir a capacidade de diagnosticar e localizar falhas em sua
estrutura e agir sobre elas de forma que possam ser eliminadas ou isoladas, evitando impac-
tos consideraveis a sua atuacdo. Em relacdo a utilizacdo do paradigma de redes autondmicas no
desenvolvimento de solugdes para redes tradicionais, existem alguns artigos disponiveis que tra-
tam do desenvolvimento de técnicas e algoritmos para auto organiza¢do [Eymann et al., 2003],
auto configuracao e distribuicdo e refor¢o de aprendizado [Littman et al., 2004].

2.4.5 Principais Aspectos de um Sistema Auto-Gerenciavel

Os servigos de uma rede autondmica caracterizam-se por auto-configuracao, auto-
otimizagdo, auto-protecdo e auto-cura exibidos na figura 2.5 [White et al., 2004]. Inicialmente,
os sistemas autonOmicos deverdo trata-los separadamente, com solucdes e grupos de trabalho
distintos. Futuramente, a divisdo entre esses aspectos tenderd a desaparecer, e eles fardo parte
de uma arquitetura geral de auto-gerenciamento.
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Auto
Configuracao

Auto

Otimizacao

Figura 2.5: Propriedades basicas de um sistema autondmico.

Um modelo de uma estrutura de servigos autondmicos apresentando o desco-
brimento de servigos, a auto-associacdo e auto-organizacdo dos nds de uma rede com
aplicagdes, com utilizacdo de EA’s baseado nos principios de redes autondmicas € des-
crito em [Hossmann et al., 2008]. Os principios de rede autondmica sdao apresentados em
[White et al., 2004] e descritos nas sessoes 2.4.6,2.4.7,2.4.8 ¢ 2.4.9.

2.4.6 Principio de Auto-Configuracao

Desde a instalacdo, integracdo e configuragcdo de sistemas de rede complexos, todas
devem ser feitas de maneira eficiente e a prova de erros, ja que a configuracdo correta de um
sistema € vital para seu bom funcionamento. O administrador de rede devera introduzir politicas
a serem seguidas, especificando, por exemplo, as diretrizes e objetivos especificos do negdcio
[White et al., 2004].

2.4.7 Principio de Auto-Otimizacao

Indmeras aplica¢des necessitam que parametros sejam ajustados frequentemente para
que o sistema opere da melhor maneira possivel. Na maioria dos casos, existem poucas pessoas,
especializadas, que sabem ajustar tais parametros de maneira correta. Além disso, os sistemas
de rede estao integrados com outros sistemas igualmente complexos, e alteragdes em um sistema
podem levar a resultados catastréficos nos demais. Assim, uma rede autdbnoma deve aprender
a se otimizar e a selecionar quais parametros levam a seu melhor funcionamento. Além disso,
a busca de estratégias 6timas para a atualizacdo e modificacdo do sistema deve ser feita de
maneira pré-ativa [White et al., 2004].

2.4.8 Principio de Auto-Cura

Diversos desenvolvedores da drea de TI investem na busca pelas principais causas das
falhas ocorridas nos sistemas computacionais. Particularmente em redes, podem-se levar meses
para detectar e corrigir um erro. Sistemas autonomos seriam capazes de identificar, diagnosticar
e reparar problemas gerados por bugs ou falhas no sistema. Um exemplo € a possibilidade de
utilizar um sistema Bayesiano? para a andlise das informacdes obtidas a partir de arquivos de

2Sistemas Especialistas Bayesianos utilizam-se do Teorema de Bayes para a formalizag¢io do conhecimento
adquirido a partir de regras.Segundo Koehler [STEIN, 2000] um sistema especialista ¢ uma aplicacdo da area de
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log, da configuracdo atual da rede e de sistemas de monitoramento diversos. Esse sistema
poderia posteriormente comparar o diagndstico com patches de corre¢do existentes, e instald-
los automaticamente [White et al., 2004].

2.4.9 Principio de Auto-Protecao

Atualmente, mesmo com firewalls e sistemas de detec¢do de intrusos, a decisdo sobre
como se proteger de ataques fica a cargo de administradores de rede. As redes autdonomas
terdo como objetivo a protecdo do sistema como um todo. Elas poderdo antecipar problemas,
baseando-se em relatérios gerados por sensores, e realizar acoes que minimizem os efeitos dos
problemas surgidos [White et al., 2004].

2.4.10 Portabilidade

No documento de [Katsuno et al., 2005] € apresentada uma proposta de tecnologia de
configuracao de rede autondmica que utiliza a tecnologia autondmica para configurar a rede para
aparelhos eletronicos de utilizacdo pessoal para melhorar a utilizacdo e a seguranca. A finali-
dade principal € a portabilidade destes aparelhos de maneira que as pessoas possam transporta-
los de uma maneira prética e com a garantia de que este, ird se auto-configurar em qualquer
ambiente em que seja conectado. A figura 2.6 apresenta o equipamento com o Core que deve
ser utilizado para transporte pessoal e o Crandle que é a base para conexdo em qualquer ambi-
ente em que se encontre disponivel.

Figura 2.6: Aparelho Digital de Rede [Katsuno et al., 2005].

Através deste trabalho, observou-se uma evolucdo em relacdo a tecnologia de confi-
guragdo de rede autondmica devido a implementa¢do em equipamento de portabilidade, com
descobrimento de ambiente para ativacdo de funcionalidades. Além disso, através deste traba-
lho, concluiu-se a necessidade da existéncia da portabilidade como um fator fundamental em
uma rede autondmica, tendo como foco principal a autoconfiguragdo e reconfiguracao.

ue toma as 1s0es ou soluci r0 semu ini icacdo, uso ) 1 € re-
IA que toma as dec ou soluciona problemas em um dominio de aplicacdo, pelo do conhecimento e re
gras definidas por especialistas neste dominio". J4 um sistema especialista Bayesiano, ainda de acordo Koehler
Koehler [STEIN, 2000], "é composto basicamente pelas caracteristicas citadas acima e tem em sua base de conhe-
cimentos uma distribui¢do de probabilidades. A base desta distribuicdo deverd envolver um conjunto de varidveis

iscretas com atributos. Entre as variaveis serdo necessarias relacoes de dependéncia estocasticas, que podem ser
d t tributos. Ent 1 de d d tocast d
especificadas por fatos e/ou regras”
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2.5 Voz sobre IP (VoIP)

Existem intimeras tecnologias que possibilitam a transmissd@o da voz humana através
de redes de comutac¢do de pacotes, a exemplo da internet. Ao conjunto destas tecnologias é dado
o nome de VoIP. Entre as vantagens oferecidas pela tecnologia VoIP, podem ser ressaltadas as
transmissoes de voz e dados como no caso de video chamadas [BAI, 2006].

Para se obter uma comunicacdo de forma a agradar aos que utilizam este tipo de tec-
nologia, fatores como jitter ou variacao de atraso; delay ou atraso; vazdo; bloqueio ou perda
de pacotes [TANEMBAUM, 2003], necessitam ser avaliados pois influenciam diretamente na
qualidade dos servicos. Cada chamada VoIP necessita de um tamanho minimo de banda dispo-
nivel caso contrério, os pacotes transmitidos poderao sofrer atraso no envio ou mesmo descartes
[KUROSE, 2006]. A quantidade de banda necessaria depende do Codec utilizado para a codi-
ficacdo da voz que pode ser visualizado na tabela 2.1.

Tabela 2.1: Comparativo da necessidade de banda por Codec

Codec Largura de Banda
G.711 64 Kbps
G.723 6,3 Kbps
G.729 11,8 Kbps
GSM 13 Kbps

O atraso ou delay, apresenta o tempo em que um pacote leva para trafegar pela rede
saindo do emissor até o receptor. Existem diversos fatores que afetam diretamente o atraso,
como tempo de transmissdo, de processamento, tempo de propagacdo nos enlaces e formacgdo
de fila nos roteadores [KUROSE, 2006] onde a recomendacdo G.114 da ITU-T (International
Telecommunications Union - Telecomunications) determina em 0 ms a 150 ms como aceitavel
para a maioria das aplicagdes dos usudrios; de 150 ms a 400 ms como aceitdvel para conexdes
internacionais; e atrasos maiores que 400 ms como inaceitdveis para uso normal; ainda que
sejam reconhecidos em alguns casos excepcionais onde este limite serd excedido.

O jitter ou variacao do atraso, ocorre devido as diversas variacdes de fluxos de dados
existentes paralelamente através dos roteadores. Isto causa prejuizos nas comunicagdes devido
as oscilagdes na frequéncia de chegada dos pacotes nos destinatdrios. Para diminuir esta va-
riacdo, € utilizado um buffer ou fila de dados para serem armazenados os pacotes de dados e
entregues na sequéncia correta. Contudo, o tempo em que os pacotes permanecem na fila, pode
atenuar o atraso. O DSL Forum, 2006, a variacdo maxima do atraso aceitdvel € de S0ms.

Em uma transmissido de dados podem ocorrer perdas de pacotes, pois podem existir
falhas no meio de transmissdo como queda em um enlace de transmissdo ou sobrecarga de
fila. Os valores aceitaveis para trafego VoIP, variam conforme o codec utilizado. A tabela 2.2
apresenta as taxas de perda de pacotes aceitdveis para cada codec.

Tabela 2.2: Taxas aceitdveis para perda de pacotes
Codec Alta qualidade Baixa qualidade

G.711 0.5 % 1,0 %
G.723 0,0 % 1,0 %
G.729 0,0 % 2,1 %
GSM . 2,0 %
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Segundo [Wang et al., 2005], a capacidade méxima de transmissao de chamadas VoIP
¢ de 60,5 quando utilizando 802.11g-only (54 Mbps) e de 11,2 para 802.11b (11 Mbps).

2.6 Trabalhos Relacionados

Nesta se¢do, sdo apresentadas idéias correlatas nas quais estdo fundamentados diver-
sos trabalhos. Os trabalhos descritos possuem relagdao no uso de servigos de redes autondmicas
em redes mesh. As idéias apresentadas nesses trabalhos irdo servir de ponto inicial para a pro-
posta aqui apresentada. Os trabalhos estdo descritos apenas em linhas gerais, com foco em suas
idéias com maior relevincia para a estratégia proposta neste trabalho sendo detalhadas mais
adiante no capitulo 3.

O documento principal para iniciar a fundamentacdo deste trabalho € o
[Mitchell, 1997a] que apresenta um aprendizado baseado em instancia. Possibilitando o de-
senvolvimento e aplicagdo de um elemento com utilizacdo de técnicas refinadas do k-NN visto
no capitulo 2.3.3 de peso da distancia. O trabalho de [Zimmermann et al., 2006] também ¢é
fundamental para um modelo de gerenciamento autondmico, uma vez que apresenta um geren-
ciamento autondmico de uma rede wireless integrado ao monitoramento, com andlise de dados
em tempo real e tomada de decisoes.

Outro documento importante € o [Bash et al., 2007], o qual apresenta um estudo rea-
lizado sobre MANET s (Mobile ad-hoc Networks) implementando roteamento quase estatico,
obtendo um sistema BaselMesh, que é o resultado da integracdo de um tipo de roteamento
de MANET com um esquema de nomenclatura dindmica e uma completa auto-configuragdo,
sendo executado em roteadores de rede sem fio Linksys [Products, 2010]. Este resultado foi
apresentado como uma implementagao de rede de malha autondmica que permite usudrios nao
especializados facilmente configurar uma rede mesh com muito pouca sobrecarga. Outro do-
cumento importante para a estrutura deste trabalho é [Lee et al., 2007], o qual apresenta uma
reconfiguracdo de gerenciamento autondmico para redes sem fio heterogéneas. O documento
apresenta uma arquitetura de rede que habilita servicos inteligentes para atender requisitos de
QosS.

Em [Braga et al., 2006], € desenvolvido um modelo de Elemento Autondmico para
redes de sensores sem fio, buscando um melhor gerenciamento sem intervencdo humana. A
conclusdo do trabalho desenvolvido apresenta um procedimento de embutir servicos em uma
RSSF (Rede de sensores sem fio) através do uso de ESA 3. Além desses trabalhos, encontra-
mos em [Chaudhry et al., 2005], um modelo de gerenciamento autondmico para redes u-Zone,
que € um hibrido de rede mesh e MANET’s. O documento descreve ainda, os cendrios para
visualizar a realizacdo de operacdes de auto-gerenciamento em redes hibridas, acreditando na
possibilidade de ajudar na realizacdo de redes hibridas para prover um ambiente para redes
espontaneas.

Outro documento importante para a elaboracdo dos parametros utilizados para as si-
mulagdes € o [Cordeiro et al., 2007] o qual utiliza o protocolo OLSR em suas simulagdes em
uma adaptacdo para o simulador NS-2.

SESA, é uma extensio do esquema de agregagdo de seguranga SDA (Secure Data Aggregation) onde os autores
propde o uso de chaves para a comunicacao entre pares de nds vizinhos e chaves para pares de nds a dois saltos de
distancia. Eliminando a necessidade de armazenar dados para verificar a autenticidade com uma chave, além de
permitir o uso de criptografia na comunicagdo entre os nds, garantindo a confidencialidade.[Margi et al., 2009]
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2.7 Problematica

Um motivo pelo aumento das pesquisas em redes mesh, deve-se ao fato da auséncia
da necessidade de cabeamento entre os diversos pontos da rede, o que proporciona baixo custo e
menor tempo para implementacao. Os elementos da rede e suas rotas sdo descobertos através da
troca de informagdes entre os nds, assim, a rede se configura automaticamente, proporcionando
menor esfor¢o de administracdo e manutencao da rede.

O encaminhamento dos dados através de multiplos saltos sem perda relativa na forca
do sinal devido a série de pequenos saltos proporcionada por este modelo, € uma caracteristica
forte em mesh [Aoun et al., 2006], onde os nés intermedidrios além de regenerarem o sinal,
tomam decisdes de encaminhamento e roteamento de pacotes. Buscando implementar os pro-
tocolos de roteamento de rede no modelo mesh, como AODV (ad-hoc On-Demand Distance
Vector Routing), OLSR (Optimized Link State Routing) e outros, diversas métricas estao sendo
implementadas, como o ENT (Effective Number of Transmissions), que garante que a taxa de
perda de pacotes fim-a-fim como vista pelas camadas superiores ndo exceda determinado limite
especificado por elas [Koksal, 2006], e o mETX (modified ETX), que corrige os problemas de
adaptacdo a alta variabilidade das condic¢des dos enlaces de radio do ETX (Expected Transmis-
sion Count) por considerar a variancia da taxa de perdas além da média, usando métrica aditiva
em enlaces sucessivos como no ETX [Koksal, 2006]. Ainda, a métrica ML (Minimum Loss)
que tem base em probabilidades de sucesso na transmissao de pacotes no nivel de enlace.

Para implementacao em um cendrio real, pode ser utilizado um firmware para os equi-
pamentos de rede sem fio (Wireless Mesh Routers) denominado de OpenWrt [O, 2010]. O
OpenWrt ndo é um simples e estatico firmware, ao contrdrio, ele ele prové um sistema de arqui-
vos com completa capacidade de escrita com gerenciamento de pacotes. Isto permite a perso-
naliza¢do do equipamento atendendo as necessidades de utilizacdo que se fizerem necessarias
dentro da limitagdo do hardware de cada aparelho. O OpenWrt constitui um framework para
construir aplicagdo sem a necessidade de construir um firmware completo em torno dele. As-
sim, existe a possibilidade de uma completa personalizacdo de uso do dispositivo possibilitando
implementar EA’s para atuarem em cada dispositivo conforme apresentado em [OP:, 2009].

Entre os protocolos de roteamentos em redes mesh, pode-se verificar a tendéncia a
uma centralizacdo do roteamento. Quando o custo de uma rota é definido através de um cdlculo
utilizando uma métrica de roteamento, o protocolo define entdo através de quais enlaces ird
efetuar o roteamento de um pacote de dados. Isto pode ocasionar um congestionamento através
de um ou mais enlaces na rede. Apesar desde possivel congestionamento, podem existir enlaces
ndo utilizados por possuirem um custo definido como superior ao da rota estabelecida. Este fato
€ melhor visualizado na secdo 3.1, onde € explicado este cendrio.

2.8 Conclusao do Capitulo

As redes autondmicas sdo descritas como aquelas capazes de gerenciar seus compo-
nentes e os enlaces entre eles com pouca ou nenhuma intervencdo humana. Solugdes de hard-
ware e software ligadas a este paradigma estdo em desenvolvimento pela comunidade cientifica.
Todos os métodos atualmente existentes possuem limitacdes [Mortier and Kiciman, 2006]. O
que se propde ndo tem foco somente no desenvolvimento e implementa¢do, mas em uma so-
lucdo consistente que aumente a confiabilidade e performance reduzindo o custo de gerencia-
mento aplicando as premissas de um sistema autondmico nos servigos de rede através do uso
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de melhor métrica. Desta forma, podendo implementar melhorias em mecanismos de desco-
brimento de rede, migracdo de dados e mecanismos de alerta, detectando sobrecarga de fila e
redirecionando trafego de rede através de enlaces periféricos.



Capitulo 3

Elemento Inteligente para Definicao de
Custo de Enlace

Atualmente podem ser encontradas diversas propostas de alteracdes de protocolos de
roteamento objetivando a inclusdo de métricas multidimensionais que avaliem a qualidade do
enlace sem fio na sele¢do do melhor caminho. Contudo, pouco se produziu com utilizacdo de
elementos autondmicos. A proposta inicial estd baseada em [Keeney et al., 2005], que apre-
senta uma semantica em um elemento autondmico descrito no capitulo 2. C Para que uma
implantacdo de servigos de reconfigura¢do de ambiente, como visto em redes autondmicas, que
se utilizam de auto-reconfiguracdo de rotas de forma inteligente, utilizando-se de enlaces de
redes periféricos em uma estrutura de rede, deve ser observado o fator de direcionamento de
trafego, ou seja o fator da métrica utilizado pelo protocolo de roteamento na defini¢do do custo
de envio através de um enlace conforme apresentado no capitulo 2. Com isso, minimizar o
bloqueio e aumentar a vazao do trafego passante.

Este capitulo apresenta a arquitetura e a classificacdo de informacdes baseada em
comportamento, o modelo de servi¢o de rede em que este trabalho opera, sua estrutura de fun-
cionamento e a utilizacdo de um coeficiente de memoria relativo aos comportamentos anteriores
de um enlace, além do elemento autondmico que proporciona a arquitetura de rede autondmica
proposta; objetivando assim explicitar o elemento autondémico implementado denominado TDE
- Traffic Definition Element.

As secdes 3.1 e 3.2 apresentam respectivamente o EA implementado, e a utilizagao
de técnicas de inteligéncia artificial. A secdo 3.3 apresenta a determinacdo de um coeficiente
de memoria para evitar instabilidades no comportamento da rede. Na secdo 3.4, é demonstrada
a forma de classificagao das informag¢des do ambiente de rede, determinando o tipo de situac@o
em que o enlace se encontra.

Na secdo 3.5 sdo apresentadas funcionalidades do EA um modelo de servigos para
redes autonomicas sem fio em malha utilizando os principios e ideias explicitadas no capitulo
2. A secdo 3.6 descreve o funcionamento da estratégia utilizada de maneira geral. As secdes
3.7 e 3.8 tratam de diversos aspectos desta estratégia.

3.1 Arquitetura Proposta

A arquitetura proposta de EA, implementa o conceito de aprendizado de maquina ao
elemento proposto denominado de TDE (Traffic Definition Element). O TDE € responsdvel
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pelo célculo do custo do enlace, detectando possivel queda na qualidade de transmissao, altas
taxas de erros, além de sobrecarga na fila ("buffer") de transmissao, tornando-se objetivo deste
trabalho o desenvolvimento de uma forma automaética de aprendizado para classificar o valor
do custo dos enlaces, antes definido através da utilizacdo de uma métrica analitica.

O TDE foi elaborado com a finalidade de substituir a métrica analitica utilizada pelo
protocolo de roteamento OLSR através da utilizacdo de um método de aprendizagem com a
funcdo de atribuir um determinado custo a cada enlace e opera na definicdo deste custo para
que o protocolo OLSR possa delinear suas atividades de elaboragdo de rotas, interagindo com
o mesmo ao interferir diretamente na avaliacdo das condi¢des de um enlace de rede for¢cando a
uma redistribui¢do do trafego de rede através de outros enlaces.

Para atribui¢do deste custo ou peso, o elemento proposto (TDE) analisa o trafego de
cada enlace e verifica a taxa de erros, qualidade do enlace, e ainda, o momento em que um enlace
esteja com uma quantidade de trafego em seu limiar, neste caso, o TDE aumenta o custo deste
enlace na tentativa de baixar este trafego, tornando menos atrativa para o protocolo a utilizagdo
deste. Esta acdo € ilustrada pela figura 3.6. Quando o trafego estiver reduzido o TDE deve
analisar os fatores referentes a qualidade de transmissdo e utilizagdo de fila tornando a baixar
o custo do enlace de forma a atrair o trafego de outros enlaces que estejam sobrecarregados.
Desta forma buscando de maneira inteligente o melhor custo de cada enlace. A figura 3.1 serd
utilizada para explicacdo conceitual do TDE.

Os fatores relativos a qualidade do enlace (link) direto, qualidade do enlace reverso,
taxa de erros, e taxa de utilizacdo de fila sdo utilizados como caracteristicas para cédlculo do
custo do enlace, sendo ilustrados pela figura 3.2. O TDE atua de forma distribuida, ou seja
em cada n6 da rede € executada a definicao do custo de seus enlaces diretamente conectados.
Assim, o TDE atua de forma cooperativa, uma vez que cada custo definido por ele nos diferentes
no6s da rede, sdo utilizados pelo protocolo OLSR de forma pré-ativa para definicdo da melhor
rota para encaminhamento do trafego.
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hb’
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Figura 3.1: Exemplo de topologia de rede

A topologia exemplo, ilustrada pela figura 3.1 pode ser facilmente encontrada em
redes wireless mesh. A topologia apresentada é composta por oito nds (A,B,C,D,E.FG,H) e
nove enlaces (ae, ac, af, eh, cd, fg, hb, db, gb). Onde o TDE ira atribuir pesos aos enlaces
conforme o trafego atual. Por exemplo: Em uma situagdo onde a rota seja definida através dos
enlaces AC, CD, DB, por apresentarem um Peso (custo) menor, no momento em que se envia
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um alto trafego de pacotes de dados do né A ao né B, poderdo ocorrer descarte de pacotes,
enquanto que temos os enlaces AE, EH, HB e os enlaces AF, FG, GB sem utilizacao.

A TDE objetiva agir de maneira inteligente identificando a sobrecarga de um enlace
e redirecionando o envio de pacotes através dos outros enlaces, assim o resultado obtido para
o envio dos pacotes do nodo A para o nodo B teria um percentual de bloqueio reduzido e uma
maior vazdo através deste melhor uso dos enlaces. Para chegar a este resultado o TDE modifica
os pesos dos enlaces, de forma a alterar o roteamento dos pacotes através dos demais enlaces,
balanceando o envio dos pacotes através dos enlaces disponiveis.

A execucgio do TDE deve ser feita internamente no middleware ! para seu funciona-
mento. O middleware utilizado € o proprio protocolo OLSR, onde o desenvolvimento do TDE
serd tratado através de um conjunto de fun¢des em linguagem de programacao C. Isto, devido ao
codigo fonte do protocolo OLSR utilizado neste trabalho estar descrito nesta linguagem tanto
originalmente para execucio como para simulacdo em conjunto com a linguagem TCL 2. O
elemento aqui descrito utiliza um método de aprendizagem que € descrito na secdo 3.2.

O funcionamento do TDE baseia-se na utilizacdo de uma tabela inicial de aprendi-
zado para o k-NN onde quatro caracteristicas foram utilizadas, visualizadas na figura 3.2. As
caracteristicas sao relativas a qualidade do link direto, qualidade do link reverso, taxa de erros
e utilizacdo de fila. A tabela foi gerada através de padrdes que seriam fornecidos pelo célculo
tradicional da métrica ETX, sendo penalizados enlaces por aumento da taxa de erros através
elevacdo do custo. Em caso do aumento excessivo do trafego através de um enlace, o fator de
fila proporciona um aumento ainda maior neste custo.

Caracterfsticas do enlace
TDE

Qualidade do enlace direto

Y

1
| J Classificacio

| ponderada
| Qualidade do enlace reverso | > =P pela distancia e

KeNN kNN Y Média »] Custodo
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| Taxa de erro da interf: I >
e
Base de

[ Towdoutiagodafia | > e

dados de
treinamento
Lenamento.

Figura 3.2: Caracteristicas utilizadas pelo TDE para defini¢ao de custo de enlace.

Uma vez que o k-NN descrito no capitulo 2, com k=3, retorne os 3 elementos mais
proximos do resultado desejado, € aplicada uma média ponderada pelo fator de distancia de
cada elemento, onde o elemento mais proximo recebe um peso maior € o0 mais distante menor,
sendo considerado cada um de seus valores a serem retornados conforme visto anteriormente
na se¢do 2.3.3.

'Middleware ou mediador, no campo de computacio distribuida, é um programa de computador que faz a
mediagdo entre outros softwares. E utilizado para mover informagdes entre programas ocultando do programador
diferencas de protocolos de comunicacdo, plataformas e dependéncias do sistema operacional.[BAB, 2009]

2Tcl (pronunciado /ti.quel/, originado do acrdnimo em idioma ingléslinglés]] "Tool Command Language"ou
linguagem de ferramentas de comando, atualmente escreve-se como "Tcl"em lugar de "TCL"), € uma linguagem
de script criado por John Ousterhout, que tem sido concebido com uma sintaxis singela para se facilitar sua aprendi-
zagem, sem ir em desmedro da funcionalidade e expressividade. Utiliza-se principalmente para o desenvolvimento
rapido de protdtipos, aplicagdes "script”, interfaces graficas e provas. A combinacio de Tcl com Tk (do inglés
Tool Kit) é conhecida como Tcl/Tk, e se utiliza para a cria¢@o de interfaces graficas.[TCL, 2010]
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Por fim, o TDE aplica o percentual de memdria considerando o valor de 10% do custo
anterior como ponderador para definir o novo custo, por apresentar melhores resultados, como
apresentado na se¢do 3.3, definindo assim o custo final de cada enlace.

Para a criacdo do modelo de redes real, onde os TDE possam operar, é necessaria
uma estrutura de redes sem fio com roteadores para estas redes, com capacidade de utilizagdo
do protocolo OLSR.

Para andlise dos resultados, de maneira a otimizar as pesquisas, uma vez que uma
implementagdo em cendrio real tornaria mais morosa a andlise dos resultados obtidos; foi exe-
cutado o desenvolvimento proposto no simulador de redes ns-2 3.

3.2 Metodologia de Aprendizado Utilizada

Existem diversas técnicas inteligentes aplicadas a indmeros problemas de tomada de
decis@o com aprendizado ja vistas no capitulo 2. Por isso foi necessario realizar um estudo para
identificar qual a técnica mais adequada ao problema da defini¢do de custo do enlace. De forma
a definir a técnica do algoritmo inteligente a ser adotada, foi observado o contexto do ambiente
a ser inserido. Através dos estudos realizados, constatou-se que as variagdes de tamanho de fila
de dados nos equipamentos, juntamente com a qualidade do enlace direto e reverso, trifego em
bytes passante e taxa de erros no enlace, poderiam ser agrupadas em classes apresentadas na
secdo 3.4. Para utilizacdo da metodologia no TDE foi utilizada a técnica do k-NN (K-Nearest
Neighbors), descrita no capitulo 2 apresentando-se como a mais adequada para o estudo e foi
utilizada para defini¢do do custo do enlace a ser fornecido ao protocolo. Através dela pode-se
utilizar um conjunto de regras [Mitchell, 1997b] para se definir a melhor aplicdvel para o estado
avaliado.

3.3 Fator Ponderador de Coeficiente de Memoria

Inicialmente este trabalho utilizou o TDE para definir o custo dos enlaces em uma
rede sem fio em malha tornando possivel ao protocolo de roteamento OLSR definir novas rotas
periféricas ao detectar aumento excessivo de utilizacdo de um determinado enlace. Para isto, o
TDE executou a regra de classificacdo k-NN com k=3 para determinar a melhor defini¢do deste
custo.

Buscando uma melhoria dos resultados com maior estabilidade na determinagdo do
custo, a regra de classificagdao k-NN foi aprimorada com o uso do peso da distancia, explicitada
no capitulo 2.3.3. Com isto, foi obtida uma reducdo na alternincia de rotas através de um
equilibrio dos custos definidos pelo TDE na defini¢ao de enlaces.

Apesar da obten¢do de resultados de melhoria de trafego com aumento de vazao e
diminuicdo de bloqueio, ao analisar o motivo de bloqueio, verificou-se que o bloqueio por
sobrecarga de fila de transmissdo ("buffer”) diminuiu mas ainda era alto pelo motivo de nédo
existirem rotas, uma vez que a rota teria um bloqueio por sobrecarga de fila e ndo existiam
outras rotas disponiveis naquele momento.

3ns ou network simulator (também chamado de ns-2 em referéncia a sua geracio) é um simulador de re-

des de computadores popular nos meios académicos por ter o cédigo fonte aberto. Muito usado em pesqui-
sas sobre redes ad hoc, suporta os protocolos de rede mais populares tanto para redes cabeadas quanto as sem
fio.[McCanne et al., 2010]
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Analisando o comportamento do trafego, verificou-se que em algumas situacdes a
fila atingia sua capacidade total em poucos casos; contudo isto proporcionava o bloqueio deste
enlace por um periodo muito prolongado. Uma forma de solucionar este problema poderia ser
a andlise comportamental deste enlace na tomada de uma decisdo. Assim, o TDE avaliaria
os custos anteriores o ponderaria na definicdo de um novo custo. Bastaria definir o quanto se
levaria em conta, ou quanto é importante ponderar.

Como forma de implementar esta solugdo, foi utilizado um fator ponderador de co-
eficiente de memoria denominado de o que determina o valor percentual de ponderacdo do
peso relativo ao comportamento das defini¢des de custos deste enlace. Esta técnica segue os
principios apresentados em [Jensen et al., 2001].

A férmula utilizada para determinar o custo € apresentada na equagdo 3.1, onde F é o
valor do custo definido inicialmente, C representa o custo como resultado para o protocolo, FP
como fator de ponderagdo inicializado com valor 0 (zero), e

o
como coeficiente percentual da variacao do custo.
FP=(FPxa)+(l—a)xF 3.1
Calculado o fator de ponderacao, o custo final do enlace € definido pela equagdo 3.2

C=FP (3.2)

3.3.1 Determinacao do coeficiente de memoria

Para defini¢cdo do melhor coeficiente foram realizadas simulagdes com intervalo de
confianca de 90% utilizando o modelo apresentado na secdo 4.1.2 onde foram observados os
resultados relativos ao atraso na figura 3.3 onde a utilizac¢do do valor percentual de 10 apresentou
uma reducdo em relacdo a nao utilizacdo de um fator & com percentual igual a O e outros valores
do coeficiente de variagdo.

Comportamento de Atraso - TDE com trafego VolP
(com variagaao de % de memaria)
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Figura 3.3: Média do atraso com 1 chamada de trafego VoIP em diferentes coeficientes de
memoria
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A figura 3.4 apresenta o resultado relativo a vazdo do trafego simulado onde o percen-
tual de 10 apresentou uma maior vazao em relacdo a outros valores de coeficiente de memoria.

Comportamento de Vazdo - TDE com trafego VolP

(com variacao de % de memaria)
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Figura 3.4: Média da vazdo com 1 chamada de trifego VoIP em diferentes coeficientes de
memoria

O bloqueio ou perda de pacotes, sofreu uma redugdo na utilizacdo do percentual de
10 na defini¢@o do coeficiente de memoria, que pode ser visualizado na figura 3.5.

Comportamento de Bloqueio - TDE com trafego VolP

(comvariacao de % de memaria)
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Figura 3.5: Média de bloqueio com 1 chamada de trafego VoIP em diferentes coeficientes de
memoria

3.4 Classificacao dos Tipos de Informacao

O foco principal para classificacdo dos tipos de informacdo € a utilizacdo de uma
técnica de inteligéncia artificial para definir o custo de um enlace, uma vez que o protocolo
utiliza este custo para defini¢do da rota, devendo entdo balancear o trafego entre as rotas exis-
tentes, eliminando possiveis congestionamentos de uma rede. Portanto, o que se objetivou foi
o desenvolvimento de um servico inteligente baseado no algoritmo de classificacdo k-NN, com
a finalidade de auxiliar na definicdo de custos de enlaces ao protocolo OLSR no modelo de
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um EA, distribuindo o trafego de rede por diversos enlaces, através da classificacdo do tipo de
informacao.

As informagdes disponiveis em um AP (Access Point), considerado como um né da
rede, s@o referentes a variacdes de tamanho de fila de dados nos equipamentos, tamanho de
banda disponivel, trafego em bytes passante, qualidade do enlace direto, através da andlise de
pacotes perdidos, qualidade do enlace reverso informado pelos outros nds da rede e taxa de erros
no enlace. Estas informacdes observadas, podem ser utilizadas e classificadas, organizando-as
basicamente em quatro classes:

e Comportamento Irregular: classe que deve conter todos os problemas proporcionados ao
comportamento do trafego passante durante um determinado evento, como por exemplo
uma elevada taxa de erros no enlace.

e Parada Funcional: esta classe corresponde a situagdo em que o nd, quando sujeito a um
determinado evento, interrompe seu funcionamento, como por exemplo no caso de uma
queda de energia de sustentacdo do equipamento.

e Trafego Irregular: Nesta classe deve ser incluido um aumento excessivo ou queda exage-
rada no trafego passante, entre outros que poderdo aparecer.

e Sem Alteracdo: Esta € a situacdo em que mesmo sujeito a um evento, o estado atual ndo
vem a ser prejudicado.

A figura 3.6 ilustra o funcionamento do TDE através do comportamento do fluxo dos
pacotes transmitidos, onde para cada classe apresentada, um comportamento em relacdo ao
custo de um enlace € realizado. Quando o comportamento ndo sofre alteragdo, o custo deve
manter-se estdvel, na ocorréncia de parada funcional, o custo € elevado a situacdo de bloqueio
onde o custo efetivo do enlace desabilita a rota para fins de transmissdo de dados. Na ocorréncia
de uma situacdo irregular, ocorrendo um comportamento irregular com aumento da taxa de
erros, o custo serd elevado pelo TDE, para tornar menos atrativo o enlace de dados, na tentativa
de reduzir a perda de pacotes. Se houver trafego irregular com baixa utilizacdo do enlace, o
custo serd reduzido para que seja mais atrativo o encaminhamento de pacotes através deste
enlace; ocorrendo aumento excessivo de trafego, o custo seré elevado de forma a proporcionar
o enlace menos atrativo para encaminhamento de pacotes, possibilitando utilizacdo de outros
enlaces periféricos.

O TDE proposto neste trabalho tem sua atuacao baseada nos dados contidos no pro-
prio equipamento (AP), repassando ao protocolo o custo de seu enlace, obtendo sucesso no
equilibrio da distribuicao de rotas com o uso do protocolo OLSR. O modelo escolhido para
tomada de decisdo de forma a auxiliar na definicdo do custo de um enlace, tem sua princi-
pal funcionalidade baseada na andlise e adocdo de padrdao de comportamento. Por isso, neste
trabalho o método adotado para criacdo de um elemento autonémico foi o k-NN.

3.5 Funcionalidades do TDE no Modelo de Servicos da Rede

O objetivo da utilizacdo de um modelo de servicos da rede neste trabalho, se d4 pelo
estudo do problema de gerenciamento em Redes Autondmicas sem fio em malha através de seu
roteamento. Este modelo visa buscar um melhor entendimento das necessidades, requisitos e
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Figura 3.6: Comportamento do TDE por classe

questdes relacionadas ao tema além de identificar as diferencas em relagdo ao gerenciamento
de outras redes. O modelo de servigos observado neste trabalho foi o dos servigos executados
pelo protocolo de roteamento OLSR.

O gerenciamento de sistemas de computacdo e comunica¢do vem se baseando em
tarefas humanas como auto-gerenciamento, que somente se tornam adequadas se forem con-
troladas ou gerenciadas de uma forma compreensivel para um controle humano. Sistemas de
comunicacdo autondmicas sdo redes adaptativas, onde o comportamento adaptativo de cada
rede € gerenciada por objetivos especificos humanos e regras de como os servicos providos pela
rede deveriam se comportar [Keeney et al., 2005].

Com base nesta visdo de gerenciamento, existem dentro do modelo de servigos, as
funcionalidades de mapeamentos dinamicos das metas de gerenciamento humano, para impor
politicas através de um sistema que contenha elementos adaptativos de rede com rea¢do a mu-
dancas de contexto.

Estas funcionalidades com elementos adaptativos sdo capazes de armazenar informa-
¢oes e efetuar andlise destas informacdes com tomada de decis@o, proporcionando a um né da
rede alterar as caracteristicas padrdes de servigcos de rede, com alteracao do roteamento.

3.5.1 Descricao das funcionalidades

Seguindo o modelo de redes autondmicas as funcionalidades buscam seguir os prin-
cipios adotados por este tipo de redes.

Anadlise de trafego Através da obtencdo das informacgdes de trafego sdo analisadas
as caracteristicas explanadas na se¢do 3.1 e ilustradas pela figura 3.2. Com isso, os dados s@o
enviados para a classificacdo destas informagdes.

Classificaciao da informacao Através do uso do k-NN com k=3, ¢ efetuada a busca
pelos k resultados melhores e suas respectivas distincias na tabela de aprendizado. Em seguida
estes resultados sdo encaminhados a uma chamada de fungdo para cédlculo do peso da distincia
apresentado no capitulo 2.
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Figura 3.7: Funcionalidades do TDE no Modelo de Servicos em Rede Mesh

Peso da distancia Com esta funcionalidade, o esperado foi reduzir a variacdo do
resultado apresentado como custo de transmissdo através do enlace. Assim, apresentar um
resultado ponderado.

Coeficiente de meméria Esta funcionalidade visa minimizar a instabilidade na defi-
nicao das rotas, observando as variacdes dos custos anteriores para defini¢do do custo final.

Definicao de custos A funcionalidade de defini¢ao de custos resgata o valor do custo
definido pelas funcionalidades descritas e retorna para o protocolo (OLSR) seu resultado.

As funcionalidades do TDE proporcionam uma estrutura de redes que apresentam
melhor desempenho pela inteligéncia desenvolvida nos diversos pontos de acesso sem fio da
rede (AP’s). Além de manterem a conectividade de todos os equipamentos ligados a eles em
uma mesma rede. Com isso, € garantida a interconexao através de servicos de andlise de classes
apresentado em 3.4, e na figura 3.7 que apresenta as caracteristicas . Através da figura 3.7, é
verificada a utilizacao do TDE em cada AP, sendo este, capaz de detectar anomalias e sobrecarga
em seu fluxo de pacotes, redirecionando este fluxo para outros enlaces com menores custos que
apresentem menores taxas de erros e menores trafegos.

Com estas funcionalidades o TDE visa implementar o modelo de rede autondmica
atentando a implementagdo dos principios autondmicos:

Auto-Configuracd@o Com instalagio, integragdo e configuracdo de custos iniciais dos
enlaces com uso de politicas a serem seguidas, onde sdo especificadas, as diretrizes e objetivos
especificos definidas na tabela de aprendizado.

Auto-Otimizagdo Ajustando parametros para que a transmissao de dados através dos
enlaces opere da melhor maneira possivel. Aplicando estratégias 6timas para a atualizacdo e
modifica¢do dos custos de maneira pré-ativa.
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Auto-Cura Buscando as principais causas das falhas ocorridas na transmissao atra-
vés de deteccdo. Utilizando o modelo de sistema autondmico, identificando, diagnosticando e
reparando problemas gerados por falhas na comunicagdo entre os enlaces.

Auto-Protecdo Efetuando a protecdo da estrutura de comunicagdo de rede como um
todo. Antecipando problemas, baseando-se na andlise das caracteristicas identificadas e classi-
ficadas, realizando a¢des que buscam minimizar os efeitos dos problemas surgidos.

3.6 Estrutura de Funcionamento

Através da observancia das funcionalidades a serem desempenhadas pelo TDE, des-
critas na se¢do 3.5 foi desenvolvido o TDE, como um elemento autondmico com uma anélise
das caracteristicas de um enlace. Estas caracteristicas sao de qualidade do link direto, qualidade
do link reverso, taxa de erros e pela taxa de utilizacdo da fila. Estas 4 caracteristicas ilustradas na
figura 3.2 sdo analisadas e classificadas pelo TDE com utiliza¢do do algoritimo de classificacdo
k-NN.

O roteamento dindmico com TDE, € utilizado para prover acesso a um conjunto
especifico de recursos, onde estes sao controlados pela implementacdo de recursos isola-
dos ou compartilhados com implementacdes de outros servigos baseado no documento de
[Keeney et al., 2005], ou seja, as funcao de servigos do TDE que se comunicam com o protocolo
de roteamento sdo a de andlise de trafego e definicdo de custos as quais podem comunicar-se
com outras fun¢des de servicos de um ou mais TDE. Esta implementacao de recursos, quando
compartilhada, comunica-se com outro TDE utilizando o servigo executado pelo protocolo
OLSR, o qual efetua troca de mensagens com outros equipamentos da rede.

Com base neste modelo, e buscando atender os principios de um sistema autono-
mico, uma estrutura de rede que utilize elementos autondmicos para se auto gerenciar, é capaz
de proporcionar os principios fundamentais de um sistema autonémico, de auto-configuragdo,
auto-otimizacao, auto-cura e auto-protecao. Estes principios sdo implementados através do uso
de um método de aprendizado que efetua a analise dos padrdes da rede obtendo um resultado
mais adequado para atender o objetivo desejado.

Neste trabalho se deseja atender os principios autondomicos apresentados, substituindo
o atual servico de calculo de custo de uma rota determinado por uma métrica com férmula ma-
tematica, mantendo o uso do proprio protocolo OLSR. Nesta estrutura, sdo atendidos estes prin-
cipios fundamentais através da geracdo destes recursos com distribuicao de trafego, definindo a
melhor forma de equilibrar a utilizacao de rotas.

Na figura 3.8, podem ser visualizadas as caracteristicas e o funcionamento do TDE.
As caracteristicas consistem na anélise do trafego através da verificagdo dos dados disponiveis
relativos a qualidade do enlace direto, qualidade do enlace reverso, taxa de erros, e a taxa de
utilizacdo da fila, descritos no capitulo 2.1 com aplicagdo demonstrada na se¢do 4.1. Baseado
nas caracterfsticas de trafego apresentadas, o TDE classifica estas informacdes, definindo por
fim o melhor custo para o enlace.

Na figura 3.8 € apresentada a sequéncia do funcionamento do TDE, onde pode ser vi-
sualizada a comunicacao entre os protocolos de rede, sendo OLSRra o protocolo de roteamento
executado no roteador a e OLSRrb o protocolo de roteamento executado no roteador b, esta
figura objetiva apresentar o funcionamento do TDE.
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Para a definicdo do custo do enlace, de forma a possibilitar a defini¢do de rotas, é
desempenhada uma sequéncia de funcionalidades. Estas, sdo apresenta na figura 3.8 e estdo
aqui descritas na sequéncia.

ApOs a troca de mensagens entre os protocolos, € solicitado pelo pelo OLSRrb ao
OLSRra seu custo para que seja possivel efetuar a definicdo da melhor rota. A defini¢do da
qualidade do link reverso é definida através dos pacotes hellos enviados do roteador b para o
roteador a explanado no capitulo 2. O OLSRra solicita um recdlculo do custo ao TDE imple-
mentado no roteador a, observando os valores relativos as caracteristicas de qualidade de enlace,
qualidade de enlace reverso e taxa de erros. Este por sua vez, executa a sequéncia de andlise
do trdfego identificando os valores relativos as caracteristicas da taxa de utilizacao da fila que
seguidamente sdo classificados com a utiliza¢do do algoritmo de classificacdo inteligente k-NN
observando as 4 caracteristicas apresentadas.

Ap6s esta classificagdo, € utilizado o peso da distancia, apresentado na secao 2.3.3
buscando efetuar um refinamento inicial no resultado. Para isto, sdo observados os valores
relativos aos k elementos definidos pelo k-NN onde k=3 e suas distancias relativas.

Feito este refinamento, € entdo utilizado o coeficiente de memoria apresentado na
secdo 3.3 para um segundo refinamento do resultado observando o histérico do comportamento
do tréfego. Por fim, ocorre a finalizacdo através da funcionalidade de defini¢do do custo, a qual
repassa o valor calculado do custo do enlace a funcionalidade inicial do TDE que encaminha ao
protocolo o resultado da requisicao de calculo do custo solicitado.

: OLSRrb | : OLSRra| ‘ :TDEra| ‘ : Andlise do Trafego || : Classificacdo da Informacio || : Peso da Disténcia” : Coeficiente de Meméria H : Definicao do Custo

1: Hello

2: Hello

3 TC
4: TC

5: SolicitaCusto(QualidadelinkReverso)
6: RecalculoCusto(Qualidadelink:QualidadeLinkReverso:TxErro)

7: Caracteristicas Enlace(UtilizacaoFila)

8: k-NN{QualidadeLink:QualidadeLinkRevers o:TxErro: UtilizacaoFila)

RN k-NN_PesoDistancia(Custol:Distancial:Custo2:Distancia2:Custo3:Distancia3)

10: FatorPonderacao(CustoAnterior:k-NNCustoPoriderado)
11 CustoPonderado(CustoDefinido)

12: RecalculoCusto(CustoEnlace)

Figura 3.8: Sequéncia de funcionamento - TDE

3.7 Principios Autonémicos

Para obter um melhor desempenho e formacdo de uma estrutura inicial, é necessaria
uma inicializa¢do de cada TDE de forma que possam capturar informacdes e iniciar assim as
trocas de informacdes com outros TDE'’s e desta forma efetuar as alteracdes necessarias para
que os servicos estejam disponiveis, estabelecendo regras entre eles. A partir deste momento,
devem aguardar a comunicacdo de outros TDE’s ou a falta de comunicacao para nova andlise
e tomada de decisdo. Esta inicializacdo se da através da leitura de uma tabela de aprendizado
contendo informagdes relativas a possiveis estados da rede e a troca de mensagens utilizam o
protocolo OLSR, que em seu algoritmo efetua troca de mensagens entre os AP’s conectados
a rede. Isto ocorre sem a necessidade de interven¢do humana, havendo assim uma base de
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informacdes local em cada AP. Estas informacdes deverdo ser consideradas para anélise com a
base inicial de dados do TDE de forma automatica.

A estrutura implementada no TDE, atende aos principios autondmicos de forma a
proporcionar uma melhoria nos recursos de auto-configuracao da rede buscando com isto um
ganho de desempenho. Além disso, possui recurso de melhoria continua, proporcionando um
trabalho de auto-otimiza¢do em caso de falha, através do monitoramento constante de trafego.
Ainda, realiza uma auto-corre¢ao desta falha, atendendo ao principio de sistema autondmico de
auto-cura no caso de ocorréncia de queda de servigos, além de prevenir possiveis atividades que
venham a interferir na qualidade do sinal do enlace, e que possam vir a proporcionar paralisagao
parcial ou total de servicos da rede através de auto-protecdo, conforme representado através das
classes definidas na secdo 3.4.

Cada um destes itens € considerado para uma base de dados de cada elemento de
forma a possibilitar acdes preventivas e/ou corretivas de cada TDE, através da definicao do
custo dos enlaces disponiveis.

3.8 Reconfiguracio do Ambiente

Estando os servigos em funcionamento com uso dos EA’s, a partir de um determinado
momento, surge uma necessidade de manutengdo da estrutura de rede de forma a garantir o per-
feito funcionamento destes servicos. Esta necessidade pode surgir por diversos motivos como a
queda de energia em um equipamento de conexdo de rede sem fio, o que obrigatoriamente deve
ser identificado pelo EA de forma a reconfigurar os custos dos enlaces através do uso do préprio
TDE, for¢ando o protocolo OLSR a rever os roteamentos que antes utilizavam este equipamento
para alcangar um né da rede.

Além de utilizar o principio de auto-cura objetivando manter os servicos de rede dis-
poniveis, a reconfiguracdo do ambiente também € necessdria para otimizar os servi¢os da rede
como a exemplo da ocupacdo total da fila de dados.

3.9 Tabela de Aprendizado k-NN

A grande vantagem do modelo proposto é que podemos treinar novas tabelas de apren-
dizado com caracteristicas do enlace ou do n6 para verificar se estas informagdes sdo relevantes.
Para os estudos apresentados nesse trabalho, foi utilizada inicialmente uma tabela com valores
retornados da formula do ETX.

Para representar o ETX foi elaborada uma tabela com 3 colunas. Na primeira coluna
foi realizada a variagdo do valor do enlace direto, na segunda coluna a variagdo do valor do
enlace reverso e na terceira foi colocado o valor referente ao custo ETX. Com esse experimento
conseguiu-se que o TDE tivesse o0 mesmo comportamento que a métrica ETX que tem um
bom resultado. A partir deste experimento foi gerada uma nova tabela de aprendizado, onde
foram mantidas as colunas anteriores, mas inseridas mais duas colunas com as caracteristicas
consideradas relevantes. Na terceira coluna foram adicionados os valores da taxa de erro da
interface do n6 e a quarta coluna a porcentagem ocupada da fila da interface. A quinta coluna
ficou com os resultados da terceira coluna anterior. Para retirar as caracteristicas linear foram
inseridas estas regras para alterar a tabela de aprendizado: 1. Em todas as linhas que o valor na
coluna porcentagem da fila ocupada for maior que 85% o valor da coluna resultado foi alterado
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para 100, que € o valor mdximo, gerador de bloqueio. 2. Em todas as linhas que o valor na
coluna taxa de erro da interface for maior que 90% o valor da coluna resultado foi alterado
para 100, que € o valor mdximo. 3. Em todas as linhass que o valor na coluna taxa de erro da
interface for maior que 60% o valor da coluna resultado serd acrecentado de 10% limitado ao
valor méximo de 100.

A metodologia aplicada na elaboragdo da tabela de aprendizado, baseia-se na utili-
zacdo de valores de resultados semelhantes aos resultados que seriam retornados pela métrica
ETX elevando custos nos casos de aumento da taxa de erro e maior utilizacdo de fila. Ainda,
adicionando-se nesta tabela, valores de custos mais elevados a medida que a taxa de erro au-
menta e valores com taxas de utilizacdo de fila e taxa de erros com retorno de custos maximos
para casos de uso total de fila. Através da utilizacdo de custo maximo para os casos em que a
fila esteja cheia, se pretendeu desviar o trafego afim de evitar descarte de pacotes caso hajam
enlaces alternativos que possam ser utilizados como visto na secao 3.1.
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Capitulo 4

Experimentos e resultados

A experimentagdo das simulagdes para geracao dos resultados, encontra-se na secao
4.2 onde o foco foi o uso do software de simulagdo NS-2 e a aplicagdo dos elementos estudados.
No entanto considerou-se fundamental e com alto fator de relevancia para este trabalho que se
obtivesse uma base de conhecimento minimo sobre os elementos envolvidos, tanto do software
de simulagdo quanto da operacdo de redes MESH, além de um estudo sobre redes autonOmi-
cas e inteligéncia artificial, que podem ser verificados no capitulo 2. E importante observar
que a possibilidade de utilizacdo de uma estrutura como o campus da PUC/PR em um cenério
de simulacdo facilita uma futura implementacdo do ambiente simulado. A complexidade e di-
namismo de uma rede MESH, em detrimento ao uso de diversas métricas possiveis de serem
utilizadas, exigiu uma restricdo no ambito do estudo para apenas duas delas, a ML e a ETX,
deixando as demais para estudos posteriores. A métrica AP nao foi utilizada pelo motivo da
existéncia de 10 nds fixos apenas, ndo existindo outros nés que poderiam se somar ao cendrio
aleatériamente.

4.1 Descricao do modelo de simulacao

O processo de simulacdo realizado utilizou transmissdes simultineas de Voz/VoIP
(UDP) e Dados/FTP (TCP). O protocolo utilizado foi o OLSR, pois, baseado na literatura, o
mesmo atende aos requisitos do cendrio onde existe a baixa mobilidade e baixo ntimero de nds.
Considerou-se a utilizagdo do codec G.729 !, por ser amplamente utilizado em redes sem fio
pois ele apresenta um baixo consumo de banda de somente 8 Kbps. Existem diversos trabalhos
como o de [Kim and Hong, 2006] indicando como mais adequado.

Para o trdfego FTP, foram utilizados 3 fluxos necessarios de background no Modelo
de Pareto 2 pela necessidade de caracterizar-se trafego em rajadas, com valores padrio.

Durante a execugdo das simulacdes, foi percebido que devido o ganho das antenas
de 18dB, a maioria dos nés enxergavam-se em no mdximo 3 saltos, e para verificar a real

0 codec G.729 foi desenvolvido pela empresa Sipro e padronizado em 1996 por recomendagio da ITU-T.
Seu desenvolvimento a principio foi para utilizacdo em redes de comutacéo por circuito como ISDN ou Frame
Relay. Atualmente, o G.729 é o codec mais utilizado em aplicacdes VoIP. Ele pode ser encontrado em equipa-
mentos e aplicativos VoIP, videoconferéncia e teleconferéncia, mensagem unificada, telefonia de Internet, e outros
aplicativos onde a qualidade de servico, atraso e largura de banda sdo importantes.

ZEficiéncia ou 6timo de Pareto é um conceito de economia desenvolvido pelo italiano Vilfredo Pareto. Uma
situagdo econdmica € 6tima no sentido de Pareto se nao for possivel melhorar a situacdo, ou, mais genericamente,
a utilidade de um agente, sem degradar a situac@o ou utilidade de qualquer outro agente econdmico.
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transmissao através dos nos, foi alterado o ganho para 12dB, possibilitando assim um maximo
de até 5 saltos na tabela de roteamento.

Para calcular o melhor custo para um enlace, o TDE utiliza o algoritmo de classifi-
cacdo inteligente KNN apresentado na se¢do 2.3.3 refinando o resultado através da utilizagdo
da média ponderada relacionada a distancia euclediana dos resultados possiveis. O TDE conta
ainda com uma tabela de aprendizado que utiliza 4 atributos com 3010 amostras de treinamento,
que tem como atributos o Link Direto LD, a qualidade do Link Reverso LR , a taxa de utiliza¢ao
da fila conforme explicitado na se¢@o 3.1 e a taxa de erro na transmissao de pacotes. A fila é
verificada na quantidade de utilizacao em percentual do nodo.

O custo atribuido a um enlace da rede recebe um valor fornecido através do TDE
utilizando o algoritmo k-NN com k=3 e retornando a média ponderada dos k elementos mais
préoximos como Vvisto na secdo 4.1.1 observando os valores em uma escala numérica de 1 a 100,
onde o maior valor representa o bloqueio.

4.1.1 Métodos e Modelo de Execucao

Os métodos de experimentacdo utilizados em observancia da avaliagdo, consistem na
criacdo de um elemento autondmico (7DE) adotando o algoritmo de classificagdo inteligente
KNN para definir o custo de um enlace analisando a qualidade de um link de transmissdo,
bem como a detec¢do de aumento excessivo de trafego, substituindo as métricas atualmente
utilizadas pelo protocolo OLSR (Optimized Link State Routing).

De forma a demonstrar a acdo do TDE de maneira simplificada, utilizou-se uma tabela
4.1 com apenas 3 atributos, onde pode ser verificada uma amostragem de 5 elementos em uma
tabela de aprendizado com total de 40 amostras, onde o algoritmo deve encontrar um custo de
um enlace com valores observados em uma amostra em determinado instante pelo nd, sendo
eles taxa de erros de 0,30, fila de 0,70 e qualidade do enlace de 1,00.

Tabela 4.1: Modelo de tabela de aprendizado com 5 amostras
X1=Tx.Err X2=Fila 3=Qualidad Custo do

/Nodo Utilizada Enlace Enlace
0,00 0,00 1 1,00
0,70 0,70 1 50,00
0,70 040 1 50,00
0,30 040 1 500
0,10 040 1 500

Utilizando apenas os dados pré-existentes na tabela de aprendizado, pode-se calcular o
custo através das amostras existentes estabelecendo um parametro de 3 vizinhos mais préximos,
calculando a distincia entre a instincia de consulta e de todas as amostras de treinamento, onde
a coordenada da instincia de consulta é (0,30; 0,70; 1,00) ao invés de efetuar o calculo da
distancia, calcula-se o quadrado da distancia, neste exemplo, sem a raiz quadrada, que torna
mais veloz o cdlculo como apresentado na tabela 4.2.

Ap6s ter sido realizado o célculo da distancia pelo algoritmo, é efetuada a ordenacdo
da distancia para determinar os vizinhos mais préximos baseado na K-ésima distancia minima
conforme tabela 4.3.

Reunindo a categoria Y dos vizinhos mais proximos, desconsiderando distancia maior
que 3, sdo definidos os valores definidos da tabela 4.4 para serem utilizados.
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Tabela 4.2: Calculo da distincia em uma instiancia de consulta com 5 amostras
Quadrado da distincia a

X1=Tx.Err X2=Fila X3=Qualidade

/Nodo Utilizada Enlace Uma instancia de consulta

0,00 0,00 1 (0,00-0,30P2+(0,00-0,70P+(1,00-1,0012=0 58
0,70 0,70 1 (0,70-0,30F+(0,70-0,70P +(1,00-1,0012=0 16
0,70 0,40 1 (0, 70-0,30+(0,40-0,707P +(1,00-1,0012=0, 25
0,30 0,40 1 (0, 30-0,302+(0,40-0, 709 +(1,00-1,002=0 09
0,10 0,40 1 (0, 10-0,3002+(0,40-0, 70P +(1,00-1,0012=0 13

Tabela 4.3: Modelo de ordenagdo da distancia KNN com 5 amostras

X1=Tx.Err X2=Fila X3=Qualidade Rank Distancia Estaincluido nos 3

Quadrado da distincia a

/Nodo  Utilizada Enlace Uma instancia de consulta Minima Vizinhos proximos?
0,00 0,00 (G, DE (—1 Iﬂhgﬂ_)z{régizﬂg D— 95-8?9)2 5 NAO
0 307 - g
0,70 0,70 (. ?E“ %SD_) {’éggfgﬂ-;m 3 SIM
o1 tor=025 |
0,30 040 (0. 35 (—1 GDSD—)21+|’58]245 D— %-9?0)2 1 Sim
010 040 (0. 13(‘1 GQSD_)TSS;E D‘ID{;D)Z 2 S

Tabela 4.4: Categoria Y de vizinhos mais proximos

X1=Tx.Emr X2=Fila X3=Qualidade

/Nodo  Utilizada

Enlace

Quadrado da distincia a
Uma instancia de consulta

Esta incluido
Nos 3 Vizinhos
Proéximos?

Y Categoria
dos vizinhos
Mais préximos

0,00 0,00 1 e g %gﬂ_):“l’égiff o nane 5 NAO 1,00

0,70 070 1 oy % U-ﬂgr??*éggfﬂ‘ e 3 SiM 60,00

0,70 040 1 e e 4 NAC 50,00

0,30 040 1 s 0 GDSG_):“’D(E;E & e 1 S 5,00
~ 5 307 S

0.10 040 1 (. megdgqjﬁg(gijfg Ly 2 SiM 500
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Para definicdo de valor, € utilizada a simples maioria da categoria dos vizinhos mais
préoximos como uma previsdo de ocorréncia da estancia de consulta. Sdo encontrados entdo 2
valores 5,00 e um 60,00, entdo podemos concluir que os valores do nodo com dados de taxa de
erros em 0,30, utilizacdo de fila em 0,70 e qualidade do link em 1,00, recebe o custo de 5,00.

Contudo, implementacdes se fizeram necessarias de forma a refinar o resultado que
deveria ser utilizado, aplicando-se assim sobre o resultado dos k elementos mais préximos a
média ponderada em relacdo inversa com sua distancia como visto na secdo 2.3.3 definindo
assim o refinamento 1, atribuindo pesos maiores a valores mais préximos. Sendo assim, o custo
real fornecido pelo TDE nao seria de 5,00. Para o fornecimento do custo de um enlace seriam
observados os valores dos 3 elementos mais préximos, como no exemplo, valores de 5,00; 5,00
e 60,00 e suas respectivas distancias de 0,9; 0,13 e 0,16. O resultado inicial fornecido pelo TDE
de forma mais inteligente seria entdo de 18,72. Uma vez definido este custo inicial, é aplicado
um segundo refinamento definido aqui como refinamento 2, onde o fator de memdria relativo
ao enlace definido em 3.3 € utilizado definindo o custo final deste enlace.

4.1.2 Simulacio de trafego

O trafego foi gerado através de transmissdes VoIP (UDP) e FTP (TCP). As simulacdes
sdo compostas pela utilizac@o até 12 fluxos VolIP, que representam 6 chamadas VolIP, e mais um
trafego de 60 fluxos VolPjuntamente com trafego de background FTP. Este dltimo de 60 fluxos
com o objetivo de chegar a um congestionamento quase completo de transmissao e observar o
comportamento dos elementos de calculo de custos. O protocolo de roteamento utilizado nas
simulagdes foi o OLSR, amplamente utilizado em redes Mesh. Para comparar os resultados
do TDE apresentados neste documento, foi utilizada a métrica Expected Transmission Count e
Minimum Loss [Passos and Albuquerque, 2007] no mesmo cendrio de simulacdo. Esta escolha
se da pelo fato da métrica ML ser amplamente utilizada nas WMN [ReMesh, 2005] e com
resultados melhores em relagdo a métrica ETX em alguns cendrios.

A Figura 4.1 ilustra o campus da PUC-PR com os roteadores Mesh sendo representa-
dos pelos circulos amarelos, as linhas continuas indicam as chamadas VoIP e as linhas tracejadas
indicam o tradfego de background. Os blocos foram numerados de 1 a 10, ficando: 1-CTHC,
2-Biblioteca Central, 3-Administracao Central, 4-Quadras Poliesportivas, 5-Bloco Académico,
6-CCET, 7-CCBS, 8-CCIJS, 9-Parque Tecnologico e 10-PPGIA.

Mapa do Campus Curitiba — ———

Figura 4.1: Campus PUC-PR Adaptado de [Vicentini et al., 2010]
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A tabela 4.5 descreve as localizagdes dos nés pelo cendrio de simulacdo conforme
figura 4.1.

Tabela 4.5: Localizacdo dos nds na simulacdo[ Vicentini et al., 2010]

Posicao dos nodos em metros
Indentificacio do Na Eixo X Eixo Y Indentificacio do No Eixo X Eixo Y
1. CTHC 160,00 485.00|6. CCET 628,00 320,00
2. Biblioteca Central 305.00 277.00|7.CCBS 570,00 440,00
3. Administragiio Central 340.00 226.,00|8. CCJS 780,00 480,00
4. Quadras Poliesportivas 270,00 32,00(9. Parque Tecnoldgico 918,00 597.00
5. Bloco Académico 476.00 200.00]10. PPGIA 968,00 550,00

As chamadas VoIP sdao compostas por dois fluxos, pois a aplicacdo tem fluxo bidire-
cional e os fluxos de ida e volta ndo trafegam pelos mesmos pontos. O trafego de background
(FTP) foi gerado através do Modelo de Pareto [McCanne et al., 2010] [NS-2, 2010], para ca-
racterizar trafego em rajadas, com valores default. O codec utilizado para as simulagdes foi o
G.729, pois seu consumo de banda é de 8 Kbps, desta forma € o mais utilizado nas redes sem
fio [Cordeiro et al., 2007]. A tabela 4.6 demonstra os pardmetros da simulagdo.

Tabela 4.6: Parametros de simulacdo

Parametros Valores
Protocolo de roteamento OLSR
Métricas aplicadas / elemento ETX/ML/TDE
Tempo de simulagdo 60 segundos
Padrao utilizado IEEE 802.11 g
Modelo de propagacdo Shadowing
Modelo das antenas Omnidirecional, 12dB de ganho
Path loss exponent 27
Shadowing deviation 4.0dB
Area de simulagdo 1000m x 1000m
No. de nds 10
Bandwidth 54 Mb
BasicRate 24 Mb

O intervalo de confianca para andlise dos resultados foi de 90% calculado conforme
[Jain, 1991]. Os valores utilizados para avaliacdo dos resultados foram: jitter, atraso, vazdo e
probabilidade de blogueio.

4.2 Formato para obtencao dos resultados na simulacao

Para a obtencao dos resultados, foram efetuadas simulagdes no modelo de cendrio real
do campus da PUC-PR (Figura 4.1), com blocos académicos e dreas de estacionamento entre
os blocos. Foi analisado o comportamento do TDE, nestas simulagdes através da utilizacao do
software Network Simulator 2 [McCanne et al., 2010], utilizando-se extensdes para o OLSR e
a métrica ML desenvolvidas para o NS-2 [Cordeiro et al., 2007], com inclusdo do modelo do
elemento autondmico no codigo desenvolvido em C++ em substitui¢do a férmula de cdlculo da
métrica.
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A tabela 4.7 apresenta os fluxos gerados nas simula¢gdes. Foram gerados 2 fluxos para
cada chamada VoIP, onde os fluxos gerados pelo trafego de FTP estao descritos na tabela 4.8.

Tabela 4.7: Fluxos de chamadas VoIP gerados na simulagao

1 CTHC — Bloco Amarelo

2 Biblioteca Central

3 Prédio da Administragao

4 Quadras Poliesportivas

5 Bloco Académico (Laranja)

Descricao dos Nos

6 CCET -Bloco Azul
7 CCBS - Bloco Verde
8 CCJS -Bloco Vermelho
9 Parque Tecnologico
10 PPGIA

Fluxos Nos

Inicio(seg.) Fim (seg.)

leé6
6el
5el
L
Sie o
D
2e9
CH
3e8
8e3
2e3
3el

-
N._‘cwm-dﬂ\()lkml\lb—‘

5 35
55
55
=)
35
55
55
55
55
55
55
55

B - - V- REV- I R R

—
th L

Tabela 4.8: Fluxos de chamadas FTP gerados na simulacio

1CTHC — Bloco Amarelo
2 Biblioteca Central

3 Prédio da Administracdo
4 Quadras Poliesportivas

Descricdo dos Nos

6 CCET -Bloco Azul

7 CCBS — Bloco Verde

8 CCJS -Bloco Vermelho
9 Parque Tecnolégico

5 Bloco Académico (Laranja) 10 PPGIA
Fluxos Nos Inicio(seg.) Fim (seg.)
1 3e8 7 45
2 4e9 8 45
3 3el0 10 45

Voz sobre IP € considerado uma aplicacdo tipicamente com as exigéncias mais estritas
com respeito a demora dos pacotes. Como a recomendacao de ITU (International Telecommuni-
cation Union) estabelece um limite superior de 400ms para ser considerado aceitdvel em relagdo
a demora de pacote para conversacdes de VoIP, através da redugdo do atraso com utilizagao do
TDE se obtém uma melhora na qualidade da comunicacdo. Isto, devido ao fato de que quando
ocorre um aumento excessivo de trafego sobre um enlace, verificado pelo TDE através da taxa
de utilizagdo de fila, o custo deste enlace receberd um maior valor para o0 mesmo, for¢cando o
protocolo de roteamento a efetuar a escolha de uma rota alternativa.

De forma a avaliar o comportamento da rede, foram aumentados os fluxos nas simula-
¢oes em um total de 60, onde os bloqueios foram classificados por tipo e apresentados na figura
4.6. Os graficos de jitter, atraso, vazao e bloqueio mantiveram os mesmos comportamentos em
relacdo ao modelo simulado.

4.3 Tratamento dos resultados das simulacoes

Através do modelo utilizado foram obtidos os resultados das simulagdes em valores
relativos ao jitter, atraso, vazao e bloqueio para cada tipo de trafego, com diversas quantidades
de fluxo até um total de 12 fluxos partindo de 6 chamadas de tradfego VoIP. Além da geracdo de
dados utilizando 60 fluxos com 30 chamadas conforme descrito na se¢ao 4.1.2 com a finalidade
de medir o comportamento na utilizacdo da capacidade maxima de transmissdo de chamadas
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VoIP em redes sem fio conforme [Wang et al., 2005]. Estes valores foram transferidos para
planilhas onde a partir das médias das simulacdes foram elaborados gréficos referentes aos
dados obtidos.

4.3.1 Dados relativos ao trafego VoIP simulado

A figura 4.2 apresenta o resultado do jitter obtido nas simulagdes. O jitter refere-se
a variacdo estatistica do atraso. Para gerar o grafico, foram utilizados os médulos dos valores
obtidos. Pode ser percebido que ndo houveram diferencas relativas a variagao do atraso, onde
torna-se constante, apresentando uma estabilidade.

Jitter - Trafego com 12 fluxos VolP
4 T T T T T T T T T

Jitter (ms)

Fluxos VoIP

Figura 4.2: Média de jitter no trafego VoIP - comportamento por fluxo VolP

Assim como pode ser observado no atraso apresentado na figura 4.3, o jitter difere
para fluxos da mesma chamada pelo motivo dos fluxos tomarem diferentes rotas, e ainda devido
a concorréncia pelo acesso ao meio, recebendo as interferéncias de outros nés. Com isto, pode
ser observada que a utilizacao do TDE para maiores trafegos de dados tende a se manter estavel.

A figura 4.3 apresenta o resultado da média do atraso obtido nas simulagdes por fluxo
enviado. O atraso € referente ao tempo gasto desde o envio até o recebimento de um pacote.
Com o uso do TDE, pode ser observada uma reduc¢do considerdvel no atraso do envio de pacotes
em relacdo a métrica ETX e ML original, esta melhora em relacdo as métricas se mantém.
Ainda, os fluxos 3 e 4 com uso das métricas comparativas, atingiu valores superiores a 400ms;
valor inaceitavel para trafego VolP, enquanto o TDE mostrou-se eficaz, baixando este valor.

A figura 4.4 apresenta o resultado da média da vazao obtida nas simulagdes. A vazdo
¢ a medida da quantidade de trafego de dados movidos de um né da rede para outro dentro em
um determinado intervalo de tempo. Observando este grifico de vazao, verifica-se que, a vazao
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Atraso - Trafego com 12 fluxos VolP

500 T T T T T T T T
TDE
ETX
450 ML B
i
400 1 B

Atraso (ms)
S
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o
V

100 I I I I I I | I I i
1 2 3 4 5 6] T 8 9 10 11 12

Fluxos voIFP

Figura 4.3: Média do atraso no trafego VoIP - comportamento por fluxo VoIP

Vazao - Trafego com 12 fluxos VolP
12 T T T T T T T T

TDE

Vazao (Mbps)

02 1 1 1 1 1 1 | 1 1 1

Fluxos VolFP

Figura 4.4: Média da vazao no trafego VoIP - comportamento por fluxo VoIP

manteve-se maior na maioria dos fluxos transmitidos, e aumenta sua capacidade a medida que
este trafego se intensifica, assim, obtendo-se uma maior vazao.
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Com isto, pode-se perceber que através do redirecionamento de rotas com a utilizacao
do TDE, obtém-se um melhor aproveitamento dos enlaces da rede com ganho no envio de
dados. Observou-se também que apesar de nas 3 formas de cdlculo de custo existissem trafego
concorrendo com as chamadas, houve um ganho de vazio relativo com o uso do TDE, uma vez
que nenhum mecanismo de QoS foi utilizado para priorizagao de trdfego ou controle de banda.
Além do ganho no consumo de banda, fatores como a distancia entre pontos influenciou, pois
quanto menor a distancia, maior foi a vazdo. Como o cendrio de simulac¢do foi o0 mesmo para
as 3 formas utilizadas, o TDE destacou-se pelo aumento real de vazao que pode ser observado
também através da figura 4.8 que apresenta a média total da simulagdo.

Blogueio - Trafego com 12 fluxos VolP
80 T T T T T T T T

"ToE I

Blogueio (%)

Fluxos WolP

Figura 4.5: Média de bloqueio no trafego VoIP - comportamento por fluxo VoIP

A figura 4.5 apresenta o resultado do bloqueio obtido nas simula¢des. O bloqueio
apresenta o percentual de pacotes perdidos durante a transmissdo. O bloqueio pode ocorrer por
fatores como sobrecarga de fila ou ndo existéncia de rota para transmissao de dados. Como
apresentado na figura 4.4, os dados referentes ao bloqueio destacam-se das métricas compara-
das, apresentando um menor valor de bloqueio, fato que reforca a aplicagdo do TDE para se
evitar descartes de pacotes quando do envio de uma sobrecarga de dados forcando a perda de
dados e retransmissdo devido ao sobrecarga da fila.

Através do uso ndo s6 dos valores inseridos na tabela de aprendizado para o k-NN,
mas também da utilizacdo de uma média ponderada relativa a distdncia, com fator de memodria,
obteve-se um valor mais proximo a situagdao encontrada em cada momento da simulacdo, onde
os valores de bloqueios relativos a sobrecarga de fila foi menor em relagio aos outros modelos
de calculo de custo. Isto pode ser visualizado através da figura 4.6 que apresenta em percentual,
a quantidade média de pacotes bloqueados na simulagdo por motivo da ndo existéncia de uma
rota ou sobrecarga de fila. A figura 4.6 considerou todo o trafego simulado de VoIP e FTP
transmitidos durante a simulagdo e apresenta uma redugdo consideravel no bloqueio por motivo
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Média bloqueio (fila cheia) Média bloqueio (sem rota)
60 Fluxos VolP 60 Fluxos VolP

1,7500
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15 2 1,5500
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E 1,5000 |
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135 1,4500

Modelo de definicdo de custo Modelo de definigéo de custo

Figura 4.6: Comparativo de bloqueios por tipo nas diferentes formas de obtencdo de custo de
enlace (VoIP e TCP)

de sobrecarga de fila (fila cheia), fato que destaca o sucesso do TDE em relacdo a funcionalidade
de detec¢do de aumento de trafego e desvio de rota.

Media Geral - JITTER Media Geral - ATRASO
Trafego VOIP Trafego VOIP

160 300,00 |
W TDE

s @
Z 10 f :;?E £ 29000 | @ETx
T | om p2endd | o
£ 100 [ & 27000 |

0,80 < 260,00

080 L 25000 ML

0,40 24000 |

020 230,00

0,00 TCE 220,00

Métricas / Elemento Métricas / Elemento

Figura 4.7: Média geral de todo o trafego simulado - grafico de Jitter e Atraso

Na figura 4.7 s@o apresentados os graficos relativos a varia¢do do atraso e o atraso em
todo o trafego VoIP simulado durante o periodo total de simulagdo. Os grificos demonstram
quem apesar da variacdo do atraso ter se apresentado como superior em relacdo as métricas
comparadas, esta variacdo ndo foi muito elevada. Contudo, através da aplicagcdo do TDE em
substituicao as métricas, foi possivel reduzir o atraso total.

Média Geral - VAZAO Meédia Geral - EBLOQUEIO
Trafega VOIP Trafego VOIP
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Figura 4.8: Média geral de todo o trafego simulado - grafico de Vazao e bloqueio

O TDE apresentou ainda um bom resultado na média geral da redu¢do do bloqueio
ou perda de pacotes em relacao as métricas ML e ETX. O TDE conseguiu ainda, elevar a vazao
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média da rede de forma a melhorar o desempenho geral do trafego da rede conforme pode ser
observado na figura 4.8 que apresenta a média geral das simulagdes.

4.3.2 Dados relativos ao trafego FTP simulado

O jitter médio referente ao trafego de FTP utilizado na simulacdo apresentado na
figura 4.9 manteve-se estavel em quase todos os fluxos simulados.

Jitter - Trafego FTP com 12 fluxos VolP

2.8 T

Jitter (ms)

0.8 L
1 2 3

Fluxos FTP

Figura 4.9: Média de jitter no trafego FTP - comportamento por fluxo FTP

A média do atraso por quantidade de fluxo simulado com triafego FTP manteve-se
semelhante ao atraso proporcionado pelas métricas comparativas, ndo proporcionando grandes
avangos em relacdo a este fator. Fato apresentado na figura 4.10.

O gréfico de vazdo média com trafego FTP visualizado na figura 4.11, apresenta um
aumento considerdvel na capacidade da vazdo com este tipo de trafego através da utilizacdo do
TDE. Pode ser concluido que além do trafego VoIP, o trafego FTP também obteve um desem-
penho melhor pela deteccdo de aumento excessivo de trafego nos enlaces da rede pelo TDE.

Assim como no gréfico de vazdo, a média de bloqueio apresentada na figura 4.12 com
a utilizagdo do TDE se apresentou mais eficaz, reduzindo o bloqueio geral da rede. Pode se
visualizar este fato também através da figura 4.14.

Observando a figura 4.13, pode ser verificado que ndo houveram ganhos consideraveis
com o uso do TDE em trafego de FTP, relativos as métricas anteriormente utilizadas, uma vez
que nao variou para melhores indices relativos a estes fatores.

Na figura 4.14, observa-se a média geral da simulagdo referente ao traifego FTP ge-
rado nos fatores de vazdo e bloqueio. Concluiu-se que o EA desenvolvido apresentou ganhos
considerdveis tanto na vazao deste tipo de trafego como na redu¢do do bloqueio.
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Atraso - Trafego FTP com 12 fluxos VolP
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Figura 4.10: Média de Atraso no trafego FTP - comportamento por fluxo FTP

Vazao - Trafego FTP com 12 fluxos VoIP
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Figura 4.11: Média da Vazao no trafego FTP - comportamento por fluxo FTP

Existem diversas aplicagdes em que se poderia utilizar o TDE, como exemplo, a ané-
lise da situag@o de enlaces em redes cabeadas. Contudo, conforme o foco deste trabalho, foram
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realizadas anélises através de simulacdes somente com o protocolo para redes sem fio OLSR,
onde este elemento desenvolvido mostrou-se eficaz na redistribuicao de trafego apresentando-se
como uma alternativa as métricas utilizadas neste protocolo de roteamento para rede sem fio.



Capitulo 5

Conclusao

Este trabalho propds o mecanismo TDE utilizado em reconhecimento de padrdes para
aprendizado baseado em instancia, k-NN, que substitui as métricas de fun¢des continuas utili-
zadas pelos protocolos de roteamento. O TDE utiliza o custo do enlace para redirecionar o
trafego de maneira inteligente, e no continua, a fim de reduzir a taxa de bloqueio de pacotes e
aumentar a vazao do trafego total da rede. O redirecionamento das rotas para enlaces secundé-
rios tem como objetivo reduzir o descarte de pacotes total, que € composto pelo descarte por fila
somado ao descarte pela qualidade do enlace. O TDE utiliza quatro caracteristicas conhecidas
na comunicacao de rede sem fio (Qualidade de transmissao, Qualidade de recep¢ao, Carga da
fila de transmissao, Taxa de erro) para criar a tabela de aprendizado. Para calcular o custo foi
utilizado o k-NN para detectar quais sdo as instancias da tabela de aprendizado que estdo mais
proximas das caracteristicas do enlace para assim retornar o custo do enlace. Com o intuito de
estabilizar o custo do enlace foi adicionada ao TDE a média ponderada do custo do enlace. O
TDE mostrou bons resultados em uma rede em malha sem fio com baixa mobilidade, para as
principais métricas de QoS usada em redes em fio, mostrando assim ser uma alternativa viavel
€ promissora.

A principal contribui¢do do trabalho € que o TDE € expansivel, isto significa que
podemos adicionar outras caracteristicas na tabela de aprendizado, sem tornar a métrica um
problema NP completo. Como trabalho futuro resta o treinamento de tabelas de aprendizado
com outras composicdes de caracteristicas de redes sem fio.

5.1 Conclusoes e perspectivas de trabalho futuro

Projetos que envolvam Voz Sobre IP, sobretudo em redes MESH com uso de trafego
VoIP sdo diversos e atuam das maneiras mais diversificadas possiveis. Cada vez que a tecnologia
se populariza, afetando um maior nimero de usudrios que utilizam solucdes de redes com este
modelo, torna-se necessario ampliar a vazao utilizando melhor o cendrio existente. As técnicas
aqui listadas e testadas em comparacdo ao TDE, ja sdo consagradas, utilizadas em diversos
cendrios de redes sem fio.

A utilizag@o do modelo de redes autondmicas sem fio em malha utilizando o elemento
autondmico TDE apresenta uma melhor performance onde o trafego € mais intenso, uma vez
que baseia-se principalmente na percep¢ao do aumento do trafego sobre um determinado enlace
(link) redirecionando o fluxo para outro enlace da rede.
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Uma vez implementada a estrutura de rede em malha sem fio, esta, podera ter um
ganho de desempenho de servicos através do uso de elementos autondmicos, estes, utilizando
técnicas de inteligéncia artificial podendo ainda, em trabalhos futuros, implementar cada vez
mais suas funcdes através de retroalimentagcdo de informagdes de estado.

5.1.1 Conclusoes do trabalho realizado

Com elementos autondmicos em uma rede, cada dispositivo de acesso podera ser ca-
paz de analisar e implementar suas atividades, transformando a estrutura original da rede em
uma rede autonomica sem fio em malha. Assim, a exigéncia de atividades de gerenciamento
realizadas pelo homem, serdo minimizadas, sendo sua necessidade inversamente proporcional
ao crescimento da rede. Este trabalho utilizou quatro valores a serem aplicados na tabela de
aprendizado como caracteristicas para um algoritmo de classificacdo inteligente, além de mé-
dias de ponderacdes e avaliagdo de memoria de trafego passante. Apresentou ainda, resultados
positivos quanto ao seu desempenho.

5.1.2 Perspectivas em trabalhos futuros

Em trabalhos futuros pretende-se utilizar outros valores como caracteristicas na tabela
de aprendizado, além dos ja utilizados, avaliando outros fatores que possam interferir na qua-
lidade da transmissdo de dados. Ainda, devem ser utilizadas informag¢des do cendrio e anélise
de sucesso possibilitando uma retroalimentacao da tabela inicial de aprendizado através destas
informacgdes.
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Apéndice A

Informacoes complementares sobre
parametros da simulacao - NS-2

A.1 Parametros de posisionamento dos nés

#positions

node_ (1) set X_ 160.0 #BLOCO_AMARELO
node_ (1) set Y_ 485.0

node_ (1) set Z_ 15.0

node_ (2) set X_ 305.0 #BIBLIOTECA
node_ (2) set Y_ 277.0

node_(2) set Z_ 15.0

node_ (3) set X_ 340.0 #PREDIO_ADM
node_ (3) set Y_ 226.0

node_ (3) set Z_ 15.0

node_ (4) set X_ 270.0 #GINASIO

node_ (4) set Y_ 32.0

node_ (4) set Z_ 15.0

node_ (5) set X_ 476.0 #BLOCO_LARANJA
node_ (5) set Y_ 200.0

node_ (5) set Z_ 15.0

node_ (6) set X_ 628.0 #BLOCO_AZUL
node_ (6) set Y_ 320.0

node_ (6) set Z_ 15.0

node_ (7) set X_ 570.0 #BLOCO_VERDE
node_ (7) set Y_ 440.0

node_ (7) set Z_ 15.0

node_ (8) set X_ 780.0 #BLOCO_VERMELHO
node_ (8) set Y_ 480.0

node_ (8) set Z_ 15.0

node_ (9) set X_ 918.0 #PARQUE_TECNOLOGICO
node_ (9) set Y_ 597.0

node_(9) set Z_ 15.0

node_ (10) set X_ 968.0 #PPGIA

node_ (10) set Y_ 550.0

node_ (10) set Z_ 15.0
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A.2 Parametros de trafego UDP

# setup UDP connection
BhaddAa AR
# FLUXO 2

$#1 -—>606 —>1

EE s E L RS T

# BLOCO_AMARELO -> PPGIA

set udp [new Agent/UDP]

udp set class_ 1

set null [new Agent/Null]

ns_ attach-agent node_ (1) udp

ns_ attach-agent node_ (6) null

ns_ connect udp null

udp set fid_ 1

set cbr [new Application/Traffic/CBR]

cbr set packetSize_ 40 # RTP + UDP + Payload
cbr set rate_ 8Kb

cbr attach-agent udp

ns_ at 5.0 "cbr start"

ns_ at 55.0 "cbr stop"
#PPGIA -> BLOCO_AMARELO

set udpl [new Agent/UDP]

udpl set class_ 2

set nulll [new Agent/Null]

ns_ attach-agent node_ (6) udpl
ns_ attach—-agent node_ (1) nulll
ns_ connect udpl nulll

udpl set fid_ 2

set cbrl [new Application/Traffic/CBR]

cbrl set packetSize_ 40 # RTP + UDP + Payload
cbrl set rate_ 8Kb

cbrl attach-agent udpl

ns_ at 5.0 "cbrl start"

ns_ at 55.0 "cbrl stop"

A.3 Parametros de trafego background

# configurando trafego de background - pareto
#

# BIBLIOTECA —-> BLOCO_VERMELHO

set tcp [new Agent/TCP]

tcp set class_ 17

set sink [new Agent/TCPSink]

ns_ attach-agent node_ (2) tcp

ns_ attach-agent node_(8) sink

ns_ connect tcp sink

tcp set fid_ 17




N T Y o

set p [new Application/Traffic/Pareto]
p set packetSize_ 210

p set burst_time_ 500ms

set idle_time_ 500ms

set rate_ 200k

set shape_ 1.5

attach-agent tcp

ns_ at 6.0 "p start"

ns_ at 45.0 "p stop"

'O ' 'O 'O

# GINASIO -> PARQUE_TECNOLOGICO
set tcpl [new Agent/TCP]

tcpl set class_ 18

set sinkl [new Agent/TCPSink]
ns_ attach-agent node_ (4) tcpl
ns_ attach-agent node_(9) sinkl
ns_ connect tcpl sinkl

tcpl set fid_ 18

set pl [new Application/Traffic/Pareto]
pl set packetSize_ 210

pl set burst_time_ 500ms

pl set idle_time_ 500ms

pl set rate_ 200k

pl set shape_ 1.5

pl attach-agent tcpl

ns_ at 8.0 "pl start"

ns_ at 45.0 "pl stop"
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A.4 Parametros da tabela de aprendizado para KNN

A primeira linha contém o nimero de linhas da tabela e a segunda o numero de fatores
a serem considerados, sendo que para este trabalho foram utilizados 4 fatores, destacados como
na primeira coluna o fator do percentual relativo a qualidade do link direto, a segunda coluna
o fator relativo a qualidade do link reverso, a terceira coluna relativa ao percentual da taxa de
utilizagdo da fila e a quarta coluna o percentual relativo a taxa de erros. Por fim, na quinta
coluna, o custo relativo aos dados das colunas anteriores. A tabela utilizada contém um total de

3010 linhas com informacdes de aprendizado.

3010

4

0.0000 0.0000 1.0000 0.0000 100.0000
0.0000 0.0000 1.0000 0.7800 100.0000
0.0000 0.0000 1.0000 0.9800 100.0000
0.0000 0.1000 1.0000 0.9800 100.0000
0.0000 0.2000 1.0000 0.9800 100.0000
0.0000 0.3000 1.0000 0.9800 100.0000
0.0000 0.4000 1.0000 0.9800 100.0000
0.0000 0.5000 1.0000 0.9800 100.0000
0.0000 0.6000 1.0000 0.9800 100.0000
0.0000 0.7000 1.0000 0.9800 100.0000
0.0000 0.1000 1.0000 0.9600 100.0000
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0.0000 0.2000 1.0000 0.9600 100.0000
0.0000 0.3000 1.0000 0.9600 100.0000
0.0000 0.4000 1.0000 0.9600 100.0000
0.0000 0.5000 1.0000 0.9600 100.0000
0.7000 0.6000 0.0000 0.1200 2.4000
0.7000 0.6000 0.0000 0.0600 2.4000
0.7000 0.6000 0.0000 0.0400 2.4000
0.7000 0.6000 0.0000 0.0200 2.4000
0.7000 0.6000 0.0000 0.0000 2.4000
0.9000 0.5000 0.0000 0.8800 2.2000
0.9000 0.5000 0.0000 0.0000 2.2000
0.6000 0.8000 0.0000 0.9800 2.1000
0.6000 0.8000 0.0000 0.9400 2.1000
0.6000 0.8000 0.0000 0.3000 2.1000
0.6000 0.8000 0.0000 0.0000 2.1000
0.8000 0.6000 0.0000 0.9400 2.1000
0.8000 0.6000 0.0000 0.5800 2.1000
0.8000 0.6000 0.0000 0.3000 2.1000
0.8000 0.6000 0.0000 0.1600 2.1000
0.8000 0.6000 0.0000 0.0400 2.1000
0.8000 0.6000 0.0000 0.0200 2.1000
0.8000 0.6000 0.0000 0.0000 2.1000
0.7000 0.7000 0.0000 0.9800 2.0000
0.7000 0.7000 0.0000 0.9400 2.0000
0.7000 0.7000 0.0000 0.0200 2.0000
0.7000 0.7000 0.0000 0.0000 2.0000
0.6000 0.9000 0.0000 0.9400 1.8000
0.6000 0.9000 0.0000 0.0000 1.8000
0.9000 0.6000 0.0000 0.9800 1.8000
0.9000 0.6000 0.0000 0.3000 1.8000
0.9000 0.6000 0.0000 0.1400 1.8000
0.9000 0.6000 0.0000 0.0400 1.8000
0.9000 0.6000 0.0000 0.0000 1.8000
0.7000 0.8000 0.0000 0.9400 1.5000
0.7000 0.8000 0.0000 0.0000 1.5000
0.8000 0.7000 0.0000 0.6000 1.5000
3 yd L L A L3

A.5 Metodologia de analise para avaliar a relevancia de mo-

bilidade

De forma a analisar o desenvolvimento de trabalhos com redes sem fio, avaliando sua
relevancia, podem se utilizar seis critérios em quatro niveis dentro da rede [Duarte, 2008]. Es-
tes critérios sdo relacionados a dispositivo adicional, transparéncia, laténcia, macro-mobilidade,
custo e time-to-market conforme a tabela A.5, analisando conforme os niveis de rede de acesso,
niveis de camadas de rede, transporte e aplicacdo, podendo também ser analisado em ni-
vel de enlace, sendo capaz de ser analisado através de diversos programas como tcpdump
[Richard et al., 2004]. Os resultados esperados devem ser destacados por diversos testes para

WMN’s onde deve ser possivel:
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e Implementar algoritmos de roteamentos distintos através da utilizacdo de EA’s
e Monitorar o seu funcionamento.

e Obter medidas de desempenho sobre os critérios citados.

Tabela A.1: Modelo de avaliagdo através de comparacdo de tipos de solucdes a mobilidade

[Duarte, 2008].
Critério/ Rede de Nivel de Nivel de Nivel de

Niveis Acesso Rede Transporte Aplicacao

Dispositivo Adicional - - —= -

Transparéncia - - —= -

Laténcia —— —— —— __
Macro-Mobilidade —— —— —— __
Custo —— — —— __

Time To Market —— — — __

O primeiro critério corresponde a necessidade de utilizar dispositivos adicionais que
sirvam de apoio a solucdo, como home agent no IP Mdvel apresentado no capitulo 2. No caso
de solucdes que envolvem apenas rede de acesso, normalmente reutilizam a infraestrutura de
acesso para suporte a mobilidade, por outro lado, as solu¢des de nivel de Rede necessitam que
equipamentos externos a estrutura da rede de acesso sejam utilizados para ponto de apoio. Os
demais tipos de solu¢des podem ou ndo utilizar um ponto de apoio.

O segundo critério € referente a transparéncia em relagdo aos problemas de mobili-
dade de clientes. Este critério avalia a capacidade da rede de acesso na protecdo do usudrio
em virtude dos problemas de mobilidade, sem a necessidade de reconfiguracao dos dispositivos
portéteis. As solucdes para aplicacdes podem ser adotadas de forma gradativa, priorizando as
aplicacdes com maior vantagens do suporte a mobilidade, como as aplicagdes VoIP.

O terceiro critério € o de laténcia que corresponde ao tempo necessdrio para a tomada
das conexdes ativas quando € realizada uma troca de ponto de acesso. Solugdes de redes de
acesso, por envolverem o meio de transmissdo, sdo capazes de detectar e reagir ao evento de
mobilidade mais rapidamente, ao contrario das solucdes de rede, que tem maior dificuldade em
detectar o evento de mobilidade sem prejudicar o desempenho da camada de transporte. Porém,
as solucdes no nivel de transporte podem ser adaptadas para tolerarem e se readequarem aos
eventos de mobilidade. E no nivel de aplicagcdo, adaptar o servigo oferecido ao usudrio para
tratar estas modificacdes na conex@o em virtude da mobilidade.

O quarto critério refere-se a Macro-Mobilidade, o qual € vital para este cenario, uma
vez que este tipo de solucdo é normalmente especifica de cada rede de acesso, sendo que redes
mesh podem apresentar uma cobertura sobre extensas areas.

O quinto critério avalia o custo direto sobre o critério de transparéncia, onde € aten-
dido melhor pelas solu¢des nas redes de acesso, uma vez que nao se faz necessaria nenhuma
alteracdo nos dispositivos clientes. O pior tipo neste critério deve apresentar-se no nivel da
aplicacao que devem ser replicadas a cada aplicacao.

O sexto critério analisa o time-to-market, o qual refere-se ao tempo necessario para
que as solucdes sejam implementadas e colocadas em atividade.

Para uma implementacdo futura em um cendrio de redes sem fio estes critérios devem
ser avaliados de forma comparativa entre diferentes protocolos ou métricas.
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A.6 Solucoes de codigo aberto (OpenSource) para implemen-
tacao

No contexto atual, as redes sem fio em malha despontam como uma tecnologia que
permite ultrapassar as limitacdes geograficas proporcionando mobilidade em baixo custo. Para
constru¢do da WMN, existem diversas solu¢des proprietarias que ndo permitem manipulagdo
dos protocolos de comunicagdo, sendo de pouco valor para trabalhos de pesquisa. Contudo,
existem solu¢des open-source que disponibilizam suporte a exwcugdo de WMN'’s. Dentre estas
solucdes temos destaque em Open-Mesh(www.open-mesh.com) e outra solucdo baseada em
distribui¢do Linux para redes em malha, o OpenWRT (www.openwrt.org).

A.6.1 Padrao de rede e firmware para implementacao - Mesh

A forma de acesso ao meio entre os nds seré feito segundo a arquitetura IEEE 802.11,
utilizando a faixa de frequéncia wifi (2,4 GHz), que é também conhecida como ISM (Industrial,
Scientific and Medical). E uma frequéncia aberta, nio sendo necesséria concessio pela ANA-
TEL, além de ndo interferir em outros servicos de transmissdo disponiveis como sinais de TV
e radio. Para os usudrios o acesso € feito de maneira tradicional, através de placas com padrdo
ethernet. Com isto, o processo de instalacdo e utilizacdo torna-se vidvel a um nimero maior
de usudrios que ja utilizam dispositivos mdveis. Quanto a utilizacdo de software, o roteador de
rede Mesh € construido a partir de uma inser¢do de imagem compilada do sistema operacional
(Firmware) OpenWRT na memodria RAM do roteador. Este firmware ja contem as principais
ferramentas e scripts a serem utilizados, sendo necessdrio somente a instalacdo do protocolo de
roteamento OLSR e pacote wifidog para controle de acesso a rede mesh (ferramenta de livre
distribui¢do), e ferramentas de medigdo extras (iperf).



Apéndice B
Alterando Firmware em AP

O texto descrito tem por objetivo complementar o trabalho apresentando formas
de atuacdo dos servigcos, demonstrando inclusive alguns modelos de procedimentos que po-
dem ser utilizados para a aplicacdo pratica em trabalhos futuros. O texto € descrito em
http://www.aprouter.com.br.

B.1 Sistema MESH Utilizando OLSRD

A versdo apresentada nas proximas se¢des tem suporte ao sistema MESH utilizando
o programa OLSRD (http://olsr.org). O arquivo de configuragdo a ser editado €: /etc/olsrd.conf.
Este arquivo ja estd pré-configurado por default. Para se utilizar o sistema MESH, seu radio
deve estar configurado como CLIENTE AD-HOC.

B.2 Requisitos para Versao 5.3b

B.3 Recursos

e Equipamentos com chipset Realtek RTL 8186

e Minimo de 16 Mbytes Ram e 2 Mbytes Flash

=> CHANGELOG EM RELACAO A VERSAO 5.3a
Correcdo no sistema de controle de banda

B.4 Recursos

e Suporte a0 MESH (OLSR): http://www.olsr.org
e SSH Cliente
e Edicdo de Script pessoal /etc/script.sh via web

e Selecdo de Regido de Dominio via WEB (11 ou 14 canais)
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Edi¢do do arquivo /etc/ethers via web

Controle de poténcia

Utilitario Iptraf

Utilit4rio tcpdump

Acesso remoto via SSH2

Suporte a agendamento de tarefas pelo Crond

Prende o MAC ao IP e fornece ip estaticamente baseado no MAC
Liberdade para escrever seus proprios scripts

Grupos de Controle de Banda, com rate minimo garantido por membros do grupo
Watchdog por 1P

Block Relay

PPPoE Relay

DHCP Relay

Assistente de configuracao

Auto Discovery Tool

3 Modos de Operagao: WISP, Gateway e Bridge

Controle de banda por interface, por endereco IP ou MAC (por HTB)
Criptografia WEP

Autenticacdo 802.1x, WPA e Radius

Filtro de mac, ip, portas...

DMZ Host

PPPoE-Cliente em todas as interfaces

PPTP Protocol

DDNS Protocol

IAPP Protocol

Oculta o SSID evitando ser descoberto por scanners simples
Todo controle via WEB

Medidor de sinal
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e Watchdog de hardware

e Opera como AP, Cliente, WDS+AP, WDS e Ad Hoc
e Site Survey

e Servidor DHCP

e DHCP Cliente

o Até 5 IP Alias em cada interface

e Spanning Tree Protocol

e Permite a troca da porta do Servidor WEB

e Protecdo contra gerenciamento via WAN

e Protecdo 802.11¢g

e Clonagem de MAC (para somente um cliente)
e Permite envio de comandos via interface WEB

e Log do sistema (local e remoto)

B.5 Modelos Testados

Segundo os fabricantes, todos os equipamentos com RTL8186 podem funcionar com
o firmware. Contudo somente foram testados os seguintes:

e WAP 253

e WAP 254

e Kodama KOD-770

e Zinwell G-120 e G-120 plus (Requer firmware especifico)
e Realsat 5209Apg (Requer firmware especifico)

e Edimax 7209 Apg (Requer firmware especifico)

e GI-Link b/g

o Alfa AIP-W606F

o Alfa AIP-W608
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B.6 Notas de Versao

Esta versdo de firmware possui 4 variantes principais, uma para cada modelo de radio:

e ital8186v5.3-ptbr-wap253.bin; A ser usado no modelo Abocom WAP 253.
e ital8186v5.3-ptbr-g120.bin; A ser usado nos modelos Zinwell G120 e Zinwell G120 Plus.
e ital8186v5.3-ptbr-realsat.bin; A ser usado nos modelos Edimax 7209 e Realsat 5209.

e ital8186v5.3-ptbr.bin; Versdo genérica para hardwares de 5 portas ethernet, como o Ko-
dama, WR 254 e GI-Link.

Existem também, versdes especiais contendo SNMP e VPN com o programa VTUN.

B.7 Controle de Poténcia

O controle de poténcia estd atualmente testado nos modelos ( WAP 253, WR 254,
Zinwell G120, Realsat 5209Apg, Edimax 7209) para 100mW. O controle de poténcia somente
tem influéncia sobre o modo 802.11b. Somente os modelos WAP 253, Edimax 7209 e Realsat
5209Apg podem chegar aos 24-26dbm (250-400mW). O modelo WR 254 chegou ao méaximo
de 23dbm (200mW). Ainda ndo se sabe se todos os lotes de hardware permitem tal poténcia.
Os testes de poténcia realizados foram baseados em comparagdo do WAP 253 e sua poténcia
padrdo de 18dbm (63mW), através do programa Client Manager da Orinoco. O modelo Zinwell
G120 plus ja possui a poténcia de 250mW por HARDWARE. Nio é recomendado trabalhar
com alta poténcia no raddio, uma vez que pode causar aquecimento e/ou diminuir a vida util do
equipamento.

B.8 Notas sobre o Modelo de Operacao

- Existem 3 modos de opera¢do no equipamento:

GATEWAY BRIDGE CLIENTE ISP

— Modo Gateway: - Neste modo, as interfaces ETHO + Wireless passam a ser o seg-
mento LAN. A WAN ficard por conta da ETHI.

— Modo Bridge: - Neste modo, todas as interfaces ( ETH1 + ETH1 + Wireless ) serdo
pertencentes a brO, nao havendo portanto, op¢des de roteamento e firewall.

— Modo Cliente ISP: - Neste modo, as interfaces ETHO + ETH1 passam a ser o seg-
mento LAN. A WAN ficard por conta da Wireless.

B.9 Controle de Banda

O controle de banda é feito através do menu Controle de Banda, via interface WEB
ou por edicdo do arquivo /etc/cbu.conf via terminal SSH. Para limitar todo e qualquer trafego
de dados, habilite o controle por Interface. Para controlar determinados enderecos IPs, habilite
o controle de banda por enderecamento IP.

NOTA: O controle de banda NAO ir4 atuar nas conexdes em WDS.
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Exemplos:

CASO 1:

No caso de instalagdo de um equipamento em um cliente de Internet, que tenha uma
velocidade maxima de Download de 256Kbits e uma velocidade méxima de Upload de 128kbits,
entre no menu de Limitacdo de banda por interface, habilite o controle de banda e coloque os
seguintes valores: Saida da Interface LAN 256 Saida da Interface WAN 128

Visto que o sistema de controle de banda atua na SAIDA DE DADOS da interface,
o controle de Download do cliente serd a saida do segmento LAN. A grande vantagem do
controle de banda por interface, € o fato de controlar TODO E QUALQUER trafego de dados,
NAO IMPORTANDO SE O NAT ESTA ATIVADO OU DESATIVADO!

CASO 2:

No caso de instalacdo de um equipamento em um condominio, e deseja controlar
a velocidade de cada apartamento, entre no menu de Limita¢do de banda por IP, habilite o
controle de banda e coloque o endereco IP do cliente a ser controlado bem como as velocidades
maximas permitidas. Nesta situacdo, 0o DOWNLOAD dos clientes serd limitado pela segmento
LAN e o UPLOAD serd limitado pela interface WAN. Para SOMENTE liberar o trafego de
dados para os ips/macs cadastrados na lista de controle de banda, habilite a opcdo de firewall
neste mesmo menu. Neste caso, o firewall ird bloquear o trafego de dados para os IPS que
nao estdo na lista de controle. NOTE QUE O CONTROLE DE BANDA POR INTERFACE
DEVE ESTAR DESATIVADO! PARA QUE O FIREWALL FUNCIONE E NESCESSARIO
QUE O NAT OU ROTEAMENTO ESTEJA HABILITADO, ou seja, o equipamento deve estar
operando em modo WISP ou GATEWAY'!

CASO 3:

No caso de instalagdo de um equipamento em modo ACCESS POINT, deseja con-
trolar a banda de seus clientes, permitir que seus clientes recebam o endereco IP via DHCP
e permitir que somente os MACs cadastrados naveguem na Internet, faca o seguinte: Habilite
o controle de banda por MAC, cadastre os MACs dos clientes via rddio com sua devida ve-
locidade de acesso, habilite 0 modo GATEWAY e habilite o Servidor DHCP do equipamento.
Somente os MACs cadastrados no controle de banda, poderao navegar na Internet e seus clientes
receberdo os IPs via DHCP.

B.10 Utilizando Controle de Banda com Grupos de QOS

Grupos de QoS sdo usados para limitar um grupo de usudrios a uma determinada
velocidade médxima de acesso.

Exemplo:

No caso de instalacdo de um equipamento em um condominio, onde uma pessoa tem
dois computadores em casa e deseja acessar a Internet, com seus dois computadores. Esta pes-
soa, possui um plano de acesso de 256Kbps. Neste mesmo condominio, temos outros usuarios
que utilizam a Internet e tem seus planos de acesso distintos. Como fazer, para que a pessoa
em questdo, utilize seus dois computadores e limitar o acesso a uma velocidade médxima de
256Kbps. Criando-se um GRUPO DE QOS.

Va para o menu controle de banda e habilite a op¢do "Ativar Grupos de QoS". Entre
com o ID do Grupo (valor numérico maior que 0 e menor do que 40) e coloque suas devidas
velocidades de LAN/WAN. Neste caso caso: ID do Grupo=1 Saida LAN=256 Saida WAN=256
Ap6s, coloque no controle de banda por IP/MAC os dois enderecos IPP/MAC dos computadores
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pertencentes ao cliente em questdo. No campo ID do Grupo, coloque o ID do grupo criado para
estes dois computadores, no nosso exemplo 1. Primeira Maquina do Cliente: ID do Grupo=1
—> Grupo criado no exemplo [P=xxx.xxx.xxx.xxX ou MAC=xxxxxxxxxxxx Saida LAN=0 —>
QUANDO 0, SIGNIFICA IGUAL DIVISAO DE BANDA DO GRUPO Saida WAN= 0

Segunda Maquina do Cliente: ID do Grupo=1 —> Grupo criado no exemplo
[P=xxx.xxx.xxx.XxXx ou MAC=xxxxxxxxxxxx Saida LAN= 0 Saida WAN=0

Outr cliente qualquer: ID do Grupo=0 —> Nao pertence a um grupo especifico
[P=xxx.xxx.XxX.xXXx ou MAC=xxxxxxxxxxxx Saida LAN= 256 Saida WAN= 256

Neste exemplo, € criado um Grupo com valocidade de 256Kbps, e acrescentado nele,
os enderecos participantes desse grupo. Dessa forma, garantidos que os participantes desse
grupo, juntos, ndo passarao de 256Kbps. O valor de Saida LAN e saida WAN, quando "0",
significa que os clientes irdo dividir a banda do grupo igualmente. Para garantir uma velocidade
minima para um membro do grupo, basta colocar o valor desejado na saida LAN e WAN.

Exemplo: Deseja-se que a primeira maquina do cliente em questdo, tenha no minimo
200 kbit. No exemplo anterior, divide-se a banda do grupo (256 kbit) igualmente entre a ma-
quina 1 e mdquina 2. Agora, deve-se garantir pelo menos 200 kbit para mdquina 1 e o restante
para méquina 2 (o restante serd 56kbit). Ambos os valores de saida devem ser diferentes de 0
para a garantia de velocidade.

Primeira Maquina do Cliente:

ID do Grupo=1 —> Grupo criado no exemplo
o [P=xxx.xxX.XXX.XXX OuU MAC=XXXXXXXXXXXX

e Saida LAN= 200 —> AQUI, ESTAMOS GARANTINDO UM MiNIMO DE 200Kbit NA
SAIDA LAN

e Saida WAN= 200 —> AQUI, ESTAMOS GARANTINDO UM MINIMO DE 200kbit NA
SAIDA WAN

Segunda Méquina do Cliente:
e ID do Grupo=1 —> Grupo criado no exemplo
o [P=xxx.xxX.XXX.XXX 0u MAC=XXXXXXXXXXXX
e Saida LAN=0
e Saida WAN=0

Os Hardwares com chipset RTL8186 possuem 2 interfaces de rede independentes, portanto,
para o correto funcionamento do sistema em grupos, todos os clientes pertencentes a um mesmo
grupo devem estar fisicamente conectados na mesma interface de rede do equipamento, pois o
controle de banda atua na saida de pacotes de cada interface.
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B.11 Garantindo Banda em Sistema VOIP com Grupos de
QOS

Uma fun¢@o muito interessante seria garantir uma quantidade de banda para um apa-
relho de Voip, por exemplo. Este efeito é facilmente alcangado utilizando o sistema de Grupos
de QoS descrito acima!

Exemplo: Desejando que um equipamento Voip, que possui o IP 192.168.2.100 por
exemplo, tenha pelo menos 64kbit de banda GARANTIDA. Suponhamos ainda, que tenhamos
um link de 256kbit. Este link de internet alimenta toda uma rede de computadores, por exemplo
de uma empresa ou residéncia.

Configuragdes do Grupo: ID do Grupo = 1 —> ID do nosso grupo Saida LAN = 256
—> nosso link de internet de 256kbit Saida WAN = 256 —> nosso link de internet de 256kbit

Até agora, criamos um grupo com velocidade méxima a do nosso link, de 256kbit.

Configuragdes do controle de banda por IP: ID do grupo=1 —> ID do grupo acima
criado IP =192.168.2.100 —> IP do nosso Voip Saida LAN = 64 —> Velocidade minina garantida
de 64kbit Saida WAN = 64 —> Velocidade minina garantida de 64kbit

Neste momento, deve-se reservar uma banda de 64 kbit para o Voip, dos 256kbit
disponiveis.

Continuagdo das configuragdes do controle de banda por IP: ID do grupo=1 —> ID do
grupo acima criado IP = 0.0.0.0 —> 0.0.0.0 = Qualquer endereco IP Saida LAN = 0 —> Banda
restante calculada automaticamente Saida WAN = 0 —> Banda restante calculada automatica-
mente

Agora, deve ser criada uma regra dizendo para o sistema que qualquer outro enredeco
IP estard pegando a banda restante. Como foi reservado 64k para o Voip, tem-se entdo para o
restante da rede 256 - 64 = 192kbit.

Importante notar o seguinte: Quando o voip ndo estiver sendo usado, a rede passara a
usar toda banda disponivel do grupo, que € de 256kbit. A partir do momento que o Voip entrar
em acao, o QoS ird sempre garantir uma banda para o Voip e o restante da rede ird compartilhar
0s outros.

B.12 Controle de Banda por Edicao de Arquivo

Esta versdo permite um nimero ilimitado de clientes a serem controlados por IP e/ou
MAC, através da edicdo do arquivo /etc/cbu.conf. Este arquivo possui a mesma sistematica
adotada pelo controle de banda via WEB. Apds editar este arquivo com suas novas entradas,
vocé deverd executar estes comandos, nesta ordem, para ativar e salvar as alteragdes:

> salvar > /bin/cbu.sh > /bin/firewall.sh

Deve-se atentar para a tivagao do controle de banda via interface WEB.



