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Resumo

Considerdvels avangos na infrarestrutura de comunicagdo tém possbilitado um
enorme crescimento na criagdo de redes integradas. Esta integracdo permite o
compartilhamento de recursos e servigos, e, a0 mesmo tempo, coloca a seguranca entre 0s
principais problemas enfrentados pelas organizacBes. Este aspecto torna imprescindivel a

criacdo de politicas que visam evitar 0 acesso ndo autorizado a recursos.

O gerenciamento de politicas de seguranca em ambientes distribuidos é uma tarefa
complexa, especialmente quando é considerado que algumas politicas sdo volateis e
dinémicas pela sua prépria natureza. O PCIM - Policy Core Information Model, proposto em
conjunto pelo IETF e o pelo DMTF, fornece um framework para representar, gerenciar,
aplicar e compartilhar a informacdo de politica. Em um ambiente distribuido, fregiientemente
se faz necessario aplicar o mesmo conjunto de politicas em um conjunto amplo de aplicacdes
heterogéneas. Neste contexto, o framework proposto pelo PCIM se apresenta como um
candidato natural para implementar esse conjunto de politicas. O PCIM, todavia, ndo foi
concebido para suportar areas de aplicacdo especificas. Por exemplo, politicas de seguranca
relacionadas as regras de negécio exigem a representacdo de informacao e procedimentos ndo
suportados diretamente pelo PCIM. De acordo com o |IETF, tais areas de aplicacbes devem
ser suportadas pela extensdo do modelo PCIM através da especializacdo de suas classes. O
RBAC - Role Based Access Control — € um dos mais significativos esforcos no sentido de
definir um método de controle de acesso que atenda de forma completa as necessidades da
descricdo de politicas de seguranca relacionadas as regras de negoécio. Para que o PCIM
suporte 0 méodo de controle de acesso definido pelo RBAC suas classes precisam ser
estendidas.

O propésito deste trabalho € definir uma arquitetura de seguranca baseada no RBAC
para a definicdo e o gerenciamento de politicas em ambientes distribuidos. Para tanto,
pretende-se definir um modelo para suportar 0 RBAC, que sera implementado em  servicos
de diretério baseados no LDAP - Lightweight Directory Access Protocol, utilizando um
esguema de diretério derivado do PCIM para a adaptagdo ao modelo de objetos utilizado
pelos servicos LDAP. Além do modelo proposto, este trabalho pretende definir os algoritmos
relacionados com a implementacdo das regras RBAC envolvendo os objetos de politicas

contidos no repositorio LDAP e as APIs que atuardo como interface as facilidades fornecidas

Xiv



pela arquitetura. O trabalho se mantém fiel ao framework proposto pelo PCIM, seguindo os
padrdes existentes para a definicdo do PDP, PEP e COPS.

Palavras-Chave: 1. Seguranca 2. Rbac 3. Ldap 4. Politica
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Abstract

Considerable advances in the communication infrastructure have made possible a
huge growth of interconnected networks. This integration allows the sharing of resources and
services, and at the same time, the security becomes one of the main concerns faced by the
organizations. This aspect becomes essential the creation of policies that aim to protect

resources from unauthorized access.

Managing security policies in distributed environments is a complex task, especially
considering that some policies are volatile and dynamic for their nature. PCIM - Policy
Core Information Model -, a joint work of the IETF and the DMTF, provides a framework to
represent, to manage, to apply and to share the policy information. Usually, in a distributed
environment, it becomes necessary to apply the same set of policiesin a set of heterogeneous
applications. In this context, PCIM framework acts as a natural candidate to implement this
set of policies. PCIM, however, was not conceived to support specific applications areas. For
example, security policies related to business rules demand procedures and information not
supported by PCIM. In accordance with the IETF, such applications areas must be
supported by PCIM model extension through the specialization of its classes. RBAC - Role
Based Access Control - is one of the most significant efforts in the direction to define an
access control method that meets the needs of the description of security policies related to
business rules. So, PCIM’s classes have to be extended in order to add the support for
RBAC access control method.

The purpose of this work is to define a security framework based on RBAC for policy
definition and management in distributed environments. o, it is intended to define a model
to support RBAC, that will be implemented in directory services based on LDAP -
Lightweight Directory Access Protocol, using a directory schema derived from the PCIM for
adaptation to the object model used by LDAP services. Beyond the considered model, this
work intends to define the algorithms related with the implementation of RBAC rules
involving the policies objects contained in the LDAP repository and the APIs that will act as
interface to the facilities supplied by this framework. The work follows the PCIM framework
and the existing standards for the definition of the PDP, PEP and COPS

Keywords: 1. Security 2. Rbac 3. Ldap 4. Policy
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Capitulo 1

|ntroducéao

1.1. Desafio

Os avancos tecnoldgicos e a conseguiente facilidade na utilizagdo dos servigos de
comunicacdo tém possibilitado um enorme crescimento na criacdo de redes integradas. Esta
integrac@o de redes permite o compartilhamento de recursos e servigos através da utilizacéo
de um meio de comunicagdo compartilhado, mas, no entanto, torna o gerenciamento da

seguranca uma questdo de extrema relevancia para as organizacoes.

A integracdo de redes através de uma infra-estrutura de comunicacdo néo confiavel
torna imprescindivel a criagdo de uma politica de seguranca que visa proteger recursos do
acesso nao autorizado. Este procedimento passa pela configuracdo de dispostivos de
seguranca e do proprio sistema operacional. Quando um determinado servico € solicitado faz-
se necessario, inicialmente, provar a identidade de quem esti solicitando o servico, e, em
seguida, verificar se ha privilégios suficientes para acessar tal servico. Neste cendrio, é
importante reunir e gerenciar as informagdes de seguranca de forma consistente e em um local
onde sgja possivel um nivel de centralizacdo tal que permita uma visdo logica globa do
ambiente. Além desta centralizacdo l6gica, é iguamente importante a utilizacdo de uma
metodologia que permita que o controle de acesso sgja feito de forma flexivel, ou sgja, que
ele sga facilmente adaptével as novas exigéncias das corporagdes e que possibilite a descricdo

de politicas de seguranca de maneira natural.
1.2. Motivacdo

As politicas estdo relacionadas com o problema de alocar recursos baseando-se nas
decisdes impostas pelas regras de negécio corporativas. Uma rede baseada em politica
(policy-based networking) € a aplicacéo destas politicas organizacionais no ambito das redes.
Neste contexto, as politicas descrevem o relacionamento entre 0s recursos darede e o usuario.
Como citado no Policy Based Networking Call For Papers da |EEE Network Magazine : “as



politicas podem ser usadas para se obter uma melhor escala no gerenciamento da rede através
da descricao de atributos comuns de classes de objetos, tipicamente associados com o papel
gue representam, tais como dispositivos de rede, servigos de software e usuarios, em vez de
definir individualmente os atributos destes elementos’.  As politicas podem ser definidas a
partir de duas perspectivas [RFC 3198]: 1) Um objetivo ou método de acdo definidos para
guiar e determinar as decisdes presentes e futuras, 2) Um conjunto de regras para administrar,
gerenciar e controlar 0 acesso a recursos. Vae notar que ambas definicbes ndo sdo

contraditdrias, e que uma complementa a outra.

O gerenciamento de politicas de seguranca corporativas em ambientes distribuidos é
uma tarefa complexa, especialmente em politicas que sdo volédteis e dindmicas pela sua
propria natureza. Politicas de seguranca relacionadas as regras de negocio geralmente exigem
procedimentos de controle de acesso (autorizacdo) bem elaborados. Privilégios e direitos de
acesso de usudrios mudam freglentemente, algumas vezes relacionados as posicoes
hierarquicas ocupadas em uma organizacdo, outras vezes relacionadas com as fungdes que o0s

USuUarios assumem em um projeto especifico.

Os administradores de rede geramente tentam garantir o cumprimento das politicas de
seguranca corporativas através da configuracdo de dispositivos e de sistemas operacionais.
Normalmente, estes dispositivos de seguranca e computadores se encontram espalhados por
varios locais. Neste contexto, é muito dificil assegurar que todas politicas de seguranca pré-
definidas sgjam realmente atendidas. A principa razéo para esta dificuldade € que os
dispositivos de seguranca, tais como os firewalls e o0s sistemas operacionals, utilizam
métodos de controle de acesso que sdo bem diferentes das necessidades da definicdo de

politicas no mundo real.

O RBAC [FCK 95] é um esforgo significativo no sentido de definir um método de
controle de acesso que atenda de forma completa as necessidades da descricdo de politicas de
seguranca relacionadas as regras de negdcio. Como seu nome sugere, o RBAC define
politicas de controle de acesso usando 0 conceito de papéis, em vez de usuérios ou grupos,
geralmente empregados pelo modelo discricionario, ou niveis de seguranca hierérquicos,
usados pelo modelo obrigatério. O papel € uma maneira bastante flexivel de agrupar objetos
gue tém atributos em comum. Além disso, 0 RBAC permite expressar a sobreposicdo de

responsabilidades através da hierarquia entre papéis. Esta caracteristica permite facilmente



descrever as funcBes executadas por individuos em uma organizagdo e o relacionamento

hierarquico entre elas.

O RBAC, entretanto, ndo é implementado como um método de controle de acesso
nativo em sistemas operacionais. O Solaris 8, por exemplo, usa o0 RBAC apenas como um
esguema alternativo ao modelo de privilégios ilimitados concedidos ao acesso root nos
sistemas UNIX, permitindo o gerenciamento e a atribuicdo de privilégios extras a usuérios
para a execucdo de fungdes administrativas [SUN 01]. Neste cenario, muitos autores tém
proposto o uso do RBAC embutido em aplicacbes ou em aplicacbes middleware, tais como
CORBA, como pode ser observado em [FOW 01] .

O DMTF - Distributed Management Task Force —, fundado em 1992*, tem se
dedicado bastante a0 desenvolvimento de padroes de gerenciamento para ambientes
distribuidos. Entre esses padrdes se destaca 0 CIM — Commom Information Model —, que é
um modelo conceitual utilizado para a descricdo da informacdo de gerenciamento,
objetivando o0 estabelecimento de um padrdo que posshbilite o compartilhamento desta
informacado entre sistemas e aplicacdes. Por exemplo, o CIM fornece modelos que permitem
a representacao de servicos baseados em rede, dispositivos, sistemas, redes, entre outros. Uma
outra iniciativa, proposta em conjunto pela Cisco e a Microsoft em 1997, foi o DEN —
Directory Enabled Networks. O DEN, que foi incorporado ao CIM no final de 1998, teve
como objetivo central produzir uma especificacdo visando integrar servicos de diretério e
dispositivos de rede como um meio para construir redes inteligentes. Ter um diretério como
elemento central capacita a integracdo da informacdo de gerenciamento de uma grande
variedade de fontes, fornecendo as bases para 0 gerenciamento baseado em politicas. A partir
das padronizacbes do CIM, o IETF — Internet Engineering Task Force — e o DMTF
propuseram um modelo mais refinado sobre o paradigma de politicas: O PCIM - Policy Core
Information Model - [RFC 3060]. O PCIM fornece um modelo para representar, gerenciar,
aplicar e compartilhar a informacdo de politica. As classes que compdem o PCIM tém como
objetivo servirem de uma hierarquia extensivel (através de especializacdo) para a definicdo
de objetos de politica de diversos tipos [RFC 3060].

Seguindo a filosofia do DEN, que se baseia na utilizacdo de servigos de diretérios

como repositorio para a informacdo de gerenciamento, [MES 01] propfe um esquema de

! Noinicio, asiglaDMTF representava Desktop Management Task Force. Anos maistarde, passou aforma
como é conhecida atualmente: Distributed Management Task Force.



diretorio para 0 mapeamento do PCIM em servicos de diretérios baseados no LDAP -
Lightweight Directory Access Protocol [RFC 1777 ; RFC 2251]. O LDAP é um servico de
diretério aberto que ja € implementado em muitos sistemas operacionais. Ainda, diversas
linguagens de programacdo bastante utilizadas, como Java e C, tém APIs para o LDAP
[BARTZ 97].

Além de definir um modelo orientado a objetos para a representacdo de politicas, o
grupo de trabalho de politicas do IETF/DMTF define uma arquitetura para sua
implementacdo, onde estdo especificadas duas entidades centrais. o PDP — Policy Decision
Point — responsavel pelas decisdes de politicas para s préprio ou para outras entidades que
solicitam decisdes [RFC 2753]; e o PEP — Policy Enforcement Point — responsavel pela
implementacdo das decisdes de politicas apuradas pelo PDP [RFC 2753]. Um aspecto
fundamental nesta arquitetura € a interacdo entre o PDP e PEP. [RFC 2748] apresenta o
COPS — Commom Open Policy Service Protocol , um protocolo que pode ser utilizado para

atroca de informagdo de politica entre o servidor de politicas (PDP) e seus clientes (PEPS).

As padronizagbes contidas nestes trabalhos se apresentam como o0s elementos
necessarios para a construcdo de um framework RBAC capaz de dar suporte a sistemas
operacionais e aplicacoes legadas. O PCIM, entretanto, ndo suporta explicitamente o RBAC,
fazendo com gue sgja necessaria a extensdo de classes para que ele possa acomodar objetos
gue descrevem politicas segundo o0 modelo RBAC. O CADS2 Information Model [BARTZ
01] é um exemplo de como o PCIM pode ser estendido para suportar 0 modelo RBAC.
Também, trabalhos anteriores que tém abordado implementaces de modelos RBAC em
servicos de diretérios LDAP, tais como o hyperdrive [BARTZ 97], precisam ser revisados

com o intuito de suportar o PCIM.
1.3. Proposta

Esse trabalho tem por objetivo propor uma arquitetura de seguranca baseada no
RBAC para a definicdo e o gerenciamento de politicas em ambientes distribuidos. Para tanto,
pretende-se definir um modelo, o RBPIM — Role Based Policy Information Model -, para
suportar 0 RBAC, que sera construido a partir da extensdo do PCIM e implementado em
servicos de diretério baseados no LDAP utilizando um esguema de diretério derivado do

PCIM para a adaptacdo ao modelo de objetos utilizado pelos servicos LDAP.  No contexto



do PCIM, este trabaho pretende definir o PDP, o PEP e mapear um conjunto padréo de APIs
RBAC em mensagens COPS.

Do ponto de vista da sua utilizacgo, este trabalho ameja fornecer uma aplicacéo de
seguranca, implementada em um servico de diretério que atuard como repositério da
informacd RBAC, para fornecer um servico de controle de acesso. Além do modelo
proposto, este trabalho pretende definir os algoritmos relacionados com a implementacéo das
regras RBAC envolvendo os objetos de politicas contidos no repositério LDAP e as APIs que
atuardo como interface as facilidades oferecidas pela arquitetura. Através destas APISs,
aplicacbes poderéo verificar a posshbilidade de uma entidade acessar um recurso  em um
determinado instante de tempo. A partir da utilizacdo dos padrdes definidos pelo DMTF, este
trabalho permitird que aplicacbes heterogéneas de um sistema distribuido compartilhem um

conjunto coerente de politicas de acesso.

Diversos modelos RBAC tém sido propostos [FK 92; ON 94; FCK 95], sem que
houvesse 0 estabelecimento de um padréo que especificasse de forma definitiva suas
caracteristicas. Este trabalho utiliza as definicdes RBAC contidas em [SANDHU 00]2.

1.4. Organizacdo

O desenvolvimento do trabalho apresentado nesta dissertacéo esta estruturado em oito

capitulos, organizados da seguinte forma:

e Capitulo 1 - Introducéo: Faz uma apresentacdo geral do contexto deste trabalho.

o Capitulo 2 — O Gerenciamento de Redes Baseado em Politicas: Descreve o0s principais

conceitos e padronizacdes relacionados ao gerenciamento de redes baseado em politicas.

o Capitulo 3 — O Controle de Acesso Baseado em Papéis - RBAC: Apresenta 0s principais
conceitos relacionados ao controle de acesso baseado em papéis, os quais foram utilizados
para a concepcdo deste trabalho. Além disso, descreve alguns trabalhos que propdem a

utilizacdo do RBAC como mecanismo de controle de acesso.

2 [SANDHU 00] tem por objetivo servir como um modelo de referéncia para desenvolvedores de aplicagdes
baseadas no RBAC, pois el e define um vocabulério, um conjunto de modelos e funcionalidades, considerando
toda a evolucgdo do estado da arte na area de modelos RBAC.



Capitulo 4 — RBPIM: Uma Proposta de Extensdo do PCIM para o Mapeamento do RBAC:

Apresenta o modelo proposto por este trabalho.

Capitulo 5 — O Mapeamento do RBPIM nos Servicos de Diretorio LDAP: Apresenta a

proposta de mapeamento do RBPIM no LDAP bem como as estratégias e conceitos

utilizados para alcancar tal mapeamento.

Capitulo 6 — A Implementacdo do RBPIM: Arquitetura, APl e Algoritmos do PDP:

PropGe uma arquitetura para a implementacdo do controle de acesso baseado em papéis do
RBPIM, define as principais chamadas da APl relacionadas a0 acesso as facilidades

oferecidas pela arquitetura e os principais agoritmos para a implementacéo do PDP.

Capitulo 7 — Estudo de Caso e Avdiacdo da Proposta: Realiza um estudo de caso

envolvendo o controle de acesso baseado no framework do RBPIM em uma aplicacdo
bancéaria. Além disso, apresenta o protétipo desenvolvido para validar a arquitetura
proposta e os resultados decorrentes da utilizacdo do protétipo para a implementacéo do

estudo de caso.

Capitulo 8 — Conclusdes e Trabahos futuros. Apresenta as conclusdes obtidas neste

trabalho e possiveis prosseguimentos do mesmo.



Capitulo 2

O Gerenciamento de Redes Baseado em Politicas

2.1. Introducéo

O presente capitulo descreve os principais conceitos e trabalhos relacionados ao
gerenciamento de redes baseado em politicas. Com este propdsito, este capitulo apresenta nas
secOes de 2.2 a 2.6 dgumas definicdes importantes relacionadas ao escopo deste trabalho,
prosseguindo com a descricdo e a evolucdo dos principais esforgos de padronizacdo da areana
secdo 2.7. A secdo 2.8 mostra um exemplo de como o paradigma do gerenciamento baseado
em politica pode ser aplicado. A secdo 2.9 conclui o capitulo.

2.2. Servicos de Diretorios

O servico de diretério € um repositorio que disponibiliza informagdes utilizadas por
outras aplicactes e servicos de um sistema distribuido. Um servico de diretério € basicamente
constituido de duas partes: um banco de dados e um protocolo de acesso. O banco de dados de
um diretério é uma versdo especiadlizada de DBMS - DataBase Management System. Ele
difere de um DBMS de propoésito gera por ser especiamente concebido para otimizar as
operacOes de leitura, isto €, ele oferece um tempo de resposta bastante rapido para operacoes
de busca em grandes quantidades de dados, mas o desempenho nas operaces de escrita é
pobre. Desta forma, os diretérios sdo indicados como repositorios de dados de informacdes
estaticas, tais como nome de usuarios, enderecos de email e parametros de configuracdo de
dispositivos [YU 98]. O protocolo de acesso define o conjunto de APIs para efetuar as
operactes de consulta e atualizagdo no banco de dados do diretério. A padronizacéo das APIs
de acesso permite que diferentes aplicativos na rede compartiihem o mesmo servico de
diretorio.

Uma caracteristica muito importante do banco de dados de diretério é sua

escalabilidade. Um servico de diretério pode ser implementado na forma de um Unico



servidor, ou distribuido em varios servidores. No caso da implementacdo distribuida, os
servidores cooperam entre s oferecendo aos clientes do servico de diretério uma visdo
unificada do servico. Essa caracteristica é conseguida devido a estrutura hierarquica adotada
pelo servico de diretério. O servico de diretdrio é diferente dos tradicionais sistemas de banco
de dados, pois a informacdo mantida nele é descrita sob a forma de atributos. Estes atributos
fornecem a informacao especifica sobre os vérios objetos mantidos no repositério aos clientes

gue usam o servico de diretorio.
2.3. Especificacao X.500

X.500 [X500 88] é o nome dado a um conjunto de padrdes desenvolvidos pela
ISO/ITU-T que especifica como a informacdo pode ser armazenada e acessada em um
servico de diretério global. A especificacdo X500 adota uma estrutura orientada a objetos
para armazenar suas informagdes, onde cada registro de informacao € derivado de uma classe.
Ela ndo especifica como o servigo de diretério deve ser implementado, dando foco a definicéo
de como a informacdo deve ser estruturada e como o servidor e o cliente de diretorio devem
se comunicar. Segundo a especificacdo X.500, o cliente se comunica com 0 servigo de

diretorio através de um protocolo denominado DAP (Directory Access Protocol).
2.4. LDAP

A adocdo do X.500 foi dificultada pela complexidade e necessidades impostas para
sua utilizacdo, principalmente em relacdo ao DAP. Do ponto de vista prético, era necessario

propor uma versdo mais “leve” do servico e ainda compativel com a pilha TCP/IP.

O LDAP - Lightweight Directory Access Protocol [RFC 1777 ; RFC 2251] — foi
proposto com o objetivo de desenvolver um protocolo que permitisse implementar um servico
de diretério mais apropriado para a arquitetura TCP/IP. De fato, o proprio nome LDAP
(Lightweigth DAP) sugere que esse padrdo € uma versdo simplificada do DAP do X.500.
Inicialmente, o LDAP n&o foi concebido para ser um servico de diretério completo, mas
simplesmente um substituto para 0 DAP, mantendo o préprio X.500 como servico de
diretorio. Além de funcionar como "front-end" para o X.500, o padrdo LDAP foi estendido,
criando também uma versdo LDAP do servidor de diretério, cabendo ao proprio servidor
LDAP armazenar os dados. Essa versdo do LDAP é usuamente referenciada na literatura
como "stand-alone" LDAP.



O LDAP tornou-se rapidamente um padréo aberto na Internet, sendo que sua evolugdo
foi documentada numa série de padrdes elaborados na forma de RFCs. Isto motivou muitos
fornecedores a proporem a utilizacdo de um servico de diretério para auxiliar na
administracdo de servicos e aplicacdes em ambientes distribuidos. Alguns exemplos
importantes sdo 0s servicos de diretorio implementados em sistemas operacionais comerciais,
como o Microsoft Active Directory [SL 98] , 0 Novell's NetWare Directory Services (NDS)
[NVL 97] e o servidor LDAP da SUN [SDS 01].

2.5. Paliticas

As politicas podem ser usadas para 0 gerenciamento de redes e sistemas distribuidos.
Neste contexto, as politicas de gerenciamento tém se concentrado em procedimentos de
autorizacdo relacionados a alocagdo de recursos dentro de uma rede ou sistema e em
procedimentos relacionados a qualidade de servico (QoS — Quality of Service). Embora haja
grande similaridade nestes conceitos e técnicas usados por diferentes comunidades, ndo ha
uma notacdo comum aceita para definir politicas. No contexto deste trabalho, as politicas
estéo relacionadas com o problema de alocar recursos baseando-se nos objetivos impostos

pelas regras de negdcio corporativas.

As politicas podem ser definidas a partir de duas perspectivas [RFC 3198]: 1) Um
objetivo ou método de acdo definidos para guiar e determinar as decisdes presentes e futuras;
2) Um conjunto de regras para administrar, gerenciar e controlar 0 acesso a recursos.
Neste contexto, para melhor visualizar uma rede controlada por politica, primeiro deve-se
modelar a rede como uma maguina de estados e entdo usar a politica para controlar qual o
estado em que seus dispositivos deveriam ou poderiam estar em um determinado instante de
tempo [RFC 3060].

As politicas também podem ser vistas como um conjunto de regras que especificam
como a rede deveria atuar para resolver os conflitos gerados em funcéo das interacOes entre
usuérios e aplicactes disponiveis na rede. Elas especificam quais recursos e aplicagdes estaréo
acessivels a quais usuarios, permitindo a classificacdo de diferentes aplicacfes e usuérios em
categorias, posshbilitando um nivel de seletividade quanto ao atendimento das decisdes

referentes as regras de negocio.

De maneira gera, implementar decisdes de politicas passa pela configuracdo das

diversas entidades envolvidas no processo de seguranca. A Figura 2.1 mostra uma visdo do



framework de politicas. A informac&o de politica normalmente € armazenada em repositorios
de dados baseados em servicos de diretorios. Através de um protocolo padronizado, a
entidade de gerenciamento acessa este repositério, onde obtém os objetos que descrevem
politicas. Entdo, o gerenciador de politicas implementa as especificacbes das regras de
negoécio corporativas descritas pelos objetos de politicas, as quais resultam em decisdes que
devem ser implementadas, quando os estados/configuracbes das diversas entidades
controladas pelas politicas sGo modificados.

Repositério de
Politicas

Entidades de Gerenciamento e
Aplicacdo de Politicas

v

Entidades da
Rede

Figura 2.1: Visdo conceitual do framework de politicas

2.6. M odelo de I nfor macgéo

Um modelo de informacéo é uma abstracdo do conhecimento para que este possa ser
entendido antes de ser implementado. No contexto deste trabaho, ele estrutura o
conhecimento sobre o0s objetos da rede (usuarios, aplicagdes, servicos, dispositivos, etc.) e
suas interagtes através de um esquema orientado a objetos. Este esquema consiste em um
conjunto de classes extensiveis que sdo utilizadas para representar 0s objetos reais da estrutura

computacional.

2.7. Trabalhos de Padronizacéo

Devido a sua simplicidade, o LDAP se tornou rapidamente um sucesso comercial,
sendo implementado em diversos sistemas operacionais e servidores de email para o
compartilhamento de informagdes sobre usuédrios entre diferentes aplicacdes. Muitos
fabricantes de software e hardware perceberam que o LDAP também poderia ser usado para
0 armazenamento de outros tipos de informacao, tais como configuragdes. Entretanto, para

suportar estas novas aplicagdes LDAP, seria necessario criar padrdes de esquemas® de

% Um esquema de diretdrio contém as definicdes formais das classes e atributos a partir das quais objetos podem
ser inseridos no diretorio.
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diretério. Inicidmente, o IETF, responsavel pela definicdo das especificagbes LDAP, néo
demonstrou intenc@o de criar esses novos padrdes. Como consequiéncia, outros organismos
assumiram a tarefa de crialos, objetivando dar suporte a interoperagdo entre produtos
comerciais. Entre estas iniciativas esta 0 DEN - Directory Enabled Networks, mostrado na

proxima subsecéo.
2.7.1. Directory Enabled Networks (DEN)

Os sistemas distribuidos sdo caracterizados pela heterogeneidade dos elementos a
serem administrados. Além disso, o uso de repositérios de dados especificos para cada
aplicacdo limita a interoperabilidade, tornando o processo de integracdo mais complicado e
custoso. No contexto do gerenciamento baseado em politicas, ocorre a necessidade de
gerenciar dispositivos de modo semelhante ao que é feito com usuarios e, ainda, € preciso

estabelecer uma ligac&o entre estes dispositivos, aplicactes e servigos.

Uma rede “directory enabled” € uma rede onde perfis de usuarios, aplicagcbes e
servigos de rede sdo integrados atraveés de um modelo de informagdo comum que armazena o
estado da rede e expde a informacdo associadaa ela[Y U 98]. O DEN fornece um modelo de
informacd que define as abstracbes para 0 gerenciamento de politicas, dispositivos,
protocolos e servicos. Com isto, ele disponibiliza um modelo unificado para a integragcéo de
usuérios, aplicacOes e servigos baseados em rede. A Figura 2.2 mostra a filosofia da operacéo
do DEN [STR 99].

> Modelo de Informag&o

<4+—>
Esquema Protocol os

! '

Dispositivos de Rede

Figura2.2: Viséo gera dafilosofiado DEN
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Além deste modelo de informagd, o DEN especifica também um esguema,
permitindo 0 uso, de maneira padronizada, de diretorios como repositorios de informactes de
gerenciamento. Uma arquitetura baseada no uso de diretorios como repositorios centralizados
de dados posshilita a integracdo de informagdes de gerenciamento provenientes de uma
grande diversidade de fontes, construindo-se, assim, as bases para 0 gerenciamento baseado
em politicas. Os beneficios da ado¢éo da proposta do DEN sd0 evidentes, entres os quais
estdo a eliminagdo de tarefas redundantes, alcancada pela centralizacdo do gerenciamento, e
os procedimentos de autenticacdo e autorizacdo centralizados. A estrutura do modelo de
informacdo do DEN segue o paradigma da modelagem orientada a objetos. O DEN usa o

protocolo LDAP para acessar e gerenciar ainformagédo do diretorio.
2.7.2. Commom Information Model (CIM)

A definicdo de esguemas de diretérios suficientemente genéricos para acomodar as
particularidades de dispositivos de redes e politicas de seguranca € uma tarefa bastante dificil.
Por causa disto, véarios grupos de trabahos dentro do DMTF continuam envolvidos.
Inicialmente, o DEN foi lancado como uma especificagdo individual e independente. Hoje,
o DEN é considerado um trabalho concluido e seus conceitos foram incorporados a um
modelo de informacdo mais genérico chamado CIM -Common Information Model. O CIM
[DMTF 99] é um modelo de informagéo orientado a objetos que descreve como um sistema e
Seus componentes podem ser gerenciados, permitindo o estabelecimento de uma visdo
consistente do ambiente, independente dos protocolos e formatos de dados utilizados. A
implementacdo do CIM € neutra, ou sgja, suas especificagdes ndo sdo particulares a uma
arquitetura. Ele define como a informagao de gerenciamento pode ser representada de maneira
I6gica, mas ndo como ela deve ser armazenada, sendo composto por dois componentes. 1)
Uma Especificagdo, a qua define detalhes de integracdo com outros modelos de
gerenciamento; 2) Um Esquema, o qual fornece a propria descricdo do modelo. O CIM é um
modelo de informacdo dividido em camadas. Core Model, Commom Model e os Extension
Schemas. O Core Model, mostrado de forma simplificada na Figura 2.3, descreve os

conceitos comuns aplicaveis a todas as areas do gerenciamento.
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ManagedSystemElement

f

I |
Physi cal Element Logical Element

f

I I I |
LogicalDevice System Service ServiceAccessPoint

Figura2.3. — O Core Model do CIM

ManagedSystemElement € a classe base para toda a hierarquia. LogicalElement € a classe
base para todos os elementos gque representam componentes abstratos do sistema, tais como
perfis, processos ou funcionalidades. System é um agrupamento de Logical Elements. Service
e ServiceAccessPoint definem mecanismos para representar as estruturas que  fornecem o
acesso as funcionalidades de um sistema. LogicalDevice € uma abstracdo (emulagdo) de uma
entidade de hardware. Uma subcamada, chamada de Common Model, refina os conceitos
genéricos apresentados pelo Core Model, definindo modelos para dar suporte as abstractes
gue ocorrem em dominios especificos de gerenciamento, como mostrado parciamente na

Figura2.4.

I Core model |

IAppIicaIion || System | Network | Physical || Device |

| Network Foundation

QoS IPsec BGP Bridge || VLAN
model model model model model

Figura2.4: CIM — A arquiteturaem camadas

Entre eles estdo os modelos System, Device, Application, Network e Physical. Por exemplo,
0 Core Model define genericamente um servigo. O Network Model (Common Model) refina
este conceito para descrever diferentes tipos de servigos que sdo especificos para redes, tais
como forwarding e routing traffic. O Commom Model fornece um conjunto de classes que
serve como base de extensdo para esquemas especificos a uma tecnologia. O Core Model e o

Common Model juntos compdem o CIM Schema.
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A terceira camada do CIM, Extension Schemas, representa extensdes do Common
Model particulares a uma determinada tecnologia. Estes esquemas sdo especificos a um
ambiente, tais como 0s sistemas operacionais. Ainda na Figura 2.4 podem ser observadas
algumas extensbes ao Network Model, como 0 QoS e o IPsec. O DEN estende o CIM em
diversas maneiras, entre as quais se destacam: a) a adicdo da modelagem de dispositivos e
servicos de redes; b) o estabelecimento do mapeamento dos modelos do CIM em servigos de
diretorios baseados no LDAP; e ¢) a integracdo dos conceitos dos diretorios X.500 com 0s
servicos de diretorios que usam o LDAP como protocolo de acesso. A Figura 2.5 mostra uma
representacéo simplificada do modelo de informagéo definido pelo DEN. Como pode ser
visto, o0 DEN incorpora conceitos do CIM e do X.500. Os conceitos definidos pelo CIM sdo
usados pelo DEN para dar suporte a modelagem dos servicos e elementos da rede, enquanto o

modelo do X.500 é usado paraaintegracéo destas entidades a usuarios e aplicacdes [Y U 98].

X.500 *
CIM**
DEN*** Top* AliasDAS*
I [ [ |
M anaged Configuration** Application** Person*
System
Element**
L ocation** Group*
A
Organization*
Product Check | |
Service** FRU** Action**
Profile*** Policy***
I [ [
Software Protocol** Network Linked
System** Device* Container***
N etwork Network-
Network Element*** M edia***
Protocol***

Figura 2.5: O Modelo de Informacé&o do DEN

Muitas classes do CIM ainda requerem especificagdes adicionals, especiamente
aguelas que visam dar suporte & descricdo de politicas’. Recentemente, o DMTF e o IETF

juntaram forcas para elaborar um conjunto mais refinado de classes de politicaa. Como

* Referidas pelo DMTF como Policy Classes
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resultado deste trabalho, foi definido um novo modelo de informagdo o qual foi chamado de
PCIM- Poalicy Core Information Model - [RFC 3060], mostrado na proxima subsecéo.

2.7.3. Policy Core Information Model (PCIM)

O PCIM é um modelo orientado a objetos que permite a representacéo da informacéo
de politica. Este modelo foi especificado de uma maneira genérica ta que possibilite a

representacdo de politica de qualquer natureza.

As politicas representam os objetivos (metas) relacionados as regras de negoécio. Estes
objetivos sdo descritos de forma intuitiva, através de uma linguagem de alto nivel. Faz-se
necessario, assim, aredizacdo da traducdo destes objetivos para umaforma na qual eles
possam ser implementados na rede [RFC 3060]. Como ilustracdo, a Tabela 2.1 apresenta

alguns objetivos de politica.

» “Todos os diretores podem acessar 0 modulo de relatérios da aplicacdo de informacdes
gerenciais daempresa’;

» “Todos usuarios pertencentes a0 departamento de engenharia precisam gque o tempo de
acesso a base de dados de projetos seja de no maximo 2 segundos’;

» “Todo acesso redlizado via protocolo HTTP ao servidor central proveniente da Filial 1
deve usar criptografia’;

» “N&o permitir 0 acesso aos servigos de home banking no servidor central entre 24:00hs e
6:00hs’.

Tabela 2.1: Exemplos de objetivos de politica

Um exemplo no qual este processo de traducdo se aplica € o Service Level Agreement
(SLA) e seus objetivos Service Level Objetives (SLOs). A [RFC 3198] define SLA  como o
resultado documentado da negociacdo entre um cliente e um fornecedor de servicos que
especifica os niveis de disponibilidade, operacdo, performance e outros atributos do servico;
e SLO como o particionamento de um SLA em métricas e informacdes operacionais para o
cumprimento e o monitoramento das especificagdes do SLA. Este esquema € ilustrado na
Figura 2.6. Normamente, as especificagbes SLAS sd0 escritas em uma linguagem de alto
nivel baseada em uma terminologia relacionada as regras de negocio. Os objetivos SLOs séo

descritos através de informacfes mais especificas para dar suporte as SLAs [RFC 3060].
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SLA

Objetivo de politica relacionado as regras de negécio.

v

SLO
Estratégia: Como alcancar estes objetivos.

v

Politica
Descreve uma funcéo global de negécio a ser alcancada.

v

Condicbes/Acdes
Especifica quando uma politica esti ativa,
guais mecanismos invocar e quas
par@metros suprir para 0s mesmos.

Figura 2.6 — O Meta Modelo de Politica

A modelagem de classes proposta pelo PCIM tem por objetivo servir como base paraa
traducdo da descricdo dos servigos de rede e métricas para um nivel tal que possa indicar

guais mecanismos ativar e quais parametros suprir para que os objetivos sgjam alcangados.
2.7.3.1 Descricéo do M odelo

O PCIM define duas hierarquias de classes de objetos. classes estruturais, as quais
definem a forma de representar e controlar a informagdo de politica; e classes associativas,

gue indicam como as instancias das classes estruturais se relacionam [RFC 3060].

As classes que compdem o PCIM foram especificadas com o intuito de servir como
uma hierarquia de classes extensivel para a definicdo de objetos de politicas que visam
capacitar os desenvolvedores de aplicagbes, os administradores de rede e os administradores
de politicas a representarem a informacdo de politica de diferentes tipos. Nesta abordagem,
uma politica é aplicada usando um conjunto de policy rules (regras de politicas). Cada policy
rule consiste de um conjunto de conditions (condi¢des) e um conjunto de actions (acdes). Se o
conjunto de condicdes associado a uma regra de politica for validado como verdadeiro, entdo
0 conjunto de acBes associado a mesma regra sera executado, possibilitando, desta forma, que

procedimentos relacionados ao(s) objeto(s) controlado(s) sgam executados, como mostra
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esguematicamente a Figura 2.7. O framework do PCIM  permite também a definicdo de
um conjunto de periodos, os quais podem informar os intervalos de tempo que uma

determinada regra de politica pode ser ativada.

Regra de Politica

/ \

Lista de Condicfes Listade Acdes

Lista de Periodos de Tempo

Objeto(s)
Controlado(s)

Figura2.7 — PCIM: Visdo Conceitud

A Figura 2.8 mostra a hierarquia das classes estruturais do PCIM.

Policy (abstract) Relationships Classes:

rl: PolicyActionInPolicyRule

r2: PolicyCondition In PolicyRule
r3: PolicyRuleValidityPeriod

A r4: PolicyRuleIinPolicyGroup
* r4 r5: PolicyGroupInPolicyGroup
PolicyGrou .
y p PolicyRule PolicyConditionInPolicy Rule (r2)
-ConditionListType -GroupNumber
-Rule Priority -ConditonNegated
<? r5
* * r2 Q T” <i rl
Policy Condition (abstract) Policy TimePeriodCondition PolicyAction (abstract)

Kl—

Figura 2.8 — PCIM: Principais classes do modelo

A classe abstrata Policy atua como base da hierarquia do PCIM. A classe PolicyGroup
permite que PolicyRules ou PolicyGroups sgjam agrupados, conforme indicado na figura
pelos relacionamentos r4 e r5. Por exemplo, uma determinada empresa poderia criar um
conjunto de regras de politicas especificas para cada uma de suas filiais. Assm, poderia
existir um PolicyGroup para cada uma dessas filiais contendo suas regras especificas. Para

saber quais as regras de politicas estdo associadas a cada filial bastaria, portanto, obter o
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PolicyGroup relacionado a ela.  Um PolicyGroup pode ser visto como um container que
agrega regras de politicas e outros PolicyGroups. Por exemplo, em um servico de diretério
LDAP, um PolicyGroup poderia ser implementado como uma entrada de nivel superior que
possui outras entradas hierarquicamente inferiores referentes as regras de politicas e outros

PolicyGroups.

Na Figura 2.8, a classe PolicyRule representa a seméantica " Se Condicdo Entdo faca a
Acao" associada com a politica. As condicOes e acOes associadas com uma regra de politica,
respectivamente, pelos relacionamentos r2 e rl, sGo modeladas com subclasses de
PolicyCondition e PolicyAction. Uma regra de politica pode também ser associada com um ou
mais periodos de tempo, indicando quando ela podera ser aplicada ou ndo. Periodos de tempo
sdo modelados pela classe PolicyTimePeriodCondition e sdo associados a uma regra pelo

relacionamento r3.

Os objetos que representam regras (PolicyRule) podem ser priorizados em relacéo a
outros através do atributo RulePriority, fornecendo os instrumentos para a solucdo de
conflitos entre eles. As acbes associadas a cada uma destas regras podem ser ordenadas,

possibilitando a especificacdo da sequiéncia das agdes a serem executadas.

As condigbes associadas as regras sdo congruidas de duas maneiras. 1) DNF
(Digunctive Normal Form), um conjunto de condi¢des construidas com o operador 16gico
AND e unidas pelo operador l6gico OR; 2) CNF (Conjunctive Normal Form), um conjunto
de condicBes construidas com o operador I6gico OR e unidas pelo operador |6gico AND. O
valor da propriedade ConditionListType da classe PolicyRule define qual destas duas formas
serd utilizada para agrupar as condicdes associadas a regra de politica: 1 para DNF e 2 para
CNF. Este esguema é mostrado na Figura 2.9. Além disso, as condi¢cBes ainda podem ser
negadas individualmente (atributo ConditionNegated de r2) e agrupadas através da atribuicéo
de um valor numérico do tipo inteiro (atributo GroupNumber de r2), onde todas aguelas que
possuirem valores idénticos sdo consideradas pertencentes ao mesmo grupo de condicdes. Por
exemplo, admitindo uma regra que agregue cinco PolicyConditions, chamadas de C1, C2,
C3, C4 e C5, e com os seguintes valores de agrupamento e negacgéo [RFC 3060]:

 C1: Grupo =1, Negacdo = FALSE
* C2 Grupo =1, Negacdo = TRUE
* C3: Grupo =1, Negacdo = FALSE

* C4: Grupo =2, Negacdo = FALSE
* C5: Grupo =2, Negacdo = FALSE
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FORMA DNF FORMA CNF

LisaAND LigaAND LigaOR LigaOR
PdicyCondtion PdicyCondition PolicyCondition PolicyCondition
PdicyCondition OR PdicyCondition PdlicyCondition AND PdlicyCondition

AND AND ‘R ‘R
PdicyCondition PdicyCondition PdlicyCondition PdlicyCondition

Fgura2.9—PCIM: PdlicyConditions nas formes DNF e CNIF

Paraaforma DNF, acondicdo geral paravalidacdo destaregra sera
a) (C1 AND (NOT C2) AND C3) OR (C4 AND C5)
No caso daforma CNF:

b) (C1 OR (NOT C2) OR C3) AND (C4 OR C5)

Em ambos os casos, a e b, estas expressdes l6gicas sdo testadas para verificar a possibilidade
de execucdo das acOes associadas a esta regra [RFC 3060]. Vae lembrar que, caso esta regra
ainda agregue objetos que indiqguem periodos de tempo (classe PolicyTimePeriodCondition),

estes intervalos serdo considerados para a ativacéo daregra.

O framework do PCIM também permite a associacdo de papéis a cada regra de
politica. Para tanto, ele especifica uma propriedade para objetos da classe PolicyRule
chamada de PolicyRoles. Esta propriedade possibilita 0 armazenamento de um conjunto de
strings que representam os papéis associados a cada regra.  Assim, através da associacdo de
papéis aos recursos da rede, regras de politicas podem ser associadas a estes recursos,
permitindo que o framework de politica fique responsavel pela configuracdo dos recursos da
rede, de tal forma que ele passe a ter seu comportamento controlado de acordo com as
politicas especificadas para aguele papel [RFC 3060]. Neste trabalho, pensou-se iniciamente

em aproveitar esta propriedade para fazer o mapeamento de politicas RBAC no PCIM através
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da associacdo de papéis RBAC a ela, ho entanto, como serd mostrado no Capitulo 3, arigueza
da descricdo de politicas de seguranca RBAC exige um esquema mais poderoso, que vai além

da mera utilizac&o do atributo PolicyRoles.

O PCIM divide condicdes e agbes em duas categorias. 1) “rule-specific”, quando as
condicdes e aches estdo associadas a apenas uma regra; 2) “reusable’, quando as condigdes e
acOes podem estar associadas a mais de uma regra. Uma classe denominada PolicyRepository
(ndo mostrada na Figura 2.8) representa um container para 0 armazenamento de condicoes e
acles gque estdo na categoria 2, ou sgja, sdo condicdes e acles “reusaveis’. Como podera ser
visto no Capitulo 4, o mapeamento do framework RBAC proposto por este trabalho utiliza
apenas PolicyConditions e PolicyActions enquadradas na categoria 1. Optou-se por esta
categoria por questdes de smplificacdo do modelo, ficando a incorporagéo das classes que

déo suporte ao reuso de condicdes e agdes para um trabalho futuro.

Além das classes estruturais, 0 PCIM fornece diversas classes que ddo o suporte para
as associacoes e agregacOes que surgem a partir do relacionamento entre elas. Conforme os
relacionamentos presentes na Figura 2.8, uma associacdo é modelada como uma classe,
normalmente contendo referéncias para dois objetos. Uma classe associativa ndo afeta de
nenhuma forma as classes associadas. Uma agregacdo é uma forma “forte” de associacdo, o
gue geralmente representa um relacionamento de colegdo. Por exemplo, o CIM usa uma
agregacao para representar o relacionamento entre um sistema e seus componentes, onde
um sistema agrega (“€ composto por”) seus componentes [RFC 3060]. A Figura 2.10 mostra
a hierarquia das classes associativas. Uma PolicyRule, por exemplo, agrega zero ou mais
instancias de  objetos da classe  PolicyCondition  através da associacéo
PolicyConditioninPolicyRule. As classes Dependency, Component, e SystemComponent séo
definidas pelo esquema do CIM. Uma associagdo sempre conecta duas classes, as quais,

eventualmente, podem ser a mesma classe, como PolicyGroupl nPolicyGroup.

No Capitulo 5 sera mostrada a estratégia de mapeamento destas classes em servicos
de diretorios LDAP.
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PolicyComponent (abstract)
PolicyGrouplnPolicyGroup
PolicyRulelnPolicyGroup
PolicyConditionlnPolicyRule
PolicyRuleValidityPeriod
PolicyActionlnPolicyRule

Dependency (CIM ,abstract)
PolicylnSystem (abstract)
PolicyGrouplnSystem
PolicyRulelnSystem
PolicyConditionlnPolicyRepository
PolicyAdctionlnPolicyRepository

Component (CIM,abstract)
SystemComponent (CIM)
PolicyRepositorylnPolicyRepository

Figura2.10 — PCIM: Classes Associativas

2.7.3.2 Arquitetura para | mplementacéo

A arquitetura para implementacdo deste framework é centrada em duas entidades

principais:
» PDP - Policy Decision Point: Entidade responsavel pelas decisbes de politica.

* PEP — Policy Enforcement Point: Entidade responsavel pela implementacdo das
decisdes de politicas apuradas pelo PDP.

A Figura2.11 mostra umailustracdo desta arquitetura, a qual sera utilizada como base
para a implementacdo do modelo proposto por este trabalho. Em um cendrio tipico da
interacdo entre as entidades, o PEP precisa verificar a posshbilidade de acesso de uma
determinada aplicacdo a um recurso darede. Neste caso, ele formula um pedido e o envia ao
PDP. O PDP retorna a decisdo, ficando o PEP responsdvel pela redizacdo  dos
procedimentos necessarios para que €la sga cumprida. Através de uma ferramenta de
gerenciamento, as informagdes de politicas sdo inseridas  em um repositorio, o qua é
tipicamente implementado por um servico de diretério como o LDAP. O PDP utiliza as
informagdes contidas no repositério para efetuar as decisdes de politica. Estas informagdes de
politica podem ser provenientes de vérias fontes, ficando o PDP responsavel pela sua

traducéo e validacéo.

Com a responsabilidade de implementar as decisdes de politicas, procedimentos como
a filtragem de pacotes, o controle de acesso e a criptografia sGo exemplos de tarefas que

podem ser executadas pelo PEP. O PEP pode ser visto como uma entidade presente em um
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n6é da rede enquanto o PDP é uma entidade remota que fornece um servico baseado em

decisdes de politicas.

Recurso
4. .

Ferramenta de
Gerenciamento
de Politica

PDP

Repositério

de
Politica

Aplicacao

Figura 2.11 — Arquitetura para implementacéo do framework de Politicas

Nesta arquitetura, a interacdo entre o PDP e o PEP se da através do protocolo COPS
[RFC 2748]. O COPS propbe dois modelos para o controle baseado em politicas, o

Outsourcing e o Provisioning. O modelo Outsourcing é usado tipicamente em cenarios onde 0

PEP precisa de uma decisdo de politica instantanea. Neste caso, ele envia uma requisicdo ao

PDP e aguarda a decisdo de politica. No modelo Provisioning ndo ha correlacéo direta entre

os eventos do PEP e decisdes do PDP. Nesta situagéo, o PDP passa suprir o PEP, de forma

pro-ativaou a pedido do proprio PEP, com ainformacéo de politica. Como serd detalhado no

Capitulo 6, este trabalho optou pela utilizacdo do modelo Outsourcing para a implementacéo

da arquitetura definida para o RBPIM. Para resumir, a Tabela 2.2 apresenta as principais

caracterigticas das entidades desta arquitetura.

informacdo de politicas no
repositorio.

* Redliza decisdes de
politicas.

Ferramenta de Ger. de Palitica PDP PEP
* Interacdo com o| | » Consome informacOes| |e Solicita  decisbes de
administrador; de politicas armazenadas| | politicasao PDP;
« Gerenciamento da| | no repositério; * Implementa as decisdes

provenientes do PDP.

Tabela2.2: Principais caracteristicas da ferramentade ger. de politicas, do PDP e do PEP
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A titulo deilustracdo, suponha a seguinte politica:

“O acesso a uma aplicacdo financeira (porta 8080) que esta sendo executada em um
servidor WEB(W) deve ser feito através do protocolo HTTP e apenas pelos usuérios

provenientes da rede dafilial 1.”

Neste contexto, o administrador do sistema, através da ferramenta de gerenciamento,

insere uma regra de politica expressa segundo o modelo do PCIM como:

If protocolo=HTTP and destino =W and porta=8080 and origem =filial 1
autorizar acesso
else
negar acesso
endif

Quando necess&rio, 0 PEP, que interage diretamente com as entidades da rede,
solicita ao PDP uma decisdo baseada nas regras de politicas pré-definidas para verificar se ele
deve ou ndo autorizar 0 acesso, suprindo-o com 0s parametros necessarios para que ele realize
tal procedimento. Entdo, o PDP consulta os objetos de politica inseridos no repositorio,
seleciona a(s) regra(s) de politica relacionada(s) ao acesso requerido e toma a decisdo baseada
nesta(s) regras(s). Neste exemplo, a regra de politica selecionada € representada pela
expressao |6gica mostrada acima, cujo resultado, autorizar ou negar 0 acesso, € enviado ao
PEP. Obviamente, a decisdo de autorizar ou negar 0O acessO precisaria, nesse ponto, ser
implementada. Um exemplo desta Situacéo seria a aplicagdo de novas configuracOes aos
dispositivos da rede que implementam o controle de acesso. Este € um processo complexo
gue deve levar em consideragdo o conhecimento da forma de configuracéo dos dispositivos
envolvidos e da topologia da rede. Um trabalho nesta direcdo pode ser visto em [CISCO 99],
onde é apresentado um framework que utiliza um processo chamado policy compilation. Este
processo aplica técnicas de compilacdo no ambiente do gerenciamento baseado em politicas

para a geracao dainformacao de configuracdo de dispositivos.
2.8. Outrotrabalho relacionado

2.8.1 Integrando a especificacdo de obj etivos no gerenciamento baseado em politicas

O trabalho apresentado resumidamente nesta subsegdo mostra como [BS 01] utilizou e

estendeu o PCIM pararealizar arepresentacéo e o gerenciamento da informacdo de politica.
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Conforme mostrado anteriormente no exemplo contido na Tabela 2.1, os objetivos de
politicas sd0 representados por especificacbes declarativas que relatam o comportamento
esperado do sistema a partir da execucéo de eventuais procedimentos, ou sgja, eles informam
(Do que o usuario desga. Por outro lado, eles ndo especificam (2)como atingir estes
objetivos, ou sgja, qual a sequéncia de agdes necessarias para acanca-los. A partir do ponto
de vista dos usuarios, os trabalhos de padronizacdo na érea do gerenciamento baseado em
politicas fornecem apenas 0 suporte ao segundo aspecto (2), ndo disponibilizando uma forma
para a especificacdo de (1). O trabaho apresentado em [BS 01] propde um modelo
objetivando dar o0 suporte necesséario a representacéo do primeiro aspecto, o qual foi chamado

de goal, em conjunto com (2), chamado de rule, derivado do PCIM.

Este modelo, construido a partir da extensdo do PCIM, € composto por um core
schema, o0 qual organiza e define objetos goals aplicaveis a varias areas do gerenciamento e
por extensdes, resultantes do refinamento do core schema, para atender a areas especificas,

tals como QoS e seguranca [BS 01]. S&o definidas duas classes principais:
» policygoal: Especificaqual o comportamento esperado do sistema;

» policyrule: Derivada do PCIM, indicando quais agfes devem ser tomadas para

gue o Sistema passe ater 0 comportamento esperado.

Conjuntos de Goals e Rules podem ser associados para permitir que, em funcéo da
execucao das acOes associadas a regras, 0s objetivos a elas relacionados sejam satisfeitos [BS
01]. A Figura 2.12 mostra o core schema proposto. Uma instancia da classe PolicyGoal
representa uma expressao logica relacionada ao comportamento do sistema. Um objetivo de
politica € alcancado através da associacdo de um conjunto de insténcias da classe SmpleGoal
com uma instancia de PolicyGoal. Os atributos definidos pela classe associativa
SmpleGoallnGoal e pela classe estrutural PolicyGoal sdo utilizados para definir como as
instancias de SmpleGoal ser8o combinadas para a construcdo das expressdes logicas que
representam os objetivos de politica. E importante notar que as classes e associacdes da
hierarquia PolicyGoal seguem 0 mesmo esquema proposto pelo PCIM, mostrado na subsecéo
2.7.3. A classe PolicyGroup € definida como uma agregacéo de outros objetos PolicyGroup e
combinactes de objetos PolicyRule e PolicyGoal. Elafoi estendida com a inser¢do do atributo

GroupSemantics, o qual fornece a seméantica de relacionamento entre goals e rules.
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PolicyGroup (PCIM)

*T GroupSemantics
*

ﬁ

*

|

PolicyRule (PCIM) PolicyGoal
*
ConditionListType: DNF |CNF ConditionListType: DNF |CNF
Priority Priority
*
* * * *
* * SimpleGoal
PolicyCondition PolicyAction *
(PCIM) (PCIM) * * SimpleGoallnGoal
PolicyTimePeriodCondition GroupNumber
(PCIM) ConditionNegated
PolicyConditionlnPolicyRule 1
(PCIM) GoalExpression |
GroupNumber *
ConditionNegated 1 1 1
ExpressionLH Expression ExpressionRH
Operator

Figura2.12 — Viséo simplificada do Core Schema proposto em [BS 01]

Como exemplo, suponha o0 seguinte objetivo de politica:
“O Tempo de acesso ao servidor WEB A deve ser inferior a4 segundos’

Através do esguema proposto por este modelo, tem-se a seguinte Goal Expression compondo
um SimpleGoal:

AccessTime < 4
[ExpressionLH  [ExpressionOperator | [ExpressionRH|

A partir deste objetivo de politica definido e de sua associacdo a um PolicyGroup, objetos
PolicyRule poderdo ser criados e associados ao mesmo PolicyGroup para definir as aces
necessrias para alcancar este objetivo. Admitindo que o endereco IP do servidor A sga
192.168.1.1, poderia existir a seguinte PolicyRule:

if (dest = 192.168.1.1:80) then set Diffserv=1
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A regra indica que sera aplicado um nivel diferenciado de servigo, indicado por Diffserv=1,

sempre que o destino for a magquina 192.168.1.1 na porta 80. Para maiores informagdes sobre
este modelo, consulte [BS 01].

2.9. Conclusbes do Capitulo

O paradigma do gerenciamento baseado em politica tem emergido, concentrando-se
em procedimentos de autorizacdo relacionados a alocacdo de recursos dentro de umarede e
na area da qualidade de servico. As politicas podem ser vistas como um conjunto de regras

para administrar, gerenciar e controlar 0 acesso a recursos.

Em funcdo da popularizacdo dos servicos de diretérios, varios trabalhos de
padronizacdo tém sido desenvolvidos dentro do DMTF, objetivando o uso destes servicos
como repositorios logicamente centralizados para a informacéo de gerenciamento, entre 0s
guais se destacam o DEN e o CIM.

Devido a necessidade de criar um padrdo para o gerenciamento baseado em politica,
0 DMTF e o IETF juntaram forgas para elaborar um modelo mais refinado, o PCIM. O
PCIM define um modelo orientado a objetos onde a politica é aplicada através de um
conjunto de regras. Pela sua propria proposta, o PCIM tem como objetivo servir de base de
extensdo. De fato, suas classes precisam ser estendidas para suportar a definicdo da
informacdo de politica que atenda as necessidades individuais de aplicagdes. Um exemplo
desta situacdo é mapeamento de politicas de seguranca escritas segundo o modelo RBAC,
mostrado no Capitulo 4 deste trabalho. A secéo 2.8 apresentou um trabalho que mostra como
0 PCIM pode ser estendido.
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Capitulo 3

O Controle de Acesso Baseado em Papéis- RBAC

3.1. Introducao

O RBAC é uma tecnologia ao mesmo tempo nova e velha. As raizes do RBAC
incluem o0 uso dos grupos em sistemas operacionais e o controle de privilégios nos sistemas
gerenciadores de banco de dados nos primeiros sistemas computacionais multiusuérios
interativos no inicio da década de 70 [SANDHU 00]. No entanto, a utilizacdo do conceito de
papéis em aplicacdes tem tido mais destague nos Ultimos anos. Ela tem sido motivada pela
grande quantidade de trabalhos que tem contribuido para a evolucdo do modelo. Apesar desta
guantidade de trabalhos, ndo existe ainda um padréo aceito globalmente para a definicdo do
RBAC. Algumas caracteristicas e nomenclaturas utilizadas por um trabalho muitas vezes néo

sdo contempladas por outros, o que torna mais dificil a adogdo de um determinado modelo.

O presente capitulo descreve os principais conceitos relacionados ao controle de
acesso baseado em papéis, os quais foram utilizados para a concepcdo deste trabalho. Com
este propdsito, este capitulo apresenta na secdo 3.2 algumas definicdes importantes
relacionadas ao controle de acesso e a0 RBAC, prosseguindo com a descricdo do modelo
RBAC segundo dois dos principais trabalhos de padronizacdo nas secbes 3.3 e 3.4, um dos
guais adotado como referéncia por este trabalho. A se¢do 3.5 descreve alguns trabalhos que
propdem a utilizacd do RBAC como mecanismo de controle de acesso. A secdo 3.6 conclui

o capitulo.
3.2. O Controle de Acesso

O proposito do controle de acesso € limitar as atividades que um usuario legitimo de

um sistema computaciona pode executar. Ele controla o gque o usuério pode fazer diretamente
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ou o que aplicacdes por ele executadas sdo permitidas fazer [SS 94]. A Figura 3.1 mostra a

representacéo deste esquema.

Administrador

Base de Dados de

|:| Autorizacdo
Pr——

Autenticacdo Controle de Acesso

Monitor

Usuério Objetos

Figura 3.1 — O Controle de Acesso

O processo de autenticacdo consiste em provar aidentidade do usuério. Apos esta fase,
um processo monitor fica responsavel pelo controle de acesso aos objetos do sistema,
realizando consultas a base de dados de autorizacéo para verificar se um determinado usuario

tem direito de acesso a um dado recurso.

Dentro de um sistema computacional as atividades s&o iniciadas por entidades
conhecidas como subjects. Usudrios sd0 subjects e aplicagdes que sdo executadas pela
requisicdo de usuarios também. Um usuario pode ser um subject em uma ocasido e ser um
subject diferente em outra, dependendo dos privilégios que ele possui em cada situacdo. Um
conceito basico na area do controle de acesso € a associacdo entre subjects e objects, ou sgja, é
preciso controlar 0 acesso de subjects aos objetos do sistema, permitindo ou negando 0 acesso
a cada um deles. Neste caso, a autorizacao € expressa através de direitos ou modos de acesso.
Em um sistema de arquivos, por exemplo, alguns arquivos podem ser lidos(r) e aterados(w),

e outros, apenas lidos(r).

Uma maneira natura de implementar o controle de acesso dentro de um sistema é
através do uso da matriz de acesso. Uma matriz de acesso € um modelo conceitual que

especifica quais os direitos de acesso cada subject tem sobre cada object [SS 94] . A Figura
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3.2 mostra um exemplo de uma matriz de acesso. Neste exemplo, o Usuério 1 é proprietério
do Arquivo 1, possuindo livre acesso a ele, mas apenas tem direito de leitura sobre o arquivo
2. Ja 0 usuério 2 é o proprietario do Arguivo 2, mas ndo possui direito de acesso ap Arquivo
1.

Object
Arquivo Arquivo
Subject 1 2
Own

- R R

Usuario 1 W
Own

- R

Usuario 2 W

Figura 3.2 — Uma matriz de acesso

3.2.1. A Implementacédo do Controle de Acesso

As matrizes de acesso tendem a ser ineficientes para a realizacdo do controle de acesso
em sistemas com grandes volumes de dados. Na prética, elas ndo sdo implementadas na forma

de matrizes, mas através de outras estratégias mais eficientes, como mostrado a seguir.
a) ACL (Access Control List):

Nesta implementacdo, cada objeto possui uma ACL associada, a qual contém
informagdes dos direitos de acesso que cada subject possui em relacdo ao objeto. Com as
ACLs fica facil a obtencdo dos direitos de acesso que cada objeto possui, ho entanto, fica

dificil saber quais os direitos de acesso cada subject possui dentro do sistema.

Usudrio 1: Own, RW
Arquivo 1

Usudrio 22 Own, RW
Arquivo 2 Usuariol: R

Figura 3.3 — ACLSs correspondentes a Fig. 3.2

Por exemplo, para saber quais direitos de acesso e subjects estdo associados ao

Arquivo 1 basta ler sua ACL, onde, neste caso, tem-se 0 Usuario 1 com controle total. Por
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outro lado, para saber quais direitos de acesso o Usuario 1 possui, € preciso varrer todos o0s

objetos e verificar se ele tem associacdo com cada uma das ACL s relacionadas.
b) Capabilities (Lista de Permissdes):

E uma variacdo do conceito das ACLs. Enquanto nas ACLs é mantida uma lista de
controle de acesso para cada objeto do sistema, através da implementacdo das capabilities é
tomado como referéncia cada subject do sistema, ou sgja, para cada um deles é mantida uma

lista de permissbes contendo todos 0s objetos e permissdes associados.
3.2.2. AsPaliticas de Controle de Acesso

O controle de acesso nos sistemas computacionais normalmente segue as seguintes
politicas [SS 94]:

e Modelo Discricionario;
* Modeo Obrigatério (Mandatory);

* Modelo Baseado em Papéis.

3.2.2.1 O Modelo Discricionario

As politicas de controle deste modelo sdo baseadas na identidade dos usuérios. As
autorizagdes especificam para cada usuério (ou grupo de usuérios) e cada objeto do sistema 0s

modos de acesso permitidog[ SS 94].
3.2.2.2 O Modelo Obrigatério

As politicas de controle deste modelo sdo baseadas na classificacdo dos subjects e
objects do sistema. Para cada objeto e usuario do sistema é associado um nivel de seguranca.
O nivel de seguranca associado ao objeto reflete o nivel de importancia da informagdo contida
no objeto, classificando o objeto quanto ao dano potencial que um acesso ndo autorizado
traria. O nivel de seguranca associado ao usuario, também chamado de clearance, reflete o
nivel de confiabilidade do usuario em ndo expor a informagdo a um usuario que ndo esteja
autorizado paratal [SS 94]. De maneira geral, 0 acesso de um subject a um objeto é verificado
em funcdo do relacionamento entre os niveis de seguranca deles e levando-se em conta o tipo

de acesso solicitado.
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3.2.2.3 O Modelo Baseado em Papéis

As politicas de controle de acesso deste modelo sdo baseadas nas atividades que os
usuarios desempenham no sistema. Esta estratégia torna necessdria a identificacdo dos papéis
dentro do sistema. Um papel pode ser visto como um conjunto de acdes e responsabilidades
associadas com uma atividade de trabalho [SS 94]. Uma grande vantagem decorre desta
abordagem: Em vez da atribuicdo de direitos de acesso de forma individualizada a cada
usuério, esta atribuicéo € feita a papéis. Em uma segunda etapa, 0s usuarios sdo associados a

papéis em funcdo das atividades desempenhadas no sistema.

3.2.2.4 Algumas consider acoes

O modelo RBAC oferece um controle mais flexivel do que os modelos discricionarios
e obrigatorios para o estabelecimento de politicas de autorizagdo. Como pode ser visto, no
modelo de acesso discricionario os direitos de acesso sd0 mapeados individualmente a
usuarios ou a grupos de usuarios, um esquema pouco flexivel e que limita bastante o
gerenciamento das permissdes de acesso. Ja no modelo obrigatério, ocorre o uso de um
esguema de classificagdo em niveis de seguranga, também muito rigido para as necessidades

da maioria das organizacoes.

3.3. O RBAC

Nesta secdo serdo apresentadas as definicbes do RBAC contidas em [FCK 95]. No
modelo RBAC, o0s usuarios séo feitos membros de “papéis’, os quais tém direitos de acesso.
Ele usa o conceito de “operagbes’, representando as agdes que um papel pode executar sobre
0s objetos compartilhados da rede, e 0 conceito de “usuarios’, que representam os membros

associados aos papéis. A Figura 3.4 mostra esta situagao.

=

Figura3.4 —Visdo do RBAC

Um usuério pode assumir um ou mais papéis e um papel pode ser assumido por um

ou mais usuérios, como indicado pelas setas duplas na Figura 3.4. As operacfes podem ser
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associadas ou excluidas dos papéis objetivando atender as eventuais alteragdes das atividades
desempenhadas e representadas por um papel dentro da organizagdo. Observe que 0s papéis
podem ser atualizados sem a necessidade da modificagcdo individua de cada usuério ou
grupos de usuérios. As ateragdes passam automaticamente a ser refletidas em todos usuarios
gue possuem associacdo com o papel.

Um dos principais aspectos motivadores para 0 uso do RBAC é conceito da separacdo
de tarefas entre papéis (Separation of duties). Por exemplo, suponha uma politica de
autorizacdo construida no cenério de uma agéncia bancéria. Neste caso, podem existir papéis
como Atendente, Supervisor e Fiscal e operagcbes como Agendar Operacédo de Crédito,
Autorizar Operacdo de Crédito e Revisar Operagfes. Imagine as associages entre
operagcies e  papéis mostradas na Tabela 3.1. Duas questbes podem observadas. 1) Um
funcionério da agéncia bancéria que assume 0s papéis Atendente e Supervisor jamais podera
assumir o papel Fiscal, uma vez que este Ultimo tem por atribuicdo revisar operactes
efetuadas, 2) Durante uma sessdo ndo pode ser permitido que um usuario assuma
simultaneamente 0s papéis Atendente e Supervisor, pois este Ultimo tem por objetivo autorizar
operacOes de crédito agendadas. Neste caso, 0 RBAC permite que se estabeleca um
relacionamento de separacdo de tarefas entre estes papéis para evitar que os casos 1 e 2

[pOSSam OcCofrrer.

Papéis Funcionério Operacoes
Atendente A Agendar Operacéo de Crédito
Supervisor Autorizar Operacdo de Crédito
Fiscal B Revisar Operagoes

Tabela 3.1 — Um exemplo simples de politica RBAC

Além desta facilidade de gerenciamento, o framework proposto pelo RBAC é
construido sob o principio do Privilégio Minimo (Least Privilege), ou sga, um usuério ndo
precisa ser autorizado a executar operagdes além das tarefas necessarias para desempenhar
sua funcéo dentro da organizagdo. Por exemplo, referindo-se novamente a Tabela 3.1, em uma
sessdo onde um usuério assume 0 papel Atendente ele somente podera redlizar a operagéo
Agendar Operacao de Crédito.

Um importante conceito também empregado pelo RBAC é a hierarquia entre papéis.
Em um cenério tipico de uma organizac&o, individuos que desempenham diferentes funcdes
podem executar tarefas em comum. Neste contexto, a hierarquia entre papéis simplifica

bastante a descricdo de direitos de usuarios, pois evitaria a necessidade de especificar de
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forma repetida operacbes em comum. Ainda, este relacionamento hierarquico pode ser
balizado pela estrutura hierarquica das proprias organizages, permitindo que a politica de
seguranca seja descrita de maneira extremamente natural. Em uma hierarquia entre papéis, um
papel pode “conter” outros papéls. No RBAC, um papel hierarquicamente superior pode
conter um ou mais papéis hierarquicamente inferiores. Isto significa que um papel superior
tem todos os privilégios e pode executar todas as operagdes que 0s papéis de niveis inferiores

contém. A Figura 3.5 ilustra este conceito.

contém

contém

contém

e

Figura 3.5 — Um exemplo de hierarquia entre papéis

O papel “analista pleno”, por exemplo, pode executar todas as operacdes que o papel
“andlista junior” pode, ocorrendo 0 mesmo caso entre 0s papéis “andlista sénior” e “anaista
pleno”. Neste exemplo, o “andista pleno” herda os privilégios do “analista junior” e o
“andista sénior” os do “andista pleno”. Obviamente, cada papel, dém dos privilégios
herdados, possui seus préprios privilégios associados.

No RBAC, as politicas sd0 descritas em termos de usuarios (users), subjects, papéis
(roles) e operacOes (operations). Para que um dado usuério ganhe acesso a um objeto
controlado pelo RBAC, inicialmente ele deve ser incluido como membro de um papel e, em
seguida, o papel deve ser ativado para aguele usuario. Subjects representam 0S processos
ativados pelo usuério. Conseqlentemente, diversos subjects podem ser associados a um
usuério.

O modelo RBAC pode ser descrito em termos de primitivas, que agem como interface
ao modelo, e por regras, que definem precisamente as propriedades do modelo. A seguir, a

tabela 3.2 mostra um resumo das primitivas que compdem a definicdo do modelo.
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PRIMITIVA

DESCRICAO

subject-user(s:subject)

Retorna o usuario associado ao subject s.

authorized-roles(s:subject)

Retorna os papéis associados ao subject s.

role-members(r:roles)

Retorna os usuérios autorizados para o papd r.

user-authorized-roles(u:user)

Retorna os papéis associados ao usuario u.

role-operations(r:roles)

Retorna as operagdes associadas ao pape r.

operation-objects(op:operation)

Retorna os objetos pelos quais a operacdo op pode ser
aplicada.

mutually-exclusive-
authorization(r:roles)

Retorna a lista de papés mutuamente exclusivos com .

membership-limit(r:roles)

Ret(érna 0 nimero limite de usuérios que podem receber o
pape r.

number-of -members(r:roles)

Retorna 0 nimero de membros existentes no papd r.

exec(s:subject, op:operation)

Retorna true: O processo ativo s pode executar a operagao op;
false: ndo pode.

active-roles(s:subject)

Retorna a lista de papés ativos para o subject s.

mutually-exclusive-activation(r:roles)

Retorna a lista de papéis mutuamente exclusivos
dinamicamente com .

function-operations(f:function)

Retorna o conjunto de todas as operagdes necessarias para
executar a funcéo de negocio f.

access(s:subject, o:object)

Retorna true O processo ativo s pode acessar o objeto o
false: ndo pode.

Tabela 3.2 — Primitivas de acesso ao modelo RBAC

Por exemplo, baseado na Tabela 3.1 e nas primitivas da Tabela 3.2, as seguintes definigdes de

politica estéo presentes:

role-members(Atendente) : Funcionério A
role-members(Fiscal) : Funcionario B

role-members(Supervisor) : NULL
role-operations(Supervisor): Autorizar Operacéo de Crédito
role-operations(Atendente): Agendar Operacéo de Creédito
number-of-members(Atendente): 1
mutually-exclusive-authorization(Supervisor): Fiscal




Para completar a definicdo concisa do modelo RBAC, a Tabela 3.3 relaciona as

principais regras associadas ao modelo.

REGRA DESCRI QAO
1) Role Hierarchy Caso um papel r; contenha um papel r; er; estgano
O sisubject, ri;: roles conjunto de papéis autorizados ao subject s entdo r;

r; O authorized-roles(s) A r; > r; = 1, O authorized- | tambeém esta neste conjunto.
roles(s)

2) Satic Separation of Duty Alguns papéis ndo podem s assumidos
Ouuser, rijroles: i #j: simultaneamente por um mMesmo Usu&rio, assim, sdo
u O rolemember(r) A u O rolemember(r) = r; | Mutuamente exclusivos.

Omutually-exclusive-authorization(r;)

3) Cardinality Esta regra indica que o niUmero de membros de um
0 r:roles membership-limit(r) = number-of-members(r) | determinado papel ndo pode ultrapassar o ndmero
maximo de membros permitidos para ele.

4) Role Authorization Esta regra indica que um determinado subject s ndo
O sisubject pode ter um papel ativo que ndo seja autorizado para
active-roles(s) [ authorized-roles(s) ee.
5) Role Execution Esta regraindica que um determinado subject s pode
O s:subject, op: operation: executar uma dada operacdo op se ele esta atuando
exec(s,0p) = active-roles(s) # O dentro de um papel ativo.
6) Dynamic Separation of Duty Esta regraindica que um determinado subject s pode
O ssubject, rij: roles: i#j: se tornar ativo em outro papel desde que este novo
r O activeroles(s) A r; O activeroles(s) = r;|Ppapel ndo sga mutuamente exclusivo com qualquer
Omutually-exclusive-activation(r; ) :Im dos papéis no qual o subject s esta correntemente
ivo.
7) Operation Authorization Esta regraindica que um determinado subject s pode
O s:subject, op: operation, r:roles: executar uma determinada operacgo somente se ela
exec(sop) = r O adiveroess A op O role |etaautorizada para o papel no qual o subject s esta
operations(r) correntemente ativo.

Tabela 3.3 — Regras de definicdo do modelo RBAC

As regras foram construidas baseadas nas primitivas relacionadas na Tabela 3.2. A
regra 1 trata da descricdo da hierarquia de papéis, indicando a caracteristica de heranca entre
eles. Asregras 2 e 3 esté@o relacionadas a associagdo de usuarios a papéis e estdo baseadas no
fato de que ndo pode ser dado mais privilégio do que 0 necessario a um usuario, de que néo
pode haver conflito entre os papéis assumidos por um usuario e de que, caso exista uma
limitacdo numérica com relacdo a atribuicdo de papéis, ela ndo pode ser excedida. As regras
4,5,6 e 7 tratam do aspecto de ativacao de papés.

Com intuito de mostrar como politicas s8o mapeadas através do RBAC, a seguir,
baseado na hierarquia de papéis mostrada na Figura 3.5 e nas definigdes indicadas pelas
Tabelas 3.2 € 3.3, seramostrado na Figura 3.6 um exemplo simplificado da descricdo de uma
politica RBAC.
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User: Alberto, Luiz, Carlos

Subject: Equipe de Projeto, Equipe de Andlise, Equipe de programagéo
Roles: Senior, Pleno, Junior e Trainee.

Operations. Liderar projeto, Orientar analista, Aprovar projeto, Programar moédulo do
sistema, Andisar sistema

Objects: Modulo do sistema, Projeto

subject user (Equipe de Andlise): Alberto, Luiz

subject user (Equipe de Projeto) : Alberto, Luiz, Carlos

subject user (Equipe de Programacao): Carlos

authorized-roles (Equipe de Andlise): Pleno

role-members (Senior): Luiz, Alberto

role-Operations (Pleno): Orientar andista junior,Analisar sistema
mutually-exclusive-authorization (Trainee): Senior

membership-limit (Senior) =2

membership-limit (Pleno) =2

Figura 3.6 — Exemplo de politica RBAC

3.4. RBAC: O Modelo de Referéncia

O RBAC possui uma série de funcionalidades e propriedades ndo cobertas pelos
modelos tradicionais de controle de acesso. Se isto por um lado aumenta a riqueza e a
capacidade da descricdo de politicas de seguranca, por outro lado aumenta a complexidade da
formalizag&o do proprio modelo.

Esta caracteristica cria a necessidade de refinamentos e de divisio do modelo em
submodelos, para que sga possivel explorar as véarias dimensdes do RBAC. [SC 96] e
[SANDHU 00] discutem as vérias formas de RBAC, objetivando estabelecer um modelo de
referéncia com a padronizacdo de terminologias e funcionalidades para que desenvolvedores
de aplicacbes com mecanismos RBAC embutidos possam especificar de forma mais
especifica seus produtos e 0s consumidores de Tl possam avaliar e comparar estes produtos.
[SC 96] define uma familia de quatro modelos conceituais, os quais foram chamados de
RBAC,, RBAC;, RBAC,e RBAC;. O RBAC, é o modelo base do RBAC, o qual especifica
as entidades essenciais e o relacionamento entre elas. O RBAC; estende o RBAGC, ,
adicionando a caracteristica de relacionamento hierarquico entre papéis. Da mesma forma, o
RBAC, também estende o0 RBAC, , introduzindo o conceito de restrigdes (constraints) na
ativacdo de papéis, mas sem levar em conta a hierarquia introduzida pelo RBAC; . Neste caso,
sdo especificados os esquemas de Conflitos entre papéis (Estatico e Dindmico) e de

Cardinalidade. O RBAC;3; ¢é modelo RBAC consolidado, ou sga, incorpora todas as
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caracterigticas dos modelos anteriores, combinando as entidades com a hierarquia de papéis e
restricoes.

[SANDHU 00] propSe uma padronizagdo sem introduzir novas caracteristicas ao
modelo, mas apenas levando em consideragdo todo avanco conseguido com a publicacdo dos
diversos trabalhos da &rea, dando enfoque a definicdo dos componentes fundamentais do
RBAC. Este trabalho esta dividido em duas partes:. Um modelo de referéncia, que fornece
uma definicdo formal das entidades do modelo e seus relacionamentos, e uma especificacéo
de necessidades, que define operacbes administrativas, funcbes de revisdo e funcbes de
sstema que podem ser utilizadas, respectivamente, para a criagdo e manutencdo dos
elementos e relagdes do modelo, para a execucdo de consultas administrativas e para criar e

gerenciar sessdes de usudrios.

3.4.1. O Modelo de Referéncia

O objetivo central deste modelo de referéncia € 1) definir uma nomenclatura contendo
termos para serem utilizados em aplicagbes RBAC e 2) especificar as caracteristicas e
funcionalidades do modelo. Este modelo de referéncia divide o RBAC em 4 componentes. a)
Core RBAC, o0 qual define as entidades basicas do modelo e seus relacionamentos; b)
Hierarchical RBAC, o qual define as especificacbes e relacionamentos para dar suporte a
hierarquia entre papéis, ¢) Satic Separation of Duty Relations, e d) Dynamic Separation of
Duty Relations os quais definem os relacionamentos de separacdo de tarefas para assegurar
gue individuos ndo assumam papéis conflitantes de forma estética e dinamica, garantindo as
politicas de interestes das organizagbes. Os componentes ¢) e d) compdem o Constrained
RBAC.

3.4.1.1. O CoreRBAC

A Figura 3.7 apresenta 0 Core RBAC. Esta figura mostra os cinco elementos basicos
do RBAC: usu&rioS(USERS), papés(ROLES), objetos(OBS), operacoes(OPS) e
permissdes(PRMS). Um papel é uma funcdo desempenhada dentro do contexto de uma
organizacdo. Uma permissdo € uma autorizagdo para realizar uma operacdo em um objeto
controlado pelo RBAC. Estas operacfes dependem do tipo de sistema no qual o controle de
acesso esta sendo implementado. Procedimentos de leitura, escrita e inclusdo de registros em

um tabela de um banco de dados sdo exemplos de operagdes.
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(UA) (PA)
User Assignment Permission

@ Assj -
user_

sessions session_roles

Figura3.7 — O Core RBAC

Um objeto € uma entidade que contém ou recebe informagdes e 0 acesso a essas
informacOes precisa ser controlado. Arquivos, diretérios, aplicagdes, tabelas de um banco de
dados e servigos s80 exemplos objetos passiveis de serem controlados pelo RBAC.

A Figura 3.7 mostra dois relacionamentos importantes. A associacdo entre usuarios e
papéis (UA) e associacdo entre permissdes e papéis (PA). Conforme mostrado anteriormente,
este relacionamento é de muitos-para-muitos, indicando que um usuério pode ser associado a
varios papéis e um papel pode ser associado a varios usuérios. De forma andoga, 0 mesmo
comentario vale para a associagdo PA. Sessbes (SESSIONS) sdo criadas quando da ativagéo
de um usuario no sistema, onde papéis sdo mapeados a um usuario, 0s quais devem pertencer
alista de papéis autorizados para ele.
3.4.1.2. O Hierarchical RBAC

O Hierarchical RBAC define o relacionamento de heranca entre papéis, uma
caracteristica idéntica a apresentada na se¢cdo 3.3, relacionada a heranca de privilégios. A

Figura 3.8 mostra a visdo do RBAC hierarquico.

(RH)
Role Hierarchy

session _roles

Figura3.8— O Hierarchical RBAC
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3.4.1.3. Static Separation of Duty Relations(SSD)

O relacionamento de separacéo estética de tarefas entre papéis € uma forma “forte” de
estabelecer o conflito entre as atividades desempenhadas dentro  de uma organizacdo. Neste
caso, se um usuario esta incluido na lista de membros de um papel A e ha um relacionamento
de S entre o papel A e um papel B, este usuario ndo poderd ser incluido na lista de
membros do papel B. Para dar maior flexibilidade a construcdo deste relacionamento,
[SANDHU 00] define a relagdo SSD com dois argumentos, o primeiro indica um conjunto de
papéis que pode ser composto por dois ou mais papéis, e o segundo informa a cardinalidade
do conjunto, ou sgja, a quantidade méxima maior do que um de papéis pertencentes ao
conjunto correspondente que um usuario pode assumir, qualquer que sgja a combinacdo entre

eles. A presencado relacionamento de SSD éilustrada na Figura 3.9.

-------- - ®)
Role Hierarchy

session_roles

Figura 3.9— O relacionamento de SSD

Este relacionamento de SSD também deve ser respeitado pelo Hierarchical RBAC.
Por exemplo, admita um cenario contendo trés papéis. A, B e C. Supondo que exista um
conflito por SSD entre os papéis B e C e que o papel A herda o papel B, entdo A e C também

possuem um conflito por S entre .

3.4.1.4. Dynamic Separation of Duty Relations(DSD)

De forma semelhante ao relacionamento de SSD, o relacionamento de DSD também é
utilizado para a limitagdo de permissdes, no entanto, de forma menos restritiva, 0 DSD é
criado no contexto dindmico da ativago da sessdo do usuério. Neste caso, se um usu&rio esta

incluido na lista de membros de um papel A e ha um relacionamento de DSD entre este papel
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e um papel B, o usuério também pode estar incluido na lista de membros do pape B,
entretanto, durante uma sessdo de usuario, ele ndo podera assumir simultaneamente os dois
papéis. O relacionamento de DD ¢é utilizado quando os papéis ndo criam conflito quando
agem de forma independente, mas apenas simultaneamente. A Figura 3.10 ilustra esta
stuagcdo. Também, de forma similar ao relacionamento de SSD, os relacionamentos de DSD
sd0 especificados com dois argumentos, o primeiro indicando o conjunto de papéis € 0

segundo indicando a cardinalidade do conjunto.

(PA)
Permission
Assignment

Figura 3.10— O relacionamento de DSD

3.4.2. A Especificacado Funcional do Modelo RBAC

O modelo de referéncia apresentado na subsecdo anterior definiu uma série de
entidades, componentes e relacionamentos. Para a criagdo e manutencdo destes elementos do
modelo RBAC, [SANDHU 00] propde uma especificagdo de necessidades funcionais que
fornecem a seméntica de operagdo do modelo. Ele agrupa esta especificacdo em trés
categorias:

* Fungbes Administrativas — Fungbes de criacdo e manutencdo dos elementos e

relacionamentos para a construgéo dos varios modelos RBAC;

* Fungbes do Sistema — FungBes de suporte necessarias durante a interagdo de um

usuario com sistema (por exemplo, uma sessao de usuario);

* Funcgbes de Revisdo — Fungdes de verificagcdo dos resultados das agdes redlizadas pelas

funcdes administrativas;

A Tabela 3.4 resume estas especificagdes. As fungdes administrativas como AddUser e

AddRol e possibilitam, respectivamente, ainclusdo de usuarios e papéis no sistema.
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ESPECIFICACOES FUNCIONAIS DO RBAC

CORE RBAC HIERARCHICAL RELACIONAMENTO RELACIONAMENTO
RBAC DE SSD DE DSD
AddUser AddlInheritance CreateSSDSet CreateDSDSet
FUNGOES DeleteUser Deletelnheritance | DeleteSSDSet DeleteDSDSet
ADMINISTRATIVAS | AddRole AddAscendant AddSSDRoleMember | AddDSDRoleMember
DeleteRole AddDescendant DeeteSSDRoleMember | Del eteDSDRoleMember
AssignUser + SetSSDCardinality SetDSDCardinality
DeassignUser + +
GrantPermission CORE RBAC
RevokePermission CORE RBAC CORE RBAC
FUNCOES CreateSession CreateSession CreateSession CreateSession
DO AddActiveRole AddActiveRole AddActiveRole AddActiveRole
SISTEMA DropActiveRole | DropActiveRole | DropActiveRole DropActiveRole
CheckAccess CheckAccess CheckAccess CheckAccess
AssignedUsers AssignedUsers SSDRoleSets DSDRoleSets
FUNGCOESDE AssignedRoles AssignedRoles SSDRoleSetRoles DSDRoleSetRoles
REVISAO RolePermissions | RolePermissions | SSDRoleSetCardinality | DSDRoleSetCardinality
UserPermissions UserPermissions + +
SessionRoles SessionRoles
SessionPermissions| SessionPermissions | CORE RBAC CORE RBAC
AuthorizedUsers
AuthorizedRoles

Tabela 3.4 — Especificagdes funcionais do RBAC

AssignUser é a fungdo responsavel pela associagdo UA mostrada do modelo de

referéncia, ou sgja, é através desta funcdo que usuarios sdo incluidos na lista de membros de
papéis. De maneira similar, GrantPermission realiza o relacionamento PA do mesmo modelo.
Addinheritance € responsavel pela criagdo de um relacionamento hierérquico entre dois
papéis existentes. AddDescendant cria um novo papel e 0 insere como descendente de um
papel ja existente. CreateSession cria uma sessdo de usuério, ativando o usuario com um
conjunto default de papéis ou permitindo a op¢éo de escolha entre os papéis possiveis de
serem ativados. AddActiveRole possibilita que um papel se torne ativo em uma dada sessdo ja
estabelecida. CheckAccess verifica se um determinado subject de uma sessdo tem permissao
para executar a operacdo solicitada em um objeto. CreateSSDSet e CreateDSDSet criam,
respectivamente, novos conjuntos de relacionamentos SSD e DSD. AddSSDRoleMember
insere um papel como membro de um conjunto SSD existente, enquanto  SetSSDCardinality
especifica a cardinalidade da composicdo dos papéis do conjunto correspondente.
AssignedUsers € uma fungdo de revisdo que retorna os usuérios contidos na lista membros de
um dado papel. RolePermissions retorna 0 conjunto de permissdes autorizadas para um

determinado papel. Como pode ser observado na Tabela 3.4, hd uma repeticdo das funcbes ao
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longo dos diversos modelos do RBAC. Na redlidade, as fungbes operam de forma idéntica,
entretanto, faz-se necessario o suporte a nova funcionaidade introduzida pelo modelo
correspondente. Para maiores informagfes sobre a especificacéo e o modelo de referéncia
apresentados, consulte [SANDHU 00].

3.5. Outros Trabalhos Relacionados

O RBAC tem se mostrado como uma alternativa atrativa em relagdo aos modelos de
controle de acesso tradicionais. Esta secdo mostra alguns trabalhos que ilustram como o
RBAC tem sido utilizado como método de controle de acesso e como suas funcionalidades

estdo sendo incorporadas a aplicacOes e sistemeas.

3.5.1. Especificando e Gerenciando o Controle de Acesso Baseado em Papéis dentro de

uma Intranet Corporativa

O uso das ACLs na administracdo de politicas de seguranca corporativas exige uma
intensa coordenagdo nos procedimentos administrativos, tornando este processo custoso e
sujeito a erro. Por esta fdta de confiabilidade, algumas organizagbes tém resistido em

publicar certas informagdes em seus servidores WEB [FB 97].

[FB 97] propde uma implementacdo do RBAC para 0 uso em servidores WEB, a qual
foi chamada de RBAC/Web. Nesta proposta, a informacéo de seguranca € organizada em uma
base de dados de autorizagdo. A partir desta base de dados, o RBAC/Web mantém a
informacdo de autorizacdo em um formato relacional, atuando também como ferramenta de
visuadizacdo e manutencdo da informacdo RBAC. A base de dados do RBAC/Web inclui
informacbes sobre papéis, hierarquia de papéis, associagcbes entre usuérios e papés,
associagoes entre papéis e permissdes, entre outras. Um privilégio representa um método de
acesso a um ou mais objetos controlados pelo RBAC. Nesta implementagdo, os privilégios
s80 métodos de acesso HTTP que um usuario pode executar sobre URLSs controladas pelo
RBAC.

Em um cendrio tipico de uso, o usuério deve, antes de acessar a URL controlada,
estabelecer uma sessdo RBAC, momento no qual é permitido que ele selecione 0s papéis que
estardo ativos na sessdo. Obviamente, estes papéis pertencem a lista de papéis autorizados

para 0 usuério. Apds esta fase, para cada acesso a uma determinada URL, o gerenciador de
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sessdo determina 0 método HTTP gue o usuério poderd executar, autorizando ou Ndo 0 acesso

aesta URL controlada. Para maiores informacdes, consulte [FB 97].

3.5.2. O RBAC no Ambiente Operacional do Solaris

A implementacdo RBAC introduzida no ambiente do sistema operacional Solaris 8 é
baseada no processo de login de usuarios, no qua eles assumem identidades especiais que 0s
permitem executar ferramentas e utilitarios de administragdo restritos [SUN 01]. S&o

introduzidostrés elementos ao ambiente operacional do sistema:
» Papel (Role): Identidade especia assumida por usuérios autorizados,

» Autorizagdo (Authorization): PermissGo que pode ser associada a um papel

para executar uma classe de ages controladas por uma politica de seguranca;

» Perfil de Direitos(Rights Profile): Um pacote que pode ser associado a um
papel ou usuario, podendo ser composto por autorizagbes, comandos com

atributos de seguranca e outros perfis de direitos encadeados.

A Figura 3.11 mostra os elementos do RBAC no Solaris e suas associagdes. A seta
aponta a partir de um elemento para o qual ele podera ser associado. Papéis sdo associados a
usuérios. Perfis de direitos sdo associados a papéis. Autorizagdes e comandos com atributos
de seguranca s@o componentes dos perfis de direitos. Apesar de serem procedimentos
considerados inseguros, autorizacOes e perfis de direitos podem ser associados diretamente a
usuéarios (indicado pelas setas tracejadas).

Papel — Usudrio

Perfil de [€—— Autorizacdo
Direitos

?

Comandos

?

Atributos de
Seguranca

Figura 3.11 — Elementos e Relacionamentos RBAC no ambiente do Solaris

Um papel é criado de forma semelhante a um usuério do sistema. Todos usuarios que



podem assumir um papel em comum operam no mesmo ambiente e tém acesso aps mesmos
arquivos. Usuarios ndo podem se logar diretamente com um papel; eles devem se logar
inicialmente através da sua conta normal, e, através do comando su e do password do papel
solicitado, o usuario podera assumir o papel. Nao hé heranca entre papéis. Quando um usuério
assume um papel os atributos do papel substituem todos os atributos do usuério. A Figura
3.12 mostra um exemplo como ilustracdo da utilizacdo do RBAC no Solaris. Neste exemplo,
h& o papel Operador, que é responsavel pelo gerenciamento de impressoras e pela execucéo
de backups. Este papel é atribuido ao usuario A. O perfil de direitos de Operador € associado
a0 papel Operador. O perfil de direitos é utilizado para o gerenciamento de impressoras,
daemons de impressdo e spoolers. Ele tem trés autorizagdes. solaris.admin.printer.read,
solaris.admin.printer.modify e solaris.admin.printer.delete, utilizados para a manipulagdo da
fila de impressdo. Além disso, este perfil tem dois comandos com atributos de seguranca
associados, o /usr/shinfaccept com uid=0 e /usr/ucb/lpq com euid=Ip. Para maiores

informactes, consulte [SUN 01].

Papel Usuario
> Operador A
Perfis de Direitos Autorizactes

Operador solaris.admin.printer.read

— T Gerenciador delmpressoras solaris.admin.printer.modify
Midia de Backup solaris.admin.printer.delete

Comandos com atributos de Seguranca
/usr/shin/accept:euid=0
L | /usr/ucb/lpg:evid=Ip

Figura3.12 — Um exemplo do RBAC no ambiente do Solaris

3.5.3. O Controle de Acesso e 0 Gerenciamento de Sessdo no AmbienteHTTP

[GUTZMANN 01] propde uma estratégia que usa o RBAC e o gerenciamento de
sessdo WEB para a protegdo das redes contra as brechas de seguranca presentes no ambiente
HTTP. O gerenciamento de sessdo € implementado através de mecanismos de concessdo de
tickets baseados em cookies. A partir das definicbes RBAC presentes em [SC 96],
[GUTZMANN 01] utilizao RBAC,, ou sgja, estdo presentes ha sua proposta as entidades e

os relacionamentos essenciais do RBAC: usu&rios, papéis, permissdes, associagdo entre
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permissdes e papéis, associagdo entre usuarios e papéis, e sessbes. Assim, ndo ha o suporte a

hierarquia entre papéis.

O RBAC; € implementado em servicos de diretérios baseados no LDAP. Nesta
estratégia, sdo efetuadas duas extensdes ao esgquema do diretdrio. A Figura 3.13 apresenta
estas extensdes. Na primeira, uma nova subclasse, xPerson, € adicionada a hierarquia de
classes gque representa um usuario no modelo. Esta classe (objectclass) especifica um novo
atributo obrigatorio, o securityrole. A segunda extensdo € baseada na definicdo de uma nova
classe, a securityRoleObject. Cada papel no sistema € representado por uma insténcia desta
classe. Ela define a associagdo entre papéis e permissdes do modelo RBAC. Quando um
usuério é inserido no sistema, ele € adicionado como uma instancia da classe xPerson. O
atributo securityrole aponta para um papel (como indicado pela seta tracegjada), ou sga,
aponta para uma instancia de securityRoleObject, realizando, assm, a associagdo entre
usuérios e papéis do RBAC,. Cada instancia de securityRoleObject possui atributos e valores
associados que indicam se o papel pode ou ndo (atributos TRUE ou FALSE) executar as

funcdes de acesso aos objetos controlados.

Person
0=Organizacao 1 or ganizational Per son
inetOrgPerson
D Ty

xPer son
requires
uid,userpassword,
_-securityrole,.......
|.-~"allows
-7 cnsh, ...

securityRoleObject
requires
securityroleid,
<lista de objetos controlados>:[ TRUE|FAL SE]

Figura 3.13 — Extensdes do esquema do L DAP para suportar o RBAC

Esta subsec@o deu énfase apenas a implementacdo do RBAC utilizada na estratégia
descrita. Para outras informacfes, consulte [GUTZMANN 01].
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3.5.4. O Controle de Acesso Baseado em Papéis para o Modelo CORBA de Seguranca

O trabaho apresentado em [FOW 01] propde a integracdo do controle de acesso
baseado em papéis em sistemas distribuidos que seguem os padrdes de seguranca CORBA
[OMG 99], através da adocdo de uma estratégia que busca a ativagdo automética de papéis
pelos componentes de seguranca do middlieware, sem que haja a necessidade da interacdo de
usuérios e aplicagdes com o subsistema de seguranca para a selegdo dos papéis que estaréo

ativos em uma dada sessao.

A especificacdo CORBAsec define uma série de objetos de servigo utilizados na
implementacdo dos controles de seguranca, tais como autenticagdo e autorizagdo. As politicas
de seguranca sdo expressas em termos de atributos de controle e de privilégios [FOW 01]. No
contexto do RBAC, politicas de autorizagdo sdo representadas pelo objeto AccessPolicy da
especificacdo CORBAsec, 0 qua contém permissdes concedidas aos principais para a
execucao de operacdes no sistema. Ainda, 0 objeto RequiredRights armazena os atributos de
controle utilizados para a execugdo de operagbes em objetos servidores. A partir das
informacbes mantidas nestes dois objetos, 0 objeto AccessDecision fica responsavel por

verificar se uma determinada operagdo € ou ndo permitida

Nesta proposta, chamada de RBAC-JaCoWeb, o controle de acesso é redlizado de
forma transparente pelo middleware, onde os objetos de servigo localizados do lado do cliente
verificam se 0 acesso solicitado estd em conformidade com a politica de seguranca, e se ele
deve ou ndo ser autorizado [FOW 01]. Utilizando as especificacbes RBAC contidas em
[SFK 00], [FOW 01] mostra aincorporagdo do controle de acesso baseado em papéis dentro
do esquema de autorizacdo proposto pelo projeto JaCoWeb, projeto que visa o estudo de
esquemas de autorizacdo em sistemas distribuidos utilizando o suporte do modelo CORBA
de seguranca. O RBAC é aplicado através da extensdo do servigo de politicas para objetos
distribuidos, o PoliCap, definido anteriormente em [WFW 00], para que ele gerencie 0 RBAC
no contexto do CORBAsec [FOW 01].

Para ilustrar 0 mapeamento do RBAC na arquitetura proposta, [FOW 01] mostra um
exemplo do controle de acesso baseado em papéis readlizado no cenario de uma agéncia
bancaria. O conjunto de papéis definidos & R = {cli, cxpf, cxpf, ger}, representando,
respectivamente, clientes, caixas para pessoa fisica, caixas para pessoa juridica e gerente. O
servigo PoliCap mantém a informagdo RBAC, conforme mostra a Figura 3.14. Os direitos de

acessos predefinidos pela especificacdo CORBAsec s0 os direitos g(get), s(set), m(manage)
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e u(use). Os direitos requeridos sdo especificados por interface e ndo por instancias de
objetos individuais. O combinador indica se um principal precisa possuir todos os direitos
requeridos(All) para executar uma operacd0 ou  apenas um deles (Any). N& ha
relacionamentos de SSD, mas apenas de DSD. Por exemplo, em uma dada sesséo, um usuario

ndo pode assumir simultaneamente o papel de gerente e caixa de pessoa juridica.

Tomando a informagdo RBAC da Figura 3.14, [FOW 01] mostra como o principal bia
assume novos papéis ativos em cenarios estabelecidos antes e depois da decisdo de acesso da
operacdo correspondente, detalhando como o PoliCap e os objetos CORBA interagem para a
realizacdo do controle de acesso. A Figura 3.15 mostra o resultado das decisdes de acesso
efetuadas.

AccessPolicy Associacao UA Relacionamento DSD
Atributo de Direitos Principal | Papéis cli cxpf | cxpj | ger
Privilégio Concedidos
role: cli corba: g ana cli,cxpj,ger cxpf | dli cli cli
role: cxpf corba: g,s bia cli,cxpj,cxpf | |cxpj | ger | ger | oxpf
role: cxpj corba: g,u cris cli,cxpf ger cxXpj
role: ger corba: g,m

RequiredRights

Direitos Combinador | Operacéo| Interface
Requeridos

corba: g al ver_saldo | ContaPFis
corba: g al ver_saldo | ContaPJur
corba: s al depositar | ContaPFis
corba: u al depositar | ContaPJur
corba: sm any abrir ContaPFis
corba: g,m al abrir ContaPJur

Figura 3.14 — Exemplo de Politica RBAC apresentada em [FOW 01]

Operacéo Papéis Ativos Papéis Ativos ACesso
Antes Depois
ContaPFis:.abrir nenhum { cxpf} Permitido
ContaPFis::depositar | { cxpf} { cxpf} Per mitido
ContaPJur::depositar | { cxpf} { cxpj,cxpj} Per mitido
ContaPJur::abrir { cxpf,cxpj} {cxpj,cxpj} Negado

Figura 3.15 — Exemplo de um cenério do framework apresentado em [FOW 01]

O acesso a operagdo ContaPFis:abrir foi permitido, pois esta operagdo requer que
apenas um dos direitos s e m, e 0 papel cxpf, entre os seus direitos associados, confere 0 s.
Neste instante, o pape cxpf é ativado para bia. Como o principal ja estd com o papel cxpf

ativo, 0 acesso a operagdo ContaPFis::depositar também foi permitido, pois ele ja concedeu na
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invocacdo da operacdo anterior o direito s, requerido para esta operacéo. De maneira analoga,
0 papel cxpj € ativado para o principal bia, uma vez que ele € requerido para a operagcdo
ContaPJur::depositar, a qual passa a ser permitida. Ja o acesso a operagdo ContaPJur::abrir foi
negado, pois e€la requer os direitos g e m, ndo conferidos a nenhum papel associado ao
principal bia.

Para ver detahes das fases de autenticagcéo e do binding, da interacdo entre os objetos
do CORBAsec e outras informagdes sobre o funcionamento deste framework, consulte [FOW
01].

3.6. Conclusdes do Capitulo

A arquitetura distribuida nos sistemas de informagdo corporativos esté cada vez mais
sendo utilizada. Neste contexto, 0 controle da seguranca nestas aplicacOes passa a ser uma
tarefa dificil, exigindo a busca por novos métodos que reduzam a complexidade no

gerenciamento da informac&o de seguranca.

Neste sentido, este capitulo apresentou 0 RBAC, um modelo de controle de acesso
que se enquadra como alternativa aos modelos discricionario e obrigatorio, cujas diferencas

foram discutidas na segéo 3.2.

Vérias formas e definicbes de RBAC tém sido propostas. As secfes 3.3 e 3.4
apresentaram dois importantes trabalhos que definem as caracteristicas e funcionalidades do
modelo. O primeiro apresentou uma definicdo formal do modelo contendo suas entidades
bésicas e associagOes, baseando estas definicbes em primitivas de acesso e regras que
especificam as propriedades do RBAC. O segundo, mais recente, tomou como base todo o
conhecimento e evolugdo na &rea de modelos RBAC e apresentou um modelo de referéncia e
uma especificagdo que visam nortear desenvolvedores e consumidores de tecnologia quanto

a0 desenvolvimento e a avaiagao de aplicagdes RBAC.

A secdo 3.5 apresentou quatro trabalhos que propdem a utilizacdo do RBAC. A
subsecdo 3.5.1 mostrou a utilizagdo do RBAC no controle de acesso a URLS via 0os métodos
de acesso do protocolo HTTP. A subsegdo 3.5.2 mostrou como o sistema Solaris 8 incorporou
0s conceitos de papéis no controle da autorizagdo das tarefas administrativas do sistema. A
subsecdo 3.5.3 apresentou uma implementacdo do RBAC em servicos de diretorios LDAP, o
gual realizou algumas extensdes ao modelo de objetos do LDAP para suportar a semantica do

controle de acesso baseado em papéis. Por fim, a subse¢do 3.5.4 apresentou uma proposta de



implementacdo do RBAC utilizando as especificagbes e o0s objetos de seguranca da
arquitetura CORBASec.
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Capitulo 4

RBPIM: Uma Proposta de Extensao do PCIM para o
Mapeamento do RBAC

4.1. Introducéo

O framework introduzido pela RFC 3060 foi proposto com o intuito de estabelecer
um padrdo para representar e gerenciar informagdo de politicas. As classes e associagOes
produzidas pelo PCIM s30 genéricas, fornecendo a base necessaria a representagdo de
politicas de qualquer natureza. Assm, novas subclasses derivadas das classes do PCIM
devem ser propostas para atender as necessidades especificas de aplicagdes, como as politicas
RBAC. Por exemplo, novas subclasses derivadas de PolicyCondition e PolicyAction podem
suprir as necessidades especificas de definicdo de condi¢fes e agdes de politicas. O Capitulo
3 mostrou que o0 esguema de autorizagdo através do conceito de papéis, introduzido pelo
RBAC, representa um grande avango no gerenciamento de politicas de seguranca, uma vez
gue oferece 0 suporte a funcionalidades ndo presentes nos modelos tradicionais e ainda

possihilita a descricéo de politicas de forma natural a estrutura hierérquica das organizacoes.

Neste contexto, o0 presente capitulo apresenta o RBPIM — Role Based Policy
Information Model — uma proposta derivada do PCIM capaz de suportar a descricéo e o
gerenciamento de politicas RBAC. Este modelo seraimplementado em servicos de diretérios
baseados no LDAP, conforme sera mostrado no Capitulo 5. Para tanto, sera utilizado um
esquema de diretério derivado do PCIM para a adaptacdo ao modelo de objetos utilizado
pelos servicos LDAP. As definicdes RBAC utilizadas neste trabalho foram baseadas no
modelo de referéncia e nas especificages funcionais propostos por [SANDHU 00], os quais
foram apresentados no Capitulo 3. Este capitulo esta organizado da seguinte forma. A secdo
4.2 apresenta dois trabalhos que serviram de motivagdo para a concepcdo deste modelo,
prosseguindo com a apresentacdo do modelo proposto na secéo 4.3. A secéo 4.4 conclui o

capitulo.
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4.2. Trabalhos Relacionados

4.2.1 hyperDrive: Um esquema do LDAP para o controle de acesso baseado em papéis

[BARTZ 97] propde um conjunto de novas classes e atributos LDAP para suportar o
framework do RBAC, objetivando capacitar ainteroperacdo entre diferentes implementagdes
RBAC gue usam servicos de diretorios. Esta estratégia de mapeamento do RBAC no LDAP
foi chamada de “hyperDRIVE”.

O RBAC no modelo de objetos proposto € centrado em duas responsabilidades
principais no contexto da seguranca: a autorizacdo e 0 acesso. Naterminologia do RBAC, um
acesso corresponde a uma operacdo ou privilégio com autorizagdo restrita. Na Figura 4.1, o
acesso € representado pela classe (objectclass) operationAccessor. A autorizagdo significa o
mapeamento ou agregacdo de uma ou mais operactes ou privilégios a um determinado papel.
A autorizagdo neste modelo € representada pela classe Role.

Referéncias DN
oper ationAccessor
. cn
hyperDrivePerson description
I execURL

roles \ operationType
:::::. ROI e ......

cn. /| L

description

operations

Figura 4.1 — Relacionamentos entre 0s objetos do modelo hyperDrive

A Figura 4.1 mostra o relacionamento  entre as classes de objetos do modelo. A
objectclass Role possui um atributo chamado operations, o qual representa uma agregacéo de
referéncias a instancias de operationAccessor. Da mesma forma, a objectclass
hyperDrivePerson, uma extensdo da objectclass person do LDAP, possui um atributo

chamado roles, o qual representa uma agregacao de referéncias parainstancias de Role.

Um usuério é inserido no diretério como uma instancia de hyperDrivePerson. Papéis

s80 associados a usudrios através da referéncia roles. O atributo execURL da objectclass
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operationAccessor informa a URL através da qual 0 a operagdo sera executada. As referéncias
mantidas pelos atributos roles e operations sdo especificadas pelos DNs (distinguished names)
dos objetos referenciados. Para outras informagdes sobre o funcionamento deste framework,
consulte [BARTZ 97].

4.2.2. O Modelo de Informacéo CADS-2

O CADS2 [BARTZ 01] € um modelo de informagdo orientado a objetos
implementado em um servigo de diretorio. Este modelo de informacdo usa o0 RBAC como
modelo para o gerenciamento da informagdo de seguranca e servigos de diretorios LDAP

como repositorios para o armazenamento da informacéo RBAC.
4.2.2.1 A Descricao do Modelo

A implementacdo do RBAC € baseada nas especificacbes de politica do PCIM. De
maneira geral, a funcéo principal do CADS-2 € permitir/negar 0 acesso de um determinado
usuério a um dado servico. Neste contexto, a seméantica do RBAC é estabelecida através da
associacdo de papéis a servigos e da associagdo de usuérios a papéis. A Figura 4.2 mostra
como a informagdo € mantida no diretorio, através da apresentacdo das entradas da DIT

(Directory Information Tree).

IRS
People Organization L ocations
Policy Services

Figura4.2 — A DIT do CADS-2

Na Figura 4.2 o folder (em UML, conhecido como container) principal é o IRS".
Dentro de IRS existem 5 sub-folders. People mantém as informacfes de pessoas no diretorio.

Neste folder ha vérios objetos do tipo pessoa, instancias da objectclass Person.

® A siglaIRS significa Internal Revenue Service. E um 6rgéo ligado ao Departamento do Tesouro dos Estados
Unidos.
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Um objeto pessoa no diretério possui diversos atributos, como nome e telefone.
Também hé atributos que atuam como referéncias para outros objetos no diretério, tais como
referéncias para unidades de trabaho e localidades associados ao objeto pessoa. O folder
Locations mantém informacdes em trés niveis. No primeiro nivel, s8o mantidas informactes
sobre estados. No segundo nivel, dentro de estados, sGo mantidas informagdes sobre cidades
e, por ultimo, as informagdes de enderegos sGo mantidas dentro de cidades. Cada um destes
folders ou containers € um objeto do diretério. Uma das caracteristicas de um diretério é que
0s objetos podem conter outros objetos, ndo importando o nivel desta associagdo. Qualquer
tipo de objeto pode ser contido dentro de um objeto. Este processo € conhecido como DIT
containment. As informacfes sobre as unidades de negécio sdo mantidas no folder
Organization. O folder Services mantém informacfes sobre servigos. Servigos podem ser
entendidos como servicos de computacdo que serdo executados na rede, como por exemplo o
acesso de recursos via Web, repositorios Ftp, uma aplicagdo CGlI, entre outros. Assim, 0S
objetos armazenados neste folder representam os servicos os quais eles descrevem. Um
determinado servico pode ter mais de uma maneira de ser acessado. Isto implica na
necessidade de representar estas formas acesso. Desta forma, um objeto do tipo Services tem
objetos subordinados chamados de ServiceAccessPoint (SAP). Vale lembrar que Services e
ServiceAccessPoint utilizados neste framework seguem as definigdes propostas pelo CIM
[DMTF 00].

Uma vez definida a informag@o sobre pessoas e servigos, faz-se necess&rio estabelecer
uma sistemética que possibilite as conexdes entre eles. Para suprir tal necessidade este
framework adicionou um folder que mantém objetos que descrevem politicas, chamado
Poalicy. Os objetos deste folder séo baseados no framework proposto pelo PCIM, mostrado no
Capitulo 2. A RFC 3060 define um objeto de politica abstrato. Cabe ao desenvolvedor criar
subclasses que fornecem novas definicbes para a implementagcdo. Este framework faz
extensdes a classe PolicyCondition, criando tipos diferentes para cada operagcdo de
comparacdo, como, por exemplo, equal,greater Than e lessThan, conforme mostra a Figura
4.3. Estes operadores podem ser utilizados para construir comparagdes complexas como, por
exemplo, operagdes com valores dos atributos dos objetos mantidos no repositorio LDAP.
De maneira andloga, novas subclasses foram adicionadas também a classe PolicyAction do
PCIM.
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A construcdo da PolicyAction utilizada no CADS-2 é baseada na “atribuicdo de um
valor a uma variavel”. Assm, através das subclasses de AssignorPolicyAction € possivel
atribuir a um papel o SAP para possibilitar 0 acesso a um servico. A Fig. 4.4. mostra esta

extensdo.

PolicyCondition

t ComparatorPolicyCondition
A

[ equal Comparator
greater ThanComparator
|essThanComparator
greater ThanOrEqual Comparator
|essThanOrEqual Comparator
beginsWithComparator
endswWithComparator

Figura4.3 — CADS-2: Extensdes da classe PolicyCondition

PolicyAdtion
tAss'gnchbliwAdim

egua Assgnor
plusEqual Assgnor

FHgura4.4— CADS 2. Extensdes da classe PolicyAction

4.2.2.2. Exemplo do M apeamento RBAC no CADS-2

Com o intuito de demonstrar como 0 CADS-2 fornece o suporte ao controle de acesso
baseado em papéis, a seguir serd ilustrado um simples processo de autorizacdo de acesso a
uma operacdo dentro do contexto de uma agéncia bancéria. Nesta situacdo, suponha que o
framework precise autorizar o acesso de um determinado funcion&rio A a0 servico que
permite redlizar 0 processo de abertura de contas, que tem como ponto de acesso a URL
indicada por https://BankOnline.com.br/Admin/openAccount. As informagbes sobre
funcionérios, servicos, pontos de acesso e politicas estdo na forma de objetos armazenados

nos folders do diretério, conforme mostrado anteriormente na Figura 4.2.



Segundo as especificagbes de uma politica de seguranca hipotética, apenas 0s
funcionérios que tém os dois caracteres iniciais do atributo Setor com valor 52 e o atributo
Cargo com valor igua a 5878 podem ter acesso a este servico. Ou sgja, funcionarios com
esses requisitos satisfeitos poderdo assumir o papel operador | e, portanto, terdo direito de
acesso ao servigo de abertura de contas, que é uma operacdo autorizada a este papel. A Figura
4.5 mostra como esta regra de negécio baseada no RBAC é mapeada no modelo proposto
pelo CADS-2.

<<PdicyRule>>
<<person>> Papel operador_|
Funcion&rio A ~
Cargo=5878
Meétricul a=R8356 <<Savice>>
Setor=52035 openAccountService
<<pdlicyconditionlig>> <<pdicyactionlig>>
conditionLigtType=CNF
<<plusEqual Assgnor>>
<<equa Comparator>> gnajVaiatje:AqhdizajSAPList
gmentVa ue=[ohject referenceto SAF|
comparedAttributeType=Cargo
comparisonVdue=5878
Referénda DN
&
<<httpsURL Sgp>>
<<beginWithComparator>> PRL S
] authorizationType=passivord
comparedAttributeType=Setor authorizati onReal mEBankOnline.com.br
comparisionVa ue=52 httpsURI=https: //BankOnline.combr/Adir/openAccount

FHgura4.5— CADS-2: Umexemplo de mapeamento do RBAC

Com excecdo do relacionamento entre os objetos das classes plusEqualAssignor e
httpsURIsap, que indica uma referéncia entre objetos, os demais relacionamentos indicam
DIT containment, apontando a partir do objeto container em diregdo ao objeto contido. Neste
modelo, um papel RBAC é representado por uma instancia da classe PolicyRule do PCIM.

Associadas a PolicyRule, observase a lista de condices que permitem a selecdo dos
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principals que poderdo assumir o papel em questdo. Como a lista de condi¢des € do tipo CNF
e considerando que cada condicdo esta em um grupo diferente, é construida uma expresséo
I6gica com o operador AND, indicando que todas as condigdes associadas a ela devem ser
verdadeiras. A partir da andlise dos atributos do funcionério A, esta expressdo resulta em
verdadeiro. Com isso, 0 papel operador_| é autorizado a este principal. Assm, a associacdo
entre usuarios e papéis (UA) do RBAC é mapeada pelo CADS-2. Para completar, é
necessario indicar quais sdo as permissdes de acesso concedidas a um dado papel (associacéo
PA). No CADS-2, este procedimento € alcancado pela autorizacao de servicos a papéis. Como
dito na secdo anterior, um servigo pode ter varias maneiras de ser acessado, ou sgja, varios
SAPs. Por questdes de simplificagdo, neste exemplo foi considerado apenas um, o
httpsURIsap. Esta subclasse indica que o servigo sera acessado via protocolo HTTP sobre
SSL. A forma de autenticacdo escolhida foi via password, mas poderia ser, por exemplo, via
certificados X.509. O dominio do servico é BankOnline.com.br, sendo acessado pela URL
https.//BankOnline.com.br/Admin/openAccount.

4.3. A Proposta RBPIM

A presente secdo detalha o modelo de informac&o proposto. Este modelo propbe a
utilizacgdo do framework do PCIM para o mapeamento da informacdo RBAC. Para tal, utiliza
0s conceitos e especificagdes apresentados nos capitulos anteriores, propondo uma extensdo
a0 PCIM. Ainda, este modelo utiliza parte das estratégias de mapeamento adotadas pelo
CADS-2, inovando com uma dternativa que possbilite a descricdo de politicas mais
genéricas, ndo apenas relacionadas ao processo de autorizagdo a servicos baseados em rede,
além de posshilitar a descricdo de politicas RBAC em completa conformidade com as
funcionalidades apresentadas em [SANDHU 00].

4.3.1. Consideracdes e Diretrizes

Como mostrado no Capitulo 2, o DMTF tem especificado uma série de padrdes
(modelos) para a representacdo da informacdo necessaria para 0 gerenciamento de sistemas
computacionais, tais como a informacdo sobre configuragdes, sSistemas, redes, servicos,
aplicacbes e componentes que podem gerenciados. A especificacdo X.500 define uma série de
padroes que especificam como a informacdo pode ser armazenada e acessada em um
diretério. Além disso, ela disponibiliza uma série de classes bésicas para a representacéo da

informacdo sobre pessoas, grupos, organizagdes, entre outros. Ainda, as regras de nomes e 0
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modelo de informagdo do X.500 foram mantidos pelas implementacbes dos servicos de
diretérios LDAP. A estratégia adotada para a concepcao deste modelo visa o aproveitamento
das padronizagtes disponibilizadas pelo CIM. Essa estratégia € importante, pois € muito
provavel que os servicos de diretorio comerciais adotem a proposta do DMTF, passando a
fornecer as classes do CIM de forma pré-definida. A compatibilidade com o CIM permitira
reduzir bastante 0 nimero de informacdes a serem adicionadas ao diretorio, a fim de suportar

esta proposta.

Neste contexto, 0 modelo proposto por este trabalho tem como objetivo a aplicacéo
do controle de acesso baseado em papéis no gerenciamento de politicas de autorizagdo em
sistemas distribuidos, utilizando servicos de diretorios baseados no LDAP como repositorio
da informacdo de seguranca. As politicas especificadas a partir deste modelo séo construidas
segundo o RBAC, utilizando as informacbes das entidades gerencidveis descritas em
conformidade com os padrbes definidos pelo DMTF e pelos servicos de diretérios. Desta
forma, organizagBes que usam servicos de diretorios baseados no LDAP como repositorios
para a informagdo de gerenciamento e descrevem os objetos armazenados nestes repositorios
através dos esquemas de diretorios do CIM serdo beneficiadas. Elas poderdo incorporar o
controle de acesso baseado em papéis ao gerenciamento do processo de autorizacdo, atraves
da adicéo de objetos de politicas RBAC descritos segundo 0 modelo proposto, sem que hagjaa
necessidade de efetuar alteracbes nos objetos que representam a estrutura computacional

existente.

4.3.2 O Contexto do M apeamento do RBAC

Para o mapeamento do RBAC a partir do framework de politicas do PCIM  pensou-se,
inicidmente, em utilizar o suporte da propriedade PolicyRoles, definida pela classe
PolicyRule. A idéia da utilizacdo desta propriedade € a otimizagdo do processo de
configuragdo de recursos em uma rede, uma vez que regras de politicas (PolicyRules) podem
ser associadas aos recursos da rede através dela. Desta forma, isto possibilita que cada recurso
passe a ter seu comportamento controlado pelo framework de politicas, como indicado pelas
regras de politica associadas a ele. Se por um lado este esquema simplifica o processo de
mapeamento de politicas a recursos, por outro lado ele é insuficiente para o estabelecimento
até mesmo do Core RBAC por completo. Obviamente, novas classes devem ser adicionadas
a0 modelo para que ele possa suportar as funcionalidades RBAC, na mesma linha das
propostas apresentadas em [GUTZMANN 01], [BSO01] e [BARTZ 97].
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O CADS-2, mostrado na subsecéo 4.2.2, se apresenta como uma estratégia viavel de
mapeamento do RBAC. Um papel, que € o conceito centra do RBAC, € mapeado pela
principal classe do framework de politicas do PCIM, a classe PolicyRule. Neste contexto, as
associagdes UA (User-Role assignment) e PA (Permission-Role assignment) s8o0 mapeadas
diretamente pelo framework de politicas, onde, respectivamente, as condigdes construidas a
partir das subclasses de PolicyCondition fornecem os usuarios autorizados a assumir um papel

e as subclasses de PolicyAction especificam as permissdes de acesso associadas ao papel.

A andlise do framework proposto pelo CADS-2 mostra que, no seu atual estagio de
desenvolvimento, ele apenas contempla as associagbes UA e PA do Core RBAC, néo
apresentando funcionalidades para o estabelecimento de hierarquias e separacéo de tarefas
entre papéis. Além disso, as expressdes das PolicyConditions sdo construidas baseadas em
operadores representados por classes pré-definidas e a extensdo redlizada a partir da classe
PolicyAction do PCIM restringe a associagdo PA do RBAC ao mapeamento de papéis a
servigos, limitando a descrigcdo de politicas de seguranca. Neste contexto, o0 modelo proposto

por este trabalho adotou as seguintes premissas:

 Extensdo do PCIM, com a adicdo de novas classes para dar suporte ao
Hierarchical RBAC e ao Constrained RBAC.

» Subgtituicdo da forma de construcdo das associagdes UA e PA do RBAC por um
esguema mais aberto, baseado nas extensdes do PCIM (PCIMe) propostas em
[MOORE 02], onde novas classes estabelecem refinamentos as classes
PolicyCondition e PolicyAction, dando o suporte necessario a criagdo de,
respectivamente, expressdes booleanas e operacdes de atribuicdo, tipicamente

utilizadas na especificacdo de regras de politicas.

* Adicdo de novas classes que permitiréo a especificagdo do periodo de tempo que
um dado papel podera estar ativo, utilizando, para isso, 0 suporte das proprias
classes definidas pelo PCIM parata finalidade.

4.3.3 A Descricéo do M odelo Proposto

O diagrama apresentado na figura a seguir foi construido tendo-se como base o
modelo de informagdo do PCIM [RFC 3060], o CIM_Policy Schema versdo 2.4 [DMTF 00]
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e algumas atualizagbes do PCIM propostas no Internet-Draft PCIMe [MOORE 02]. Eles
mostram apenas as classes e associagdes destas especificagbes relevantes ao escopo do
modelo proposto, bem como as novas classes e associagfes introduzidas por este trabalho,
indicadas na legenda por (3)-RBPIM. A maior parte das propriedades das classes deste
modelo ndo esta sendo mostrada®. A Figura 4.6 apresenta o diagrama do modelo proposto. A
classe ManagedSystemElement € a classe base da hierarquia do Core Mode do CIM.
Diversos refinamentos para areas especificas do gerenciamento foram propostos, dando
origem ao Commom Model do CIM. Apesar desta possibilidade de adicionar novas classes
a0 Core Model, algumas extensdes ndo podem ser feitas, uma vez que representam a
informacdo sobre objetos que estdo fora do dominio do sistema gerenciado [DMTF 00],
como, por exemplo, informagdes sobre organizagtes e usuarios. Assim, o CIM especifica uma
abstracdo da classe ManagedSystemElement, a classe ManagedElement, a qual, em conjunto

com classe Poalicy, atuacomo classe base da hierarquia do PCIM.

4.3.3.1 O Mapeamento do Core edo Hierarchical RBAC no RBPIM

Duas classes derivadas da classe PolicyRule do PCIM representam as principais
entidades do RBPIM: RBACRole e RBACPermission, respectivamente, um papel e uma
permissdo RBAC. Através da hierarquia mostrada na Figura 4.6, estas duas classes herdam
as propriedades e a seméantica |F condition THEN action da classe PolicyRule. Além disso,
para dar suporte ao Hierarchical RBAC, este trabalho prop8e a introducéo da propriedade
InheritedRoles. Através dela, podera ser especificado um conjunto de papéis “juniores’ que
sd0 herdados por um dado papel, uma vez que esta propriedade admite a especificacdo de
multiplos valores (Multi-valued Property).

® A descricdo completa das classes e suas respectivas propriedades seré apresenta no Capitulo 5.
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FHgura4.6 — Hierarquia de Classes do RBPIM

A Figura 4.7 mostra em detalhe as principais classes e associagdes indicadas pelas
classes do RBPIM. Objetos da classe RBACRole podem ter associados objetos das classes
SmplePolicyCondition (2), AssignerRBACPermission (5) e PolicyTimePeriodCondition (6).
Objetos RBACRole podem ter associados varios objetos de (2). O atributo ConditionListType
herdado de PolicyRule define como as expressdes indicadas pelas classes (2), (3) e (4) seréo
congtruidas, ou sgja, se a composicao serd DNF ou CNF. O RBPIM mapeia a associagdo UA

do RBAC através das expressoes definidas por (2), (3) e (4). Como sera exemplificado logo
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a seguir, estas expressdes sdo construidas baseadas nas propriedades dos objetos que
representam a informagdo sobre pessoas, definidas pelo CIM_User Schema [DMTF 00]. A
figura 4.8 mostra a hierarquia da classe Person deste diagrama. Usuarios que atenderem os
requisitos indicados pelas expressdes definidas por (2), (3) e (4) de um dado papel

RBACRole pertencerdo alista de usuarios autorizados ao papel.

Na Figura 4.7, a associacd PA do RBAC é mapeada através da classe indicada por
(5). Um papel RBPIM pode ter varios objetos de (5) associados. Cada objeto de (5) indica um
objeto de permissdo associado ao papel. A propriedade AssignedRBACPermission da classe
AssignerRBACPermission mantém uma referéncia a um objeto de permisséo associado ao
papel. A seméantica herdada de PolicyRule por RBACRole pode ser resumida na forma IF
(2)(3)(4) THEN (5), ou sg3a, (2)(3)(4) fornecem alista de usuérios enquanto (5) as permissoes

autorizadas ao papel.
1: RBACRoOle
I
2: SimplePalicyCondition 5: AssignerRBACPermission 6: PalicyTimePeriodCondition
! !
3: PolicyVariable 4:PolicyValue
7: RBACPermission
8: SimplePalicyCondition 11: AssignerOperation
I I
9: PalicyVariable 10:PolicyVaue \l/ Referéncia

—4@ Agregagio
Figura4.7: RBPIM: Detahe das Principais Classes e Associagoes

A classe PolicyTimePeriodCondition (6) permite que segja representado um periodo no
gual um dado papel podera se encontrar ativo. Varios periodos poderdo ser associados a um
dado papel. Assim, para que um dado papel esteja ativo, € preciso que pelo menos um desses

objetos associados ao papel indiqgue um periodo vdido para ativagdo. Por exemplo, a
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propriedade TimePeriod com valor 20000101T080000/20000131T120000 [RFC 3060]
representa uma faixa para ativagdo que va de 01/01/2000 as 08h00Om até 31/01/2000
12h00m, onde a letra T indica a por¢do que representa a hora e o caracter / indica a data e

hora final do periodo.

Uma permissdo RBAC pode ser vista como 0 mapeamento de um conjunto de
operagbes a um conjunto de recursos. Referindo-se anda a Figura 4.7, a classe
RBACPermission (7) definida neste trabalho também possui seméantica IF condition THEN
action. No caso desta classe, tem-se |F (8)(9)(10) THEN (11), onde as expressdes definidas
por (8), (9) e (10) definem os recursos associados com a permissdo enquanto (11) as
operacdes autorizadas ao conjunto de recursos. A lista de operagdes autorizadas é mantida

pela propriedade AssignedOperation da classe Assigner Operation.

ManagedElement(ab)

?

OrganizationEntity(ab)

?

UserEntity(ab)

?

Person

Name
CommonName
EmployeeNumber
EmployeeType
ou

BusinessCategory

Surname
Title

...... ? Heranca
Figura4.8 — Hierarquia parcial de classes do CIM_User Schema

Nas Figuras 4.6 e 4.7, a classe SmplePolicyCondition refina a estrutura basica da
classe PolicyCondition, introduzindo o uso do par <variavel>,<valor> para formar uma
condicdo [MOORE 02], criando a seméntica “<variable> MATCH <value>" para as
expressdes booleanas, onde o operador MATCH fica implicito as expressdes, ndo tendo uma
representacdo formal nas classes. O par variavel/valor associado a uma SmplePolicyCondion
€ criado, respectivamente, por instancias das subclasses de PolicyVariable e PolicyValue.
[MOORE 02] define duas especidizagbes de PolicyVariable: PolicyExplicitVariable e
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PolicylmplicitVariable. A diferenca entre estes dois tipos de variaveis esta relacionada a
representacdo da informagdo que elas mapeiam. Uma varidvel explicita est4 ligada a uma
informacdo cuja representacdo estd bem definida no contexto da modelagem do CIM, como,
por exemplo, diretérios, arquivos, servicos, aplicagdes, entre outros. Uma variavel implicita,
por sua vez, ndo possui tal definicdo. Por exemplo, uma PolicyCondition ndo pode fazer uma
referéncia a uma construcdo do modelo que representa um endereco IP de origem de um
pacote que trafega na rede [MOORE 02]. O PCIMe define uma série de especiaizagdes de
PolicylmplicitVariable, como, por exemplo, PolicySourcel Pv4Variable e
PolicyDestinationl Pv4Variable.

Uma instancia da classe PolicyExplicitVariable, que possui as propriedades
ModelClass e ModelProperty, indica os nomes da classe e da propriedade do modelo que
deverd ser considerado em uma determinada condicéo. Eles sdo definidos no contexto do CIM
Schema. Instancias das subclasses de PolicyValue representam os valores a serem comparados
com estas propriedades referidas. Por exemplo, uma insténcia de PolicyStringValue pode

representar um string ou conjunto de strings utilizados em uma dada condicéo.

4.3.3.2 O Mapeamento do Constrained RBAC no RBPIM

Os relacionamentos de separacdo estética e dindmica de tarefas sGo modelados,
respectivamente, pelas classes SSDRBAC e DSDRBAC. Ingtancias destas classes representam
conjuntos de papéis e a cardinalidade associada a cada um destes conjuntos. Seguindo as
definicbes de [SANDHU 00], suponha a existéncia dos papéis Gerente, Caixa e Auditor no
ambiente de uma agéncia bancéria. Devido as regras de negbcios, um usuario nunca podera
ter mais do que um destes papéis em sua lista de papéis autorizados. Assim, existe um
relacionamento de separacdo estética de tarefas entre estes papéis, que pode ser estabelecido
por uma instancia da classe SSDRBAC contendo o0 seguinte: RoleSet = {Gerente, Caixa,
Auditor} e Cardinality = 2, ou sgja, para qualquer combinacéo de 2 destes papéis ocorre a
violag&o por SSD.

4.3.3.3 Agregacbes no RBPIM

Como definido no Capitulo 2, uma agregacdo normamente representa um
relacionamento de colecdo. A Figura 4.6 apresenta uma série de agregactes. Observe o caso
da classe PolicyGroup. Esta classe permite que papéis, permissdes e relacionamentos do
congtrained RBAC sgam agrupados em funcdo das necessidades dos contextos de suas

utilizacbes. Neste caso, uma empresa poderia agrupar as informagdes de controle de acesso
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de seus recursos de forma segmentada por filiais e departamentos. As agregacOes sdo
modeladas por classes que contém propriedades que atuam como referéncias para as classes
envolvidas. Por exemplo, a classe PolicyRulelnPolicyGroup modela a agregacdo de
agrupamento de papéis e permissdes e a classe PolicyConditioninPolicyRule modela a
agregacdo de objetos de condi¢bes em objetos PolicyRule, ou sga, modela a associacdo entre

papéis e permissdes aos seus objetos de condi¢do subordinados.

4.3.4 Exemplo do mapeamento de politicas RBAC no RBPIM

Considere 0 seguinte cenério: Uma determinada empresa mantém todas as fungdes de
negoécio de seus funcionérios representadas por papéis. Cada funcionario é classificado por
categoria.  Suponha que a informacdo referente a esta classificagdo sgja mantida pela
propriedade BusinessCategory da classe Person. Suponha, ainda, que todos os funciondrios,
cujos dois primeiros caracteres de suas categorias sejam CT (Contabilidade) possam assumir
0 papel Contador |. Além disso, eles sO poderdo assumir este papel quando estiverem
realizando um acesso a partir da rede interna 192.168.10.0/24. A figura 4.9 mostra como este
cenario pode ser mapeado pelo modelo proposto por este trabalho. As classes PolicyRule e
PolicyCondition ndo estdo sendo mostradas. Nesta figura, a classe RBACRole representa o
papel Contador |. Esta classe agrega duas SimplePolicyConditions, que, com suas proprias
agregacoes, indicam que a seguinte condicéo (default DNF)

IF BusinessCategory MATCH “CT*” and PolicySourcel Pv4Variable MATCH *“192.168.10.0/24"

serd associada a esta regra. No contexto deste trabalho, indica um requisito para que um
determinado usuério assumatal papel.

Suponha, agora, a necessidade de controlar 0 acesso a um determinado diretério,
“ Jetc/application” , representado, no escopo do CIM, pela classe Directory. A figura 4.10
apresenta de forma parcial o CIM_System 2.4 Schema [DMTF 00].




RBACRodle

RoleName: Contador_| ? Heranca
— *— ——4 Agregagio

LSimpI ePolicyCondition 1 ’J SimplePolicyCondition 2 ’J
Y
|
|
|

| |
PolicyConditionlnPolicyRule | | PalicyConditionlnPalicyRule
|

|
| PolicyValuelnSimple

| |
| PolicyVariablelnSimple PolicyValuelnSimple | PolicyVariableln
| PolicyCondition | PolicyCondition PolicyCondition | Simple
I I ! I PolicyCondition
PolicyValue PolicyVariable PolicyValue PolicyVariable
PolicylPv4AddrValue PolicylmplicitVariable PolicyStringValue PolicyExplicitVariable
IPv4AddrLig: StringList: CT* ModelClass Person
192.168.10.0/24 ? Model Property: BusnessCategory
PolicySourcel Pv4Variable

Figura4.9 — Exemplo do mapeamento da associagdo UA do RBAC

ManagedElement(ab)

f

ManagedSystemElement(ab)

?

Logical Element(ab)

f

LogicalFile(ab)

Name
FileSize

I |
Directory DataFile

f Heranga
Figura4.10 — Hierarquia parcial de classes do CIM _System Schema

Um objeto RBACPermission sera criado para representar as permissoes de acesso
autorizadas para tal diretorio. Através da agregacé@o PolicyConditioninPolicyRule, um objeto
SmplePolicyCondition pode ser associado a este objeto de permissdo. Ainda, através da
agregacdo PolicyActioninPolicyRule, um objeto AssignerOperation também pode ser
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associado a este objeto de permissdo, indicando quais sGo as operacOes permitidas. Este
cenario € mostrado na figura 4.11. Novamente, as classes PolicyRule, PolicyCondition e

PolicyAction ndo estdo sendo mostradas nesta figura.

RBACPermission

PermissionName: App_Directory

t t

I

I I
PalicyConditioninPolicyRule I I PalicyActioninPolicyRule

I

I

SimplePalicyCondition AssignerOperation

T | AssignedOperation: { R,W}
PolicyValueinSimple | | PolicyVariablelnSimple
PolicyCondition | | PolicyCondition
| |
| |
PolicyValue PolicyVariable
PalicyStringValue PolicyExplicitVariable
f Heranca
StringList: /etc/application Model Class: Directory _ x
Model Property: Name _‘ Agregaceo

Figura4.11 — Exemplo de um objeto de permisséo do RBPIM

O objeto de permissdo mostrado na figura 4.11 representa a seguinte semantica:

IF Name MATCH “/etc/application” THEN SET AssignedOperation = { R,W}

Obviamente, esta condicdo tem sentido se executada dentro do contexto de objetos da
classe Directory, conforme valor da propriedade ModelClass. Assm, a permissao
APP_Directory indica que operacdes de leitura e escrita podero ser efetuadas no diretorio
letc/application. Vae ressaltar que este mesmo objeto de permissdo pode ter associado a ele
outras instancias de SmplePolicyCondition, permitindo a composicdo de condigdes mais

completas, como, por exemplo:

| F Name MATCH “/etc/application” AND PolicySourcelPv4Variable MATCH “192.168.1.1" AND
PolicySourcePortVariable MATCH {“1024 TO 65535"}
THEN

SET AssignedOperation = { R,W}
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Neste caso, as operagdes de leitura e escrita serdo autorizadas para o diretério
/etc/application caso o endereco |P do host de origem sgja 192.168.1.1 e 0 nimero da porta

correspondente ao processo de origem sgja maior que 1023.

Para finalizar, a figura 4.12 mostra como o papel Contador |, ilustrado previamente
na figura 4.9, pode ter associado a permissdo APP_Directory, definida na figura 4.11. Ainda,
a figura 4.12 mostra uma instancia de PolicyTimePeriodCondition, indicando um periodo
valido para ativacdo do papel. As classes relativas aos objetos  PolicyVariables e
PolicyValues de cada uma das S mplePolicyConditions foram suprimidas.

RBACRole

ROLEName: Contador_|
"t 1
| |
| |
| |
| l
|

|

I PalicyActioninPolicyRule
PalicyConditioninPolicyRule I

I

PolicyRuleValidityPeriod

SimplePalicyCondition 1 I AssignerRBACPermission

PolicyTimePeriodCondition AssignedRBACPermission:
PolicyConditioninPolicyRule [Referéncia & App_Directory]
TimePeriod: -
SimplePalicyCondition 2 20020701/20020831

Figura4.12 — Exemplo das associages UA e PA do RBAC no RBPIM

4.4. Conclusdes do Capitulo

O RBPIM, apresentado neste capitulo, tem como objetivo central servir de base para
0 mapeamento e aplicacdo do controle de acesso baseado papéis no ambiente dos sistemas
distribuidos. Neste sentido, este modelo utilizou as definigdes RBAC contidas no modelo de
referéncia proposto em [SANDHU 00].

Os trabalhos propostos pelo DMTF tém buscado estabelecer uma série de padrdes
para a representacdo da informagdo necess&ria para 0 gerenciamento de Sistemas
computacionais. O RBPIM adotou a edtratégia de aproveitar estas padronizagdes,
possibilitando que o controle de acesso baseado em papéis sgja aplicado as entidades do
ambiente computacional, cujas representacdes seguem os esquemas do CIM. Essa estratégia €
importante, pois € muito provavel que os servicos de diretério comerciais adotem a proposta

do DMTF, passando a fornecer as classes do CIM de forma pré-definida. A compatibilidade
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com o CIM permitir4 reduzir bastante o nimero de informagdes a serem adicionadas ao
diretorio, afim de suportar esta proposta.

O RBPIM foi construido a partir do modelo de informacdo do PCIM, redlizando
extensdes para dar suporte a descricdo de politicas RBAC. Além disso, foram utilizadas
algumas estratégias de mapeamento RBAC do CADS-2 e algumas extensdes propostas pelo
PCIMe. O capitulo 5 apresentard o mapeamento do RBPIM no LDAP. O esquema resultante
deste mapeamento serd utilizado como base para 0 armazenamento da informagéo de politica
utilizada pela arquitetura proposta no capitulo 6.
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Capitulo 5

O Mapeamento do RBPIM nos Servicosde Diretorio
LDAP

5.1. Introducao

Segundo a proposta do IETF, o modelo de informagdo do PCIM é neutro, n&o
especificando nada quanto a forma de sua implementagdo, ficando a cargo dos
desenvolvedores a escolha da tecnologia mais adequada. O PCIM informa que trabalhos
subsegiientes com os mapeamentos especificos deste modelo de informagdo a uma dada
implementacdo serdo propostos. Um trabalho nesta linha € o PCLS [MOORE 01]- Policy
Core Ldap Schema -, um Internet Draft que define o mapeamento das classes do PCIM ao

modelo de objetos utilizado pelos servigos de diretorios baseados no protocolo LDAP.

Este capitulo mostra como o PCLS pode ser utilizado para realizar 0 mapeamento do
RBPIM no LDAP. No entanto, as especificagdes do PCLS apenas definem os mapeamentos
das classes estruturais e associativas contidas no PCIM. As novas classes introduzidas pelo
RBPIM e PCIMe ndo possuem mapeamento no LDAP definido. Assim, este capitulo também
propde o mapeamento das classes do PCIMe (apenas aguelas que foram incorporadas ao

RBPIM) e das novas classes propostas neste trabalho.

Este capitulo esta organizado da seguinte forma. A secéo 5.2 apresenta o mapeamento
do PCIM do LDAP bem como as estratégias e conceitos utilizados para alcancar tal
mapeamento, prosseguindo com a apresentacdo dos mapeamentos referidos na se¢céo 5.3. A

secao 5.4 conclui o capitulo.
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5.2. O Mapeamento do PCIM no LDAP

5.2.1 Tipos de classes

Como definido na [RFC 2252], uma classe (objectclass) em um servigo de diretério
baseado no protocolo LDAP pode ser abstrata (abstract), estrutural (structural) ou auxiliar
(auxiliary). Um objeto em um servigo de diretorio ndo pode ser instanciado a partir de uma
classe abstrata. Uma classe estrutural € o Unico tipo de classe que pode ter instancias em um
diretério. Enquanto uma classe estrutural pode ser uma subclasse de uma classe abstrata ou de
uma outra classe estrutural, uma classe abstrata pode ser uma subclasse apenas de outra classe
abstrata. Uma classe auxiliar define um conjunto de propriedades (atributos) que podem ser
adicionados a objetos instanciados no diretério. Desta forma, € possivel adicionar atributos a
um objeto do diretério sem gue a classe utilizada para instancia-los contenha estes atributos
em sua definicdo. Como no caso das classes abstratas, um objeto em um servico de diretério
ndo pode ser ingtanciado a partir de uma classe auxiliar. Classes auxiliares podem ser

subclasses de classes abstratas e de outras classes auxiliares.

5.2.2 Descricdo do mapeamento LDAP do PCIM

O mapeamento LDAP das classes do PCIM, PCIMe e do RBPIM néo é feito na base
de um para um, ou sga, as classes provenientes destes modelos ndo possuem necessariamente
uma classe correspondente no LDAP Schema. [DMTF 02] apresenta as seguintes estratégias
de mapeamento LDAP:

» Classes abstratas dos modelos de informagdo sdo mapeadas com classes abstratas no
modelo de objetos do LDAP;

» Classes edtruturais dos modelos de informacdo sd0 mapeadas com um conjunto

composto de 3 classes LDAP:

0 Uma classe abstrata, a qual define a hierarquia de classes LDAP equivalente a

hierarquia dos modelos de informag&o;

0 Umaclasse estrutural do LDAP;
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o0 Uma classe auxiliar, a qual permite que informagdes definidas pelos modelos

sejam vinculadas’ a objetos pré-existentes no diretério;

Como no PCIM, as associacfes do RBPIM também sdo modeladas através de classes.
[MOORE 01] define que estas classes de relacionamentos podem ser modeladas de duas

formas:
1) Atributos atuando como referéncias DN;
2) Relacionamentos superior-subordinado inerentes a DIT do diretorio.

A Figura 5.1 mostra um exemplo tipico de um attachment de uma classe auxiliar a um
objeto do diretdrio. Neste exemplo, existem dois objetos instanciados no diretério, um a partir
da classe estrutural A e outro da classe estrutural B. O objetivo do attachment da classe
auxiliar X é permitir que haja a associacdo entre ainstancial de A e ainsténcia 1 de B. Neste
caso, 0 atributo que pertence a definicdo da classe auxiliar X passa a integrar a lista de
atributos da insténcia 1 de A. Assim, é possivel que o atributo REF armazene uma referéncia
DN ainstancia 1 de B, concretizando a associagdo entre os objetos. Note que, o attachment
de uma classe auxiliar possibilita uma flexibilizacdo do esquema de diretorio, pois atributos
podem ser inseridos a objetos sem a necessidade da alteragdo das definigdes das classes base
do objeto (Este procedimento ndo muda a definicdo da classe estrutura A. Isto significa que
novos objetos instanciados a partir desta classe estrutural ndo terdo este atributo, a ndo ser

gue, novamente, um attachment sgja realizado).

Classe Estrutural A Classe Estrutural B
Instancia 1 Instancia 1
attachment
— referéncia
Classe auxiliar X
Atributo Ref B

Figura 5.1 — Exemplo de um attachment de um classe auxiliar

" No inglés o termo utilizado é attach (atachar). Os termos vincular e attachment serdo usados neste trabalho
para indicar que os atributos definidos por uma classe auxiliar ser@o adicionados a uma instancia (objeto) do
diretério. Quando se diz que uma classe auxiliar sera vinvulada a uma classe estrutural significa dizer que
objetos desta classe estrutural poder&o utilizar os atributos definidos por esta classe auxiliar.

71



A estrutura hierarquica da DIT (Directory Information Tree) de um diretério
possibilita um relacionamento superior-subordinado de forma inerente. Vega o exemplo da
Figura 5.2. Neste caso ndo existem atributos atuando como referéncias a objetos. A
associacdo é estabelecida naturalmente, pois a insténcia 1 de B € uma entrada no diretério
inserido a partir da entrada da insténcia 1 de A. Neste caso, este associagdo € caracterizada
por um DIT containment, ou sgja, a instancia 1 de A contém a insténcia 1 de B em funcdo da

organizacdo da DIT do diretorio.

Classe Estrutural A
Instancia 1

Classe Estrutural B
Instancia 1

Figura 5.2 — Exemplo de associagdo por DIT containment

[MOORE 01] propde o mapeamento das classes abstratas e estruturais, e das classes
decorrentes dos relacionamentos conforme resumem, respectivamente, as tabelas 5.1 € 5.2. A
classe Policy é mapeada pela classe abstrata pcimPolicy no modelo de objetos do LDAP. Ela
atua como classe base da hierarquia de classes que definem objetos relacionados a politicas.
A classe PolicyGroup é mapeada por trés classes. Esta estratégia de mapeamento da
flexibilidade a utilizacdo do modelo, uma vez que possbilita duas dternativas para a
especificacdo de containers PolicyGroup: 1) Através do attachment  da classe
pcimGroupAuxClass a objetos ja existentes no diretorio; 2) Novos objetos inseridos a partir
da classe estrutura PolicyGrouplnstance. Estas duas classes sGo especializacOes da classe
abstrata pcimGroup. De maneira similar, a classe PolicyRule do PCIM também é mapeada por
trés classes. Uma classe abstrata chamada pcimRule, a qual define os atributos dos objetos
PolicyRule, e duas especializagbes criadas com 0 mesmo proposito daguelas da classe

pcimGroup: pcimRulel nstance e pcimRuleAuxClass.
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PCIM Classe LDAP

Policy pcimPolicy (ab)

PolicyGroup pcimGroup (ab)
pcimGroupAuxClass (aux)
pcimGrouplnstance (struc)

PolicyRule pcimRule (ab)

pcimRuleAuxClass (aux)
pcimRulel nstance (struc)

PolicyCondition

pcimConditionAuxClass (aux)

PolicyAction

pcimActionAuxClass (aux)

PolicyTimePeriodCondition

pcimT PCAuxClass (aux)

Tabela 5.1 — O Mapeamento PCIM-LDAP: Principais classes estruturais e abstratas

PCIM Atributo/ Classe LDAP
PolicyGroupl nPolicyGroup pcimGroupsAuxContainedSet em
pcimGroupContainmentAuxClass
PolicyRulel nPolicyGroup pcimRulesAuxContainedSet em

pcimRuleContainmentAuxClass

DIT containment ou
pcimRuleConditionList em
pcimRule

PolicyConditionlnPolicyRule

DIT containment ou
pcimRuleActionList em
pcimRule

PolicyActionlnPolicyRule

PolicyRuleValidityPeriod pcimRuleValidityPeriodList em

pcimRule

Tabela 5.2 — O Mapeamento PCIM-LDAP: Principais classes associativas

As classes PolicyCondition, PolicyAction e PolicyTimePeriodCondition sdo mapeadas
por trés classes auxiliares do LDAP, respectivamente, pcimConditionAuxClass,
pcimActionAuxClass e pcimTPCAuxClass. Na redlidade, como especificado claramente no
PCIM, as condi¢es e agdes associadas a uma regra devem ser criadas a partir de novas
especializagbes de PolicyCondition e PolicyAction. Assim, no contexto do mapeamento
LDAP proposto pelo PCLS, novas especidlizagdbes de pcimConditionAuxClass e
pcimActionAuxClass devem ser especificadas para atender as necessidades de aplicagOes.
Com intuito de manter a flexibilidade do modelo, [MOORE 01] recomenda que estas novas
subclasses também sgiam do tipo auxiliar, estratégia que foi adotada por este trabalho,

conforme ser& mostrado na préxima segéo.

As associagdes PolicyGrouplnPolicyGroup e PolicyRulelnPolicyGroup séo mapeadas
através de classes auxiliares. Por exemplo, suponha a necessidade de uma empresa agrupar as

regras de politicas de acordo com suas filiais. Neste caso, 0 administrador do sistema poderia

73




criar no diretério duas insténcias de pcimGrouplnstance, uma para cada filial. Em seguida,
vinculando a estes dois objetos a classe auxiliar pcimRuleContainmentAuxClass, ele usaria o
atributo multi-valued pcimRulesAuxContainedSet desta classe para indicar os DNs dos
objetos pcimRulel nstance ou outros objetos que representam politicas (que tenham vinculados
a s aclasse pcimRuleAuxClass) envolvidos no agrupamento. De maneira analoga, grupos
podem agregar outros  grupos, aravés  do attachment da classe

pcimGroupContai nmentAuxCl ass.

Conforme mostrado no Capitulo 2, o PCIM define condigdes e acles 1) especificas a
uma regra e 2) reusavels, as quais podem ser aplicadas a mais de uma regra. Neste sentido, o
PCLS propde classes que possibilitam o mapeamento LDAP destas associagfes para 0s dois
casos. No entanto, como a construcdo de condices e agdes proposta pelo RBPIM apenas
contempla 0 caso 1, 0 mapeamento do caso 2 ndo sera discutido por este trabalho. [MOORE
01] sugere duas dternativas para 0 mapeamento das associagdes entre regras e condicdes e
entre regras e aces para 0 caso 1. Regras de Politicas Simples e Regras de Politicas
Complexas, conforme mostram, respectivamente, as figuras 5.3 e 5.4. Na figura 5.3, as
condigdes e acOes associadas a uma regra sdo construidas a partir do attachment das classes
auxiliares que as representam diretamente ao objeto de regra de politica. Neste exemplo, o
objeto que representa a regra de politica Rulel tem associado a s duas condi¢des (condition 1
e condition 2) e uma acdo (action 1). A figura 5.4 apresenta um exemplo do mapeamento
LDAP de uma regra de politica complexa. Neste caso, as classes auxiliares que representam
condicbes e agbes ndo sdo vinculadas diretamente a0 objeto de regra, mas sm,
respectivamente, as classes estruturais pcimRuleConditionAssociation e
pcimRuleActionAssociation, as quais representam as proprias associagbes e mantém 0s
atributos decorrentes delas. Estes atributos permitem o agrupamento e a negacdo de
expressoes logicas que fardo parte das condi¢des associadas as regras e, ainda, permitem o

estabelecimento de uma ordem na execucdo das agOes relacionadas com uma regra.

As regras de politicas simples permitem um esguema mais eficiente, uma vez que as
informacOes sobre as condigdes e acbes associadas a regra estdo vinculadas diretamente a ela,
ndo havendo a necessidade de novas consultas no diretorio para sua obtencdo. Por outro lado,
regras de politicas complexas déo mais flexibilidade a descricéo de politicas, pois permitem

a construcdo de expressies booleanas complexas nos esquemas DNF/CNF® e a ordenagdo na

8 Regras de politicas simples apenas realizam um AND com as Vérias condicdes vinculadas a regra.
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sequiéncia de execucdo das acOes associadas a uma regra. Além disso, elas fornecem as bases

para o reuso de condicOes e acoes.

No exemplo da figura 5.4, as classes auxiliares conditionl e condition2 estéo
vinculadas as classes estruturais CA1 e CA2. Por suavez, CAl e CA2 estdo contidas (viaDIT
containment) dentro da entrada do diretério da sua propria regra associada, Rulel. Além
disso, 0 objeto Rulel possui referéncias aos objetos CA1 e CA2 (DN_CA1l e DN_CA?2).
[MOORE 01] ressdlta que a utilizagdo das referéncias DN pode, aparentemente, ser
redundante, uma vez que os objetos CA1l e CA2 ja possuem um relacionamento de DIT
containment com Rulel. No entanto, ele sugere que esta dupla associagdo da mais
consisténcia e que cabe a0 desenvolvedor fazer a opgdo pela utilizagdo de ambas ou de usar
apenas DIT containment. Para a implementacdo do RBPIM, este trabalho optou pelo cenério
descrito no exemplo da figura 5.4. A expressdo l6gica construida a partir de CA1 e CA2 esta
no formato DNF, conforme discutido no Capitulo 2 . De maneira andloga, a classe estrutural
AC1 é associada a Rulel, indicando que, caso a expressdo resultante de conditionl e
condition2 seja verdadeira, a acdo actionl serd executada. Os atributos da classe
pcimTPCAuxClass indicam os intervalos nos quais as regras poderdo ser ativadas. Neste caso,
a associacdo entre regras e periodos de tempo pode ser especificada de duas formas. 1)
Attachment da classe pcimTPCAuxClass diretamente a0 objeto que representa regra; 2)
Attachment da classe pcmTPCAuxClass a um objeto da classe edtrutura
pcimRuleValidityAssociation, a qual modela a associagdo. Em seguida, este objeto é
referenciado pelo atributo pcimRuleValidityPeriodList da classe pcimRule. Este trabalho
adotou a estratégia 2 para o mapeamento de periodos de ativagéo de papéis RBAC.

<<pcimRulel nstance>>
Rulel
pcimRuleName: Rule 1
pcimRuleEnabled : 1
<<pcimConditionAux>> <<pcimConditionAux>> <<pcimActionAux>>
condition 1 condition 2 action 1

Figura 5.3 — Exemplo de uma regra de politica simples
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<<pcimRulel nstance>>
Rulel

pcimRuleName: Rule 1

pcimRuleEnabled : 1
pcimRuleConditionListType: DNF
pcimRuleConditionList: DN_CA1, DN_CA2
pcimRuleActionList: DN_AC1
pcimRuleValidityPeriodList:

\ 4 \ 4
<<pcimRuleConditionAssoci ation>> <<pcimRuleConditionAssoci ation>>
pcimCondtionName: CA1 pcimCondtionName: CA2
<<pcimConditionAux>> <<pcimConditionAux>>
condition 1 condition 2

VY

<<pcimRuleActionAssociation>>

¢ Referéncia DN
pcimActionName: AC1

<<pcimActionAux>> DIT
action 1 v Containment

Figura 5.4 — Exemplo de uma regra de politica complexa

5.3. O Mapeamento do RBPIM no LDAP

5.3.1 Descricdo do esquema de diretério

A presente secdo mostra 0 mapeamento proposto do RBPIM  no LDAP. Para a
construcdo deste esquema de diretério foram utilizadas as estratégias apresentadas na se¢céo
5.2. As novas classes introduzidas pelo RBPIM, como o caso de RBACRole e
SmplePolicyCondition, obviamente, ndo possuem mapeamento definido pelo PCLS, o qual
Serd proposto nesta secéo.

As Figuras 5.5 e 5.6 apresentam o esguema de diretorio para 0 mapeamento do
RBPIM no modelo de objetos do LDAP. Os tipos de cada classe estéo indicados juntamente
com os nomes de cada uma delas, onde (s), (ab) e (ax) referem-se, respectivamente, a classes
estruturais, abstratas e auxiliares do LDAP. O prefixo pcim em cada classe indica que ela foi

proposta pelo PCLS, enquanto rbpim indica que é uma nova classe proposta por este trabalho.
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A classe top € classe base para toda a hierarquia e dimlManagedElement é
proveniente do CIM. Em destaque encontram-se as duas classes centrais do esquema
proposto: rbpimRole e rbpimPermission. Os papés definidos em uma politica de seguranca
descrita segundo 0 modelo RBPIM sfo inseridos como objetos da classe rbpimRole. Face a
heranca inerente a hierarquia de classes, cada objeto rbpimRole herda os atributos de suas
classes superiores. Desta forma, segundo a notacéo do LDAP, cada objeto rbpimRole possuira
seu atributo multi-valued objectclass com os valores top, dimlManagedElement, pcimPolicy,
pcimRule e rbpimRole. Composto de forma semelhante, um objeto de permissdo é
representado  por insténcias da classe rbpimPermission. Objetos das classes
pcimRuleConditionAssociation e pcimRuleActionAssociation sdo associados a objetos de
papéis rbpimRole e de permissdes rbpimPermission. Para objetos de papéis elas permitem,
respectivamente, a especificagdo das condi¢fes de politicas que realizam a associagdo UA do
RBAC e as atribuicdes de permissdes relacionadas a associacdo PA do RBAC. Para objetos de
permissdes elas permitem, respectivamente, a especificacdo das condigdes de politicas que
descrevem os recursos associados com a permissdo e quais as operacdes permitidas para 0s
recursos referidos. Objetos da classe pcimRuleValidityAssociation sGo associados a objetos
rbpimRole, permitindo, desta forma, que sgjam determinados os periodos que um dado papel
podera ser ativado.

Cada objeto de condicdo pcimRuleConditionAssociation contém (via DIT
containment) um objeto rbpimConditionAssociation, o qual define o par variavel/valor
associado a condigdo. Objetos das classes rbpimSD e rbpimDSD permitem que sgjam
especificados as cardinalidades e os conjuntos de papéis rbpimRole que possuem conflitos por

separacdo, respectivamente, estética e dindmica de tarefas.
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top(ab)

I % I

pci mGroupContainme dim1ManagedEl ement(ab) pcimRul eContai nment
ntAuxClass (ax) AuxClass (ax)
rbpimDSDContai nmentAu pcimPalicy(ab) rbpimSSDContainmentA
xClass (ax) uxClass (ax)
A
pcimGroup(ab) pcimRule(ab) rbpimDSD(s)
? ? rbpimSSD(s)
pcimGrouplnstance(s) rbpimRole(s
P & rbpimConditionAssociation( s)
pcimGroupAuxClass (ax) r bpimPer mission(s)

|
pcimRul eActionAssociation( s)

pcimRuleConditionAssociation (S)

pcmRuleValidityAssociation ( S)

FHgura5.5 - RBPIM: Classes do Esquema de diretério LDAP (Parte 1)

Insténcias das classes auxiliares sdo vinculadas as insténcias das classes estruturais.
[MOORE 01] indica que, quando o esquema for aplicado, devem existir regras para a
construcdo da DIT do diretério que permitam especificar quais classes auxiliares e classes
estruturais poderdo ter instancias associadas nestes attachments. A Tabela 5.3 apresenta as

regras que devem existir no esquema LDAP proposto parao RBPIM.
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top(ab)

pcimCondition
AuxClass(ax)

f

I
pcimActionAux
Class(ax)

f

pcimTPCAuxClass(ax) rbpimSimplePolicyCond rbpimAssignerPermi rbpimAssigne
itionAuxClass(ax) ssionAuxClass (ax) rOperationAu
xClass (ax)

rbpimPoli %% ariable(ax)

f

rbpimPoalicyVal ue(ax)

rbpimPolicyl Pv4AddrVal ue(ax)

rbpimPolicylmplicitVariabl e(ax)

rbpimPolicyExplicitVari
able(ax)

rbpimPolicyl Pv6AddrVal ue(ax)
rbpimPolicyStringValue(ax)
rbpimPolicylntegerVal ue(ax)

rbpimPolicySourcePortVar (ax)
rbpimPolicyDestinationPortVar (ax)
rbpimPolicySourceMACVar (ax)
rbpimPolicyDestinationM ACVar(ax

rbpimPolicySourcel Pv4Var (ax)
rbpimPolicySourcel Pv6Var (ax)
rbpimPolicyDestI Pv4Var (ax)
rbpimPolicyDestI Pv6Var (ax)
rbpimPolicyl PProtocol Var(ax)

rbpimPolicyMACAddrVal ue(ax)
rbpimPolicyBool eanV al ug(ax)

Figura 5.6 — RBPIM: Classes do Esquema de diretério LDAP (Parte 2)

Classe Estrutural

Classes Auxiliares

pcimGroupl nstance

pcimGroupContai nmentAuxClass
pcimRuleContai nmentAuxClass
pcimSSD Contai nmentAuxClass
pcimDSD Contai nmentAuxClass

pcimRuleConditionAssociation

pcimConditionAuxClass
rbpimS mplePolicyConditionAuxClass

pcimRuleActionAssociation

pcimActionAuxClass e suas subclasses

pcimRuleValidityAssociation

pcimTPCAuxClass

rbpimConditionAssociation

rbpimPolicyVariable e rbpimPolicyValue e
suas subclasses

Tabela 5.3 - RBPIM:

Regras de attachment

As Tabelas de 5.4 a 5.7 descrevem as classes do esquema de diretério das figuras 5.5 e

5.6 seus respectivos atributos. As classes abstratas, como por exemplo pcimPolicy e

pcimRule, ndo serdo apresentadas, no entanto, os atributos por elas definidos serdo mostrados

em suas subclasses, uma vez que podem ter um significado diferente em cada especializagéo.
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Na descricdo apresentada nestas tabelas, os atributos de cada objectclass sdo qualificados

Como.

*: RDN (relative distinguished name) do objeto S: String
m: multi-valued b: Boolean
d: Referéncia DN(distinguished name) a um outro objeto | : Inteiro

5.3.2 Classes para 0 mapeamento papéis, per missoes e de separacao de tarefas

As classes mostradas na Tabela 5.4 permitem que sgam instanciados no diretério

objetos para representar papéis (rbpimRole), permissdes (rbpimPermission) e relacionamentos

de separacdo de tarefas entre papéis (rbpimDSD e rbpimSD).

Classe Descricdo Atributos Descricdo
rbpimRole Representa um | rbpimRoleName (*,9) Nome do papel.
papel RBAC. pcimRuleEnabled (i) Indica s o papd esta

habilitado(1) ou desahilitado
2.

pcimRuleConditionListType(i) Indica se as condigles
associadas com 0 papd sdo
DNF(1) ou CNF(2).

pcimRuleConditionList(d,m) Indica os DNs de objetos
pcimRuleConditionAssociatio
n.

pcimRuleActionList(d,m) Indica os DNs de objetos
pcimRul eActionAssoci ation.

pcimRuleValidityPeriodList(d,m) |Indica os DNs de objetos
pcimRuleValidityAssociation.

pcimRulePriority (i) Indica um valor inteiro para a
representacdo de prioridades
entre papéis.

rbpiminheritedRoles(d,m) Indica os DNs de outros
papéis que serdo herdados por
um dado papd.

rbpimPermission Representa uma | rbpimPermissionName (*,s) Nome da permissdo.
permissdo RBAC. | pcimRuleConditionListType(i) |dem anterior.
pcimRuleConditionList(d,m) |dem anterior.
pcimRuleActionList(d,m) Idem anterior.

rbpimDSD Representa um | rbpimDSDname(*,s) Nome do conjunto.
relacionamento de | rbpimRoleSet(d,m) Indica os DNs dos objetos
DSD entre papéis. rbpimRole envolvidos.
rbpimCardinality(i) Vaor inteiro que especifica a
cardinalidade do conjunto.
rbpimSSD Representa um | rbpimSSDname(*,s) Nome do conjunto.

relacionamento de
SSD entre papéis.

rbpimRoleSet(d,m)

rbpimCardinality(i)

Indica os DNs dos objetos
rbpimRole envolvidos.

Vaor inteiro que especifica a
cardinalidade do conjunto.

Tabela 5.4 - Esqguema de diretério do RBPIM — Parte |

80




As referéncias DNs indicadas pelo atributo pcimRuleConditionList de rbpimRole
associam objetos de condigdes pcimRuleConditionAssociation a um papel. Estes objetos
combinados na forma DNF ou CNF (definido pelo atributo pcimRuleConditionListType)
formam a expressdo l6gica que especifica 0s usuarios autorizados a assumir um papel
(Associacdo UA do RBAC). De maneira semelhante, as referéncias DNs indicadas pelo
atributo pcimRuleConditionList de rbpimPermission associam  objetos de condicbes
pcimRuleConditionAssociation a uma permissdo. Estes objetos combinados na forma DNF ou
CNF (definido pelo atributo pcimRuleConditionListType) formam a expressao logica que
especifica 0s recursos associados com a permissdo. O atributo pcimRuleActionList de
rbpimRole define referéncias DNs a objetos pcimRuleActionAssociation. Estes objetos
definem quais as permissdes associadas a0 papel (Associagdo PA do RBAC). O atributo
pcimRuleActionList de rbpimPermission define referéncias DNs a  objetos
pcimRuleActionAssociation, 0os quais indicam quais as operagdes autorizadas ao conjunto de
recursos associados a permissdo. O atributo rbpiminheritedRoles de rbpimRole permite a
indicacdo de referéncias DNs aos papéis juniores herdados por um papel. O atributo
pcimRuleValidityPeriodList de rbpimRole permite a associacdo de objetos
pcimRuleValidityAssociation a um papel. Estes objetos indicam periodos de tempo no qual
um dado papel se encontrard ativo. O atributo pcimRulePriority permite o estabelecimento
de prioridades entre papéis. Como serd visto no Capitulo 6, este trabalho utiliza este atributo
para selecionar os papéis de maior prioridade dentre um conjunto de papéis conflitantes por
SSD.

Considere 0 exemplo da aplicacdo deste esquema de diretorio na Figura 5.7. Ele
apresenta um trecho de um arquivo no formato LDIF (LDAP Data I nterchange Format)® onde
s80 mostrados objetos no diretério que descrevem a politica RBAC apresentada nos exemplos
das figuras 4.9, 4.11 e 4.12 do Capitulo 4. A entrada do diretério o=BANK123.net representa
um folder de uma instituicdo financeira hipotética (BANK123.net) onde sdo inseridos todos
o0s objetos LDAP associados a ela. A entrada ou= RBACPolicyDept refere-se a um folder da
unidade organizacional dentro da instituicdo responsavel pela especificagdo de politicas
RBAC. Por fim, todos os objetos de papéis e permissdes deste exemplo estéo agrupados no

° LDIF é um formato para definicio de entradas de um diretério no formato texto. A maioria dos servicos de
diretorios permite aimportagdo de entradas a partir de um arquivo no formato LDIF.
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folder pcimGroupName=FINANCE,ou=RBACPolicyDept,0=BANK123.net, uma vez que se

referem a papéis e permissdes relacionados com o departamento financeiro.

dn: rbopimRoleName=Contador_I, pcimGroupName= Finance, ou= RBA CPolicyDept,
0=Bank123.net

objectClass: top

objectClass: dim1M anagedElement

objectClass: pcimPolicy

objectClass: pcimRule

objectClass: rbpimRole

rbpimRoleName: Contador_|

pcimRuleEnabled: 1

pcimRuleConditionListType: 1

pcimRuleConditionList: pcimConditionName=UsersCond1, rbpimRoleName=
Contador_I, pcimGroupName= Finance, ou= RBA CPolicyDept, o0=Bank123.net

pcimRuleConditionList: pcimConditionName=UsersCond2, rbpimRoleName=
Contador_I, pcimGroupName= Finance, ou= RBACPolicy Dept, 0=Bank123.net

pcimRuleActionList: pcimActionName=Permissionl, rbpimRoleName=
Contador_I, pcimGroupName= Finance, ou= RBA CPolicyDept, o=Bank123.net

pcimRuleValidityPeriodList: pcimValidityConditionName=Periodl, rbopimRoleName=
Contador_I, pcimGroupName= Finance, ou= RBACPolicyDept, o0=Bank123.net

dn: rbpimPermissionName=App_Directory, pcimGroupName= Finance, ou=
RBACPolicyDept, o=Bank123.net

objectClass: top

objectClass: dim1M anagedElement

objectClass: pcimPolicy

objectClass: pcimRule

objectClass: rbpimPermission

pcimRuleConditionListType: 1

pcimRuleConditionList: pcimConditionName=Directoryl, rbpimPermissionName=
App_Directory, pcimGroupName= Finance, ou= RBACPolicyDept, 0=Bank123.net

pcimRuleActionList: pcimActionName=0Operationsl, rbpimPermissionName=
App_Directory, pcimGroupName= Finance, ou= RBACPolicyDept, o=Bank123.net

dn: rbpimSSDname=SSDO01, pcimGroupName= Finance, ou= RBA CPolicyDept,
0=Bank123.net

objectClass: top

objectClass: dim1M anagedElement

objectClass: pcimPolicy

objectClass: rbpimSSD

rbpimSSDname: SSDO1

rbpimRoleSet: rbpimRoleName=Contador_I, pcimGroupName= Finance, ou=

RBA CPolicyDept, 0=Bank123.net

rbpimRoleSet: rbpimRoleName=Contador_II, pcimGroupName= Finance, ou=

RBA CPolicyDept, o=Bank123.net

rbpimCardinality: 2

Figura5.7 — Exemplo 1: Objetos de politicas RBPIM (formato LDIF)
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A Figura 5.7 apresenta trés instancias do diretério. O objeto identificado por dn:
rbpimRoleName=Contador_|, pcimGroupName= Finance, ou= RBACPolicyDept, o0=Bank123.net
representa um papel (Contador 1). O DN (Distinguished Name) de um objeto € o
identificador Unico de uma entrada no diretorio. Além de identificar a entrada, ele também
indica a localizagdo desta entrada no diretorio. O objeto identificado por dn:
rbpi mPermissionName=App_Directory, pcimGroupName=  Finance, ou=RBACPolicyDept,
o=Bank123.net representa uma permisséo RBPIM. Por fim, dn: rbpimSSDname=S3DO01,
pcimGroupName= Finance, ou= RBACPolicyDent, 0=Bank123.net representa um
relacionamento de SSD, onde ha um conflito entre os papéis Contador | e Contador _|1. A
cardinalidade 2 informa que para qualquer selecéo de 2 papéis definidos no conjunto indicado
por rbpimRoleSet ocorre violaggo por SSD.

5.3.3 Classes associativas relacionadas a papéis e per missoes

As classes apresentadas na Tabela 5.5 estéo relacionadas com 0s objetos associados a
um papel e a uma permissdo. Cada objeto da classe estrutural pcimRuleConditionAssociation
tem vinculado a s a classe auxiliar rbpimSmplePolicyConditionAuxClass, a qual define a
semantica de uma expressdo formada pelo par <varidavel>/<valor>. Os valores de cada par
<varidvel>/<valor> sdo especificados por um objeto da classe estruturd
rbpimConditionAssociation, através do attachment da classe rbpimPolicyExplicitVariable,
das classes da hierarquia rbpimPolicylmplicitVariable e das classes da hierarquia
rbpimPolicyValue, conforme o tipo de informacdo representada na expressdo. Objetos
rbpimConditionAssociation estdo associados a objetos pcimRuleConditionAssociation atraves

de DIT containment.

Objetos pcimRuleActionAssociation  associados a objetos de  permissdo
(rbpimPermission) tém vinculados a s a classe auxiliar rbpimAssigner OperationAuxClass,
através da qual sdo especificadas quais operacbes poderdo ser efetuadas no(s) recurso(s)
selecionado(s) pela condicdo associada a0 mesmo objeto de permissdo. Por outro lado,
objetos pcimRul eActionAssociation associados a objetos que representam papéis (rbpimRole)
tém vinculados a s a classe auxiliar rbpimAssignerPermissionAuxClass, com a qual sdo
definidas referéncias a objetos de permissdo rbpimPermission. Cada objeto da classe
pcimRuleValidityAssociation tem vinculado a classe auxiliar pcimTPCAuxClass, a qual

define os atributos necessérios a especificacdo do intervalos de tempo para ativacdo de papéis.
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Classe Descricdo Atributos Descricdo
pcimRuleConditionA | Representa a| pcimConditionName(*,s) Nome da associacao.
ssociation associagdo entre | pcimConditionGroupNumber(i) | Valor inteiro utilizado para

papéis e condigbes e agrupar  condicBes nas
entre permissdes e expresstes DNF e CNF.
condi¢Bes. pcimConditionNegated (b) Valor boolean que indica se
a condicao sera negada(true)
ou ndo (fdse) nas
expresstes DNF e CNF.
rbpimSimplePolicyC | Representa uma | Ndo tem. Né&o tem.
onditionAuxClass condicdo no formato
<variable> MATCH
<value>.
rbpimConditionAssoc | Representa a | rbpimConditionName(*,s) Nome da associacao.
iation associagdo entre uma
condicdo e o par
variavel/valor
relacionados.
pcimRuleActionAsso | Representa a| pcimActionName(*,s) Nome da associacao.
ciation associagdo entre

papéis e permissies e
entre permissdes e
operagles.

rbpimAssignerPermis | Representa uma | rbpimPermissionDN(d) Indica uma referéncia DN
sionAuxClass referéncia a um objeto para um objeto

permissdo do RPIM. rbpimPermission.
rbpimAssignerOperat | Representa as | rbpimOperationList(s,m) Indicaum string contendo as
ionAuxClass operagies autorizadas operagdes permitidas.

para um determinado

objeto

rbpimPermission.
PcimRuleValidityAss | Representa a| pcimVvalidityConditionName Nome da associacao.
ociation associagdo entre| (*,9)

papéis e seus periodos
de ativagdo.

pcimTPCAuxClass

Representa um
periodo em que um
determinado papel

podera ser ativado.

pcimTPCTime (s)

pcimTPCMonthOfY earMask(bs)
pcimTPCDayOfMonthMask(bs)
pcimTPCDayOfWeekMask(bs)
pcimTPCTimeOfDayMask(bs)

pcimTPCLocal OrUtcTime (i)

Indicaum intervalo no
formato yyyymmddThhmm
ss'yyyymmddThhmmess.
Indicaum string de 12 hits.
Indicaum string de 31 bits.
Indicaum string de 7 bits.
Indicaum intervalo
Thhmmss/Thhmmess.
Inteiro  indicando
local(1) ou UTC(2).

hora

Tabela 5.5 - Esguema de diretério do RBPIM — Parte |

Como exemplo, a Figura 5.8 apresenta o trecho do arquivo LDIF referente aos objetos
de condi¢do e de periodo de ativagdo associados ao papel Contador_| contido na Figura 5.7.
Por questdes de simplificacdo, os atributos objectclass referentes as classes base da hierarquia
(top, dimlManagedElement e pcimPolicy) de cada insténcia foram suprimidos. Dois objetos
de condicdo, pcimConditionName=UsersCondl e pcimConditionName=UsersCond2, estéo

sendo mostrados. Eles possuem, via DIT Containment, objetos que definem o par



“variavel/expressao” associado a condicdo, 0s quas s30, respectivamente,

rbpimConditionName= Expressionl e rbpimConditionName= Expression2.

dn: pcimConditionName=UsersCond1,rbpimRoleName= Contador_|, pcimGroupName=
Finance, ou= RBACPalicy Dept, o0=Bank123.net

objectClass: pcimRuleConditionAssociation

objectClass. pcimConditionAuxClass

objectClass: rbpimSimplePolicyConditionAuxClass

pcimConditionName:UsersCond1

pcimConditionGroupNumber: 1

pcimConditionNegated: FALSE

dn: rbpimConditionName=Expressionl, pcimConditionName=UsersCond1,
rbpimRoleName= Contador_|,pcimGroupName= Finance, ou= RBACPolicyDept,
0=Bank123.net

objectClass: rbpimConditionAssociation

objectClass: rbpimPolicyVariable

objectClass: rbpimPolicylmplicitVariable

objectClass: rbpimPolicySourcel Pv4V ar

objectClass: rbpimPolicyValue

objectClass: rbpimPolicyl Pv4AddrValue

rbpimConditionName: Expressionl

rbpimIPv4AddrList: 192.168.10.0/24

dn: pcimConditionName=UsersCond2, rbpimRoleName= Contador_I, pcimGroupName=
Finance, ou= RBACPalicyDept, 0=Bank123.net

objectClass: pcimRuleConditionAssociation

objectClass: pcimConditionAuxClass

objectClass: rbpimSimplePolicyConditionAuxClass

pcimConditionName:UsersCond2

pcimConditionGroupNumber: 1

pcimConditionNegated: FALSE

dn: rbpimConditionName=Expression2, pcimConditionName=UsersCond2,
rbpimRoleName= Contador_|, pcimGroupName= Finance, ou= RBACPoalicyDept,
0=Bank123.net

objectClass: rbpimConditionAssociation

objectClass: rbpimPolicyVariable

objectClass: rbpimPolicyExplicitVariable

objectClass: rbpimPolicyValue

objectClass: rbpimPolicyStringValue

rbpimConditionName: Expression2

rbpimM odel Class: Person

rbpimM odel Property: BusinessCategory

rbpimStringList: CT*

dn: pcimValidityConditionName=Periodl, rbpimRoleName= Contador_|, pcimGroupName=
Finance, ou= RBACPalicyDept, 0=Bank123.net

objectClass. pcimRuleValidityAssociation

objectClass. pcimTPCAuxClass

pcimValidityConditionName: Periodl

pcimTPCTime: 20020701T 000000/20020831T 240000

Figura 5.8 — Exemplo 2: Objetos de politicas RBPIM (formato LDIF)
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O papd Contador | (ver Figura 5.7) define o atributo pcimRuleConditionListType
como 1, ou sga, DNF. Assim, a expressao que define os usudrios pertencentes a lista de

usuarios autorizados ao papel € dada por:

(UsersCondl = TRUE AND UserCond2 = TRUE)
ou,

(rbpimPolicySourcel Pv4Var MATCH 192.168.10.0/24 AND Person.BusinessCategory MATCH CT*)

Esta regra define que apenas 0S USUATIOS CUjOS acessos sejam provenientes da rede
192.168.10.0/24 e cujos dois primeiros caracteres do atributo BusinessCategory dos objetos
da classe Person do diretorio que os representam forem CT. A Figura 5.8 ainda apresenta o
objeto pcimValidityConditionName=Periodl,0 qual define o intervao de 01/07/2002 a
31/08/2002 permitido para a ativagdo do papel.

5.3.4 Classes acessorias para agrupamento

As classes apresentadas na Tabela 5.6 sd0 classes acessorias utilizadas para o
estabelecimento do agrupamento da informagdo de politica. Agrupamentos podem ser
utilizados para facilitar a localizagdo da informac&o de politica. Por exemplo, suponha que
uma determinada empresa desge agrupar as informacOes sobre papéis e permissdes em
funcdo dos diversos departamentos existentes. Uma pratica usua consiste em criar uma
entrada no diretério para cada um destes departamentos. Estas entradas podem ser
instanciadas a partir da classe estrutural pcimGrouplnstance, caracterizando um container de
agrupamento para cada um dos departamentos. Caso o diretério ja contenha objetos que
representam o0s departamentos em questdo ndo faz sentido criar novas entradas para 0s
departamentos. Neste caso, deve-se vincular a classe pcimGroupAuxClass a cada uma destas
entradas 0 que, segundo o framework do PCIM/PCLS, também as transforma em containers
para agrupamento da informagcdo de politica Estas entradas containers para objetos de
politica precisam referenciar os objetos que estdo sendo agrupados. As demais classes
auxiliares apresentadas na Tabela 5.6 sdo utilizadas para este fim, ou sgja, sdo vincular as
entradas de agrupamento (pcimGrouplnstance e pcimGroupAuxClass) para fornecer os
atributos com as referéncias DNs necess&rias para 0S objetos contidos. Assm, para
referenciar objetos de papéis e permissdo faz-se necessario a attachment da classe

pcimRuleContai nmentAuxClass.
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Classe Descricéo Atributos Descricéo
pcimGrouplnstance | Representam um | pcimGroupName (*)(s) Nome do agrupamento.
pcimGroupAuxClass | container para

agrupamento de
papeis,  permissdes,
rdacionamentos  de
separacdo de tarefas.
pcimGroupContainm | Representa a| pcimGroupsAuxContai nedSet Indica referéncias DNs de
entAuxClass agregacéo entre | (d,m) objetos pcimGroup que
grupos. serdo agregados em um
container de grupo.
pcimRuleContainmen | Representa a| pcimRulesAuxContai nedSet Indica referéncias DNs de
tAuxClass agregacdo entre um | (d,m) objetos que representam
objeto container de papéis e permissdes, 0s
grupo e seus papés e quais serdo agregados em
permissies um container de grupo.
subordinados.
rbpimDSDContainme | Representa a | rbpimDSDA uxContai nedSet Indica referéncias DNs de
ntAuxClass agregacdo entre um | (d,m) objetos que representam o
objeto container de rel acionamento de separagéo
grupo e objetos DSD de tarefas dindmica que
subordinados. serdo agregados em um
container de grupo.
rbpimSSDContainme | Representa a | rbpimSSDAuxContai nedSet Indica referéncias DNs de
ntAuxClass agregacdo entre um | (d,m) objetos que representam o

objeto container de
grupo e objetos SSD
subordinados.

rel acionamento de separagéo
de tarefas estético e que
serdo agregados em um
container de grupo.

5.3.5 Classes para representacao de variaveis

Tabela 5.6 - Esqguema de diretério do RBPIM — Parte [11

As varidveis sdo utilizadas para a construcdo de condi¢bes individuais. As classes

apresentadas na Tabela 5.7 definem as variaveis que podem ser utilizadas para a construgéo
de expressdes segundo o framework do RBPIM. Conforme definido anteriormente na Tabela
5.3, estas variaveis sd0 vinculadas a objetos da classe estrutural rbpimConditionAssociation
para representar uma condicdo em especifico. A classe rbpimPolicyExplicitVariable permite
gue sgjam referenciados objetos cujas informactes estdo definidas no contexto da modelagem
do CIM, como diretérios e aplicagbes. As demais classes desta tabela referem-se a
representacdo de informactes ndo definidas segundo os modelos do CIM. Por exemplo, as
classes rbpimPolicySourcel Pv4Var e rbpimPolicyDestIPv4Var permitem a representacdo de
um endereco IPv4 de origem e destino respectivamente. Todas as variaveis implicitas ndo
possuem atributos, uma vez que a propria classe indica qual a informacdo a ser considerada

em uma condicao.
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Classe Descricdo Atributos Descricdo
rbpimPolicyExplicitV | Representa uma | rbpimModel Class(s) Indica o nome da classe
ariable(ax) variave cuja gue possui o atributo a ser

semantica € definida utilizado em uma condi¢&o.
explicitamente no | rbpimMode Property(s) Indica o nome do atributo a
contexto dos modelos ser utilizado nas condigBes.
do CIM.
rbpimPolicylmplicitV | Representa uma | Ndo tem. Né&o tem.
ariable(ax) variave cuja
semantica ndo é
definida no contexto
dos modelos do CIM.
rbpimPolicySourcel P | Classes gue | No tem. Né&o tem.
vdVar (ax) representam variaveis
rbpimPolicyDestIPv4 | que indicam,
Var (ax) respectivamente,
enderegos  IPv4  de
origem e destino.
rbpimPolicySourcel P | Classes gue | N&o tem. N&o tem.
vbVar (ax) representam variaveis
rbpimPolicyDestIPv6 | que indicam,
Var (ax) respectivamente,
enderegos IPv6  de
origem e destino.
rbpimPolicySourcePo | Classes gue | No tem. Né&o tem.
rtVar (ax) representam varidveis
rbpimPolicyDestinati | que indicam,
onPortVar (ax) respectivamente,
portas TCP/UDP de
origem e destino.
rbpimPolicySourceM | Classes gue | No tem. Né&o tem.
ACVar (ax) representam variaveis
rbpimPolicyDestinati | que indicam,
onMACVar(ax) respectivamente,
enderegos MAC de
origem e destino.
rbpimPolicylPProtoc | Classe que representa| N&o tem. Né&o tem.

olVar(ax)

o protocolo de nivel
superior  encapsulado
no pacate | P.

5.3.6 Classes para representacdo de valores

Tabela 5.7 - Esguema de diretério do RBPIM — Parte |V

As classes apresentadas na Tabela 5.8 s80 empregadas na representacdo de valores

utilizados para a construcdo de condigbes. Estas classes, que sd0 especializagbes de

rbpimPolicyValue, fornecem uma lista de valores que podem ser utilizados nos formato de

Valor Smples, Faixa e Conjunto. Por exemplo, para a classe rbpimPolicylntegerValue, o

atributo rbpimintegerList poderia ter, respectivamente para cada um dos formatos, 80, (80-

88) e (80,81,82). Da mesma forma que as classes apresentadas para a representacdo de

variaveis apresentadas na subsecdo anterior, estas classes sdo vinculadas a objetos da classe
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estrutural rbpimConditionAssociation para compor a expressao

utilizado nas condigoes.

variavel MATCH valor

Classe

Descricdo

Atributos

Descricdo

rbpimPolicyStringVal
ue

Representa uma string
ou um conjunto de
strings utilizado(s) na
construgdo de
condi¢gOes.

rbpimStringList(s,m)

Conjunto de strings
utilizado na composicéo de
condi¢Bes.

rbpimPolicyl ntegerV
alue

Representa um inteiro
ou um conjunto de
inteiros utilizado(s) na

rbpimintegerList(s,m)

Conjunto  de  inteiros
utilizado na composicéo de
condi¢Bes.

construgdo de
condi¢gOes.
rbpimPolicyBoolean | Representa um | rbpimBooleanList(s,m) Conjunto de booleans

Vaue

boolean ou um
conjunto de booleans

utilizado na composicéo de
condi¢Bes.

utilizado(s) na
construgdo de
condi¢gOes.
rbpimPolicylPv4Add | Representa um | rbpimIPv4AddrList(s,m) Conjunto de enderecos 1Pv4

rvVaue

endereco IPv4 ou um
conjunto de enderecos
Ipv4 utilizado(s) na

utilizado na composicéo de
condi¢Bes.

construgdo de
condi¢gOes.
rbpimPolicyl Pv6Add | Representa um | rbpimIPv6AddrList(s,m) Conjunto de enderecos IPv6

rvVaue

endereco IPv6 ou um
conjunto de enderecos
IPv6 utilizado(s) na

utilizado na composicéo de
condi¢Oes.

construgdo de
condi¢gOes.
rbpimPolicyMACAd | Representa um | ropimMACAddrList(s,m) Conjunto de enderecos
drVaue endereco MAC ou um MAC utilizado na
conjunto de enderecos composi¢do de condicdes.

MAC utilizado(s) na
construgdo de

condi¢gOes.

Tabela 5.8 - Esquema de diretério do RBPIM — Parte V

Para ilustrar, a Figura 5.9 apresenta em destaque o trecho do arquivo LDIF referente

aos objetos de condicdo associados ao papel Contador_| contido na Figura 5.7. Na condigéo

1, a PolicyVariable
rbpimPolicySourcel Pv4Var),

implicita, que representa um endereco IPv4 de origem (classe

e o0 PolicyValue, que representa um vaor IPv4 (classe

rbpimPolicyl Pv4AddrValue), sdo vinculados ao objeto da classe rbpimConditionAssociation

(Expressionl) para formar o par rbpimPolicySourcel Pv4Var MATCH rbpiml Pv4AddrList, ou
sgja, rbpimPolicySourcel Pv4Var MATCH 192.168.10.0/24. De maneira andloga, a condi¢éo

2 mostra o attachment das classes rbpimPolicyExplicitVariable e rbpimPolicySringValue ao

objeto Expression2 paraindicar a expressdo Person.BusinessCategory MATCH CT*.
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dn: rbpimConditionName=Expressionl, pcimConditionName=UsersCond1,
rbpimRoleName= Contador_I,pcimGroupName= Finance, ou= RBA CPolicyDept,
0=Bank123.net
objectClass. rbpimConditionAssociation
objectClass: rbpimPolicyV ariable
objectClass. rbpimPolicylmplicitVariable
objectClass. rbpimPolicySourcel Pv4Var 1
objectClass: rbpimPolicyValue
objectClass. rbpimPolicyl Pv4AddrValue
rbpimConditionName: Expressionl
rbpimIPv4AddrList: 192.168.10.0/24

dn: rbpimConditionName=Expression2, pcimConditionName=UsersCond2,
rbpimRoleName= Contador_|, pcimGroupName= Finance, ou= RBACPolicyDept,
0=Bank123.net
objectClass. rbpimConditionAssociation
objectClass: rbpimPolicyVariable
objectClass. rbpimPolicyExplicitVariable
objectClass: rbpimPolicyValue 2
objectClass: rbpimPolicyStringValue
rbpimConditionName: Expression2
rbpimM odelClass: Person
rbpimM odelProperty: BusinessCategory
rbpimStringList: CT*

Figura 5.9 — Exemplo 3: Objetos de politica RBPIM (formato LDIF)

5.4. Conclusbes do Capitulo

O presente Capitulo apresentou um esquema de diretério para dar suporte a
representacdo de politicas RBAC no LDAP construidas segundo o framework do RBPIM. A
maioria das classes que compdem este esquema é derivada do PCLS. No entanto, as classes
do PCIMe e as novas classes introduzidas pelo RBPIM tiveram um mapeamento LDAP

proposto neste Capitulo.

O uso de um repositorio tnico, com a centralizagdo |ogica da informagéo do controle
de acesso, facilita a criagdo de implementacbes baseadas em politicas, como a que sera
proposta no Capitulo 6. O esgquema proposto se baseia nos objetos existentes na infraestrutura
computacional, 0s quais sdo representados no repositorio segundo os modelos do CIM. O uso
de padrdes como o PCIM, o PCLS, o PCIMe e o CIM, que forneceram a base do modelo e do
esquema do RBPIM, é importante, pois, além das facilidades de integragdo dos servigos de
diretério, possihilita a interoperabilidade entre outras aplicacbes e o framework proposto
neste trabalho.
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Uma andlise do esguema proposto permite observar que a estratégia adotada para a
especificacdo de politicas RBAC é bastante flexivel, pois permite, por exemplo, que o
administrador crie uma regra que associe desde um simples usuério a um papel, através de
uma condicdo que apenas selecione 0 usuario, até a associacdo de um conjunto de usuarios a
um papel, especificada através da criagdo de uma regra de politica igualmente simples, mas,
no entanto, que permite a selegdo de um grupo de usudrios. Da mesma forma, diversos
recursos podem ser associados com um unico objeto de permissdo RBPIM através da criacéo
de uma Unica regra de politica. Em seguida, a partir da associacéo deste objeto de permisséo
a um papel, a mesma flexibilidade é alcangada no diz respeito a autorizagdo dos usuérios do
referido papel aos recursos em questdo. Os algoritmos que serdo apresentados no Capitulo 6

evidenciardo esta estratégia.
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Capitulo 6

A Implementacdo do RBPIM: Arquitetura, APl e
Algoritmosdo PDP

6.1. Introducéo

O Capitulo 5 apresentou um esquema de diretério para o mapeamento do RBPIM no
LDAP, o qua foi proposto no Capitulo 4. Através da utilizagdo deste esquema, as
organizagbes poderdo especificar politicas RBAC para o estabelecimento do controle de
acesso a recursos, dispondo, ainda, de todos os beneficios inerentes a0 uso de servigos de
diretérios como repositorios, onde se destacam a interoperabilidade, a centralizagdo logica e a
distribuicdo fisica. No entanto, um servico de diretério € apenas um repositorio com
facilidades de integracdo com outros sistemas. A implementacdo das politicas RBAC exige,
obviamente, uma arquitetura composta de outras entidades que possam agir dinamicamente,
através da interacdo com as entidades da rede e com o proprio repositorio de informagéo

RBAC para atomada de decisdo do controle de acesso.

O presente Capitulo, neste contexto, apresenta uma arquitetura para a implementacéo
do controle de acesso baseado em papéis proposto pelo framework do RBPIM. Com este
proposito, a secdo 6.2 mostra alguns trabalhos de padronizag&o importantes para definicdo da
arquitetura em questdo. A secdo 6.3 apresenta a arquitetura proposta, a qual foi derivada da
arquitetura  definida em [RFC 2753]. A secdo 6.4 apresenta as principais chamadas
relacionadas a0 acesso as facilidades oferecidas pela arquitetura A secdo 6.5 define os

principais algoritmos para aimplementacéo do PDP. Por fim, a segdo 6.6 conclui o Capitulo.
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6.2. Padr 0es para | mplementacéo

6.2.1 Modelosde Arquitetura

[RFC 2753] define trés arquiteturas possiveis para a implementacdo do controle

baseado em politica, todas centradas em duas entidades principais, o PDP e o PEP, conforme

mostra a figura 6.1. No cenario da figura 6.1.a, O PEP (Policy Enforcement Point) é um

componente presente em um nd da rede enquanto o PDP (Policy Decison Point) € uma

entidade remota [RFC 2753] que fornece um servigo baseado em decisdes de politica. O PEP

interage com as entidades da rede e tem como responsabilidade garantir que uma deciséo de

politica sgja cumprida.

+—>

<4+—>

N6 darede Servidor de Politica
3) PEP PDP
P
N6 darede Servidor de Politica
b) PEP | I PDP
LPDP
N6 darede
) PEP PDP
P

Figura 6.1 — Arquiteturas paraimplementacéo do controle baseado em politicas

repositorios de
politicas,
servico de
autenticacéo,
etc...

repositérios de
politicas,
servico de
autenticacéo,
etc...

repositérios de
politicas,
servico de
autenticacéo,
etc...

O PDP, a partir de solicitacfes enviadas pelo PEP ou da aplicagdo de novas regras,

realiza decisdes de politica, retornando o resultado desta decisdo ao PEP para que elas sgjam

implementadas. Obviamente, o PDP precisa utilizar mecanismos adicionais para executar suas
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funcdes. Entre eles estdo protocolos, como 0 SNMP™ e o LDAP, e servicos, como de

autenticacdo e de repositério de informagoes.

Asfiguras 6.1.b e 6.1.c sdo variagOes da arquitetura indicada pela figura 6.1.a, onde o
PDP também se apresenta em um no da rede. Esta variaco é indicada no caso de politicas
gue dependem fortemente da informagdo e do estado de uma entidade em particular na rede,

Situagdo caracterizada pelo aspecto dindmico das informagdes [RFC 2753].

No cenédrio da figura 6.1.b, a partir de um evento onde o PEP precisa tomar uma
decisdo baseada em politica, ele contata seu LPDP — Local Policy Decision Point — e obtém
um resultado parcial. Este resultado parcial de politica € encaminhado ao PDP, juntamente
com as outras informacfes necess&rias para a tomada de decisdo. Por fim, o PDP toma a
decisio find e a retorna a0 PEP. Nesta sStuacdo, o LPDP e o PDP trabalham
cooperativamente, onde o primeiro atua de forma subordinada ao segundo. Na figura 6.1.c, 0
PDP se apresenta inteiramente no proprio nd da rede, ndo havendo a necessidade do PEP

contatar um servidor de politicas remoto.

6.2.2. Interagbes entre o PDP e PEP

Um aspecto vital na arquitetura mostrada na segdo anterior € ainteracdo entreo PDP e
0 PEP. No sentido de estabelecer um padréo para esta comunicacdo, o IETF Networking
Group definiu um protocolo especifico, 0 COPS — Common Open Policy Service, proposto
pela [RFC 2748]. Este protocolo emprega um modelo cliente/servidor onde o PEP envia
requisicdes de politicas ao PDP, o qual retorna as decisdes relacionadas de volta ao PEP. Com
intuito de estabelecer a confiabilidade na troca de mensagens, o COPS utilizao TCP como
protocolo de transporte. Conforme padronizacéo do IANA, entidades PDP devem aguardar
pedidos de conexdes na porta 3288, ficando o PEP responsavel por iniciar a conexao TCP. O

PEP deve manter uma conexdo TCP permanente com o PDP.

O COPS é um protocolo query/response que suporta dois modelos para o controle
baseado em politicas, 0 Outsourcing e o Provisioning, conforme ilustrado na Figura 6.2. O
modelo Outsourcing esta relacionado a um cendrio onde ocorrem eventos em gque o PEP
precisa de uma decisdo de politica instantanea (autorizacao), no qual ele envia uma requisicao

a0 PDP e aguarda a decisdo de politica. Neste modelo, o PEP delega todas decisdes de

190 SNMP(Smple Network Management Protocol) é um protocol o utilizado no gerenciamento de redes.
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politicas a um PDP externo. No modelo Provisioning™ n&o ha correlacio direta entre os
eventos do PEP e decisdes do PDP. Neste caso, o PDP também pode agir de maneira pro-
ativa, provisonando o PEP com informagdes de politica [RFC 3084], esgquema tipicamente
utilizado na atualizagdo da configuracdo de dispositivos resultantes das especificagbes SAs

(Service Level Agreements).

Outsourcing Provisioning
PEP PDP PEP PhP
| REQ() | REQ(funcionalidade) |
validac&o Validagao
das politicas das politicas
< <
DEC) DEC

T I oo

Eventos
externos
Figura 6.2 — COPS: Modelos para o controle baseado em politicas

O COPS fornece um esquema de seguranca para autenticagdo, protecéo contra replays
e integridade, podendo, também, usar outros protocolos para seguranga como o |PSec ou TLS
para autenticar e estabelecer um canal de comunicagdo seguro entre o PEP e o PDP [RFC
2748]. [WALKER 02] descreve como usar o TLS para estabelecer conexdes COPS seguras

sobre a Internet.

6.3. A Arquitetura Proposta

6.3.1. Apresentacao

A partir do referencial das padronizagBes expostas na se¢do anterior, este trabalho
propde uma arquitetura para aimplementacdo do RBPIM baseada na arquiteturailustrada pela

1 A RFC 3084 utiliza os termos Provisioning e Configuration para identificar o mesmo modelo.
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Figura 6.1.a, utilizando 0 COPS na interacdo PDP/RBPEP* no modelo Outsourcing. Esta
arquitetura esta apresentada na Figura 6.3.

O COPS e aarquitetura para o controle baseado em politica apresentada na segéo 6.2
foram propostos com intuito de mover a informagéo de politica para dispositivos, focando os
aspectos relacionados ao dominio do QoS, no entanto, eles sdo suficientemente genéricos
para que possam ser utilizados em outros dominios [CISCO 99], como o dominio das

politicas de seguranca, escopo deste trabalho.

Ferramenta de Gerenciamento de Politica

f

¥ LDAP
Repositério LDAP d LDAP COPS
epOS!tOI’IO e
Politicas RBPIM —> PDP > RBPEP
3288 r- -
i APIs '
/ N
Base de :
estados _ _ Aplicagdo
Servidor de Politicas

Figura 6.3 — Arquitetura proposta para aimplementacdo do RBPIM

A adocdo desta arquitetura se justifica pelo fato de que este trabalho busca o
desenvolvimento de uma aplicagdo para o fornecimento de um servigo de controle de acesso
baseado em papéis. Em um cenério tipico da utilizagdo deste servico, uma aplicacdo precisa
autorizar o acesso de um usuério a um recurso submetido ao controle do RBPIM. Assim, esta
aplicacdo poderia solicitar esta decisBo de politica através de uma chamada da API
disponibilizada pelo RBPEP. Este, por sua vez, consultaria o servidor de politicas via COPS
para obter o resultado da decisdo para, em seguida, retorné&lo a aplicagcdo. A justificativa para
a utilizagdo do modelo Outsourcing esta relacionada com a complexidade e a forma da
aplicacdo do framework de politicas. O modelo Provisioning exige um RBPEP mais
complexo, enquanto o modelo Outsourcing torna 0 RBPEP mais simples, pois ele (RBPEP)
delega toda a responsabilidade das decisdes de politica para um PDP externo. As politicas

baseadas em papéis, como a proposta do RBPIM, exigem procedimentos de controle e

12 A entidade esté definida em [RFC 2753] como PEP, no entanto, nestetrabalho, dafoi chamada de RBPEP,
ou sgja, Role-Based PEP.
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avaliacdo bastante complexos, como a separacado de tarefas entre papéis e o gerenciamento de
sessbes de usuarios, 0 que torna impraticavel a escolha do modelo Provisioning para este

esguema de controle de acesso.

A Tabela 6.1 resume as principais caracteristicas das entidades desta arquitetura.
[SANDHU 00] define uma entidade denominada Sessdo para representar a ativagdo de papéis
a usuérios. Através dela, o PDP mantém informacOes sobre 0s usu&rios ativos para a
realizacdo das decisdes de politicas RBPIM. Esta situacdo pode ser exemplificada em dois
cendrios:

1) Quando o PDP precisa verificar se um usuario pode acessar um recurso €le

necessita saber quais 0s papéis estdo ativos para aquele usuario dentro do contexto

da sessdo corrente;

2) O PDP precisa saber quais 0s papéis estdo ativos para um determinado usuario
para verificar os conflitos de separacdo de tarefas, caso o usuério solicite um papel

adicional no contexto da sessdo corrente.

Neste sentido, este trabaho define uma entidade denominada Base de Estados para
dar suporte ao PDP. Ela mantém a informagdo sobre sesses ativas de usuérios, como um 1D
gue identifica a sessdo do usuario, um ID que identifica 0 usuario e uma lista contendo os

papéis ativos no contexto de uma sessdo, como sera mostrado nas proximas segoes.

Entidade Funcéo

Processo servidor gque fornece um servigo de controle de acesso
baseado em papéis segundo as informacdes de politicas RBPIM
contidas no repositorio LDAP. Aguarda requisigdes de
politicas provenientes do RBPEP.

PDP

Processo cliente que consulta o PDP para obter decisdes de
RBPEP politicas em funcéo de chamadas de aplicagbes. Disponibiliza
APIs para 0 acesso as facilidades da arquitetura.

Repositorio de politica baseado em servicos de diretorio LDAP.
A informacdo de politica € descrita segundo o esquema de
diretorio apresentado no Capitulo 5.

Repositério LDAP de
Paliticas RBPIM

Repositorio de dados para o armazenando da informagéo

Base de Estados decorrente das sessdes de usuarios.
Ferramenta de Ferramenta de apoio a0 administrador de politica. Permite o
Gerenciamento de gerenciamento da informag&o de politica RBPIM no repositorio
Palitica LDAP.

Tabela 6.1 — Entidades da arquitetura proposta para a implementacéo do RBPIM
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6.3.2 Mensagens COPS para a arquitetura RBPIM
A RFC 2748 define que cada mensagem COPS consiste em um cabegalho seguido

por um ou mais objetos especificos auto-identificaveis que contém a informagdo de politica
relacionada com a mensagem, conforme mostra a figura 6.4. Observe que os campos do
protocolo sdo organizados em palavras de 32 bits. Por exemplo, client-type ocupa os bytes
nimero 2 e 3 do cabecalho de cada mensagem COPS enquanto os campos version e flags séo

alocados dentro do primeiro byte da mensagem (4 bits para cada um).

COPS header
0 1 2 3

version flags op code client-type

message-length

Formato dos obj etos especificos do COPS
0 1 2 3

length c-num c-type

(object contents)

Figura 6.4 — O Protocolo COPS

A Tabela 6.2 apresenta os tipos de mensagens COPS. Em um cenério tipico, o PEP
solicita a0 PDP a abertura do servico de politica através de uma mensagem OPN a qua é
respondida através do envio de uma mensagem CAT (pedido aceito) ou CC (pedido néo
aceito). O PEP pode (caso 0 servigo esteja aberto) solicitar uma decisdo de politica ao PDP
através de uma mensagem REQ. O PDP, assim, realiza a deciséo de politica, retornando seu
resultado ap PEP através de uma mensagem DEC. ApGs o recebimento da decisdo de politica,
0 PEP deve envir a0 PDP uma mensagem RPT para indicar o d&atus do

recebimento/efetivagdo da decisdo de politica

Uma caracteristica importante do COPS é a sua natureza dtateful, ou sga, as
solicitagbes dos clientes do PEP sdo instdadas no PDP remoto até que elas sgjam
explicitamente excluidas pelo PEP [RFC 2748]. Uma outra questdo importante relacionada
com este protocolo é o esquema de tolerancia a faltas. Este esquema é alcancado através do
envio constante de mensagens keep-alive entre o PDP e PEP. Quando a conexdo TCP é

perdida o PDP pode excluir todos os estados instalados referentes ao PEP cujo contato foi
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perdido. Quando o PEP detecta a perda da conexdo ele deve continuar tentando o

restabelecimento da conexdo e, assim que conseguir, deve explicitamente mandar uma

mensagem CC contendo um objeto de erro. Também, € esperado que o PEP notifiqgue o PDP

sobre eventuais solicitagdes efetuadas durante o periodo que a conex&o estava perdida. Ainda,

o PDP pode solicitar, através de uma mensagem SSQ, que todos os estados internos do PEP
sgjam sincronizados com os estados instalados no PDP [RFC 2748].

Campo Valor Significado
version 1 Campo de 4 hits que indica a versdo do protocol o.
flags 0x0 Campo de 4 hits com flags de controle. Deve ser Ox1 quando a mensagem
Ox1 esta rel acionada com outra mensagem COPS(DEC,RPT).
op code 1-REQ | Campo de 8 hits queindica a operagdo solicitada.
2-DEC 1-Request PEP -> PDP
3-RPT 2-Decision PDP-> PEP
4-DRQ 3-Report state PEP -> PDP
5-SSQ 4-Delete request state PEP -> PDP
6-OPN 5-Synchronize state PDP -> PEP
7-CAT 6-Client Open PEP -> PDP
8-CC 7-Client Accept PDP -> PEP
9-KA 8-Client Close PEP -> PDP, PDP -> PEP
10-SSC 9-Keep dive PEP -> PDP, PDP -> PEP
10-Synchronize state complete PEP -> PDP
client-type 0x8000- | Campo de 16 hitsqueindicao tipo de cliente de palitica. A RFC 2748 indica
RBPEP | afaixade 0x8000 a OxFFFF para clientes especificos(ndo padronizados).
message-length Campo de 32 hits que informa o tamanho da mensagem em octetos,
incluindo o cabegalho e os objetos especificos de politica.
Tabela 6.2 — Campos do cabegalho de mensagens COPS
Campo Valor Significado
length Campo de 8 hits que descreve o nimero de octetos que compdem o
objeto, incluindo seu proprio cabegalho.
c-num 1-Handle Campo de 8 hits que identifica o tipo de informag&o contida no objeto
2-Context especifico de politica.
3-In Interface
4-Out Interface
5-Reason
6-Decision
7-LPDP Decision
8-Error
9-Client Spec. Info
10-Keep divetim.
11-PEP Identif.
12-Report Type
13-PDP Redirect Add.
14-Last PDP Add.
15-Accounting Timer
16-Message Integrity
c-type Campo de 8 bits definido no contexto de cada c-num que indica o
subtipo da informag&o contida no objeto.
object- Campo de tamanho variavel que contém a informacdo de politica
content com a mensagem.

Tabela 6.3 — Campos dos objetos especificos COPS
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O PEP e o PDP podem suportar vérios tipos de clientes. Um exemplo de cliente de
politica € um roteador RSV P que deve exercer controle baseado em politica a partir do uso do
protocolo RSVP [RFC 2748]. Tipos diferentes de clientes normalmente exigem dados de
politica especificos. O PDP definido pela arquitetura proposta neste trabaho visa atender
apenas a clientes de politicas RBPIM, aqui denominados RBPEP Clients. O termo RBPEP
Client, utilizado daqui para frente neste trabalho, refere-se a uma aplicagdo que foi modificada
com a incorporacdo de funcionalidades que a permite solicitar decisdes de politicas a0 PDP
através do seu RBPEP. Este trabaho define um client-type com nimero 0x8000, o qual

pertence afaixa de clientes ndo padronizados, para identificar um RBPEP Client.

Na Tabela 6.3, cada c-num define um tipo de objeto de politica COPS auto-
identificdvel com o seguinte significado: 1 - ldentifica de forma Unica um estado de um
cliente dentro do contexto de uma conexdo com o mesmo PEP para cada tipo de cliente; 2 -
Identifica o tipo de evento que deu origem a mensagem; 3 e 4 - Usados para identificar as
interfaces as quais uma dada mensagem se aplica; 5 - Usado para especificar o motivo pelo
gual um determinado estado foi excluido; 6 - Indica uma decisdo redizada pelo PDP; 7 -
Indica uma decisdo redlizada pelo LPDP; 8 - Indica que um erro especifico do COPS
ocorreu; 9 - Contém informagdes especificas a um tipo de cliente; 10 - Usada para validar
uma conexdo entre o cliente e o servidor; 11 - Objeto paraidentificagdo do PEP junto ao PDP
em uma mensagem OPN; 12 - Usada pelo PEP para comunicar ao PDP o sucesso ou falha no
cumprimento da decisdo de politica; 13 - Usada pelo PDP para redirecionamento do PEP aum
outro PDP; 14 - Usada pelo PEP para informar o Ultimo PDP ao qua ele se conectou
anteriormente; 15 - Indicagdo de um timer para o estabelecimento de um intervalo minimo de
tempo para relatérios de auditoria; 16 - Objeto de integridade utilizado para a inclusdo de um

nimero de sequiéncia e de um digest, Uteis para a autenticagdo e validaco da mensagem.

Um client-handle, definido por um objeto especifico COPS contendo c-num=1 e c-
type=1, permite a definicdo de um valor Unico que identifica um estado em particular
mantido pelo PDP no contexto da conexdo com um mesmo RBPEP para um tipo de cliente
especifico. Cada mensagem COPS deve ser associada a um determinado client-handle. No
contexto deste trabalho, cada sessdo de usuario RBPIM recebe um client-handle Unico, de tal
forma a permitir que o PDP mantenha e identifique na Base de Estados um estado especifico

para cada sessdo (veja secéo 6.4).
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A interagdo bésica de solicitagdo e resposta de decisdes de politica € redlizada pelas
mensagens REQ e DEC. No entanto, como pode ser visto nas Tabelas 6.2 e 6.3, 0 COPS
define  uma série de outras mensagens que permitem o controle e 0 gerenciamento da
conex&o PDP-RBPEP. Entre estas mensagens estéo o envio de uma notificagdo do RBPEP ao
PDP indicando o sucesso ou falha na implementacdo da decisdo de politica, muito Util para
monitoramento e auditoria; solicitagdo/confirmaco de sincronizagdo; notificagdo de erros;
verificacdo da conexéo através de mensagens keep-alive entre o RBPEP e o PDP; mensagens
de redirecionamento; suporte a integridade. Para a implementagdo da arquitetura proposta,
este trabalho utilizara as mensagens REQ,DEC,RPT,OPN,CAT,CC,DRQ, conforme mostram
as tabelas de 6.4 a 6.10. Todas mensagens sao especificadas para <Common Header> com

client-type=0x8000 e flags=0x0, a ndo ser quando indicado o contrério.

Tabela 6.4 - Mensagem OPN
<Client-Open>: | <Common Header >
<PEPID>
<Common Header>: | op code=6
<PEPID>:| C-Num=11, C-Type=1
object content = IP ou DNS name do RBPEP
OPN: Usada ap6s o estabelecimento da conex&@o TCP entre RBPEP e PDP para inicio de uma

conexdo de servico de politica para um tipo especifico de cliente. <PEPID>: Objeto que
transporta o endereco |IP ou DNS name do RBPEP. Pode ser utilizado na localizagcdo de

politicas particulares a um determinado dominio.

Tabela 6.5 - Mensagem CAT

<Client-Accept>: <Common Header>
<KA Timer>

<Common Header>: op code=7

<KA Timer>: C-Num=10, C-Type=1
object content = de 1 a 65535

CAT: Usada pelo PDP para responder positivamente a um <Client-Open>. O objeto <KA
Timer> indica o time-out relacionado ao recebimento e envio de uma mensagem que sera

utilizado durante a conexdo.

Tabela 6.6 - Mensagem CC

<Client-Close>: <Common Header >
<Error>
<Common Header>: op code=8
<Error>: C-Num=8, C-Type=1
object content = error code + sub-code (ver Anexo B)
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CC: Usada pelo PDP ou RBPEP para notificar seu par que um determinado client-type ndo é

mais suportado. Error Code+Sub-Code indica o erro associado a mensagem.

Tabela 6.7 - Mensagem DRQ
<Delete Request>: | <Common Header >

<Client Handle>
<Reason>

<Common Header>: | op code=4
<Client Handle>: | C-Num =1, C-Type=1
object content = SessionlD
<Reason>: | C-Num=5, C-Type=1
object content=Reason Code+Sub-Code (vela [RFC 2748])

DRQ: Usada pelo RBPEP parainformar o PDP que um estado mantido para um client-handle
ndo é mais necessario. O objeto <Reason> especifica o0 motivo pelo qual o RBPEP esta
solicitando a exclusdo do estado. Neste trabalho, esta mensagem sera utilizada para indicar

um pedido de encerramento de uma sessdo RBPIM ativa (veja subsecéo 6.4.4).

Tabela 6.8 — Mensagem REQ
<Request M essage>: | <Common Header >
<Client Handle>
<Context >
[<ClientSlI(s)>]
<Common Header>: | op code= 1
<Client Handle>: | C-Num =1, C-Type=1
object content = SessionlD
<Context>: | C-num=2, C-Type=1
object content = R-Typet+ M-Type (ver secéo 6.4)
<ClientSI(s)>: | <ClientSI> | <ClientSI(s)>
< ClientSl >:| C-num=9, C-Type=2
object content = (ver secdo 6.4)

REQ: Usada pelo RBPEP para solicitar ao PDP uma deciséo de politica RBPIM. <Context>
indica qual o evento gerador da solicitagdo do cliente RBPEP. <ClientSI> é o objeto de

politica especifico do cliente que carrega ainformacdo de politica relacionada a mensagem.
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Tabela 6.9 - Mensagem DEC

<Deciosion M essage>: | <Common Header >
<Client Handle>
<Decision> | <Error>
<Common Header>: | op code=2, flags=0x1

<Client Handle>: | C-Num =1, C-Type=1
object content = SessionlD
<Decision>: | <Context>
<Decision: Flags>
[<Decision: ClientSl Data>]
<Context>: | C-num=2, C-Type=1
object content = R-Typet+ M-Type (ver secdo 6.4)
<Decision: Flags>: | C-num= 6, C-Type=1
object content = Commands+Flags (ver segéo 6.4)
<ClientSl Data>: | C-num=6, C-Type=4
object content = (ver secdo 6.4)
<Error>:|C-Num =8, C-Type=1
object content = error code + sub-code (ver Anexo B)

DEC: Usada pelo PDP para o envio de uma decisdo de politica RBPIM a0 RBPEP. Em
funcdo do contexto da utilizagdo mensagem, o objeto  <ClientS| Data> transporta
informagdes especificas associadas a decisdo. Por exemplo, para uma resposta relativa a uma
abertura de sessd0, este objeto pode retornar alista papéis ativados para 0 usuario, como sera

mostrado na préxima secao.

Tabela 6.10 - Mensagem RPT

<Report State>: | <Common Header >
<Client Handle>
<Report-Type>
<Common Header>: | op code = 3, flags=0x1

<Client Handle>: | C-Num =1, C-Type=1
object content = SessionlD
<Report-Type>: | C-Num =12, C-Type=1
object content = Report-Type (ver secéo 6.4)

RPT: Usada pelo RBPEP para que ele possa notificar o PDP sobre o resultado da efetivacdo

da decisdo de politica recebida pela mensagem DEC anterior.

Na préxima secdo sera apresentada a APl para 0 acesso as facilidades da arquitetura
RBPIM. Também serd mostrado como as mensagens definidas nas tabelas de 6.4 a 6.10 seréo
utilizadas para suprir ainformacao de politica requerida pelas chamadas desta API.
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6.4. A APl do RBPEP

Conforme mostrado na tabela 3.4, [SANDHU 00] prop6e uma especificacdo de
necessidades funcionais que fornecem a seméantica de operacdo do modelo RBAC. A maioria
das especificacdes funcionais contidas nesta tabela esta relacionada com as funcionalidades da
Ferramenta de Gerenciamento de Politica, como, por exemplo, AddUser, CreateSSDSet e
DD RoleSets. Do ponto de vista do fornecimento do servico, as funcdes do sistema sdo mais
relevantes, como CreateSession, AddActiveRole e CheckAccess. Neste contexto, a partir
destas especificagbes, a presente secéo deriva um conjunto de chamadas que permitirdo que
aplicagdes utilizem o servico de controle de acesso baseado em papéis proposto pelo
framework do RBPIM. Assim, sera dado enfoque as chamadas do servico RBPIM (funcdes de
sstema), ficando as chamadas das fungbes administrativas e de revisdo para um trabalho

posterior.

Para maior compreensdo do contexto da utilizacdo das chamadas da APl do RBPEP,
considere o cenario da figura 6.5. Neste caso, o cliente RBPEP é a aplicacdo que prové
servicos WEB, a qual estd sendo executada no Servidor WEB. Esta aplicacdo controla o
acesso a seus recursos segundo o framework de politicas do RBPIM. Neste exemplo, as
funcionalidades do RBPEP sdo disponihilizadas a esta aplicacéo através de um componente.
Um componente € uma unidade bindria de codigo destinada a construcdo de sistemas de
software. Um componente pode ter varias interfaces, as quais definem os seus pontos de

acesso. Para maiores informagdes sobre componentes, consulte [BOOCH 00].

Para utilizar o controle de acesso baseado nas politicas do RBPIM, a aplicacdo, ao ser
inicializada, requisita o servico de politicas RBPIM através do seu RBPEP. O RBPEP, por
sua vez, deve estabelecer uma conexdo com o PDP, indicando que €ele precisa prover o
servico de politica RBPIM. A partir deste ponto, para cada usuério, a aplicacdo deve solicitar
a0 seu RBPEP a criacdo de uma sessdo RBPIM. Com isto, 0 PDP manterda um estado com as
informagdes da sessdo ativa de cada cliente do servidor WEB. Apds a abertura de sessdo, a
aplicacdo poderd solicitar decisdes de politicas RBPIM no contexto de cada sesséo de usuério.
Cada uma destas sessoes € identificada por um SessionlD Unico, criado pelo préprio RBPEP,
gue é transportado como um objeto especifico client-handle em todas as mensagens COPS.
A RFC 2748 especifica que este client-handle tem formato livre, ficando a cargo das
implementactes do COPS redlizar tal especificacdo.
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Figura 6.5 — Cendrio tipico da arquitetura do RBPIM

Este trabalho define um string com formato <PEPID> <Seqléncia> para 0
SessionlD utilizado nas chamadas COPS, onde <PEPID> identifica 0 RBPEP junto ao PDP
enguanto <SeqUéncia> é um valor numérico, iniciado por 1, que representa a sequéncia de
sessfes abertas pelo RBPEP. O framework do COPS indica que o PEP deve manter uma
conexéo TCP para cada tipo de cliente. Como este trabalho aborda apenas um tipo de cliente
(RBPEP client), muiltiplos clientes (mUltiplas sessdes) compartilharéo a mesma conexdo TCP

parainteragir com o servidor de politicas.

Cada chamada retorna um valor RBPEP_Error para indicar o resultado de sua
execucéo. Este trabalho estende o conjunto de mensagens definidas na RFC 2748 para
atender as especificidades do servico de politica de RBPIM, definindo objetos COPS do tipo
error com valor do campo <ERROR CODE> = 16 para indicar mensagens de erro
padronizadas a clientes RBPIM, onde os valores do campo <ERROR SUB CODE> do

mesmo objeto error definem as mensagens propriamente ditas.

Neste trabalho, as mensagens contidas nos objetos error enviados pelo PDP ao
RBPEP sdo repassadas a aplicacdo no retorno da chamada, com a correspondéncia dos valores
<ERROR SUB_CODE> dos objetos COPS error aos valores RBPEP_Error retornados. Os
valores encontram-se definidos no Anexo B deste trabalho. Os parémetros passados ao

RBPEP e retornados a aplicacéo estdo mostrados em cada chamada, respectivamente, como
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uma lista de valores in: e out:. A seguir, as subsegoes de 6.4.1 a 6.4.5 apresentam as
chamadas da API do RBPEP.

6.4.1 Abertura do Servico de Poalitica

Chamada: | RBPEP_Error RBPEP_Open()

Descricdo: | Inicia a conex@ com o servigo de politica RBPIM. Faz com que o RBPEP
solicite a abertura de um servigo de politica junto ao PDP para clientes RBPEP.

Retorno: | Consultar Anexo B.

Parametro: | Nenhum.

Na Figura 6.6, inicidmente, a aplicacdo solicita (1) um pedido de conex& com o
servico de politicas RBPIM, fazendo com que o RBPEP (2) estabeleca uma conexéo TCP
com o PDP. Uma vez gque a conexdo tenha sido estabelecida, o RBPEP (3) emite uma
mensagem indicando que ele desga abrir um servico de politica para clientes RBPEP
(consumidores de politicas RBPIM). Neste instante, 0 PDP pode utilizar o PEPID recebido na
mensagem OPN para verificar se 0 RBPEP esta entre agueles que ele pode prover o servico.
Caso afirmativo, e€le (4) responde positivamente e passa a aguardar novas requisicoes de
politicas para este tipo de cliente. Caso contrério, (5) ele notifica o RBPEP que ndo pode
prover tal servigo. Por fim, a aplicagdo é notificada pelo RBPEP sobre o status da solicitacéo

de abertura do servico.
RBPEP_Open

APLICACAO RBPEP PDP

1: RBPEP_Open

2: Conexdo TCP porta 3288

3: COPS - OPN

4: COPS - CAT

5: COPS - CC ou

6: Retorno

Figura 6.6 - Diagrama de sequiéncia da chamada RBPEP_Open
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Cada uma das mensagens COPS possui a seguinte estrutura:

3:] OPN: [CH(1,0,6,0x8000,length) + OE(length,11,1,PEPID)

4;[ CAT: | CH(1,0,7,0x8000,length) + OE(length,10,1,0)

5:| CC:|CH(1,0,8,0x8000,length) + OE(length,8,1,ErrorCode+Sub-Code)

CH: Common Header OE: Objeto Especifico COPS (Ver tabelas 6.4,6.5 e 6.6)

6.4.2 Abertura de Sessdo RBPIM (Abertura de Sessdo Fase 1)

Chamada: | RBPEP_Error RBPEP_CreateSession(in:  Sring UserID; out: Int
SessionQuant, String SessionlD, Sring RoleSet[ 1)

Descricdo: | Criauma sessdo  de usuario.

Retorno: | Consultar Anexo B.

Parametro: | UserID

Identifica o usuério de forma univoca no contexto do repositorio de politicas.
Presume-se que este valor tenha sido obtido a partir de um procedimento anterior
de autenticagdo do usuario em questéo.

SessonQuant

Indica 0 nimero de sessdes ativas do usuario.

SessionlD

Valor de retorno gerado pelo RBPEP que identifica a do usuério de forma
univoca no contexto da conex@o com o PDP. SessionlD=<String PEPID>+<Int
Sequéncia>. A cada nova criada pelo RBPEP o valor inteiro Sequéncia é
incrementado de um.

RoleSet[ ]

Valor deretorno queindica alista de papéis elegiveis para o usuario.

A abertura de uma RBPIM é composta por duas fases. Na primeira, realizada
pela chamada RBPEP_CreateSession, a aplicagdo solicita a criagdo da informando o
usuério envolvido. Ao final desta fase, a aplicacdo recebe uma lista contendo os papéis
elegivels a0 usuario. Na segunda fase, redizada pela chamada RBPEP_SelectedRoles, a
aplicacéo envia ao PDP o0s papéis selecionados pelo usuario, momento no qua o PDP finaliza

a abertura da sessao.

Cada usuario pode abrir miltiplas sessbes RBPIM. O valor contido em UserID deve
identificar um determinado usuario no contexto da informagcdo de politica contida no
repositério. Este trabalho assume que o UserlD é obtido a partir de um processo de
autenticacdo realizado antes da chamada da API. A separagcdo deste processo do framework
proposto neste trabalho € importante, uma vez que permite que o administrador opte pela
maneira mais adequada ao seu ambiente operacional. Por exemplo, a autenticagdo poderia ser
realizada através de uma aplicagdo existente ou através de servicos externos como a
autenticacdo LDAP [RFC 1777] e o Kerberos [RFC 1510]. Estes mecanismos devem
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mapear a autenticagdo a um atributo do objeto do diretdrio que representa o usuario. Uma
estratégia interessante, e que foi adotada neste trabalho, consiste em mapear este processo ao
atributo CN (CommonName) de objetos Person (ver figura 4.8 do Capitulo 4) contidos no
repositorio de politicas. Neste caso, 0 UserlD usado na chamada conteriao CN  do usuario,

0 que permitiria, facilmente, que informagdes adicionais sobre ele sejam obtidas.

Na Figura 6.7, ao receber uma chamada para abertura (1) de uma de usuério,
0 RBPEP gera 0 SessionlD que identificara a e envia uma mensagem (2) REQ ao PDP
solicitando que sgja adocado e mantido um estado (sessdo) para 0 usuério indicado por
User|D.

RBPEP_CreateSession

APLICACAO RBPEP PDP RBPIM

Repository

1: RBPEP_ CreateSession___

2: COPS REQ 3: Obter informagées
sobre o usudario, unidade
organizacional e papéis.

4: Informagdes sobre o
usudrio, unidade
/organizacional e papéis.

5:COPS DEC
6: COPS RPT

7: Retorno

Figura 6.7 - Diagrama de seqiiéncia da chamada RBPEP_CreateSession

Em seguida, o PDP (3) acessa o repositorio de politica onde obtém (4) informagdes sobre os
papéis e usuarios associados. Apos uma filtragem, apenas os papéis autorizados para o
usuario em questdo séo retornados ao RBPEP através uma mensagem (5) DEC, juntamente
com a quantidade de sessdes abertas previamente pelo usuario. Ao receber esta mensagem, o
RBPEP (6) notifica 0 PDP sobre o recebimento da decisdo. Assm, o PDP pode efetivar esta
fase da criagdo da com a insercéo de uma entrada na Base de Estados contendo o
UserlD e o0 SessonID. Por fim, a aplicagdo recebe o (7) retorno da chamada da API
juntamente com o ID da sessdo, a quantidade de sessdes abertas e a lista de papés

autorizados. A estrutura de cada mensagem COPS € mostrada a seguir:
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2. REQ: [CH(1,0,1,0x8000,length) + OE(length, 1,1,SessioniD) + OE(length,2,1,R-TY PE+M-
TYPE) + OE(length,9,2,User| D)

5:| DEC: | CH(1,1,2,0x8000,length)  + OE(length,1,1,SessionID) + OE(length,2,1, R-TYPE+M-
TYPE) + OE(length,6,1,Command-Code) | OE(length,8,1,ErrorCodet+Sub-Code)+
[OE(length,6,4, SessionQuant)+OE(length,6,4,RoleSet)]

6:| RPT:|CH(1,1,3,0x8000,length) + OE(length,1,1,SessionID) + OE(length,12,1, Report-Type)

CH: Common Header OE: Objeto Especifico COPS (Ver tabelas 6.8, 6.9 e 6.10)

A mensagem REQ transporta, além do seu cabecalho e do objeto client-handle(
SessoniD), um objeto context e um objeto contento a informagdo especifica do
cliente(ClientS). O campo R-TYPE do objeto context indica o evento que originou a
chamada e seus valores sdo padronizados pela [RFC 2748]. Ja o campo M-TY PE, do mesmo
objeto, permite a definicdo de informagdes especificas a um tipo de cliente, ficando a cargo
de trabalhos subseqiientes sua padronizagdo. Assm, este trabaho define o valor 2 para R-
TYPE, o qua indica um pedido de aocacéo de recursos e o vaor 1 para M-TYPE para
indicar um pedido de abertura de RBPIM (vegja o Anexo B). Ambos valores serdo
utilizados em chamadas REQ de abertura de fase 1. O ClientS tem tamanho livre e
transporta, nesta mensagem, o UserlD provido pela aplicacdo ao RBPEP, o qual foi obtido no

processo de autenticacdo do usuério realizado anteriormente a esta chamada.

Toda mensagem DEC possui um objeto context contendo a mesma informacéo do
objeto context da mensagem REQ associada. Ainda, a mensagem DEC pode retornar o
resultado da decisdo ou, eventualmente, um objeto transportando a informagdo sobre um erro
ocorrido. O campo Command-Code, contido no objeto que transporta a decisdo de politica, é
utilizado neste trabalho com os seguintes valores. 0O-Nenhuma decisdo disponivel; 1-
Requisicdo aceita; e 2-Requisicdo negada. Por fim, caso a decisdo tenha sido positiva (valor
1), a quantidade de sessdes previamente assumidas pelo usuario e a lista de papéis elegivels
sdo retornadas em dois objetos do tipo Decision. Uma questdo importante durante a criagéo de
uma RBAC é a separacdo estética(SSD) e dindmica(DSD) de tarefas entre papés.
Nesta chamada da API, o PDP retorna a lista de papéis elegiveis para a de usuério. Ao
apurar esta lista, 0 PDP verifica os possiveis conflitos de separacéo estética de tarefas entre
papéis, estendendo esta checagem até os papéis de niveis inferiores, eventualmente herdados
por papéis presentes na lista. A lista resultante, que é enviada a0 RBPEP, compreende um
conjunto de papéis livres de conflitos por SSD. A aplicagdo, ao receber esta lista de papéis do

RBPEP, deve propiciar funcionalidades ao usuério de tal forma que ele possa selecionar quais
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papéis ele desga assumir naguela sessdo. Apos a selecdo dos papéis por parte do usuério, a

aplicacéo realiza uma segunda chamada (veja a subsecéo a seguir) onde o PDP é informado

sobre os papéis selecionados.

Na mensagem RPT, o campo Report-Type permite que o PDP sgja informado sobre o
recebimento da mensagem DEC pelo RBPEP. O PDP €fetiva as decisdes enviadas a0 RBPEP
apenas apos o recebimento de uma mensagem RPT positiva. Neste trabaho, os seguintes

valores foram convencionados. 1-Sucesso e 2-Faha.

6.4.3 Selecdo de Papéis para a Sessdo RBPIM (Abertura de Sessdo Fase 2)

Chamada: | RBPEP_Error RBPEP_SelectedRoles(in:
SelectedRoleSet[ |; out: Boolean Result)

Sring  SessioniD,

Sring

Descricéo: | Chamada que completa a abertura de e permite o0 RBPEP informar ao PDP

0S papéis selecionados pelo usuario para uma dada sessfo.

Retorno: | Consultar Anexo B.

Parametro: | Sessionl D
SelectedRoleSet]| ]

Result

Valor que identifica a sesséo do usuario.

Indica a lista de papéis selecionados pelo usuario.

[TRUE | FALSE] Resultado da alocacdo dos papéis.

RBPEP_SelectedRoles

APLICACAO

RBPEP

1: RBPEP_SelectedRoles

—

7: Retorno

2: COPS REQ

PDP

5:COPS DEC

RBPIM

Repository

3: Obter informagdes
sobre o0s papéis
selecionados.

4: Informagdes sobre os
papéis selecionados.

6: COPS RPT

Figura 6.8 - Diagrama de seqiiéncia da chamada RBPEP_SelectedRoles
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ApOs 0 usu&rio selecionar 0s papéis para a sessao, a aplicacdo realiza uma chamada(1)
informando a lista de papéis selecionados. Ao receber esta chamada, 0 RBPEP envia uma
mensagem (2) REQ ao PDP solicitando que este conjunto de papéis sga ativado para a
sessdn. O PDP consulta o (3)(4) repositorio de politicas RBPIM onde obtém  informagdes
sobre 0s papéis selecionados. Entre outras avaliagbes, o PDP verifica se héa conflito por DSD
entre eles. Apos a verificagéo, a decisdo do PDP é enviada a0 RBPEP através uma mensagem
(5) DEC. Ao receber esta mensagem, o RBPEP (6) notifica 0 PDP sobre o recebimento da
decisfo. Na sequiiéncia, caso nenhum conflito tenha ocorrido entre os papéis, o PDP pode
finadlizar a ativagdo da iniciada na chamada RBPEP_CreateSession, atuaizando a
entrada ja existente na Base de Estados para a indicada pelo SessionlD com a lista de
papéis selecionados. Por fim, a aplicagdo recebe o (7) o status da chamada juntamente com o
resultado da alocacdo dos papéis selecionados [TRUE|FALSE]. A estrutura de cada mensagem

€ mostrada a seguir:

2. REQ: [CH(1,0,1,0x8000,length) + OE(length, 1,1,SessionID) + OE(length,2,1,R-TY PE+M-
TYPE) + OE(length,9,2, SelectedRoleSet)

5:| DEC: | CH(2,1,1,0x8000,length) + OE(length,1,1,SessionID) + OE(length,2,1, R-TYPE+M-
TYPE) + OE(length,6,1,Command-Code) | OE(length,8,1,ErrorCode+Sub-Code)

6:| RPT:|CH(3,1,1,0x8000,length) + OE(length,1,1,SessionID) + OE(length,12,1, Report-Type)

CH: Common Header OE: Objeto Especifico COPS (Ver tabelas 6.8, 6.9 e 6.10)

A composi¢do das mensagens associadas a esta chamada é semelhante as utilizadas na
chamada RBPEP_CreateSession. Nesta chamada, 0 objeto context da mensagem REQ
transporta o valor 0x02 para M-TYPE para indicar selecdo de papéis para ativagéo da
RBPIM. O objeto ClientS da mensagem REQ transporta a lista de papéis selecionados pelo
usuério. Caso o PDP tenha descoberto um conflito por DSD na ativagdo dos papéis
selecionados, o campo Command-Code, contido no objeto que transporta a decisdo de politica

da mensagem DEC, contera valor 2, indicando que a requisicéo foi negada.

6.4.4 Fechamento de Sessdo RBPIM

Chamada: | RBPEP_Error RBPEP_CloseSession(in: String Sessionl D)

Descrigdo: | Fechauma de usuério.

Retorno: | Consultar Anexo B.

Parametro: | Sessionl D
Valor que identifica a sesséo do usuario.
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No fechamento de uma RBPIM, todas as informagdes relativas a

indicada por SessionlD devem ser removidas. Dada a natureza stateful do COPS, é importante

gue, quando um estado (sesséo) é removido do RBPEP, uma mensagem DRQ sgja enviada ao

PDP para

gue o correspondente estado possa ser da mesma forma removido[ RFC 2748].

Assm, ap0s a solicitagdo da aplicacdo, o RBPEP remove todas as informagbes locais

referente a e envia uma mensagem DRQ ao PDP para que ele remova as informagdes

correspondentes que estdo sendo mantidas na Base de Estados. Esta mensagem tem a seguinte

estrutura

2:| DRQ:

CH(4,0,1,0x8000,length) + OE(length,1,1,SessionI D) +[ OE(length,5,1, Reason Code +
Sub-Code)]

CH: Common Header OE: Objeto Especifico COPS (Ver tabela 6.7)

RBPEP_CloseSession

APLICACAO RBPEP —

1 RBPEP_CloseSession

2: COPS DRQ

3: Retorno

Figura6.9 - Diagrama de seqiiéncia da chamada RBPEP_CloseSession

Como nas outras mensagens, 0 SessionlD é transportado em um objeto client-handle.

Um objeto reason pode especificar o motivo pelo qual o estado (a sessdo) esta sendo

removido.
2748].

Para uma relagdo completa dos valores Reason-Code+ Sub-Code , consulte [RFC

6.4.5 Verificacdo de Acesso a Objetos RBPIM

Chamada:

RBPEP_Error RBPEP_CheckAccess(in: Sring SessonlD, String Operation,
Sring ObjectInfo[ ]; out: Boolean Result)

Descricgéo:

Verifica a possibilidade do usuario associado a realizar uma operacéo em
objetos submetidos ao controle de acesso efetuado pelo RBPIM.

Retorno:

Consultar Anexo B.

112




Parametro: | Sessionl D

Valor que identifica a sesséo do usuario.

Operation

Valor que identifica a operacéo requerida no contexto da informacdo de politica
Objectinfq[ ]

Conjunto de valores que descreve guais objetos cujo acesso esta sendo solicitado.
Result

[TRUE | FALSE] Resultado da verificago do acesso.

A aplicacdo efetua a chamada da APl provendo ao RBPEP 0 SessionlD da sesséo, a
operacdo requerida (Operation) e um array (Objectinfo) contendo as informagdes que

descrevem 0o(s) objeto(s) cujo acesso é controlado segundo o framework do RBPIM. Uma
operacdo (Operation) € um procedimento executavel de um programa, cuja invocacao realiza
alguma funcéo para o usuario. Os tipos de operacdes e objetos que o RBAC controla sdo
dependentes do tipo de sistema no qual ele sera implementado. Por exemplo, em um sistema
de arquivos, operacdes podem incluir ler, escrever e executar; em um sistema gerenciador de
banco de dados, operactes podem incluir inserir, excluir e atualizar [SANDHU 00]. Nesta
linha, 0 modelo proposto por este trabalho d& ao administrador total flexibilidade a
especificacdo de operagbes, as quais, obviamente, devem possuir significado inerente ao
objeto especificado por Objectinfo. Como detalhado no Capitulo 4, os objetos controlados
pelo RBPIM possuem sua representacdo segundo as classes definidas pelos diversos Cim
Schemas. Assim, € possivel definir em um Objectinfo  informacBes que especificam um
arquivo, um diretério, um usuario ou uma aplicacdo, por exemplo. Cabe ao administrador,

portanto, definir operactes relacionadas a cadatipo de objeto em especifico.

O esquema de diretério resultante do mapeamento do RBPIM no LDAP, mostrado no
Capitulo 5, definiu dois tipos de variaveis para serem utilizadas na composicéo de regras de
politicas. rbimPolicyExplicitVariable e rbimPolicylmplicitVariable. A primeira especifica
dois atributos que posshilitam a definicdo do par classe/atributo que identifica objetos
descritos segundo as especificagbes dos modelos do CIM. A segunda é utilizada para que
condices de politicas possam referenciar informagdes ndo mapeadas diretamente pelo CIM
como enderecos IP, enderecos MAC e nimero de portas. Assim, este trabalho define a

seguinte sintaxe para a informagao contidano array Objectlnfo:

1) <Nome da ObjectClass do CIM>.< Nome da propriedade do CIM >=<Valor>

2) [ rbpimPalicySourcel Pv4Var | rbpimPolicyDestIPv4Var | rbpimPolicySourcelpv6Var |
rbpimPolicyDestIPv6Var | rbpimPolicySourcePortVar | rbpimPolicyDestinationPortVar |
rbpimPolicySourceMACVar | rbpimPolicyDestMACVar | rbpimPolicyl PProtocol Var = <Valor> |
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Por exemplo, um diretorio poderia ser especificado como
“ Directory.Name=/usr/application” e um arquivo de dados como
“ DataFile.Name=financeiro.mdb”. As classes Directory e DataFile estdo definidas no
CIM_System Schema, conforme mostrou a figura 4.10 do Capitulo 4. O segundo formato
permite que a aplicagdo forneca ao RBPEP informagbes dos pacotes relacionados ao acesso
requerido. Estas informagdes sdo necessarias quando o PDP precisa verificar o acesso a um
recurso cujas regras de politica fazem referéncia a elas. Neste caso, Source (origem) refere-se
ao sistema que esta requerendo o acesso enquanto Dst/Destination (destino) ao sistema onde
Se encontra 0 recurso a ser acessado. Este trabalho assume que a aplicagcéo que utiliza as
facilidades da arquitetura possui mecanismos suficientes para prover estas informagdes ao
RBPEP. Por exemplo, juntamente com o diretério citado no exemplo acima, poderiam existir
outras entradas em Objectinfo como rbpimPolicySourcel Pv4Var=192.168.2.3 e
rbpimPolicySourcePortVar =1034, indicando que a maguina que esta solicitando 0 acesso
possui 0 endereco |P 192.168.2.3 e que o processo € identificado pela porta 1034. Assim, caso
as PolicyConditions que definem os recursos associados a uma permisséo RBPIM também
restringirem 0 acesso a determinadas maguinas e processos, 0 PDP pode verificar se os
valores supridos na chamada da APl estdo contidos na faixa de enderecos IPs e portas

indicados nas préprias PolicyConditions das permissies.

RBPEP_CheckAccess

APLICACAO RBPEP PDP Policy
Repository
1: RBPEP_CheckAccess
2: COPS REQ
3: Obter inf. politica
relacionada

4: Inf. de politica

5:.COPSDEC | e

6: COPS RPT

7: Retorno

Figura6.10 - Diagrama de sequiéncia da chamada RBPEP_CheckAccess

Na Figura 6.10, ao receber uma (1) chamada para verificar a execucdo da operacéo em
um objeto no contexto da sessdo identificada por SessionlD, o RBPEP envia uma mensagem

(2) REQ ao PDP solicitando que tal verificaco sgja efetuada. A partir da informacdo mantida
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na Base Estados para a sessdo identificada por SessionlD, o PDP (3)(4) passa a acessar 0
repositério onde obtém a informacdo de politica relevante a requisicdo, como serd detalhado
na préxima secdo. Apos a verificacdo, o PDP retorna sua decisdo ao RBPEP através de uma
mensagem (5) DEC. Ao receber esta mensagem, o RBPEP (6) notifica o PDP sobre seu
recebimento. Por fim, a aplicagdo recebe o (7) status da chamada juntamente com o resultado

da verificacdo do acesso[ TRUE|FALSE]. A estrutura de cada mensagem é mostrada a seguir:

2:| REQ: | CH(1,0,1,0x8000,length) + OE(length,1,1,SessionID) + OE(length,2,1,R-TY PE+M-
TYPE) + OE(length,9,2,0peration) + OE(length,9,2,0bjectinfo_Explicit) +
[OE(length,9,2,0bjectinfo_Implicit)]

5:| DEC: |CH(2,1,1,0x8000,length) + OE(length,1,1,SessionID) + OE(length,2,1, R-TYPE+M-
TYPE) + OE(length,6,1,Command-Code) | OE(length,8,1,ErrorCode+Sub-Code)

6:| RPT:|CH(3,1,1,0x8000,length) + OE(length,1,1,SessionID) + OE(length,12,1, Report-Type)

CH: Common Header OE: Objeto Especifico COPS (Ver tabelas 6.8, 6.9 e 6.10)

A mensagem REQ transporta, além do seu cabecalho e do objeto client-handle com o
SessionID, um objeto context e dois objetos contento a informacdo especifica do
cliente(ClientS). Nesta chamada, assm como na chamada de criagdo de sessdo, este
trabalho define o valor Ox02 para o campo R-TYPE do objeto context, o qual indica um
pedido de alocacdo de recursos, e 0x03 para M-TYPE (Ver Anexo B), o qua indica um
pedido de verificacdo de execucdo de uma operacao em objetos controlados pelo RBPIM. Os
dois ClientS transportam, respectivamente, a operagdo e a informagdo sobre 0s objetos
referenciados. A mensagem DEC associada a esta chamada € semelhante a aquela utilizada na
chamada de abertura de sessdo, com o campo Command-Code do objeto Decision podendo
assumir os valores. 0-Nenhuma decisdo disponivel; 1-Requisicdo autorizada; e 2-Requisicdo
negada. A mensagem RPT informa o PDP sobre o recebimento da mensagem DEC recebida
pelo RBPEP.

6.5. Algoritmos para | mplementacao do PDP

O proposito desta secéo € definir os algoritmos necessarios a implementacéo do PDP
referentes aos procedimentos inerentes as chamadas da APl definidas na secéo anterior.

Um procedimento importante quando se utiliza um servico de diretério como
repositério de informacdo € a construcdo de sua DIT, ou sgja, a definicdo da forma na qual os
objetos criados a partir do esquema de diretorio serdo organizados. Este procedimento tem um
impacto importante no acesso a informacédo contida no diretério, uma vez que, se elaborado

de maneira errbnea, pode tornar este processo complexo e custoso. Este trabalho propbe a
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hierarquia de objetos mostrada na figura 6.11 com intuito de organizar as entradas necessarias
a descricdo da informacdo de politica RBPIM. Com excecdo das classes estruturais que
representam a informacao referente ao relacionamento de separacdo de tarefas entre papéis™,
todas classes estruturais do esquema do RBPIM estdo sendo mostradas juntamente com seu
atributo RDN. Os algoritmos do PDP, descritos no decorrer desta secdo, tomam como base

esta hierarquia de diretdrio.

Tipicamente, as informagdes estdo contidas em um diretério a partir de uma entrada
gque representa uma dada organizagdo (atributo RDN 0). Dentro desta entrada existem
unidades organizacionais (atributo RDN ou), as quais permitem agrupamentos logicos de

entradas em funcdo de suas representatividades dentro da organizacao.

o=<organizagao>

v

ou=<unidade organizaciona >
pcimGroupName=<agrupamento de info. politica> ¢ DIT

v
v v v v

ropimRoleName= | rbpimRoleName= ropimPermissionName= | rbpimPermi ss onName=
<Papd 1> <Pape N> <Permissio 1> <Permissio N>

containment

pcimConditionName= pcimActionName= pcimConditionName=
<Condiggo 1> | ... <Permissio 1> | ... <Condicio 1> |.....
pcimValidityCondition | ¢
Name=<Periodo 1> rbpimConditionName
; " =<BExpressdol>  |.....
rbpimConditionName
=<BExpressdol> | ...... v
pcimActionName=
<Operacoes 1>

Figura6.11 — Entradas do diretério contendo ainformagéo de politica RBPIM

Por exemplo, pode existir uma unidade organizacional para cada departamento da
organizacd0. Nesta linha, este trabalho define que entradas referentes as unidades
organizacionails ser8o containers para entradas referente a papéis, permissdes e

relacionamentos de separacéo de tarefas. Seguindo o esquema do RBPIM, isto € conseguido

13 Apesar de ndo mostradas nesta figura, elas sio inseridas no mesmo nivel das entradas referentes aos papéis e
permissdes.
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com o attachment da classe auxiliar pcimGroupAuxClass a entrada da unidade
organizacional, o que atransforma em um PolicyGroup. Ainda, ela pode receber o attachment
das classes  pcimRuleContainmentAuxClass, rbpimDSDContainmentAuxClass e
rbpimSSDContainmentAuxClass, as quais fornecem os atributos necessarios para a
especificacdo das referéncias DNs aos objetos contidos. Segundo a estratégia adotada na
organizacd0 da DIT proposta neste trabalho, estas trés Udltimas classes ndo se fazem
necessérias, uma vez que todas entradas de papéis, permissdes e relacionamentos de
separacdo de tarefas estdo hierarquicamente localizados logo abaixo da unidade
organizacional, 0 que permite que elas sgjam facilmente acessadas. Vae ainda ressatar que o
PCIMe introduz um novo formato para agrupamento de regras, com a especificagcdo do
conceito de conjuntos de politicas (Policy Sets) e de encadeamento de regras (Nested Policy
Rules), as quais, em funcdo da época da proposicdo deste trabalho, foi deixado para

implementacéo em um trabalho futuro.

6.5.1 Algoritmo principal do PDP

Enquanto (verdade)
Receber mensagem COPS
Verificar tipo da mensagem
caso OPN: Chamar Algoritmo do PDP para a mensagem OPN
caso REQ: Chamar Algoritmo do PDP para a mensagem REQ
caso RPT: Chamar Algoritmo do PDP para a mensagem RPT
caso DRQ: Chamar Algoritmo do PDP para a mensagem DRQ
caso CC: Chamar Algoritmo do PDP para a mensagem CC
Fim.
Fim Enguanto..

6.5.2 Algoritmo do PDP para a mensagem OPN

Verificar se o tipo de cliente é suportado (RBPEP Client 0x8000).
Se o tipo de cliente é suportado entéo:
Verificar se o PEPID contido na mensagem pertence a lista de RBPEPs autorizados para
utilizar o servigo de politica RBPIM.
Se 0 RBPEP esta autorizado a utilizar o servigo entéo:
Verificar se ndo existe um servigo aberto para 0 RBPEP indicado pelo PEPID.
Se NAO existe 0 servico aberto ent&o:
Retornar mensagem CAT ao RBPEP indicando o sucesso da abertura do
Servico.
Se 0 sarvicgo jé estd aberto entdo:
Retornar mensagem CC ao RBPEP contendo um objeto ERROR indicando
gue O servigo j4 esta aberto.
Fim.
Se 0 RBPEP NAO esta autorizado a utilizar o servico entéo:
Retornar mensagem CC ao RBPEP contendo um objeto ERROR indicando que o
RBPEP ndo esta autorizado a utilizar o servico de politica.
Fim.

117




Se 0 RBPEP NAO é suportado ent&o:
Retornar mensagem CC ao RBPEP contendo um objeto ERROR indicando que o tipo de
cliente ndo é suportado pelo servigo de palitica.

Fim.

6.5.3 Algoritmo do PDP para a mensagem REQ

Verificar se 0 servigo de politicas estd aberto para o RBPEP indicado pdo PEPID contido no
SessionID.
Se 0 servico de politicas esta aberto entéo:
Verificar o tipo da requisi¢éo de politicaindicada por R-TYPE e M-TY PE da mensagem
caso RBPEP_CreateSession: Chamar Algoritmo do PDP para RBPEP_CreateSession
caso RBPEP_SdectedRoles: Chamar Algoritmo do PDP para RBPEP_SdectedRoles
caso RBPEP_CheckAccess. Chamar Algoritmo do PDP para RBPEP_CheckAccess
caso contrario: Retornar mensagem DEC ao RBPEP contendo um objeto ERROR
indicando que o PDP néo possui informac&o de politica relacionada com a requisicao.
Fim.
Se 0 servico NAO esté aberto ent&o:
Retornar mensagem DEC a0 RBPEP contendo um  objeto  ERROR
indicando que 0 RBPEP n&o possui servico de politica aberto.
Fim.

6.5.3.1 Algoritmo do PDP para RBPEP_CreateSession (Fase 1 da Criacao da Sessao)

Este algoritmo determina os papéis RBAC que irdo constituir a lista de papéis
elegiveis do usuédrio. Edta lista sera composta de papéis que possuem periodos de ativacdo
vdlidos para a data e hora correntes e que estdo livres de conflitos por SSD. Apoés a
apresentacdo do algoritmo, serdo apresentadas as consultas LDAP necessarias para a obtencdo
dos objetos que contém a informacdo de politica relacionada com os procedimentos

associados com cada passo.

Passo1: Se ja existe uma sessdo ativa na Base de Estados indicada pelo SessionlD
retornar um objeto COPS <Error> através da mensagem DEC. Caso contrario, ir
para o Passo 2.

Passo 22 Determinar R={Rj} iz1.n1 como sendo a lista de papéis (objetos rbpimRole)
associados a unidade organizacional (ou) do usuario.

Passo 3: Determinar Ci={Cj} j=1,.n» como sendo a lista de condicbes (objetos
pcimRuleConditionAssociation) associadas ao papel R;.

Passo 4.  Determinar Ui={ Uik} k=1,.n3 cOmo sendo a lista CNs (Common Name) dos objetos
gue representam usuarios gque satisfazem as condicbes C; associadas ao papel R;.

Pass05:  Determinar R? ={ R} j<x cOMo um subconjunto de R onde o UserI D suprido pelo
RBPEP na mensagem REQ [ U..

Pass0 6:  Determinar R°={ R} m<n1 COMO UM subconjunto de R® que inclui os papéis que
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satisfazem as restricdes determinadas pelos periodos de ativacéo indicados pelos
objetos pcimRuleValidityAssociation associados.

Passo 7:  Determinar R°={ R} n=1...na cOMo sendo a lista de papéis herdados indicados pelo
atributo rbpiminheritedRoles de todos os objetos rbpimRole [ R.

Pass08:  Determinar RY ={R,} p<u como sendo um subconjunto de R® que inclui os
papéis que satisfazem as restricbes determinadas pelos periodos de ativacdo
indicados pelos objetos pcimRuleValidityAssociation associados.

Pass09:  Determinar R® ={Ro} o=1.nis como R 0" RY (Uniso digunta).

Passo 10: Determinar SSD={SSDp} p-1..n¢ COMO sendo a lista de objetos rbpimSSD
associados aos papéis contidos em R®

Pass0 11:  Determinar R' ={Rg} 4«5 removendo de R® os papéis conflitantes em SSD. Os
papéis com menor prioridade (atributo pcimRulePriority herdado por rbpimRole
da classe pcimPolicyRule) sdo removidos primeiro, até que as cardinalidades dos
conjuntos sgjam satisfeitas.

Passo 12:  Criar na Base de Estados com Status = Fase 1 um registro com o SessionlD, o
UserID e a lista de papéis definida por R'. Em seguida, enviar uma mensagem
DEC a0 RBPEP com esta lista de papéis e 0 nimero de sessdes abertas pelo
usuério encapsulados em objetos COPS <Decision>.

a) Passo 2:

Consulta 1: Obter a unidade organizacional (ou) do usuério

O UserID indica o valor CN (Common Name) do objeto contido no diretério que

representa 0 usuério. Este objeto é definido pela hierarquia de classes do CIM_User Schema,

mostrado na Figura 4.8 do Capitulo 4. A partir da figura 6.11, assumindo gque exista uma

unidade organizacional (ou=PEOPLE) dentro do folder o=<organizacdo> para 0

armazenamento da informacdo referente as pessoas da organizacao, esta consulta LDAP sera:

Base_dn: | 0u=People, 0=<organizacdo>

Atributos: | Ou

Escopo: | One

Filtro: | (& (objectClass=inetorgperson)(cn=<UserI D>))
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Consulta 2: Obter lista de todos os papéis contidos na unidade organizacional

Representando por <ou_usuario> o valor retornado pela consulta 1, tem-se a consulta
LDAP mostrada abaixo para obtencdo dos papéis habilitados. Note que, como ndo foram

especificados os atributos, todos os atributos dos objetos em questdo seréo retornados.

Base dn: | OU=<OU_usuério>, o=<organizagéo>

Atributos:

Escopo: | one

Filtro: | (& (objectClass=rbpimRole)( pcimRuleEnabled =1))

b) Passo 3:

Consaulta 3: Obter alista de condicdes associadas ao papel

A Consulta 2 permitiu que todos as atributos associados a um determinado papel
fossem retornados. Entre eles, o atributo pcimRuleConditionList fornece uma lista de
referéncias DNs a objetos de condi¢fes que indicar8o quais usuarios podem assumir o papel
(objectclass= pcimRuleConditionAssoci ation+ rbpimS mplePolicyConditionAuxClass). Cada
objeto de condicdo possui apenas uma entrada (objectclass=rbpimConditionAssociation), a

gual indica o par <PalicyVariable>,<PolicyValue> associado a condicéo.

Representando cada uma destas referéncias DN por <CondicdoDN>, tem-se a
consulta LDAP mostrada abaixo. Neste caso, em funcdo do escopo sub, os atributos do objeto
indicado pela Base dn e do objeto de expressdo (PolicyVariablet+PolicyValue) serdo

retornados.

Ba$_dn: <C0ndi(;6~10DN>

Atributos: | pcimConditionGroupNumber, pcimConditionNegated,rbpimM odel Class,
rbpimM odel Property,rbpimStringList

Escopo: | sub

Filtro:

C) Passo 4:

Consulta 4: Obter o cn (CommonName) dos usuérios selecionados pela lista de condicoes

O atributo pcimRuleConditionListType, retornado na Consulta 2, informa como as
véarias condicdes associadas a0 papel, que foram obtidas pela Consulta 3, seréo agrupadas

(DNF ou CNF), levando-se em conta os atributos pcimConditionGroupNumber e
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pcimConditionNegated de cada uma delas. Todas as condigdes associadas a um papel sdo
especificadas através dos atributos dos objetos que representam 0s usuérios no repositorio de
politica. Assim, para a readlizacdo desta consulta, faz-se necessario representar a expressao
l6gica destas condicBes no formato de uma expressdo usada no filtro da consulta LDAP.
Admitindo que este filtro sga representado por <Expressdo Filtro>, tem-se a seguinte

consulta:

Base_dn: | ou=People, 0=<organizacdo>

Atributos: | cn

Escopo: | one

Filtro: | (<Expressao_Filtro>)

Como ilustracdo, considere as entradas de diretério da Companhia X apresentadas na
Figura 6.12. Existem 4 entradas da classe Person dentro do folder People. Elas representam
0S usuarios de um sistema de software utilizado pela companhia. Admita que este sistema de
software controle 0 acesso aos seus recursos segundo o framework do RBPIM. Neste caso,
suponha a necessidade de selecionar 0s usudrios que poderdo assumir o papel Gerente.
Segundo a <Expressdo Filtro> definida acima, esta expressdo deve ser construida com
varidvels explicitas envolvendo os atributos de objetos da classe Person. Assim, considerando
0 esquema CNF (pcimRuleConditionListType=2) e os objetos de condi¢do C1 e C2 associados

ao papel Gerente, obtém-se a seguinte consulta LDAP:

Base_dn: | ou=People, o=Companhia X

Atributos: | cn

Escopo: | one

Filtro: | (|(&(objectclass=Person)(BusinessCategory=10))(& (objectcl ass=Person)(cn=Antunes)))

Em funcdo do esquema CNF, o filtro é construido como C1 or C2, ou sgja, elefiltraos
objetos Person cujo atributo BusinessCategory sgja 10 ou cujo atributo cn sga Antunes,
indicando, por fim, que os usuarios Carlos, Paulo e Antunes terdo o papel Gerente incluido

em suas listas de papéis elegiveis.
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o=Companhia X DIT
Contai nment
v ’ v
ou=People ou=Depto 1
¢ ¢ rbpi mRoleName=Gerente
imRuleConditi onLi stType=2
cn=Carlos cn=Antunes ha
BusinessCategory=10 BusinessCategory=20 ¢
m:PaJmlo egory= imCongiiti N¢ Cl imCondiiti N¢ c2
; - pd i tionName= pd itionName=
Busin 10 pamConditionGroupNumboer=1 pa mConditionGroupNumber=1
r v v
A bpi mConditionName=Exp2
BusinessCategory=30 rbpimConditionName=Expl rbpi itionName=
rbpimModd Class=Person rbpimModel Gl ass=Person
rbpimMode Property=BusinessCategory rbpimModel Property=cn
rbpimStringLi¢=10 rbpimStringLig=Antunes
Fgura6.12 — Exemplo daassociacdo entre pgpéls e usuario
d) Passo 6:

Consulta 5: Obter os intervalos de tempos associados com o objeto de periodo de ativacdo

A Consulta 2
papel, uma lista de

(objectclass= pcimRuleValidityAssociation+ pcimTPCAuxClass).

referéncias DNs  para

retornou através do atributo pcimRuleValidityPeriodList, para cada
objetos de periodos de ativacdo

Representando cada uma

destas referéncias DN por <PeriodoAtivacdoDN>, tem-se a consulta LDAP mostrada

abaixo. O escopo base indica que apenas o objeto referenciado pelo DN sera considerado.

Base dn:

<PeriodoAtivacdoDN>

Atributos:

Escopo:

base

Filtro:
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€) Passo 7:

Consulta 6: Obter objetos referentes aos papéis herdados

Representando uma referéncia DN de um papel herdado (contida no atributo
rbpiminheritedRoles) por <rbpimRole DN>, tem-se a consulta LDAP mostrada abaixo. O

escopo base indica que apenas o objeto referenciado pelo DN sera considerado.

Base dn: <rbpimRole_ DN>

Atributos:

Escopo: | base

Filtro:

f) Passo 8:
Este passo utiliza a mesma consulta LDAP do Passo 6, ou sgja, a Consulta 5. A Unica

diferenca é que as informacdes sobre os papéis foram obtidas no Passo 7.

Q) Passo 10:

Consulta 7: Obter os conjuntos de relacionamentos de separacdo estética de tarefas

Representando a referéncia DN do papel por <rbpimRole DN>, tem-se a consulta
LDAP mostrada abaixo. Os objetos que indicam conflitos por SSD estdo dentro do folder
<ou_usuério>. O filtro seleciona apenas objetos que representam os conflitos por SSD nos

guais o papel <rbpimRole DN> € participante.

Base dn: | OU=<OU_usu&rio>, o=<organizagéo>

Atributos:

Escopo: | base

Filtro: | (& (objectClass=rbpimSSD)( rbpimRoleSet= <rbpimRole_DN>))

6.5.3.2 Algoritmo do PDP para RBPEP_SelectedRoles (Fase 2 da Criacao da Sessao)

A chamada RBPEP_SdectedRoles ativa uma sessdo com 0 conjunto de papéis
definidos pelo argumento SelectedRoleSet[]. Esta ativacdo sera concluida com sucesso
apenas se todos os papéis em SelectedRoleSet[] estiverem presentes na Base de Estados para

a dada sessfo e se todos eles estiverem livres de conflitos por DSD.
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Passo 1:

Passo 2:

Passo 3:

Passo 4:

Passo 5:

Passo 6:

Se ja existe uma sessdo ativa indicada pelo SessionlD na Base de Estados com
Satus = Fase 1 ir para 0 Passo 2. Caso contrério, retornar um objeto COPS
<Error> através da mensagem DEC.

Determinar R={R} iz1,.n1 como sendo a lista de referéncias a papéis (objetos
rbpimRole) associados a sessdo indicada pelo Sessionl D na Base de Estados.

Se SdectedRoleSet[] [0 R entdo enviar uma mensagem DEC ao RBPEP
indicando que a ativacdo foi negada. Caso contrério, ir para o Passo 4.

associados aos papéis contidosem R .

Se SdectedRole&et[] viola os conflitos indicados em DSD entdo enviar uma
mensagem DEC ao RBPEP indicando que a ativacdo foi negada. Caso contrério,
ir parao Passo 6.

Atudizar a Base de Estados armazenando SelectedRoleSet[] como a lista de
papéis ativos do usuario na sessdo. Fazer Satus = Fase 2. Entdo, enviar uma
mensagem DEC ao RBPEP com Result = true encapsulado em um objeto COPS
<Decision>.

a) Passo 4:

Consulta 8: Obter os conjuntos de relacionamentos de separacdo dindmica de tarefas

Representando a referéncia DN do papel por <rbpimRole DN>, tem-se a consulta
LDAP mostrada abaixo.

Base dn: | OU=<OU_usu&rio>, o=<organizagéo>

Atributos:

Escopo: | one

Filtro: | (& (objectClass=rbpimDSD)( rbpimRoleSet= <rbpimRole_DN>))

6.5.3.3 Algoritmo do PDP para RBPEP_CheckAccess

A informacdo sobre o(s) recurso(s) cujo acesso esta sendo requisitado esta contida no

array Objectinfo[], o qua é suprido pela aplicacdo no momento da chamada. Conforme

sintaxe definida na subsecdo 6.4.5, este array contém informacfes relativas a0 acesso

descritas na forma de variaveis explicitas e implicitas. Da mesma forma, os objetos de

permissdo possuem objetos PolicyConditions construidos com varidveis explicitas e

implicitas.

124




Uma questdo fundamental a ser considerada neste algoritmo é obtencéo do conjunto

de recursos indicado pelos objetos de permissdo associados aos papéis assumidos pelo

usuario na sessi, o qual serd chamado de O, e dos conjuntos requeridos pelo usuério na
chamada, o qual serd chamado de ®. Uma resposta positiva a esta verificagdo de acesso
dependede (1) @ 0O e (2) daoperacio requerida na chamada estar autorizada a todos os

objetos pertencentes a @. Note que estes conjuntos podem ser constituidos por um grande

nimero de recursos, tornando processo de verificacdo custoso e complexo. A estratégia
adotada por este trabalho para a especificacdo deste algoritmo € baseada na filtragem das

permissdes associadas aos papéis assumidos pelo usuario na sesséo, 0 gque permite a reducéo

do nlimero de recursos presentes em 0 . Esta estratégia € formada por 3 fases principais:

1%, Fase: Filtragem dos objetos de permissio que atendem as restri¢des indicadas
pel os objetos PolicyConditions especificados com variaveis implicitas. Nesta fase séo obtidas
as expressdes logicas especificadas pelas varidvels implicitas dos objetos de permisséo
associados aos papéis assumidos pelo usudrio na sessdo. Em seguida, é verificado se as
informagdes relativas as varidvels implicitas contidas no array Objectinfo[ ] atendem as
restricdes impostas pelas varidvels implicitas dos objetos de permisséo. Caso esta verificacéo
sgja negativa, 0 objeto de permissdo é descartado da lista de permissdes associadas ao papel,
guando o usuario ndo serd autorizado a acessar 0s recursos indicados por este objeto de
permissao.

2%. Fase: Filtragem dos objetos de permissio que possuem objetos PolicyActions cuja
lista de operacdes contenha a operacdo requerida pelo usuario na chamada. Caso a
permissdo ndo tenha a operacao requerida pelo usuério, o objeto de permissdo € descartado da

lista de permissbes associadas ao papel.

3% Fase: Obtencdo dos conjuntos de recursos. Nesta etapa, so obtidas as expressies
l6gicas especificadas pelas variaveis explicitas dos objetos de permissdo associados aos
papéis assumidos pelo usudrio na sessdo. Agora, apos a filtragem da lista de permisstes

readlizada nas duas fases anteriores, o procedimento de autorizacdo de acesso consiste em

verificar se @ 0O &. Esta verificagdo ainda pode ser otimizada. Considere que 0 sga o
conjunto de objetos resultante da intersecdo dos dois primeiros conjuntos, ou sgja, @ n d.

Neste caso, a autorizagio de acesso seria concedida ao usuério caso @ O 6. Do ponto de vista
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prético, os filtros utilizados nas consultas LDAP para obtencdo de 8 sfo especificados com as

condicBes indicadas pelas variaveis explicitas associadas as permissdes mais 0S pares

varidvel/valor das varidveis explicitas passados no array Objectinfo[ ]. O agoritmo é

mostrado a seguir.

Passo 1:

Passo 2:

Passo 3:

Passo 4:

Passo 5:

Passo 6:

Passo 7:

Passo 8:

Passo 9:

Passo 10:

Passo 11 :

Passo 12:

Verificar se ja existe uma sessdo ativa, indicada por SessionlD, na Base de
Estados com status Fase 2. Se existe, ir para 0 Passo 2, caso contrario, retornar
um objeto COPS <Error> através da mensagem DEC.

Determinar R={Ri}i=1..,1 como sendo a lista de papéis do usuério ativos na
Sesséo.

Determinar R'={Rj} j<m como sendo o subconjunto de papéis de R; que possuem
objetos de periodos de ativacdo (classe pcimRuleValidityAssociation)
compativeis com a data e hora correntes.

Determinar P={Pyi} «=1...o como sendo a lista de objetos de permissdo
(rbpimPermission) associados com o papel R U R’

Determinar Cjx={ Cjui} 1=1,.,n3, cOmo sendo a lista de objetos de condi¢éo (classe
pcimRuleConditionAssociation) associados a0 objeto de permissdo Py U P;.

Determinar Py'={ Pjm} m=1,.,n4 COmMO sendo o subconjunto de permissdes P; que
inclui somente os objetos P« [ P; os quais as variaveis implicitas O Cik
satisfacam as condices indicadas pelas varidvels implicitas no array
ObjectInfo[] passado na chamada RBPEP_CheckAccess.

Determinar Ojm={ Ojmn} n=1,..ns COMO sendo a lista de objetos de operagoes (classe
rbpimAssigner Operation) associadas ao objeto de permisséo P U Py".

Determinar Pj” ={Pio} 0=1,.nr6 COMO um subconjunto de P;’ que inclui apenas os
objetos de permissdo P P’ onde o argumento Operation passado na chamada
D ij.

Determinar Cjo={ Cjop} 'p=1...n7 COMO sendo a lista de objetos de condigdes (classe
pcimRuleConditionAssociation) associadas com o objeto de permissao P, U P; .

Determinar “g," como sendo a expressdo formada pelas variaveis explicitas das
condicbes Cj,, unidas na forma CNF ou DNF, conforme o atributo
pcimConditionListType do objeto Pj, (classe rbpimPermission).

Determinar “g” como sendo a expressdo l6gica formada concatenando-se as
expressdes “g," com o operador “OU” l6gico, para 0=1,...,Ns.

Determinar “€” como sendo a expressdo logica formada concatenando-se as
expressdes “g” com operador “OU” ldgico, paraj=1,...,n.
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Passo 13: Determinar “e*” como sendo a expressdo logica formada concatenado-se as
condicdes de variaveis explicitas, passadas pelo argumento Objectinfo[], como o
operador “E” logico.

Passo 14 : Determinar 8 ={CIMg} ¢1,.n0 , COMO sendo a lista de objetos CIM determinada
pela consulta LDAP associada a expressao logica (e “E” €*).

Passo 15: Determinar @ = {CIM}=1..n0 como sendo a lista de objetos CIM determinada
pela consulta LDAP associada a expressao logica e*.

Passo 16 : Enviar mensagem DEC ao RBPEP com result = true se & [0 0, caso contrério,
enviar result=false

a) Passo 1:

Para que o PDP possa redlizar a verificagdo de acesso a um recurso, € preciso gue as
duas fases da abertura de sessdo tenham sido completadas com sucesso, o que € indicado por
uma entrada com Satus = 2 na Base de Estados para a sesséo do usuério. Caso esta entrada
n&o exista ou ndo estegja com Satus = 2, 0 PDP deve retornar uma mensagem DEC ao RBPEP
contendo um objeto error indicando que ele ndo mantém uma sesséo com estado para receber

chamadas CheckAccess.
b) Passo 2:

Neste passo, deve ser construida a lista R; contendo os papéis selecionados como
ativos pelo usu&rio para a sessdo indicada por SessionlD. Estas informacfes foram inseridas

previamente na Base Estados através da chamada RBPEP_SelectedRol es.

C) Passo 3:

Um procedimento importante que precisa ser efetuado é a checagem dos periodos de
ativacdo dos papéis ativos na lista R; , ou sgja, verificar se eles ainda se encontram em seus
periodos autorizados. Este procedimento ja foi efetuado no algoritmo para a chamada
RBPEP_CreateSession, mas, no entanto, ele deve ser repetido para cada chamada
RBPEP_CheckAccess, pois, com o decorrer do tempo, um papel pode sair de sua faixa de
ativagdo permitida e, portanto, deve ser descartado da lista Ri. A seguir, sdo apresentadas as

consultas LDAP relacionadas.

Consulta 9: Obter as referéncias DNs dos objetos de periodo de ativacdo e permissoes

associados ap papel
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Representando 0 nome do papel por <rbpimRoleName>, tem-se a consulta LDAP
mostrada abaixo. Adicionalmente, esta consulta retornara as referéncias DNs  a objetos
pcimRuleActionAssociation  através do atributo pcimRuleActionList, informacdo que sera

usada logo a seguir na Consulta 11.

Base dn: | rbpimRoleName =<rbpimRoleName>, ou=<ou_usuario>,
0=<organizacdo>

Atributos: | pcimRuleValidityPeriodList, pcimRuleActionList

Escopo: | base

Filtro:

Consulta 10: Obter os intervalos de tempos associados com o objeto de periodo de ativacdo

Representando cada a referéncia DN por <PeriodoAtivacdoDN> retornada em
pcimRuleValidityPeriodList na Consulta9, tem-se a consulta LDAP mostrada abaixo.

Base dn: | <PeriodoAtivacdoDN>

Atributos:

Escopo: | base

Filtro:

d) Passo 4:

Consulta 11: Obter areferéncia DN da permisso associada ao papel

Representando cada referéncia DN por <PermissioDN> retornada em

pcimRuleActionList na Consulta9, tem-se a consulta LDAP mostrada abaixo.

Ba&_dn: <PermissaoDN>

Atributos: | rbpimPermissonDN

Escopo: | base

Filtro:

Consulta 12: Obter as referéncias DNs dos objetos de condicdo e acdo associados a permissio

Representando a referéncia DN do objeto de permissio como
<rbpimPermissonDN> que foi retornada na Consulta 11, tem-se a consulta LDAP mostrada
abaixo. O atributo pcimRuleConditionListType indica como os objetos de condicdo ser&o
combinados para a construgdo da expressdo que define 0s recursos associados enquanto o

atributo pcimRuleConditionList retorna as referéncias DNs propriamente ditas. O atributo
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pcimRuleActionList retorna as referéncias DNs aos objetos de acdo que definem quais as

operacoes permitidas aos recursos associados ao objeto de permisséo.

Base dn: | <rbpimPermissonDN>

Atributos: | pcimRuleConditionListType, pcimRuleConditionList, pcimRuleActionList

Escopo: | base

Filtro:

€) Passo 5:

Consulta 13: Obter os atributos do objeto de condicdo e o par varidvel/valor

Representando a referéncia DN do objeto de condicdo por <CondicdoDN>, a qual
foi retornada na Consulta 12 pelo atributo pcimRuleConditionList, tem-se a consulta LDAP
mostrada abaixo. Note que, como foi usado o escopo sub, 0 objeto de condicdo
pcimRuleConditonAssociation e seu objeto associado por DIT containment,

rbpimConditionAssociation, que define o par variavel/valor, serdo retornados.

Base dn: | <CondicdoDN>

Atributos:

Escopo: | sub

Filtro:

f) Passo 6:

A Consulta 13 pode ter retornando objetos de condicdo com expressoes definidas por
varidvels implicitas. Assim, caso elas existam, € preciso verificar se a informacéo referente
a0 usuério suprida na chamada da API (varidveis implicitas contidas no array Objectinfo[])
atendem a estas restricbes. Por exemplo, se existem variaveis implicitas que indicam que o
acesso é permitido apenas para uma rede 192.168.1.0/24 o objeto de permissdo deve ser
descartado da lista de permissdes caso ndo seja suprido o | P de origem do usuério na chamada

ou, paraum IP suprido, ele ndo esteja na faixa indicada.

q) Passos 7 e 8:

Consulta 14: Obter a lista de operacfes associadas a permissio filtrando pela operacdo
solicitada na chamada da API
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Representando a referéncia DN do objeto de acdo por <A¢d8DN>, a qua foi
retornada na Consulta 12 pelo atributo pcimRuleActionList, e a operacéo requerida pelo

usuério na chamada da APl por <Operation>, tem-se a consulta LDAP mostrada abaixo.

Base dn: | <AcdoDN>

Atributos:

Escopo: | base

Filtro: | (rbpimOperationList=<Operation>)

Q) Passo 14:
Consulta 15: Obter a lista de recursos associados a permissdo e selecionados no array

Objectinfq[ ]

O aspecto mais importante relacionado com esta consulta € a construcéo do filtro que

serd utilizado. Através da Consulta 13, foi possivel obter os pares varidvel/valor  associados
aos objetos de condicdo, os quais serdo utilizados na construcdo do filtro.  Nesta consulta,
apenas serdo utilizadas as variaveis explicitas, as quais definem os recursos associados a
permissdo. Como mencionado anteriormente, objetos de condi¢do construidos com varidvels
explicitas informam a classe e o atributo do objeto que representam oS recursos no contexto
do CIM, respectivamente, rbpimModelClass e rbpimProperty. Juntamente com estes dois
atributos, um terceiro atributo, adicionado ao objeto de condi¢do em funcéo do attachment de
uma das subclasses de rbpimPolicyValue (por exemplo, o atributo rbpimStringList da
subclasse rbpimPolicyStringValue), especifica qual valor serd utilizado na comparagdo. Da
mesma forma, os pares variavel/valor passados no array Objectinfo[ ] sdo adicionados ao
filtro. Assm, representando o valor do atributo da subclasse de rbpimPolicyValue da
condicdo por <valor_atributo> e sendo rbpimModel ClassObjlinfo, rbpimPropertyObjinfo e
<valor_atributol> a representacdo, respectivamente, do nome da classe, do nome da
propriedade e do valor associado passados na chamada no array Objectinfo] ], a expressdo

do filtro ser& construida com a seguinte estrutura:

<Expressao do Filtro>

(& (objectclass=<rbpimM ode Class>)(<rbpimM odd Property>=<valor_atributo>)(objectclass=<rbpim
M ode ClassObj I nfo>)(<rbpimPropertyObjInfo>=<valor_atributol>))

A estrutura do filtro LDAP mostrado acima apresentou uma expressao logica simples.

Vale notar que, se existirem outras condi¢des, elas serdo agrupadas a esta expressao segundo
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0 esquema DNF/CNF, definido pelo atributo pcimRuleConditionListType do objeto de
permissdo, e segundo 0 nimero para agrupamento do objeto de condi¢do, definido pelo
atributo pcimConditionGroupNumber. Ainda, caso o atributo pcimConditionNegated do
objeto de condicdo sgja TRUE, a expressao no filtro devera ser negada. Da mesma forma,
caso existam outras variaveis explicitas no array Objectinfo[], elas serdo adicionadas a
expresséo and do filtro acima. Admitindo que os objetos que representam 0S recursos se

encontrem dentro do folder da propria organizagdo, tem-se a seguinte consulta LDAP:

Base dn; | 0=<oOrganizagdo>

Atributos:

Escopo: | sub

Filtro: | <Expressdo do Filtro>

Q) Passo 15:
Consulta 16: Obter a lista de recursos indicados pelas varidveis explicitas contidas array

Objectinfol ]
Representando  por rbpimModel ClassObjinfo,  rbpimPropertyObjinfo e

<valor_atributol> a representacdo, respectivamente, do nome da classe, do nome da
propriedade e do valor associado passados na chamada no array Objectinfo[ ], a expresséo

do filtro ser& construida com a seguinte estrutura:

<Expressao do Filtro>

(& (objectclass=<rbpimM odel ClassObjl nfo>) (<rbpimPropertyObjlnfo>=<valor_atributo1>))

Vale notar que, se existirem outras variaveis explicitas no array ObjectInfo[], elas
serdo adicionadas a expressdio  and do filtro acima. Admitindo que os objetos que
representam 0s recursos se encontrem dentro do folder da prépria organizacdo, tem-se a

seguinte consulta LDAP:

Base dn; | 0=<organizagdo>

Atributos:

Escopo: | Sub

Filtro: | <Expressdo do Filtro>
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6.5.4 Algoritmo do PDP para a mensagem RPT

Neste trabalho, o PDP efetiva a decisdo de politica enviada ao RBPEP ap0s o
recebimento desta mensagem. Por exemplo, a criacdo de uma sessdo e a selecdo de papéis sO
sdo efetivadas quando o PDP recebe uma mensagem RPT associada com a mensagem DEC

enviada anteriormente.

Se existe sessdo ativa entdo:
Atualizar a entrada da Base de Estados referente a SessionlD para indicar que a Ultima
decisdo de palitica enviada pelo PDP foi recebida pelo RBPEP.

Fim.

6.5.5 Algoritmo do PDP para a mensagem DRQ

Esta mensagem € enviada pelo RBPEP ap PDP para solicitar o fechamento de uma
sessdo RBPIM.

Verificar se existe uma sessdo ativa na Base de Estados indicada pelo SessionID.
Se existe sessdo ativa entdo:

Remover a entrada da Base de Estados referente a sesséo indicada por SessionID.
Fim.

6.5.6 Algoritmo do PDP para a mensagem CC

Esta mensagem é enviada pelo RBPEP ao PDP para solicitar o fechamento do servico
de politica RBPIM aberto por uma mensagem OPN. Apds esta mensagem, para que o RBPEP
retome a utilizacdo do servico, faz-se necessario que ele solicite novamente sua abertura

através da edicdo de uma nova mensagem OPN.

Remover todas entradas da Base de Estados referentes as sessfes abertas pdo RBPEP que editou a
mensagem.

6.6. Conclusdes do Capitulo

O presente capitulo apresentou uma proposta de implementacdo para o framework do
RBPIM baseado nas definicbes dos Capitulos 4 e 5. Para esta implementacdo, buscou-se
propor uma arquitetura tal que uma dada aplicacdo cliente pudesse consumir politicas RBAC
providas por uma aplicacdo fornecedora de um servigo de controle de acesso baseado no
RBPIM. Em suma, através deste servico, a aplicacdo cliente (p.ex. um servidor WEB, um
servidor de aplicativos, etc..) poderia utilizar politicas RBPIM para controlar 0 acesso aos
Seus recursos, como, por exemplo, 0 acesso a aplicativos, funcionalidades de sistemas de

software, arquivos e diretorios. A estratégia adotada por este trabaho foi definir a arquitetura

132




desta implementac@o baseada na arquitetura definida em [RFC 2753]. Assim, a arquitetura
proposta ficou centrada nas entidades denominadas RBPEP e PDP, onde a aplicacdo cliente
utiliza as chamadas da APl do RBPEP, que também foram definidas neste capitulo, para
requerer o servico de controle de acesso baseado no RBPIM provido pelo servidor de politicas
PDP. Para redlizar o servico de politicas, 0 PDP se baseia em um repositorio LDAP, o qua
contém objetos que descrevem as regras de politicas RBPIM,  aplicados no diretério
segundo o esquema apresentado no Capitulo 5.

De maneira geral, o RBPEP e o PDP trocam mensagens que transportam a informacao
de politica RBPIM. Para estabelecer um padréo na troca de mensagens entre o PEP e o PDP,
[RFC 2748] apresenta 0 COPS, o qua foi adotado por este trabalho. O presente capitulo
padronizou as mensagens COPS para dar suporte as trocas de mensagens entre o RBPEP e o
PDP. Por fim, foram apresentados os algoritmos que implementam as regras de controle de
acesso do RBPIM. A partir das definigdes contidas neste capitulo, o Capitulo 7 apresentara
um estudo de caso e a implementacdo do protétipo, objetivando avaliar a proposta contida
neste trabalho.
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Capitulo 7

Estudo de Caso e Avaliacao da Proposta

7.1. Introducéo

Os beneficios do uso de politicas baseadas em papéis ficam ainda mais evidentes com
sua aplicagdo em situagbes comumente encontradas no cotidiano das organizagdes. Com o
objetivo de vaidar e de demonstrar como 0 modelo e 0 esquema de diretério do RBPIM
podem ser utilizados para a definicdo e a aplicacdo de politicas de seguranca em ambientes
distribuidos, a secéo 7.2 apresenta um estudo de caso envolvendo o controle de acesso
baseado em papéis em uma aplicacdo bancéria. A secdo 7.3 apresenta o protoétipo
desenvolvido a partir da arquitetura proposta no Capitulo 6, o qual sera utilizado para validar
os algoritmos do PDP e as mensagens COPS definidas. A secéo 7.4 apresenta os resultados
decorrentes da utilizaco do protétipo para aimplementacdo do estudo de caso realizado. Por

fim, a secdo 7.5 conclui o Capitulo.

7.2. Estudo de Caso

O presente estudo de caso foi construido tomando como referéncia rotinas observadas
em bancos brasleiros. As informacOes apresentadas foram obtidas a partir de entrevistas
realizadas com funcionarios de alguns bancos. Por questfes didaticas, este estudo de caso se

referird a um banco hipotético denominado Banco ABC.

7.2.1 Cenério

O Banco ABC utiliza um grande conjunto de aplicacfes para dar suporte a operacéo
das atividades relacionadas a0 seu negocio. O controle de acesso a aplicacOes é realizado de
forma discriciondria, onde cada aplicacdo mantém um arquivo préprio para o controle dos
direitos de acesso dos usuarios. Assim, para cada usuario, uma aplicacdo deve ter uma entrada
neste arquivo de direitos de acesso com as operacoes que ele pode redlizar durante sua

ativacdo. Fica evidente que o gerenciamento deste processo € sujeito a erro e custoso, pois 0S
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direitos de acesso sGo administrados individualmente, com sua complexidade crescendo na
mesma proporcdo do crescimento do nimero de usuarios e de aplicagdes do sistema. De
forma simplificada, duas aplicacbes e algumas das principais operacdes associadas sao
mostradas na Tabela 7.1. Os usuarios do sistema e suas categorias funcionais estdo mostrados
na Tabela 7.2. Cada categoria funcional esté associada com uma ocupacdo, conforme mostra a
Tabela7.3.

Aplicacao Oper acoes
Agendar TED - Agendar DOC
Gerenciador Financeiro Autorizar TED - Autorizar DOC

Auditar TransacOes — Efetuar Pagamentos

Abrir ContaCorrente — Conceder Limite
Gerenciador de Clientes Auditar Transacoes

Tabela7.1 —Banco ABC: Aplicacdes e OperacOes

Usuérios Categoria Funcional
Carlos, Ana, Joana, Rubens, Al
Marcos, Ailton
Maria, Silvia, Vivian A2
Pedro B1, Al
Matias B1, C1
Carla, Alex C1

Tabela 7.2 — Banco ABC: Usuérios do sistema e suas posicoes

Categoria Funcional Ocupacéao
Al Atendente
A2 Caixa
Bl Supervisor
Cl Auditor

Tabela 7.3 — Banco ABC: Categorias funcionais e ocupacoes

Segundo as regras de operacdo do banco, os funcionérios da posicdo Atendente podem
apenas agendar transagdes TED (Transferéncia Eletrénica Disponivel) e DOC (Documento
de Crédito) no Gerenciador Financeiro e abrir contas no Gerenciador de Clientes;, 0s
funcionérios de nivel Supervisor podem conceder limite a uma conta corrente desde que ela
ndo tenha sido aberta por eles e ainda autorizar DOCs e TEDs desde que eles ndo tenham sido
agendados por eles proprios,; os funcionarios da posicdo Caixa podem redlizar as operacoes
conferidas a um Atendente e ainda efetuar pagamentos; os funcionarios de nivel Auditor

nunca poderdo realizar outra operagéo sendo aquelas relacionadas com os procedimentos de
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auditoria das transacfes efetuadas. Todas as operaces devem ser realizadas no horario de
expediente bancério, que vai das 10:00hs as 16:00hs. de segunda-feira a sexta-feira. Por
guestbes de seguranga, apenas 0S acessos provenientes da rede interna (192.168.10.0/24)

poder&o executar as operagoes de auditoria

No cenario descrito anteriormente, o administrador do sistema deve incluir,
individualmente para cada usuério, todas as restricdes impostas pelas regras do banco, o que
€, de fato, uma atividade custosa e sujeita a erro. Um outro problema observado € que a
responsabilidade pela redlizacdo das tarefas de controle de acesso fica a cargo da propria
aplicacéo financeira, procedimento que, obviamente, ndo faz parte da atividade principal para

aqual elafoi concebida.

7.2.2. O Mapeamento da Politica de Controle Acesso através do RBPIM

Uma alternativa a esta forma de controle de acesso redlizada no Banco ABC € a
utilizacdo de uma aplicacdo externa, integrada com os sistemas legados do banco, para a
realizacdo das tarefas de controle de acesso relacionadas as aplicacdes financeiras. Neste novo
cendrio, as diversas aplicagdes do Banco ABC se restringem a executar apenas sua atividade
fim e utilizam os servicos providos por esta aplicacéo externa para o estabelecimento das

politicas de controle de acesso.

Seguindo a arquitetura proposta no Capitulo 6 para a implementacdo desta aplicacéo,
as informacdes de politica do banco, as quais envolvem aplicacbes, operagdes, usuarios e as
regras de acesso, passam a ser administradas de forma centralizada, sendo aplicadas em
servicos de diretérios LDAP segundo os modelos do CIM e o modelo e esquema do RBPIM
propostos nos Capitulos 4 e 5. Esta centralizacdo ndo implica que toda a informacdo esteja
reunida apenas em um unico local. Dependendo da complexidade do ambiente, as facilidades
de distribuicdo dos servicos de diretérios e seus mecanismos de pesquisa entre servidores
podem ser utilizados. Com eles, requisicbes de dados podem ser repassadas entre servidores.
Por exemplo, cada agéncia do Banco ABC poderia ter um servidor de diretério e ser
responsavel pelo gerenciamento da informacdo de politica local. Com as facilidades citadas
acima, a centralizacdo l6gica permanece, nada mudando com a adocdo desta arquitetura

distribuida. Para maiores informagtes sobre estes mecanismos consulte [NETSCAPE 99].
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7.2.2.1. Hierarquia de Papéis

Um dos principais beneficios alcancados com a utilizacdo de politicas baseadas no
RBAC é o facil mapeamento de papéis no contexto das fungdes de negécio ocupadas pelas
pessoas nas organizacdes e do relacionamento hierarquico entre elas. Um papel pode ser visto
como uma funcdo de negécio dentro da organizacdo o qual tem alguma autoridade,
competéncia e privilégios associados. A andise das ocupacdes dos funcionérios e de suas
atribuicdes no banco leva a hierarquia de papéis mostradas na Figura 7.1. Cabe a observacdo
de que normalmente ndo se tem uma relacéo direta entre a ocupacdo do individuo dentro da
organizacdo e o papel RBAC correspondente na hierarquia. Este processo envolve uma
analise mais refinada dos privilégios associados e dos nivels de responsabilidades das

ocupacoes.

Na hierarquia de papéis proposta, foi inserido um papel de nivel inferior denominado
Funcionario. Este papel tem associado um conjunto de permissdes de acesso bésicas, comum
a todo funcionario do banco. Para o cenario proposto neste estudo caso, estes privilégios ndo
s80 relevantes e, portanto, ndo serdo apresentados. Cada papel possui um conjunto de

permissdes proprias mais aquelas herdadas dos papéis de niveis inferiores na hierarquia.

Funcionério
) / Atendente\ )
Auditor Supervisor
Caixa

Figura 7.1 — Hierarquia de Papéis do Banco ABC

A hierarguia denota que as permissdes associadas com o0 papel Funcionario séo
herdadas pelo papel Atendente. Aquelas associadas a Atendente sdo herdadas por Caixa. Os
papéis Auditor e Supervisor herdam as permissdes do papel Funcionario. A Tabela 7.4
apresenta os direitos de acesso atribuidos a cada papel da hierarquia. Note que, no caso do

papel Caixa, as operacdes herdadas de Atendente ndo estdo sendo mostradas.
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Papel Gerenciador Financeiro Gerenciador de Clientes
Agendar TED Abrir ContaCorrente
Atendente Agendar DOC
Autorizar TED Conceder Limite
Super visor Autorizar DOC
Caixa Efetuar Pagamentos
Auditor Auditar Transacoes Auditar Transacoes

Tabela 7.4 — Banco ABC: Papéis e direitos de acesso

7.2.2.2. Separacao detarefasentre papéis

A separacdo de tarefas entre papéis € especificada pelas regras de negdcio decorrentes
da politica da organizac8o. Alguns usudrios na organizacdo executam atividades similares e,
portanto, possuem direitos de acesso em comum. A separacéo de tarefas indica que, para um
grupo de transacbes em particular, nenhum papel poderd executar todas as transagdes dentro
deste grupo. Por exemplo, no Banco ABC, (1) um funcionario de nivel Auditor jamais podera
conceder limite a uma conta corrente; (2) um funcionario, por atribuicdo de sua ocupagéo,
poderia, eventualmente, assumir o papel Supervisor e o papel Atendente. Neste caso, ele
poderia abrir uma conta corrente e conceder limite a ela prépria. As situactes (1) e (2) podem
ilustrar, respectivamente, relacionamentos de separacdo estética e dinamica de tarefas. No
caso (1), em nenhuma hipétese um funcionario que assume o papel de Auditor podera
assumir em qualquer sessdo outro papel aém do papel Funcionario. Ja no caso (2), um
funciondrio nunca poderd, durante uma mesma sessdo, assumir simultaneamente os papéis

Supervisor e Atendente, mesmo tendo ambos em sua lista de papéis autorizados.

Apesar desta impossibilidade de assumir papéis conflitantes em uma mesma sessao,
isto ndo evita, por exemplo, que o usudrio mantenha duas sessdes com papéis mutuamente
exclusivos em cada uma delas. Neste caso, dependendo do tipo de operacdo a ser executada, a
aplicacdo pode usar o nimero de sessdes ativas do usuario para autorizar ou ndo a aberturade
uma outra sessdo. Este valor é retornado a aplicacéo pela chamada RBPEP_CreateSession da
APl do RBPEP. As Tabelas 7.5 e 7.6 apresentam os relacionamentos de separacéo estética
(SSD) e dinamica (DSD) de tarefas.
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Nome Papéis Cardinalidade

SSD 01 Auditor, Atendente 2
SSD 02 Auditor, Supervisor 2
SSD 03 Auditor, Caixa 2

Tabela 7.5 — Banco ABC: Relacionamentos de SSD entre papéis

Nome Papéis Cardinalidade
DSD 01 Supervisor, Atendente 2
Tabela 7.6 — Banco ABC: Relacionamentos de DSD entre papéis

Nas Tabelas 7.5 e 7.6, as cardinalidades determinam a quantidade necessaria de papéis
selecionados do conjunto para violar a regra. Por exemplo, caso algum funcionério ative os
papéis Supervisor e Atendente em uma sesséo, ocorre violacdo por DSD, devendo o PDP
negar esta ativacdo papéis.

Uma questdo importante a ser considerada é forma com que a proposta de
implementacdo do RBPIM, contida no Capitulo 6, redliza a selecdo de papéis durante as duas
fases que compBem a abertura de sessdo. Na primeira, uma lista de papés livre de conflitos
por SSD é enviada a aplicacdo. Na segunda, apos o0 usuario ter escolhido os papéis dentre a
lista recebida na primeira fase, o PDP verifica possiveis conflitos por DSD na lista de papéis
selecionados, recusando o conjunto, caso pelo menos um conflito tenha ocorrido. Na criacéo
da lista de papéis da fase 1, caso tenha havido conflito por SSD, é preciso que o PDP decida
gual dos papéis desta lista de conflitos ele ira incluir no conjunto que serd enviado a
aplicacdo. Neste caso, o critério utilizado é baseado na prioridade do papel, indicada pelo
atributo pcimRulePriority, contido nos objetos que representam os papéis no diretorio. Assim,
papéis com niveis de prioridade superiores sdo selecionados em relacdo aos de menores
niveis, cabendo ao administrador estabelecer os valores que atendam as necessidades da
politica do banco. A Tabela 7.7 apresenta os valores deste atributo para cada um dos papéis
deste estudo de caso.

Papel Prioridade
Atendente 1
Caixa 2
Supervisor 3
Auditor 4

Tabela 7.7 — Banco ABC: Prioridade entre papéis

Para ilustrar, considere 0 caso do funcionario Matias. Segundo suas categorias

funcionais mostradas na Tabela 7.2 e os correspondentes papéis apresentados na Tabela 7.3,
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ela poderd assumir os papéis Auditor e Supervisor, mas, no entanto, devido ao relacionamento
SSD 02 mostrado na Tabela 7.5 estes papéis sGo mutuamente exclusivos. Em funcéo das
prioridades especificadas na Tabela 7.7, o PDP selecionara o papel Auditor e removera o
papel Supervisor da lista de papéis elegivels, desta forma, permitindo que este funcionario
apenas assuma 0s papéis Auditor e Funcionario. Uma outra situacdo semelhante ocorre com o
funcionério Pedro. Este funcionério pode ativar em uma mesma Sessao 0S papéis Supervisor
e Atendente, pois ambos fazem parte da lista de papéis elegiveis do usuério. Face ao conflito
por DSD mostrado na Tabela 7.6, caso 0 usuario proceda com esta ativacdo, o PDP retornara

uma mensagem de erro, ndo permitindo que tal procedimento seja efetuado.

7.2.2.3. ADIT paraocasodoBANCO ABC

A Figura 7.2 apresenta a DIT do diretério utilizada neste estudo de caso. Nesta Figura,
estdo sendo mostrados os principais folders do diretério com seus atributos RDN. Os objetos
gue representam os funcionérios sdo inseridos no folder People enquanto 0s que representam
os aplicativos instalados no banco sdo inseridos no folder Aplicativos. As informacdes de
politica RBPIM estdo agrupadas no folder Agencia 01, o que significa que os papéis, as
permissdes e 0s relacionamentos de separacdo de tarefas relacionados aos funcionarios e
aplicativos do banco foram definidos segundo as regras de controle de acesso determinadas
pela Agéncia 01. As informacdes neste folder seguem a estrutura hierarquica mostrada na
Figura 6.11 do Capitulo 6.

o=Banco ABC

v v v

ou=People ou=Aplicativos ou=Agencia 01
pcimGroupName=PaliticaRBPIM

v v | v

Objetos que i Objetos que Objetos que definem apoalitica
| representam os | representam os . RBPIM: Papéis, Permissdes,
¢ funcionarios : aplicativos i SSD,DSD.etc..

Figura7.2 —A DIT do diretério parao caso do Banco ABC
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7.2.2.4 Objetosdo Diretério para o caso do BANCO ABC

Segundo a estratégia do RBPIM, as informacdes relativas ab mapeamento da politica
baseada em papéis sdo representadas pelo esquema de diretdrio apresentado no Capitulo 5.
Por sua vez, as informacdes das entidades as quais se desgja aplicar esta politica seguem os

esguemas do CIM.

A Figura 7.3 mostra, esgquematicamente, um papel e seus principais objetos
associados. Seguindo a notacdo desta figura, (2) e (3) representam as condi¢bes que definem
0S usuarios associados a (1), (4) indica a referéncia DN que associa um papel a uma
permissdo e (5) define um periodo permitido para ativacdo do papel. Para uma permisséo (6),
(7) e (8) representam as condicdes que definem os recursos  que estéo associados ao objeto
de permissdo, enquanto (9) especifica as operagdes autorizadas para os recursos indicados por
(7) e (8). Vale observar que um papel pode ter varias condigdes, permissdes e periodos de
ativacdo associados. Da mesma forma, uma permissdo pode ter vérias condicOes e operacoes
associadas. Para ilustrar 0 mapeamento do caso do Banco ABC , a Tabela 7.8 apresenta as
principais classes e o0s respectivos RDNs dos objetos instanciados no diretério para este
estudo de caso. A Tabela 7.9 apresenta os principais objetos relacionados ao papel Auditor.
Nestatabela, foi utilizada a notacéo apresentada na Figura 7.3.

1. Papel
2: Condicéo 4: Acéo 5: Periodo
3: Expressio \ 4
6: Permissao
7: Condica 9: Aca
w0 w0 ¢ Referéncia DN
\l/\l/ DIT Containment e
8: Expressio Referéncia DN

\l/ DIT Containment

Figura 7.3: Um Papel e seus principais objetos
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Classe RDN dos Objetos Esquema Significado

rbpimRole rbpimRoleName=Funcionario RBPIM Objetos que representam
rbpimRoleName=Atendente Papéis
rbpimRoleName=Supervisor
rbpimRoleName=Caixa

rbpimRoleName=Auditor

rbpimPermission rbpimPermissionName=GF1 RBPIM Objetos que representam
rbpimPermissionName=GF2 Permissies do  GF-
rbpimPermissionName=GF3 Gerenciador Financeiro,

go GC-Gerenciador de

rbpimPermissionName=GC1 i
Cliente e de AUD-

rbpimPermissionName=GC2

rbpimPermissionName=AUD Auditoria
inetOrgPerson cn=Carlos, cn=Ana, CIM_User Objetos que representam
cn=Joana, cn=Rubens, 0s uwérios das aplicagdes
cn=Marcos, cn=Ailton, financeiras.
cn=Matias, cn=Maria,
cn=Silvia,cn=Vivian,
cn=Pedro, cn=Carla,cn=Alex
applicationSystem dimName=GerFinanceiro CIM_Application | Objetos que representam
dimName=GerCliente as aplicacdes financeiras.
rbpimSSD rbpimSSDname=SSD01 RBPIM Objetos que representam
rbpimSSDname=SSD02 conjuntos de papéis com
rbpimSSDname=SSD03 conflitos de SSD.
rbpimDSD rbpimDSDname=DSDO01 RBPIM Objetos que representam
conjuntos de papéis com
conflitos de DSD.

Tabela 7.8 — Banco ABC: Principais Classes e Objetos

As informagdes contidas na Tabela 7.9 indicam que todos os funcionarios cujo
atributo BusinessCategory for igual a C1 terdo Auditor na sua lista de papéis elegiveis. Este
atributo mantém o valor da categoria funcional de cada funcionério, conforme valores
indicados na Tabela 7.2. Note que, com apenas uma Unica regra (2)(3), foi possivel associar
um conjunto de funcionérios ao papel (associacdo UA do RBAC). O papel Auditor possui 0
objeto de permissdo AUD (associagéo PA do RBAC), conforme indicado pelo objeto (4). O
objeto (5) especifica que o papel Auditor podera apenas ser ativado de segunda a sexta, no
horério das 10hs as 16hs. O objeto de permissdo AUD (6) possui uma lista de condicdes do
tipo CNF, o que denota, juntamente com os objetos (7)(8), a expressdo (RecursosAUD1 OR
RecursosAUD2) AND RestricoesAUD1. Assim, aplicando-se a consulta LDAP com a
expressso  do  filtro  definida por  (objectclasssdimlApplicationSystem  and
dimName= GerFinanceiro) or (objectclass= diml1ApplicationSystem and
dimName=GerCliente) os recursos associados com a permissdo AUD sdo as aplicagbes

GerFinanceiro e GerCliente. Ainda, RestricoesAUD1 indica que o PDP devera verificar se 0

142




|P da méagquina que esta executando as aplicacdes esta na faixa indicada por 192.168.10.0/24.
Por fim, o objeto (9) indica que apenas a operacdo Auditar_Transacoes esta autorizada para as
aplicacbes GerFinanceiro e GerCliente. Para uma consulta completa a todos os objetos

instanciados para este estudo de caso, consulte o arquivo LDIF cuja listagem encontra-se no

Anexo C.
Objeto Principais Atributos Classe
(@) rbpimRoleName=Auditor, pcimRuleEnabled=1 (2)-rbpimRole
pcimRulePriority=4,
pcimRuleConditionListType=1 // DNF
rbpimlnheritedRol es= (rbpimRoleName: Funcionario)

2?3 pcimConditionName=UsuariosAuditor1 (2)-pcimRuleConditionAssociation
pcimConditionGroupNumber=1 (3)-rbpimPalicyExplicitVariable
rbpimM odel Class=inetorgperson rbpimPolicyStringValue
rbpimM odel Property=Busi nessCategory
rbpimStringList=C1

4) pcimActionName=PermissaoAuditorl (4)-pcimRul eActionAssociation
rbpi mPermissionDN=(rbpi mPermissionName:AUD)

(5) pcimValidityConditionName=Periodol (5)-pcimRuleValidityAssociation
pcimTPCDayOfWeekMask=01111100
pcimTPCTimeOfDayMask=T 100000/ T 160000

(6) rbpimPermissionName=AUD (6)-rbpimPermission
pcimRuleConditionListType=2 // CNF

(7)(8) pcimConditionName=RecursosAUD1 (7)-pcimRuleConditionAssociation
pcimConditionGroupNumber=1 (8)-rbpimPalicyExplicitVariable
rbpimM odel Class=dlm1ApplicationSystem rbpimPolicyStringVaue
rbpimM odel Property=dimName
rbpimStringList=GerFinanceiro

(7)(8) pcimConditionName= RecursosAUD 2 (7)-pcimRuleConditionAssociation
pcimConditionGroupNumber=1 (8)-rbpimPalicyExplicitVariable
rbpimModel Class= dim1ApplicationSystem rbpimPolicyStringVaue
rbpimM odel Property=dimName
rbpimStringList=GerCliente

(7)(8) pcimConditionName=RestricoesAUD1 (7)-pcimRuleConditionAssociation
pcimConditionGroupNumber=2 (8)-rbpimPoalicySourcel Pv4Var
rbpimPolicyl Pv4AddrValue=192.168.10.0/24 rbpimPolicyl pv4AddrValue

9) pcimA ctionName=OperacoesAUD1 (9)-pcimRul eActionAssociation
rbpimOperationList=Auditar_Transacoes

Tabela 7.9 — Banco ABC: O Papel Auditor e seus principais objetos

7.3. Implementacédo do Prototipo

O protétipo apresentado nesta secéo tem por objetivo validar o modelo e o esgquema
do RBPIM, bem como a arquitetura, algoritmos e mensagens COPS especificados para a sua
implementacéao.
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7.3.1 Estrutura do Protétipo
A estrutura do protétipo foi baseada na arquitetura proposta no Capitulo 6, conforme

mostraa Figura 7.4.

SUN ONE Directory Server 5.1

Repositério
RBPIM
Arquivo de Chamadas RBPEP

Arquivo de LOG do PDP

|

|
COPS |
RBPEP APl RBPEP !
3288 <—¢ !
; \ 4

Aplicacdo
(Client-Type=0x8000)

JDBC

Base de Estados

Figura 7.4 — Arquiteturado Protétipo

O prototipo desenvolvido ndo possui interface para interacdo humana. No entanto,
objetivando facilitar a validagdo da arquitetura proposta, foram gerados diversos arquivos
contendo uma sequiéncia de chamadas da APl do RBPEP. Cada um destes arquivos simula um
cenario de operacdo de uma aplicacdo consumidora de politica RBPIM, neste caso, a

aplicacdo bancaria onde os funcionarios do Banco ABC realizam suas operacoes financeiras.

As aplicacbes PDP, RBPEP e 0 mddulo que representa a aplicagdo financeira foram
desenvolvidos na plataforma JAVA 2 Sandard Edition v.1.4.0.

Quando a aplicacdo financeira é lancada, €la ativa seu RBPEP. A partir deste
momento, as chamadas da APl contidas no arquivo de entrada correspondente a aplicacéo
passam a ser executadas de forma sequencial. Cada aplicacéo pode solicitar a abertura de
diversas sessfes, sgjam elas de usudrios ja ativos em outras sessdes ou ndo. As informacoes
sobre as sessdes abertas s8o mantidas na Base de Estados. Neste protétipo, a Base de Estados
foi implementada de duas formas. Para a execucéo do PDP no ambiente Windows foi utilizado
0 Microsoft Access enquanto no ambiente Linux foi utilizado o banco de dados MySgl. Em
ambos 0s casos a Base de Estados € acessada pelo PDP via JDBC-Java Database
Connectivity-, uma APl para conex&o de programas escritos em JAVA aos mais populares

bancos de dados. O servico de diretério LDAP utilizado como repositério da informacéo de
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politica do RBPIM foi o Sun ONE Directory Server 5.1. Na aplicacéo JAVA do PDP foi
utilizado o pacote Netscape Directory SDK 4.0 for Java, um kit de desenvolvimento para

escrever aplicagcbes LDAP.

7.3.2 Cenério de Avaliacao
No cenario de avaliacéo 20 (vinte) aplicagdes passam a requerer 0 servigo de politica
do RBPIM. Nesta situagéo, segundo o framework proposto pela RFC 2748, cada RBPEP

mantém uma conexao TCP independente com o PDP, conforme ilustraa Figura 7.5.

Appl.out App2.out App20.out
A A 4
TCP/ICOPS
» RBPEP |4 Aplicagiol [|d---- Applin
PDP
TCP/ICOPS : : .
p| RBPEP |€— Aplicagito20 («---1 App20.in

Figura 7.5 — Cenéario de Avaliagdo com 20 aplicacbes

Os arquivos que contém as chamadas RBPEP de cada aplicacéo foram chamados de
Appl.in, App2.in ,...., App20.in. Os resultados das decisdes de politica do PDP em fungdo das
chamadas efetuadas por cada aplicacdo foram armazenados em arquivos de log, 0s quais
foram denominados Appl.out, App2.out, ..., € App20.out. Consulte 0 Anexo D para obter a
listagem dos arquivos de entrada e saida produzidos neste estudo de caso. O codigo JAVA das

aplicacOes desenvolvidas encontra-se, de forma parcial, no Anexo E.

7.4. Apresentacdo dos Resultados

A partir do cen&rio apresentado na secdo anterior, procurou-se avdiar a arquitetura
sob duas perspectivas: 1) Perspectiva Funcional e 2) Perspectiva do Desempenho. No
primeiro caso, foi verificada a conssténcia entre as chamadas da APl do RBPEP editadas e
as mensagens COPS correspondentes, juntamente com a decisdo do PDP esperada baseada
nos objetos de politicas contidos no repositério LDAP e na informagdo sobre as sessbes de
usuarios ativas contidas na Base de Estados. No segundo caso, procurou-se estimar o

desempenho do sistema, considerando o tempo médio que o PDP levou para produzir a
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decisfo de politica a partir do momento do recebimento da mensagem do RBPEP, focando,
desta forma, a avaiagdo nos tempos medios relacionados com a execucéo dos agoritmos e
com a interacdo com o servidor LDAP e a Base de Estados. Neste caso, ndo foram

considerados os tempos relacionados ao tréfego das mensagens nas conexdes TCP/COPS.

7.4.1. Avaliacao Funcional

A Tabela 7.10 apresenta os arquivos Appl.in e Appl.out, respectivamente, o arquivo
de entrada proveniente da Aplicacéo 1 e o arquivo de log gerado pelo PDP com as mensagens
e as decisdes de politicas correspondentes. Estdo sendo apresentadas apenas as cinco
primeiras chamadas.

Inicialmente, a aplicagdo solicita a abertura do servico de politica RBPIM através da
chamada RBPEP_OPEN(), o que faz com que o RBPEP envie uma mensagem OPN ao PDP
passando seu identificador (PEPID) appl. Como a solicitagéo foi aceita, o PDP emitiu uma
mensagem CAT ao RBPEP, indicando, também, que ndo sera utilizado o suporte Keep Alive
do COPS na conexao (objeto Keep Alive com valor nulo).

Na linha 2 da tabela, a aplicacdo solicita a abertura de uma para 0 usuario
Maria. Como resultado, o0 RBPEP gera 0 SessionlD da (appl 1) e edita uma
mensagem REQ ao PDP indicando a abertura de na fase 1. O PDP responde com uma
mensagem DEC informando que a abertura de fase 1 foi concluida com sucesso e que
0 usuério Maria ja possui outras quatro sessdes abertas e tera, para a corrente, 0s
papéis Atendente e Caixa compondo a sualista de papéis elegiveis.

Na linha 3, a aplicagdo solicita a ativacdo dos papéis Caixa e Supervisor. Isto faz com
gue o RBPEP edite a mensagem REQ correspondente ao PDP. Note que o0s papéis
selecionados ndo estdo incluidos na lista de papéis elegiveis recebidos na chamada 2, o que
faz com que o PDP negue esta ativagao, notificando o RBPEP com a mensagem DEC de erro
mostrada. Em uma segunda tentativa, mostrada na linha 4, a aplicacdo agora solicita a
ativacdo dos papéis Atendente e Caixa. Neste caso, 0 PDP aceita a solicitagéo e notifica isto
a0 RBPEP através da mensagem DEC, dando por concluida a criacdo de sessdo, completada
com o encerramento da fase 2 de selecdo de papéis.

Por fim, a linha 5 apresenta uma chamada de verificagdo de acesso. Neste caso, a
aplicacéo precisa verificar se o usuério da indicada por appl 1 (Maria) pode executar
a operacéo AbrirConta no aplicativo Gerenciador de Clientes. Pela mensagem DEC enviada
pelo PDP ao RBPEP, 0 acesso foi autorizado.

146



Applin AppZl.out

1 | RBPEP_OPEN() RBPEP->PDP: [OPN |PEP Iden.: (PeplD=appl)|
PDP->RBPEP: |CAT |Keep-Ali.|
2 | RBPEP_CreateSession(in: Maria) RBPEP->PDP;: |REQ |Handle: (SessionlD=appl_1)

|Context: (RTY PE=Aloc.de recursos,
MTY PE=Criacao de Sessao Fase 1)
[Client SI: (Maria)|
PDP->RBPEP: [DEC |Handle: (SessionlD=appl 1)
[Context: (RTY PE=Aloc.de Recursos,
MTY PE=Criacao de Sessao Fase 1)
|Decision: (Requisicao Aceita)
|Decision: (Client SI.=4)
[Decision: (Client SI.=Atendente,Caixa)|
RBPEP->PDP;: |RPT |Handle: (SessionlD=appl 1)
|Repo.Type: (Sucesso)|

3 | RBPEP_SdectedRoles(in: appl 1, Caixa, | RBPEP->PDP: |REQ |Handle: (SessionlD=appl 1)

Supervisor) [Context: (RTY PE=Aloc.de Recursos,
MTY PE=Criacao de Sessao Fase 2)
[Client SI: (Caixa,Supervisor)|

PDP->RBPEP: [DEC |Handle: (SessionlD=appl 1)
[Context: (RTY PE=Aloc.de Recursos,
MTY PE=Criacao de Sessao Fase 2)
|Error: (Erro - Sdecao invalida de

apeis!)|

RBPEP->PDP: |RPT |Handle: (SessionlD=appl 1)

|Repo.Type: (Sucesso)|

4 | RBPEP_SdectedRoles(in: appl 1, Caixa, | RBPEP->PDP: |REQ [Handle: (SessionlD=appl 1)

Atendente) [Context: (RTY PE=Aloc.de Recursos,
MTY PE=Criacao de Sessao Fase 2)
[Client SI: (Caixa,Atendente )|

PDP->RBPEP: [DEC |Handle: (SessionlD=appl 1)
[Context: (RTY PE=Aloc.de Recursos,
MTY PE=Criacao de Sessao Fase 2)
|Decision: (Requisicao Aceita)|

RBPEP->PDP: |RPT |Handle: (SessionlD=appl 1)
|Repo.Type: (Sucesso)|

5 | RBPEP_CheckAccess(in: appl_1, RBPEP->PDP: |REQ |Handle: (SessionlD=appl 1)
AbrirConta, dim1ApplicationSystem. [Context: (RTY PE=Aloc.de Recursos,
dimName =GerCliente) MTY PE=Verificacao de Acesso)

[Client SI: (AbrirConta)
[Client SI: (dim1ApplicationSystem.
dimName=GerCliente)|
PDP->RBPEP: [DEC |Handle: (SessionlD=appl 1)
[Context: (RTY PE=Aloc.de Recursos,
MTY PE=Verificacao de Acesso)
|Decision: (Requisicao Aceita)|
RBPEP->PDP: |RPT |Handle: (SessionlD=appl 1)
|Repo.Type: (Sucesso)|

Tabela7.10 — Arquivos Appl.in e Appl.out

A avaliacéo funcional exemplificada nesta subsego foi repetida para todos os cenérios
de utilizago contidos nos arquivos de Appl.in até App20.in. Os resultados observados foram
positivos, com as respostas do PDP estando corretas em relagcéo as regras de politica RBPIM
estabelecidas para este estudo de caso.
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7.4.2. Avaliacao quanto ao Desempenho

Com intuito de realizar uma avaiagdo do desempenho mais proxima da realidade, a
partir do cen&rio mostrado na Figura 7.5, onde vinte aplicagdes smultaneamente requerem o
servico de politica RBPIM, foram redlizados 6 baterias de testes, tendo-se introduzido uma
faixa de atraso gerada aeatoriamente entre as chamadas dos arquivos de entrada (.in),
conforme sumarizado na Tabela 7.11. Egtas 6 baterias de testes foram repetidas duas vezes.
Na primeira vez a aplicacdo do PDP foi executada em uma maquina Pentium 1V 1.5 Ghz 256
Mb RAM com sistema operacional Windows 2000 Server. Na segunda vez a aplicagdo do PDP
foi executada em uma maguina Dual Pentium Il 1.5Ghz com 2 Gb RAM com sistema
operacional Linux RedHat 7.3. As 20 aplicagbes e seus RBPEPs foram executados
simultaneamente em uma magquina Pentium 1V 1.5 Ghz com 256 Mbytes de RAM. Uma
méquina Pentium [11 350 Mhz 128 Mb RAM foi utilizada para a execugdo do servico de
diretério LDAP.

N, Bateria | Faixa de Atraso Taxa M édiade
de Teste (segundos) reguisicoes por segundo
1 5a10 2,7
2 4a8 3,3
3 3a6 4.4
4 2a4 6,7
5 la2 13,3
6 Oal 40,0

Tabela7.11 — Baterias de testes para avaliagdo do desempenho

Como pode ser visto nesta tabela, os atrasos introduzidos permitem verificar o tempo
de resposta do PDP as requisigdes de politica RBPIM quando ele esta submetido aos mais
diferentes niveis de estresse. A bateria de teste nimero 1 redliza a avaliagdo no cenario de
carga mais leve para o PDP, pois utiliza uma faixa de atraso de 5 a 10 segundos entre as
chamadas, o que, em média, faz com que o PDP receba em torno de 2,7 requisicbes por
segundo. A bateria de teste nimero 6, por sua vez, submete o PDP ao méaximo nivel de carga,
pois foram introduzidos atrasos da ordem de zero a um segundo entre as chamadas das

aplicacbes. Cabe ressdtar que, apesar das faixas de atraso terem sido especificadas em
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segundos, os valores aeatdrios gerados em cada uma delas tiveram sua granularidade em
milisegundos.

As Tabelas de 7.12, 7.13 e 7.14 apresentam os tempos médios e maximos colhidos
para, respectivamente, as trés principais chamadas da APl do RBPEP, ou sgja, para as duas
fases que compdem a abertura de e para a verificagdo de acesso. Estas médias foram
calculadas a partir dos tempos observados em cada um dos vinte arquivos de log (.out)

gerados em cada bateria, para o caso do PDP rodando no ambiente Windows™.

N, Bateria de Tempe Mo
© Tete Tempo Médio Desvio Padrdo | Tempo M &ximo (chamadas mal
sucedidas)
71,10 41,81 281,00 0,00
2 67,88 41,85 297,00 8,35
3 70,27 44 51 312,00 11,45
4 98,05 55,70 312,00 23,48
5 145,89 116,74 547,00 21,47
6 542,29 333,82 1093,00 47,31

Tabela 7.12 — Tempos obtidos na chamada RBPEP_CreateSession (milisegundos)

N, Bateria de TEMEDMIE
© Tete Tempo Médio Desvio Padrdo | Tempo M &ximo (chamadas mal
sucedidas)
22,70 10,80 47,00 0,00

2 21,75 10,53 47,00 18,00

3 21,92 9,21 47,00 16,00

4 26,62 15,65 78,00 27,42

5 41,84 39,73 234,00 24,98

6 114,87 76,88 375,00 32,42

Tabela 7.13 — Tempos obtidos na chamada RBPEP_SelectedRoles (milisegundos)

Para uma afericdo mais precisa, no cdculo dos tempos medios foram considerados
apenas as chamadas nas quais 0 PDP conseguiu executar o procedimento por completo. Por

exemplo, caso a aplicacdo solicite a abertura de uma de um usuario invalido, o PDP

14 Os tempos obtidos nos ambientes Windows e Linux foram semelhantes. Desta forma, optou-se por mostrar
0s tempos de apenas um deles.
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aborta o processo de abertura logo no inicio, resultando, obviamente, em um tempo de
resposta bastante inferior em relagéo as demais chamadas. Para evidenciar este fato, também
s80 apresentados estes tempos médios, 0s quais foram denominados nestas tabelas de
chamadas mal sucessidas.

N, Bateriade Tempo M édio
© Tege Tempo M édio Desvio Padrdo | Tempo Maximo (chamadas mal
sucedidas)

28,89 12,61 94,00 ——

2 32,77 21,10 141,00 —

3 33,12 22,66 141,00 —

4 40,65 27,10 141,00 —

5 72,23 90,31 578,00 —

6 247,41 232,35 1141,00 —

Tabela 7.14 — Tempos obtidos na chamada RBPEP_CheckAccess (milisegundos)

A Figura 7.6 sumariza os tempos médios apresentados nas tabelas 7.12, 7.13 e 7.14.
Como pode ser observado, nas seis baterias de testes redizadas, os maiores tempos de
resposta do PDP estdo relacionados com a chamada RBPEP_CreateSession. Este resultado
era esperado, uma vez gque os procedimentos relacionados com esta chamada envolvem muito
esforgo do PDP, entre os quais a obtencdo da informacao de papéis herdados, a verificagéo e
a eliminacéo de papéis conflitantes por SSD e a validagdo do periodo de ativacdo de cada
papel. Por outro lado, também deve ser considerado o fato que neste Estudo de Caso foram
utilizados poucos objetos de permissdo, 0 que contribuiu para que os tempos relativos a
chamada RBPEP_CheckAccess se apresentassem inferiores aos da chamada
RBPEP_CreateSession.

De maneira geral, os tempos de resposta do PDP se apresentaram satisfatorios. Note
gue, nas baterias de 1 a 5, onde faixas de atraso entre as chamadas variaram de 1 a 10
segundos, 0s tempos de respostas obtidos foram praticamente iguais, sempre abaixo dos 200
ms. Esta é uma informac&o importante, pois indica que, para vinte aplicagdes utilizando o
servico de politica RBPIM simultaneamente, onde, em funcéo das varias faixas de atrasos, as
taxas de chegadas de requisigdes ao PDP também variariam bastante, foram obtidas respostas
semelhantes. 1sto denota um desempenho bastante adequado do PDP para taxas de chegadas

derequisigdes comumente observadas em situagoes reais.
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A bateria de teste 6 foi utilizada para ser observado uma eventual saturacdo do
servidor. A faixa de atraso empregada de 0 a 1 segundo leva a situacbes extremas, néo
comumente observadas em cenarios reais do ponto de vista de interagdo entre um cliente e
uma aplicagéo de controle de acesso. No entanto, ela permitiu avaliar casos em que ataxa de
chegada de requisicbes é alta, tipicamente observadas em situagdes em que o servidor deve

atender a muitos clientes simultaneamente.

Tempos Médios de Respostas do PDP

600
o 500 -
T 400
= —e— Baterias de Teste
2 300 - .
o —m— RBPEP_CreateSession
£ 200
z RBPEP_SelectedRoles
100 - RBPEP_CheckAccess
0 v - - o * <

2 3 4 5 6

Baterias de Teste

Figura 7.6 — Tempos Médios obtidos para os cenarios do Estudo de Caso

Depois destes testes iniciais, 0 nimero de objetos RBPIM foi aumentado. Cada objeto
RBPIM afeta de modo diferente o tempo de resposta das chamadas da APl do RBPEP. Por
causa da flexibilidade introduzida pela associagdo UA na abordagem adotada neste trabaho, o
nimero de papéis afeta de forma significativa a chamada RBPEP_CreateSession. Aumentar o
nimero de papéis de cinco para vinte praticamente dobra o tempo médio de resposta. Por
outro lado, o efeito de aumentar o nimero de objetos de SSD néo é importante. O tempo de
resposta das outras chamadas ndo é afetado, pois os papéis ativados pelo usuario estéo
amazenados na Base de Estados para as subsequentes chamadas. A chamada
RBPEP_SelectedRoles praticamente ndo € afetada pelo nimero de objetos de DSD. Além
disso, elando é afetada pelos outros objetos RBPIM. Pela andlise dos algoritmos apresentados
no Capitulo 6, pode-se supor que 0 nimero de objetos de permissdo associados com 0s papéls
deveria afetar a chamada RBPEP_CheckAccess. Entretanto, os testes mostraram que o
aumento do nimero médio de permissdes por papel de dois a dez ndo tem efeito significante

no tempo de resposta. A justificativa para este resultado € que os passos 14 e 15 do agoritmo
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da chamada RBPEP_CheckAccess sdo resolvidos com uma unica consulta LDAP. Esta
consulta cria um filtro complexo combinando as condi¢des de todos os objetos de permisséo.
Similarmente, em todas as chamadas, 0 aumento do nimero de condigdes associadas com 0
papel ou permissdo ndo teve efeito significante, por causa do fato de que todas as condicbes
DNF e CNF também sdo transformadas em uma Unica consulta LDAP.

7.5. Conclusbes do Capitulo

O presente Capitulo realizou um estudo de caso envolvendo cendrios tipicamente
observados em ingtitui¢des financeiras. Este estudo de caso mostrou como 0 RBPIM poderia
ser utilizado para se estabelecer uma politica de controle de acesso baseada em papéis para
controlar 0 acesso as operagdes financeiras e as operagdes relacionadas a clientes

disponibilizadas pelas aplicacbes bancérias existentes no caso do banco hipotético analisado.

Com intuito de validar a arquitetura para implementacéo, os agoritmos, a APl e as
mensagens COPS definidas, foi desenvolvido um protétipo em linguagem JAVA seguindo
uma arquitetura distribuida, a qual é centrada em duas entidades principais, o PDP e o PEP.
Para realizac8o desta avaliacdo foram utilizados varios arquivos de entrada, cada um contendo
chamadas da APl do RBPEP para smular diversos cenérios de utilizacd. Uma andlise dos
arquivos de saida gerados pelo PDP mostrou que as decisdes de politica se apresentaram de
acordo com a politica de controle de acesso estabelecida para o caso do banco estudado. Além
desta avaliagdo das decisOes de politicas, a performance do sistema também foi avaliada em
diversos cenérios de carga do PDP nos ambientes Windows e Linux. Os tempos aferidos foram
semelhantes para ambas as plataformas e se apresentaram com valores adequados para 0s

cenarios mais realistas dos experimentos.

152



Capitulo 8

Conclusoes e Trabalhos Futur os

Este trabalho apresentou o RBPIM, um modelo para a definicdo e o gerenciamento de
politicas de controle de acesso baseado em papéis em ambientes distribuidos. Derivado do
PCIM, o RBPIM segue as definicdes RBAC contidas em [SANDHU 00], fornecendo suporte
a0 CORE RBAC e a0 estabelecimento da hierarquia e separacdo de tarefas entre papéis. A
justificativa para a definicdo do RBPIM a partir da extensdo do PCIM pode ser resumida em
dois fatores: 1) O PCIM permite a representagdo de politicas de uma forma padréo,
possibilitando gque softwares de fabricantes diferentes possam interpretar um mesmo conjunto
politicas. Este aspecto é importante, pois ha diversas situagdes onde um mesmo conjunto de
politicas RBAC deve estar disponivel para aplicacbes heterogéneas em um ambiente
distribuido. Esta facilidade pode ser alcangada com a opcéo pelo framework do PDP/PEP,
estratégia que foi adotada por este trabalho; 2) O framework do RBAC normalmente requer o
acesso a informagdes sobre usuarios, servicos, aplicagdes, etc. O CIM fornece modelos que
permitem o armazenamento destas informacbes de forma padronizada em repositorios.
Implementar o RBAC no PCIM permite, assm, utilizar a informagdo ja existente em
repositorios do CIM, possibilitando que sgja mantida uma unica fonte de informagdo sobre as
entidades envolvidas na politica, sem que haja a necessidade, portanto, de criar novos objetos
de forma redundante para representar as mesmas entidades no contexto das politicas do
RBPIM.

O mapeamento das associagbes UA (Usuarios-Papéis) e PA (Permissdes-Papéis) do
RBAC fornecida peo RBPIM da um grau adicional de flexibilidade a criagdo de politicas
RBAC. Na estratégia adotada, a associagdo de usuérios a papéis e de recursos a permissoes é
implementada através de expressdes booleanas, 0 que permite, por exemplo, que em uma
Unica regra varios UsUarios e recursos sgam associados, respectivamente, a um papel e auma
permissio em vez do mapeamento direto entre usuarios e papéis e entre recursos e

permissdes. Seguindo as definicbes do PCIM, o RBPIM também permite que sgam
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associados periodos de ativacdo a papéis, um aspecto importante na descricdo de politicas de

controle de acesso organizacionais.

Uma das contribuigdes importantes deste trabalho foi a apresentacdo de um roteiro
completo da utilizagdo do framework do PCIM. A estratégia de extensdo do PCIM foi
mostrada no Capitulo 4, com a apresentacéo do proprio RBPIM. O Capitulo 5 apresentou um
esquema de diretorio que pode ser utilizado para o armazenamento da informagao de politica
RBPIM em servigos de diretorio LDAP, estratégia recomendada pelas especificagdes do
DMTF. Por fim, o Capitulo 6 apresentou uma arquitetura para a implementacéo do RBPIM, a
gual foi baseada nos padrdes estabelecidos pelo framework de politicas, envolvendo o PDP, o
PEP e o protocolo COPS.

O resultado dos experimentos realizados com a implementacgo do cenario contido no
estudo de caso apresentado no Capitulo 7 mostrou que a adogéo do modelo Outsourcing do
COPS para a arquitetura do PDP/PEP é adequada para aplicacOes que necessitam de decisdes
tomadas como resposta a eventos de usuario. Este é o caso de uma tipica interacdo entre uma
aplicacéo cliente consumidora de politica RBPIM e o servidor de politica, cenario ao qua
este trabalho foi direcionado. Porém, para o estabelecimento de politicas que demandem uma
interacdo mais intensa entre o PDP e PEP (por exemplo, politicas de QoS) é possivel que o
modelo  Outsourcing ndo sga adequado, requerendo uma migracdo deste a0 modelo
Provisioning ou a um modelo hibrido envolvendo os dois. Um trabalho futuro nesta direcéo

far&d um estudo sobre a viabilidade da adoc&o dessas alternativas.

O modelo e a arquitetura do RBPIM propostos neste trabalho se apresentam como
uma opcao viavel para a aplicagdo de politicas RBAC em ambientes distribuidos. A partir
desta proposta, alguns pontos importantes podem ser colocados para o prosseguimento deste

trabalho, os quais seréo relacionados nos paragrafos que seguem.

O PCIMe propde algumas modificacbes as especificagdes do PCIM. Este trabaho
utilizou apenas uma destas novas proposicoes, a hierarquia de classes para o estabelecimento
de expressdes booleanas com a semantica <Variable> MATCH <Value>. A viabilidade da
incorporacao das outras alteragbes, Como 0 nOVo esquema para o encadeamento de regras de

politicas, deve ser andisada.

As especificagdes do RBAC contidas em [SANDHU 00] definem uma série de
funcdes necessarias para a criagdo e a manutencdo dos componentes do modelo. No entanto, a

APl do RBPEP e os agoritmos do PDP apresentados no Capitulo 6 abordaram as funcbes de
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suporte a operagdo do sistema durante a interacdo de um usuario, como a criagéo e o
fechamento de uma RBPIM e a verificagdo de acesso, as quais, sem duvida, sdo as
principais funcbes. Neste contexto, para atender de forma completa as especificagbes do
modelo de referéncia do NIST, recomenda-se para um trabalho futuro a incorporagcéo das

funcdes de revisdo e as fungbes administrativas ao framework do RBPIM.

O QPIM — QoS Policy Information Model — & uma extensdo do PCIM para a descri¢céo
de politicas de qualidade de servico [STR 01]. Uma estratégia viavel que pode ser adotada
como prosseguimento deste trabalho de pesquisa € a concepcdo de um novo modelo, a partir
da extensdo do RBPIM e do QPIM, para o estabelecimento de politicas de controle de acesso

baseados em papéis no contexto das politicas de qualidade de servico.

Este trabalho ndo discutiu os problemas que poderiam acontecer no caso do PDP,
eventuamente, ter que interromper 0 Servigo ou no caso de ele ndo poder atender ao servico
de politica relacionado a um dado tipo de cliente requerido pelo PEP. Para estas situagoes, o
framework do COPS define mensagens que podem ser utilizadas para o redirecionamento de
chamadas de PEPs, permitindo que estas solicitagdes sejam encaminhadas para outros PDPs.
Outra questdo ndo abordada neste trabalho € o caso de uma falha do PDP. Trabahos futuros

avaliardo solugdes para aintrodugdo da redundancia no servico do PDP.

Por fim, foi deixado a cargo de um trabalho futuro a discusséo sobre mecanismos que
possam garantir conexdes seguras entre 0 PDP e RBPEP e, ainda, a incorporagdo ao
framework do RBPIM do suporte dado pelas mensagens Keep-Alive e de integridade do
COPS.
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ANEXO A - ESQUEMA DE DIRETORIO DO RBPIM

Um esguema de diretorio contém as definigdes formais das classes a partir das quais
podem ser criados objetos (entradas) no diretério. O esquema também contém a definicdo de
cada atributo que pode ser utilizado nas definigbes das classes. Este anexo apresenta o
esguema de diretério proposto no Capitulo 5. Este esquema de diretorio foi aplicado ao
servidor LDAP utilizado na implementacdo do protétipo, 0 SUN One Directory Server. A
listagem apresentada a seguir representa o conteiddo do arquivo 99user.ldif, no qua o
servidor LDAP da SUN mantém a informagdo resultante da extensdo do esquema redlizada

pelo usuario.

1.1. Classes

Cada linha da tabela abaixo apresenta uma classe do esquema. Para cada classe tem-
se, nesta ordem, o identificador da classe (OID), o nome da classe, uma descricéo breve da
classe, a classe imediatamente superior na hierarquia, 0 tipo da classe (ABSTRACT,
STRUCTURAL e AUXILIARY), a lista de atributos (tipos. MAY-Opcionais € MUST-
Obrigatorios) e a origem da classe. Por exemplo, a classe rbpimRole abaixo possui 0
identificador rbpimRole-oid, € derivada da classe pcimRule e € do tipo STRUCTURAL, néo
possuindo atributos obrigatérios, apenas 0s atributos opcionais  rbpimRoleName e

rbpimlinheritedRol es.

objectClasses: ( dim1ManagedElement-oid NAME ‘dim1ManagedElement’ SUP top ABSTRACT MAY (
dimCaption $ dimDescription ) X-ORIGIN 'user defined' )

objectClasses: ( pcimPolicy-oid NAME 'pcimPolicy’ DESC 'Classe base da hierarquia de palitica SUP
dim1ManagedElement ABSTRACT MAY cn X-ORIGIN 'user defined'

objectClasses: ( pcimGroup-oid NAME 'pcimGroup' DESC 'Container para agrupamento de objetos de papeis,
de permissoes e de separacao de tarefas SUP pcimPolicy ABSTRACT MAY pcimGroupName X-ORIGIN 'user
defined' )

objectClasses: ( pcimGroupl nstance-oid NAME 'pcimGroupl nstance' DESC 'Classe estrutural para agrupamento'
SUP pcimGroup STRUCTURAL X-ORIGIN 'user defined’)

objectClasses: ( pcimGroupAuxClass-oid NAME ‘pcimGroupAuxClass DESC 'Classe Auxiliar para
agrupamento’ SUP pcimGroup AUXILIARY X-ORIGIN 'user defined')

objectClasses: ( pcimRule-oid NAME 'pcimRule’ DESC 'Classe abstrata para repre sentacao da semantica if-
condition-then-action' SUP pcimPolicy ABSTRACT MAY ( pcimRuleEnabled $ pcimRuleConditionListType $
pcimRuleConditionList $ pcim RuleActionList $ pcimRuleValidityPeriodList $ pcimRulePriority ) X-ORIGIN
'user defined')

objectClasses: ( rbpimRole-oid NAME ‘rbpimRole’ DESC 'Classe estrutural que representa um papel RBPIM'
SUP pcimRule STRUCTURAL MAY ( rbpimRoleName $ rbpiminheritedRoles ) X-ORIGIN 'user defined' )

objectClasses: ( rbpimPermission-oid NAME 'rbpimPermission' DESC 'Classe estrutural que representa uma
permissao RBPIM' SUP pcimRule STRUCTURAL MAY rbpimP ermissionName X-ORIGIN 'user defined' )

objectClasses: ( rbpimDSD-oid NAME 'rbpimDSD' DESC 'Classe estrutural que representa um relacionamento
de DSD entre papeis SUP pcimPolicy STRUCTURAL MAY (rbpimDSDName $ rbpimRoleSet $
rbpimCardinality ) X-ORIGIN 'user defined')

objectClasses: ( rbpimSSD-oid NAME 'rbpimSSD' DESC 'Classe estrutural que representa um rel acionamento
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de SSD entre papeis SUP pcimPolicy STRUCTURAL MAY (rbpimSSDName $ rbpimRoleSet $
rbpimCardinality ) X-ORIGIN 'user defined')

objectClasses: (pcimRuleConditionAssociation-oid  NAME  ‘pcimRuleConditionAssociation’ DESC  'Classe
estrutural que representa a associacao entre papels e condicoes e entre permissoes e condicoes SUP pcimPalicy
STRUCTURAL MAY ( pcimConditionName $ pcimConditionGroupNumber $ pcimConditionNegated ) X-
ORIGIN ‘'user defined")

objectClasses: ( pcimRuleActionAssociation-oid NAME 'pcimRuleActionAssociation ' DESC 'Classe estrutural
gue representa a associacao entre papeis e permissoes e entre permissoes e operacoes SUP pcimPalicy
STRUCTURAL MAY pcimAction Name X-ORIGIN 'user defined' )

objectClasses: ( pcimRuleValidityAssociation-oid NAME ‘pcimRuleValidityAssociation' DESC 'Classe
estrutural que representa a associacao entre papeis e seus periodos de ativacao' SUP pcimPolicy STRUCTURAL
MAY pcimValidityConditionName X-ORIGIN 'user defined')

objectClasses: ( rbpimConditionAssociation-oid NAME ‘rbpimConditionAssociation ' DESC 'Classe estrutural
gue representa a associacao entre uma condicao e o par variave/valor relacionados SUP pcimPalicy
STRUCTURAL MAY rbpimConditionName X-ORIGIN 'user defined' )

objectClasses: ( pcimGroupContainmentAuxClass-oid NAME 'pcimGroupContainmentAuxClass SUP top
STRUCTURAL MAY pcimGroupsAuxContainedSet X-ORIGIN 'user defined' )

objectClasses: ( rbpimSSDContainmentAuxClass-oid NAME ‘'rbpimSSDContainmentAuxClass DESC
'Representa a agregacao entre um objeto container de grupo e objetos SSD contidos SUP top AUXILIARY
MAY rbpimSSDAuxContainedSet X-ORIGIN 'user defined' )

objectClasses: ( rbpimSSDContainmentAuxClass-oid NAME 'rbpimSSDContainmentAuxClass DESC
'Representa a agregacao entre um objeto container de grupo e objetos SSD contidos SUP top AUXILIARY
MAY rbpimSSDAuxContainedSet X-ORIGIN 'user defined' )

objectClasses: ( rbpimDSDContainmentAuxClass-oid NAME ‘rbpimDSDContainmentAuxClass SUP top
STRUCTURAL MAY rbpimDSDAuxContainedSet X-ORIGIN 'user defined')

objectClasses: ( pcimConditionAuxClass-oid NAME 'pcimConditionAuxClass DESC 'Representa uma condicao
a ser avaliada SUP top AUXILIARY X-ORIGIN 'user defined')

objectClasses: ( pcimTPCAuxClass-oid NAME 'pcimTPCAuxClass DESC 'Permite a especificacao de periodos
de tempo para habilitar ou desabilitar um papel RBPIM' SUP pcimConditionAuxClass AUXILIARY MAY (
pcimTPCTime $ pcimTPCMonthOfYearMask $ pcimTPCDayOfMonthMask $ pcimTPCDayOfWeekMask $
pcimTPCTimeOfDayMask $ pcimTPCLocal OrUtcTime ) X-ORIGIN 'user defined' )

objectClasses: ( pcimActionAuxClass-oid NAME 'pcimActionAuxClass DESC 'Representa uma acao a ser
executada’ SUP top AUXILIARY X-ORIGIN 'user defined')

objectClasses: ( rbpimSimplePolicyConditionAuxClass-oid NAME ‘'rbpimSimplePolicyConditionAuxClass
DESC 'Representa uma expressao com a semantica <variavel> MATCH <valor>' SUP pcimConditionAuxClass
AUXILIARY X-ORIGIN 'user defined')

objectClasses: ( rbpimAssignerPermissionAuxClass-oid NAME 'rbpimAssignerPermissionAuxClass DESC
'Representa uma referencia DN um objeto de permissao RBPIM' SUP pcimActionAuxClass AUXILIARY MAY
rbpimPermissionDN X-ORIGIN ‘'user defined' )

objectClasses: ( rbpimAssignerOperationAuxClass-oid NAME 'rbpimAssignerOperationAuxClass DESC
'Representa as operacoes associadas a um objeto rbpimPermission’ SUP pcimActionAuxClass AUXILIARY
MAY rbpimOperationList X-ORIGIN 'user defined' )

objectClasses: ( rbpimPolicyVariable-oid NAME ‘rbpimPolicyVariable DESC 'Representa uma variavel a ser
utilizada em uma condicao' SUP top AUXILIARY X-ORIGIN 'user defined' )

objectClasses: ( rbpimPolicyValue-oid NAME 'rbpimPolicyValue DESC 'Representa um valor a ser avaliado
em uma condicao’ SUP top AUXILIARY X-ORIGIN 'user defined' )

objectClasses: ( rbpimPolicyExplicitVariable-oid NAME 'rbpimPolicyExplicitVariable DESC 'Representa uma
variavel cuja semantica € SUP rbpimPolicyVariable AUXILIARY MAY ( rbpimModelClass $
rbpimM odel Property ) X-ORIGIN 'user defined')

objectClasses: ( rbpimPolicylmplicitVariable-oid NAME 'rbpimPolicylmplicitVariable DESC 'Variavel cuja
semantica nao € SUP rbpimPolicyVariable AUXILIARY X-ORIGIN 'user defined')

objectClasses: ( rbpimPolicyDestinationPortVar-oid NAME ‘'rbpimPolicyDestinationPortVar' DESC 'Valor
inteiro na faixa 0..65535 que representa uma porta TCP/UDP SUP rbpimPolicylmplicitVariable AUXILIARY
X-ORIGIN 'user defined' )

objectClasses: ( rbpimPolicylPProtocolVar-oid NAME ‘rbpimPolicylPProtocolVar' DESC 'Vaor inteiro que
representa o protocolo de nivel superior contido no pacote’ SUP rbpimPolicylmplicitVariable AUXILIARY X-
ORIGIN 'user defined')

objectClasses: ( rbpimPolicySourceMACVar-oid NAME 'rbpimPolicySourceMACVar' DESC 'Vaor que
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representa um endereco MAC' SUP rbpimPolicylmplicitVariable AUXILIARY X-ORIGIN 'user defined' )

objectClasses: ( rbpimPolicyDestinationMACVar-oid NAME ‘rbpimPolicyDestination MACVar' DESC 'Valor
gue representa um endereco MAC' SUP rbpimPolicylmplicitVariable AUXILIARY X-ORIGIN 'user defined')

objectClasses: ( rbpimPolicySourcelPv4Var-oid NAME ‘rbpimPolicySourcelPv4Var' DESC ‘'Vaor que
representa um endereco | Pv4' SUP rbpimPolicylmplicitVariable AUXILIARY X-ORIGIN 'user defined' )

objectClasses: ( rbpimPolicyDestIPv4Var-oid NAME ‘rbpimPolicyDestIPv4Var' DESC 'Valor que representa
um endereco |Pv4" SUP rbpimPolicylmplicitVariable AUXILIARY X-ORIGIN 'user defined')

objectClasses: ( rbpimPolicySourcelPv6Var-oid NAME ‘rbpimPolicySourcelPv6Var' DESC ‘'Vaor que
representa um endereco | Pv6' SUP rbpimPolicylmplicitVariable AUXILIARY X-ORIGIN 'user defined')

objectClasses: ( rbpimPolicyl Pv4AddrValue-oid NAME 'rbpimPolicyl Pv4AddrVa ue DESC 'Usada para manter
uma lista de enderecos IPv4 e hostnames SUP rbpimPolicyValue AUXILIARY MAY rbpimIPv4AddrList X-
ORIGIN 'user defined')

objectClasses: ( rbpimPolicylPv6AddrValue-oid NAME ‘rbpimPolicylPv6AddrValue DESC 'Vaor que
representa conjuntos de enderecos IPv6' SUP rbpimPolicyVaue AUXILIARY MAY rbpimlIPv6AddrList X-
ORIGIN 'user defined')

objectClasses: ( rbpimPolicyStringValue-oid NAME ‘rbpimPolicyStringValue DESC 'Valor que representa um
conjunto de strings' SUP rbpimPolicyVaue AUXILIARY MAY rbpimStringList X-ORIGIN 'user defined')

objectClasses: ( rbpimPolicylntegerValue-oid NAME 'rbpimPolicylntegerVValue DESC 'Representa um conjunto
deinteiros SUP rbpimPolicyVaue AUXILIARY MAY rbpimintegerList X-ORIGIN 'user defined')

objectClasses: ( rbpimPolicyMACAddrVaue-oid NAME ‘rbpimPolicyMACAddrValue DESC 'Representa um
conjunto de enderecos MAC' SUP rbpimPolicyValue AUXILIARY MAY rbpimMACAddrList X-ORIGIN
'user defined')

objectClasses: ( rbpimPolicyBooleanValue-oid NAME ‘rbpimPolicyBooleanValue DESC 'Representa um
conjunto de booleans SUP rbpimPolicyVaue AUXILIARY MAY rbpimBooleanList X-ORIGIN 'user defined' )

objectClasses: ( dim1ManagedSystemElement-oid NAME ‘dim1ManagedSystemElement’ DESC 'Classe base
da hierarquia System Element' SUP dim1ManagedElement ABSTRACT MAY ( dimingtallDate $ dmName $
dimStatus) X-ORIGIN 'user defined')

objectClasses: ( dimlLogica Element-oid NAME 'diml1LogicalElement’ DESC 'Classe base da hierarquia de
classes que representam todos componentes abstratos de um sistsema SUP dim1ManagedSystemElement
ABSTRACT X-ORIGIN 'user defined'

objectClasses: ( dim1System-oid NAME 'dim1System’ DESC 'Representa a agreGacao de um conjunto de
ManagedSystemElements SUP dim1L ogicalElement ABSTRACT X- ORIGIN 'user defined')

objectClasses: ( diml1ApplicationSystem-oid NAME 'dim1ApplicationSystem' DESC 'Usada para representar
uma aplicacao ou sistema de software que suporte uma funcao de negocio em particular.' SUP dim1System
STRUCTURAL X-ORIGIN 'user defined' )

1.2. Atributos

Cada linha da tabela abaixo apresenta um atributo do esquema. Da mesma forma que
para as classes, 0s dois primeiros valores definem o identificador e o nome, seguidos por
uma breve descrico do atributo. Cada atributo possui uma sintaxe na sua definicdo. A sintaxe
define como os valores do atributo sdo comparados durante uma operagcdo de busca. [RFC
2252] define um conjunto de nimeros de sintaxes de atributos padrdo. Por exemplo,
1.3.6.1.4.1.1466.115.121.1.15 € 1.3.6.1.4.1.1466.115.121.1.12 representam, respectivamente, um String
e um DN (Distinguished name). Cada atributo pode ter a capacidade de armazenar um Unico
valor (SNGLE-VALUE) ou mais de um (MULTI-VALUE). Para a tabela abaixo, a ndo
informac&o de nenhum destes dois valores, indica um atributo MULTI-VALUE.

attributeTypes: ( pcimGroupName-oid NAME 'pcimGroupName DESC ‘pcimGroupName  SYNTAX
1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE X-ORIGIN 'user defined' )
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attributeTypes: ( rbpimConditionName-oid NAME 'rbpimConditionName' DESC 'Nome da expressao utilizada
na condicao' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE X-ORIGIN 'user defined' )

attributeTypes: ( dimDescription-oid NAME 'dimDescription' DESC ‘dimdescription’ SYNTAX
1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE X-ORIGIN 'user defined’)

AttributeTypes:. ( rbpimPermissionName-oid NAME ‘rbpimPermissionName' DESC 'Nome do objeto de
permissa0’ SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE X-ORIGIN 'user defined' )

AttributeTypes: ( rbpimintegerList-oid NAME 'rbpimintegerList' DESC 'Lista deinteiros utilizados na condicao'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 X-ORIGIN 'user defined' )

AttributeTypes. ( pcimConditionGroupNumber-oid NAME ‘ pcimConditionGroupNumber' DESC 'Valor
utilizado para o agrupamento de condicoes SYNTAX 1.3.6.1.4.1.166.115.121.1.27 SINGLE-VALUE X-
ORIGIN 'user defined')

attributeTypes: ( pcimValidityConditionName-oid NAME 'pcimValidityConditionName' DESC 'Nome do objeto
gue mantem periodos de ativacao para papels SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE X-
ORIGIN 'user defined')

attributeTypes: ( pcimTPCMonthOfY earMask-oid NAME 'pcimTPCMonthOfY earMask' DESC 'String contendo
0s meses do ano possivels para ativacao dos papeis SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE
X-ORIGIN 'user defined' )

attributeTypes: ( rbpimPermissionDN-oid NAME 'rbpimPermissionDN' DESC 'Referencia DN a um objeto de
permissao associado ao papel' SYNTAX 1.3.6.1.4.1.1466.115.121.1.12 SINGLE-VALUE X-ORIGIN 'user
defined' )

attributeTypes: ( pcimRuleEnabled-oid NAME 'pcimRuleEnabled’ DESC 'Usado para habilitar ou desabilitar um
papel' SYNTAX 1.3.6.1.4.1.1466.115.121.1.27 SINGLE-VALUE X-ORIGIN 'user defined' )

attributeTypes: ( pcimTPCTime-oid NAME 'pcimTPCTime DESC 'String contendo um interval o de tempo para
ativacao dos papels SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE X-ORIGIN 'user defined' )

attributeTypes: ( rbpimRoleSet-oid NAME 'rbpimRoleSet' DESC 'Referncias DNs de objetos dos papei's
pertencentes ao conjunto’ SYNTAX 1.3.6.1.4.1.1466.115.121.1.12 X-ORIGIN 'user defined')

attributeTypes: ( rbpimRoleName-oid NAME ‘rbpimRoleName' DESC 'Papd RBPIM' SYNTAX
1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE X-ORIGIN 'user defined' )

attributeTypes: ( pcimConditionNegated-oid NAME "pcimConditionNegated' DESC 'Utilizado para negar uma
expressa0’ SYNTAX 1.3.6.1.4.1.1466.115.121.1.7 SINGLE-VALUE X-ORIGIN 'user defined' )

attributeTypes: ( dimingtall Date-oid NAME 'diminstall Date' DESC 'Indica a data de instalacao do objeto
SYNTAX 1.3.6.1.4.1.1466.115.121.1.24 SINGLE-VALUE X-ORIGIN 'user defined' )

attributeTypes: ( rbpimSSDA uxContainedSet-oid NAME 'rbpimSSDAuxContainedSet' DESC 'Referencias DNs
a objetos que representam conjuntos de papels que possuem conflito por SSD' SYNTAX
1.3.6.1.4.1.1466.115.121.1.12 X-ORIGIN 'user defined' )

attributeTypes: ( rbpimBooleanList-oid NAME 'rbpimBooleanList' DESC 'Representa um conjunto de booleans
SYNTAX 1.3.6.1.4.1.1466.115.121.1.7 X-ORIGIN 'user defined' )

attributeTypes: ( rbpimCardinality-oid NAME 'rbpimCardinality’ DESC 'Cardinalidade do conjunto’ SYNTAX
1.3.6.1.4.1.1466.115.121.1.27 SINGLE-VALUE X-ORIGIN 'user defined' )

attributeTypes: ( pcimTPCDayOfMonthMask-oid NAME 'pcimTPCDayOfMonthMask' DESC 'String contendo
os dias do mes possiveis para ativacao dos papeis SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE X-
ORIGIN 'user defined')

attributeTypes: ( pcimActionName-oid NAME 'pcimActionName' DESC '"Nome da associacao entre papeis e
permissoes e entre permissoes e operacoes SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE X-
ORIGIN 'user defined')

attributeTypes: ( rbpimModel Property-oid NAME 'rbpimModel Property' DESC 'Nome do atributo do objeto que
sera utilizado na condicao’ SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE X-ORIGIN 'user defined'

)

attributeTypes: ( rbpiminheritedRoles-oid NAME 'rbpiminheritedRoles DESC 'Referencias DNs a outros
objetos de papeis SYNTAX 1.3.6.1.4.1.1466.115.121.1.12 X-ORIGIN 'user defined' )

attributeTypes: ( pcimRulesAuxContainedSet-oid NAME "pcimRulesAuxContainedSet' DESC 'Referencias DNs
a objetos que representam papeis e permissoes SYNTAX 1.3.6.1.4.1.1466.115.121.1.12 X-ORIGIN ‘'user
defined' )

attributeTypes: ( rbpimOperationList-oid NAME 'rbpimOperationList' DESC 'String contendo a lista operacoes
associadas ao objeto’ SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 X-ORIGIN 'user defined' )

attributeTypes: ( rbpimDSDName-oid NAME 'rbpimDSDName' DESC 'Nome do conjunto de papeis que
possuem DSD' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE X-ORIGIN 'user defined' )

attributeTypes: ( pcimRuleValidityPeriodList-oid NAME ‘pcimRuleValidityPeriodList' DESC 'Referencias DNs
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a objetos de periodos de ativacao de papeis SYNTAX 1.3.6.1.4.1.1466.115.121.1.12 X-ORIGIN 'user defined' )

attributeTypes: ( pcimTPCLoca OrUtcTime-oid NAME 'pcimTPCLocal OrUtcTime DESC 'Valor inteiro que
indica qual o sistema de hora (Local ou UTC) utilizado' SYNTAX 1.3.6.1.4.1.1466.115.121.1.27 SINGLE-
VALUE X-ORIGIN 'user defined' )

attributeTypes: ( dimCaption-oid NAME 'dimCaption’ DESC 'dimcaption’ SYNTAX
1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE X-ORIGIN 'user defined' )

attributeTypes: ( pcimRuleConditionListType-oid NAME 'pcimRuleConditionListType DESC
'pcimRuleConditionListType SYNTAX 1.3.6.1.4.1.1466.115.121.1.27 SINGLE-VALUE X-ORIGIN 'user
defined' )

attributeTypes: ( pcimRuleConditionList-oid NAME "pcimRuleConditionList’ DESC 'pcimRuleConditionList'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.12 X-ORIGIN 'user defined' )

attributeTypes: ( rbpimSSDName-oid NAME 'rbpimSSDName' DESC 'Nome do conjunto de papeis que
possuem SSD' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE X-ORIGIN 'user defined' )

attributeTypes: ( pcimConditionName-oid NAME ‘pcimConditionName’ DESC 'Nome do objeto de condicao'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE X-ORIGIN 'user defined' )

attributeTypes: ( dimName-oid NAME 'dimName' DESC ‘'Indica o nome pelo qual o objeto € SYNTAX
1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE X-ORIGIN 'user defined' )

attributeTypes: ( pcimGroupsAuxContainedSet-oid NAME 'pcimGroupsAuxContainedSet' DESC 'Referencias
DNs de objetos pcimGroup que serao agregados SYNTAX 1.3.6.1.4.1.1466.115.121.1.12 X-ORIGIN 'user
defined' )

attributeTypes: ( rbpimDSDAuxContainedSet-oid NAME 'rbpimDSDAuxContainedSet' DESC 'Referencias DNs
a objetos que representam conjuntos de papels que possuem conflito por DSD' SYNTAX
1.3.6.1.4.1.1466.115.121.1.12 X-ORIGIN 'user defined' )

attributeTypes: ( ropimMACAddrList-oid NAME 'rbpimMACAddrList' DESC 'Lista de strings contendo
enderecos MAC utilizados na condicao' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 X-ORIGIN 'user defined')

attributeTypes: ( rbpimlPv6AddrList-oid NAME 'rbpimlPv6AddrList' DESC 'Lista de enderecos | Pv6'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 X-ORIGIN 'user defined' )

attributeTypes: ( pcimTPCDayOfWeekMask-oid NAME 'pcimTPCDayOfWeekMask' DESC 'String contendo 0s
dias da semana possiveis para ativacao dos papeis SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE
X-ORIGIN 'user defined')

attributeTypes: ( rbpimStringList-oid NAME 'rbpimStringList' DESC 'Lista de strings utilizados na condicao'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 X-ORIGIN 'user defined' )

attributeTypes: ( rbpimlPv4AddrList-oid NAME 'rbpiml Pv4AddrList' DESC 'Lista de strings contendo
enderecos | Pv4 utilizados nas condicoes SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 X-ORIGIN 'user defined')

attributeTypes: ( pcimTPCTimeOfDayMask-oid NAME 'pcimTPCTimeOfDayMask' DESC 'String contendo as
horas do dia possiveis para ativacao dos papels SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE X-
ORIGIN 'user defined')

attributeTypes: ( pcimRuleActionList-oid NAME "pcimRuleActionList’ DESC 'Referencias DNs a objetos de
permissao e operacoes SYNTAX 1.3.6.1.4.1.1466.115.121.1.12 X-ORIGIN 'user defined')

attributeTypes: ( dimStatus-oid NAME 'dimStatus DESC 'Indica o status corrente do obegjto' SYNTAX
1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE X-ORIGIN 'user defined' )

164




ANEXO B - ESPECIFICACOES COPS PARA O TIPO DE CLIENTE
RBPIM

As recomendagdes contidas na RFC 2748 indicam que trabalhos subseqlientes, que se
bassam no protocolo COPS para a troca da informagdo de politica, devem estabelecer
padrbes para os campos das mensagens do protocolo de forma especifica a cada tipo de
cliente. Este anexo resume os valores dos campos das mensagens COPS estabelecidos de
forma especifica a0 tipo de cliente RBPIM. Trabalho futuros de implementacdo do RBPIM

deverdo seguir as especificagdes contidas neste anexo.

L ocal Campo Valor Descricéo
HEADER CLIENT-TYPE 0x8000 | Cliente de politica RBPIM.
CONTEXT OBJECT M-TYPE O0x01 |Abertura de sesséo Fase 1.

0x02 | Abertura de sessdo Fase 2.
0x03 | Verificacdo de autorizacdo de acesso.

DECISION OBJECT COMMAND-CODE Nenhuma decisdo disponivel.
Requisicdo autorizada.

Requisi¢co negada.

Sucesso.
Falha

REPORT-TYPE OBJECT | REPORT-TYPE

NEFRINFO

ERROR OBJECT ERROR SUB-CODE 0 Sucesso.

100 | Erro- Tipo de Cliente ndo suportado.

101 | Erro - RBPEP néo autorizado.

102 | Erro- Servigo de palitica jé aberto.

103 | Erro- Operagdo desconhecida.

104 | Erro - Campo RequestType invalido.

105 |Erro- Sessdo j4 aberta.

106 | Erro- Campo MessageTypeinvélido.

107 | Erro- userID invélido .

108 | Fechamento do Servico.

109 | Erro- Status da sessdo invélido paraesta

OP.

110 |Erro- Sdegdo invdlida de papés.

111 | Erro- Papés conflitantes para uma mesma
Sessdo.

REASON OBJECT REASON-CODE 0 Solicitagéo de encerramento de sessdo.
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ANEXO C -ARQUIVOSLDIF DO ESTUDO DE CASO DO BANCO ABC

O LDAP Data Interchange Format (LDIF) é um formato para definir entradas de
diretérios no formato texto. Uma entrada LDIF especifica as seguintes informacoes:

O distinguished name (DN) gque identifica a entrada: O DN de uma entrada

identifica a sua locaizac&o no diretorio. Duas entradas nunca podem ter o mesmo
DN.

* Asclasses do esguema (object classes) utilizadas na entrada: Uma classe define os

atributos obrigatorios e permitidos para uma entrada.

e Os atributos e seus valores correspondentes: Os atributos e seus valores

especificam ainformacdo sobre uma entrada.

A listagem apresentada a seguir retrata o conteldo do arquivo BANCO_ABC.ldif, o
qua contém as entradas utilizadas no estudo de caso e na validacéo do prototipo apresentados

no Capitulo 7.

dn: o=Banco ABC, dc=com
objectclass: top

objectclass: organization

o: Banco ABC

dn: ou=People, 0=Banco_ABC, dc=com
objectclass: top

objectclass: organizationalunit

ou: People

dn: cn= Carlos, ou=People, 0=Banco_ABC, dc=com
objectclass: top

objectclass: person

objectclass: organizational Person

objectclass: inetOrgPerson

cn: Carlos

sn: Machado

ou: ou=Agencia 01, o=Banco_ABC, dc=com
businessCategory: Al

dn: cn= Ana, ou=People, 0=Banco_ABC, dc=com
objectclass: top

objectclass: person

objectclass: organizational Person

objectclass: inetOrgPerson

cn: Ana

sn: Fernandes

ou: ou=Agencia 01, o=Banco_ABC, dc=com
businessCategory: Al

dn: cn= Joana, ou=People, o=Banco_ABC, dc=com
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objectclass: top

objectclass: person

objectclass: organizational Person

objectclass: inetOrgPerson

cn: Joana

sn: Rodrigues

ou: ou=Agencia 01, o=Banco_ABC, dc=com
businessCategory: Al

dn: cn= Rubens, ou=People, o=Banco_ABC, dc=com
objectclass: top

objectclass: person

objectclass: organizational Person

objectclass: inetOrgPerson

cn: Rubens

sn: Silva

ou: ou=Agencia 01, o=Banco_ABC, dc=com
businessCategory: Al

dn: cn= Marcos, ou=People, o=Banco_ABC, dc=com
objectclass: top

objectclass: person

objectclass: organizational Person

objectclass: inetOrgPerson

cn: Marcos

sn: Melo

ou: ou=Agencia 01, o=Banco_ABC, dc=com
businessCategory: Al

dn: cn= Ailton, ou=People, o=Banco_ABC, dc=com
objectclass: top

objectclass: person

objectclass: organizational Person

objectclass: inetOrgPerson

cn: Ailton

sn: Freire

ou: ou=Agencia 01, o=Banco_ABC, dc=com
businessCategory: Al

dn: cn= Matias, ou=People, 0=Banco_ABC, dc=com
objectclass: top

objectclass: person

objectclass: organizational Person

objectclass: inetOrgPerson

cn: Matias

sn: Oliveira

ou: ou=Agencia 01, o=Banco_ABC, dc=com
businessCategory: B1

businessCategory: C1

dn: cn= Maria, ou=People, 0=Banco_ABC, dc=com
objectclass: top

objectclass: person

objectclass: organizational Person

objectclass: inetOrgPerson

cn: Maria

sn: Oleg

ou: ou=Agencia 01, o=Banco_ABC, dc=com
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businessCategory: A2

dn: cn= Silvia, ou=People, 0=Banco_ABC, dc=com
objectclass: top

objectclass: person

objectclass: organizational Person

objectclass: inetOrgPerson

cn: Silvia

sn: Karsten

ou: ou=Agencia 01, o=Banco_ABC, dc=com
businessCategory: A2

dn: cn= Vivian, ou=People, 0=Banco_ABC, dc=com
objectclass: top

objectclass: person

objectclass: organizational Person

objectclass: inetOrgPerson

cn: Vivian

sn: Fagundes

ou: ou=Agencia 01, o=Banco_ABC, dc=com
businessCategory: A2

dn: cn= Pedro, ou=People, o=Banco_ABC, dc=com
objectclass: top

objectclass: person

objectclass: organizational Person

objectclass: inetOrgPerson

cn: Pedro

sn: Batista

ou: ou=Agencia 01, o=Banco_ABC, dc=com
businessCategory: B1

businessCategory: Al

dn: cn= Carla, ou=People, 0=Banco_ABC, dc=com
objectclass: top

objectclass: person

objectclass: organizational Person

objectclass: inetOrgPerson

cn: Carla

sn: Kiriale

ou: ou=Agencia 01, o=Banco_ABC, dc=com
businessCategory: C1

dn: cn= Alex, ou=People, 0=Banco_ABC, dc=com
objectclass: top

objectclass: person

objectclass: organizational Person

objectclass: inetOrgPerson

cn: Alex

sn: Lopes

ou: ou=Agencia 01, o=Banco_ABC, dc=com
businessCategory: C1

dn: ou=Aplicativos, 0=Banco_ABC, dc=com
objectclass: top

objectclass: organizationalunit

ou: Aplicativos

dn: dimName=GerFinanceiro , ou=Aplicativos, 0=Banco_ABC, dc=com
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objectclass: top

objectclass: dim1ManagedElement

objectclass: dm1ManagedSystemElement

objectclass: diml1Logical Element

objectclass: dim1System

objectclass: dim1ApplicationSystem

dimName: GerFinanceiro

dimDescription: Aplicativo responsavel pela realizacao das operacoes financeiras do banco

dn: dimName=GerCliente , ou=Aplicativos, 0=Banco_ABC, dc=com

objectclass: top

objectclass: dim1ManagedElement

objectclass: dm1ManagedSystemElement

objectclass: diml1Logical Element

objectclass: dim1System

objectclass: dim1ApplicationSystem

dimName: GerCliente

dimDescription: Aplicativo responsavel pela realizacao das operacoes envolvendo o cadastro de clientes do
banco

dn: ou=Agencia 01, o=Banco_ABC, dc=com
objectclass: top

objectclass: organizationalunit

objectclass: pcimGroupAuxClass

ou: Agencia 01

pcimGroupName: PoliticaRBPIM

dn: rbpimRoleName=Funcionario, ou=Agencia 01, o=Banco_ABC, dc=com
objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRule

objectClass. rbpimRole

rbpimRoleName: Funcionario

pcimRuleEnabled: 1

dn: rbpimRoleName=Atendente, ou=Agencia 01, o=Banco_ABC, dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRule

objectClass. rbpimRole

rbpimRoleName: Atendente

pcimRuleEnabled: 1

pcimRuleConditionListType: 1

pcimRulePriority: 1

rbpiminheritedRol es: rbpimRoleName=Funcionario, ou=Agencia 01, o=Banco_ABC, dc=com
pcimRuleConditionList: pcimConditionName=UsuariosAtendente, rbpimRoleName=Atendente,

ou=Agencia 01, o=Banco_ABC, dc=com

pcimRuleValidityPeriodList: pcimValidityConditionName=Periodol, rbpimRoleName=Atendente,

ou=Agencia 01, o=Banco_ABC, dc=com

pcimRuleActionList: pcimActionName=PermissaoAtendentel, rbpimRoleName=Atendente, ou=Agencia 01,
o=Banco ABC, dc=com

pcimRuleActionList: pcimActionName=PermissaoAtendente2, rbpimRoleName=Atendente, ou=Agencia 01,
o=Banco ABC, dc=com

dn: pcimConditionName=UsuariosAtendente, rbpimRoleName=Atendente, ou=Agencia 01, o=Banco_ABC,

dc=com
objectClass. top
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objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRuleConditionAssociation
objectClass. pcimConditionAuxClass

objectClass. rbpimSimplePolicyConditionAuxClass
pcimConditionName: UsuariosAtendente
pcimConditionGroupNumber: 1
pcimConditionNegated: FALSE

dn: rbpimConditionName=Expl, pcimConditionName=UsuariosAtendente, rbpimRoleName=Atendente,
ou=Agencia 01, o=Banco_ABC, dc=com
objectClass. top

objectClass. dim1ManagedElement
objectClass. pcimPolicy

objectClass. rbpimConditionAssociation
objectClass. rbpimPolicyVariable
objectClass: rbpimPolicyExplicitVariable
objectClass. rbpimPolicyValue
objectClass. rbpimPalicyStringValue
rbpimConditionName: Expl

rbpimM odel Class:. inetorgperson

rbpimM odel Property: BusinessCategory
rbpimStringList: Al

dn: pcimValidityConditionName=Periodol, rbpimRoleName=Atendente, ou=Agencia 01, o=Banco_ABC,
dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRuleValidityAssociation

objectClass. pcimTPCAuxClass

pcimValidityConditionName: Periodol

pcimTPCDayOfWeekMask:01111100

pcimTPCTimeOfDayMask: T 100000/ T 160000

dn: pcimActionName=PermissacAtendentel, rbpimRoleName=Atendente, ou=Agencia 01, o=Banco_ABC,
dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRuleActionAssociation

objectClass. pcimActionAuxClass

objectClass. rbpimAssignerPermissionAuxClass

pcimActionName: PermissaoAtendentel

rbpimPermissionDN: rbpimPermissionName=GF1, ou=Agencia 01, o=Banco_ABC, dc=com

dn: pcimActionName=PermissacAtendente2, rbpimRoleName=Atendente, ou=Agencia_ 01, o=Banco_ABC,
dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRuleActionAssociation

objectClass. pcimActionAuxClass

objectClass. rbpimAssignerPermissionAuxClass

pcimActionName: PermissaoAtendente2

rbpimPermissionDN: rbpimPermissionName=GC1, ou=Agencia 01, o=Banco_ABC, dc=com

dn: rbpimRoleName=Supervisor, ou=Agencia 01, o=Banco_ABC, dc=com
objectClass. top
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objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRule

objectClass. rbpimRole

rbpimRoleName: Supervisor

pcimRuleEnabled: 1

pcimRuleConditionListType: 1

pcimRulePriority: 3

rbpiminheritedRoles: rbpimRoleName= Funcionario, ou=Agencia 01, o=Banco_ABC, dc=com
pcimRuleConditionList: pcimConditionName=UsuariosSupervisor, rbpimRoleName= Supervisor,

ou=Agencia 01, o=Banco_ABC, dc=com

pcimRuleValidityPeriodList: pcimValidityConditionName=Periodol, rbpimRoleName= Supervisor,

ou=Agencia 01, o=Banco_ABC, dc=com

pcimRuleActionList: pcimActionName=PermissaoSupervisorl, rbpimRoleName= Supervisor, ou=Agencia 01,
o=Banco_ABC, dc=com

pcimRuleActionList: pcimActionName=PermissaoSupervisor2, rbpimRoleName= Supervisor, ou=Agencia 01,
o=Banco ABC, dc=com

dn: pcimConditionName=UsuariosSupervisor, rbpimRoleName= Supervisor, ou=Agencia 01, o=Banco_ABC,
dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRuleConditionAssociation
objectClass. pcimConditionAuxClass

objectClass. rbpimSimplePolicyConditionAuxClass
pcimConditionName: UsuariosSupervisor
pcimConditionGroupNumber: 1
pcimConditionNegated: FALSE

dn: rbpimConditionName=Expl, pcimConditionName=UsuariosSupervisor, rbpimRoleName=Supervisor,
ou=Agencia 01, o=Banco_ABC, dc=com
objectClass. top

objectClass. dim1ManagedElement
objectClass. pcimPolicy

objectClass. rbpimConditionAssociation
objectClass. rbpimPolicyVariable
objectClass. rbpimPolicyExplicitVariable
objectClass. rbpimPolicyValue
objectClass. rbpimPalicyStringValue
rbpimConditionName: Expl

rbpimM odel Class:. inetorgperson
rbpimM odel Property: BusinessCategory
rbpimStringList: B1

dn: pcimValidityConditionName=Periodol, rbpimRoleName=Supervisor, ou=Agencia 01, o=Banco_ABC,
dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRuleValidityAssociation

objectClass. pcimTPCAuxClass

pcimValidityConditionName: Periodol

pcimTPCDayOfWeekMask:01111100

pcimTPCTimeOfDayMask: T 100000/ T 160000

dn: pcimActionName=PermissaoSupervisorl, rbpimRoleName=Supervisor, ou=Agencia 01, o=Banco_ABC,

dc=com
objectClass. top

171



objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRuleActionAssociation

objectClass. pcimActionAuxClass

objectClass. rbpimAssignerPermissionAuxClass

pcimActionName: PermissaoSupervisorl

rbpimPermissionDN: rbpimPermissionName=GF2, ou=Agencia 01, o=Banco_ABC, dc=com

dn: pcimActionName=PermissaoSupervisor2, rbpimRoleName=Supervisor, ou=Agencia 01, o=Banco_ABC,
dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRuleActionAssociation

objectClass. pcimActionAuxClass

objectClass. rbpimAssignerPermissionAuxClass

pcimActionName: PermissaoSupervisor2

rbpimPermissionDN: rbpimPermissionName=GC2, ou=Agencia 01, o=Banco_ABC, dc=com

dn: rbpimRoleName=Caixa, ou=Agencia 01, o=Banco_ABC, dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRule

objectClass. rbpimRole

rbpimRoleName: Caixa

pcimRuleEnabled: 1

pcimRuleConditionListType: 1

pcimRulePriority: 2

rbpiminheritedRol es: rbpimRoleName= Atendente, ou=Agencia 01, o=Banco_ABC, dc=com
pcimRuleConditionList: pcimConditionName=UsuariosCaixa, rbpimRoleName= Caixa, ou=Agencia 01,
o=Banco ABC, dc=com

pcimRuleValidityPeriodList: pcimValidityConditionName=Periodol, rbpimRoleName= Caixa, ou=Agencia 01,
o=Banco ABC, dc=com

pcimRuleActionList: pcimActionName=PermissaoCaixal, rbpimRoleName= Caixa, ou=Agencia 01,
o=Banco ABC, dc=com

dn: pcimConditionName=UsuariosCaixa, rbpimRoleName= Caixa, ou=Agencia 01, o=Banco_ABC, dc=com
objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRuleConditionAssociation

objectClass. pcimConditionAuxClass

objectClass. rbpimSimplePolicyConditionAuxClass

pcimConditionName: UsuariosCaixa

pcimConditionGroupNumber: 1

pcimConditionNegated: FALSE

dn: rbpimConditionName=Expl, pcimConditionName=UsuariosCaixa, rbpimRoleName= Caixa,
ou=Agencia 01, o=Banco_ABC, dc=com
objectClass. top

objectClass. dim1ManagedElement
objectClass. pcimPolicy

objectClass. rbpimConditionAssociation
objectClass. rbpimPalicyVariable
objectClass. rbpimPolicyExplicitVariable
objectClass. rbpimPolicyValue
objectClass. rbpimPalicyStringValue
rbpimConditionName: Expl
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rbpimModel Class:. inetorgperson
rbpimM odel Property: BusinessCategory
rbpimStringList: A2

dn: pcimValidityConditionName=Periodol, rbpimRoleName=Caixa, ou=Agencia 01, o=Banco_ABC, dc=com
objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRuleValidityAssociation

objectClass. pcimTPCAuxClass

pcimValidityConditionName: Periodol

pcimTPCDayOfWeekMask:01111100

pcimTPCTimeOfDayMask: T 100000/ T 160000

dn: pcimActionName=PermissaoCaixal, rbpimRoleName=Caixa, ou=Agencia 01, o=Banco_ABC, dc=com
objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRuleActionAssociation

objectClass. pcimActionAuxClass

objectClass. rbpimAssignerPermissionAuxClass

pcimActionName: PermissaoCaixal

rbpimPermissionDN: rbpimPermissionName=GF3, ou=Agencia 01, o=Banco_ABC, dc=com

dn: rbpimRoleName=Auditor, ou=Agencia 01, o=Banco_ABC, dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRule

objectClass. rbpimRole

rbpimRoleName: Auditor

pcimRuleEnabled: 1

pcimRuleConditionListType: 1

pcimRulePriority: 4

rbpiminheritedRol es: rbpimRoleName= Funcionario, ou=Agencia 01, o=Banco_ABC, dc=com
pcimRuleConditionList: pcimConditionName=UsuariosAuditorl, rbpimRoleName= Auditor, ou=Agencia 01,
o=Banco ABC, dc=com

pcimRuleValidityPeriodList: pcimValidityConditionName=Periodol, rbpimRoleName= Auditor,
ou=Agencia 01, o=Banco_ABC, dc=com

pcimRuleActionList: pcimActionName=PermissaoAuditorl, rbpimRoleName= Auditor, ou=Agencia 01,
o=Banco_ABC, dc=com

dn: pcimConditionName=UsuariosAuditorl, rbpimRoleName= Auditor, ou=Agencia 01, o=Banco_ABC,
dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRuleConditionAssociation
objectClass. pcimConditionAuxClass

objectClass. rbpimSimplePolicyConditionAuxClass
pcimConditionName: UsuariosAuditorl
pcimConditionGroupNumber: 1
pcimConditionNegated: FALSE

dn: rbpimConditionName=Expl, pcimConditionName=UsuariosAuditorl, rbpimRoleName= Auditor,
ou=Agencia 01, o=Banco_ABC, dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy
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objectClass. rbpimConditionAssociation
objectClass. rbpimPolicyVariable
objectClass: rbpimPolicyExplicitVariable
objectClass. rbpimPolicyValue
objectClass. rbpimPalicyStringValue
rbpimConditionName: Expl

rbpimM odel Class:. inetorgperson
rbpimM odel Property: BusinessCategory
rbpimStringList: C1

dn: pcimValidityConditionName=Periodol, rbpimRoleName=Auditor, ou=Agencia 01, o=Banco_ABC,
dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRuleValidityAssociation

objectClass. pcimTPCAuxClass

pcimValidityConditionName: Periodol

pcimTPCDayOfWeekMask: 01111100

pcimTPCTimeOfDayMask: T100000/T 160000

dn: pcimActionName=PermissacAuditorl, rbpimRoleName=Auditor, ou=Agencia_ 01, o=Banco_ABC, dc=com
objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRuleActionAssociation

objectClass. pcimActionAuxClass

objectClass. rbpimAssignerPermissionAuxClass

pcimActionName: PermissacAuditorl

rbpimPermissionDN: rbpimPermissionName=AUD, ou=Agencia 01, o=Banco_ABC, dc=com

dn: rbpimPermissionName=AUD, ou=Agencia 01, o=Banco_ABC, dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRule

objectClass. rbpimPermission

pcimRuleConditionListType: 2

pcimRuleConditionList: pcimConditionName=RecursosAUD1, rbpimPermissionName=AUD,
ou=Agencia 01, o=Banco_ABC, dc=com

pcimRuleConditionList: pcimConditionName=RecursosAUD2, rbpimPermissionName=AUD,
ou=Agencia 01, o=Banco_ABC, dc=com

pcimRuleConditionList: pcimConditionName=RestricoesAUD1, rbpimPermissionName=AUD,
ou=Agencia 01, o=Banco_ABC, dc=com

pcimRuleActionList:  pcimActionName=OperacoesAUD1, rbpimPermissionName=AUD, ou=Agencia 01,
o=Banco ABC, dc=com

dn: pcimConditionName= RecursosAUD1, rbpimPermissionName=AUD, ou=Agencia 01, o=Banco_ABC,
dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRuleConditionAssociation
objectClass. pcimConditionAuxClass

objectClass. rbpimSimplePolicyConditionAuxClass
pcimConditionName: RecursosAUD1
pcimConditionGroupNumber: 1
pcimConditionNegated: FALSE
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dn: rbpimConditionName=Expl, pcimConditionName= RecursosAUD1, rbpimPermissionName=AUD,
ou=Agencia 01, o=Banco_ABC, dc=com
objectClass. top

objectClass. dim1ManagedElement
objectClass. pcimPolicy

objectClass. rbpimConditionAssociation
objectClass. rbpimPolicyVariable
objectClass. rbpimPolicyExplicitVariable
objectClass. rbpimPolicyValue
objectClass. rbpimPalicyStringValue
rbpimConditionName: Expl

rbpimModel Class. dim1ApplicationSystem
rbpimM odel Property: dimName
rbpimStringList: GerFinanceiro

dn: pcimConditionName= RecursosAUD2, rbpimPermissionName=AUD, ou=Agencia 01, o=Banco_ABC,
dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRuleConditionAssociation
objectClass. pcimConditionAuxClass

objectClass. rbpimSimplePolicyConditionAuxClass
pcimConditionName: RecursosAUD?2
pcimConditionGroupNumber: 1
pcimConditionNegated: FALSE

dn: rbpimConditionName=Expl, pcimConditionName= RecursosAUD2, rbpimPermissionName=AUD,
ou=Agencia 01, o=Banco_ABC, dc=com
objectClass. top

objectClass. dim1ManagedElement
objectClass. pcimPolicy

objectClass. rbpimConditionAssociation
objectClass. rbpimPolicyVariable
objectClass. rbpimPolicyExplicitVariable
objectClass. rbpimPolicyValue
objectClass. rbpimPalicyStringValue
rbpimConditionName: Expl

rbpimModel Class. dim1ApplicationSystem
rbpimM odel Property: dimName
rbpimStringList: GerCliente

dn: pcimConditionName= RestricoesAUD1, rbpimPermissionName=AUD, ou=Agencia 01, o=Banco_ABC,
dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRuleConditionAssociation
objectClass. pcimConditionAuxClass

objectClass: rbpimSimplePolicyConditionAuxClass
pcimConditionName: RestricoesAUD1
pcimConditionGroupNumber: 2
pcimConditionNegated: FALSE

dn: rbpimConditionName=Expl, pcimConditionName=RestricoesAUD1, rbpimPermissionName=AUD,
ou=Agencia 01, o=Banco_ABC, dc=com

objectClass. top

objectClass. dim1ManagedElement
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objectClass. pcimPolicy

objectClass. rbpimConditionAssociation
objectClass. rbpimPolicyVariable
objectClass. rbpimPolicylmplicitVariable
objectClass: rbpimPolicySourcel Pv4Var
objectClass. rbpimPolicyValue
objectClass. rbpimPalicyl Pv4AddrValue
rbpimConditionName: Expl

rbpiml Pv4AddrList: 192.168.10.0/24

dn: pcimActionName=OperacoesAUD1, rbpimPermissionName=AUD, ou=Agencia 01, o=Banco_ABC,
dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRuleActionAssociation

objectClass. pcimActionAuxClass

objectClass. rbpimAssignerOperationAuxClass

pcimActionName: OperacoesAUD1

rbpimOperationList: Auditar_Transacoes

dn: rbpimPermissionName=GF1, ou=Agencia 01, o=Banco_ABC, dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRule

objectClass. rbpimPermission

pcimRuleConditionListType: 1

pcimRuleConditionList: pcimConditionName=RecursosGF1 1, rbpimPermissionName=GF1, ou=Agencia 01,
o=Banco ABC, dc=com

pcimRuleActionList: pcimActionName=OperacoesGF1 1, rbpimPermissionName=GF1, ou=Agencia 01,
o=Banco ABC, dc=com

dn: pcimConditionName= RecursosGF1_1, rbpimPermissionName=GF1, ou=Agencia 01, o=Banco_ABC,
dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRuleConditionAssociation
objectClass. pcimConditionAuxClass

objectClass: rbpimSimplePolicyConditionAuxClass
pcimConditionName: RecursosGF1 1
pcimConditionGroupNumber: 1
pcimConditionNegated: FALSE

dn: rbpimConditionName=Expl, pcimConditionName= RecursosGF1_1, rbpimPermissionName=GF1,
ou=Agencia 01, o=Banco_ABC, dc=com
objectClass. top

objectClass. dim1ManagedElement
objectClass. pcimPolicy

objectClass. rbpimConditionAssociation
objectClass. rbpimPolicyVariable
objectClass: rbpimPolicyExplicitVariable
objectClass. rbpimPolicyValue
objectClass. rbpimPalicyStringValue
rbpimConditionName: Expl

rbpimModel Class. dim1ApplicationSystem
rbpimModel Property: dimName
rbpimStringList: GerFinanceiro
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dn: pcimActionName=OperacoesGF1_1, rbpimPermissionName=GF1, ou=Agencia 01, o=Banco_ABC,
dc=com

objectClass. top

objectClass. dim1ManagedElement
objectClass. pcimPolicy

objectClass. pcimRuleActionAssociation
objectClass. pcimActionAuxClass

objectClass. rbpimAssignerOperationAuxClass
pcimActionName: OperacoesGF1_1
rbpimOperationList: AgendarTED
rbpimOperationList: AgendarDOC

dn: rbpimPermissionName=GF2, ou=Agencia 01, o=Banco_ABC, dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRule

objectClass. rbpimPermission

pcimRuleConditionListType: 1

pcimRuleConditionList: pcimConditionName=RecursosGF2_1, rbpimPermissionName=GF2, ou=Agencia 01,
o=Banco ABC, dc=com

pcimRuleActionList:  pcimActionName=OperacoesGF2_1, rbpimPermissionName=GF2, ou=Agencia 01,
o=Banco ABC, dc=com

dn: pcimConditionName= RecursosGF2_1, rbpimPermissionName=GF2, ou=Agencia 01, o=Banco_ABC,
dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRuleConditionAssociation
objectClass. pcimConditionAuxClass

objectClass. rbpimSimplePolicyConditionAuxClass
pcimConditionName: RecursosGF2_1
pcimConditionGroupNumber: 1
pcimConditionNegated: FALSE

dn: rbpimConditionName=Expl, pcimConditionName= RecursosGF2_1, rbpimPermissionName=GF2,
ou=Agencia 01, o=Banco_ABC, dc=com
objectClass. top

objectClass. dim1ManagedElement
objectClass. pcimPolicy

objectClass. rbpimConditionAssociation
objectClass. rbpimPolicyVariable
objectClass. rbpimPolicyExplicitVariable
objectClass. rbpimPolicyValue
objectClass. rbpimPalicyStringValue
rbpimConditionName: Expl

rbpimModel Class. dim1ApplicationSystem
rbpimM odel Property: dimName
rbpimStringList: GerFinanceiro

dn: pcimActionName=OperacoesGF2_1, rbpimPermissionName=GF2, ou=Agencia 01, o=Banco_ABC,
dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRuleActionAssociation

objectClass. pcimActionAuxClass
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objectClass. rbpimAssignerOperationAuxClass
pcimActionName: OperacoesGF2_1
rbpimOperationList: AutorizarDOC
rbpimOperationList: AutorizarTED

dn: rbpimPermissionName=GC1, ou=Agencia 01, o=Banco_ABC, dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRule

objectClass. rbpimPermission

pcimRuleConditionListType: 1

pcimRuleConditionList: pcimConditionName=RecursosGC1 1, rbpimPermissionName=GCl,
ou=Agencia 01, o=Banco_ABC, dc=com

pcimRuleActionList:  pcimActionName=OperacoesGC1 1, rbpimPermissionName=GC1, ou=Agencia 01,
o=Banco ABC, dc=com

dn: pcimConditionName= RecursosGC1 1, rbpimPermissionName=GC1, ou=Agencia 01, o=Banco_ABC,
dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRuleConditionAssociation
objectClass. pcimConditionAuxClass

objectClass. rbpimSimplePolicyConditionAuxClass
pcimConditionName: RecursosGC1_1
pcimConditionGroupNumber: 1
pcimConditionNegated: FALSE

dn: rbpimConditionName=Expl, pcimConditionName= RecursosGC1 1, rbpimPermissionName=GCl1,
ou=Agencia 01, o=Banco_ABC, dc=com
objectClass. top

objectClass. dim1ManagedElement
objectClass. pcimPolicy

objectClass. rbpimConditionAssociation
objectClass. rbpimPolicyVariable
objectClass: rbpimPolicyExplicitVariable
objectClass. rbpimPolicyValue
objectClass. rbpimPalicyStringValue
rbpimConditionName: Expl

rbpimModel Class. dim1ApplicationSystem
rbpimM odel Property: dimName
rbpimStringList: GerCliente

dn: pcimActionName=OperacoesGC1_1, rbpimPermissionName=GC1, ou=Agencia 01, o=Banco_ABC,
dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRuleActionAssociation

objectClass. pcimActionAuxClass

objectClass. rbpimAssignerOperationAuxClass

pcimActionName: OperacoesGC1_1

rbpimOperationList: AbrirConta

dn: rbpimPermissionName=GC2, ou=Agencia 01, o=Banco_ABC, dc=com
objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy
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objectClass. pcimRule

objectClass. rbpimPermission

pcimRuleConditionListType: 1

pcimRuleConditionList: pcimConditionName=RecursosGC2_1, rbpimPermissionName=GC2,

ou=Agencia 01, o=Banco_ABC, dc=com

pcimRuleActionList:  pcimActionName=OperacoesGC2_1, rbpimPermissionName=GC2, ou=Agencia 01,
o=Banco ABC, dc=com

dn: pcimConditionName= RecursosGC2_1, rbpimPermissionName=GC2, ou=Agencia 01, o=Banco_ABC,
dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRuleConditionAssociation
objectClass. pcimConditionAuxClass

objectClass: rbpimSimplePolicyConditionAuxClass
pcimConditionName: RecursosGC2_1
pcimConditionGroupNumber: 1
pcimConditionNegated: FALSE

dn: rbpimConditionName=Expl, pcimConditionName= RecursosGC2_1, rbpimPermissionName=GC2,
ou=Agencia 01, o=Banco_ABC, dc=com
objectClass. top

objectClass. dim1ManagedElement
objectClass. pcimPolicy

objectClass. rbpimConditionAssociation
objectClass. rbpimPolicyVariable
objectClass. rbpimPolicyExplicitVariable
objectClass. rbpimPolicyValue
objectClass. rbpimPalicyStringValue
rbpimConditionName: Expl

rbpimModel Class. dim1ApplicationSystem
rbpimM odel Property: dimName
rbpimStringList: GerCliente

dn: pcimActionName=OperacoesGC2_1, rbpimPermissionName=GC2, ou=Agencia 01, o=Banco_ABC,
dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRuleActionAssociation

objectClass. pcimActionAuxClass

objectClass. rbpimAssignerOperationAuxClass

pcimActionName: OperacoesGC2_1

rbpimOperationList: ConcederLimite

dn: rbpimPermissionName=GF3, ou=Agencia 01, o=Banco_ABC, dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRule

objectClass. rbpimPermission

pcimRuleConditionListType: 1

pcimRuleConditionList: pcimConditionName=RecursosGF3_1, rbpimPermissionName=GF3, ou=Agencia 01,
o=Banco ABC, dc=com

pcimRuleActionList: pcimActionName=OperacoesGF3_1, rbpimPermissionName=GF3, ou=Agencia 01,
o=Banco ABC, dc=com
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dn: pcimConditionName= RecursosGF3_1, rbpimPermissionName=GF3, ou=Agencia 01, o=Banco_ABC,
dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRuleConditionAssociation
objectClass. pcimConditionAuxClass

objectClass. rbpimSimplePolicyConditionAuxClass
pcimConditionName: RecursosGF3_1
pcimConditionGroupNumber: 1
pcimConditionNegated: FALSE

dn: rbpimConditionName=Expl, pcimConditionName= RecursosGF3_1, rbpimPermissionName=GF3,
ou=Agencia 01, o=Banco_ABC, dc=com
objectClass. top

objectClass. dim1ManagedElement
objectClass. pcimPolicy

objectClass. rbpimConditionAssociation
objectClass. rbpimPolicyVariable
objectClass: rbpimPolicyExplicitVariable
objectClass. rbpimPolicyValue
objectClass. rbpimPalicyStringValue
rbpimConditionName: Expl

rbpimModel Class. dim1ApplicationSystem
rbpimM odel Property: dimName
rbpimStringList: GerFinanceiro

dn: pcimActionName=OperacoesGF3_1, rbpimPermissionName=GF3, ou=Agencia 01, o=Banco_ABC,
dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. pcimRuleActionAssociation

objectClass. pcimActionAuxClass

objectClass. rbpimAssignerOperationAuxClass

pcimActionName: OperacoesGF3 1

rbpimOperationList: EfetuarPagamentos

dn: rbpimSSDname=SSDO01, ou=Agencia 01, o=Banco_ABC, dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. rbpimSSD

rbpimSSDname: SSDO1

rbpimRoleSet: rbpimRoleName=Auditor, ou=Agencia_01, o=Banco_ABC, dc=com
rbpimRoleSet: rbpimRoleName=Atendente, ou=Agencia 01, o=Banco_ABC, dc=com
rbpimCardinality: 2

dn: rbpimSSDname=SSD02, ou=Agencia 01, o=Banco_ABC, dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. rbpimSSD

rbpimSSDname: SSD02

rbpimRoleSet: rbpimRoleName=Auditor, ou=Agencia_01, o=Banco_ABC, dc=com
rbpimRoleSet: rbpimRoleName=Supervisor, ou=Agencia 01, o=Banco_ABC, dc=com
rbpimCardinality: 2

dn: rbpimSSDname=SSD03, ou=Agencia 01, o=Banco_ABC, dc=com
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objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. rbpimSSD

rbpimSSDname: SSD03

rbpimRoleSet: rbpimRoleName=Auditor, ou=Agencia_01, o=Banco_ABC, dc=com
rbpimRoleSet: rbpimRoleName=Caixa, ou=Agencia 01, o=Banco_ABC, dc=com
rbpimCardinality: 2

dn: rbpimDSDname=DSDO01, ou=Agencia 01, o=Banco_ABC, dc=com

objectClass. top

objectClass. dim1ManagedElement

objectClass. pcimPolicy

objectClass. rbpimDSD

rbpimDSDname; DSDO1

rbpimRoleSet: rbpimRoleName=Supervisor, ou=Agencia 01, o=Banco_ABC, dc=com
rbpimRoleSet: rbpimRoleName=Atendente, ou=Agencia 01, o=Banco_ABC, dc=com
rbpimCardinality: 2
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ANEXO D — ARQUIVOS DE ENTRADA E SAIDA DO ESTUDO DE
CASO

Este anexo apresenta os vinte arquivos de entrada com as chamadas realizadas pelas
aplicacbes a0 PDP. Ainda, sd0 apresentados os arquivos de saida gerados pelo PDP
correspondentes aos dez primeiros arquivos de entradas. Os arquivos de saida
correspondentes aos arquivos de entrada de onze a vinte podem ser obtidos a partir do
endereco http://www.ppgia.pucpr.br/~rcnabhen/rbpim. Nos arquivos de entrada (.in) o
primeiro nimero de cada linha representa a chamada da APl do RBPEP solicitada pela
aplicacdo. A seguinte convencéo foi utilizadac 1-RBPEP_OPEN, 2-RBPEP_CreateSession,
3- RBPEP_SdectedRoles, 4-RBPEP_CloseSession, 5-RBPEP_CheckAccess e X-Fechamento
de Servico. Os arquivos de saida (.out) apresentam a sequéncia de mensagens COPS geradas
em funcdo das chamadas editadas nos arquivos de entrada. Na primeira coluna esta a
indicagdo da origem e o destino da mensagem. Na segunda, € apresentado o conteido
completo da mensagem COPS, sendo mostrado o cabecalho seguido pelos objetos especificos
COPS transportados.

Como ilustracdo, considere a segunda chamada de verificagdo de acesso contida no
arquivo de entrada Appl.in, a qua estd sendo mostrada em destaque. Nesta chamada, a
aplicacéo estd solicitando ao PDP uma decisdo de politica RBPIM, que, neste caso, € saber se
0 usué&rio ativo na 2 (appl_2) pode redizar a operacdo EfetuarPagamentos no
aplicativo Gerenciador Financeiro. Como resultado, a seqiéncia composta pelas trés
mensagens mostradas em destague no arquivo Appl.out € efetuada. Inicidmente, uma
mensagem REQ é enviada do RBPEP ao PDP, sendo composta do cabecalho seguido por
guatro objetos especificos COPS, um Handle informando o sessionlD, um Context indicando
o tipo de requisicdo e dois ClientS transportando, respectivamente, a operacéo e o objeto cujo
acesso esta sendo verificado (i.e., a aplicacdo Gerenciador Financeiro). Como resultado, o
PDP edita uma mensagem DEC ap RBPEP, a qual transporta dois objetos especificos COPS
Handle e Context iguais aos da mensagem REQ correspondente, seguido de um objeto de
decisdo negando o acesso. Por fim, apds o recebimento da mensagem DEC, o RBPEP edita

uma mensagem RPT ao PDP, indicando que recebeu a decisdo de politica.
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Appl.in

1
2,Maria

2,Maria

4,appl 1

3,appl_1,Caixa,Supervisor
3,appl_1,CaixaAtendente
5,appl_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente

3,appl_2,Atendente
5,appl_2,Efetuar Pagamentos,dim1ApplicationSystem.dimName=Ger Financeir o

5,appl_2,Agendar TED,dim1ApplicationSystem.dlmName=GerFinanceiro
5,appl_2,AgendarDOC,dIm1A pplicationSystem.dimName=GerCliente
5,appl_2,EfetuarEmprestimo,dim1ApplicationSystem.dlmName=GerFinanceiro

4,appl 2
X
Appl.out

RBPEP->PDP: |JOPN |PEP Iden.: (PeplD=appl)|
PDP->RBPEP: ||CAT |Keep-Ali.|

REQ |Handle: (SessionID=appl_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
RBPEP->PDP; ||Client SI: (Maria)|

|DEC |Handle: (SessionID=appl_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
PDP->RBPEP; | |Decision: (Requisicao Aceita) |Decision: (Client Sl.=4) |Decision: (Client Sl.=Atendente,Caixa,)|
RBPEP->PDP: ||RPT |Handle: (SessionID=appl 1) |Repo.Type: (Sucesso)|

|REQ |Handle: (SessionID=appl_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
RBPEP->PDP; ||Client Sl: (Caixa,Supervisor)|

|DEC |Handle: (SessionID=appl_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
PDP->RBPEP: ||Error: (Erro - Selecao invalida de papeis!)|
RBPEP->PDP: ||RPT |Handle: (SessionID=appl 1) |Repo.Type: (Sucesso)|

|REQ |Handle: (SessionID=appl_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
RBPEP->PDP; | |Client Sl: (Caixa,Atendente)|

|DEC |Handle: (SessionID=appl_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
PDP->RBPEP; | |Decision: (Requisicao Aceita)|
RBPEP->PDP: ||RPT |Handle: (SessionID=appl 1) |Repo.Type: (Sucesso)|

|REQ |Handle: (SessionID=appl_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
RBPEP->PDP; | |Client Sl: (AbrirConta) |Client Sl: (dim1ApplicationSystem.dimName=GerCliente)|

|DEC [Handle: (SessionlD=appl_1) |Context: (RTY PE=Aloc.de Recursos, M TY PE=V erificacao de Acesso)
PDP->RBPEP; ||Decision: (Requisicao Aceita)|
RBPEP->PDP: ||RPT |Handle: (SessionID=appl 1) |Repo.Type: (Sucesso)|

|REQ |Handle: (SessionID=appl_2) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
RBPEP->PDP: _||Client SI: (Maria)|

|DEC [Handle: (SessionlD=appl_2) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
PDP->RBPEP; | |Decision: (Requisicao Aceita) |Decision: (Client SI.=7) |Decision: (Client Sl.=Atendente,Caixa,)|
RBPEP->PDP: ||RPT |Handle: (SessionID=appl 2) |Repo.Type: (Sucesso)|

|REQ |Handle: (SessionID=appl_2) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
RBPEP->PDP; | |Client SI: (Atendente)]|

|DEC |Handle: (SessionID=appl_2) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
PDP->RBPEP; | |Decision: (Requisicao Aceita)|
RBPEP->PDP: ||RPT |Handle: (SessionID=appl 2) |Repo.Type: (Sucesso)|

|REQ |Handle: (Sessionl D=appl_2) |Context: (RTYPE=Aloc.de Recursos,MTY PE=Verificacao de
RBPEP->PDP: |Acesso) |[Client SI: (Efetuar Pagamentos) |Client SI: (dim1ApplicationSystem.dimName=Ger Financero)|

|DEC |Handle: (Sessionl D=appl_2) |Context: (RTYPE=Aloc.de Recursos,M TY PE=Verificacao de
PDP->RBPEP: |Acesso) |Decision: (Reguisicao Negada)|
RBPEP->PDP: ||RPT |Handle: (Sessionl D=appl 2) |Repo.Type: (Sucesso)|
RBPEP->PDP: |IDRQ |Handle: (SessioniD=appl_1) |Reason c.|
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|REQ |Handle: (SessionID=appl_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
RBPEP->PDP; | |Client SI: (AgendarTED) |Client SI: (dlm1ApplicationSystem.dlmName=GerFinanceiro)|
|DEC |Handle: (SessionID=appl_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
PDP->RBPEP; | |Decision: (Requisicao Aceita)|
RBPEP->PDP: ||RPT |Handle: (SessionID=appl 2) |Repo.Type: (Sucesso)|
|REQ |Handle: (SessionID=appl_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
RBPEP->PDP; | |Client SI: (AgendarDOC) |Client SI: (dim1ApplicationSystem.dimName=GerCliente)|
|DEC |Handle: (SessionID=appl_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
PDP->RBPEP; | |Decision: (Requisicao Negada)|
RBPEP->PDP: ||RPT |Handle: (SessionID=appl 2) |Repo.Type: (Sucesso)|
|REQ |Handle: (SessionID=appl_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
RBPEP->PDP; ||Client Sl: (EfetuarEmprestimo) |Client SI: (dlm1ApplicationSystem.dlmName=GerFinanceiro)|
|DEC |Handle: (SessionID=appl_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
PDP->RBPEP; | |Decision: (Requisicao Negada)|
RBPEP->PDP: ||RPT |Handle: (SessionID=appl 2) |Repo.Type: (Sucesso)|
RBPEP->PDP: ||DRQ |Handle: (SessionlD=appl_2) |Reason c.|
RBPEP->PDP: ||CC |Error: (Fechamento do Servico.)|
App2.in
1
2,Matias
3,app2_1,Caixa

68.100.15

68.10.15

3,app2_1,Auditor,Supervisor

3,app2_1,Auditor,Funcionario

5,app2_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente
5,app2_1,Auditar_Transacoes,dlm1ApplicationSystem.dimName=GerCliente
5,app2_1,Auditar_Transacoes,dlm1ApplicationSystem.dlmName=Ger Cliente, rbpimPolicySourcel Pv4Var=192.1

5,app2_1,Auditar_Transacoes,dlm1ApplicationSystem.dlmName=Ger Cliente,rbpi mPolicySourcel Pv4Var=192.1

App?2.out

RBPEP->PDP:

|OPN [PEP Iden.: (PeplD=app2)|

PDP->RBPEP:

[CAT |Keep-Ali.|

RBPEP->PDP:

|REQ |Handle: (SessionID=app2_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
[Client SI: (Matias)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app2_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
|Decision: (Requisicao Aceita) |Decision: (Client SI.=0) |Decision: (Client Sl.=Funcionario,Auditor,)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app2_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app2_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
[Client SI: (Caixa)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app2_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Error: (Erro - Selecao invalida de papeis!)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app2_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app2_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Client SI: (Auditor,Supervisor)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app2_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Error: (Erro - Selecao invalida de papeis!)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app2_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app2_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|[Client SI: (Auditor,Funcionario)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app2_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Decision: (Requisicao Aceita)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app2_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

IREQ |Handle: (SessionlD=app2 1) |Context: (RTY PE=Aloc.de Recursos, M TY PE=V erificacao de Acesso)
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|[Client SI: (AbrirConta) |Client SI: (dim1ApplicationSystem.dlmName=GerCliente)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app2_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app2_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app2_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client SI: (Auditar_Transacoes) |Client SI: (dim1ApplicationSystem.dlmName=GerCliente)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app2_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app2_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app2_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|[Client SI: (Auditar_Transacoes) |Client SI: (dim1ApplicationSystem.dimName=GerCliente) |Client Sl:
(rbpimPolicySourcel Pv4Var=192.168.100.15)|

PDP->RBPEP:

|DEC |Handle: (SessionlD=app2_1) |Context: (RTY PE=Aloc.de Recursos, M TY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app2_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app2_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|[Client SI: (Auditar_Transacoes) |Client SI: (dim1ApplicationSystem.dimName=GerCliente) |Client Sl:
(rbpimPolicySourcel Pv4Var=192.168.10.15)|

PDP->RBPEP:

|DEC |Handle: (SessionlD=app2_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)

|Decision: (Requisicao Aceita)|

App3.in

1
2,Pedro
2,Luiz

3,app3_1,Caixa,Supervisor

3,app3_1,Supervisor,Atendente

3,app3_1,Atendente
5,app3_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente
5,app3_1,EfetuarPagamentos,dlm1ApplicationSystem.dimName=GerFinanceiro
5,app3_1,AgendarDOC,dIm1A pplicationSystem.dlmName=GerFinanceiro

2,Carlos

5,app3_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente
5,app3_1,EfetuarPagamentos,dlm1ApplicationSystem.dimName=GerFinanceiro
5,app3_1,Agendar TED,dim1ApplicationSystem.dlmName=GerFinanceiro

4,app3 1

App3.out

RBPEP->PDP:

|OPN [PEP Iden.: (PeplD=app3)|

PDP->RBPEP:

[CAT |Keep-Ali.|

RBPEP->PDP:

|REQ |Handle: (SessionID=app3_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
|Client SI: (Pedro)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app3_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
|Decision: (Requisicao Aceita) |Decision: (Client SI.=1) |Decision: (Client
Sl.=Funcionario,Atendente,Supervisor,)|

RBPEP->PDP:

|RPT |Handle: (SessioniD=app3_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app3_2) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
|Client SI: (Lui2)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app3_2) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
|Error: (Erro - userID invalido!)|

RBPEP->PDP:

|RPT |Handle: (SessioniD=app3_2) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app3_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Client Sl: (Caixa,Supervisor)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app3_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Error: (Erro - Selecao invalida de papeis!)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app3_1) |Repo.Type: (Sucesso)|
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RBPEP->PDP:

|REQ |Handle: (SessionID=app3_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Client SI: (Supervisor,Atendente)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app3_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Error: (Erro - Papeis conflitantes para uma mesma sessao!)|

RBPEP->PDP:

|RPT |Handle: (SessioniD=app3_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app3_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Client SI: (Atendente)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app3_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Decision: (Requisicao Aceita)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app3_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app3_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|[Client SI: (AbrirConta) |Client SI: (dim1ApplicationSystem.dlmName=GerCliente)|

PDP->RBPEP:

|DEC |Handle: (SessionlD=app3_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Aceita)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app3_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app3_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client SI: (EfetuarPagamentos) |Client SI: (dim1ApplicationSystem.dlmName=GerFinanceiro)|

PDP->RBPEP:

|DEC |Handle: (SessionlD=app3_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app3_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app3_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client SI: (AgendarDOC) |Client SI: (dim1ApplicationSystem.dlmName=GerFinanceiro)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app3_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Aceita)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app3_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app3_3) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
|Client SI: (Carlos)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app3_3) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
|Decision: (Requisicao Aceita) |Decision: (Client SI.=2) |Decision: (Client Sl.=Funcionario,Atendente,)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app3_3) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app3_1) |Context: (RTY PE=Aloc.de Recursos, M TY PE=V erificacao de Acesso)
|Client SI: (AbrirConta) |Client SI: (dim1ApplicationSystem.dlmName=GerCliente)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app3_1) |Context: (RTY PE=Aloc.de Recursos, M TY PE=V erificacao de Acesso)
|Decision: (Requisicao Aceita)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app3_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app3_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client SI: (EfetuarPagamentos) |Client SI: (dim1ApplicationSystem.dlmName=GerFinanceiro)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app3_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app3_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app3_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client SI: (AgendarTED) |Client SlI: (dim1ApplicationSystem.dlmName=GerFinanceiro)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app3_1) |Context: (RTY PE=Aloc.de Recursos, M TY PE=V erificacao de Acesso)
|Decision: (Requisicao Aceita)|

RBPEP->PDP:

|RPT |Handle: (SessioniD=app3_1) |Repo.Type: (Sucesso)|
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App4.in

1
2,Carla

3,app4_1,Supervisor

3,app4_1,Caixa

3,app4_1,Funcionario
5,app4_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente

2,Alex

3,app4_2,Auditor
5,app4_2,EfetuarPagamentos,dlm1ApplicationSystem.dimName=GerFinanceiro
5,app4_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente
5,app4_2,EfetuarPagamentos,dlm1ApplicationSystem.dimName=GerFinanceiro
5,app4_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente
5,app4_2,EfetuarPagamentos,dlm1ApplicationSystem.dimName=GerFinanceiro

4,app4 1

5,app4_2,Agendar TED,dim1ApplicationSystem.dlmName=GerFinanceiro

4,app4 2
X

App4.out

RBPEP->PDP:

|OPN [PEP Iden.: (PeplD=app4)|

PDP->RBPEP:

[CAT |Keep-Ali.|

RBPEP->PDP:

|REQ |Handle: (SessionID=app4_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
|Client SI: (Carld)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app4_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
|Decision: (Requisicao Aceita) |Decision: (Client Sl.=1) |Decision: (Client Sl.=Funcionario,Auditor,)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app4 1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app4_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Client Sl: (Supervisor)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app4_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Error: (Erro - Selecao invalida de papeis!)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app4 1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app4_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
[Client SI: (Caixa)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app4_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Error: (Erro - Selecao invalida de papeis!)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app4 1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app4_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|[Client Sl: (Funcionario)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app4_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Decision: (Requisicao Aceita)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app4 1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app4_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client SI: (AbrirConta) |Client SI: (dim1ApplicationSystem.dlmName=GerCliente)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app4_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app4 1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app4_2) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
[Client SI: (Alex)]

PDP->RBPEP:

|DEC |Handle: (SessionID=app4_2) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
|Decision: (Requisicao Aceita) |Decision: (Client SI.=3) |Decision: (Client Sl.=Funcionario,Auditor,)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app4_2) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app4_2) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
[Client SI: (Auditor)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app4_2) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Decision: (Requisicao Aceita)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app4_2) |Repo.Type: (Sucesso)|
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RBPEP->PDP:

|REQ |Handle: (SessionID=app4_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client Sl: (EfetuarPagamentos) |Client SI: (dlm1ApplicationSystem.dlmName=GerFinanceiro)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app4_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app4_2) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app4_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client SI: (AbrirConta) |Client SI: (dim1ApplicationSystem.dlmName=GerCliente)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app4_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app4 1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app4_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client SI: (EfetuarPagamentos) |Client SI: (dim1ApplicationSystem.dlmName=GerFinanceiro)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app4_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app4_2) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app4_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client SI: (AbrirConta) |Client SI: (dim1ApplicationSystem.dlmName=GerCliente)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app4_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app4 1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app4_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client Sl: (EfetuarPagamentos) |Client SI: (dlm1ApplicationSystem.dlmName=GerFinanceiro)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app4_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app4_2) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|IDRQ |Handle: (SessionlD=app4 1) |Reason c.|

RBPEP->PDP:

|REQ |Handle: (SessionID=app4_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|[Client SI: (AgendarTED) |Client SlI: (dim1ApplicationSystem.dimName=GerFinanceiro)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app4_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app4_2) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|IDRQ |Handle: (SessionlD=app4 2) |[Reason c.|

App5.in

1
2,Maria

3,app5_1,Caixa,Supervisor
3,app5_1,Caixa Atendente
5,app5_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente

2,Maria

3,app5_2,Atendente
5,app5_2,EfetuarPagamentos, 1,dlm1ApplicationSystem.dimName=GerFinanceiro

4,app5 1

5,app5_2,Agendar TED,dim1ApplicationSystem.dlmName=GerFinanceiro
5,app5_2,AgendarDOC,dIm1A pplicationSystem.dimName=GerCliente
5,app5_2,EfetuarEmprestimo,1,dim1A pplicationSystem.dlmName=GerFinanceiro
5,app5_2,Agendar TED,dim1ApplicationSystem.dlmName=GerFinanceiro
5,app5_2,AgendarDOC,dIm1A pplicationSystem.dimName=GerCliente
5,app5_2,EfetuarEmprestimo,dim1A pplicationSystem.dlmName=GerFinanceiro
5,app5_2,Agendar TED,dim1ApplicationSystem.dlmName=GerFinanceiro
5,app5_2,AgendarDOC,dIm1A pplicationSystem.dimName=GerCliente
5,app5_2,EfetuarEmprestimo,dim1A pplicationSystem.dlmName=GerFinanceiro

4,app5 2
X

App5.out

IRBPEP->PDP:

|lOPN |PEP Iden.: (PeplD=app5)|
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PDP->RBPEP:

[CAT |Keep-Ali.|

|REQ |Handle: (SessionID=app5_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase

RBPEP->PDP:  |1) [Client SI: (Maria)]|

|DEC |Handle: (SessionID=app5_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase
PDP->RBPEP: |1) |Decision: (Requisicao Aceita) |Decision: (Client SI.=3) |Decision: (Client Sl.=Atendente,Caixa,)|
RBPEP->PDP:  ||RPT |[Handle: (SessionlD=app5 1) |Repo.Type: (Sucesso)|

|REQ |Handle: (SessionID=app5_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase
RBPEP->PDP:  |2) |Client Sl: (Caixa,Supervisor)|

|DEC |Handle: (SessionID=app5_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase
PDP->RBPEP:  |2) |Error: (Erro - Selecao invalida de papeis!)|
RBPEP->PDP:  ||RPT |[Handle: (SessionlD=app5 1) |Repo.Type: (Sucesso)|

|REQ |Handle: (SessionID=app5_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase
RBPEP->PDP.  |2) |Client SI: (Caixa,Atendente)|

|DEC [Handle: (SessionlD=app5_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase
PDP->RBPEP:  |2) |Decision: (Requisicao Aceitd)|
RBPEP->PDP:  ||RPT |[Handle: (SessionlD=app5 1) |Repo.Type: (Sucesso)|

|REQ |Handle: (SessionID=app5_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
RBPEP->PDP: _ ||Client SI: (AbrirConta) |Client SI: (dim1ApplicationSystem.dimName=GerCliente)|

|DEC [Handle: (SessionlD=app5_1) |Context: (RTY PE=Aloc.de Recursos, M TY PE=V erificacao de Acesso)
PDP->RBPEP:  ||Decision: (Requisicao Aceita)|
RBPEP->PDP:  ||RPT |[Handle: (SessionlD=app5 1) |Repo.Type: (Sucesso)|

|REQ |Handle: (SessionID=app5_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase
RBPEP->PDP:  |1) [Client SI: (Maria)]

|DEC [Handle: (SessionlD=app5_2) |Context: (RTY PE=Aloc.de Recursos, M TY PE=Criacao de Sessao Fase
PDP->RBPEP: |1) |Decision: (Requisicao Aceita) |Decision: (Client SI.=6) |Decision: (Client Sl.=Atendente,Caixa,)|
RBPEP->PDP:  ||RPT |[Handle: (SessionlD=app5 _2) |Repo.Type: (Sucesso)|

|REQ |Handle: (SessionID=app5_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase
RBPEP->PDP:  |2) |Client SI: (Atendente)|

|DEC [Handle: (SessionlD=app5_2) |Context: (RTY PE=Aloc.de Recursos, M TY PE=Criacao de Sessao Fase
PDP->RBPEP:  |2) |Decision: (Requisicao Aceitd)|
RBPEP->PDP:  ||RPT |[Handle: (SessionlD=app5 _2) |Repo.Type: (Sucesso)|

|REQ |Handle: (SessionID=app5_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
RBPEP->PDP:  ||Client S: (EfetuarPagamentos) |Client SI: (dlm1ApplicationSystem.dlmName=GerFinanceiro)|

|DEC |Handle: (SessionID=app5_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
PDP->RBPEP: ||Decision: (Requisicao Negada)|
RBPEP->PDP:.  ||RPT |[Handle: (SessionlD=app5 _2) |Repo.Type: (Sucesso)|
RBPEP->PDP:  ||IDRQ |Handle: (SessionlD=app5 1) |Reason c.|

|REQ |Handle: (SessionID=app5_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
RBPEP->PDP:  ||Client SI: (AgendarTED) |Client SI: (dlm1ApplicationSystem.dlmName=GerFinanceiro)|

|DEC |Handle: (SessionID=app5_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
PDP->RBPEP: ||Decision: (Requisicao Aceita)|
RBPEP->PDP:  ||RPT |[Handle: (SessionlD=app5 _2) |Repo.Type: (Sucesso)|

|REQ |Handle: (SessionID=app5_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
RBPEP->PDP.  ||IClient SI: (AgendarDOC) |Client SI: (dim1ApplicationSystem.dimName=GerCliente)|

|DEC [Handle: (SessionlD=app5_2) |Context: (RTY PE=Aloc.de Recursos, M TY PE=V erificacao de Acesso)
PDP->RBPEP: ||Decision: (Requisicao Negada)|
RBPEP->PDP:  ||RPT |[Handle: (SessionlD=app5 2) |Repo.Type: (Sucesso)|

|REQ |Handle: (SessionID=app5_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
RBPEP->PDP:  ||Client SI: (EfetuarEmprestimo) |Client SI: (dlm1ApplicationSystem.dlmName=GerFinanceiro)|

|DEC |Handle: (SessionID=app5_2) |Context: (RTY PE=Aloc.de Recursos, M TY PE=V erificacao de Acesso)
PDP->RBPEP: ||Decision: (Requisicao Negada)|
RBPEP->PDP:  ||RPT |Handle: (SessionID=app5_2) |Repo.Type: (Sucesso)|

|REQ |Handle: (SessionID=app5_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
RBPEP->PDP:  ||Client SI: (AgendarTED) |Client SI: (dlm1ApplicationSystem.dlmName=GerFinanceiro)|

|DEC |Handle: (SessionID=app5_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
PDP->RBPEP:  ||Decision: (Requisicao Aceita)|
RBPEP->PDP:  ||RPT |[Handle: (SessionlD=app5 _2) |Repo.Type: (Sucesso)|
RBPEP->PDP:  |IREQ |Handle: (SessionlD=app5 2) |Context: (RTY PE=Aloc.de Recursos, M TY PE=V erificacao de Acesso)
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|[Client SI: (AgendarDOC) |Client SI: (dim1ApplicationSystem.dlmName=GerCliente)|

|DEC |Handle: (SessionID=app5_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)

PDP->RBPEP: ||Decision: (Requisicao Negada)|
RBPEP->PDP:  ||RPT |[Handle: (SessionlD=app5 _2) |Repo.Type: (Sucesso)|

|REQ |Handle: (SessionID=app5_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
RBPEP->PDP:  ||Client SI: (EfetuarEmprestimo) |Client SI: (dlm1ApplicationSystem.dlmName=GerFinanceiro)|

|DEC |Handle: (SessionID=app5_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
PDP->RBPEP:  ||Decision: (Requisicao Negada)|
RBPEP->PDP:  ||RPT |[Handle: (SessionlD=app5 _2) |Repo.Type: (Sucesso)|

|REQ |Handle: (SessionID=app5_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
RBPEP->PDP:  ||Client SI: (AgendarTED) |Client SI: (dim1ApplicationSystem.dlmName=GerFinanceiro)|

|DEC |Handle: (SessionlD=app5_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
PDP->RBPEP:  ||Decision: (Requisicao Aceita)|
RBPEP->PDP:  ||RPT |[Handle: (SessionlD=app5 _2) |Repo.Type: (Sucesso)|

|REQ |Handle: (SessionID=app5_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
RBPEP->PDP:  ||Client SI: (AgendarDOC) |Client SI: (dim1ApplicationSystem.dlmName=GerCliente)|

|DEC |Handle: (SessionID=app5_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
PDP->RBPEP:  ||Decision: (Requisicao Negada)|
RBPEP->PDP:  ||RPT |[Handle: (SessionlD=app5 _2) |Repo.Type: (Sucesso)|

|REQ |Handle: (SessionID=app5_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
RBPEP->PDP:  ||Client SI: (EfetuarEmprestimo) |Client SI: (dlm1ApplicationSystem.dlmName=GerFinanceiro)|

|DEC |Handle: (SessionID=app5_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
PDP->RBPEP: ||Decision: (Requisicao Negada)|
RBPEP->PDP:  ||RPT |[Handle: (SessionlD=app5 _2) |Repo.Type: (Sucesso)|
RBPEP->PDP:  ||IDRQ |Handle: (SessionlD=app5 2) |Reason c.|

App6.in

1
2,Matias
3,app6_1,Caixa

3,app6_1,Auditor,Supervisor

3,app6_1,Auditor,Supervisor

3,app6_1,Auditor,Supervisor

3,app6_1,Auditor,Funcionario

5,app6_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente
5,app6_1,Auditar_Transacoes,dim1ApplicationSystem.dimName=GerCliente
5,app6_1,Auditar_Transacoes,dlm1ApplicationSystem.dlmName=Ger Cliente,rbpimPolicySourcel Pv4Var=192.1

68.100.15

5,app6_1,Auditar_Transacoes,dlm1ApplicationSystem.dlmName=Ger Cliente, rbpimPolicySourcel Pv4Var=192.1

68.10.15

5,app6_1,Auditar_Transacoes,dlm1ApplicationSystem.dimName=GerCliente
5,app6_1,Auditar_Transacoes,dlm1ApplicationSystem.dlmName=Ger Cliente,rbpi mPolicySourcel Pv4Var=192.1

68.100.15

5,app6_1,Auditar_Transacoes,dlm1ApplicationSystem.dlmName=Ger Cliente,rbpi mPolicySourcel Pv4Var=192.1

68.10.15

5,app6_1,Auditar_Transacoes,dim1ApplicationSystem.dimName=GerCliente
5,app6_1,Auditar_Transacoes,dlm1ApplicationSystem.dlmName=Ger Cliente, rbpimPolicySourcel Pv4Var=192.1

68.100.15
5,app6_1,Auditar_Transacoes,dlm1ApplicationSystem.dlmName=Ger Cliente,rbpimPolicySourcel Pv4Var=192.1
68.10.15
App6.out

RBPEP->PDP: ||OPN |PEP Iden.: (PeplD=app6)|
PDP->RBPEP: ||CAT |Keep-Ali.|

|REQ |Handle: (SessionID=app6_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase
RBPEP->PDP: |1) [Client SI: (Matias)|
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PDP->RBPEP:

|DEC |Handle: (SessionlD=app6_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase
1) |Decision: (Reguisicao Aceita) |Decision: (Client SI.=3) |Decision: (Client Sl.=Funcionario,Auditor,)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app6_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app6_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase
2) |Client SI: (Caixa)|

PDP->RBPEP:

|DEC |Handle: (SessionlD=app6_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase
2) |Error: (Erro - Selecao invalida de papeis!)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app6_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app6_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase
2) |Client Sl: (Auditor,Supervisor)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app6_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase
2) |Error: (Erro - Selecao invalida de papeis!)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app6_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app6_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase
2) |Client SI: (Auditor,Supervisor)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app6_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase
2) |Error: (Erro - Selecao invalida de papeis!)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app6_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app6_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase
2) |Client Sl: (Auditor,Supervisor)|

PDP->RBPEP:

|DEC |Handle: (SessionlD=app6_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase
2) |Error: (Erro - Selecao invalida de papeis!)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app6_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app6_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase
2) |Client SI: (Auditor,Funcionario)|

PDP->RBPEP:

|DEC |Handle: (SessionlD=app6_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase
2) |Decision: (Requisicao Aceitd)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app6_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app6_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|[Client SI: (AbrirConta) |Client SI: (dim1ApplicationSystem.dlmName=GerCliente)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app6_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app6_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app6_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client SI: (Auditar_Transacoes) |Client SI: (dim1ApplicationSystem.dlmName=GerCliente)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app6_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app6_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionlD=app6_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|[Client SI: (Auditar_Transacoes) |Client SI: (dim1ApplicationSystem.dimName=GerCliente) |Client Sl:
(rbpimPolicySourcel Pv4Var=192.168.100.15)|

PDP->RBPEP:

|DEC |Handle: (SessionlD=app6_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|RPT |Handle: (SessioniD=app6_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app6_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|[Client SI: (Auditar_Transacoes) |Client SI: (dim1ApplicationSystem.dimName=GerCliente) |Client Sl:
(rbpimPolicySourcel Pv4Var=192.168.10.15)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app6_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Aceita)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app6_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app6_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client SI: (Auditar_Transacoes) |Client Sl: (dim1ApplicationSystem.dlmName=GerCliente)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app6_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|RPT |Handle: (SessioniD=app6_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app6_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|[Client SI: (Auditar_Transacoes) |Client SI: (dim1ApplicationSystem.dimName=GerCliente) |Client Sl:
(rbpimPolicySourcel Pv4Var=192.168.100.15)|

PDP->RBPEP:

|IDEC |Handle: (SessionlD=app6 1) |Context: (RTY PE=Aloc.de Recursos, M TY PE=V erificacao de Acesso)
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|Decision: (Requisicao Negada)|

RBPEP->PDP:

|RPT |Handle: (SessioniD=app6_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app6_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|[Client SI: (Auditar_Transacoes) |Client SI: (dim1ApplicationSystem.dimName=GerCliente) |Client Sl:
(rbpimPolicySourcel Pv4Var=192.168.10.15)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app6_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Aceita)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app6_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app6_1) |Context: (RTY PE=Aloc.de Recursos, M TY PE=V erificacao de Acesso)
|[Client SI: (Auditar_Transacoes) |Client Sl: (dim1ApplicationSystem.dlmName=GerCliente)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app6_1) |Context: (RTY PE=Aloc.de Recursos, M TY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app6_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app6_1) |Context: (RTY PE=Aloc.de Recursos, MTY PE=V erificacao de Acesso)
|[Client SI: (Auditar_Transacoes) |Client SI: (dim1ApplicationSystem.dimName=GerCliente) |Client Sl:
(rbpimPolicySourcel Pv4Var=192.168.100.15)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app6_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app6_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app6_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|[Client SI: (Auditar_Transacoes) |Client SI: (dim1ApplicationSystem.dimName=GerCliente) |Client Sl:
(rbpimPolicySourcel Pv4Var=192.168.10.15)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app6_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Aceita)|

App7.in

1
2,Maria

3,app7_1,Caixa,Supervisor
3,app7_1,Caixa Atendente
5,app7_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente

2,Maria

3,app7_2,Atendente
5,app7_2,EfetuarPagamentos,dlm1ApplicationSystem.dimName=GerFinanceiro

4,app7_1

5,app7_2,Agendar TED,dim1ApplicationSystem.dlmName=GerFinanceiro
5,app7_2,AgendarDOC,dIm1A pplicationSystem.dimName=GerCliente
5,app7_2,EfetuarEmprestimo,1,dim1ApplicationSystem.dlmName=GerFinanceiro
5,app7_2,Agendar TED,dim1ApplicationSystem.dlmName=GerFinanceiro
5,app7_2,AgendarDOC,dIm1A pplicationSystem.dimName=GerCliente
5,app7_2,EfetuarEmprestimo,1,dim1ApplicationSystem.dlmName=GerFinanceiro
5,app7_2,Agendar TED,dim1ApplicationSystem.dlmName=GerFinanceiro
5,app7_2,AgendarDOC,dIm1A pplicationSystem.dimName=GerCliente
5,app7_2,EfetuarEmprestimo,dim1A pplicationSystem.dlmName=GerFinanceiro

4,app7_2
X
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App7.out

RBPEP->PDP:

|OPN |PEP Iden.: (PeplD=app?7)|

PDP->RBPEP:

[CAT |Keep-Ali.|

RBPEP->PDP:

|REQ |Handle: (SessionID=app7_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
|Client SI: (Maria)|

PDP->RBPEP:

|DEC |Handle: (SessionlD=app7_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
|Decision: (Requisicao Aceita) |Decision: (Client SI.=0) |Decision: (Client Sl.=Atendente,Caixa,)|

RBPEP->PDP:

|RPT |Handle: (SessioniD=app7_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionlD=app7_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Client Sl: (Caixa,Supervisor)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app7_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Error: (Erro - Selecao invalida de papeis!)|

RBPEP->PDP:

|[RPT |Handle: (SessionlD=app7_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app7_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Client SI: (Caixa,Atendente)|

PDP->RBPEP:

|DEC |Handle: (SessionlD=app7_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Decision: (Requisicao Aceita)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app7_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app7_1) |Context: (RTY PE=Aloc.de Recursos, M TY PE=V erificacao de Acesso)
|Client SI: (AbrirConta) |Client SI: (dim1ApplicationSystem.dlmName=GerCliente)|

PDP->RBPEP:

|DEC |Handle: (SessionlD=app7_1) |Context: (RTY PE=Aloc.de Recursos, M TY PE=V erificacao de Acesso)
|Decision: (Requisicao Aceita)|

RBPEP->PDP:

|[RPT |Handle: (SessionlD=app7_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app7_2) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
|Client SI: (Maria)|

PDP->RBPEP:

|DEC |Handle: (SessionlD=app7_2) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
|Decision: (Requisicao Aceita) |Decision: (Client SI.=5) |Decision: (Client Sl.=Atendente,Caixa,)|

RBPEP->PDP:

|[RPT |Handle: (SessionlD=app7_2) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionlD=app7_2) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Client SI: (Atendente)|

PDP->RBPEP:

|DEC |Handle: (SessionlD=app7_2) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Decision: (Requisicao Aceita)|

RBPEP->PDP:

|RPT |Handle: (SessionlD=app7_2) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionlD=app7_2) |Context: (RTY PE=Aloc.de Recursos, M TY PE=V erificacao de Acesso)
|Client SI: (EfetuarPagamentos) |Client SI: (dim1ApplicationSystem.dlmName=GerFinanceiro)|

|DEC |Handle: (SessionlD=app7_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)

PDP->RBPEP: ||Decision: (Reguisicao Negada)|
RBPEP->PDP: ||RPT |Handle: (SessionlD=app7_2) |Repo.Type: (Sucesso)|
RBPEP->PDP: ||DRQ |[Handle: (SessionlD=app7_1) |Reason c.|

RBPEP->PDP:

|REQ |Handle: (SessionlD=app7_2) |Context: (RTY PE=Aloc.de Recursos, M TY PE=V erificacao de Acesso)
|[Client SI: (AgendarTED) |Client Sl: (dim1ApplicationSystem.dlmName=GerFinanceiro)|

PDP->RBPEP:

|DEC |Handle: (SessionlD=app7_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Aceita)|

RBPEP->PDP:

|[RPT |Handle: (SessionlD=app7_2) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionlD=app7_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client SI: (AgendarDOC) |Client Sl: (dim1ApplicationSystem.dlmName=GerCliente)|

PDP->RBPEP:

|DEC |Handle: (SessionlD=app7_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|[RPT |Handle: (SessionlD=app7_2) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionlD=app7_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client SI: (EfetuarEmprestimo) |Client SI: (dlm1ApplicationSystem.dlmName=GerFinanceiro)|

PDP->RBPEP:

|DEC |Handle: (SessionlD=app7_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|RPT |Handle: (SessionlD=app7_2) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionlD=app7_2) |Context: (RTY PE=Aloc.de Recursos, M TY PE=V erificacao de Acesso)
|Client SI: (AgendarTED) |Client SlI: (dim1ApplicationSystem.dlmName=GerFinanceiro)|

PDP->RBPEP:

|DEC |Handle: (SessionlD=app7_2) |Context: (RTY PE=Aloc.de Recursos, M TY PE=V erificacao de Acesso)
|Decision: (Requisicao Aceita)|
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RBPEP->PDP:

|[RPT |Handle: (SessionlD=app7_2) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionlD=app7_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client SI: (AgendarDOC) |Client Sl: (dim1ApplicationSystem.dlmName=GerCliente)|

PDP->RBPEP:

|DEC |Handle: (SessionlD=app7_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|[RPT |Handle: (SessionlD=app7_2) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionlD=app7_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client Sl: (EfetuarEmprestimo) |Client SI: (dlm1ApplicationSystem.dlmName=GerFinanceiro)|

PDP->RBPEP:

|DEC |Handle: (SessionlD=app7_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|[RPT |Handle: (SessionlD=app7_2) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionlD=app7_2) |Context: (RTY PE=Aloc.de Recursos, M TY PE=V erificacao de Acesso)
|Client SI: (AgendarTED) |Client SlI: (dim1ApplicationSystem.dlmName=GerFinanceiro)|

PDP->RBPEP:

|DEC |Handle: (SessionlD=app7_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Aceita)|

RBPEP->PDP:

|[RPT |Handle: (SessionlD=app7_2) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionlD=app7_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client SI: (AgendarDOC) |Client SI: (dim1ApplicationSystem.dlmName=GerCliente)|

PDP->RBPEP:

|DEC |Handle: (SessionlD=app7_2) |Context: (RTY PE=Aloc.de Recursos, M TY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|[RPT |Handle: (SessionlD=app7_2) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionlD=app7_2) |Context: (RTY PE=Aloc.de Recursos, M TY PE=V erificacao de Acesso)
|Client SI: (EfetuarEmprestimo) |Client SI: (dlm1ApplicationSystem.dlmName=GerFinanceiro)|

PDP->RBPEP:

|DEC |Handle: (SessionlD=app7_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP: ||RPT |Handle: (SessionID=app7_2) |Repo.Type: (Sucesso)|
RBPEP->PDP: ||IDRQ |[Handle: (SessionlD=app7_2) |Reason c.|
RBPEP->PDP: ||CC |Error: (Fechamento do Servico.)|

App8.in

1
2,Pedro
2,Luiz

3,app8_1,Caixa,Supervisor

3,app8_1,Supervisor,Atendente

3,app8_1,Atendente
5,app8_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente
5,app8_1,EfetuarPagamentos,dlm1ApplicationSystem.dimName=GerFinanceiro
5,app8_1,AgendarDOC,dIm1A pplicationSystem.dimName=GerFinanceiro

2,Carlos
2,Carlos

5,app8_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente
5,app8_1,EfetuarPagamentos,dlm1ApplicationSystem.dimName=GerFinanceiro
5,app8_1,Agendar TED,dim1ApplicationSystem.dlmName=GerFinanceiro
5,app8_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente
5,app8_1,EfetuarPagamentos,dlm1ApplicationSystem.dimName=GerFinanceiro
5,app8_1,Agendar TED,dim1ApplicationSystem.dlmName=GerFinanceiro

4,app8 1
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App8.out

RBPEP->PDP:

|OPN [PEP Iden.: (PeplD=app8)|

PDP->RBPEP:

[CAT |Keep-Ali.|

RBPEP->PDP:

|REQ |Handle: (SessionID=app8_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
|Client SI: (Pedro)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app8_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
|Decision: (Requisicao Aceita) |Decision: (Client SI.=3) |Decision: (Client
Sl.=Funcionario,Atendente,Supervisor,)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app8_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app8_2) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
[Client SI: (Lui2)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app8_2) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
|Error: (Erro - userID invalido!)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app8_2) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app8_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Client Sl: (Caixa,Supervisor)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app8_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Error: (Erro - Selecao invalida de papeis!)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app8_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app8_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Client SI: (Supervisor,Atendente)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app8_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Error: (Erro - Papeis conflitantes para uma mesma sessao!)|

RBPEP->PDP:

|RPT |Handle: (SessioniD=app8_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app8_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Client SI: (Atendente)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app8_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Decision: (Requisicao Aceita)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app8_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app8_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|[Client SI: (AbrirConta) |Client SI: (dim1ApplicationSystem.dlmName=GerCliente)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app8_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Aceita)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app8_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app8_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client SI: (EfetuarPagamentos) |Client SI: (dim1ApplicationSystem.dlmName=GerFinanceiro)|

PDP->RBPEP:

|DEC |Handle: (SessionlD=app8_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app8_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app8_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|[Client SI: (AgendarDOC) [Client SI: (dim1ApplicationSystem.dlmName=GerFinanceiro)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app8_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Aceita)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app8_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app8_3) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
|Client SI: (Carlos)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app8_3) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
|Decision: (Requisicao Aceita) |Decision: (Client SI.=0) |Decision: (Client Sl.=Funcionario,Atendente,)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app8_3) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app8_4) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
|Client SI: (Carlos)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app8_4) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
|Decision: (Requisicao Aceita) |Decision: (Client SI.=3) |Decision: (Client Sl.=Funcionario,Atendente,)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app8_4) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app8_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client SI: (AbrirConta) |Client SI: (dim1ApplicationSystem.dlmName=GerCliente)|

PDP->RBPEP:

IDEC |Handle: (SessionlD=app8 1) |[Context: (RTY PE=Aloc.de Recursos, M TY PE=V erificacao de Acesso)
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|Decision: (Requisicao Aceita)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app8_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app8_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client Sl: (EfetuarPagamentos) |Client SI: (dlm1ApplicationSystem.dlmName=GerFinanceiro)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app8_1) |Context: (RTY PE=Aloc.de Recursos, M TY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|RPT |Handle: (SessioniD=app8_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app8_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client SI: (AgendarTED) |Client SlI: (dim1ApplicationSystem.dimName=GerFinanceiro)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app8_1) |Context: (RTY PE=Aloc.de Recursos, MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Aceita)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app8_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app8_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client SI: (AbrirConta) |Client SI: (dim1ApplicationSystem.dlmName=GerCliente)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app8_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Aceita)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app8_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app8_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client SI: (EfetuarPagamentos) |Client SI: (dlm1ApplicationSystem.dlmName=GerFinanceiro)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app8_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app8_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app8_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client SI: (AgendarTED) |Client SlI: (dim1ApplicationSystem.dlmName=GerFinanceiro)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app8_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Aceita)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app8_1) |Repo.Type: (Sucesso)|

App9.in

1
2,Carla

3,app9_1,Supervisor

3,app9_1,Caixa

3,app9_1,Funcionario
5,app9_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente

2,Alex

3,app9_2,Auditor
5,app9_2,EfetuarPagamentos,dlm1ApplicationSystem.dimName=GerFinanceiro
5,app9_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente
5,app9_2,EfetuarPagamentos,dlm1ApplicationSystem.dimName=GerFinanceiro
5,app9_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente
5,app9_2,EfetuarPagamentos,dlm1ApplicationSystem.dimName=GerFinanceiro

4,app9 1

5,app9_2,Agendar TED,dim1ApplicationSystem.dlmName=GerFinanceiro

4,app9 2
X
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App9.out

RBPEP->PDP:

|OPN [PEP Iden.: (PeplD=app9)|

PDP->RBPEP:

[CAT |Keep-Ali.|

RBPEP->PDP:

|REQ |Handle: (SessionID=app9_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
|Client SI: (Carld)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app9_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
|Decision: (Requisicao Aceita) |Decision: (Client SI.=0) |Decision: (Client Sl.=Funcionario,Auditor,)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app9_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app9_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Client SI: (Supervisor)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app9_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Error: (Erro - Selecao invalida de papeis!)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app9_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app9_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
[Client SI: (Caixa)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app9_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Error: (Erro - Selecao invalida de papeis!)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app9_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app9_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Client SI: (Funcionario)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app9_1) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Decision: (Requisicao Aceita)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app9_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app9_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client SI: (AbrirConta) |Client SI: (dim1ApplicationSystem.dlmName=GerCliente)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app9_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app9_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app9_2) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
[Client SI: (Alex)]

PDP->RBPEP:

|DEC |Handle: (SessionID=app9_2) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 1)
|Decision: (Requisicao Aceita) |Decision: (Client SI.=0) |Decision: (Client Sl.=Funcionario,Auditor,)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app9_2) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app9_2) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
[Client SI: (Auditor)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app9_2) |Context: (RTY PE=Aloc.de Recursos,M TY PE=Criacao de Sessao Fase 2)
|Decision: (Requisicao Aceita)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app9_2) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app9_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client SI: (EfetuarPagamentos) |Client SI: (dlm1ApplicationSystem.dlmName=GerFinanceiro)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app9_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app9_2) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app9_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|[Client SI: (AbrirConta) |Client SI: (dim1ApplicationSystem.dlmName=GerCliente)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app9_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|RPT |Handle: (SessioniD=app9_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app9_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client Sl: (EfetuarPagamentos) |Client SI: (dim1ApplicationSystem.dlmName=GerFinanceiro)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app9_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app9_2) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app9_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|[Client SI: (AbrirConta) |Client SI: (dim1ApplicationSystem.dlmName=GerCliente)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app9_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app9_1) |Repo.Type: (Sucesso)|
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RBPEP->PDP:

|REQ |Handle: (SessionID=app9_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client Sl: (EfetuarPagamentos) |Client SI: (dlm1ApplicationSystem.dlmName=GerFinanceiro)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app9_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app9_2) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|IDRQ |Handle: (SessionID=app9 1) |[Reason c.|

RBPEP->PDP:

|REQ |Handle: (SessionID=app9_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|[Client SI: (AgendarTED) |Client SlI: (dim1ApplicationSystem.dlmName=GerFinanceiro)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app9_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|[RPT |Handle: (SessioniD=app9_2) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|IDRQ |Handle: (SessionlD=app9_2) |Reason c.|

Appl0.in

1
2,Maria
2,Pedro
2,Aroldo
2,Vivian

3,app10_1,Caixa,Supervisor
3,app10_1,Caixa,Atendente
5,app10_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente

2,Maria

3,appl0_2,Atendente
5,app10_2,EfetuarPagamentos,dlm1ApplicationSystem.dlmName=GerFinanceiro

4,app10 1

5,app10_2,Agendar TED,dim1ApplicationSystem.dlmName=GerFinanceiro

2,Silvia

5,app10_2,AgendarDOC,dIm1ApplicationSystem.dimName=GerCliente
5,app10_2,EfetuarEmprestimo,dlm1ApplicationSystem.dimName=GerFinanceiro

4,app10 2
X

Appl10.out

RBPEP->PDP:

|OPN [PEP Iden.: (PeplD=app10)|

PDP->RBPEP:

[CAT |Keep-Ali.|

RBPEP->PDP:

|REQ |Handle: (SessionID=app10_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase 1)
|Client SI: (Maria)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app10_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase 1)
|Decision: (Requisicao Aceita) |Decision: (Client SI.=2) |Decision: (Client Sl.=Atendente,Caixa,)|

RBPEP->PDP:

|RPT |Handle: (SessionlD=app10_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=appl10_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase 1)
|Client SI: (Pedro)|

PDP->RBPEP:

|DEC |Handle: (SessionID=appl10_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase 1)
|Decision: (Requisicao Aceita) |Decision: (Client SI.=5) |Decision: (Client
Sl.=Funcionario,Atendente,Supervisor,)|

RBPEP->PDP:

|RPT |Handle: (SessionlD=app10_2) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=appl10_3) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase 1)
|Client SI: (Aroldo)|

PDP->RBPEP:

|DEC |Handle: (SessionID=appl10_3) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase 1)
|Error: (Erro - userID invalido!)|

RBPEP->PDP:

|RPT |Handle: (SessionlD=app10_3) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=appl10_4) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase 1)
[Client SI: (Vivian)|

PDP->RBPEP:

|DEC |Handle: (SessionID=appl10_4) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase 1)
|Decision: (Requisicao Aceita) |Decision: (Client SI.=0) |Decision: (Client Sl.=Atendente,Caixa,)|

198




RBPEP->PDP:

|RPT |Handle: (SessionlD=app10_4) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app10_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase 2)
|Client Sl: (Caixa,Supervisor)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app10_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase 2)
|Error: (Erro - Selecao invalida de papeis!)|

RBPEP->PDP:

|RPT |Handle: (SessionlD=app10_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app10_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase 2)
|Client Sl: (Caixa,Atendente)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app10_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase 2)
|Decision: (Requisicao Aceita)|

RBPEP->PDP:

|RPT |Handle: (SessionlD=app10_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=appl10_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client SI: (AbrirConta) |Client SI: (dim1ApplicationSystem.dlmName=GerCliente)|

PDP->RBPEP:

|DEC |Handle: (SessionID=appl10_1) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Aceita)|

RBPEP->PDP:

|RPT |Handle: (SessionlD=app10_1) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=app10_5) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase 1)
|Client SI: (Maria)|

PDP->RBPEP:

|DEC |Handle: (SessionID=app10_5) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase 1)
|Decision: (Requisicao Aceita) |Decision: (Client SI.=7) |Decision: (Client Sl.=Atendente,Caixa,)|

RBPEP->PDP:

|RPT |Handle: (SessionlD=app10_5) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=appl10_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase 2)
|Client SI: (Atendente)|

PDP->RBPEP:

|DEC |Handle: (SessionID=appl10_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase 2)
|Decision: (Requisicao Aceita)|

RBPEP->PDP:

|RPT |Handle: (SessionlD=app10_2) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=appl10_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client Sl: (EfetuarPagamentos) |Client SI: (dim1ApplicationSystem.dlmName=GerFinanceiro)|

PDP->RBPEP:

|DEC |Handle: (SessionID=appl10_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|RPT |Handle: (SessionlD=app10_2) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|IDRQ |Handle: (SessionlD=app10 1) |Reason c.|

RBPEP->PDP:

|REQ |Handle: (SessionID=appl10_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client SI: (AgendarTED) |Client Sl: (dim1ApplicationSystem.dimName=GerFinanceiro)|

PDP->RBPEP:

|DEC |Handle: (SessionID=appl10_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Aceita)|

RBPEP->PDP:

|[RPT |Handle: (SessionlD=app10_2) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=appl10_6) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase 1)
[Client SI: (Silvig)|

PDP->RBPEP:

|DEC |Handle: (SessionID=appl10_6) |Context: (RTY PE=Aloc.de Recursos,MTY PE=Criacao de Sessao Fase 1)
|Decision: (Requisicao Aceita) |Decision: (Client SI.=0) |Decision: (Client Sl.=Atendente,Caixa,)|

RBPEP->PDP:

|RPT |Handle: (SessionlD=app10_6) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=appl10_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client SI: (AgendarDOC) |Client Sl: (dim1ApplicationSystem.dlmName=GerCliente)|

PDP->RBPEP:

|DEC |Handle: (SessionID=appl10_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|RPT |Handle: (SessionlD=app10_2) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|REQ |Handle: (SessionID=appl10_2) |Context: (RTY PE=Aloc.de Recursos,MTY PE=V erificacao de Acesso)
|Client SI: (EfetuarEmprestimo) |Client SI: (dlm1ApplicationSystem.dlmName=GerFinanceiro)|

PDP->RBPEP:

|DEC |Handle: (SessionID=appl10_2) |Context: (RTY PE=Aloc.de Recursos, MTY PE=V erificacao de Acesso)
|Decision: (Requisicao Negada)|

RBPEP->PDP:

|RPT |Handle: (SessionlD=app10_2) |Repo.Type: (Sucesso)|

RBPEP->PDP:

|IDRQ |Handle: (SessionlD=app10 2) |Reason c.|

Appllin

1
2,Matias

3,appll 1,Caixa
3,appll_1,Auditor,Supervisor
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3,app1l_1,Auditor,Supervisor

3,appll_1,Auditor,Supervisor

3,app1l_1,Auditor,Funcionario

3,appll_1,Auditor,Supervisor

5,app11l_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente

5,appll 1,Auditar_Transacoes,dim1ApplicationSystem.dimName=GerCliente

3,appll_1,Auditor,Supervisor

5,appll 1,Auditar_Transacoes,dim1ApplicationSystem.dlmName=GerCliente,rbpimPolicySourcel Pv4Var=192.
168.100.15

3,appll_1,Auditor,Supervisor

5,appll 1,Auditar_Transacoes,dim1ApplicationSystem.dlmName=GerCliente,rbpimPolicySourcel Pv4Var=192.
168.10.15

Appl2.in

1

2,Pedro

2,Luiz

3,app12_1,Caixa,Supervisor

3,app12_1,Supervisor,Atendente

3,appl12_1,Atendente
5,app12_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente
5,app12_1,EfetuarPagamentos,dim1ApplicationSystem.dlmName=GerFinanceiro
5,app12_1,AgendarDOC,dIm1ApplicationSystem.dimName=GerFinanceiro
2,Carlos

5,app12_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente
5,app12_1,EfetuarPagamentos,dlm1ApplicationSystem.dlmName=GerFinanceiro
5,app12_1,Agendar TED,dIm1ApplicationSystem.dlmName=GerFinanceiro
4,appl12 1

Appl3.in

1

2,Carla

3,app13_1,Supervisor

3,app13_1,Caixa

3,app13_1,Funcionario
5,app13_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente

2,Alex

3,app13_2,Auditor
5,app13_2,EfetuarPagamentos,dlm1ApplicationSystem.dlmName=GerFinanceiro
5,app13_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente
5,app13_2,EfetuarPagamentos,dim1ApplicationSystem.dlmName=GerFinanceiro
5,app13_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente
5,app13_2,EfetuarPagamentos,dlm1ApplicationSystem.dlmName=GerFinanceiro
4,app13 1

5,app13_2,Agendar TED,dIm1ApplicationSystem.dlmName=GerFinanceiro
4,appl3 2

X

Appla.in

1

2,Maria

3,appl4_1,Caixa,Supervisor

3,appl4_1,Caixa,Atendente
5,app14_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente
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5,appl4_2,Agendar TED,dIm1ApplicationSystem.dlmName=GerFinanceiro
5,app14_2,AgendarDOC,dIm1ApplicationSystem.dimName=GerCliente

5,appl4_2,EfetuarEmprestimo,dlm1ApplicationSystem.dimName=GerFinanceiro
2,Maria

3,appl4_2,Atendente
5,appl4_2,EfetuarPagamentos,dlm1ApplicationSystem.dlmName=GerFinanceiro
4,appl4 1

5,appl4_2,Agendar TED,dIm1ApplicationSystem.dlmName=GerFinanceiro
5,app14_2,AgendarDOC,dIm1ApplicationSystem.dimName=GerCliente
5,appl4_2,EfetuarEmprestimo,dlm1ApplicationSystem.dimName=GerFinanceiro
4,appl4 2

X

Appl5.in

1

2,Matias

3,appl5_1,Caixa

3,app15_1,Auditor,Supervisor

3,app15_1,Auditor,Funcionario

3,appl5_1,Caixa

3,app15_1,Auditor,Supervisor

3,app15_1,Auditor,Funcionario

5,app15_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente
5,app15_1,Auditar_Transacoes,dim1ApplicationSystem.dimName=GerCliente
5,app15_1,Auditar_Transacoes,dim1A pplicationSystem.dlmName=GerCliente,rbpimPoli cySourcel Pv4Var=192.
168.100.15

5,app15_1,Auditar_Transacoes,dlm1A pplicationSystem.dlmName=GerCliente,rbpimPoli cySourcel Pv4Var=192.
168.10.15

5,app15_1,Auditar_Transacoes,dim1ApplicationSystem.dimName=GerCliente
5,app15_1,Auditar_Transacoes,dim1A pplicationSystem.dlmName=GerCliente,rbpimPoli cySourcel Pv4Var=192.
168.100.15

5,app15_1,Auditar_Transacoes,dim1A pplicationSystem.dlmName=GerCliente,rbpimPoli cySourcel Pv4Var=192.
168.10.15

Appl6.in

1

2,Pedro

2,Luiz

3,appl6_1,Caixa,Supervisor

3,appl6_1,Supervisor,Atendente

3,appl6_1,Atendente
5,app16_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente
5,appl6_1,EfetuarPagamentos,dim1ApplicationSystem.dlmName=GerFinanceiro
5,app16_1,AgendarDOC,dIm1ApplicationSystem.dimName=GerFinanceiro
2,Carlos

5,app16_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente
5,appl6_1,EfetuarPagamentos,dlm1ApplicationSystem.dlmName=GerFinanceiro
5,app16_1,AgendarDOC,dIm1ApplicationSystem.dimName=GerFinanceiro
5,app16_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente
5,appl6_1,EfetuarPagamentos,dim1ApplicationSystem.dlmName=GerFinanceiro
5,appl6_1,Agendar TED,dIm1ApplicationSystem.dlmName=GerFinanceiro
4,appl6 1

Appl7.in

1
2,Carla
3,appl7_1,Supervisor
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3,appl7_1,Caixa

3,appl7_1,Funcionario
5,appl7_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente

2,Alex

3,appl7_2,Auditor
5,appl7_2,EfetuarPagamentos,dlm1ApplicationSystem.dlmName=GerFinanceiro
5,appl7_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente
5,appl7_2,EfetuarPagamentos,dlm1ApplicationSystem.dlmName=GerFinanceiro
5,appl7_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente
5,appl7_2,EfetuarPagamentos,dlm1ApplicationSystem.dlmName=GerFinanceiro
4,appl7_1

5,appl7_2,Agendar TED,dim1ApplicationSystem.dlmName=GerFinanceiro
4,appl7_2

X

Appl8.in

1

2,Pedro

2,Luiz

3,app18_1,Caixa,Supervisor

3,app18_1,Supervisor,Atendente

3,app18_1,Atendente
5,app18_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente
5,app18_1,EfetuarPagamentos,dim1ApplicationSystem.dlmName=GerFinanceiro
5,app18_1,AgendarDOC,dIm1ApplicationSystem.dimName=GerFinanceiro
2,Carlos

5,app18_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente
5,app18_1,EfetuarPagamentos,dim1ApplicationSystem.dlmName=GerFinanceiro
5,app18_1,Agendar TED,dIm1ApplicationSystem.dlmName=GerFinanceiro
4,app18 1

Appl9.in

1

2,Carla

3,8pp19_1,Supervisor

3,app19_1,Caixa

3,8pp19_1,Funcionario
5,app19_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente

2,Alex

3,app19_2,Auditor
5,app19_2,EfetuarPagamentos,dlm1ApplicationSystem.dlmName=GerFinanceiro
5,app19_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente
5,app19_2,EfetuarPagamentos,dlm1ApplicationSystem.dlmName=GerFinanceiro
5,app19_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente
5,app19_2,EfetuarPagamentos,dlm1ApplicationSystem.dlmName=GerFinanceiro
4,app19 1

5,app19_2,Agendar TED,dIm1ApplicationSystem.dlmName=GerFinanceiro
4,app19 2

X

App20.in

1

2,Pedro

2,Luiz

3,app20_1,Caixa,Supervisor

3,app20_1,Supervisor,Atendente

3,app20_1,Atendente
5,app20_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente
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5,app20_1,EfetuarPagamentos,dlm1Appli cationSystem.dlmName=GerFinanceiro
5,app20_1,AgendarDOC,dIm1ApplicationSystem.dimName=GerFinanceiro

2,Carlos

5,app20_1,AbrirConta,dim1ApplicationSystem.dimName=GerCliente
5,app20_1,EfetuarPagamentos,dlm1Appli cationSystem.dlmName=GerFinanceiro
5,app20_1,Agendar TED,dIm1ApplicationSystem.dlmName=GerFinanceiro
4,app20 1
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ANEXO E — CODIGO FONTE DOS PRINCIPAIS MODULOS DO
PROTOTIPO DESENVOLVIDO

O prototipo desenvolvido neste trabalho € composto dos arquivos apresentados na

tabela a seguir:
Arquivo Descricdo
Pdp.java Implementa a funcionalidade do Pdp na arquitetura do
RBPIM.
Rbpep.java Implementa a funcionalidade do Rbpep na arquitetura do

RBPIM.

MESSAGE_STRUCUTURE .java

Fornece o suporte a criacdo e manipulagdo das mensagens
COPS.

COPS _Protocol.java

Redliza aleitura e interpretacdo das mensagens COPS.

RbpimRepository.java

Classes que atuam como interface ap repositério de
politica LDAP. Contém todas as consultas LDAP
definidas para os agoritmos do Capitulo 6.

RbpimStateBase.java

Classes que atuam como interface a base de estados.

Util.java

Classes de suporte a conversao de valores e montagem das
mensagens COPS.

Applications.Java

Representa uma aplicagdo na arquitetura do RBPIM.

Este anexo apresenta apenas a listagem dos dois principais modulos, os médulos do

PDP e do RBPEP. O demais arquivos podem ser obtidos a partir do enderego

http: //mww.ppgia.pucpr .br/~rcnabhen/rbpim.

1.1. Arquivo Pdp.java
/*

Nome da classe: Pdp

Descricao: Representa o PDP na arquitetura definida para implementacao do RBPIM

*/

import java.net.*;

import java.io.*;

import java.util.Vector;

import java.util.StringTokeni zer;
import java.util.Enumeration;
import java.util.Hashtable;

public class Pdp {

public static void main(String[] args) throws IOException {
activeRbpeps = new Vector();
ServerSocket serverSocket = null;

int clients=0;
boolean listening= true;

if (argslength!=3){
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System.out.printin( "Uso: javaPdp " +
"<LDAP Server> <Port Number> <Password Directory Manager>");
System.exit(1);
}
rbpimStateBase = new RbpimStateBase();
rbpimRepository = new RbpimRepository (args[0],Integer.parselnt(args[1]),"cn=Directory
Manager”,args[2]);

try {
serverSocket = new ServerSocket(3288);

}

catch (IOException ) {
System.err.printin("Um erro ocorreu ao ativar o PDP na porta 3288.");
System.exit(-1);

}

System.out.printin("RBPIM PDP - ativo.");

while (listening) {

clients++;
new PdpThread(serverSocket.accept(),clients).start();

}
serverSocket.close();

public synchronized static void addActiveRbpep(String pepld) {
activeRbpeps.addElement(pepl d);
}

public synchronized static void removeActiveRbpep(String pepld)  {
activeRbpeps.remove(pepld);
}

public static boolean containsAuthRbpep(String pepld) {

for(int i=0; i<20; i++)
if (authorizedRbpepd[i].trim().equal signoreCase(pepld.trim()))

return true;
return false;
}
public synchronized static boolean contai nsActiveRbpep(String pepld)
: return activeRbpeps.contains(pepld);

private static String[] authorizedRbpeps = {"appl","app2","app3","app4","app5",
“app6","app7","app8","app9","app10”,
"applL’,"appl2","appl3","appl4”,"appls',
"appl6’,"appl7","appl8","appl9”,"app20’};
private static Vector activeRbpeps,
protected static RbpimStateBase rbpimStateBase;
protected static RbpimRepository rbpimRepaository;
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/*

Nome da classe: PdpThread

Descricao: Representa uma Thread para tratamento das conexoes provenientes dos RBPEPS.
*/

class PdpThread extends Thread {

private static final byte DEC = (byte)2;
private static final byte CAT = (byte)7;
private static final byte CC = (byte)8;

private static final byte REQ = (byte)1,;
private static final byte RPT = (byte)3;
private static final byte DRQ = (byte)4;
private static final byte OPN = (byte)6;

private static final short RBPEPCLIENT = (short)0x8000;

private String pepld;
private MESSAGE_STRUCTURE message;

private Socket socket = null;

private File pdpOUT=null;
private String filename;
private BufferedWriter fileOut;

public PdpThread(Socket socket, int clients) {
super("PdpThread");
System.out.println("Numero de RBPEP conectados: " + clients);
this.socket = socket;

}

public void run() {
MESSAGE_STRUCTURE message_in=null;
MESSAGE_STRUCTURE message_out=null;

try {
socket.setTcpNoDelay(true);

InputStream in = socket.getInputStream();
OutputStream out = socket.getOutputStream();

while(true){
message_in=COPS_Protocol .readM essage(in);
System.out.printIn("RBPEP -> PDP; " + message_in.display());
if(pdpOUT!=null)
print(0l,1,message in.display());

long T1=System.currentTimeMillis();
message_out=processInM essage(message_in,message_out);

if(message_out!=null) {
long T2=System.currentTimeMillis();

print(T2-T1,2,message_out.display());
System.out.printin("PDP -> RBPEP: " + message_out.display());

message_out.writeBytes(out);
out.flush();

}

}

catch (Exception €) {
e.printStackTrace();

}
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public MESSAGE_STRUCTURE processinM essage(MESSAGE_STRUCTURE m _in,
MESSAGE_STRUCTURE m_out)

{
String errorCodeSubcode = null;
switch(m_in.getopCode())
{
case OPN: return readOPN(m_in);
case REQ: return readREQ(m_in);
case RPT: readRPT(m_in,m_out); break;
case DRQ: readDRQ(m_in); break;
case CC: readCC(m_in);
}
return null;
}

public synchronized MESSAGE_STRUCTURE createCAT(String pepld) {
Pdp.addActiveRbpep(pepld);
this.pepld=pepld;
MESSAGE_STRUCTURE m_out=null;
m_out=new MESSAGE_STRUCTURE((byte)0x10,(byte) CAT,(short)RBPEPCLIENT);
m_out.add_cops_Object(new COPS_SObject((byte)10,(byte)1,Util.int2bytes(0)));
return m_out;

}

public MESSAGE_STRUCTURE createCC(short errorCode, short subCode) {
MESSAGE_STRUCTURE m_out=null;
m_out=new MESSAGE_STRUCTURE((byte)0x10,(byte)CC,(short)RBPEPCLIENT);
m_out.add_cops_Object(new COPS_SObject((byte)8,(byte)1,
Util.short2bytes(errorCode),Util.short2bytes(subCode)));

return m_out;

}

/I Mensagem DEC para resposta a um pedido de abertura de sessao Fase 1
public MESSAGE_STRUCTURE createDECsession1(String sessionlD, String userID) {
MESSAGE_STRUCTURE m_out=null;

/I Verificar se ja existe sessao aberta para sessionlD
if(Pdp.rbpimStateBase.check Sessionl D(sessionl D))
return createDECerror((short)16,(short) 105,sessionl D, (short) 2,(short) 1);

String ou_user = Pdp.rbpimRepository.Consultal(user|D);

if(ou_user==null)
return createDECerror((short)16,(short)107,sessionl D, (short) 2,(short) 1);

LDAP_objs roles = Pdp.rbpimRepository. Consulta2(ou_user);
int i=0;

/I Loop papeis
while(i<roles.size()) {
LDAP_obj role=roles.getObj(i);
if(‘role.getinherited()) {
int conditionListType=1; // DNF Default
if(!role.contai ns("'pcimRul eConditionListType")) {
i++;
continue;
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}

}

conditionListType= integer.parselnt(role.getAttribute
("pcimRuleConditionListType").getVal ue(0));

String filter = Util.makeFilter(role,conditionListType);

/I Verifica se o usuario pertence a lista de CNs do papel e
/I habilita/desabilita o papel na lista em funcao desta verificacao
role.setStatus(Pdp.rbpi mRepository. Consultad(filter,userID));

if('role.getStatus()) {
i++;
continue;

/I Verificar periodos de ativacao
if(role.contains("pcimRuleValidityPeriodList")) {

LDAP_attr validityPeriodDN = role.getAttribute("pcimRuleValidityPeriodList");

int j=0;
bool ean authPeriod=false;
while(j<validityPeriodDN.size()){
LDAP_obj validityPeriod =
Pdp.rbpimRepository.Consulta5(val i dityPeriodDN.getValue(j));

if(Util.checkPeriod(validityPeriod)) {
authPeriod=true;
break;
}
jH
}
role.setStatus(authPeriod);

if('role.getStatus()) {

i++;
continue;
}
}
/I Obter papeis herdados

if(role.contains("rbpiminheritedRoles")) {

i++;

LDAP_attr inheritedRolesDN = role.getAttribute("'rbpiminheritedRoles");

int j=0;

while(j<inheritedRol esDN.si ze()){
LDAP_obj inheritedRole =
Pdp.rbpimRepaository.Consultab(inheritedRol esDN.getVal ue(j));
inheritedRol e.setStatus(true);
inheritedRol e.setInherited(true);

if(!roles.checkObj(inheritedRole.getDN())) {
roles.addObj(inheritedRol€);
}

el se{
}

jH

roles.getObj(inheritedRol e.getDN()).setStatus(true);
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i=0;
/I Loop para eliminacao dos conflitos por SSD entre os papeis
/I contidos na lista de papeis.

while(i<roles.size()) {
LDAP_obj role=roles.getObj(i);
if('role.getStatus()){
i++;
continue;

}
LDAP_objs ssd = Pdp.rbpimRepository.Consulta7(ou_user,role.getDN());

/I Loop de objetos de SSD
int j=0;

while(j<ssd.size()) {
LDAP_obj s=ssd.getObj(j);

if(!s.contains("rbpimRoleSet") || !'s.contains("rbpimCardinality")) {
jH
continue;

}

Util.checkSeparationOf Duty(0,s.getAttribute("rbpimRol eSet"),rol es, Integer. parsel nt(
s.getAttribute("rbpimCardinality”).getVaue(0)));

jH

i++;

}

int numberOfRoles=0;
i=0;

/I Loop parainserir os papeis elegiveis do usuario na Base de Estados

while(i<roles.size()) {
LDAP_obj role=roles.getObj(i);
if(‘role.getStatus()){
i++;
continue;

}

numberOfRol es++;
synchronized(this) {

Pdp.rbpimStateBase.insertRol e(sessionID,role.getDN(),pepld,role.getDescription());
}

i++;
}

/I gerar DEC message
m_out=new MESSAGE_STRUCTURE((byte)0x11,(byte) DEC,(short)RBPEPCLIENT);

/I Handle object(Sessao) C_ NUM=1 C _TYPE=1 Contents=SessionID
m_out.add_cops_Object(new COPS_SObject((byte)1,(byte)1,sessionlD.getBytes()));

/I Context object C NUM=2 C_TYPE=1 Contents=R-TYPE+M-TYPE
m_out.add_cops_Object(new

COPS_SObject((byte)2,(byte)1,Util .short2bytes((short)2),Util.short2bytes((short) 1)));
int numOf Sessi ons=Pdp.rbpi mStateBase.getNumOf Sessi ons(userID);

if(numberOfRoles>0) {
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/I Inserir sessao ativa do usuario na Base de Estado
synchronized(this) {

Pdp.rbpimStateBase.insert Sessi on(sessionl D,user|D,0,pepld);
}

/I Decision object C NUM=6 C_TYPE=1 Contentss(COMMAND_CODE=1)(FLAGS=0) --> Requisao aceita
m_out.add_cops_Object(new
COPS_SObject((byte)6,(byte)1,Util .short2bytes((short)1),Util.short2bytes((short) 0)));

/I Decision object: Client Specific DataC_NUM=6 C_TYPE=4 Contents=(NumberOfSessions))
m_out.add_cops_Object(new COPS_SObject((byte)6,(byte)4,Util.int2bytes(numOf Sessions)));

/I Decision object: Client Specific DataC_NUM=6 C_TYPE=4 Contents=(Roles))
m_out.add_cops_Object(new
COPS_SObject((byte)6,(byte)4,Pdp.rbpimStateBase.getRol es(sessionI D). getBytes()));

}

else {
/I Decision object C NUM=6 C _TYPE=1 Contentss(COMMAND_CODE=0)(FLAGS=0) --> Nenhuma deci sao disponivel
m_out.add_cops_Object(new
COPS_SObject((byte)6,(byte)1,Util .short2bytes((short)0),Util.short2bytes((short) 0)));

/I Decision object: Client Specific DataC_NUM=6 C_TYPE=4 Contents=(NumberOfSessions))
m_out.add_cops_Object(new COPS_SObject((byte)6,(byte)4,Util.int2bytes(numOf Sessions)));

}

return m_out;

/I Mensagem DEC para resposta a um pedido de abertura de sessao Fase 2
public MESSAGE_STRUCTURE createDECsession2(String sessionID, String sel ectedRoles) {

MESSAGE_STRUCTURE m_out=null;

/I Verificar se ja existe sessao aberta para sessionlD parafase 1
if(!Pdp.rbpimStateBase.check Sessionl D(sessionID, 1))
return createDECerror((short)16,(short) 109,sessionl D, (short) 2,(short)2);

StringTokenizer Tokens=new StringTokenizer(selectedRoles,",");
String roleDN="";

String userl D=Pdp.rbpimStateBase.getUser|D(sessionl D);

String ou_user=Pdp.rbpimRepository.Consultal(userID);

LDAP_objs roles=new LDAP_objs();
while (Tokens.hasMoreTokens()) {
roleDN=Pdp.rbpi mStateBase.getRol e(sessionl D, Tokens.next Token());
if(roleDN==null)
return createDECerror((short)16,(short)110,sessionl D, (short) 2,(short) 2);

roles.addObj (Pdp.rbpimRepository.Consul ta8(roleDN));

int i=0;

/I Loop para verificacao dos conflitos por DSD entre os papeis
/I contidos na lista de papeis.

while(i<roles.size()) {

LDAP_obj role=roles.getObj(i);
LDAP_objs dsd = Pdp.rbpimRepository.Consultad(ou_user,role.getDN());

210



/I Loop de objetos de DSD
int j=0;
while(j<dsd.size()) {
LDAP_obj s=dsd.getObj(j);
if(!s.contains("'rbpimRoleSet") || !'s.contains("rbpimCardinality")) {
jH
continue;

}

/I Mudar este trecho no algorimo

if(Util.checkSeparationOf Duty(1,s.getAttribute("rbpimRol eSet"),roles,
Integer.parselnt(s.getAttribute("rbpimCardinality").getVaue(0)))) {
return createDECerror((short)16,(short)111,sessionl D, (short)2,(short)2);

jH

i++;

}

/I Loop para atualizar os papeis sel ecionados pelo usuario na Base de Estados
i=0;

while(i<roles.size()) {
LDAP_obj role=roles.getObj(i);
synchronized(this) {
Pdp.rbpimStateBase. setRol eSel ected(sessionl D, role.getDN());
}

i++;

}

/I gerar DEC message

m_out=new MESSAGE_STRUCTURE((byte)0x11,(byte) DEC,(short)RBPEPCLIENT);

/I Handle object(Sessao) C_ NUM=1 C TYPE=1 Contents=SessionID

m_out.add_cops_Object(new COPS_SObject((byte)1,(byte)1,sessionlD.getBytes()));

/I Context object C NUM=2 C_TYPE=1 Contents=R-TYPE+M-TYPE

m_out.add_cops_Object(new

COPS_SObject((byte)2,(byte)1,Util .short2bytes((short)2),Util.short2bytes((short) 2)));
/I Decision object C NUM=6 C_TYPE=1 Contentss(COMMAND_CODE=1)(FLAGS=0) --> Requisao aceita

m_out.add_cops_Object(new

COPS_SObject((byte)6,(byte)1,Util .short2bytes((short) 1),Util.short2bytes((short) 0)));

return m_out;

/I Mensagem DEC para resposta a um pedido de verificacao de acesso
public MESSAGE_STRUCTURE createDECcheckAccess(String sessionlD, String operation, String expExplicit, String
explmplicit) {

MESSAGE_STRUCTURE m_out=null;
/I Verificar se ja existe sessao aberta para sessionlD parafase 2
if(!Pdp.rbpimStateBase.check Sessionl D(sessionI D, 2))

return createDECerror((short)16,(short) 109,sessionl D, (short)2,(short)2);
LDAP_objs roles=new LDAP_objs();
roles=Pdp.rbpimStateBase.get Sel ectedRol es(sessionlD);
int i=0;

Vector filters=new Vector();
String filter;

/I Loop papeis
while(i<roles.size()) {
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LDAP_obj role=roles.getObj(i);
/I Verificar periodos de ativacao
if(role.contains("pcimRuleValidityPeriodList")) {
LDAP_attr validityPeriodDN = role.getAttribute("pcimRuleValidityPeriodList");

int j=0;

bool ean authPeriod=false;
while(j<validityPeriodDN.size()){

}

LDAP_obj vaidityPeriod =
Pdp.rbpimRepository.Consulta5(val i dityPeriodDN.getValue(j));

if(Util.checkPeriod(validityPeriod)) {
authPeriod=true;
break;

}

j+

role.setStatus(authPeriod);
if(frole.getStatus()) {

}

i++;
continue;

/I Obter lista de objetos de permissao associados ao papel
if(role.contains("pcimRul eActionList")) {
LDAP_attr permissionRef = role.getAttribute(" pcimRul eActionList");

int j=0;

while(j<permissionRef.size()){

String permissionDN =
Pdp.rbpimRepository.Consultal0(permissionRef.getValue(j));
LDAP_obj permission = Pdp.rbpimRepository.Consultall(permissionDN)
if(!permission.contains("pcimRuleConditionList Type")) {

jH

continue;

}

int conditionListType= Integer.parselnt(
permission.getAttribute(" pcimRuleConditionListType").getVal ue(0));

conditionListType= Integer.parselnt(permission.getAttribute
("pcimRuleConditionListType").getVal ue(0));

if(1Util.checkRestri cti ons(permission,conditionList Type,explmplicit) ){
jH
continue;

}

if(permission.contains("pcimRul eActionList")) {
String operationRef = permission.getAttribute
("pcimRuleActionList").getVaue(0);

if(!Pdp.rbpimReposi tory.Consul tal2(operati onRef,operation)) {

jH
continue;
}
else{
filter = Util.makeFilter(permission,conditionListType);
filters.addElement(filter);
}
}
j+

212



i++;

}

bool ean check=true;

if(filters.size()>0) {
// Obter lista de recursos 1
LDAP_objsresourcesl = Pdp.rbpimRepository.Consultal3(filters,expExplicit);
/I Obter lista de recursos 2
LDAP_objs resources? = Pdp.rbpimRepository. Consultal4(expExplicit);
if(resourcesl.size()>0 & & resources2.size()>0 & & resources2.si ze()<=resourcesl.size())
for(i=0; i<resources2.size(); i++) {
if(!resourcesl.checkObj(resources2.getObj(i).getDN())) {

check=falsg;
break;
}
}
}
else
check=falsg;
}
else
check=falsg;

/I gerar DEC message
m_out=new MESSAGE_STRUCTURE((byte)0x11,(byte) DEC,(short)RBPEPCLIENT);

/I Handle object(Sessao) C_ NUM=1 C TYPE=1 Contents=SessionID
m_out.add_cops_Object(new COPS_SObject((byte)1,(byte)1,sessionlD.getBytes()));

/I Context object C NUM=2 C_TYPE=1 Contents=R-TYPE+M-TYPE -- M-TY PE=3 checkaccess
m_out.add_cops_Object(new
COPS_SObject((byte)2,(byte)1,Util .short2bytes((short)2),Util.short2bytes((short) 3)));

if(check) {
/I Decision object C NUM=6 C_TYPE=1 Contentss(COMMAND_CODE=1)(FLAGS=0) --> Requisao aceita
m_out.add_cops_Object(new
COPS_SObject((byte)6,(byte)1,Util .short2bytes((short)1),Util.short2bytes((short) 0)));

}

else {
/I Decision object C NUM=6 C_TYPE=1 Contentss(COMMAND_CODE=2)(FLAGS=0) --> Requisicao negada
m_out.add_cops_Object(new
COPS_SObject((byte)6,(byte)1,Util .short2bytes((short)2),Util.short2bytes((short) 0)));

}
return m_out;
}
/I DEC ERROR message
public MESSAGE_STRUCTURE createDECerror(short errorCode, short subCode, String s1, short RTY PE, short
MTYPE) {

MESSAGE_STRUCTURE m_out=null;
byte versionFlags=0x11,

m_out=new MESSAGE_STRUCTURE(versionFlags,(byte)DEC,(short)RBPEPCLIENT);

/I Handle object(Sessao) C_ NUM=1 C TYPE=1 Contents=SessionID
m_out.add_cops_Object(new COPS_SObject((byte)1,(byte)1,s1.getBytes()));

/I Context object C NUM=2 C_TYPE=1 Contents=R-TYPE+M-TYPE
m_out.add_cops_Object(new
COPS_SObject((byte)2,(byte)1,Util .short2bytes(RTY PE),Util .short2bytes(M TY PE)));

/I ERROR object C_ NUM=8 C_TYPE=1 Contents=ErrorCodeSubcode
m_out.add_cops_Object(new
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COPS_SObject((byte)8,(byte)1,Util.short2bytes(errorCode),Util.short2bytes(subCode)));

return m_out;

public MESSAGE_STRUCTURE readOPN(MESSAGE_STRUCTURE m_in)

{

}

COPS_SObject copsObj = m_in.readCopsObj(0);
String pepld=new String(copsObj.getContents());

filename=pepld+".out";
pdpOUT = new File(filename);
try {
boolean f=false;
if('pdpOUT .exists())
f=true;
pdpOUT.createNewFile();
fileOut = new BufferedWriter(new FileWriter(pdpOUT.getPath(),true));

if(f)
print(0,1,m_in.display());

print(0,0,">> Arquivo de LOG do PDP para RBPEP: " + pepld + "<<");

}
catch(IOException €)
{

System.out.println(e);

if(m_in.getclientType()!=RBPEPCLIENT) {
return createCC((short)16,(short)100); // RBPEP Nao suportado
}

if(!Pdp.contai nsAuthRbpep(pepld)) {
return createCC((short)16,(short)101); // RBPEP Nao autorizado
}

if(Pdp.contai nsActiveRbpep(pepld)) {
return createCC((short)16,(short)102); // Servico ja aberto
}

return createCAT (pepld);

public void read CC(MESSAGE._STRUCTURE m_in)

{

COPS_SObject copsObj = m_in.readCopsObj(0);
byte[ ] err = new byte[2];

byte [ ] sub = new byte[2];
System.arraycopy(copsObj.getContents(),0,err,0,2);
System.arraycopy(copsObj.getContents(),2,sub,0,2);
short ERRORCODE = Util.readShort(err);

short ERRORSUBCODE=Util.readShort(err);

synchronized(this) {
Pdp.rbpimStateBase. cl oseServi ce(pepld);
}

Pdp.removeActiveRbpep(pepld);
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public MESSAGE_STRUCTURE readREQ(MESSAGE_STRUCTURE m_in)
{
String sessionlD=new String(m_in.readCopsObj(0).getContents());

byte [ ] rt = new byte[2];
byte [ ] mt = new byte[2];

System.arraycopy(m_in.readCopsObj(1).getContents(),0,rt,0,2);
System.arraycopy(m_in.readCopsObj(1).getContents(),2,mt,0,2);

short RTY PE= Util.readShort(rt);
short MTY PE= Util.readShort(mt);

if(RTYPE!=2) {
return createDECerror((short)16,(short)104,sessionlD,RTY PE,MTY PE);
}

switch(MTY PE)

{
case (short)1: String userCN = new String(m_in.readCopsObj(2).getContents());
return createDECsessionl1(sessionID, userCN);

case (short)2: String selectedRoles = new String(m_in.readCopsObj(2).getContents());
return createDECsession2(sessionID, selectedRoles);

case (short)3: String operation = new String(m_in.readCopsObj(2).getContents());
String expExplicit = new String(m_in.readCopsObj(3).getContents());
String explmplicit=null;
if(m_in.getSize()>4)
explmplicit = new String(m_in.readCopsObj(4).getContents());
return createDECcheckAccess(sessionlD, operation, expExplicit,
explmplicit);

}
return createDECerror((short)16,(short) 106,sessionlD,RTY PE,MTY PE);

public void readDRQ(MESSAGE_STRUCTURE m _in) {
COPS_SObject copsObj = m_in.readCopsObj(0);
String sessionlD=new String(copsObj.getContents());

synchronized(this) {
Pdp.rbpimStateBase. cl oseSessi on(sessionI D);
}

public void readRPT(MESSAGE_STRUCTURE m_in, MESSAGE_STRUCTURE m_out) {
if(m_out.readCopsObj(2).getC_NUM()!=(byte)8) {
COPS_SObject copsObj = m_in.readCopsObj(0);
String sessionlD=new String(copsObj.getContents());
copsObj = m_in.readCopsObj(1);
byte [ ] rpt = new byte[2];
System.arraycopy(copsObj.getContents(),0,rpt,0,2);
short REPORTTY PE= Util.readShort(rpt);

if(REPORTTY PE==1 & & !Pdp.rbpimStateBase.checkSessionlD(sessionlD,?2)) {

synchronized(this) {
Pdp.rbpimStateBase. set Sessi onStatus(sessionlD);
}
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public void print(long t, int i, String s) {
String value = Long.toString(t).trim();
int len=value.length();
for(int j=0;j<8-len;j++) {
value+="";
}

valuet+="%",

if(i==1)
s=valuet+"RBPEP->PDP:"+s;
elseif(i==2)
s=valuet+"PDP->RBPEP:"+s;

try{
fileOut.write(s);
fileOut.newLine();
fileOut.flush();

}

catch(IOException €) {
System.out.printIn(e);

}

1.2. Arquivo Rbpep.Java

/*
Nome da classe: Rbpep

Descricao: Representa o Rbpep (Pep para clientes RBPIM) na arquitetura

definida paraimplementacao do RBPIM. */

import java.io.*;
import java.net.*;
import java.util.Vector;

public class Rbpep {
private String pepld=null;
private Socket socket=null;
private Vector sessionlds;
private int sequenceSession;
private static final byte REQ = (byte)1,;
private static final byte RPT = (byte)3;
private static final byte DRQ = (byte)4;
private static final byte OPN = (byte)6;
private static final byte DEC = (byte)2;
private static final byte CAT = (byte)7;
private static final byte CC = (byte)8;

private static final short RBPEPCLIENT = (short) 0x8000;

Rbpep(String Pdp, String pepld) {
this.pepld = pepld;
sequenceSession=0;
sessionlds=new Vector();

try {

socket = new Socket(Pdp, 3288);

socket.setTcpNoDelay(true);

}
catch (UnknownHostException €) {

System.err.printin("Host " + Pdp + " nao encontrado!");
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System.exit(1);

}

catch (IOException €) {
System.err.printin("ERRO: nao foi possivel conectar a" + Pdp + ":3288!");
System.exit(1);

}

public String createSessionld() {
sequenceSessiont++;
String newSessionld = pepld+"_"+String.val ueOf (sequenceSession);
sessionlds.addElement(newSessionld);
return newSessionld;

public void closeSession(String sessionID)  {
sessionlds.remove(sessionlD);

}
char callID="0";

public Vector processCall(char calllD, Vector parameters) {
MESSAGE_STRUCTURE message_out=null;
MESSAGE_STRUCTURE message_in=null;

switch(callID) {
case 1"

case 2"
case ‘3"
case '4"
case'S"

case 'X".

}

message_out = createOPN(); // RBPEP_Open
break;

/I RBPEP_CreateSession (Fase 1)
message_out = createREQ1L((String)parameters.get(0));
break;

/I RBPEP_CreateSession (Fase 2)
message_out = createREQ2(parameters);
break;

/I RBPEP_CloseSession
message_out = createDRQ((String)parameters.get(0));
break;

/I RBPEP_CheckAccess
message_out = createREQ3(parameters);
break;
/I Solicitar fechamento do servico de palitica
message_out = createCC();

Vector result=new Vector();

if(message_out!=null) {

try {

System.out.printin("RBPEP -> PDP: " + message_out.display());
/I enviar mensagem PDP

OutputStream out = socket.getOutputStream();
message_out.writeBytes(out);

out.flush();

/I receber mensagem do PDP

if(message_out.getopCode()!=CC & & message_out.getopCode()!=DRQ) {

InputStream in = socket.getInputStream();

message_in=COPS_Protocol .readM essage(in);
System.out.println("PDP -> RBPEP: " + message_in.display());

result = processinM essage(message_in);

if(message_in.getopCode()==DEC) {

message out =

createRPT(message_in.readCopsObj(0).getContents());

message_out.writeBytes(out);
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out.flush();

}
}
catch (Exception €) { e.printStackTrace(); }

return result;

/I Open client message
public MESSAGE_STRUCTURE createOPN() {

MESSAGE_STRUCTURE message;

message=new MESSAGE_STRUCTURE((byte)0x10,0PN,RBPEPCLIENT);

/I PEP ID object C NUM=11 C TYPE=1 Contents=PEPID

message. add_cops_ObJ ect(new COPS_SObJ ect((byte)11,(byte)1,pepld.getBytes()));

return message;

}

/I Client close message
public MESSAGE_STRUCTURE createCC() {

}

MESSAGE_STRUCTURE message;
message=new MESSAGE_STRUCTURE((byte)0x10,CC,RBPEPCLIENT);
/I ERROR object C_ NUM=8 C _TYPE=1 Contents=ErrorCodeSubcode
message.add_cops_Object(new COPS_SObject((byte)8,(byte)1,

Util .short2bytes((short) 16), Util.int2bytes((short) 108)));
return message;

/I Delete Request State
public MESSAGE_STRUCTURE createDRQ(String sessionlID) {

MESSAGE_STRUCTURE message;

message=new MESSAGE_STRUCTURE((byte)0x10,DRQ,RBPEPCLIENT);

/I Handle object(Sessao) C_ NUM=1 C _TYPE=1 Contents=SessionID
message.add_cops Object(new COPS SObJect((byte)l (byte)1,sessionID.getBytes()));

/I Reason object C_ NUM=5 C _TYPE=1 Contents=ReasonCode+ReasonSubCode
message.add_cops_Object(new COPS_SObject((byte)5,(byte)1,

}

Util.short2bytes((short) 1), Util .short2bytes((short)0)));
this.closeSession(sessionID);
return message;

/I Request message /ICreate Session (Fase 1)
public MESSAGE_STRUCTURE createREQ1(String userCN) {

}

MESSAGE_STRUCTURE message;

message=new MESSAGE_STRUCTURE((byte)0x10,REQ,RBPEPCLIENT);

String newSessionlD = createSessionld();

/I Handle object(Sessao) C_ NUM=1 C TYPE=1 Contents=newSessionID
message.add_cops Object(new COPS SObJect((byte)l (byte)1,newSessionlD.getBytes()));

/I Context object C NUM=2 C_TYPE=1 Contents=R-TYPE+M-TYPE (2)Resource
/I dlocation (1) Create Session Fase 1

message.add_cops_Object(new COPS_SObject((byte)2,(byte)1,
Util.short2bytes((short)2),Util .short2bytes((short)1)));

/I ClientS| object C NUM=9 C _TYPE=2 Contents=user cn

message.add_cops Object(new COPS_SObject((byte)9,(byte)2,userCN.getBytes()));

return message;

public MESSAGE_STRUCTURE createREQ2(Vector parameters) {

MESSAGE_STRUCTURE message;
message=new MESSAGE_STRUCTURE((byte)0x10,REQ,RBPEPCLIENT);
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}

String sessionlD = (String)parameters.get(0);
/I Handle object(Sessao) C_ NUM=1 C TYPE=1 Contents=newSessionID
message.add_cops_Object(new COPS_SObject((byte)1,(byte)1,sessionlD.getBytes()));

/I Context object C NUM=2 C_TYPE=1 Contents=R-TYPE+M-TYPE (2)Resource
/I dlocation (2)Create Session Fase 2

message.add_cops_Object(new COPS_SObject((byte)2,(byte)1,
Util.short2bytes((short)2),Util .short2bytes((short)2)));

String list="";
while(true) {
list+=(String)parameters.get(i);
i++;
if(i<parameters.size())
list+="";
else
break;

}

/I ClientSl object C NUM=9 C_TYPE=2 Contents=lista de papeis sel ecionados
message.add_cops_Object(new COPS_SObject((byte)9,(byte)2,list.getBytes()));

return message;

public MESSAGE_STRUCTURE createREQ3(Vector parameters) {

MESSAGE_STRUCTURE message;

message=new MESSAGE_STRUCTURE((byte)0x10,REQ,RBPEPCLIENT);
String sessionlD = (String)parameters.get(0);

String operation = (String)parameters.get(1);

/I Handle object(Sessao) C_ NUM=1 C TYPE=1 Contents=SessionID
message.add_cops_Object(new COPS_SObject((byte)1,(byte)1,sessionlD.getBytes()));

/I Context object C NUM=2 C_TYPE=1 Contents=R-TYPE+M-TYPE (2)Resource
/I dlocation (3)Check Access

message.add_cops_Object(new COPS_SObject((byte)2,(byte)1,
Util.short2bytes((short)2),Util .short2bytes((short)3)));

/I ClientS| object C NUM=9 C_TYPE=2 Contents= operacao
message.add_cops_Object(new COPS_SObject((byte)9,(byte)2,operation.getBytes()));

int quant = Integer.parselnt(((String)parameters.get(2)));

int i=0;
String Exp="";
while(true) {
Exp+=(String)parameters.get(i+3);
i++;
if(i<quant)
Exp+=",";
else
break;
}
/I ClientS| object C NUM=9 C_TYPE=1 Contents=lista com exps. definidas pelas var.
Il explicitas

message.add_cops_Object(new COPS_SObject((byte)9,(byte)1,Exp.getBytes()));

Exp="";
quant = Integer.parselnt(((String)parameters.get(i+3)));
int j=0;
while(true && quant>0) {
Exp+=(String)parameters.get(i+i+3);
i+
if(j<quant)

int
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}
}

Exp+="";
else
break;
}

if(j>0) {
/I ClientS| object C NUM=9 C_TYPE=1 Contents=lista com exps. definidas pelas
/I var. implicitas
message.add_cops_Object(new COPS_SObject((byte)9,(byte)1,Exp.getBytes()));

return message;

/I Report message
public MESSAGE_STRUCTURE createRPT (byte[ ] sessionID) {

MESSAGE_STRUCTURE message;

message=new MESSAGE_STRUCTURE((byte)0x11,RPT,RBPEPCLIENT);
/I Handle object(Sessao) C_ NUM=1 C _TYPE=1 Contents=sessionlD
message.add_cops_Object(new COPS_SObject((byte)1,(byte)1,sessionID));

/I Report type object C_ NUM=12 C_TYPE=1 Contents=1 (Sucesso)

}

message.add_cops_Object(new COPS_SObject((byte)12,(byte)1,
Util.short2bytes((short) 1), Util .short2bytes((short)0)));
return message;

public Vector processinM essage(MESSAGE_STRUCTURE m_in) {

}

Vector v=new Vector();
switch(m_in.getopCode())  {
case DEC: v=readDEC(m_in);break;
case CAT: v=readCAT(m_in);break;
case CC: v=readCC(m_in);
}

return v;

public VVector readCAT(MESSAGE_STRUCTURE m _in) {

}

Vector v=new Vector();

COPS_SObject copsObj = m_in.readCopsObj(0);
byte[] el = new byte[4];
System.arraycopy(copsObj.getContents(),0,e1,0,4);
v.addElement(Util.returnM essages(0));

returnv;

public VVector readDEC(MESSAGE_STRUCTURE m in) {

Vector v=new Vector();

COPS_SObject copsObj = m_in.readCopsObj(0);

String sessionlD=new String(copsObj.getContents());

copsObj = m_in.readCopsObj(1);

byte[] rt = new byte[2];

byte [ ] mt = new byte[2];

System.arraycopy(copsObj.getContents(),0,rt,0,2);

System.arraycopy(copsObj.getContents(),2,mt,0,2);

short RTY PE= Util.readShort(rt);

short MTY PE= Util.readShort(mt);

byte [ ] cmd = new byte[2];

copsObj = m_in.readCopsObj (2);

System.arraycopy(copsObj.getContents(),0,ecmd,0,2);

short COMMANDCODE = Util.readShort(cmd);

v.addElement(" Sessao: "+ session|D);

switch(MTYPE) {

case 1: // Resposta ao Create Session fase 1
if(COMMANDCODE==1) {

v.addElement (" Sessao Fase 1 com sucesso!");
copsObj = m_in.readCopsObj (3);
byte [ ] nos = new byte[4];
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System.arraycopy(copsObj.getContents(),0,nos,0,4);
v.addElement("Num sessoes abertas: " + Util.readint(nos));
copsObj = m_in.readCopsObj (4);
String rolesDN=new String(copsObj.getContents());
v.addElement("Papeis. " + rolesDN);
}
else
v.addElement(""Nenhuma informacao disponivel!");
break;
case 2: /] Resposta ao Create Session fase 2
if(COMMANDCODE==1)
v.addElement (" Sessao Fase 2 com sucesso!");
else
v.addElement("Erro na selecao de papeis!");
break;
case 3. // Resposta ao Checkaccess
if(COMMANDCODE==1)
v.addElement (" Acesso autorizado!");
else
v.addElement (" Acesso negado!");

}

return v;

public Vector readCC(MESSAGE_STRUCTURE m_in) {

Vector v=new Vector();
COPS_SObject copsObj = m_in.readCopsObj(0);
byte[] el = new byte[2];
byte [ ] €2 = new byte[2];
System.arraycopy(copsObj.getContents(),0,e1,0,2);
System.arraycopy(copsObj.getContents(),2,e2,0,2);
v.addElement(Util.returnM essages(Util .bytes2short(e2)));
returnv;
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