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Resumo

Uma das principais funcoes dos sistemas operacionais € a de ser gerente
dos recursos do computador. Em um sistema operacional de rede nao € dife-
rente, porém, a quantidade de recursos que devem ser gerenciados € maior.
Mesmo assim, os sistemas operacionais de mercado fornecem somente me-
canismos limitados de gerenciamento de recursos, onde nao € possivel impor
restricoes ou privilégios de acesso aos recursos de um processo durante a sua
execucao. Também é notorio que a gestao dos recursos nestes sistemas opera-
cionais € feita sobre parametros de processos, nao permitindo o ajuste do uso
dos recursos por usudrios, grupo de usudrios ou conjunto de processos.

Esta dissertacdao objetiva a descricdao de um modelo flexivel de gestdo dos
recursos computacionais, que permita definir e alterar a quantidade alocada
de recursos para um processo especifico ou um grupo de processos relacionados
por algum parametro, como usudrios, grupo de usudrios ou processos de uma
aplicacao, sendo que essas defini¢oes sao aplicadas instantaneamente a partir
do momento de sua criacao.

Os recursos que este modelo propoe a gerenciar sao o uso do processador,
de memoria, espaco em disco, banda de rede e de disco e recursos internos do
sistema operacional. Para validar esta proposta foi implementado um prototipo
de gerenciamento dinamico de utilizacao do processador, capaz de privilegiar
ou restringir seu uso de acordo com especificacoes feitas pelo administrador
do sistema.

Este modelo pode prover uma melhor distribuicao dos recursos entre os pro-
cessos em execucdao, bem como, pode melhor adequar o sistema computacional
as necessidades da organizag¢ao que o mantém.

FEsta proposta visa prover uma interface de programag¢ao (API) que pode ser
utilizada por outros desenvolvedores que necessitem implementar um sistema
operacional com suporte a qualidade de servi¢o (QoS); por administradores que
desejam uma alternativa mais sofisticada no controle dos recursos do sistema;
por aplicativos desenvolvidos com garantia de acesso aos recursos para sua
execucao apropriada; e por sistemas protegidos contra invasao e contra falhas
como método de resposta aos ataques.

Palavras-Chave: Controle Dinamico, Gestao de Recursos, Sistemas Ope-

raCIONALS.



Abstract

One of the main functions of the operating systems is to manage the com-
puter resources. A network operating system has the same duty, however, the
quantity of resources that should be manage is bigger. Fven so, COTS opera-
ting systems supply only limited mechanisms of resources management, where
18 not possible impose contraints or privileges of access to the resources used
by a process in execution. Also it is notorious that the management of the
resources in these operating systems is done by parameters of one process, not
permitting adjust the use of the resources by users, users groups or processes
groups.

This dissertation objective is the description of a flexible model of manage-
ment of the computer resources, that permit to define and alter the quantity of
allocated resources for a specific process or a processes group related by some
parameter, as users, users group or process of an application. That definitions
are applied instantly from the moment of its creation.

The resources that this model proposes to manage are the use of the pro-
cessor, of memory, disk space, network and disk band and internal resources
of the operating system. For the validation of this proposal was implemented
a prototype of dynamic management of processor utilization, capable of privi-
lege or restrain the CPU use in agreement with the specifications made by the
system administrator.

This model can supply a better distribution of the resources among the
processes in execution, and it can better adapt the computer system to the
needs of the organization that maintain it, as well.

This proposal is going to supply a programming interface (API) that can be
utilized by others developers that are going to implement an operating system
with quality of service (QoS); by administrators that desire a more sophisti-
cated alternative in the control of the resources of the system; by applications
developed with guarantee of access to the resources for their appropriate execu-
tion; and by systems protected against invasion and fail as a method of attack
response.

Keywords: Dynamic Control, Resource Management, Operational Sys-

tems.
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Capitulo 1

Introducao

1.1 Contexto geral

’

Atualmente as necessidades dos usudrios de computador sao as mais variadas. E
comum um usuario querer ouvir um arquivo de musica, redigir um texto, fazer uma
apresentacao ou editar uma imagem. Para que ele possa realizar essas tarefas é necessério
que o computador utilizado possua os programas que as executam. Um programa é um
conjunto finito de instrugoes com o proposito de resolver um problema especifico.

Para fazer uma melhor utilizacao do computador, os usuarios costumam executar mais
de um programa ao mesmo tempo. Por exemplo, eles mantém o programa leitor de e-
mails aberto, enquanto ouvem musicas e digitam textos. Para que a execucao de um
processo nao interfira na execucao de outro, o sistema operacional controla a ordem e o
tempo de execucao de todos os processos, bem como o acesso aos recursos do sistema
computacional.

Com o aumento da capacidade de processamento dos computadores, os usudrios
habituaram-se a abrir mais programas ao mesmo tempo. Os sistemas operacionais devem
estar aptos para tratarem essa grande quantidade de processos disputando os recursos
computacionais para que todos possam ser executados de forma justa e adequada.

Ao se tratar de sistemas multi-usuarios a situacao é ainda mais critica, pois varios
usuarios podem estar executando varios processos, sendo que cada processo vai concorrer
pelo acesso aos recursos. Como um nimero muito elevado de processos podem estar

em execucao em um determinado instante, sistema operacionais multi-usuarios devem se
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preocupar mais ainda com a gestao dos recursos com a finalidade de tornar a execugao de

todos os processos a mais apropriada.

1.2 Motivacao

Os computadores modernos consistem em processadores, memérias, temporizadores,
discos, mouses, interfaces de rede, impressoras e uma ampla variedade de outros disposi-
tivos. A funcao do sistema operacional, enquanto gerenciador de recursos, é oferecer uma
alocacao ordenada e controlada dos processadores, memorias e dos dispositivos de entrada
e saida entre os varios programas que competem por eles. Quando um computador tem
multiplos usudrios, a necessidade de gerenciar e proteger os recursos computacionais é
maior ainda [TW97].

O objetivo principal do gerenciamento de recursos é prover oportunidade e garantia
de acesso aos recursos, ao mesmo tempo que os protege. Os recursos em geral nao sao
completamente independentes uns dos outros, assim, existem situacoes onde o acesso a
certos recursos compromete os novos acessos a ele mesmo ou a outros [GR02].

Uma situacao onde a interdependéncia dos recursos pode ser notada é no tratamento
dos pacotes de rede. Quando a interface de rede recebe um pacote, ela faz uma requisicao
para o sistema operacional executar as agoes necessarias para transferéncia do pacote
para o seu destino. Porém, quando o processador esta saturado, essa requisicao pode
demorar para ser atendida, e o pacote pode ser descartado. Isso ocorre principalmente
em interfaces de rede muito rapidas, como as gigabit ethernets, em computadores com
processadores lentos.

Nos sistemas operacionais de mercado existem algumas ferramentas para monitorar e
controlar os recursos do sistema, mas funcionam de uma forma primitiva [MR95]. Esses
sistemas operacionais geralmente fornecem somente um mecanismo de prioridades para
ordenar o acesso aos recursos. E ainda assim, por muitas vezes, os ajustes de utilizacao
dos recursos podem ser aplicados somente estaticamente, ou seja, somente na préxima
execucao do processo, ou no préximo login do usuario é que esses ajustes terao efeito.

Este trabalho visa definir um modelo dinamico de controle de recursos. Por dinamico,
entende-se um modelo de controle de recursos em que nao é necessario reiniciar o processo

ou a sessao do usuario para que os ajustes de acesso aos recursos sejam efetuados. O
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sistema aplicara as alteracoes assim que seja possivel, sem que seja necessario realizar
nenhuma outra agao. Também consiste de um modelo mais flexivel de controle onde o
administrador pode fixar valores de limite maximo e minimo de utilizacao dos recursos
pelos processos.

Com o controle dinamico dos recursos muitas novas caracteristicas podem ser incor-
poradas ao sistema operacional. Por exemplo, ao se fazer uma transmissao de dados na
internet, pode-se garantir uma largura de banda de rede minima a aplicacao, e garantir
também recursos minimos para que a banda alocada nao fique vazia por falta de oportu-
nidade de se enviar dados sobre ela. Esse tipo de controle também poderia fornecer as
primitivas para implementar um sistema operacional com suporte a qualidade de servigo
(QoS). Construindo-se um escalonador de QoS que seja capaz de analisar as requisi¢oes
de alocacao de recursos das aplicacoes, o controle dinamico poderia ser utilizado para
garantir os recursos minimos para a execucao adequada dos processos.

Da mesma forma, interagindo com programas que detectam anomalias no sistema
computacional, como sistemas de deteccao de intrusao ou falhas, o controle dinamico
de recursos poderia ser utilizado para restringir a execucao de processos comprometidos.
Assim, se for detectado algum tipo de ataque a processos, podem ser lancadas medidas
de contencao, nao permitindo que os processos afetados sejam executados ou que sejam
executados muito lentamente, evitando que ataques efetuados contra o sistema computa-
cional tenham sucesso, inclusive bloqueando ataques de Denial of Service [dAMFO03]. Isso
garantiria ao sistema operacional mais confiabilidade e seguranca.

Também pode-se privilegiar outros processos para que eles possam ter uma execugao
adequada. Essas sao caracteristicas desejadas em um sistema operacional de rede, pois
muitos usudarios competem por recursos compartilhados, e, dessa forma, o sistema ope-
racional, por muitas vezes, deve ceder mais recursos a um e negar a outros, para que
todos possam ser justamente executados. Podendo privilegiar determinados processos, o
administrador do sistema tem uma maior flexibilidade para definir quais sao as aplicagoes
que devem ser mais prontamente executadas, focando mais diretamente no objetivo do

sistema.
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1.2.1 Objetivo geral

O objetivo desse trabalho é apresentar um novo modelo para controle dos recursos do
sistema computacional. Esses recursos constituem-se do processador, memoria, espaco em
disco, banda de disco, banda de rede e recursos internos do sistema operacional. Nesse
modelo os processos podem ter aumentadas ou diminuidas suas chances de acesso aos
recursos a qualquer momento sem que haja a necessidade de reiniciar o processo ou a
sessao. Também ¢é possivel fixar um limite maximo ou minimo de utilizagao de um ou
mais recursos por um processo, por um grupo de processos, por um usuario ou por um

grupo de usudrios.

1.2.2 Objetivos especificos

e Definir um modelo de controle que seja capaz de ser ajustado dinamicamente de
acordo com as especificacoes do administrador para limitar ou privilegiar o acesso

aos principais recursos de um sistema computacional';

e Especificar uma API oferecendo a possibilidade de controlar dinamicamente:

1. o tempo de utilizacao dos processadores, diminuindo ou aumentando o per-
centual de utilizacao do processador, dentro de um determinado periodo ou

durante toda a execucao do processo;

2. a memoria, definindo a quantidade de paginas residentes em memoria fisica, o
numero de faltas de pagina que ocorre e a quantidade de paginas em meméria

virtual,

3. espago em disco, definindo cotas de tamanho de arquivos e quantidade de

arquivos abertos;

4. banda de disco, especificando a quantidade de informacao que pode ser trans-

ferida para o disco por segundo;

5. banda de rede, especificando a quantidade de bits que podem ser enviados pela

rede por segundo;

Note-se que foram escolhidos os recursos mais relevantes para compor o conjunto de elementos que
esse modelo aborda com base em conhecimento tacito.
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6. recursos internos (descritores, sockets, semaforos e memdéria compartilhada),
definindo a quantidade de cada recurso interno que podem ser mantidos abertos

Por um ou mais Processos.

e Como protétipo, implementar uma API para controlar dinamicamente o processador

no sistema operacional Linux.

O produto final desse trabalho consiste de alteracoes no ntcleo do Linux para que ele
possa atuar como um gerente de recursos que libere e negue acesso aos recursos e que
ajuste os recursos previamente alocados, privilegiando o acesso a partir de um ou mais

processos ou restringindo-os.

1.3 Estrutura do texto

Esse texto esta estruturado da seguinte forma: neste primeiro capitulo foi visto a
necessidade de um sistema operacional que possa controlar dinamicamente os recursos
computacionais, que é a proposta desse trabalho. No segundo capitulo sera visto quais
sao os principais recursos do computador e os métodos atuais de controle de recursos.
Seguindo, o capitulo trés apresentara os problemas encontrados na gestao dos recursos
nos sistema operacionais atuais e sera descrito alguns modelos alternativos de geréncia
de recursos. O capitulo quatro desmonstrara o modelo de controle de recursos proposto
neste trabalho e o capitulo quinto a implementagao desse modelo para o processador, com
avaliacao de seu funcionamento. Finalmente serao apresentadas as consideragoes finais e

trabalhos futuros.



Capitulo 2

Gestao de recursos

2.1 Introducao

Neste capitulo serao apresentados os principais recursos que compoe um sistema com-
putacional e como um sistema operacional convencional coordena e realiza a alocacao
desses recursos de forma que os processos possam em algum momento utiliza-los.

Em termos gerais, um sistema computacional é composto de diversos componentes
fisicos e logicos que sao utilizados por programas para serem executados. Esses compo-
nentes sao conhecidos como recursos computacionais e incluem o processador, a memoria,
os discos rigidos, os componentes de rede, as impressoras e outros dispositivos de entrada
e saida. Além destes, sao também considerados recursos as estruturas logicas providas
pelo sistema operacional as aplicagoes, como descritores de arquivos, sockets, seméaforos,
threads e outras coisas mais.

Nos sistemas modernos é normal que existam varios processos em execug¢ao ao mesmo
tempo. Sendo os recursos limitados, os processos devem acessar um determinado recurso
a fim de realizar uma tarefa e, em seguida, libera-lo para que outros processos possam
também completar sua execugao. Para evitar excessos na utilizacao dos recursos por parte
de algum processo, o sistema operacional age como gerente dos recursos, prevenindo que
haja abuso na utilizacao dos mesmos.

A seguir serao descritos os principais recursos de um sistema computacional e como o

nicleo do sistema operacional gerencia o acesso a cada um deles.
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2.2 Recursos de um sistema de computacao

Recurso é definido como sendo um meio utilizado para atingir um fim. Em computacao
sao os componentes fisicos ou logicos utilizados por processos para realizar alguma tarefa
especifica. Os recursos fisicos mais comuns sao o processador, a memoria, discos e rede.
Entre os recursos logicos os mais comuns sao os descritores de arquivos, semaforos, sockets,
processos, threads e memoria compartilhada. Nos préximos topicos, estarao relacionados
os principais recursos fisicos e logicos, bem como, serd mostrado os métodos mais comuns

utilizados pelos sistemas operacionais para fazer o seu controle.

2.2.1 Gestao do processador

O processador é o componente crucial de um sistema computacional. E nele que ocorre
a atividade fim de qualquer sistema informético, é onde realmente ocorre o processamento

dos dados.

Na realidade, sdo duas as fungdes basicas do processador [Mon02]:
e funcao de processamento;
e funcao de controle.

As tarefas mais comuns que sao executadas pelo processador em sua funcao de proces-
samento sao as operacoes aritméticas, operacoes logicas, movimentacao de dados, desvios
e operacgoes de entrada e saida.

Na funcao de controle, as principais atividades desenvolvidas pelo processador sao a
busca das instrugoes a serem executadas, interpretacao das agoes a serem tomadas e o
controle dos componentes internos, como a unidade logica e aritmética, e dos componentes
externos como memoria e dispositivos de entrada e saida.

Devido a seu papel fundamental na execucao das instrugoes, o processador é um dos re-
cursos mais requisitados no sistema computacional. Cada processo necessita obter acesso
ao processador para executar as suas instrugoes, seja para fazer algum calculo, imprimir
um documento ou simplesmente para encerrar sua execugao. Mesmo em sistemas compu-
tacionais de escritorio sao varios os processos em execucao simultanea, sendo a disputa
pelo uso do processador intensa. Em sistemas operacionais de rede, que geralmente for-

nececem uma grande quantidade de servigos e/ou uma grande quantidade de acessos, o
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Figura 2.1: Diagrama de estado dos processos.

numero de processos sendo executados ao mesmo tempo pode ser ainda superior, tornando
a competicao pelo uso do processador ainda mais intensa.

O responsavel por controlar quem devera obter o acesso a esse recurso é o sistema
operacional. E ele que define quanto tempo cada processo tem para executar suas ins-
trugoes no processador e quando devera voltar a recebé-lo apds terminado seu periodo de
€Xecucao.

Sendo o sistema monoprocessado, isto é, possuindo somente um processador, nao é
possivel executar mais que um processo por vez. Assim é necessario que o sistema operaci-
onal implemente um mecanismo que permita uma pseudo execucao paralela dos processos.
Sao os chamados sistemas operacionais multitarefas. Os processos sao armazenados em
memoéria durante a carga do programa e, entao, o sistema operacional alterna os proces-
sos que estao sendo executados de tempo em tempo, executando parcialmente cada um
em sua vez. A parte responsavel por essa tarefa dentro de um sistema operacional é o
escalonador. Com isso tem-se varios programas sendo executados em tempos diferentes,
porém com a sensacao de estarem sendo executados simultaneamente, devido a rapida
alternancia entre eles.

A seguir serao vistos os principais algoritmos utilizados pelos sistemas operacionais

para implementar o escalonador de processos.

Escalonadores Round Robin

O Round Robin é um dos algoritmos de escalonamento mais antigos e mais simples

e consiste na atribuicao de uma fatia de tempo para execucao do processo, denominado
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quantum, que na verdade é um valor que corresponde a quantos ticks' de relégio aquele
processo tem disponivel para usar o processador. Cada vez que ocorre um tick do relégio, o
processo que esta sendo executado tem seu quantum decrementado. Quando esse valor for
igual a zero o processo € retirado de execucao, indo para uma fila de processos que estao
prontos para serem executados, e estao esperando a sua vez de obterem o processador,
enquanto outro processo ¢ colocado em seu lugar. Isso é chamado de troca de contexto.

Se um processo que esta de posse do processador faz uma requisicao de entrada ou
saida, sendo que o tempo de acesso aos dispositivos de entrada e saida é muito alto, ou
lanca algum outro tipo de evento a qual ele deve esperar para ser atendido, como um
acesso a uma regiao critica ou um alarme, esse processo perde o processador e é colocado
em uma fila de processos bloqueados e que estao esperando pelo evento que satisfara a sua
requisicao. Quando esse evento ocorrer ele sera colocado novamente na fila de processos
prontos para execugao, voltando a concorrer ao uso do processador.

Nesse tipo de escalonamento todos os processos recebem sempre o mesmo quantum,
sendo tratados como iguais. Nao ha nenhuma prioridade de execucao de um processo
sobre outro. Assim sendo, um processo de pouca importancia, um desfragmentador de
disco por exemplo, obtém o mesmo tempo de execugao que um processo relevante, como
um servidor web, ignorando toda e qualquer hierarquia entre os processos.

De fato, o escalonamento por esse algoritmo consiste de uma fila de processos prontos
para serem executados. O processo escolhido para utilizar a CPU é sempre o primeiro da
fila, e ao terminar o seu quantum, ele é colocado ao final da fila, e o processo que agora
ocupa a primeira posicao na fila é entao pego para ser executado, como pode ser visto na
figura 2.1.

A principal caracteristica desse algoritmo é a utilizacao do quantum, que nao deve
ser muito pequeno, pois geraria uma sobrecarga muito grande no uso do processador por
parte do escalonador devido as freqiientes trocas de contexto, e também nao deve ser
muito grande, pois a demora em realizar a troca de contexto pode tornar o tempo de

resposta do sistema muito elevado.

'Um tick é definido como sendo o intervalo de tempo entre duas interrupcdes consecutivas do relégio
do hardware. Esse intervalo de tempo também é conhecido como ciclo de tempo.
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Escalonamento por prioridade

Conforme descrito, o algoritmo Round Robin trata todos os processos como se todos
tivessem a mesma importancia para o sistema. Isso, no entanto, nao é sempre verdade
para os usuarios, nem mesmo para o sistema computacional ou para a organizacao, pois
alguns processos por muitas vezes sao muito mais relevantes do que outros.

Houve entao a necessidade de criar prioridades para a execucao de processos, de forma
que processos de maior importancia pudessem obter o processador antes de outros, sendo,
entao, executados mais rapidamente, de acordo como foi definida a sua relevancia.

A fim de evitar que processos de alta prioridade sejam executados indefinidamente,
nao permitindo que nenhum outro possa também ser executado, pode-se diminuir a pri-
oridade dos processos de mais alta prioridade de acordo com o tempo que eles obtém o
processador. Assim, mesmo os processos com baixa prioridade continuarao sendo execu-
tados, porém menos freqiientemente que os processos de maior prioridade. Isso é chamado
de envelhecimento de processos. Obviamente, o processo tem sua prioridade restaurada
assim que uma determinada condicao seja atingida.

Outro mecanismo para implementar prioridades, e ainda assim permitir que todos
0s processos sejam executados, é atribuir valores de quantum diferentes de acordo com
a prioridade dos processos. Processos com maior prioridade obtém um quantum maior,
utilizando a CPU por mais tempo.

As prioridades dos processos nao precisam ser estaticas, podendo, entdo, ser altera-
das de acordo com as necessidades do usuario, do sistema computacional ou da propria
instituicao que o mantém. Também é possivel que o sistema altere automaticamente a pri-
oridade de seus processos a fim de atingir uma determinada meta. Em sistema Unix, por
exemplo, processos orientados a entrada e saida sao priorizados em relacao aos processos

orientados a CPU.

Escalonamento job mais curto primeiro — SJF

Esse é um mecanismo especialmente utilizado em sistemas em que processos sao exe-
cutados em lote, onde previamente se conhece o tempo de execucao do processo. A idéia
de sistemas em lote é que todos os processos que precisam ser executados sejam colocados

juntos em uma unidade de entrada e, assim, o primeiro processo ¢ executado até a sua
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Figura 2.2: Ordem de execucao de processos pelo algoritmo SJF.

finalizacao, seguido de outro e assim por diante. Como esses processos sao constantemente
executados pode-se predizer o tempo de execucao de cada um deles.

Nesse algoritmo, o processo que deve primeiramente ser escolhido para execucao é o
processo mais curto, isso porque sendo executado primeiro o tempo médio de resposta
total do sistema diminui. Um exemplo desse algoritmo é dado a seguir, conforme a figura
2.2: sejam os processos P1, P2, P3 e P4 com tempo de execucao em minutos de 4, 6, 2, 2
respectivamente, o tempo de resposta do sistema se os processos forem executados nessa
ordem, é de 4 minutos para P1, 10 para P2, 12 para P3 e 14 para P4, sendo que o tempo
médio é entdao de (44 10 + 12 4 14)/4, ou seja de 10 minutos.

Se for utilizado o escalonador SJF, os processos P1, P2, P3 e P4 serao executados na
seguinte ordem: P3, P4, P1, P2, sendo que o tempo de resposta para P3 é de 2 minutos,
P4, 4, P1, 8 e P2, 14. O tempo de resposta médio entao é (2 + 4 + 8 + 14) /4, ou seja de
7 minutos.

Como SJF produz sempre o menor tempo médio de resposta, seria bom se ele pudesse
também ser utilizado em sistemas interativos, no entanto, para isso precisa-se prever o
tempo de execucao de cada processo e descobrir qual entre eles é o mais curto, o que é

dificil de se conseguir, no entanto podendo ser feito no nivel de quantum.
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Escalonamento de tempo-real

Sistemas operacionais de tempo-real sao aqueles onde os resultados dos processos para
serem considerados corretos, devem, além de estarem logicamente adequados, ser produ-
zidos em um prazo previamente estipulado.

Esses sistemas sao utilizados em areas especificas, onde o atraso na resposta dos proces-
sos do sistema pode provocar um impacto tao ruim quanto nao os executar. Sao os casos
dos sistemas de controle de seguranca de veiculos automotivos modernos, de espagonaves,
avioes, sistemas de monitoramento em unidades de tratamento intensivo, etc.

Nos sistemas de tempo-real criticos (hard real-time), o ndo cumprimento do requisito
temporal pode ser catastréfico tanto no sentido economico quanto em vidas humanas
[OCT02]. Um exemplo de utilizagdo desse método seria os sistemas operacionais das
baterias anti misseis que necessitam reagir no tempo exato para cumprir o seu papel.

Caso o sistema aceite um atraso toleravel na execucao dos processos, o sistema é
conhecido como sistema de tempo-real flexivel (soft real-time). Pode ser utilizado, por
exemplo, na execucao de aplicacoes multimidia, onde o nao cumprimento das metas esti-
puladas nao causaria maiores danos, somente a diminuicao da qualidade de apresentacao
do programa.

Os sistemas de tempo-real podem ser implementados de forma que as decisoes de
escalonamento sao conchecidas antes mesmo que os processos estejam em execucao. Por
exemplo, o algoritmo de escalonamento sabe que deve executar o processo P1 antes de
todos em qualquer situacao, caso P1 nao esteja presente ele escalonara os outros processos
de acordo com o mecanismo implementado. Essa técnica é conhecida como escalonamento
estatico, e geralmente é usada quando se possui um grupo de processos pequeno e bem
definido.

O escalonamento dinamico consiste em tomar as decisoes de escalonamento durante
a execucao dos processos de acordo com algum parametro, como prioridade entre os
processos, o prazo final ou o tempo que pode ser dispensado para execucao dos processos.

Para o Linux existem implementagoes tanto de sistemas de tempo-real flexiveis, como

os [CI01, Jac02], quanto os criticos, como os [DNFW02, Yod99].
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Processos e threads

Em computagao, um processo é uma instancia em execucao de um programa, incluindo
todas as suas varidveis e estados [FM02]. Em geral o processo é visto como container de
recursos como memoéria — codigo e dados —, descritores de arquivos, semaforos, etc.

Na maioria dos sistemas operacionais de mercado a unidade basica de utilizacao do
processador nao é processo, e sim thread. As threads pertencem aos processos e compar-
tilham com ele cédigo, dados e outros recursos que pertencem ao processo, no entanto,
possuem seu proprio contador de programa, conjunto de registradores e pilha, e podem ser
executadas separadamente. As threads sao geralmente usadas em situacoes onde tarefas
similares precisam ser realizadas ou quando tarefas necessitam ser executadas simultanea-
mente dentro do processo. Por exemplo, um servidor de e-mail que possa receber conexao
de varios clientes. Essas conexodes podem ser gerenciadas por threads, uma para cada
conexao, para que o processo do servidor de e-mail possa atender a varias requisi¢oes ao
mesmo tempo.

A utilizagao de threads melhora a interatividade de uma aplicagao, ja que uma thread do
processo pode ser, por exemplo, bloqueada, enquanto o processo continua as suas demais
operacoes normalmente. Também pela economia de tempo na criagao dos processos e na
troca de contexto, visto que a thread utilizara os recursos ja criados para o seu processo.
Em sistemas multiprocessados, cada thread pode estar rodando em paralelo, diminuindo
o tempo de execucao total.

As threads sao recursos légicos do sistema operacional e podem ser implementadas

conforme os modelos abaixo:

Modelo Muitos-para-um : o gerenciamento das threads nesse modelo é feito no espaco
do usuario. Também sao conhecidas como threads de usuario. E impossivel executa-
las em paralelo em sistemas multiprocessados. Quando uma thread de usuério é

bloqueada todas as demais threads do mesmo processo sao bloqueadas também:;

Modelo Um-para-um : nesse modelo cada thread do usuario é mapeada em uma th-
read do ntucleo. Cada thread é executada separadamente, podendo se beneficiar
do paralelismo em sistemas multiprocessados. O bloqueio de uma thread nao im-
plica no bloqueio do processo como um todo. O Windows NT, o OS/2 e o Linux

implementam esse modelo;
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Modelo Muito-para-muitos : nesse modelo as threads de um processo do usuario sao
combinadas em um menor ou igual nimero de threads no nicleo. Os escalonamento
é feito tanto no nivel do usudrio quanto no nivel do nucleo. Esse modelo é mais
flexivel, no entanto muito mais complexo, exigindo que o programador defina quan-
tas threads o nucleo tera para o processo e como sera feita a sua execucao. Os

sistemas operacionais IRIX, o Solaris e o Digital Unix utilizam esse modelo.

2.2.2 Geréncia de memoria

Memoria é um componente computacional que permite armazenar dados e coédigos
de programas temporariamente a fim de permitir a execugao dos processos na CPU. E
também conhecida como RAM, ou memodria de acesso aleatério. Na arquitetura atual
dos computadores, um processo para ser executado necessita estar em memoria, pois é
nela que o processador busca as instrugoes para execucao. Cada processo obtém uma
quantidade finita de memoria de acordo com sua propria necessidade. Assim sendo,
quanto mais memoéria o computador possui, mais processos podem ser armazenados nela
simultaneamente, tornando um sistema multiprogramado mais eficiente. Os dados e os
codigos sao armazenados na memoria de forma volatil, isto é, eles sao perdidos assim que
a memoria para de receber energia.

Sendo a meméria um componente de tamanho finito (256MBs, 512MBs, etc.), nao é
possivel armazenar nela infinitos processos, nem tampouco processos muito grandes que
nao possam se ajustar a memoria. Caso a memoria nao seja suficientemente grande para
alocar todos os processos, o sistema pode utilizar o disco rigido para armazenar o c6digo
e os dados dos processos enquanto nao estao sendo executados. A utilizacao do espaco
em disco mais a memoéria fisica como area de alocacao é conhecida como meméria virtual.

Como o acesso ao disco é muito mais lento do que o acesso a memoria, computadores
com pouca quantidade de memoria tem a sua eficiéncia comprometida devido ao grande
uso de disco. Assim, processos que se mantém o tempo todo em memoria fisica sdo mais
rapidamente executados em comparacao aos que utilizam o disco. O espaco em disco
utilizado para armazenar informacoes da memoéria fisica é chamado de area de swap.

O método mais utilizado para implementagao da memoria virtual é o da paginacao,

que consiste no mapeamento dos enderecos de memoria internos do processo, os enderecos
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virtuais, em outros enderecos, os reais ou fisicos. Ou seja, os enderecos de meméria que os
processos referenciam sao posigoes de memoria relativas a enderecgos fisicos. O componente
computacional responsavel pelo gerenciamento da memdria virtual é a MMU (Memory
Management Unit), Unidade de Gerenciamento de Memoria.

Os enderegos gerados pelos processos, os enderecos virtuais, formam o espago de en-
dereco virtual que é dividido em paginas. As paginas sao unidades de meméria onde os
processos sao armazenados. A memodria fisica é dividida em quadros [TW97] que possuem
o mesmo tamanho das paginas e podem armazenar o conteiido de uma pagina.

Quando um programa é executado, seu codigo e seus dados sao colocados nas paginas
de memoéria, que podem estar tanto em swap quanto na memoria. A medida em que é
requerido o cédigo ou os dados dos processos que estao em paginas armazenadas em disco,
ocorre uma interrup¢ao chamada de falta de pagina que notificard o sistema operacional
que uma pagina necessaria para a continuidade de execugao do processo nao esta em
memoéria. Caso nao haja mais quadros vazios, ou seja, toda a memoria fisica esta alocada,
um algoritmo escolhe uma das paginas em memoria para ser guardada em disco e o quadro
relativo a sua posicao é entao utilizado. Com isso, os processos podem até ocupar um
espaco maior que o tamanho da memoria fisica e eles ainda assim serao executados. A
figura 2.3 apresenta a relagao entre os enderecos internos aos processos com os enderegos
reais do computador.

Quando ocorre uma falta de pagina, o sistema deve escolher uma pagina que ird ser
removida da memoria para dar lugar a pagina que necessita ser carregada. Existem
varios algoritmos de escolha da pagina que deve ser retirada de memoria. A seguir sao

apresentados os algoritmos mais utilizados para esse fim.

Algoritmo 6timo

O algoritmo 6timo seria aquele que descarta a pagina que levard mais tempo para
ser referenciada pelos processos entre todas as outras que estao na memoria fisica. Este
algoritmo seria o 6timo, pois nao gastaria tempo computacional retirando uma pagina
que vai ser utilizada logo em seguida. No entanto, este algoritmo é impossivel de se
implementar, pois os sistema operacional nao sabe quais paginas serao referenciadas nas

proximas instrugoes.
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Figura 2.3: Relacao entre enderecos virtuais e enderecos fisicos.

First In, First Out — FIFO

Esse algoritmo consiste em descartar as paginas mais antigas que estao em memoria.
Para isso, o sistema operacional guarda informacoes da ordem de entrada da pagina em
memoéria através de uma lista, na qual o seu inicio é a referéncia para a pagina mais
antiga. Quando ocorre uma falta de pagina, a pagina referenciada pelo inicio da lista é
retirada da memoria e a pagina que precisa ser carregada € inserida no final da lista.

Esse algoritmo, apesar de funcional, nao é eficiente, pois estar em memoria a mais
tempo nao é sinonimo de nao ser utilizada. Assim sendo, se a pagina que se encontra
no inicio da lista for muito utilizada, logo devera ser carregada novamente em memoria,

disperdicando tempo de execucao.

Segunda chance

Uma variagao da implementagao do FIFO é verificar se a pagina referenciada pelo inicio
da fila nao foi utilitizada recentemente, entao ela pode ser imediatamente substituida. No
entanto, se ela foi utilizada, ela é colocada no final da fila. O sistema, entao, verificara se a
pagina referenciada pelo né que agora se encontra no inicio da fila foi também recentemente

utilizada e a substituira ou a colocara no final da fila de acordo com o resultado do teste,
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e assim por diante.
Esse algoritmo possui uma leve vantagem sobre o FIFO em relacao a troca de paginas
que estao sendo utilizadas, porém, se todas as paginas estiverem sendo utilizadas, o algo-

ritmo se tornara um FIFO puro.

Nao recentemente utilizada

O hardware para controle de memoria virtual implementa um mecanismo para saber
o estado de cada pagina, ou seja, ele guarda informacoes sobre as paginas referenciadas
pelos processos. Para isso, cada pagina possui um bit R que quando setado indica que
a pagina foi utilizada. Quando ocorre um tick do relégio o bit R é zerado. Isso permite
que o sistema saiba se a pagina foi recentemente utilizada. O hardware também guarda
a informacao de modificagao da pagina em um bit chamado M. Este bit é setado caso a
pagina tenha sido modificada, para que no momento de sua substituicao o sistema saiba
se ela necessita ser gravada novamente em disco. O bit M nao é zerado quando ocorre o
tick do relégio, pois senao uma pagina modificada poderia ser descartada.

Esse algoritmo divide as paginas que estao em memoria em classes de acordo com as

informagoes do estado de cada uma delas:
e classe 0: nao-utilizada, nao-modificada;
e classe 1: nao-utilizada, modificada;
e classe 2: utilizada, nao-modificada;
e classe 3: utilizada, modificada.

Assim, o algoritmo escolhe uma pédgina da classe de numeragao mais baixa para dar
lugar a nova pagina que estd sendo carregada. Caso nenhuma pégina se encontre nessa
classe, uma pagina da classe superior é escolhida.

Com isso, o algoritmo consegue escolher paginas que nao foram recentemente utiliza-
das, antes de descartar uma que esta sendo utilizada constantemente. Nao é um algoritmo

otimo, mas ¢ freqientemente adequado.
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Menos recentemente utilizada — LRU

Outro método que tem uma boa aproximacgao do algoritmo étimo para troca de paginas
é retirar de memoria a pagina que foi menos recentemente utilizada, ou seja, a pagina que
permaneceu mais tempo sem ser referenciada por nenhuma instrugao.

Para que seja possivel a implementacao desse algoritmo é necessario que o hardware
a cada instrucao incremente um contador especifico para a pagina em memoéria que foi
utilizada naquela instrucao.

Quando ocorrer uma falta de pdgina, o sistema operacional escolhera para substituicao
a pagina com o menor valor em seu contador. O mesmo mecanismo pode ser implemen-
tado utilizando-se matrizes. Um método semelhante pode ser implementado via software

utilizando os valores de R, que é o bit que armazena a informacao de utilizagao da pagina.

Alguns sistemas operacionais de mercado permitem setar o nimero maximo de paginas
em memoria que um processo pode ter, bem como setar o maximo de espago de enderegos
de um processo.

Como manter o processo em memoria fisica incrementa sua velocidade, visto que nao
faz uso de disco, é importante ter um mecanismo que privilegie o uso da memoria por

processos especificos, conforme sua necessidade.

2.2.3 Gestao de disco

O disco é um dispositivo para armazenamento de dados de forma nao-volatil. Um
disco é na realidade um conjunto de superficies circulares magnéticas que sao rotaciona-
das juntas. Em ambos os lados de cada superficie existe uma cabeca de leitura e gravacao
responsavel por ler e escrever dados. Essas cabegas se movimentam juntas, isto ¢, se uma
cabeca estiver sobre determinada posicao na superficie, todas outras também estarao na
mesma posicao em suas respectivas superficies. Cada superficie é dividida em trilhas, que
sao areas circulares concéntricas. Elas sao divididas em pedagos menores denominados
setores. Sao neles que as informagoes sao armazenadas. Os setores também sao as uni-
dades de transferéncia de dados entre o disco e o sistema computacional. O conjunto de
trilhas de mesma posicao nas diferentes superficies é chamado de cilindro.

Cada disco possui um tamanho que é a quantidade maxima de bytes que podem
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ser armazenados nele, geralmente medido em gigabytes (GBs). A banda de um disco
¢ a quantidade maxima de dados que podem ser transferidos entre o disco e o sistema
computacional, sendo medido em megabytes por segundo (MBs/s).

Em sistemas operacionais Unix é possivel limitar o espaco em disco utilizado por um
usudrio ou grupo de usudrios, bem como limitar o nimero de inodes® utilizado por eles
[Kar01]. Para tanto deve-se definir o limite desejado e habilitar o sistema de cotas através
do conjunto de utilitarios quota.

Embora exista o sistema de cotas para limitar o uso do espaco em disco na maioria
dos sistemas operacionais de mercado, nao ha nenhuma maneira de controlar a utilizacao
da banda de disco [CI01]. Isso se deve ao fato de que o algoritmo de priorizacao de acesso
ao disco é feito com base na posicao em que se deseja acessar os dados no disco. A seguir
serao descritos os principais algoritmos para agendamento das requisi¢oes de gravacao e

leitura em disco.

First-Come, First-Served — FCF'S

Nesse algoritmo o processo que vai primeiramente ter a sua requisicao de escrita ou
leitura em disco satisfeita é aquele que primeiro requisitou uma acao no disco. Esse
algoritmo nao tem como objetivo otimizar o tempo de busca ou mesmo do deslocamento

da cabeca do disco.

Shortest Seek First — SSF

Nessa técnica os dados que estao proximos da cabeca de leitura do disco sao lidos ou
gravados antes, e o processo a quem eles pertencem é privilegiado. Com esse algoritmo
é possivel diminuir muito o deslocamento da cabeca do disco. No entanto, quando ha
uma sobrecarga de requisi¢goes a cabeca tendera a ficar sobre uma determinada area do
disco, pois tentard atender sempre as requisicoes que estao mais proximas, gerando um
conflito entre o deslocamento da cabeca do disco e o tempo de resposta minimo para as

requisicoes e a justica no acesso ao disco entre os processos.

’Tnode é uma estrutura de dados que armazena informacdes sobre os arquivos em um sistema de

arquivo Unix. Existe um inode para cada arquivo. Um arquivo é identificado de forma tunica pelo
sistema de arquivos que ele reside e pelo niimero de seu inode nesse sistema [Fou01].
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Algoritmo do elevador

Como o nome ja diz, esse algoritmo possui a mesma politica de decisao de deslocamento
da cabeca de gravacao que os elevadores convencionais. Basicamente, a cabeca do disco
permanece na mesma direcao que ela esta se movimentando até que todas as requisigoes
que se encontram a sua frente naquela dire¢ao sejam atendidas ou que o braco atinja o
limite fisico do hardware. Quando isso acontece a direcao de movimentacao é invertida e
as requisicoes vao sendo atendidas até que nao haja mais nenhuma requisicao pendente
naquela direcao. Esse algoritmo além de minimizar o deslocamento da cabeca do disco,
nao implica em diminui¢ao do tempo de resposta mesmo quando ha uma sobrecarga de
requisicoes.

No Linux, por exemplo, o algoritmo utilizado para o agendamento das requisigoes de
acoes em disco é o algoritmo do Elevador, otimizando o tempo de busca e aumentando o
desempenho de entrada e saida. No entanto, como na maioria dos sistemas operacionais
modernos, nao ha como priorizar o atendimento das requisicoes dos processos de maior

importancia para a organizacao ou para o usuario.

2.2.4 Gestao de rede

A interface de rede é um dispositivo que conecta o computador com outros compu-
tadores ou periféricos usando algum tipo de meio de comunicacao, como cabo coaxial,
par-trancado, radio, fibra éptica, etc. Existem varios padroes de comunicacao entre in-
terfaces de rede, sendo a mais comum a Ethernet. Com um dispositivo de rede um
computador é capaz de enviar e receber dados encapsulados em forma de pacotes.

Os processos que desejam utilizar a rede fazem requisi¢oes de envio de pacotes ao nticleo
do sistema operacional. Se houver vérias requisi¢oes de envio no mesmo periodo de tempo,
o nucleo deve decidir qual o pacote devera ser enviado primeiro, quais vao esperar e quais
serao descartados. O mesmo pode ocorrer com os pacotes que sao recebidos pela interface
de rede. A tarefa de selecao de pacotes é realizada por um escalonador de pacotes que
pode ser implementado de varias maneiras.

O escalonador mais utilizado nos sistemas operacionais de mercado é o First In First
Out, ou seja, sera atendida a requisicao que aconteceu primeiro. Nesse algoritmo nao

existe uma politica de atender antes processos com maior prioridade, nem existe controle
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da banda utilizada por um processo ou usuario. O seu objetivo é simplesmente transmitir
os pacotes pela rede da forma mais simples.

Entende-se por banda a quantidade de dados que podem trafegar entre a interface
local de rede e outro ponto na rede. A banda de rede é geralmente medida em megabits
por segundo (Mbs/s).

Alguns sistemas operacionais modernos, como o Linux e o Windows XP, ja implemen-
tam outros algoritmos de escalonamento de pacotes que possuem um controle do recurso
mais sofisticado, permitindo controlar a banda de rede.

No Windows, pode-se habilitar o QoS Packet Scheduler que implementa o algoritmo
Deficit Round Robin (DRR), que aloca vérios canais de fluxos de dados e associa os
programas a estes canais. E possivel fazer reserva de banda de rede utilizando a API de
QoS do Windows.

No Linux varios algoritmos sao implementados para QoS. O algoritmo CBQ (Class-
Based Queueing) [FJ95] classifica os pacotes que estdo esperando em uma hierarquia
estilo arvore; as folhas dessa arvore sao escalonadas por diferentes algoritmos. A grande
vantagem do CBQ), é permitir o controle nao s6 do trafego de entrada, bem como o trafego
de saida. Ja o algoritmo Traffic Shapper é 1til para reduzir a taxa do fluxo de saida de
dados pela rede. Ele faz isso criando dispositivos especiais virtuais e os associando aos
dipositivos de rede fisicos.

Para habilitar esses algoritmos é necessario configura-los através de ferramentas es-
pecificas. No Linux, o administrador pode controlar esses algoritmos com os utilitarios
iproute2+tc.

Através dessas ferramentas é possivel determinar a banda disponivel para uma deter-
minada porta®, que estd sempre associada a um processo. Assim, se se quer aumentar ou
diminuir a banda destinada a um processo, cria-se uma regra para aquela porta.

Esses algoritmos sao implementados tanto para fornecer qualidade de servico — QoS
— em rede, como também para uma melhor configuracao do sistema quando trabalhando
como roteador.

Esses algoritmos associados com outros protocolos podem ser uma grande ferra-
menta para controle dos recursos. Inclusive, eles podem ser utilizados juntos com RSVP

[ZDE193] que é um protocolo de sinalizacao de reserva de recursos, para garantir que

3Porta é o nome dado ao ponto final de uma conexao légica de rede.
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processos terao a banda de rede necessaria para executar adequadamente suas tarefas.

2.2.5 Recursos internos
Descritores de arquivos

Em sistema Unix, para obter acesso aos arquivos, o processo executa a chamada de
sistema open() que abre o arquivo e retorna um valor nao negativo, conhecido como
descritor de arquivo. Esse valor é utilizado para escrever ou ler dados do arquivo.

Existem varios tipos de arquivo em sistemas Unix:

e arquivos comuns;

diretérios, que contém uma lista de arquivos comuns;

dispositivos de blocos, como discos rigidos;

dispositivos de caracteres, como teclados e mouses;

pipes e sockets, que permitem processos trocar informacoes entre si;

links simbdlicos, que permitem um arquivo ter mais de um nome.

A maioria dos recursos computacionais sao acessados através dessas abstracoes de
arquivos [Tro99]. Recursos como sockets, arquivos, dispositivos de som, unidades de fita,
disquetes, terminais e informagoes do nicleo sao tratados como se fossem arquivos.

O sistema Linux, por exemplo, prové uma maneira de limitar o maximo de descritores
abertos no sistema inteiro ou por um processo. No diretério /proc/sys/fs o arquivo
file-max mantém o nimero maximo de descritores de arquivos que podem ser usados ao
mesmo tempo por todos os processos do sistema. Para setar o limite maximo de arquivos
abertos por um processo utiliza-se o comando ulimit -n MAX, onde MAX é o numero

maximo de descritores que podem ser abertos.

Sockets

Socket é uma API de comunicacao com as camadas mais baixas da rede, ou seja, inde-
pendente de hardware. Sockets permitem a comunicacao ponto-a-ponto entre processos e

¢ geralmente usado em implementagoes de servicos de rede.
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O limite do nuimero de sockets que um processo pode criar pode ser definido pelas

chamada de sistema setsockopt em sistemas que seguem o modelo System V e o BSD.

Semaforos

Semaforos sao contadores que permitem ou nao acesso aos recursos compartilhados
pelas threads ou por processos concorrentes. Suas operacoes basicas sao de incrementar
e decrementar o contador atomicamente. Quanto o semaforo possui valor positivo, é
permitido o acesso ao recurso compartilhado. A contrario, quando o semaforo possui
valor 0 ou negativo, o acesso ao compartilhamento é negado.

O seu limite de utilizacao é o niimero maximo de semaforos abertos no sistema ou o
nimero de semaforos por identificador. Nenhum outro método de controle de utilizacao

é possivel.

Memoéria compartilhada

Memoria compartilhada é uma regiao de memoria que pode ser compartilhada por pro-
cessos ou threads do sistema. E utilizada para comunicacao entre processos e transferéncia
de dados entre eles. Seméforos sao utilizados para impedir o acesso simultaneo a meméria
compartilhada evitando que dados ali armazenados fiquem incorretos ou inconsistentes.

Assim como os semaforos, nao existe uma forma de controlar a meméria comparti-
lhada. Um processo tem permissao para acessar ou criar um determinado ntmero de
pedagos de memoria compartilhada e cada pedaco tem uma maximo de tamanho estipu-

lado.

2.2.6 Classificacao dos recursos

Quando se tratando de controle de recursos, pode-se classificar os recursos em:
e preemptiveis e nao preemptiveis;

e com métricas absolutas e com métricas relativas.
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Recursos preemptiveis e nao preemptiveis

Os recursos preemptiveis sao aqueles que podem ser alocados aos processos e retirados
sem que corrompa a continuidade de sua execugao. Um exemplo desse tipo de recurso é
o processador, que é entregue a um processo para execucao, e logo em seguida é retirado
do mesmo, para ser entregue a outro. Recursos que se encontram nessa categoria sao a
quantidade de memoria fisica, banda de disco e banda de rede.

J& os recursos nao preemptiveis sao aqueles que nao podem ser simplesmente retirados
do processo sem afetar a continuidade de sua execugao. Se enquadram nessa categoria
a quantidade de memoria total (fisica + swap) destinada a um processo e o nimero de
descritores abertos. Limitar o uso desses recursos em niveis muito baixos pode impedir
que os processos sejam executados ou leva-los a erros, caso sejam negados seus pedidos

de abertura de arquivos ou alocacao de memoria.

Recursos com métricas absolutas e com métricas relativas

Os recursos com métrica absoluta sao aqueles que se pode contabilizar de maneira
efetiva a sua utilizacao. Um exemplo é o nimero de descritores de arquivos abertos
destinados para um determinado processo que podem ser contados em valores inteiros.
Participam dessa categoria a utilizacao de memoéria fisica, swap e total, descritores de
arquivos e utilizagao do espaco em disco.

Ja os recursos com métrica relativa sao aqueles que se contabilizam de forma relativa,
ou seja, em funcao de um segundo parametro, geralmente o tempo. Como exemplo, tem-
se a banda de disco que é calculada em funcao do tempo. O uso do processador, da banda

de disco e banda de rede sao encaixadas nessa categoria.

2.3 Conclusoes

Neste capitulo foram abordados os principais recursos computacionais e como um
sistema operacional pode realizar a gestao de cada um deles. No préximo capitulo serao
apresentadas criticas aos mecanismos convencionais de alocacao de recursos e abordagens

avancadas de controle do uso dos recursos.



Capitulo 3

Mecanismos avancados de gestao de

recursos

3.1 Introducao

No capitulo anterior foram vistos os principais métodos utilizados pelos sistemas ope-
racionais modernos para gerenciar a distribuicao dos recursos mais relevantes de um com-
putador. Esses métodos sao geralmente desenvolvidos de forma a satisfazer a maioria
das necessidades comuns dos sistemas computacionais das organizagoes ou dos usuarios.
No entanto, esses métodos nem sempre sao os mais adequados para serem utilizados em
situagoes especificas onde se pode querer um controle mais refinado ou sofisticado do uso
dos recursos.

Nesse capitulo sera discutida a abordagem clédssica de gestao de uso do processador
em sistemas convencionais, conhecida como escalonamento baseado em prioridades. A
seguir, abordagens alternativas permitindo um controle mais sofisticado desse recurso

serao discutidas e comparadas.

3.2 Escalonamento baseado em prioridades

Um sistema operacional deve ser projetado de forma que, em situagao normal, todos
0S processos possam obter acesso aos recursos computacionais e possam ser executados

de maneira satisfatoria. Os processos devem conseguir acesso aos recursos mesmo quando
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muitos destes disputam o acesso aqueles, e quando nao for possivel atender a todas as
requisicoes de acesso a um recurso em um determinado instante, o sistema operacional tem
a responsabilidade de escolher quais processos obterao acesso ao recurso e quais deverao
esperar, de maneira que todos processos tenham a garantia que serao executados, mesmo
que isso comprometa o tempo de execucao de um ou mais deles.

No entanto, o sistema operacional pode nao fazer a melhor escolha de quem tera acesso
prioritario aos recursos, pois nao conhece a importancia de cada um dos processos para o
sistema como um todo ou para a organizacao que o mantém. Os sistemas operacionais de
mercado implementam somente um mecanismo de prioridade determinado por um tnico
critério para estabelecer a ordem de importancia na obtengao dos recursos computacionais,
ignorando que existem muitas outras variaveis que poderiam ser levadas em conta para
fazer tal escolha.

Isso pode ser notado no exemplo a seguir: se varios processos desejam escrever dados no
disco rigido, sendo que limitagoes fisicas restringem a taxa de tranferéncia de dados, alguns
desses processos devem esperar que outros processos utilizem esse recurso primeiro, para
que s6 entao eles possam guardar os seus proprios dados. Em grande parte dos sistemas
operacionais a escolha dos processos que serao primeiramente atendidos é feita através de
um algoritmo, conhecido como elevador, como visto na secao 2.2.3, que visa distribuir o
acesso ao disco de forma homogénea entre os requisitantes ao mesmo tempo em que busca
otimizar os movimentos do braco de leitura. A decisao neste caso é feita somente com
base no deslocamento do braco e na uniformidade de acesso ao dispositivo, sem mesmo
verificar a prioridade que o processo possui ou a sua importancia para o sistema. Com
isso, a escolha nem sempre é a mais adequada para a organizacao e nem mesmo para o
sistema computacional.

A tabela 3.1 apresenta os resultados de um experimento que visa demonstrar como
um sistema operacional tipico distribui o processador entre varios processos requisitantes
usando o escalonamento baseado em prioridades. Varios sistemas operacionais utilizam
a prioridade do processo — que é um valor definido no lancamento do processo, podendo
ser alterado durante a vida dele — como parametro de escolha de qual processo tem
prioridade no uso da CPU. O primeiro teste esta representado na tabela na terceira

e quarta linha, e mostra a utilizacdo do processador por vérios processos (P1 a P5)
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Tabela 3.1: Uso do processador por N processos com diferentes prioridades durante a
inser¢cao de um novo processo.
[ P1(20) [ P2 (-10) [ P3 (0) | P4 (10) [ P5 (20) | P6

Inicial 1379% [276% [207% [103% [34% |
Inserindo P6 (-20) || Nova fatia || 27,3% 19,7% 14,8% 7,4% 2.5% o
r— 27,3%
Variacgao
Inserindo P6 (-10) || Nova fatia || 29,3% 21,3% 16,0% 8,0% 2,7%
—— 21,3%
Variagao
Inserindo P6 (0) Nova fatia || 31,2% 22,8% 17,0% 8,5% 2,8% 17.0%
Variacao o
Inserindo P6 (10) Nova fatia || 33,0% 24.,0% 20,0% 9,0% 3,0% 9.0%
Variagao e
Inserindo P6 (20) || Nova fatia || 36,5% 22,8% 17,0% 8,5% 11,7% 3.3%
Variacao 3,8% 3,8% 2,9% =7

com diferentes prioridades de execucao!. Entdao, em um determinado instante um novo
processo é inserido no sistema (P6), esse com prioridade (—20), que é a mais alta em
sistemas Unix. As linhas em preto mostram o impacto que a inclusao desse novo processo
causou na utilizagao do processador pelos demais processos. Outros testes também estao
detalhados nas linhas subseqiientes.

Nas linhas entituladas variacao, pode-se verificar que a insercao de um novo processo
afeta os demais processos de forma semelhante, nao importando a sua prioridade. No
entanto, seria de se esperar que os processos de maior prioridade sofressem um impacto
menor na utilizacao do processador quando o novo processo fosse inserido, ao mesmo
tempo que os de menor prioridade absorvessem mais o impacto da insercao. Embora
em valores relativos todos os processos tenham impacto similar, em valores absolutos o
processo mais afetado é o de maior prioridade, sendo ele o que mais cede tempo para que
0 NOVOo processo possa ser executado.

O mesmo experimento foi realizado no sistema operacional Windows XP com Service
Pack 2, com resultados que nao puderam ser analisados adequadamente, pois este sistema
operacional trata as prioridades de uma forma um tanto quanto inusitada. Em qualquer
situacao em que se tinha um processo com maior prioridade, sendo que outros proces-

sos possufam prioridades diversas, o resultado era sempre muito similar. O grafico 3.1

10s resultados nesse teste foram obtidos em uma estacao Athlon XP 2600+ com 256MBs de memoria
rodando o Slackware Linux 10, com a versao 2.4.26 kernel

20s testes foram realizados em um computador Athlon XP 2600 com 512MBs de memoria. Foi
utilizada a ferramenta top compilada para Windows [Noe98| para aferigdo dos resultados.
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Figura 3.1: Uso do processador por N processos no sistema operacional Windows XP

apresenta o resultado obtido neste experimento, mostrando a inser¢ao do processo P4, e
concorrendo pelo uso do processor com os processos P1, P2 e P3, sendo que estes possuem
diferentes prioridades.

Nota-se que o processo que mais transferiu tempo de uso da CPU para o novo processo
foi aquele que possuia maior prioridade. Em outros testes, verificou-se que possuindo um
processo de alta prioridade e outros de menor prioridade, ao inserir um novo processo
com prioridade também menor, todos os processos continuavam com o mesmo tempo
de execuc¢ao no periodo que obtinham a CPU, no entanto demoravam mais periodos de
tempo para receber novamente o processador.

Mesmo assim, com os resultados obtidos nos testes aqui descritos, fica facil perceber
que a solucao adotada pelos sistemas operacionais de mercado nao distribui justamente a
utilizagao dos recursos entre os processos, ja que o impacto do uso do recurso em alguns
casos foi ainda maior nos processos de mais alta prioridade, sendo que o esperado fosse que
sempre os processos de maior prioridade sofressem menos impacto em valores percentuais
do que os de menor prioridade.

Além disso, os parametros usados para a decisao de escalonamento por muitas vezes
nao sao os melhores para uma aplicacao especifica, ou para o sistema como um todo, ou

ainda para a organizacao ou para oS USUArios.
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Ademais, o administrador do sistema pode desejar que o processo de maior relevancia
para ele ou para a organizacao tenha acesso garantido a uma parcela significativa de um
determinado recurso, mesmo com uma grande quantidade de processos concorrendo com
ele, para satisfazer necessidades especificas de sua instituicao.

No modelo atual de gerencimento de recursos adotado nos sistemas operacionais de
mercado isso nao é possivel. E essa restricao de controle nao ocorre somente para o
processador, mas para a maioria dos recursos computacionais.

O problema do controle dos recursos é ainda mais complexo considerando que muitos
recursos sao interdependentes, ou seja, para que um recurso funcione adequadamente é
necessario a utilizacao de outro recurso. Por exemplo, um gravador de CD, ao fazer uma
gravacao, necessita que os dados a serem armazenados sejam enviados a ele rapidamente
para que a gravagao nao seja interrompida, o que faria o CD ser inutilizado. Para que
os dados cheguem suficientemente rapido ao gravador ¢é necessario que o meio que estd
fornecendo os dados para a gravacao possa transferi-los de forma satisfatoria. Caso o
sistema operacional nao forneca o acesso aos dois rapidamente, a gravacao pode nao ter
Sucesso.

Por melhor que seja a implementacao do controle de recursos do sistema operacional,
é impossivel para ele conhecer quais sao os parametros externos que devem ser analisados
no agendamento dos processos. Por isso, é necessario que o administrador de sistema
possa definir regras que indicarao ao sistema operacional quais as melhores escolhas a
serem feitas no momento de fornecer o acesso aos recursos.

Essas regras podem também ser usadas quando se deseja que alguns processos obte-
nham mais freqiientemente um recurso, ou quando se quer restringir recursos para algumas
tarefas menos relevantes para a organizacao, liberando por mais tempo os recursos para
os processos mais importantes. O modelo de prioridades tenta realizar essa tarefa, mas
nao a cumpre por completo, ja que mesmo tendo prioridade baixa o processo pode obter
até 100% de uso de um recurso caso nao haja nenhum outro processo concorrendo com
ele.

Essas restrigoes de acesso aos recursos também podem ser aplicadas a processos ma-
liciosos, processos sob ataques de negacao de servigo ou processos afetados por intrusoes.
Para tanto, aplicativos de detecgao de intrusao, como o Snort [Roe99], podem ser usados

para detectar a invasao e os processos comprometidos, e, assim, interagindo com o sis-
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tema de controle dos recursos, lancar restrigoes sobre eles, a fim de manter a integridade
do sistema. Ao evitar simplesmente matar o processo comprometido, mantém-se o valor
forense das informacoes contidas no processo para que possam ser analisadas por peritos,
responsabilizando os culpados.

Tudo isso é possivel com um modelo de controle de recursos que permita que o ad-
ministrador do sistema, ou os préprios usuarios, interajam com o mecanismo de controle
de recursos. Assim, processos relevantes para a organizacao ou para o sistema podem ser
privilegiados na obtencao de recursos devido a sua importancia. Bem como, processos de
outras naturezas, como maliciosas ou nao fundamentais, podem ser restritos.

Os problemas descritos aqui foram percebidos e por isso algumas tentativas de me-
lhoramento do controle dos recursos ja foram propostas e sao apresentadas na préxima

secao.

3.3 Mecanismos avancados de gestao de recursos

Nessa se¢ao serao descritos alguns métodos alternativos de geréncia dos recursos com-

putacionais que visam suplantar os métodos convencionais.

3.3.1 Limits

O padrao System V e BSD definem um mecanismo para controlar os recursos do
sistema. A biblioteca 1ibc implementa esse mecanismo e o disponibiliza para ser usado
em sistemas Unix.

As fungoes setrlimit e getrlimit permitem respectivamente definir e obter os limites
dos recursos que esse mecanismo é capaz de controlar [Pro99a]. Com o setrlimit é
possivel definir dois tipos de limites: o soft e o hard. O primeiro é utilizado como um
alerta ao processo que o limite permitido foi atingido. E o tltimo funciona como limite
maximo permitido para utilizagao do recurso, sendo que a partir do momento que é
atingido, o sistema toma providéncias para voltar a situagao de satisfacao do limites,
inclusive matando o processo que utiliza os recursos indevidamente. E bom salientar que
esses limites sao aplicados exclusivamente por sessao de usuario e nao por processo.

Os recursos controlados por esse mecanismo sao:
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e RLIMIT_CPU (processador): especifica o limite maximo em segundos em que um
processo pode utilizar o processador. Quando o processo atinge o limite soft um
sinal de término é enviado ao processo. Se o processo ainda nao estiver terminado

quando o limite hard for atingido o processo sera morto;

e RLIMIT_CORE (tamanho do arquivo de core)®: ajusta o tamanho maximo do arquivo

de core. Quando seu valor é 0 (zero), o arquivo de core nao é criado;

e RLIMIT_DATA (segmento de dados): limita o tamanho maximo do segmento de dados

em memoria utilizados pelos processos;

e RLIMIT_LOCKS (numero de arquivos bloqueados): define o limite maximo de arquivos

que podem ser bloqueados ao mesmo tempo através das funcoes flock() e fecntl();

e RLIMIT_MEMLOCK (bytes alocados pelo usudrio em memdria fisica): permite especi-
ficar a quantidade de bytes que ficarao em memoria fisica e nao serao colocados na

memoéria virtual;

e RLIMIT_FSIZE (tamanho dos arquivos): limita o tamanho méximo dos arquivos que

podem ser criados pelos processos;

e RLIMIT_NOFILE (ntmero de arquivos): limita o méximo de descritores de arquivos

que podem ser abertos pelos processos;

e RLIMIT_NPROC (ndmero de processos): ajusta o nimero maximo de processos si-

multaneos de um usuario;

e RLIMIT_RSS (péginas na memodria): limita o maximo de paginas que um processo

pode manter residente na meméria fisica;

e RLIMIT_STACK (tamanho da pilha): especifica o tamanho maximo da pilha de cada

Processo.

Mais detalhes podem ser encontrados no Manual do Programador Linux [Pro99al.

Pode-se notar que esse mecanismo permite definir somente o limite maximo de utilizacao

3Arquivo gerado pelo nticleo que contém a imagem da memodria de um processo abortado devido a
problemas (falha de segmentacéo, etc.) Pode ser utilizado por desenvolvedores para depurar programas
problematicos.
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dos recursos, nao permitindo garantir limites minimos de uso. Além disso, sao definidas

por sessao de usuario e nao sao alteraveis durante a vida dos processos.

3.3.2 Class-Based Kernel Resource Management — CKRM

O CKRM ¢é um gerenciador de recursos orientado a objetivos que visa fornecer
servigos diferenciados a classes de tarefas para todos os recursos que ele pode gerenciar
[INVRFT04a].

Uma classe é definida como um grupo dinamico de objetos do sistema operacional
de um tipo especifico, como processos e threads. As classes possuem compartilhamentos
associados aos recursos do sistema [NVRFT04b], que sdo definidos pelo administrador do
sistema. Cada classe obtém compartilhamentos separados para tempo de CPU, paginas
de memoria, banda de disco e banda de rede. O escalonador do recurso tenta da melhor
forma possivel respeitar os limites dos compartilhamentos da classe.

Por exemplo, uma classe A com um compartilhamento de 50% de tempo de CPU, co-
letivamente obtém 50% do uso do processador [NFCT03], ou seja, para todos os processos
da classe.

O CKRM ¢ dividido em vérios componentes [NVRFT04a]:

e Core: define as entidades basicas usadas pelo CKRM, como as classes e os eventos,

e atua como elo de ligacao entre todos os outros componentes;

e Método de classificacao: ¢ um componente opcional e ajuda na associacao au-
tomatica dos objetos do nticleo as classes de seu tipo. Atualmente existem dois
tipos de classe: de tarefas e de sockets, para o agrupamento de processos e sockets

respectivamente.

e RCFS (sistema de arquivos de controle de recursos): prové uma interface de criagao
e manipulagao das classes baseado em diretdrios e arquivos. A comunicagao entre o
usuario e nucleo é feita através de leituras e escritas em arquivos nos diretérios do

sistema de arquivos. Os diretérios do RCFS corresponde as classes.

e Controladores de recursos: sao os reguladores de utilizacao dos recursos. Sao im-
plementagoes independentes e estao interessadas somente no controle de um recurso

especifico, ou seja, existe um controlador para cada recurso que se deseja gerenciar.
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Figura 3.2: Projeto de implementacao do CKRM.

O fato de ser dividido em mddulos permite que pessoas interessadas em construir um
novo controlador para algum recurso possam utilizar a estrutura fornecida pelo CKRM,
diminuindo consideravelmente o tempo de desenvolvimento.

A figura 3.2 [SNKO05] apresenta o modelo de implementagao do CKRM, os seus com-
ponentes e como estao relacionados entre si.

O CKRM também permite um melhor mensuramento do uso do sistema. Atualmente
é dificil atribuir os recursos consumidos em kernel mode a uma determinada tarefa. Com
uma medida mais acurada do consumo dos recursos, o administrador do sistema pode
decidir mais precisamente no controle de uma aplicacao em particular ou conjunto de

tarefas no sistema.

3.3.3 Linux-SRT

O Linux-SRT é uma versao aprimorada do Linux padrao que implementa uma politica
de escalonamento de tempo-real flexivel (sotf real-time). Esse sistema pode fazer a
alocacao de recursos, garantindo um limite minimo de utilizacao. Esse limite pode nao ser
alcancado devido a algum fator, no entanto, a alocacao real obtida estara muito proxima
da especificada.

Como a alocacao de tempo de processamento nao é suficiente para garantir o compor-
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tamento previsto para a aplicagao, esse modelo prové, além de um novo escalonador de
uso do processador, uma nova politica de agendamento de disco [CI01].

O Linux padrao possui trés politicas de escalonamento de processos para utilizagao
da CPU: prioridades, FIFO e tempo-real. O Linux-SRT habilita mais trés politicas de
escalonamento. A primeira permite que as aplicacoes especifiquem uma quantidade fixa
de uso do processador em um determinado periodo. A segunda é utilizada para manter
uma aplicagao suspensa, enquanto a ultima define que uma aplicacao s6 pode executar
quando o processador estiver ocioso.

As mesmas politicas foram implementadas para o agendamento do uso da banda de
disco. Foram criadas mais trés politicas, uma onde a aplicacao define uma quantidade
fixa de uso da banda, outra que fara com que as requisi¢oes de acesso a disco sejam
postergadas e a ultima que permite o processo utilizar a banda de disco somente quando
ela estiver ociosa.

A contribui¢ao do Linux-SRT é combinar escalonadores de vérios dispositivos, resul-
tando em um sistema com gerenciamento de QoS realmente integrado.

A unidade de alocacao dos recursos é chamada de reserve, e € um conjunto de processos
definido pelo usuario. Somente um processo pode ser incluido no reserve por vez.

E possivel definir tanto uma quantidade minima quanto méxima de utilizacdo dos
recursos, no entanto, os ajustes so6 podem ser realizados em tempo especifico de confi-

guracao.

3.3.4 Dynamic Soft Real-Time CPU Scheduler

O sistema DSRT — Dynamic Soft Real-Time CPU Scheduler [Jac02] — implementa
um escalonador de uso do processador em nivel de usudrio (ou seja, fora do niicleo) capaz
de garantir tempo de processamento em aplicacoes de tempo-real que suportem pequenos
atrasos (flexiveis).

Por ser um escalonador de tempo-real flexivel, esse modelo tenta cumprir os prazos
determinados em contratos de QoS, mas pode ser influenciado por interrupcoes ou faltas
de pagina. O objetivo desse modelo é prover um mecanismo para permitir que aplicagoes
multimidia de tempo-real possam ser executadas adequadamente.

As requisigoes de alocagao de CPU sao feitas utilizando 3 (trés) argumentos: a quan-
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tidade de reserva do recurso, a duracao da reserva e o momento do inicio da reserva. Nao
sendo possivel garantir o uso do processador de acordo com o estipulado pela requisicao,
o sistema oferece a possibilidade de diminuir a reserva, ou diminuir a duragao da reserva
ou mesmo alterar o inicio da reserva.

A arquitetura do DSRT mostra que ele se ajusta bem para aplicagoes multimidia
que, geralmente, possuem tempo de duragao bem determinado, necessitam de acesso
privilegiado aos recursos e toleram o nao cumprimento exato do contrato de QoS.

Por se tratar de um escalonador que executa em user mode, a sua portabilidade é
facilitada, tanto que existem versoes do DSRT para Linux, SunOS, Windows NT e Irix.
Nao hé necessidade de alteracoes no ntcleo do sistema operacional para implementa-lo.

Infelizmente esse sistema nao é granular, ou seja, trata somente aplicagoes que ne-
cessitam ser modificadas para que possam utilizar o mecanismo de reserva de recursos
implementado pelo DSRT. E importante salientar que esse sistema nao ¢ dinamico, pois
é necessario informar os requisitos de execucao no lancamento do processo.

Nao ha suporte para a definicao de limites maximos de uso do processador.

3.3.5 Cap Processor Usage

Também chamado de CPUCap, consiste de um patch para o nticleo do Linux que
permite limitar o quanto um processo pode utilizar o processador [Gol05].

Esse modelo de geréncia de recursos nao cria uma nova politica no nicleo do Linux,
somente altera a politica dos processos comuns, adicionando uma verificacao que torna
possivel a aplicagao de limites maximos de utilizacao da CPU para algum processo es-
pecifico.

A tabela de controle de processos do Linux também é alterada, sendo adicionada a ela
informacoes sobre os limites de uso do processador para aquele processo. A granularidade
desse sistema é o processo, nao permitindo que limites sejam impostos sobre qualquer tipo
de agrupamento de processos. Nao é possivel definir limites inferiores para os processos.
H&a pouca documentacao disponivel, e no momento a versao mais atual é para o nicleo

do Linux 2.6.6.
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Tabela 3.2: Diferencas entre os modelos alternativos de gestao de recursos.

H Limits ‘ CKRM ‘Linux—SRT‘ DSRT ‘CPUCap

Dinamico Nao Sim Nao Nao Sim
Limite Superior Sim Sim Sim Nao Sim
Limite Inferior Nao Sim Sim Sim Nao
Granularidade Sessao Classe Classe Aplicagao | Processo
Recursos CPU CPU CPU CPU CPU
Memoria | Memoéria Disco
Internos Disco
Rede
Outros

3.4 Conclusoes

Conforme pode ser visto, existem varios métodos para limitar o uso dos recursos. O
problema ¢ que cada um implementa somente algumas das caracteristicas requeridas para
um modelo de gestao de controle de recursos. Por exemplo, alguns deles s6 limitam o
maximo do uso, ou seja, pode-se restringir o acesso aos recursos, o que pode ser requerido
para diminuir a eficiéncia de um programa sem, no entanto, priorizar outros.

A tabela 3.2 mostra as diferentes caracteristicas dos modelos apresentados na se¢ao
anterior.

O CKRM ¢ o modelo apresentado com mais funcionalidades. Como foi mostrado, ele
implementa as fungoes mais desejadas em um método de geréncia de recursos.

Poucos ainda sao os sistemas que garantem o uso minimo dos recursos para os pro-
cessos, isto é, um sistema que priorize processos especificos independentemente se os
outros vao ter o acesso aos recursos restringidos em conseqiiéncia disso. Os sistemas que
geralmente implementam essa caracteristica sao aqueles que visam garantir QoS. Esses
sistemas nao tem como prioridade a implementacao do gerenciamento dos recursos, mas
o desempenho de uma aplicagao especifica.

No proximo capitulo serd proposto um modelo para gerenciar os recursos de forma que
tanto limites maximos e minimos do uso dos recursos possam ser incorporados ao sistema

e ajustados de forma dinamica para atender necessidades especificas.



Capitulo 4

Um modelo de gestao de recursos

Neste capitulo sera proposto um modelo dinamico de gestao de recursos que, como sera
visto, se diferencia dos modelos convencionais atuais por sua melhor adaptabilidade as
necessidades especificas dos usudrios e pela capacidade de responder instantaneamente as

modificagoes feitas nos parametros utilizados para alocacao dos recursos para os processos.

4.1 Hierarquia do uso dos recursos

Em um sistema computacional, os processos em execugao obtém acesso aos recursos
fisicos e logicos do computador através das designacoes feitas pelo sistema operacional.
Para que haja uma justa distribuicao da utilizacao dos recursos é necessério que o sistema
operacional gerencie o uso de cada um dos recursos. Assim, a responsabilidade de escolher
0S processos que terao as suas requisicoes de acesso aos recursos satisfeitas é do sistema
operacional. Essa escolha é feita por um algoritmo que avalia qual a melhor alterna-
tiva de alocacao dos recursos para um melhor desempenho do sistema ou para satisfazer
prioridades impostas pelos usuarios.

Para cada recurso existem politicas de decisao de alocacao e agendamento dos recur-
sos destinados aos processos [SGGO02]. Sao essas politicas que determinam a ordem de
utilizagao dos recursos. Como exemplo tem-se a politica de utilizacao dos processadores
em sistema Unix que priorizam processos que fazem maior uso dos recursos de entrada e
saida, ao invés de priorizar os processos orientados ao uso do processador. Esta politica é
utilizada devido ao fato que, em geral, processos que utilizam mais freqiientemente os dis-

positivos de entrada e saida sao interativos, ou seja, aqueles que o usudrio estd fornecendo
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dados e, na maioria das vezes, esperando a resposta no mesmo momento.

Para possibilitar as tomadas de decisoes feitas pelas politicas de escolha, existem
hierarquias as quais os processos estao submetidos. A hierarquia é definida por algum
parametro, tal como prioridade, proximidade fisica, uso dos recursos, ordem de requisicao
e outros fatores.

Para tentar melhorar o desempenho de uma aplicagdo especifica, o administrador
pode, por exemplo, aumentar a prioridade deste processo, fazendo que o mesmo obtenha
o processador com mais freqiiéncia. Mas, mesmo alterando a prioridade do processo, isso
nao garante que a aplicagao terd um aumento significante no seu desempenho, ja que esse
processo pode ter que esperar por outros recursos que ainda nao estao disponiveis a ele,
visto que esses outros recursos podem possuir politicas de decisao diferentes.

A debilidade de um sistema em aumentar o desempenho de uma aplicacao consiste,
entao, na falta de politicas globais de priorizar ou restringir o acesso aos recursos.

E nitido que por muitas vezes é necessario modificar as politicas nao somente de um
processo, mas também de todos os processos de um usuario ou grupo de usuarios. Isso
se deve ao fato de que determinados usudrios realizam atividades de maior relevancia
que outros. Também pode-se modificd-las de forma a afetar um grupo de processos
relacionados, como os processos de uma mesma aplicagao, devido a sua importancia para
a organizacao.

Melhor seria, entao, que as politicas de decisao de alocacao e agendamento de recursos
fossem tomadas também com base nos recursos destinados a uma thread, a um processo,
a um grupo de processos, a um usuario ou um grupo de usuarios. Como os sistemas Unix
ja implementam essas unidades, é natural a possibilidade de definir que elas sejam usadas
também como forma de gerenciar os recursos.

Esse capitulo visa apresentar um modelo que fornece ao administrador politicas para
a alocacao de recursos de forma que as atividades realizadas no sistema possam ser privi-

legiadas ou restringidas na utilizagao dos mesmos.

4.2 O controle dinamico do uso dos recursos

A proposta deste modelo é definir um método de controle dinamico de recursos para

um sistema operacional multi-usudrio. Por controle entende-se a possibilidade de definir
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Figura 4.1: Aplicagao de limite inferior (esquerda) e superior (direita) no uso do proces-
sador.

limites inferiores e superiores na disponibilidade de recursos aos processos existentes no
sistema. Esses limites podem ser estabelecidos e reajustados dinamicamente, em qualquer
momento da vida das atividades que serao controladas, nao necessitando suspendé-las ou
reinicia-las para a aplicacao dos limites.

O limite superior consiste da maxima utilizagao permitida do recurso, enquanto que
o limite inferior garante o aproveitamento minimo do recurso caso esse seja necessario.
Os diagramas da figura 4.1 exemplificam os conceitos de limite inferior e superior no uso
dos recursos. No diagrama a esquerda, trés processos (P1, P2 e P3) com as mesmas
caracteristicas e mesma prioridade disputam o tempo de processador, ficando cada um
com 33% do mesmo. Ao ajustar o limite inferior de P1 para 60% em ¢t = 2, este passa
a usar 60% do tempo de processador, enquanto os outros 40% do recurso sao divididos
entre P2 e P3. No caso do diagrama a direita ocorre o inverso: o limite superior de tempo
de processamento de P1 é ajustado para 10%; neste caso, P2 e P3 dividem entre si o
percentual restante (90%).

Nos diagramas da figura 4.1 observa-se que a mudanca na distribuicao do recurso entre
0s processos nao ocorre imediatamente. Devido a natureza dos algoritmos de escalona-
mento dos recursos em jogo (processador, meméria fisica e outros recursos), existe um
periodo de transicao durante o qual o sistema deve se adequar as novas restrigoes. Um
dos objetivos da proposta ¢ minimizar a duragao desse periodo de transicao.

Nesse modelo, a politica de decisao ¢ feita através de regras de alocacao de recursos
que sao definidas pelo administrador do sistema. Essas regras definem quais os recursos

poderao ser acessados por quais processos e dentro de quais limites.
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Figura 4.2: A granularidade do acesso aos recursos.

Normalmente o controle do uso dos recursos é feito com base em processos, visto que
estes sao a unidade bésica de alocacdo de recursos nos sistemas operacionais correntes’.
Algumas vezes, no entanto, pode ser necessario definir regras de alocacao de recursos para
grupos de processos relacionados. Assim, a definicao de regras de alocacao de recursos
deve considerar diferentes niveis de agrupamento de processos. Os niveis considerados na
presente proposta sao apresentados na figura 4.2.

O grupo de processos indicado na figura 4.2 é uma colecao de processos que possuem
um identificador de grupo (group id) em comum. Esse identificador é fornecido pelo pro-
cesso chamado lider do grupo. Qualquer processo pode tornar-se lider, bastando executar
a chamada de sistema apropriada. Tal acao gerara um novo identificador de grupo e o
tornara lider de seu préprio grupo [Lib01].

Analogamente, uma sessao de processos define um conjunto de grupos de processos que
compartilham um mesmo identificador de sessdo (session id), pertencente originalmente
ao lider da sessao. Para um processo tornar-se lider de sessao basta executar a chamada
de sistema apropriada, gerando um novo identificador de sessao.

A politica de acesso as regras de defini¢ao de limites é feita com base no usuario que
ativa a regra. Um usudrio pode restringir o acesso aos recursos de seus proprios processos,
ou seja, ele pode definir regras aplicaveis sobre processos, sessoes ou grupos de processos
de sua propriedade, contanto que sejam regras estabelecendo limites superiores no uso dos
recursos. Somente o administrador do sistema poderd criar ou alterar regras definindo

limites inferiores, ou regras sobre usuarios ou grupos de usuarios.

sso pode variar dependendo da natureza do recurso em questdo. Por exemplo, enquanto a unidade
bésica de alocagao de meméria é o processo, em nticleos que implementam modelos de threading 1 — 1 ou
M — N a unidade basica de alocacao de processador é a thread, e nao o processo.
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Deve-se ter em mente que, ao definir regras de limite inferior, somente a reserva de
recursos é feita. A sua utilizagao efetiva dependerd do processo (ou grupo) ao qual a regra
se aplica, pois o nicleo do sistema somente pode garantir que o recurso estara disponivel
caso seja necessario, e nao pode forcar o processo a efetivamente utilizar aquele recurso
€aso Nao o necessite.

E de se esperar que, ao se tratar regras independentes, um processo possa ser afetado
por duas ou mais regras, que podem, inclusive, restringir e privilegiar ao mesmo tempo
para um mesmo recurso. Quando isso ocorrer, a regra mais restritiva serd a utilizada.

A seguir sera proposto o modelo de controle dinamico para os principais recursos

computacionais.

4.2.1 Processador

O processador é um dos recursos que possuem métricas relativas. A utilizacao do
processador é medida pelo tempo que o processo o utiliza. Para que seja possivel fazer
esse controle é necessario delimitar um espaco de tempo, conhecido como ciclo, onde serao
feitas as quantificagoes de utilizacao.

O diagrama da figura 4.3 mostra o uso do processador pelo processo P1 durante vérios
ciclos. A duracao de cada ciclo é definida como sendo 1 (um) segundo.

Geralmente é através das prioridades dos processos e de compartilhamento de tempo
que os sistemas operacionais modernos implementam o mecanismo de compartilhamento
do uso do processador. Comumente sao definidos pequenos periodos de tempo, menores
que um ciclo, chamados quantum, que correspondem ao periodo de tempo de execucao de
um processo durante o ciclo. A escolha de qual processo ira utilizar o processador é feita
através da prioridade do processo e de quanto ainda resta de seu quantum.

Esse mecanismo nao consegue ser restritivo pois s6 estabelece prioridades na execugao
do processo. Se nao existe disputa para a obtencao do processador, um processo de baixa
prioridade ainda ird obter 100% de uso do processador, o que pode nao ser o desejo
do administrador do sistema. Da mesma forma que também nao é possivel garantir
a utilizacao minima do processador por um processo ou grupo de processos, pois caso a
concorréncia pelo uso do processador seja grande, o sistema operacional tentard balancear

a utilizacao do processador entre os processos, de acordo com suas prioridades.



4. Um modelo de gestao de recursos 42

100
Pl —+—

90

80

70

Uso da CPU (%)

60

50

40

0 1 2 3 4 5
Tempo em segundos

Figura 4.3: Utilizacao do processador por P1 durante N ciclos.

O que se propoe para o controle do uso do processador nesse modelo ¢ uma nova politica
pela qual o sistema operacional determina a utilizacao do processador através de regras
definidas pelo administrador do sistema. Essas regras definem em valores percentuais a
utilizagao do processador durante um ciclo por um processo ou grupo de processos.

Para que isso seja possivel é necessaria a definicao de um novo método de escalo-
namento de processos. Essa politica estabelece que um processo deve deixar de usar o

processador se:

e um processo de tempo-real torna-se apto a executar;

o percentual de utilizagdo do processador seja atingido, se a regra define um limite

superior, nao podendo novamente obter o processador nesse ciclo;

o percentual de utilizacao do processador for ultrapassado, se a regra define um

limite inferior e ha outros processos esperando para execucao?;

2E necessario que o processo que possui um limite minimo libere o processador a fim de nao monopolizé-
lo, e assim, outros processos possam também ser executados. Caso nao haja outro processo na fila
de execugao, pode haver continuidade na execucao deste mesmo processo, no entanto, a partir deste
momento, ele concorre pelo uso do processador da mesma maneira que processos nao afetados por regras
o fazem.
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e 0 processo termine ou seja bloqueado em uma operacao de entrada e saida ou de

sincronizagao.

Em outras palavras, um processo ou grupo de processos que sao afetados por uma
regra de limite inferior devem ser executados até que o percentual especificado pela regra
seja ultrapassado. Apoés esse evento ocorrer, eles podem concorrer com 0s outros processos
normalmente. Para um grupo de processos o percentual de utilizacao é definido pela soma
do uso do processador de todos os componentes do grupo durante o ciclo.

Ja uma regra de limites superior é satisfeita se o processo ou grupo de processos a que
ela se refere nao ultrapassar o percentual de uso definido na regra. Se se trata de uma
regra de grupo de processos, a utilizagao do processador é encontrada através da soma do
uso do processador pelos integrantes do grupo.

Os processos que nao sao pertinentes a nenhuma regra continuam sendo escalonados
na forma usual do sistema operacional em questao. Nao sao necessarias mudancas no
mecanismo convencional de escalonamento.

Com esse método implementado é possivel definir politicas de decisao de alocagao
do processador e escalonamento de processos segundo o percentual de uso da CPU. O
administrador pode tanto criar regras de limites superiores quanto inferiores de forma que
0S processos com menos ou mais relevancia sejam executados de maneira quantificada.

No momento da definicao de regras de limite inferior, deve-se verificar que a soma
dos limites de todas as regras de limite inferior nao ultrapasse a quantidade maxima de
utilizagao do recurso. Por exemplo, nao é possivel criar regras definindo limites inferiores
de uso de processador nas quais a soma dos limites seja superior a 100%. Portanto, regras
que excederem a capacidade disponivel do recurso em questao devem ser descartadas.

E bom notar que, ao utilizar regras de limites inferiores, o sistema primeiro executa os
processos pertencentes a regra, nao liberando o processador para os outros processos até
que eles tenham utilizado todo o tempo ao qual eles possuem direito. Assim sendo, ao se
ajustar 70% de utilizacao do processador para um processo, ele executard por 700ms antes
de deixar a CPU. Isso pode nao ser desejavel em alguns sistemas onde essa quantidade
de tempo sem executar outro processo seja inaceitavel. Essa caracteristica do modelo é
alvo de trabalhos futuros, onde o sistema possa detectar se ainda ha tempo suficiente para

executar os processos da regra, e liberar a CPU para outros processos antes que a regra



4. Um modelo de gestao de recursos 44

tenha sido satisfeita, ao mesmo tempo que garanta o cumprimento dela.

4.2.2 Memoria

Todos os recursos possuem mecanismos que hierarquizam os processos a fim de permitir
o uso adequado. A memoria, no entanto, possui mecanismos pouco configuraveis que, na
maioria das vezes, nao permitem a interferéncia do administrador.

Com o intuito de permitir que o administrador possa interagir na politica de decisao

de uso da memoria, esse modelo prevée trés abordagens para o controle desse recurso:

e Quantidade de paginas do processo (ou grupo) residentes em memoria fisica (RSS -

resident set size);
e O numero de faltas de pagina que ocorre;

e Quantidade de paginas em memoria virtual.

O primeiro especifica quantos quadros de paginas um processo (ou grupo) pode utilizar,
o que equivale a dizer quantos KBs o processo pode utilizar da memoria RAM. O segundo
especifica com que freqiiéncia ocorrerd as faltas de pagina para o processo (ou grupo) e o

ultimo define o limite de paginas que podem estar residentes na memoria virtual.

Memoéria fisica

Como ja foi dito, um processo tem seu codigo e seus dados armazenados em paginas,
que podem estar tanto alocadas na memoria fisica quanto em disco. A quantidade de
paginas que o processo possui alocada em memoéria fisica é conhecida como RSS, ou
tamanho do conjunto residente.

O modo de controle, quando utilizando esse método para tratar as regras de limite
inferior e superior, ¢ limitar o valor minimo e maximo, respectivamente, que o RSS pode
atingir. Esse recurso é considerado preemptivel, visto que se uma pagina de processo nao
tem o direito de permanecer em memoria fisica ela pode ser transferida para a area de
swap sem corromper a execu¢ao do processo.

As regras de limite superior delimitam o RSS méximo para o processo (ou grupo).

Assim, nao é permitido ao processo manter mais paginas em memoria fisica do que o
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especificado pela regra. Caso isso ocorra ele terda algumas de suas paginas transferidas
para o swap a fim de satisfazer a condicao da regra.

Para regras de limite inferior o que é especificado é o nimero minimo de paginas
alocadas em memoria fisica para o processo (ou grupo). Isso significa que se o processo
possuir paginas suficientes para ocupar todo o valor estipulado pelo limite inferior, elas
ficarao alocadas em memoria fisica. Porém, se o processo nao possuir paginas suficientes,
o recurso sera utilizado por outros processos até que sejam requeridas novas alocacoes de
pégina pelo processo (ou grupo) controlado por esse tipo de regra.

Deve-se notar que a soma dos valores de todas as regras de limite inferior nao pode
ultrapassar o nimero maximo de quadros disponiveis no sistema. Caso isso ocorra a regra

deve ser descartada.

Freqiiéncia das faltas de pagina

Uma falta de pagina ocorre quando um processo que esta sendo executado possui uma
das paginas necessarias para sua execucao alocada em swap. A falta de pagina ocorre para
informar ao sistema operacional que uma pagina necessaria para a execugao do processo
se encontra em disco, e dessa forma, ele possa transferi-la para a memoria fisica.

Um ntumero grande de faltas de pagina pode significar que uma ou mais paginas
de memoria que um processo usa constantemente estao sendo transferidas para a area
de swap pela necessidade que o sistema tem de utilizacao de memoria fisica por outros
processos devido a escassez de memoria livre. Também pode significar que um processo
seja demasiadamente grande e esta fazendo uso de varias paginas diferentes que ainda
estao em disco. Impor limites sobre a quantidade de faltas de pagina que ocorrem traduz-
se por manter um determinado nimero de paginas ou em memoria fisica ou em swap de
acordo com o que especificar a regra.

Para quantificar a freqiiéncia de faltas de pagina deve-se encontrar a relacao do niimero
de faltas de pagina, que ocorrem para um ou mais processos, com um determinado periodo.
Como nao é possivel saber quantas faltas de pagina ocorrerao em um periodo de tempo
pré-definido, visto que nao se pode prever a necessidade de uso das paginas, deve-se
utilizar uma outra maneira de estipular um periodo. Neste modelo foi utilizado uma
quantidade ¢ de faltas de pagina ocorridas como periodo. Assim sendo, um processo tem

a sua freqiiéncia de faltas de pagina medida pelo ntimero de faltas de pagina que ele gerou
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durante ¢ faltas de pagina ocorridas no sistema. Por exemplo, se ¢ = 100, um processo
P1 que gerou 15 faltas de pagina durante as 100 ultimas faltas ocorridas no sistema todo,
tem 15% de frequéncia de faltas de pagina. Neste modelo, as faltas de pagina do sistema
devem ser contadas na forma de ciclos de tamanho c.

O limite inferior de uma regra de controle da freqiiéncia das faltas de paginas especifica
que de todas as faltas de pagina ocorridas no sistema durante o periodo ¢, o processo
(ou grupo) a qual a regra se refere pode no maximo gerar a quantidade de faltas de
pagina especificado pela propria regra. Um método para se implementar isso é manter em
memoria fisica uma quantidade suficiente de paginas do processo (ou grupo) pertinentes
a regra de forma que se ele necessitar de algum dado ou instrucao eles ja estejam em
memoria fisica, e se estiverem em swap, a quantidade de paginas transferidas nao vai ser
suficiente para ultrapassar o valor especificado pela regra neste ciclo c.

O algoritmo para substituicao das paginas pode ser o mesmo utilizado pelo sistema
operacional hospedeiro. Assim sendo, caso a pagina retirada seja de um processo per-
tencente a regra, pode-se acarretar no descumprimento da regra se a pagina retirada for
requerida novamente antes de se completar o ciclo. No entanto, um algoritmo que nao
permita a retirada dessa pagina da memoéria se tornaria um simples método de manter
todas as paginas do processo na memoria, o que pode nao ser desejado.

J& o limite superior determina a quantidade maxima de faltas de pagina que os pro-
cessos pertencentes a regra podem gerar durante o periodo c¢. Caso os processos atinjam o
limite de faltas de pagina permitido, eles devem esperar um novo ciclo ¢ para continuarem
a sua execucao, ficando bloqueados. E fato que se houver demora para a conclusao do
ciclo, os processos bloqueados devido a regras de limite superior podem também demo-
rar para tornarem-se prontos para execucao novamente. Assim sendo, é bom que o ciclo
expire apés um tempo pré-determinado.

Os processos que nao participam de nenhuma regra continuam a seguir a mesma

politica de decisao estipulada pelo sistema operacional.

Memoéria virtual

A utilizacao da memoéria virtual também pode ser controlada de forma que nao se
permita que um processo (ou grupo) possua uma quantidade de péginas em memdria

virtual maior do que especificado, ou que se garanta espaco de alocacao para as paginas
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do processo (ou grupo) mesmo quando a memoria virtual esteja alcangando seu limite
(memdria fisica + area de swap saturadas).

As regras para este controle devem estipular valores absolutos do niimero minimo ou
maximo de paginas que podem ser alocadas na memoria virtual.

Para as regras de limite superior, os processos que sao alvo das regras nao podem
manter um nimero maior de paginas em memoria virtual do que o imposto pela regra.
Assim sendo, quando estes processos alocarem memoria, o limite estipulado é verificado
e, caso seja ultrapassado, o sistema nao permite a nova alocacao de memoria e retorna
um codigo de erro.

Se no momento da criagao de uma regra de limite superior, os processos afetados pela
regra ja ultrapassam o limite fixado, deve-se permitir que os processos executem acima
do limite, negando qualquer nova tentativa de alocacao até que eles liberem espaco em
memoria virtual e o limite seja satisfeito.

Os processos que fazem parte de regras de limite inferior tem o privilégio de reserva de
espaco na area de swap no momento da criacao da regra de acordo com o valor definido
por esta, se houver espaco livre suficiente. Caso nao haja, a regra nao é criada. As paginas
em swap dos processos que ja estao em execucao no momento da criagao da regra também
devem ser contadas e marcadas como reservadas.

Ao transferir uma pagina da memdria fisica para a drea de swap, deve-se verificar se a
pagina pertence a um processo de uma regra de limite inferior. Se o for, deve-se aloca-la

no espaco previamente reservado.

4.2.3 Disco
Basicamente pode-se fazer dois tipos de controle sobre as unidades de disco:
e banda de disco;

e espaco de disco utilizado.

O controle da utilizagao da banda de disco estabelece o quanto de dados podem ser
transferidos do sistema computacional para o disco e vice-versa por um processo ou grupo

de processos.
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O controle da utilizacao do espago em disco geralmente destina-se a quanto um usuario
ou grupo de usuarios podem armazenar de dados em seus proprios diretérios, o que a
maioria dos sistemas operacionais ja implementa. No entanto, pode-se querer controlar
o espaco de disco utilizado por um ou mais processos, que é o objetivo deste modelo de

gestao de recursos.

Banda de disco

Na maioria dos sistemas operacionais de mercado a escolha de qual dado deve ser
escrito ou lido primeiro depende somente da posicao da cabeca de leitura e gravagao sobre
as superficies magnéticas do disco. Isso se deve ao fato de minimizar o deslocamento da
cabeca de leitura, o que resulta em um melhor desempenho do disco.

E claro que a eficiéncia na leitura e escrita em discos rigidos esta relacionada também
ao limite méaximo da banda de disco imposta pelo hardware.

Para implementar um novo mecanismo de priorizacao de entrada e saida de dados em
discos rigidos que considere as regras impostas pelo administrador, primeiramente deve-se
conhecer qual a banda maxima do disco, levando em conta a sobrecarga do sistema de
arquivos. Com isso, é possivel aceitar limitacoes inferiores e superiores de banda de disco,
tanto em termos de percentuais de uso como valores absolutos de utilizacao de banda.
Como a banda é medida através do tempo, também aqui é necessaria a definicao de ciclos
para que se possa mensurar o uso da banda de disco.

As regras nao podem ultrapassar o limite fisico da banda, logo os valores de utilizagao
da banda de disco das regras devem estar entre 0 e 100%, sendo que o primeiro significa a
nao utilizacao do disco e o segundo a banda maxima de transferéncia. Como ha diferencas
de banda de disco de sistema para sistema, ou mesmo de disco para disco, deve-se avaliar
qual é a banda fisica localmente, possivelmente na inicializacao do sistema.

O novo mecanismo de agendamento de utilizagao do disco estabelece que as requisigoes

de leitura e gravacao serao satisfeitas na seguinte ordem:

1. se a requisicao pertence a um processo ou grupo de processos que possuem uma

regra de limite inferior que ainda nao foi ultrapassada nesse ciclo;

2. se a requisicao pertence a um processo ou grupo de processos que possuem uma

regra de limite superior que ainda nao foi atingida nesse ciclo.
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Em se tratando de regras de limite superior, os processos terao suas requisicoes aten-
didas até que o limite superior seja alcancado. Assim que isso ocorrer, nao serd permitido
que haja outra gravacao ou leitura para os processos da regra até o inicio do préximo
ciclo.

As requisicoes de processos que nao fazem parte de nenhuma regra serao agendadas
segundo o algoritmo padrao de escalonamento de disco. Contudo, serao satisfeitas depois
que as requisicoes de processos participantes de regras de limite inferior sejam atendidas

e antes dos processos afetados por regras de limite superior.

Espaco em Disco

O controle do espaco em disco é feito sem o uso de ciclos, visto que é um recurso com
métricas absolutas. O controle aqui proposto nao se destina a limitacao de quanto um
usuario pode alocar de espago no sistema de arquivos, como é o caso do utilitario quota
[Kar01]. O que se deseja aqui é impor limites, seja superior ou inferior, de tamanho dos
arquivos abertos por um processo ou grupo de processos, que podem ser de um mesmo
usuério, grupo de usuério ou de um grupo de processos correlatos, nao necessariamente
de um mesmo proprietario. Os valores dos limites das regras sao expressos em tamanho
fisico real (KBs, MBs, GBs).

Esse tipo de controle pode ser utilizado quando se deseja garantir espaco em disco
para uma determinada aplicacao, como por exemplo um sistema gerenciador de banco
de dados, que necessita primordialmente desse recurso para seu correto funcionamento.
Também pode ser necessario impedir que usudrios criem arquivos de tamanho elevado
em pastas do sistema que nao sao geralmente gerenciadas por cotas, como por exemplo a
pasta /tmp em sistemas Unix.

Para implementar esse tipo de controle é necessario saber antes da criacao das re-
gras o espaco disponivel em disco. Isso porque nao se pode reservar o recurso caso nao
haja espaco suficiente de armazenamento. Assim sendo, as regras de espaco em disco
especificam tamanhos entre 0 e o espago maximo disponivel no momento da criacao da
regra.

Para as regras que especificam valores maximos de utilizagao do espago é necessério
somar o tamanho dos arquivos que estao sendo manipulados pelo processo (ou grupo), de

forma a nao permitir que mais dados sejam inseridos nos arquivos, nem tampouco outros
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arquivos sejam abertos, caso essa soma ultrapasse o valor definido na regra. Por se tratar
de um recurso nao preemptivel, nao é possivel fechar os arquivos ou deletar dados sem
que haja comprometimento da continuidade de execucao dos processos envolvidos. Logo,
as Unicas acoes possiveis de serem tomadas caso o valor da regra seja alcancada sao a
restricao de abertura de novos arquivos e gravagao de dados.

Em regras de limite inferior é feita a reserva do espago em disco, que pode ser feita
facilmente pelo sistema operacional sem a necessidade de grandes modifica¢oes no nicleo
do sistema operacional. E l6gico que o sistema operacional devera manter a reserva atuali-
zada a medida em que dados vao sendo gravados ou deletados pelos processos participantes

da regra.

4.2.4 Rede

O gerenciamento da banda de rede funciona de maneira andloga ao controle de banda
de disco. Aqui também é necessario saber qual a banda de rede maxima no momento da
criacao da regra para impedir que as regras especifiquem valores que ultrapassem a banda
maxima.

Como outros recursos com métricas relativas, o controle de banda de rede requer a
utilizacao de ciclos para estabelecer limites, que podem ser definidos por percentual de
uso ou valores de banda (Kb/s, Mb/s, Gb/s).

O mecanismo para controle do uso da banda de rede consiste em:

1. enviar e entregar primeiramente os pacotes dos processos (ou grupos) controlados

por regras de limite inferior, até que o limite seja ultrapassado;

2. enviar e entregar os pacotes dos processos nao controlados por regras de acordo com

a ordem de chegada (FIFO);

3. por ultimo, enviar e entregar os pacotes dos processos (ou grupos) controlados por

regras de limite superior enquanto o limite nao for alcancado.

Deve-se notar que so se pode garantir a satisfacao das regras de limite inferior local-
mente, ja que nao se pode interferir em outros sistemas que podem estar sobrecarregados

ou mesmo nao ter a banda requerida para a regra. Mais ainda, sendo o sistema dinamico,
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Figura 4.4: Compartilhamento da banda de rede através de regras.

nao se pode pensar em um sistema de negociacao no momento da criacao da regra, visto
que o processo pode ainda nao ter feito suas conexoes.

O modelo dinamico para controle da banda externa que possibilite regras de limite
inferior deve implementar um mecanismo de auto-negociagao durante a criagao das co-
nexoes® capaz de garantir o limite estabelecido pela regra ou, caso nao consiga cumprir
o limite, cancelar a conexao ou ainda informar ao administrador que o limite nao foi
atingido e qual o novo limite que esta sendo usado.

Para que isso funcione pode-se utilizar o RSVP (Protocolo de Reserva de Recursos)
em conjungao com WFQ (Weight Fair Queueing), que é um disciplinador para filas de
pacotes, e assim construir uma arquitetura de servigos integrados capaz de garantir a
banda de rede de um fim para outro em redes IP. O WFQ ¢ o disciplinador padrao nos
roteadores Cisco, e pode classificar o trafego em diferentes fluxos baseado no enderego
MAC, protocolo, portas de origem e destino, etc [Bal02].

As regras sao definidas em termos de processos, ou seja, nao sao utilizadas as portas
como método de classificacao. Isso porque o modelo é implementado tendo processos
como unidade bésica. A figura 4.4 mostra a estrutura de compartilhamento de banda de
rede entre os processos.

A implementagcao real desse controle pode ser baseado no CBQ (Class-Based Queu-
eing), um modelo de geréncia de pacotes de rede j& disponivel para Linux e outros sistemas

operacionais [FJ95].

3Todos os sistemas envolvidos na conexdo devem possuir o mesmo mecanismo de controle de banda
para que seja possivel a negociagao, ou que seja utilizado um mecanismo padrao de alocacao de banda
de rede.
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4.2.5 Recursos internos

Os descritores, os sockets e os semaforos sao recursos internos do sistema operacional
e podem ser controlados pela quantidade de cada um deles disponivel para os processos.
Ja a memoria compartilhada, além desse controle, ainda permite estipular o tamanho

da memoria compartilhada destinada a um ou mais processos.

Descritores

J4 foi visto que os descritores sao utilizados pelos processos para obterem acesso aos
arquivos, sockets, pipes, entre outras coisas. Para fazer isso o processo invoca a chamada
de sistema open(). Essa chamada retorna um nimero inteiro que identifica de forma
Unica o recurso acessado.

Usualmente os desenvolvedores de sistemas operacionais limitam o nimero de descri-
tores que podem ser manipulados por um processo. No Linux, por padrao, um processo
pode manter aberto no maximo 1024 descritores. Porém, esse valor pode ser facilmente
alterado tanto para mais quanto para menos.

Para criar limites inferiores basta fazer a reserva do ntimero requerido de descritores
que serao usados para garantir este recurso aos processos da regra. Existe, no entanto, uma
questao ao impor limites inferiores de descritores abertos por um processo (ou grupo) que
deve ser levada em consideracao: hé um limite maximo de descritores abertos no sistema
como um todo. Assim sendo, ao se criar uma regra de limite inferior deve-se verificar se
este limite nao vai ser atingido. Se for, a regra nao deve ser criada.

As regras de limite superiores somente restringem quantos descritores podem ser aber-
tos por um processo (ou grupo). O problema maior no controle dindmico dos descritores
estd quando um processo ja possui um determinado niimero x de descritores abertos e, de
repente, o sistema recebe uma regra de limite superior informando que aquele processo (ou
grupo) pode ter no maximo y descritores abertos, sendo y um valor inteiro positivo menor
que x. Nao se pode simplesmente negar o acesso aos descritores que ja estao abertos, ja
que isso poderia acarretar problemas para a integridade daquele processo (ou grupo).

Para tratar desse problema, o sistema de controle dinamico deve limitar o nimero
de descritores abertos em x, nao permitindo que novos descritores sejam abertos. Ao

passo que os descritores vao sendo liberados, vai se decrementando o limite maximo de
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descritores para aquele processo (ou grupo) até que o limite y seja atingido, resolvendo o
problema e mantendo a integridade do processo.

Sockets e seméaforos podem ser tratados de maneira analoga ao controle dos descritores.
Assim, para implementacao deste modelo para esses recursos pode-se utilizar o mesmo

conceito aqui definido.

Memoéria compartilhada

A quantidade de dreas de memoéria compartilhadas que podem ser abertas por um
processo (ou grupo) também pode ser tratada de maneira semelhante aos descritores. No
entanto, a quantidade de espago (bytes) que cada uma delas utiliza deve ser tradado por
controle especifico, pois este deve levar em consideracao o tamanho de memoria alocada
pelo processo (ou grupo) para o compartilhamento.

As regras de limite inferior devem garantir que um processo (ou grupo) podera alocar
memoria para a area compartilhada, reservando espaco em meméria para tanto. Enquanto
as regras de limite superior devem impedir que o processo (ou grupo) aloque mais espago

de memoria compartilhada, em tamanho total, do que o definido pela regra.

4.3 Implementacao do modelo

O modelo apresentado pode ser implementado modificando partes especificas do
nicleo, como o escalonador para o controle do processador, o gerenciador de memoria
para o controle da utilizacao da memoria fisica, da freqiiéncia de faltas de pagina e uso
da memoria virtual, o classificador dos pacotes de rede para a gestao do uso de banda de
rede, etc.

Essas modificagoes feitas no ntcleo nao afetariam o sistema de forma alguma até
o momento que uma mensagem de criacao de uma regra fosse recebida. A partir desse
momento, os processos das regras estariam sob a politica de controle dinamico de recursos,
obedecendo, entao, aos critérios das regras.

As operagoes sobre regras podem ser feitas por chamadas de sistema que possuem as

funcoes de:

1. criar regras:
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int setresourcelimits(recurso, escopo, identificacao, valor, tipo);

2. remover regras:

int rmresourcelimits(recurso, escopo, identificacao);

3. saber o estado da regra de um processo (ou grupo):

int getresourcelimits(recurso, escopo, identificacao, resposta).

Os argumentos necessarios para a chamada de sistema de criacao de regras sao: o
recurso, o escopo, a identificacao do escopo, o valor do limite e o tipo do limite a ser
imposto.

O primeiro argumento informa ao sistema sobre qual controle deve ser aplicado ao
recurso especificado. Pode-se assumir valores como utilizagao do processador, uso da
memoria fisica, freqiiéncia das faltas de pagina, utilizacao da meméria virtual, da banda
de rede e de disco, do espaco em disco, quantidade de descritores, de semaforos, de sockets,
de areas de memoria compartilhada e a utilizagao da memoria compartilhada.

O parametro escopo notifica sobre qual granularidade a regra devera agir. Possiveis
valores sao: processo, usudario, grupo de usuarios, grupo de processos ou sessao.

Para identificar os processos atingidos pelo escopo, o argumento identificag&o re-
cebe o id do alvo, como, por exemplo, o pid do processo, o id do usuario, o gid do grupo
de usuarios, etc.

Os ultimos dois argumentos definem, respectivamente, o valor estabelecido para regra
e o tipo do limite a ser imposto, inferior ou superior. O valor pode ser tanto percentual
quanto absoluto, dependendo somente de recurso.

A chamada de sistema para remocao de uma regra deve possuir os seguintes
parametros: o recurso, o escopo e a identificacao do alvo. Esses parametros sao utili-
zados para encontrar a regra dentro do modelo dinamico.

Essa chamada deve primeiramente mover todos os processos alvo da regra em questao
da politica de controle dinamico de recursos para a politica de decisao comum do recurso,
para depois apagar definitivamente a regra. Dessa forma, essa regra deixa de existir e os
processos continuarao a sua execucao de acordo com as politicas do sistema operacional
utilizado.

A chamada de sistema de consulta a uma regra possui os mesmos argumentos da

chamada de sistema de remocao de regra, que sao utilizados para achar a regra no sistema,
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Tabela 4.1: Diferencas entre os modelos alternativos de gestao de recursos e o modelo

proposto.
H Limits ‘ CKRM ‘ Linux-SRT ‘ DSRT ‘ CPUCap ‘ Este Modelo
Dinamico Nao Sim Nao Nao Sim Sim
Limite Superior Sim Sim Sim Nao Sim Sim
Limite Inferior Nao Sim Sim Sim Nao Sim
Granularidade Sessao Classe Classe Aplicacao | Processo Processo
Usuério
Grupo de usuarios
Grupo de processos
Sessao
Recursos CPU CPU CPU CPU CPU CPU
Memoéria | Memoria Disco Membéria
Internos Disco Disco
Rede Internos
Outros Rede

mais a resposta a consulta, que é uma estrutura com os valores da regra, sobre qual
recurso ela afeta, o escopo, o valor do limite que ela aplica, e se é uma regra de limite
inferior ou superior. Um modelo de estrutura pode ser encontrado na secao 5.4.

Pode-se pensar também em uma chamada de sistema para alteracao dos limites de
uma regra. Ela deve receber como parametro, além do recurso, escopo e identificagao, o
novo limite a ser aplicado (inferior ou superior) e seu valor.

Com essas chamadas é possivel manipular as regras do sistema para que o modelo seja

utilizado segundo as necessidades do administrador do sistema ou da organizacao.

4.4 Conclusoes

Este capitulo apresentou a proposta do modelo de gestao dinamica de recursos, a
finalidade do controle da maioria dos recursos computacionais e como tratar as excessoes
que ocorrem ao se impor limites de utilizacao dos recursos.

Pode-se verificar a necessidade de um controle mais sofisticado nos recursos de maior
importancia para que o sistema possa ter o desempenho adequado as necessidades da
organizacao ou do administrador do sistema.

As principais diferencas encontradas entre este modelo e as alternativas de controle de
recursos apresentadas na segao 3.3 estao apresentadas na tabela 4.1.

Nota-se que o CKRM é o modelo alternativo de gestao de recursos que mais se apro-
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xima desta proposta, no entanto a sua arquitetura visa tratar classes de processos criadas
pelo administrador, enquanto este modelo define o controle dos recursos em estruturas
pré-existentes em ambientes Unix. Ainda assim, o CKRM especifica um arcabouco para
criacao de controles para varios recursos diferentes, nao os determinando, enquanto este
modelo determina quais os recursos devem ser controlados e como isso deve ser feito.

No préximo capitulo sera descrita em detalhes a implementagao do controle de recursos
para o processador e como sao utilizadas essas fungoes para o seu gerenciamento dinamico.
Também serd validada a eficacia do modelo apresentado e as conclusoes obtidas quando

o modelo estd em execucao.



Capitulo 5

Controle dinamico de processador

Para validar as propostas que o modelo dinamico oferece, foi implementado um
protétipo cuja finalidade ¢é aplicar este modelo na gestao de processadores no sistema
operacional Linux e verificar se seu funcionamento é adequado e se sua utilizacao é viavel
em sistemas operacionais de mercado.

Este capitulo apresenta a construcao desse prototipo, as mudangas realizadas no sis-

tema, a avaliagao dos resultados obtidos e custo computacional da implementacao.

5.1 Descricao do problema

Na secao 2.2.1 foi visto como os sistemas operacionais de mercado gerenciam o uso
do processador. Foi mostrado também que estes sistemas nao fornecem uma forma de
controle que permita aplicar regras de limites inferiores e superiores na utilizacao do
processador de forma dinamica.

Nota-se que com o mecanismo utilizado pelos sistemas atuais, um processo de baixa
prioridade pode obter qualquer percentual de utilizacao do processador, incluindo a
maxima, dependendo somente da disputa que ha pelo uso da CPU. Nao hé meios de con-
trolar isto, o que pode ser um problema para as organizacoes e também para os usudrios
que desejam que processos especificos tenham um limite superior de utilizacao do proces-
sador.

Também nota-se que com este mesmo mecanismo nao se pode estipular que um ou
mais processos tenham garantido um valor percentual minimo de utilizacao da CPU. Isso

porque a politica de escalonamento dos processos é baseada nas prioridades, o que nao
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permite predizer a utilizagao da CPU pelos processos. As vezes, no entanto, é necessario
que alguns processos obtenham o processador por uma determinada quantidade de tempo
para que ele possa ser adequadamente executado, como é o caso de processos com QoS.
Uma das defini¢oes de sistema com QoS é que esse sistema deve ser capaz de interpretar,
garantir e executar um servigo requisitado adequadamente [BB96], e isso sé pode ser
obtido por um modelo de controle que tolere e cumpra as especificacoes do software.
Outro problema que ocorre diz respeito ao impacto que cada processo sofre ao inserir
um novo processo. A tabela 3.1 mostra o impacto na utilizacao do processador por
processos de diferentes prioridades. Como pode-se perceber, todos os processos absorvem
de forma semelhante o impacto no uso da CPU, diminuindo o tempo que cada processo
tem de execugao proporcional e aproximadamente igual. Isso pode nao ser a decisao mais
justa na divisao do uso do recurso, ja que o processo de maior prioridade tem reduzida
sua utilizacao do processador na mesma proporgao que o processo de menor prioridade.
A seguir serd apresentada a descricao da implementacao do protétipo que utiliza o
modelo de controle dinamico para o gerenciamento do uso do processador visando resolver

os problemas aqui descritos.

5.2 O escalonador de processos no Linux

Um algoritmo comumente utilizado para o escalonamento de processos é o de priori-
dades. Nesse algoritmo, os processos sao classificados por um valor atribuido a eles de
acordo com a sua relevancia ou necessidade de uso do processador. Processos com alta
prioridade sao executados antes dos que possuem prioridade menor, enquanto processos
de igual prioridade sao escalonados de acordo com o algoritmo Round Robin. O Linux, em
sua versao 2.4, da qual este trabalho trata, implementa esse método, sendo que quanto
maior é a prioridade do processo, maior é o quantum que ele recebe. Enquanto o pro-
cesso de mais alta prioridade possuir quantum para execucao, ele mantém a posse do
processador [Lov03].

Como outros sistemas operacionais, o Linux é um sistema multiprogramado, onde
mais de um processo pode estar em execugao ao mesmo tempo, no qual o quantum des-
ses processos é definido como um miltiplo dos ticks do relégio de hardware [NFCT03].

Um contador denominado jiffies indica quantos ticks ocorreram no sistema desde sua
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inicializagao.

O escalonamento no Linux é do tipo preemptivo, ou seja, o processo é retirado de
execucao sem conhecimento ou interferéncia do préprio processo quando o seu quantum
estiver esgotado!.

O algoritmo de escalonamento do Linux divide o tempo de processamento em épocas
(epochs). Uma época termina quando todos os processos capazes de serem executados tem
seu quantum exaurido. Cada processo recebe um quantum calculado no inicio da época,
que vai ser o tempo maximo de sua execucao nesse periodo. Diferentes processos podem
possuir diferentes valores de quantum [dOCTO01]. Um processo pode ser selecionado para
execucao varias vezes em uma época, contanto que seu quantum nao tenha acabado.

O nucleo do Linux implementa duas classes de prioridades: a primeira é aquela de
valor nice, que é um numero de -20 a 19, sendo que quanto menor o niimero mais alta ¢ a
prioridade, e antes o processo vai ser escolhido para execucao. A fatia de tempo que um
processo recebe para execucao é calculada com base no valor nice do processo.

A segunda classe de prioridades é a utilizada exclusivamente por processos de tempo-
real, e vao de 0 a 99. Esses processos s6 podem ser criados pelo super-usuario. Enquanto
existirem processos de tempo-real a serem executados, os processos da primeira classe de
prioridades nao sao selecionados para execucao. A maioria dos sistemas Unix modernos
implementam um esquema similar a este [Var96].

Com a finalidade de balancear o uso do processador, o escalonador monitora o uso da
CPU pelos processos comuns. Se um processo ocupar o processador por muito tempo,
ele tem sua prioridade diminuida para que processos com menor prioridade possam ser
executados. Do mesmo modo, se um processo ficar muito tempo sem ser executado, a sua
prioridade é aumentada. Essa caracteristica do sistema Linux é chamada de prioridade
dinamica. O céculo da prioridade dinamica é feita como base no valor nice do processo,
juntamente com o seu quantum restante.

Existem trés politicas diferentes de escalonamento[dOCTO01]:

A primeira politica, que é chamada de SCHED_FIFO ¢é utilizada somente por processos

de tempo-real. Aqui um processo obtém o processador e nao o deixa até que:

10 nicleo do Linux néo é preemptivo, o que significa que um processo pode ser preemptado somente
enquanto executando em user mode [BC00]. Processos do préprio nicleo ou processos de usudrios que
estao executando em kernel mode devido a uma chamada de sistema nao sao preemptiveis.
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e um processo de tempo-real de prioridade superior torna-se apto a executar;

e 0 processo libere espontaneamente o processador para processos de prioridade igual
a sua;
e 0 processo termine, ou seja bloqueado, em uma operagao de entrada e saida ou de

sincronizagao.

SCHED_RR ¢ a segunda politica, também é valida somente para processos de tempo-real

e consiste na execucao do processo até que uma das quatro situacoes ocorra:
e seu quantum tenha se esgotado;
e um processo de prioridade superior torna-se apto a executar;

e 0 processo libere espontaneamente o processador para processos de prioridade igual

a sua;
e 0 processo termine ou seja bloqueado.

A politica utilizada por processos comuns é a SCHED_OTHER. Consiste de um conjunto
de filas de prioridades dinamicas, sendo que os processos com maior prioridade sao exe-
cutados antes, e os que possuem prioridades iguais sao escalonados um apds o outro,
repetidamente.

O escalonador do Linux é executado quando ha uma chamada explicita a rotina do

escalonador. Essa chamada ocorre quando o sistema:

e detecta que um processo devera ser bloqueado em decorréncia de uma operacao de

entrada e saida ou de sincronizacao;
e detecta que um processo esgotou seu quantum de execucao;

e um processo de mais alta prioridade é desbloqueado pela ocorréncia do evento que

esperava;

e um processo explicitamente invoca o escalonador através de uma chamada de sis-

tema do tipo yield?.

2A chamada explicita & funcdo de escalonamento feita a partir de um processo é conhecida como
método lazy de execugao.
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5.3 O algoritmo de escalonamento proposto

O algoritmo proposto diferencia-se dos modelos comuns de escalonamento por permitir
ao administrador do sistema quantificar o tempo de uso do processador pelos processos,
e poder aplicar regras para o controle desse recurso dinamicamente.

Como ja foi visto, uma regra é o meio de estabelecer quais sao os recursos que devem
ser dinamicamente controlados, sobre quais processos o controle incide e as condigoes de
atuacao. A regra pode ser aplicada diretamente sobre um processo ou uma thread, para
os processos de um determinado usudrio, para os processos de um grupo de usudrios, para
um grupo de processos, ou mesmo para uma sessao, conforme foi visto na figura 4.2. Esse
método foi escolhido por utilizar estruturas nativas de ambientes Unix. Poderiam ter sido
criadas novas formas de agrupar processos, tal como foi feito por [NFC*03], porém, para
aproveitar os recursos ja disponiveis no sistema, preferiu-se manter o padrao Unix.

Seguindo o que foi definido no modelo, para que seja possivel notificar o ntcleo da
existéncia de uma nova regra, foi criada uma nova chamada de sistema, denominada

resourcelimits, que possui os seguintes parametros:

e resource: identifica qual o recurso a ser controlado. No protétipo implementado

somente o valor CPUPERC (percentual de uso do processador) esté disponivel.

e scope: define quem sera afetado pela regra, ou seja, o seu escopo. Pode assumir
os valores: RLPROCESS, RLPROCESSGROUP, RLSESSION, RLUSER e RLGROUP, correspon-
dendo respectivamente ao controle de um processo, de um grupo de processos, de

uma sessao e dos processos de um usudrio ou de um grupo de usuarios.

e target: informa o identificador do escopo em questao, ou seja, o id do processo, do

usuario, do grupo de usuarios, do grupo de processos ou da sessao.
e value: especifica o valor numérico do limite a ser imposto.

e type: define o tipo do limite, que pode ser UPPER, para limite superior, e LOWER,

para limite inferior.

O valor de retorno da chamada de sistema depende do sucesso ou do erro ocorrido
na execugao da chamada de sistema. O valor 0 (zero) representa éxito, enquanto valores

negativos informam que um erro ocorreu. Entre os erros possiveis estao a inexisténcia do
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identificador definido por target e a impossibilidade de definir um limite inferior, caso a
soma dos limites ja definidos com o novo limite ultrapasse 100% de uso do recurso.

Assim que a chamada de sistema resourcelimits é executada, o sistema reage sobre
0s processos pertinentes, colocando-os sob uma nova politica chamada SCHED_RL (escalo-
namento via ResourcelLimits) e controlando os recursos para que sejam respeitadas as
condicoes da regra. A condicao se refere ao uso maximo permitido daquele recurso, ou ao
minimo reservado para aquele recurso. Nesse caso, é um percentual relativo a um periodo
de tempo pré-determinado, CPUPERC.

SCHED_RL segue a politica definida pelo modelo, que pode ser encontrada na secao
4.2.1.

Assim como proposto, o controle de acesso é feito durante a insercao ou alteracao da
regra. Uma regra que restrinja o uso do recurso pode ser feita pelo usuario proprietario dos
processos em questao. Ja as regras que privilegiam o uso do recurso podem ser aplicadas
somente pelo administrador do sistema. Regras de limite maximo que reflitam sobre
processos de mais de um usuério também sé podem ser aplicadas pelo super-usuario.

Como podera ser visto no apéndice A, no momento da definicao de regras de limite
inferior é feita a verificacao para garantir que a soma de todas as regras de limite superior
nao ultrapasse 100% de utilizacao de CPU, para evitar que as regras excedam a capacidade
fisica maxima de execucao dos processos.

Na secao 5.4 poderd ser visto que a reserva de recursos estd implicita no algoritmo
desenvolvido, pois quando houver uma regra de limite inferior, os processos pertinentes
a ela sao executados antes de todos os outros, garantindo o cumprimento da regra. No
entanto, esse método acarreta atraso na execucao de outros processos que nao fazem parte
de regras de limite inferior.

A préxima se¢ao entrara mais em detalhes da implementacao do mecanismo de controle

dinamico do processador.

5.4 Descricao da implementacao

O protétipo de controle dinamico do processador foi implementado no Conectiva 9.0
sobre nticleo do Linux versao 2.4.21. A maior parte das alteragoes feitas foram aplicadas

sobre o préprio escalonador do sistema. A lista de arquivos do nucleo alterados para a
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criacao do protétipo e suas modificagoes é a seguinte:
e entry.S: definicao da chamada de sistema resourcelimits;

e init_task.c: inclusao da inicializacao das listas e varidaveis utilizadas pelo

prototipo;
e unistd.h: definicdo do nimero da chamada de sistema resourcelimits;

e sched.h: criacao da politica SCHED_RL e inclusao de um novo campo na estrutura

dos processos;
e exit.c: delecao de regras na finalizacao dos processos, se necessario;
e fork.c: inclusao de novos processos em suas respectivas regras;
e sched.c: implementacao da politica SCHED_RL;
e sys.c: implementagao da chamada de sistema resourcelimits;
e timer.c: verificacao do cumprimento das regras a cada tick do relégio de hardware.

Também foi incluido o arquivo resourcelimits.h que possui defini¢oes de estruturas
utilizadas em outras partes do sistema.

No protétipo apresentado foi definida uma nova estrutura para armazenar as in-
formacoes especificas para regras de controle do uso do processador. Essa estrutura é
chamada de TRLGroup. Com essa estrutura, foi criada uma lista que em cada n6 guarda,
além dos parametros de uma regra, mais um campo para armazenar informacoes perti-
nentes ao uso do processador e outro campo para apontar para o préoximo n6 de regras.

Cada n¢ é chamado de grupo.

struct TRLGroup {
int resource;
int scope;
int target;
long value;
int type;
int RLUSEDTICKS;
int active;

int number_of_elements;
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struct list_head list;

Houve também a inser¢ao de uma nova variavel no Bloco de Controle de Processos
(PCB) para que cada processo aponte para o seu grupo, caso pertenca a um deles.

Uma variavel global, RLNEXT, armazena a informagao de quando se iniciaré o préximo
ciclo do sistema. Um ciclo do sistema é definido por um determinado nimero de vezes
que ocorre uma interrupcao de tempo, sendo que no Linux a varidvel HZ (freqiiéncia do
timer) armazena esse valor®. O tempo de duragao do ciclo é de 1 (um) segundo®. A
cada ciclo do sistema a regra deve manter a utilizacao do processador dentro do limite
especificado. Quando jiffies for maior que RLNEXT, o valor de RLNEXT ¢ atualizado de
acordo com RLNEXT = jiffies + HZ. Nesse mesmo momento o escalonador é chamado
para recalcular os valores de utilizacao do processador por cada grupo.

Esse célculo consiste em determinar quantos ticks de relégio essa regra possui nesse ci-
clo. A variavel da regra que armazena esse valor é RLUSEDTICKS, e é um valor normalizado
de acordo com HZ ja que este pode assumir diversos valores dependendo da arquitetura
ou da proépria distribuicao.

A cada tick do relégio a varidvel RLUSEDTICKS ¢é decrementada. Se a regra especifica
um limite maximo, quando RLUSEDTICKS atinge zero os processos do escopo da regra sao
impedidos de executar até o proximo ciclo. Isso é feito na fungao update_one_process()
do controle de tempo do sistema, e pode ser visto na listagem de cddigo abaixo.
void update_one_process(struct task_struct *p, unsigned long user,

unsigned long system, int cpu)

{

/x resourcelimit x/

if (RLNEXT < jiffies){
RINEXT = jiffies + HZ;
need_recalculate = 1;
if (there_are_lower_rules)

p—counter = 0;

3No Linux 2.4, HZ é igual 100 para arquitetura x86.

40 tempo de 1 (um) segundo foi utilizado por ser o valor pelo qual o timer é ajustado. Ao se ajustar,
por exemplo, HZ para 100, o timer ird gerar 100 interrupgoes de relégio no sistema durante um segundo,
ou seja, de 10 em 10ms. Isso define a granularidade do sistema: timers ajustados em intervalos de 10ms,
quantum medido em intervalos de 10ms, etc [Lov02].
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if (p—>policy = SCHEDRL){
if (——p—>rlgroup —>RLUSEDTICKS — -1) {
struct task_struct xpp;
p—rlgroup —>RLUSEDTICKS=0;
for_each_task (pp){
if (pp—>rlgroup = p—>rlgroup)

pp—>counter = 0;

}
p—>per_cpu_utime [cpu] += user;
p—>per_cpu_stime [cpu] += system;

do_process_times(p, user, system);

A fungao goodness () do ntcleo do Linux é responsavel por atribuir peso aos processos
para que eles possam ser escolhidos pelo escalonador. Esse peso é baseado em quanto
tempo de execugao o processo ainda possui. Essa funcao foi alterada de forma que pudesse
fornecer pesos muitos baixos caso o processo atingisse seu limite superior. No Linux,
um processo nao é executado se o seu peso for igual a —1000. No caso de regras de
limite inferior, o processo tera o seu peso aumentado para que sempre seja escolhido
para execuc¢ao enquanto o limite requerido nao for atingido. A listagem abaixo mostra a
parte da funcao goodness() que ¢é responsdavel pela atribuicao dos pesos aos processos.
Os processos que sofrem essa alteracao de peso sao aqueles que fazem parte da politica
SCHED_RL.
if (p—>policy = SCHEDRL){

/x resourcelimits x/
weight = p—>counter;
if (!need_recalculate){
if ( p—>rlgroup—>type =— L_UPPER){
if (! p—>rlgroup —RLUSEDTICKS)
weight=—-1001;

else
if (p—>rlgroup —RLUSEDTICKS) {
weight += (KEEPRUNNING + p—>counter ) ;
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}
else{
p—>counter = NICE_TO_.TICKS(20); //menor
prioridade
weight = p—>counter;
}
}
goto out;

}
if (p—>policy & SCHED_YIELD)

goto out;

Na inicializacao dos processos, foi necessario avaliar se os processos que estao sendo
criados estao associados a alguma regra. Se isso ocorrer, os processos em questao sao
adicionados ao grupo pertinente e sao executados nos limites impostos pela regra. Essa
verificacao é feita na funcao do_fork().

A figura 5.1 mostra como é o funcionamento do sistema de controle dinamico de
recursos e os principais locais de alteragoes feitas no nicleo do Linux. A ordem de execucao
do controle dinamico é mostrado na figura pela numeracao nos objetos do fluxograma. A

lista abaixo explica cada um dos passos de acordo com sua referéncia numérica:

1. Ao ocorrer um tick do relégio é disparada a verificagao dos limites do processo em

execucao se ele pertencer a uma regra;

2. Se o ciclo se completou, o escalonador é chamado para escolher um novo processo e

os tempos de uso do processador sao recalculados;

3. Caso o ciclo ainda nao tenha terminado, o grupo do processo em execugao tem o

seu tempo de uso do processador atualizado;

4. Se a regra for de limite superior e o limite foi atingido, o processo é tirado de

execucao, senao continua sua execucao se o seu quantum nao for zero;

5. Se a regra for de limite inferior e o limite nao foi atingido, um processo do grupo
recebe o processador para continuar sua execugao, senao continua a execugao con-

correndo pelo processador junto com os processos comuns;
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Figura 5.1: Fluxograma do controle dinamico de recursos.
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6. O escalonador escolhe o processo mais apropriado para execucao seguindo as de-

finigoes das regras.

Com essa implementacao, os processos de regras de limite inferior sao executados antes
de todos os outros processos no inicio do ciclo, sendo classificados para execucgao de acordo
com sua prioridade, seguido dos processos pertencentes a regras de limites inferiores,
superiores e processos normais, sendo que a partir desse momento eles disputam a CPU
de acordo com suas prioridades, no entanto, os processos de regras de limite superior s6
sao executados até o momento que atingem seu limite.

Na proxima segao serao vistos os testes e resultados obtidos com esse protétipo.

5.5 Avaliacao do protdétipo

O protétipo foi testado em um servidor Athlon XP 1700+, com 256 MBytes de
memoéria, rodando a distribuicao Slackware 9 com o ntucleo 2.4.21. Foi criado um pe-
queno programa com um lago infinito, chamado usecpu para que se pudesse avaliar eficacia
do sistema. Esse programa faz uso intenso da CPU, de forma que se nao estiver sendo
executado nenhum outro processo ele utilizard 100% do processador.

As informagoes sobre uso do processador foram obtidas pelo utilitdrio top, com taxa
de atualizacao de 1 (um) segundo e por um monitor de utilizagdo da CPU implementado
especificamente para este projeto que permite selecionar intervalos de tempos em escala
de nanosegundos®. O cédigo fonte desse monitor encontra-se em anexo, no apéndice B.

Um pequeno programa foi escrito para que se pudesse iniciar e alterar as regras. Ele
possui 0os mesmos parametros da chamada de sistema resourcelimits e somente repassa
as informagoes recebidas para a chamada. Esse programa também pode ser encontrado
no apeéndice C.

Vérios experimentos foram executados para validar a proposta. O primeiro experi-
mento consistiu em executar varios processos usecpu, sendo aplicado um limite superior
de uso da CPU a um deles. Na figura 5.2 o processo P1 esta sendo limitado a 10% da CPU

por esta regra. Mostra-se o comportamento temporal deste processo quando disputando

5A fidelidade a essa escala depende exclusivamente da implementacao da funciao nanosleep. Como ela
é baseada no mecanismo normal de timers, sua resolucao é de 1/HZ, ou no nicleo 2.4 do Linux, 10ms

[Pro99b).
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Figura 5.2: Uso da CPU por P1, com N processos disputando a CPU.

o uso do processador com N processos, e N variando de 1 (somente P1) a 6 (P1 e mais 5
processos). A regra de defini¢do do limite é aplicada sobre P1 em t=0.

Pode-se observar que o sistema leva cerca de 2 segundos para estabilizar o processo
no limite estabelecido. Esse periodo de transicao decorre do algoritmo de escalonamento
do Linux, do valor do ciclo escolhido e da prépria granularidade das medidas efetuadas
(1 segundo).

O mesmo experimento foi repetido com grupos de processos, sessoes e usuarios, com
resultados bastante similares. Em nenhuma das execucgoes realizadas algum processo com
limite maximo imposto excedeu o especificado pela regra. A figura 5.3 apresenta P1 e P2
em execucao, sendo que eles pertencem a um usuario que tem a utilizacao do processador
limitada para 5% no méaximo. Pode-se observar que a soma da utilizacao do processador
por esses processos nao foi superior ao estipulado pela regra.

Para os testes com limites minimos de utilizacao do processador foi empregado o
mesmo processo usecpu. Fixando o limite inferior de uso da CPU para P1 em 90% e
variando o nimero total de processos disputando o processador (de 1 a 6), foram obtidas
as curvas apresentadas na figura 5.4.

Foram também realizados testes de limite minimo para outros escopos. Na figura 5.5

podem ser vistos os processos P1 e P2 que fazem parte de uma mesma sessao, que possui
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Figura 5.3: Uso da CPU por P1 e P2 pertencentes a uma regra limite superior.
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Figura 5.4: Uso da CPU por P1, com N processos disputando a CPU.
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Figura 5.5: Uso da CPU por P1 e P2 pertencentes a uma regra limite inferior.

uma regra que define o uso minimo do processador para 60%.

Pode-se notar que o sistema nao faz o balanceamento do uso do processador entre
os processos internos do grupo durante o periodo de um ciclo. Isso ocorre porque ao se
iniciar a execucao de um processo com limite minimo, ele mantém a posse do processador
até atingir o limite. Porém, no préximo ciclo ele tera peso diminuido em relagao aos
outros integrantes do ciclo, tornando a execucao balanceada entre os processos do grupo
no periodo total de execugao.

Devido a arquitetura de grupos empregada no modelo, a dinamica de adaptagao do
sistema foi similar para todos tipos de regras, sejam de limite inferior ou superior sobre
qualquer escopo.

Como pode ser visto, em nenhum momento o algoritmo deixou de cumprir os limites
definidos nas regras. Também ¢é possivel comprovar que o modelo implementa um meca-
nismo dinamico, visto que as alteragoes nas regras sao aplicadas rapidamente, entre 1 e
2 segundos, sem que seja necessario reiniciar os processos. Nota-se também que com esse
modelo o impacto de uso da CPU durante a insercao de um novo processo serd distribuido
somente entre processos que nao possuam regras de limite inferior, ja que os processos

que a possuem respeitarao os limites das regras.
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Figura 5.6: Acréscimo de tempo de execucao imposto pelo mecanismo de aplicacao das
regras.

5.5.1 O desempenho e custo da implementacao

Para quantificar a sobrecarga de processamento no nucleo do Linux foi utilizada a
ferramenta de andlise de desempenho 1mbench [MS96]. Esta ferramenta compara os de-
sempenhos para ambientes Unix e é capaz de examinar a laténcia da troca de contexto,
da criacao de processos, da manipulacao de sinais, da leitura de memoria e de muitos
outros parametros.

O benchmark foi realizado primeiramente no mesmo sistema com o nicleo inalterado
(kernel 2.4.21). Logo em seguida, o mesmo experimento foi feito sobre o nticleo com o
modelo implementado. Os parametros analisados foram o niimero de processos disputando
a CPU (de 2 a 256) e tamanho dos processos em meméria (de 128 Kbytes a 512 Kbytes).
O grafico da figura 5.6 apresenta os resultados obtidos. Nele pode-se observar que o custo
da implementacao desse modelo quando nao hé regras criadas é normalmente abaixo de
1% do tempo total de processamento.

A ferramenta 1mbench nao apresentou nenhuma outra alteragdo no desempenho do
sistema durante a realizagao dos testes, tampouco foi sentido qualquer decréscimo na

velocidade de execucao dos aplicativos.
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5.6 Conclusoes

Neste capitulo foi apresentada a implementagao de um protétipo com o modelo de
controle dinamico do uso do processador. Ele permite que o administrador ou usuarios
dos sistemas possam quantificar o uso do processador por um processo ou varios processos.
Conforme observado, o protétipo confirma o que o modelo propunha, tornando-o viavel.
Com ele, aplicativos que necessitem de controle dinamico de recursos, como por exemplo
aplicativos com QoS, podem ser mais facilmente implementados, bem como o sistema
pode ser customizado para um melhor atendimento dos requisitos da organizagao que
o utiliza. Também é possivel através dele implementar um mecanismo de respostas a
ataques de negagao de servigo [dAMF03], restringindo o uso dos recursos por processos que
estejam comprometidos, mas mantendo-os ativos o tempo necessario para uma auditoria
de seguranca ou analise forence.

Do ponto de vista funcional, o protétipo segue o previsto no modelo. Em termos
praticos varias melhorias podem ser feitas, como, por exemplo, o balanceamento da uti-
lizagao da CPU pelos processos que pertencem a um grupo com limite inferior durante o
ciclo. Também ¢é possivel fazer algumas otimizacoes no cédigo para que a sobrecarga seja
ainda menor.

O desempenho do prototipo foi satisfatorio tanto em relacao a velocidade quanto aos
resultados. Ele nao afetou a integridade dos processos que nao sao gerenciados por regras,
mesmo quando diminuindo o acesso que possuiam aos recursos em prol dos que possuiam
regras de uso minimo do processador, ao mesmo tempo que preservou 0s processos sob
geréncia de regras.

A disponibilidade e a estabilidade do sistema nao foram em nada comprometidas, visto
que uma nova politica de execugao foi criada, mantendo inalterada as politicas originais
que ainda sao usadas pelo processos comuns do sistema. A politica SCHED_RL também
mostrou-se estavel, nao prejudicando o sistema em qualquer forma.

Nesse ponto, verifica-se que é necessaria a implementacao do controle de outros re-
cursos, tais quais memoria, descritores, banda de disco, banda de rede e etc., para que
o modelo esteja completamente funcional e assim poder estar disponivel em sistemas

operacionais de mercado.



Capitulo 6

Consideracoes finais

6.1 Resumo do trabalho realizado

Este trabalho visou apresentar um modelo de controle dinamico de recursos do sistema
operacional. Ele tem por objetivo permitir que os usudrios do sistema quantifiquem o uso
dos recursos pelos processos, aplicando condic¢oes de utilizacao. O modelo define limites
inferiores e superiores para uso dos recursos, tornando possivel a garantia ou a restricao
de uso dos recursos, respectivamente.

Este modelo permite a co-existéncia de outros métodos de escalonamento no mesmo
sistema operacional, mantendo as caracteristicas do sistema operacional hospedeiro.

O modelo também permite agrupar os processos de diversas maneiras para que regras
de limites inferiores e superiores possam ser aplicadas a grupos de processos relacionados,
conforme a necessidade da organizacgao. Isso tudo é feito de forma dinamica, ou seja, sem
que haja necessidade de reiniciar o processo ou a sessao do usuario para que as condigoes
sejam aplicadas. As regras comecam a atuar assim que sao criadas, tomando somente um
pequeno periodo de adequacgao do sistema até que as condigoes possam ser atingidas.

A viabilidade do modelo foi verificada pelo protétipo aqui apresentado, onde o uso do
processador é controlado conforme o modelo proposto. Os testes realizados mostraram
que o comportamento do sistema como um todo correspondeu ao esperado, garantindo e
restringindo a utilizacao do processador pelos processos.

Pode-se afirmar que o custo de implementacao do modelo é baixo, e que o impacto no

desempenho do sistema é modesto, tornando o modelo viavel de implementacao e, muito
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possivelmente, de aplicacao em sistemas operacionais de rede de mercado.

6.2 Principais contribuicoes

Entre as principais contribuigoes do modelo, a quantificacao explicita do uso dos re-
cursos é a que mais se destaca. Com isso uma melhor no¢ao de compartilhamento dos
recursos € obtida, provendo um mecanismo de controle de recursos de alto nivel mais
adaptativo as necessidades da organizacao.

O modelo permite que programas que desejam definir expressamente o uso dos recursos
do sistema possam ser desenvolvidos sem que sejam necessarias alteragoes no nicleo do
sistema, ou mesmo conhecimento especifico sobre o controle interno dos recursos.

Isso é valido, por exemplo, para programas que exigem limites superiores na utilizacao
dos recursos, como um sistema de respostas a ataques, limitando a execugao de processos
que estejam comprometidos e com isso preservando o valor forense das informacoes do
sistema [dAMFO03].

E finalmente, o sistema permite que haja um melhor dimensionamento no uso do sis-
tema, inclusive no modo do nticleo, o que nao ocorre nos sistemas operacionais modernos.
Assim, o administrador pode ter mais clareza na decisao de onde alocar suas aplicagoes e
qual o uso que elas farao dos recursos computacionais do sistema em que estao hospedadas.

Outra contribuicao deste trabalho foi a publicacao dos resultados preliminares desta

proposta em [SMJ04].

6.3 Limitacoes

Uma das principais limitagoes do sistema consiste em nao poder agrupar processos
que de alguma forma estao relacionados, mas nao possuem nenhum escopo fornecido
pelo modelo em comum. Dessa forma, para que esses processos relacionados possam ser
juntamente controlados é necesséria a criagao de mais de uma regra, nao permitindo que
esses processos compartilhem o uso dos recursos. Por exemplo, seja o processo P1 e P2
pertencentes a uma aplicagao relevante para a organizagao. O administrador deseja que
o processo P1 e P2 juntos possuam um limite superior de 60% para o uso do processador.

Porém, P1 e P2 ndo possuem nenhum escopo em comum (usudrio, grupo de usudrio,
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grupo de processo ou sessao). E, entdo, criada duas regras, uma para o processo P1 e
outra para o processo P2, que especificam que o limite superior de cada um deles é de
30%, o que significa que o uso total do processador seria de no méximo 60%. Mas como
0s processos sao controlados por regras distintas, eles nao compartilham o uso do recurso,
assim, se o processo P1 for bloqueado, P2 utilizard no maximo 30% do processador, sendo
que se participassem da mesma regra, P2 poderia utilizar os 60% destinados aquela regra.
A tnica solug@o para esse problema € fazer os processos possuirem um escopo em comui,
0 que nem sempre é possivel.

Outra limitacao que ocorre no protétipo é que um processo pode fazer parte apenas
de uma regra do uso de cada recurso. Assim, limitar o uso dos recursos pelo processo
entre um intervalo minimo e méximo nao é possivel. Por exemplo, se se deseja ter P1
utilizando o processador entre 30% e 50%, poderia-se criar uma regra de limite superior
a 50% e outra de limite inferior a 30%, porém no estdgio atual de desenvolvimento do
prototipo isso nao € possivel, ja que cada processo s6 pode ser afetado por uma regra.

Isso pode levar ao aperfeicoamento do modelo para permitir que sejam criadas regras
de intervalo, que seriam utilizadas para a definicao de limites superiores e inferiores ao
mesmo tempo em uma tunica regra, a fim de resolver esse problema.

Outra limitacao sao os recursos que sao compartilhados por mais de um processo e
que pertencem a regras distintas para o controle do recurso compartilhado. Esses recursos
podem ser memoria compartilhada, arquivos de mapeamento de memoria e memoria de
thread. Impor limites a esse tipo de recursos pode ser complicado. Se, por exemplo, ao
ajustar o limite superior de memoria compartilhada de um processo para 4 paginas, e
outro processo que utiliza o mesmo compartilhamento de memoria possui uma regra de
uso de memoria compartilhada com limite superior definida em 6 paginas, pode fazer
com que uma das regras nao seja satisfeita, visto que a memoria compartilhada pode
atingir até 6 paginas, nao cumprindo a regra que diz que deveria usar no maximo 4. Esse
problema pode ser resolvido definindo que serd adotado o menor limite entre as regras

dos processos envolvidos no compartilhamento dos recursos.
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6.4 Trabalhos correlatos

Vérios esforcos vém sendo realizados para um melhor controle dos recursos do sistema
operacional, porém, essas estruturas precisam ser incorporadas dentro do sistema operaci-
onal [DS96]. A maioria das pesquisas sobre controle de recursos estao ligadas a qualidade
de servigo, ja que esta necessita daquela.

Até o momento foram encontrados alguns trabalhos correlatos a este que foram apre-
sentados no capitulo 3, na secao 3.3, que sao o CKRM, o Linux-SRT e o DSRT. Na mesma

linha de pesquisa, pode-se citar ainda:

e o escalonador hierdrquico de CPU para sistemas operacionais multimidia [GV96]:
a banda de CPU é particionada em varias classes de aplicagoes, onde os processos
sao alocados. Implementado para o Solaris, ele é capaz de dinamicamente garantir
a alocacao de uso do processador. Uma implementagao desse modelo também esta

disponivel para Linux em [Dei05].

e 0 QLinux [SCGT00]: também dividindo a banda de CPU em classes, o QLinux pode
prover uma taxa garantida de uso do processador, com ajustes dindamicos. O mesmo

pode ser feito para a banda de disco.

Esses dois trabalhos foram citados aqui, e nao na secao 3.3, devido as suas semelhangas
com o Linux-SRT, tornando redundante naquele momento a sua descrigao.

Outros trabalhos aqui descritos sao de esfor¢os em sistemas com QoS, pois para po-
der garantir a execucao adequada de um servico, o sistema operacional deve fornecer
mecanismos de controle dinamico de recursos.

Um controle mais sofisticado dos recursos de rede foi proposto por [GR02]. O proposto
¢ que o gerenciamento dos pacotes de rede deixe de ser feita por uma thread que utiliza
o tempo do processador reservado para a execucao do nicleo, e passe a ser executado no
tempo destinado ao processo que requisitou aqueles pacotes de rede. Com a velocidade de
placas de redes cada vez mais rapidas, por muitas vezes os processadores nao conseguem
receber todos os pacotes por nao poderem processar todos eles. Retirando o controle da
thread do nucleo, menos computacao é necessaria, ja que o processo que recebe os pacotes
de rede esta utilizando o processador no momento da chegada, nao sendo necessario fazer

uma interrupcao de software para os receber.
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[BB96] sugere um modelo de QoS genérico em um sistema operacional e implementa a
proposta sobre o SunOS, utilizando para tanto uma classe de programagao em tempo-real.
E sugerido um modelo de gerenciamento de recursos que pode trabalhar com reserva de
recursos e também com preempcao de recursos. No primeiro caso, antes de ser confirmada
a execugao do servigo é feita a reserva dos recursos necessarios, caso nao seja possivel
executar o processo nas condi¢oes minimas requisitadas, o processo nao é executado. Ja no
segundo caso, se um processo deseja utilizar os recursos do sistema e o minimo requisitado
nao esta disponivel, processos com prioridade menor terao seus recursos restringidos para
que ele possa ser executado.

No gerenciamento de aplicagoes distribuidas, [NBB97] implementa um protétipo que
consegue garantir qualidade de servigo para aplicagoes multimidia em um sistema opera-
cional distribuido. Desenvolvido sobre Chorus/Mix, que é um sistema modular baseado
em Unix, o protétipo gerencia os recursos do computador, tais como processador, rede e
disco, a partir de componentes individuais, para poder prover QoS ao sistema operacional.

[YCO1] apresenta o modelo e a implementagao de geréncia de recursos em sistemas
operacionais de roteadores. E definida uma abstragao da alocagao de recursos, que pode
escalonar varios recursos de tempo e espago compartilhado com garantia e diferenciacao
de qualidade de servigo. Um classificador flexivel e escalavel de pacotes habilita a alocacao
dinamica de recursos durante o processamento dos pacotes recebidos. Foram integrados
também o controle de tempo de processamento, banda de forwarding, capacidade de
armazenamento em memoria e em dispositivos de armazenamento secundario.

Para garantir qualidade de servigos em sistemas de arquivos, [Bar97| propoe um me-
canismo para controlar o acesso ao disco. Controles de banda, protecao e acesso compar-
tilhado ao sistema de arquivos sao fornecidos por um modulo de controle. Esse moédulo
recebe as informagoes do moédulo de dados que é responsavel por prover ao usuario um
método de acesso ao sistema de arquivos. Com esse método, foi possivel dar suporte a
qualidade de servigo no sistema de arquivos.

Muitos outros trabalhos estao relacionados a suporte de QoS em sistemas operacionais,
mas nao foi encontrado nenhum outro que, especificamente, controle os recursos do sistema

permitindo aplicacao de limites superiores e inferiores.
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6.5 Perspectivas e trabalhos futuros

As perspectivas deste trabalho sao relativas a extensao do protétipo no sentido de
implementar o controle de outros recursos, como quantidade de meméria fisica (RAM),
banda de disco e de rede.

Também ha necessidade da implementacao do controle dinamico do processador no
novo escalonador O(1) [Mol05] do nicleo do Linux 2.6. O novo escalonador é baseado
em filas multiplas, onde cada fila de execucao é associada a um processador, tornando o
sistema mais rdpido em sistemas SMP (shared memory multiprocessor machines - méaquina
multiprocessadas com meméria compartilhada).

Também devem ser realizadas otimizacoes no cédigo para diminuir o custo do meca-
nismo.

Pode-se pensar, como trabalho futuro, a implementacao de um meta-escalonador uti-
lizado em grades (grids') computacionais a partir desta proposta. Os meta-escalonadores
centralizam o controle dos processos e dos recursos da grade, permitindo aos usuarios
submeterem processos para serem executados na grade computacional [Mau05]. O meta-
escalonador determina onde o processo ira executar de acordo com as politicas da or-
ganizagao e o nivel de servigo requerido. Para garantir a boa utilizacao dos recursos, o
meta-escalonador deve dinamicamente restringir ou privilegiar a utilizagao dos recursos
em cada computador da grade computacional. Essas caracteristicas sao encontradas neste
modelo de gestao de recursos.

Este modelo permite que meta-escalonadores sejam mais facilmente implementados,
visto que as primitivas necessarias para o desenvolvimento desses softwares ja estao im-
plementadas.

Além de um desenvolvimento mais aprimorado do modelo, a maior perspectiva é a

incorporacao do modelo ao nicleo do sistema Linux e de outros sistemas operacionais.

!Grades sao plataformas para computacio geograficamente distribuidas. Elas provém poder compu-
tacional acima de qualquer outro sistema de computagao paralela através da uniao dos recursos fisicos
de diferentes computadores em um unico recurso virtual [Ski02].
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Apendice A
Cddigo fonte do protétipo

diff —Naur linux —2.4.21/arch/i386/kernel/entry.S linux —2.4.21—rl/arch/i386/kernel/entry.S

——— linux —2.4.21/arch/i386 /kernel /entry .S 2003—-06—13 11:51:29.000000000 —0300
4+++ linux —2.4.21—rl1/arch/i386 /kernel/entry.S 2004—07—28 17:48:00.000000000 —0300
@@ —663,6 +663,7 @@
.long SYMBOLNAME(sys_ni_syscall) /x sys_epoll_wait */
.long SYMBOLNAME(sys_-ni_-syscall) /* sys_remap_file_pages x/
.long SYMBOLNAME(sys_ni_syscall) /* sys_set_tid_address */
+ .long SYMBOLNAME(sys_-resourcelimit) /* 259 sys_resourcelimit marcio@ppgia.pucpr.br x/

.rept NR_syscalls —(.—sys_call_table) /4
.long SYMBOLNAME(sys_ni_syscall)

diff —Naur linux —2.4.21/arch/i386 /kernel/init_task.c linux —2.4.21—rl/arch/i386/kernel/init_task
——— linux —2.4.21/arch/i386 /kernel/init_task.c 2001—-09—17 19:29:09.000000000 —0300
+++ linux —2.4.21—rl/arch/i386 /kernel/init_task.c 2004—-07—-29 14:04:58.000000000 —0300
@@ —6,11 46,15 @@
#include <asm/pgtable.h>
#include <asm/desc.h>

+#define __INIT_RLGROUPS

+#include <linux/resourcelimits.h>

+

static struct fs_struct init_fs = INIT_FS;

static struct files_struct init_-files = INIT_FILES;
static struct signal_struct init_signals = INIT_SIGNALS;

struct mm_struct init-mm = INIT_-MM/(init-mm) ;
+
/*
* Initial task structure.
*
@@ —-381,3 +85,10 @@
*/
struct tss_struct init_tss [NR.CPUS] __cacheline_aligned = { [0 ... NR.CPUS—1] = INIT_TSS };

+

+/xresourcelimits*/

+unsigned long RLNEXT = 0;

+struct list_-head rlgroups;

+int need_recalculate = 0;

+int there_is_lower_rules = 0;

+/*resourcelimits*/

diff —Naur linux —2.4.21/include/asm—i386 /unistd.h linux —2.4.21—rl/include/asm—i386 /unistd.h
——— linux —2.4.21/include /asm—i386 /unistd .h 2002—-11—-28 21:53:15.000000000 —0200

.c
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+++ linux —2.4.21—rl/include /asm—i386 /unistd .h 2004—-07—-28 17:48:00.000000000 —0300
@@ —257,6 +257,7 @@
#define __NR_alloc_hugepages 250

#define __NR_free_hugepages 251

#define __NR_exit_-group 252

+#define __NR_resourcelimit 259 /+x marcio@ppgia.pucpr.br resourcelimits x/

/% user—wvisible error numbers are in the range —1 — —124: see <asm—1i386/errno.h> x/

diff —Naur linux —2.4.21/include/linux/resourcelimits.h linux —2.4.21—rl/include/linux/resourcelimits.h
—— linux —2.4.21/include/linux /resourcelimits.h 1969—12—31 21:00:00.000000000 —0300
4+++ linux —2.4.21—rl/include/linux/resourcelimits.h 2004—07—30 13:45:43.000000000 —0300
@@ -0,0 +1,40 @@

+#ifndef _LINUX_RESOURCELIMITS_H
+#define _LINUX_RESOURCELIMITS_H
+

+#include <linux/list .h>

+

+#define LLUPPER 1

+#define LLOWER 2

+

+#define L_.CPU 3

+#define L.VM 4

+

+#define RLPROCESS 1

+#define RLUSER 2

+#define RLUSERSGROUP 3
+#define RLPROCESSGROUP 4
+#define RLSESSION 5

+

+#define KEEP_RUNNING 1000
+#define HALF_KEEP_RUNNING 500

+

+struct TRLGroup {

int resource;

int scope;

int target;

long value;

int type;

int RLUSEDTICKS;

int active;

int number_of_elements;

struct list_-head list;

s

I i T T s

+#ifndef __INIT_RLGROUPS
+extern unsigned long RLNEXT;
+extern struct list_-head rlgroups;

+extern int need_recalculate;

+extern int there_is_lower_rules;

+#endif

+

+#endif

diff —Naur linux —2.4.21/include/linux/sched.h linux —2.4.21—rl/include/linux/sched.h
——— linux —2.4.21/include/linux/sched.h 2003—-06—13 11:51:39.000000000 —0300

+++ linux —2.4.21—rl/include/linux/sched.h 2004—07—30 13:45:43.000000000 —0300
@a —-108,6 +108,7 @@
#define SCHED_-OTHER
#define SCHED_FIFO
#define SCHED-RR
+#define SCHED_RL

w N = O

/* resourcelimits*/

/%
* This is an additional bit set when we want to

@@ —415,6 +416,11 @@
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/* journalling filesystem info */

void xjournal_info;

+/% resourcelimits x/

+/* marcio@ppgia.pucpr.br 11/11/20038 */

+ struct TRLGroup x*rlgroup;
+/% end resourcelimits */

}s

/%

@@ —485,6 +441,7 @@

#define PF.USEDFPU 0z00100000 /* task used FPU this quantum (SMP) x/
+
/%
* Ptrace flags
*/
@@ —509,6 +516,8 @@
blocked: {{0}}, \
alloc_lock: SPIN_.LOCK_.UNLOCKED, \
jourmal_info: NULL, \
+/% resourcelimits x/ \
+ rlgroup: NULL \
¥

diff —Naur linux —2.4.21/include/linux/unistd.h linux —2.4.21—rl/include/linux/unistd.h
——— linux —2.4.21/include/linux /unistd .h 2001-10—17 15:24:23.000000000 —0200
4+++ linux —2.4.21—rl/include/linux/unistd .h 2004—07—28 17:48:00.000000000 —0300
@@ —8,4 +8,5 @@

*/

#include <asm/unistd.h>

+

#endif /+« _LINUX_UNISTD_H. */

diff —Naur linux —2.4.21/kernel/exit.c linux —2.4.21—rl/kernel/exit.c

——— linux —2.4.21/kernel /exit.c 2002—11-28 21:53:15.000000000 —0200

4+++ linux —2.4.21—rl/kernel/exit.c 2004—-07—29 17:01:02.000000000 —0300
@@ —20,6 +20,7 @@

#include <asm/uaccess.h>

#include <asm/pgtable.h>

#include <asm/mmu_context.h>

+#include <linux/resourcelimits.h>
extern void sem_exit (void);
extern struct task_struct *child-reaper;

@@ —424,8 +425,11 @@

NORET_TYPE void do_-exit (long code)

{

— struct task_struct xtsk = current;
struct task_struct xtsk = current, =xp;
int more_tasks = 0;

struct list_head xhead;
struct TRLGroup #*node;

+ o+ o+ o+ o+

if (in_-interrupt())
panic (” Aiee,_killing_interrupt_handler!”);
if (!tsk—>pid)
@@ —456,6 +460,26 @@
if (tsk—>binfmt && tsk—>binfmt—>module)
—-MOD_DEC_USE_.COUNT (tsk—>binfmt—>module) ;
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+ if (tsk—>policy == SCHED-RL){
+ for_each_task (p){
+ if (p—>rlgroup == tsk—>rlgroup && p != tsk)
+ more_tasks = 1;
+ }
+ if (!more_tasks){
+ list_for_each (head, &rlgroups){
+ node = list_entry (head, struct TRLGroup, list);
+ if (tsk—>rlgroup—>scope == node—>scope && tsk—>rlgroup—>target == node
—>target){
+ if (node—>type == L.LOWER)
+ there_is_lower_rules ——;
+// list-del (6(node—>1list));
+ }
+ }
+ kfree (tsk—>rlgroup) ;
+ }
+ else
+ tsk—>rlgroup—>number_of_elements ——;
+ }
+
tsk—>exit_code = code;

exit_-notify ();
schedule () ;
diff —Naur linux —2.4.21/kernel/fork.c linux —2.4.21—rl/kernel/fork.c
——— linux —2.4.21/kernel/fork.c 2003—-06-—13 11:51:39.000000000 —0300
4+++ linux —2.4.21—rl/kernel/fork.c 2004—-07—29 17:04:08.000000000 —0300
@a —28,6 +28,7 @@
#include <asm/uaccess.h>
#include <asm/mmu-context.h>
#include <asm/processor.h>

+#include <linux/resourcelimits.h>

/* The idle threads do not count.. */
int nr_threads;
@@ —742,6 +743,18 @a

if (!current—>counter)

current —>need_resched = 1;

/* resourcelimit x/
if (current—>policy == SCHED.RL) {
if (current—>rlgroup —>scope == RLPROCESS) {
current—>policy = SCHED_OTHER;
current —>rlgroup = NULL;

else

current—>rlgroup—>number_of_elements++;

/* end rTesourcelimit */

S S S S S S S

/*
* Ok, add it to the run—queues and make it
*x visible to the rest of the system.
diff —Naur linuz —2.4.21/kernel/sched.c linuzx —2.4.21—rl/kernel/sched.c
—— linux —2.4.21/kernel/sched.c 2003—06—13 11:51:39.000000000 —0300
+++ linuz —2.4.21—rl/kernel/sched.c 2004—07—29 17:08:31.000000000 —0300
@@ —29,6 +29,7 @@
#include <linuz/completion.h>
#include <linuxz/prefetch.h>
#include <linuz/compiler.h>

+#include <linuz/resourcelimits .h>

#include <asm/uaccess.h>
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#include <asm/mmu_context.h>
@@ —149,14 +150,37 @@
* select the current process after every other
* runnable process, but before the idle thread.
* Also, dont trigger a counter recalculation .
— */
+ */
weight = —1;
— if (p—>policy & SCHED_YIELD)

//menor

- goto out;

/*

* Non—RT process — normal case first.

*/
+
+ if (p—>policy == SCHEDRL){
+ /% resourcelimits x/
+ weight = p—>counter;
+ if (!need-recalculate){
+ if ( p—>rlgroup—>type == L_.UPPER){
+ if (! p—>rlgroup —>RLUSEDTICKS)
+ weight=—1001;
+ }
+ else
+ if (p—>rlgroup —>RLUSEDTICKS) {
+ weight 4= (KEEP_RUNNING 4 p—>counter) ;
+ }
+ else{
+ p—>counter = NICE_.TO_TICKS(20) ;
+ weight = p—>counter;
+ }
+ ¥
+ goto out;
+ }
+
+ if (p—>policy & SCHED_YIELD)
+ goto out;
+
+

if (p—>policy == SCHED_.OTHER) {

/%

* Give the process a first—approximation goodness

@@ —165,9 +189,15 @@

* Don’t do any other calculations if the time slice

* over ..

*/
+

weight = p—>counter;
+

if (!weight)

goto out;

+
+
+ /xend resourcelimitx/
+

#ifdef CONFIG_SMP

/* Give a largish advantage to the same processor ...

@@ -571,9 4+601,9 @@

* only one process per CPU.
*/
sched_data = & aligned_data[this_cpu].schedule_data;

spin-lock_irq(&runqueue_lock) ;

value

*/

prioridade
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Q@a

+ o+ o+ o+

+ o+ + + o+

Q@a

@Q

@Q

/* move an exhausted RR process to be last.. x/
if (unlikely (prev—>policy == SCHED.RR))
if (!prev—>counter) {
—613,13 +4643,23 @Q
}

/* Do we need to re—calculate counters? */
if (unlikely (!c)) {
if (unlikely (!c) || need_recalculate) {

struct task_struct x*p;

spin_unlock_.irq(&runqueue_lock);
read_lock(&tasklist_lock);
for_each_task (p)
p—>counter = (p—>counter >> 1) 4+ NICE.TO_TICKS(p—>nice);
for_each_task (p){
if (p—>policy != SCHED.RL){
p—>counter = (p—>counter >> 1) + NICE_TO_TICKS(p—>nice);

¥
else {
if (need_recalculate) {
p—>rlgroup —>RLUSEDTICKS = p—>rlgroup —>value;
p—>counter = (p—>rlgroup —>RLUSEDTICKS / p—>rlgroup—>
number_of_elements) ;
}
}
}
need-recalculate = 0;

read_unlock(&tasklist_lock);
spin_-lock_irq(&runqueue_lock) ;
goto repeat_schedule;

—636,7 +676,8 @QQ

if (unlikely (prev == next)) {
/* We won’t go through the normal tail, so do this by hand x/
prev—>policy &= “SCHED.YIELD;
if (prev—>policy != SCHED_RL)
prev—>policy &= “SCHED._YIELD;

goto same_process;

—1133,6 +1174,7 @@
case SCHED_RR:
ret = 99;
break;
case SCHED_RL:
case SCHED_OTHER:
ret = 0;
break;
—1149,6 +1191,7 @@
case SCHED_RR:
ret = 1;
break;
case SCHED_RL:
case SCHED_OTHER:
ret = 0;

}

diff —Naur linux —2.4.21/kernel/sys.c linux —2.4.21—rl/kernel/sys.c
—— linux —2.4.21/kernel /sys.c 2003—-06—13 11:51:39.000000000 —0300
4+++ linux —2.4.21—rl/kernel/sys.c 2004—-07-30 13:46:58.000000000 —0300

Q@a

—14,6 +14,7 @@

#include <linux/prctl.h>
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#include <linux/init.h>
#include <linux/highuid.h>

+#include <linux/resourcelimits.h>

#include <asm/uaccess.h>
#include <asm/io.h>
@@ —1286,6 41287,116 @@

return error;

¥
+
+asmlinkage long sys_resourcelimit(int resource, int scope, int target,
+{
+ int cpu-used = 0;

struct task_struct =xp;
struct TRLGroup s*node;
static int FIRST_TIME = 1;

if (FIRST-TIME){
FIRST_TIME = 0;
INIT_LIST_HEAD(&rlgroups) ;

if ( value < 0 || value > 100)
return —EINVAL;

/* mormalize value */
if (value < 1)

value = 1;
if (value > 100)

value = 100;

/* werifica limites de wutilizacao Mazima 100%x/

for_each_task (p){

cpu-used += p—>rlgroup—>value;

if (cpu-used + value >= 100)
return —EINVAL;

/* convert to jiffies , check limits as a precaution x/
value = (value x HZ) / 100;
if (value < 1)
value = 1;
if (value > HZ)
return —EINVAL;

node—>value = value;

node—>type = type;

node—>scope = scope;
node—>RLUSEDTICKS = —1;
node—>active = 1;
node—>target = target;

node—>resource = L_CPU;

node—>number_of_elements = 0;

i S S I T T T e T i i i i e e S e e T T

list_add (&node—>1list , &rlgroups);
+/+ POR PROCESSO x*/
+ if (scope == RLPROCESS){
+ p = find_task_by_pid(target);

if (p—>policy == SCHED.RL && p—>rlgroup—>type == LLOWER)

long value,

node = (struct TRLGroup *) kmalloc(sizeof(struct TRLGroup) ,GFP.KERNEL) ;

int type)
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if (1p)
return —ESRCH;

read_lock(&tasklist_lock);

p—>policy = SCHED_RL;

p—>rlgroup = node;

p—>rlgroup —>number_of_elements++;

read_unlock(&tasklist_lock);

i e

+/+* USUARIO =/

+ if (scope == RLUSER){

+ for_each_task (p){

+ if (p—>uid == target){

+ read_lock(&tasklist_lock);
+ p—>policy = SCHED.RL;

+ p—>rlgroup = node;

+ p—>rlgroup —>number_of_elements++;
+ read_unlock(&tasklist_lock);
+ ¥

+ }

+ }

+/% GRUPO x*/

+ if (scope == RLPROCESSGROUP) {

+ for_each_task (p){

+ if (target == p—>gid){

+ read_lock(&tasklist_lock);
+ p—>policy = SCHED_RL;

+ p—>rlgroup = node;

+ p—>rlgroup —>number_of_elements+-;
+ read_unlock(&tasklist_lock);
+ }

+ }

+ ¥

+/% GRUPO DE GRUPO */
if (scope == RLSESSION) {

+ for_each_task (p){

+ if (target == p—>session){

+ read_lock(&tasklist_lock);
+ p—>policy = SCHED-RL;

+ p—>rlgroup = node;

+ p—>rlgroup—>number_of_elements++;
+ read_unlock(&tasklist_lock);
+ }

+ ¥

+ }

+

+ if (type == LLOWER)

+ there_is_lower_rules+4+;

+ return O0;

+}

+

EXPORTSYMBOL( notifier_chain_register);

EXPORTSYMBOL( notifier_chain_unregister);

EXPORTSYMBOL( notifier_call_chain);

diff —Naur linux —2.4.21/kernel/timer.c linux —2.4.21—rl/kernel/timer.c
——— linux —2.4.21/kernel /timer.c 2002—11—28 21:53:15.000000000 —0200

4+++ linux —2.4.21—rl/kernel/timer.c 2004—-07—29 16:52:57.000000000 —0300

@@ -22,6 +22,7 @@
#include <linux/smp_lock.h>
#include <linux/interrupt.h>
#include <linux/kernel_stat.h>
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+#include <linux/resourcelimits.h>
#include <asm/uaccess.h>
@@ —581,6 +582,23 @@

void update_one_process(struct task_struct *p, unsigned long user,

unsigned long system, int cpu)

{
+ /* resourcelimit */
+ if (RLNEXT < jiffies){
+ RLNEXT = jiffies -+ HZ;
+ need_recalculate = 1;
+ if (there_is_lower_rules)
+ p—>counter = 0;
+ }
+ if (p—>policy == SCHEDRL){
+ if (——p—>rlgroup —>RLUSEDTICKS == —1) {
+ struct task_struct x*pp;
+ p—>rlgroup —>RLUSEDTICKS=0;
+ for_each_task (pp){
+ if (pp—>rlgroup == p—>rlgroup)
+ pp—>counter = 0;
+ }
+ }
+ }

p—>per_cpu_utime [cpu] += user;

p—>per_cpu-stime [cpu] += system;

do_process_times (p, user, system);
@@ —873,4 +891,3 @@

}

return O0;
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#include<stdio .h>
#include <unistd.h>
#include <signal.h>
#include <sys/sysinfo.h>
#include <string.h>
#include <locale.h>
#include <asm/param.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>
#include <time.h>

#define STAT ” /proc/stat”
#define PROCESSSTAT ”"stat”
#define TRUE 1

#define BUFFER 256

unsigned long long Hertz=0;
int fd_stat, fd_process_stat;

struct sigaction sact;

/* exzecutar quando receber sinal para sair *x/
void sair (int signo){
close (fd_stat);
close(fd_-process_stat);
printf(”Saindo...\n”);
exit (0);

int main(int argn, char xargv[]){
int pid;
char cpid [80], filename [80];
struct timespec Sleeptime = {tv_sec: 1, tv_nsec: 0};
unsigned long T = 0;
char buf[BUFFER];

unsigned long oldjiffies = 0, jiffies = 0, user_.j, nice_j,
ticks) =/
unsigned long utime, stime, total_time = 0, old_-total_time

float pcpu;

sys-j

03

other_j;

/*

jiffies

(clock
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if( !(argn >=
printf (”Uso: %s_PID_[—t

return 1;

if( (argn == 4) && (argv[2][1]

Sleeptime.tv_sec =

/* manipulador de sinais x/

sact.sa_-handler = sair;
sact.sa_flags = 0;
sigemptyset(&sact.sa_mask) ;
sigaction (SIGHUP, &sact , NULL) ;
sigaction (SIGINT, &sact, NULL);

sigaction (SIGQUIT, &sact, NULL)

Hertz = (unsigned long long)HZ;
strcpy (cpid, argv[1l]);
atoi(argv[1l]);

” /proc/%s/%s”

pid =

sprintf (filename ,

fd_process_stat = open(filename ,

fd_stat = open(STAT, ORDONLY |

if ( (fd-process_stat == —1) ||
perror (" Erro”);

return 1;

while ( TRUE ){
read (fd_process_stat ,
sscanf (buf
utime,&stime) ;

read (fd_stat ,

(void

7 %oxlu JToxs _Toxc _Toxlu _Y%oxlu Yoxlu _Toxlu _%ox1u Toxlu _%oxlu %oxlu _Yoxlu _Y%*1u Slu %lu” &

(void x) buf,

2 && argn <= 4) ){
—delay]\n”,

argv [0]) ;

= t)){

atoi(argv [3]);

H

, cpid, PROCESS.STAT) ;

ORDONLY |
O.SYNC) ;

O_SYNC) ;

(fd_stat == —1)){

*) buf, sizeof(buf));

sizeof (buf));

sscanf (buf,” cpu%lu _%lu _%lu _%lu\n” ,&user_j ,&nice_j ,&sys_j,&other_j);

total_time = utime 4+ stime;
jiffies = user_j 4+ nice_.j 4+ sys_j + other_j;
if (T){
pcpu = (float) ((total_time — old_-total_time)=*100.
oldjiffies));
printf (” Usando.em T%d : -%.2f_%%\n” , T, pcpu);
}

oldjiffies = jiffies;
old_total_time =

T++;

total_time;

Iseek (fd_process_stat ,0 ,SEEK_SET) ;
lseek (fd_stat ,0 ,SEEK_SET) ;

fflush (stdout);

nanosleep(&Sleeptime , NULL) ;

/ (float)(jiffies
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Cddigo fonte do manipulador do

prototipo

C.1 resourcelimits.h

#ifndef _LINUX_RESOURCELIMITS_H
#define _LINUX_RESOURCELIMITS_H
#define L_.UPPER 1

#define LLOWER 2

#define L_CPU 3

#define L.VM 4

#define RLPROCESS 1

#define RLUSER 2

#define RLUSERSGROUP 3

#define RLPROCESSGROUP 4
#define RLSESSION 5

#define resourcelimit(_-_-resource, __scope, __target, __value, __type) \
syscall (259, __resource, __scope, __target , __value, __type)

#define __NR_resourcelimit 259

#Hendif

C.2 chlimits.c

#include<stdio .h>
#include<sys/syscall .h>
#include<string .h>
#include<stdlib .h>
#include<linux /unistd .h>

#include ”"resourcelimits .h”

int main(int argn, char xargv[]){

unsigned long value, target, scope, type;

if (argn < 4){
printf(”Usage:._.chlimits._scope.target %%_.UPPER|LOWER\n" ) ;

return O0;
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}
value = atoi(argv[3]);
target = atoi(argv([2]);
if (strcasecmp (”upper” ,argv([4]) == 0)
type = L_.UPPER;
else
type = LLOWER;
if (strcasecmp(”usuario” ,argv[1l]) == 0)
scope = RLUSER;
else if (strcasecmp (”grupo” ,argv[1l]) == 0)
scope = RLPROCESSGROUP;
else if (strcasecmp (” processo” ,argv[1l]) == 0)
scope = RLPROCESS;
else
scope = RLSESSION;
if (value < 0 || value > 100){
printf(”Erro...\n”);
return O0;
}

printf (”Pid: %d %% -%d_\n”, target , value);
resourcelimit (L.CPU, scope, target, value, type);

return 0;



