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RESUMO

Behrens, Fabiele. A assinatura eletrénica como requisito de validade dos
negocios juridicos e a inclusdo digital na sociedade brasileira. Curitiba, 2005.
134p. Dissertacéo de Mestrado — Centro de Ciéncias Juridicas e Sociais, Pontificia
Universidade Catdlica do Parana

As novas tecnologias permitiram a criagdo de diversas modalidades negociais,

focos de discussdes e formalizagbes por meio de contratos eletronicos,
envolvendo empresas e cidadaos na utilizacdo de meios digitais. As transagOes
eletronicas podem ser protegidas pela assinatura digital, concretizada por meio da
certificacdo digital. Este procedimento ndo se encontra totalmente amparado pela
legislacéo brasileira, passando a ser um tema de preocupacdo de juristas e
legisladores que buscam sua tutela adequada. Os contratos digitais utilizam
programas de certificagdo digital, sem a necessidade do contato pessoa e da
assinatura manual dos contratantes, gerando discussdes sobre a sua validade. Ao
Direito coube o desafio de amparar e acompanhar 0 desenvolvimento destas novas
tecnologias, e por meio da criagdo de normas, esta busca néo ira, apenas, reparar
danos e impedir abusos, mas protegera os cidadaos de préticas que, por ventura,
firam interesses individuais e coletivos. A tecnologia traz diferentes formas de
acesso e oportunidades para cidaddos e empresarios, estes acontecimentos
também geram aspectos negativos como a exclusdo social criada pelo aumento da
distancia entre as classes sociais, pela impossibilidade e dificuldade de acesso ao
mundo digital. Assim, h& a necessidade da criagcdo e implantacdo de projetos que
visam a expansdo e oportunidade de alcance por todos os cidaddos, buscando a
incluso digital. O acesso a tecnologia vem revestido como direito fundamental

devendo ser garantido e promovido pelo Estado, e, ao Direito cabe proporcionar o
equilibrio socia e o desenvolvimento a todos os cidaddo, empresarios e
envolvidos nas relagdes contratuais eletronicas.

Palavras-chave
Criptografia; assinatura digital; negocios juridicos; contratos eletrénicos; inclusdo
digital.



ABSTRACT

Behrens, Fabiele. An electronic signature as a requirement for validating legal
business and the digital inclusion in Brazilian society. Curitiba, 2005. A 125
page Masters Degree Dissertation — Center for Juridical and Social Sciences,
Pontificia Universidade Catdlica do Paran&

New technologies have promoted the creation of various business modalities,
focuses of discussion and formalizations in the way of electronic contracts,
involving companies and citizens using digital means. Electronic transaction can
be protected by digital signatures, implemented by digital certification. This
procedure is not totally supported by Brazilian legidation, and is becoming atopic
of concern of jurists and legidators who seek adequate tutelage. The digita
contracts use digital certification programs, without the need of personal contact,
nor the manual signature of the contractors, which generates arguments regarding
its vaidity. Law had the chalenge of supporting and acconmpanying the
development of this new technology, and in creating new norms, such a search
will not only repair damage and impede abuse, but also protect citizens from
practices which, by chance might jeopardize individual and collective interests.
Technology brings us new forms of access and opportunity for citizens and
businessmen. Such occurrences also generate negative aspects such as the social
excluson caused by the increasing distance between social classes, by the
impossibility and the difficulty in accessing the digital world. Hence, the need to
create and implant projects that aim at expansion and allow such an opportunity to
be within the reach of all citizens seeking digital inclusion. Access to technology
is covered as a fundamental right which should be guaranteed and provided for by
the State, and Law is to offer social balance and development to all citizens,

businessmen and those involved in the electronic contracting relationships.

Key words

Cryptography; digital signature, juridical business, electronic contracts, digital

inclusion.
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1
INTRODUCAO

A revolucéo tecnolégica gerou a entrada da sociedade na era digital
provocando grandes transformagdes na economia e nas formas de comunicagdes e
de relacdes humanas. Face a este desenvolvimento os mais diversos segmentos
econdmicos e sociais vém sendo desafiados a adaptar-se e re-estruturar conceitos
e principios diante das dinamicas inovagdes concretizadas por meio dos mais
diversos métodos tecnoldgicos. Esses processos tecnoldgicos tém provocado
reagcOes nas pessoas, profissionais e empresas na busca de compatibilidade com o
Nnovo meio.

Atualmente, diversas moddidades de materiadizacdo dos negdcios
juridicos estdo sendo discutidas e formalizadas, em especia, os contratos
eletrénicos, que geram obrigacBes entre empresas e/ou pessoas por intermédio de
mecanismos de transmissdo de dados e de utilizacdo de programas informaticos.
Alguns pontos' podem ser discutidos, embora ndo se esgotem nestas
identificaghes, pois sd0 inUmeras as possibilidades que existem e podem ser
criadas a qualquer instante. Ao Direito cabe o papel de buscar seguranca para as

relacdes desenvolvidas dentro deste ambiente digital.

Uma das solugbes apontadas pelos estudiosos do Direito e por
especidistas da &rea de informatica para garantir a seguranca dos negdcios
juridicos, amejada, € a utilizacdo da assinatura digital como meio de validar os
instrumentos digitais de contratos. A assinatura digital € no momento,
reconhecida como a possibilidade do envio seguro de um documento por meio da
aplicacdo do método criptogréfico assimétrico.

O processo da assinatura digital advém de um ramo da matematica
aplicada que utiliza complexas equacgOes interdependentes para transformar
mensagens em codigos ininteligivels, e a partir de um procedimento reverso,

recuperar o formato original. Assim possibilita o desenvolvimento de politicas de

1 Como os métodos criptogréficos, a assinatura digital, os negécios juridicos, os contratos
eletrénicos e ainclusdo digital.



seguranca que garantem a integridade do conteido que trafega nas redes digitais,
dando certeza e confiabilidade as informacdes transmitidas.

Sua aplicacdo se da sob a producdo e emissdo de senhas que, quando
obtidas corretamente pelo usuario, permitirdo o acesso a0 contelido até entéo
cifrado. Este procedimento de cifrar uma identificagcdo, aplicé la a um documento
e posteriormente recuperé-la é o que se denomina de assinatura digital .

A criptografia pode ocorrer sob duas formas, a convenciona ou
simétrica e a de chaves publicas e privadas, ou assimétrica. Na forma
convencional uma mesma chave (senha) € utilizada tanto para encriptar como para
desencriptar (codificar e decodificar) um arquivo ou documento. Na forma
assimétrica sdo representadas duas chaves, uma privada e outra publica, que so0
complementares uma a outra. Uma vez codificada com a chave privada, apenas
guem tem a chave publica poderd decifrar a codificagcdo, assim como redlizar a
operacdo inversa®. Cada uma das formas tem uma funcéo e aplicacéo especifica e
possivel que varia conforme a necessidade dos usuérios e os fins por eles
almejados.

O processo de transacOes eletrbnicas, os envolvidos devem se
resguardar por meio da assinatura digital de cada participante. Esta assinatura é
consolidada pelo procedimento da certificacéo digital, perante uma Autoridade
Certificadora, que serd uma entidade publica ou privada responsavel e garantidora
da vaidade da assinatura. S&0 métodos novos, nem sempre completamente
protegidos pela legislacdo que encontra extrema dificuldade em se manter
atualizada em face as novas tecnologias, e que merecem uma atencéo especial de
juristas e legidadores, para que as relacOes juridicas sgjam adequadamente
tuteladas.

Inafastavel, portanto, a capacidade de seguranca resultante da
assinatura digital. Funcdo que, a principio, é de responsabilidade das Autoridades
Certificadoras, que geram a autenticacdo digital, pelo qual fica assegurada a
identidade do proprietério das chaves. Esta garantia € conferida por meio do

2 BUCHMANN, J. A. Introducéo a criptografia. Rio de Janeiro: Berkeley Brasil, 2002. p. 25.
3 VOLPI NETO, A. Comércio eletrdnica direito e seguranca. Curitiba:Jurué, 2002. p. 58-60.



certificado digital, que contém: nome do usuario, validade, chave publica, nUmero

de série, a assinatura digital da autoridade®.

Face a esse novo panorama das relacfes juridicas, o presente trabaho
buscou investigar os referenciais tedrico-préaticos sobre a assinatura digita
envolvendo a técnica da criptografia, a compreensdo sobre a sua aplicacdo e o
potencial de seguranca nas relacBes juridicas. Bem como, apontar alguns
problemas e indicar possiveis solucles, especiadmente pela aplicacdo da
criptografia assimétrica (assinatura digital).

Neste contexto, que visa também a facilitacdo de acesso a populacdo
aos novos recursos tecnoldgicos, a seguranca € um fator de incontestavel
importancia, pois cabe a0 Estado e as empresas a protegdo e manutencdo da
inviolabilidade de dados em seus sistemas.

Ao observar a ocorréncia de inimeros fatos juridicos em ambiente
digital, essa pesguisa optou por uma de suas formas de negdcios juridicos, a dos
contratos eletrdnicos que para a sua instrumentalizagcdo requerem programas de
certificacéo digital, que afastam a necessidade de contato pessoal entre os
contratantes. Com a finaidade de abordar esta temética, realizouse uma
fundamentac&o teorica sobre a distingdo entre documento escrito ou verbal e
documento €letrénico, e esse como forma de materiaizacdo dos negocios
juridicos.

A respeito dos contratos eletronicos, buscouse analisar os principios
gue envolvem sua validade juridica. No Brasil, a assinatura digital vem sendo
muito difundida, trazendo grande preocupacdo aos legisladores que buscam a
regulamentacéo do comércio eletrdnico e do reconhecimento da assinatura digital
como validade dos negécios juridicos, em especial, os contratos el etronicos.

O Direito tem sido constantemente desafiado a acompanhar o
envolvimento socia com estas novas tecnologias. A ciéncia juridica, esta sendo
provocado a criar normas, que ndo apenas devem reparar danos ou impedir
comportamentos abusivos, mas que evitem préticas que atentem contra 0s
interesses individuais e coletivos, produzindo regras suficientemente flexiveis

para que sg am capazes de acompanhar o desenvolvimento tecnol dgico.

* MARTINS, G. M. Formacdo dos contratos eletrénicos de consumo via Internet Rio de
Janeiro: Forense, 2003. p. 76-81.



A evolucdo tecnoldgica torna ainda mais evidente a diferenca de
acesso a recursos eletronicos e informacionais, aumentando a disténcia entre as
diferentes classes sociais, deixando transparecer os problemas econdémicos e néo
apenas comerciais. A exclusdo digital € uma realidade que precisa ser pelo Direito
combatida, para que se possa manter o equilibrio socia e proporcionar a todos as
mesmas oportunidades de acesso e desenvolvimento cultural.

Alguns projetos governamentais tém se preocupado com a questéo da
inclusio da populagdo no uso de recursos digitais, por ser a tecnologia de
informagd e o comércio eetrénico importantes ferramentas de evolucéo e
modernizagado. Neste contexto, seria a inclusdo digital 0 acesso a maximizacdo da
tecnologia visando a reducéo nas desigual dades tecnol 6gicas no Brasil.

Com a finalidade de apurar a situacdo da sociedade brasileira com
relacdo ainclusdo digital, buscouse localizar historicamente as transformagdes na
sociedade, em especial, a revolucdo tecnoldgica e seus desmembramentos. Ainda,
em se tratando de mudanca e de evolucéo, tracou-se um panorama sobre 0s
paradigmas atuais salientando o paradigma da complexidade, sua fundamentacéo
e aplicacdo na sociedade do conhecimento. Bem como, pesquisar e apresentar
aspectos relevantes a respeito da incluséo digital e da possibilidade de difundir a
assinatura digital e sua possivel disponibilizacéo a populacéo em geral.

O questionamento sobre a seguranca e 0 acesso da populacdo em geral
aons recursos criptograficos tem sido objeto de investigacdo em varios paises
desenvolvidos. No Brasil, apenas recentemente (1999), tiveram inicio os debates
sobre 0 assunto, e a criagdo de normas a respeito do ambiente digital caminha a
passos lentos. Ainda assim, vale aqui destacar os principais projetos que aguardam
votacdo e as leis brasileiras em vigor.

O séeulo XX caracterizouwse por ser um periodo de transicdo entre a
Revolugdo Industria e a Revolucdo Tecnoldgica, que hoje toma conta de toda a
sociedade. No inicio do século XXI as novas tecnologias comecam a se expandir
por todos os setores da vida social (comércio, indUstria, educacdo, salide), 0s seus
recursos multiplicamse a cada dia visando trazer consigo facilidades e beneficios
para toda a humanidade. No entanto, todo esse movimento de fomento ao acesso
de novas tecnologias traz também consigo problemas sociais, politicos,

econdmicos e juridicos que desafiam os profissionais das mais diversas &reas do



conhecimento a procurar solugdes interdisciplinares adequadas, que, ab mesmo
tempo permitam o desenvolvimento tecnoldgico e impecam abusos e a exclusdo
socid.

Nota-se que a Internet serve como exemplo de acesso irrestrito, que
sob o formato de midia esta indiscutivelmente aplicada a toda sociedade do
conhecimento, assim como nas atividades econdémicas e comerciais. Ressalte-se
gue a inclusdo digital est4 intimamente condicionada a situacdo econdmica da
populacéo e por isso, ja se pode observar certa preocupacao governamental em
proporcionar e subsidiar 0 acesso das pessoas carentes a esses meios de
comunicacdo e comeércio, umavez que as barreiras territoriais, desde o advento da
Internet, deixaran de existir®. Buscando demonstrar a movimentagdo
governamental existente, o presente trabalho apresentou alguns dos principais
projetos que visam o aumento da participagdo dos cidaddos no mundo digital e as
perspectivas de futuros projetos e metas do governo.

Face a este panorama a presente dissertacdo tem por objetivo gerd:
apurar as possibilidades de seguranca juridica a assinatura digital e o aumento do
seu alcance junto a populacdo pela garantia da inclusdo digital. E por objetivos
especificos: - Localizar historicamente as transformacBes na sociedade, em
especial a revolugcdo tecnoldgica e sels desmembramentos. - Investigar os
referenciais tedrico-préticos sobre a assinatura digital envolvendo a técnica da
criptografia, a compreensdo sobre a sua aplicacdo e o potencial de seguranca nas
relacbes juridicas. - Apontar alguns problemas e buscar possiveis solucoes,
especialmente, pela aplicacdo da criptografia assimétrica (assinatura digital); -

Pesquisar e apresentar aspectos relevantes a respeito da incluséo digital e
da possibilidade de difundir esta técnica e sua disponibilizacéo para a populacéo
em geral.

Porém, vérias outras questdes juridicas podem ser levantadas a respeito
do ambiente eletronico. Em particular, a assinatura digital vem sendo alvo de
muitas discussdes e debates. Assim, essa dissertacdo visa investigar a temética

com afinalidade de construir uma andlise critica sobre a aplicacéo e a validade da

® SILVEIRA, S. A. & CASSIANO, J. (orgs). Software Livre e Inclusio Digital. Sdo Paulo:
Conrad, 2003. p. 21-24.



assinatura digital, bem como sobre a possibilidade de acesso e a utilizacdo por

toda a populagéo brasileira.



2
OS AVANCOS TECNOLOGICOS E A CRIPTOGRAFIA

“Estamos vivendo a abertura de um
novo espaco de comunicacdo, e cabe
apenas a nos explorar no plano
econémico, politico, cultural e humano.
Que tentemos compreendé-lo, pois a
verdadeira questdo ndo € ser contra ou a
favor, mas sim reconhecer as mudangas
gualitativas” .

Pierre Lévy

2.1
O desenvolvimento dos computadores

O computador foi criado, inicialmente, com a funcdo de realizar
calculos simples e complexos. Portanto, a principio, o computador ndo passava de
uma méquina de calcular em tamanho diferenciado (gigantescos para os padrées
atuais) e para estes fins era utilizado. O uso dos computadores comecou a ser
ampliado a partir da Segunda Guerra Mundia, quando foram aplicados para
difusdo de informacoes.

Por volta de 1945 foi langado o ENIAC (Eletronic Numerical
Integrator and Calculator), cuja funcéo principal era a avaliacdo e o cdculo da
trajetoria de misseis, tinha a dimensdo de “100 n?, possuia 18 mil valvulas, sendo
capaz de realizar 4.500 operagdes por segundo”®. Em meados de 1951, a
Remington Rand apresentou o UNIVAC, computador que aos hUmeros somou as
paavras, segundo Sergio Amadeu da SILVEIRA (2001, p.11) seu espaco de
memadria ndo era superior ao de “uma miniagenda el etrénica encontrada hoje nas
bancas dos camel6s nas ruas das grandes cidades”, ou sgja, sua memaria tinha

capacidade para armazenar nada mais que 1.024 palavras.

® SILVEIRA, S. A. Excluso Digital: A miséria na era da informecéo. Séo Paulo: Fundagdo
Perseu Abramo. 2001, p. 11.



A IBM iniciou sua participacéo no mercado de computadores em 1953,
guando disponibilizou o IBM 701 que possibilitava a armazenagem de 4.096
paavras. Esses computadores apresentavam dimensdes que, muitas vezes,
atingiam uma sala inteira. Nao contavam com monitor e teclado, com isso ndo
apresentavam as caracteristicas de interatividade, ou mesmo de meio de
comunicagdo que existem nos computadores mais modernos’.

A mudanga estava sO por comegar. Em 1971, Ted Hoff deu um passo
importante para a evolugdo do computador, semelhante aos dos dias atuais, com a
invencdo do processador. Esta pecga utilizada nos equipamentos possibilitou o
aumento da capacidade de processamento das méaquinas®. Sem contar que, alguns
anos antes (por volta de 1965), foi apresentada a Lei Moore, a0 demonstrar a
realidade da répida mudanca no ambiente eletrbnico, como destaca Sergio
Amadeu da SILVEIRA (2001, p.12): “Gordon Moore, entdo diretor de pesquisa e
desenvolvimento da Fairchild Semiconductor ao analisar a evolugdo dos chips de
silicio, acabou concluindo que o poder de processamento dos computadores
dobraria a cada 18 meses, sem alterar 0 seu custo”, e demonstra a “esséncia’ da
teoria de Moore quando complementa apresentando que “as placas dos
computadores sdo cada vez menores e 0 numero de operacles possiveis cada vez
maiores”. Tal lei pode ser aplicada até a atualidade, pois, frente as modificacOes e
novidades quase diarias, ha cada vez mais possibilidades e maior armazenamento
em equipamentos cada vez menores.

Um avango expressivo foi a criagdo e comercializagdo dos
microcomputadores domesticos. A invencdo de Steven Wozniak e Steve Jobs, 0
Apple Il em 1978, apresentava em sua configuracdo o monitor colorido e o drive
para disquete. A IBM precursora da tecnologia computacional, ndo pretendia ficar
para trés e em parceria com Bill Gates, desenvolveu o PC° e mais tarde o PC-XT,
contendo em sua configuracdo o MS-DOS™. A partir desta época o progresso, as
melhorias e as novidades quanto a equipamentos e configuraces sdo quase
didrias, e passam afazer parte do cotidiano das pessoas em todo mundo.

"SILVEIRA, S. A., 2001, op. cit., p. 11.

8 Ibid., p.12.

9 PC, abreviacdo de Personal Computer.

10 Um dos mai's famosos sistemas operacionais desenvol vido pela Microsoft.



2.2
A criacéao da Internet

Durante a Guerra Fria, em 1957, a Unido Soviética langou o primeiro
sadlite - SPUTNIK, demonstrando seu dominio e poderio tecnoldgico.
Acontecimento que assombrou Seus inimigos e pressionou os Estados Unidos da
América, que sob a presidéncia de Dwight Eisenhower criou a Advanced Research
Projects Agency (ARPA). As principais metas dessa agéncia giravam em torno de
pesquisas e projetos militares buscavam a recuperacdo do poder tecnoldgico
americano. Um desses projetos, a ARPA Npaul baranetwork teve como parceiro a
RAND Corporation'!, que contratou para participar aguns académicos e
cientistas, com o objetivo de reforcar e melhorar suas atividades®.

Por volta de 1962, na eminéncia de uma guerra, a empresa parceira da
ARPANET, juntamente com Paul Baran®®, emitiu um relatério que descrevia o
funcionamento de um sistema que tinha por finalidade evitar a interrupcéo da
comunicacdo no caso de um atague nuclear. Com essa proposta, demonstrava
possibilidades de evitar que os dados e informagdes ja armazenados em seus
computadores fossem perdidos, devido ao atague a um dos pontos de controle de
informacBes. Assim, por meio da interligacdo de pontos formava uma espécie de
rede eletronica®.

Por volta de 1969, para a satisfagdo dos pesquisadores envolvidos, a
ARPANET tornou possivel a interligacdo de quatro centros universitarios
americanos; Stanford, Berkeley, UCLA e Utha'®. Nesse momento, surgiram os
fundamentos e principios da Internet. A tecnologia desenvolvida foi liberada para
utilizacdo e aplicacdo nas universidades, propiciando a circulagdo de estudos,

trabal hos e pesquisas académicas. A possibilidade da troca de dados passou a ser

1 Empresa especialista em desenvolvimento tecnoldgico para defesa militar, que associada a
ARPA Network ou também chamada ARPANET, passou a produzir maior resultados e avangos
tecnol 6gicos em pesquisas.

125ILVEIRA, S. A.. 2001, op. cit., p. 12-13.

13 paul Baran, nascido na Polénia, professor do curso de Engenharia Eletrnica da Universidade
de Drexel. Casou-se e passou amorar nos Estados Unidos da América, onde lecionavana UCLA.
4 |bid., p.13.

15 |bid., p.13.



aperfeicoada, interligando outros sistemas ja existentes, momento em que Robert
Kahn'® lancou o TCP/IP- Transmission Control Protocol/Internet Protocol - 8,

O aumento da ligagdo de vérias redes compactadas em apenas uma®®,
ficou fortalecido em 1989, especiamente, na época da queda do muro de Berlim e
do bloco soviético?’. Nesse mesmo ano foi criado um novo sistema hipermidia o
WWW — World Wide Web?!, ou apenas denominado Web, no Laboratério ce
Fisica de Genebra?® 23,

Outro passo determinante para a evolucdo da Internet, foi a criacdo da
BITNET?*. Por volta de 1993, outro grande passo ocorreu com a criagdo do
navegador® Mosaic, e a utilizacdo de uma linha telefonica, dando mais agilidade
e acessibilidade aos usu&rios®®. A rede passou a crescer cada vez mais, e se tornar
uma redlidade mundial. Alguns anos depois, foi langado no mercador os
navegadores Netscape e Explorer, sendo este Ultimo, atualmente o mais utilizado.

Nesse sentido, a rede passou acrescer cada vez mais tornando rapida a troca de

16 Robert Kahn, também participante da Advanced Research Projects Agency (ARPA), do
Departamento de Defesa Norte-Americano.

" ISAGUIRE, K. R.. Internet. Responsabilidade das empresas que desenvolvem os sites para
web-com. Curitiba: Jurug, 2002, p.17.

18 TCP/IP significa Protocolo de controle de transmissdo/ Protocolo de Internet, apds esta criagéo
qualquer rede de computadores poderia configurar como padréo de envio de informacles este
protocolo. Ou sgja, mesmo usando equipamentos diferentes estava assegurada a conexdo e troca de
dados.

19 No Brasil, em 1981, realizou-se a primeira ligagdo de computadores em diferentes terminais
(semelhante a0 modelo Minitel francés), porém apenas em 1989 ocorreu a primeira ligagdo de
vériasredes em umaso. SILVEIRA, S. A., 2001, op. cit., p. 14.

20 pid., p.14.

2L« A World Wide Web é uma func&o da Internet que junta, em um Gnico e imenso hipertexto ou
hiperdocumento (compreendendo imagens e sons), todos os documentos e hipertextos que a
alimentani’. “Hipertexto € um texto em formato digital, reconfiguravel e fluido. Ele é composto
por blocos elementares ligados por links que podem ser explorados em tempo real na tela. A
nocao de hiperdocumento generalizada, para todas as categorias de signos (imagens, animacoes,
sons etc), o principio da mensagem em rede mével que caracteriza o hipertexto’. LEVY, P.
Cibercultura. Trad: Carlos Irineu Costa. Sdo Paulo: Ed. 34, 1999, p. 27.

%2 A criagdo foi de Tim Bernes-Lee.

23 CORREA, G.T.. Aspectosjuridicos da Internet. S&o Paulo: Saraiva, 2002, 2 ed., p.11.

24 gigla de Because It's Time Network (Bitnet). Rede educacional internacional que liga
computadores em aproximadamente 2.500 universidades e institutos de pesquisa no mundo todo.
A Bitnet ndo usa o protocolo TCP/IP, mas pode trocar mensagens de correio eletrénico com a
Internet. Até o inicio dos anos 90, a Bitnet tinha alguma importancia na conectividade mundial,
mas foi definitivamente suplantada pela maior abrangéncia da Internet. A principal aplicacédo da
Bitnet tem sido a manutencéo de listas de distribuicdo. A diferenca mais visivel entre Bitnet e
Internet esté nos enderecos dos servidores” . Disponivel em: http://www.culturatura.com.br/termos/
internet/1.htm. Acesso em 10 set 2005.

25 Também denominado browser, ou seja, um programa coma finalidade de acessar a Internet.

%6 |SAGUIRE, K. R., 2002, op. cit., p. 18.




dados, de comunicacdo, de arquivos, de informagdes, um fato juridicamente
relevante.
Gustavo Testa CORREA (2002, p.8) conceitua I nternet como

Um sistema global de rede de computadores que possibilita a cmunicagao
e a transferéncia de arquivos de uma maquina a qualquer outra maquina
conectada na rede, possibilitando, assm, um intercambio de informacoes
sem precedentes na histéria, de maneira rapida, eficiente e sem a limitacdo
de fronteiras, culminando na criagdo de novos mecanismos de
relacionamento.”’

Assim, fica evidenciada a utilizagdo da Internet como instrumento de
comunicagdo, de comércio, de economia, de sociabilizacdo e até mesmo de
relacionamentos. Novas tecnologias vao sendo criadas a cada dia, ou melhor, a
cada hora, conferindo a rede maior rapidez e melhor acesso, principalmente, com
lancamento da transmissdo de dados via banda larga, por cabos e até pela
utilizacdo de fregiiéncias de rédio?®.

Juntamente com sua criacéo e desenvolvimento, a Internet permitiu a
criacdo de novas formas de negocios, modificando institutos juridicos ja existentes
e enraizados no ordenamento brasileiro. Outra grande mudanca que adveio
juntamente com a evolugdo da rede foi a inseguranca gerada no sistema, levando a
criacdo de novos conceitos e formas de se conferir tranquilidade, confianca e

certeza aos negdcios realizados.

2.3
Avancos natecnologia criptogréfica (histérico)

A criptografia € uma Ciéncia muito antiga. Do inicio de sua existéncia,
0 homem busca garantir a seguranca em suas comunicagfes. A evolugéo das

trocas de informagdes fica mais facilmente identificada a partir da descoberta da

2" CORREA, G. T., 2002, op. cit., p. 8.
8 |SAGUIRE, K. R., 2002, op. cit., p. 18.



escrita. Na realidade, ndo se pode precissr o momento e local da criagdo da
criptografia, mas, estudos apontam que as neiores probabilidades giram em torno
do Egito, da China, da india e da Mesopotamia. Assim, por exemplo, na
civilizaco egipcia podem ser encontrados evidéncias sobre a utilizagdo de forma
de escrita secreta, evitando a leitura de mensagens por pessoas indevidas?.

O passado da humanidade foi permeado por civilizacdes que
aplicaram o método da criptografia em diferentes periodos. Um dos exemplos
mais conhecidos, data de 475 a.C., quando os gregos de Esparta utilizaram o
primeiro sistema criptogréfico aplicado & mensagens militares, denominado como
“ESCITALA”. Este sistema era composto por um bastdo de madeira envolto por
uma tira fina de pergaminho, que apresentava a escrita da mensagem secreta. Ao
ser enviada esta tira era solta da madeira original, resultardo num emaranhado de
letras cuja leitura sb poderia ser possivel se fosse enrolada num bastdo de idéntico
tamanho e espessura. Este foi 0 sistema precursor do método criptogréfico de

transposicaon ™.

O Imperador Jilio César, por ndo confiar em seus mensageiros,
utilizava a troca de letras por simbolos, chamado método de substituicdo®. As
letras das palavras eram substituidas por outras. Por exemplo, a letra A era
substituida pela D, B por E, e assim por diante. Na elaboracéo, era necessario que
0 emitente produzisse uma listagem especifica para que receptor, de posse desta,
conseguisse desvendar a mensagem encriptada®.

Na antiglidade, se destacam os persas, tibetanos, iraguianos e egipcios,
entre outros, Como pPovos que utilizaram o método para manter a privacidade e a
seguranca de suas escritas. Mas, por longos mil anos, as técnicas criptogréficas
cairam no esguecimento, passando a ser consideradas como arte negra ou
ocultismo. Esse fato prende-se a utilizacdo de uma espécie de criptografia para
ocultar magias pressagios, maldicbes e encantamentos, como o0s contidos em

hieréglifos egipcios.

29 MARCANCINI, A. T. R.. Direito einformética. Uma abor dagem sobre criptografia Rio de
Janeiro: Forense, 2002, p.10

%0 Criptografia classica Disponivel em: <http://membersfortunecity.es/ criptografia/
criptografiaclasica.html >. Acesso em 17 mar. 2004.

31 MARCANCINI, A. T.R., 2002, op. cit., p.10.

32 1pid., p.10.




A Criptologia enquanto Ciéncia teve seu inicio entre os arabes, por
volta do ano 600 d.C.. Mas, os ocidentais apenas comecaram a utilizar a
criptografia na Idade Média, Ciéncia que continuam desenvolvendo até os dias
atuas.

Foi durante a Il Guerra Mundial que a criptografia teve seu auge,
guando 46.000 mil pessoas (na Gré&Bretanha e nos Estados Unidos) estavam
envolvidas em interceptar e desencriptar mensagens codificadas. Na Alemanha
essas mensagens eram codificadas pela méquina cifradora denominada ENIGMA.
Os ingleses e americanos apés diversas tentativas conseguiram criar a maquina
gue denominaram CONVERSOR M-209, equipamento que, finamente,
conseguiu decifrar as mensagers enviadas pelo método ENIGMA®3,

A utilizacdo da criptografia nas telecomunicagdes, foi iniciada por
volta da década de 1960, quando a empresa IBM, visualizando um répido
desenvolvimento tecnol 6gico, deparouse com a necessidade de criar mecanismos
que garantissem a seguranca nas comunicacdes. Narra Gustavo Testa CORREA
(2002, p.77-78)

Desses estudos resultou em 1971 o desenvolvimento do algoritmo Lucifer
pelo cientista Horst Feistel, utilizado inicialmente pelo Loyds Bank of
London. A versdo definitiva de tal programa foi elaborada entre 1972 e
1974 pelo pesguisador especialista em teoria da informagao, disciplina
essencial para a moderna criptografia, Walter Tuchman, tambémda IBM. O
objetivo de Tuchman foi eliminar as fraquezas do programa anterior,
utilizando critérios que tornariam seus trabalhos mais seguros. E assm
nasce o algoritmo-padr&o chamado DES, até hoje utilizado.

A criagdo mais significativa no ambito da criptografia foi o invento de
Philip Zimmermann denominado de Pretty Good Privacy, comumente chamado
de PGP. Edta invencéo apresentase na forma de um software comercial,
produzido pela NAI- Network Associates Inc.®*. Na verdade, este inventor, por

volta de 1991, além de desenvolver o programa, disponibilizouo a rede mundial

33 LOPEZ, M. J. L.. Criptografia y seguridade em computadores. Disponivel

em: <http://www.kriptopolis.com>. Acesso em 03 ago. 2003.
34 A principio um programa de computador, mas passou a ter um sentido maior o da parceria em
busca da seguranca nas relagfes via I nternet.




(Internet) gratuitamente®. Mas, a evolugdo da tecnologia trouxe em 1997 um

problema referente ao programa, como indica Paulo Sa ELIAS (2004, p.49)

O software de criptografia PGP — Pretty Good Privacy — por exemplo, com
mais de 7 milhGes de usuarios no mundo, apresentou uma ‘falha de
programacdo’ considerada por Philip Zimmermman, que desenvolveu o
software, constrangedora. Porém, muito dificil de ser explorada. A falha
permitiu a alteracdo da chave publica criada pelo software, abrindo a
possibilidade de se conhecer e alterar conteidos criptograficos.

A vulnerabilidade foi descoberta pelo pesguisador alemdo Ralf Senderek,
com base na caracteristica técnica conhecida como ADK (implantada no
PGP, em 1997) — exigida por clientes corporativos no objetivo de conseguir
uma alternativa para decifrar mensagens profissionais trocadas entre
empregados no caso da indisponibilidade para se decifrar o arquivo, como,
por exemplo, no caso da morte do empregado ou em razao do esquecimento
da frase-senha.

Na realidade a falha encontrada pelos estudiosos foi corrigida,

possibilitando que o programa PGP mantenha assegurada a confianca e a

tranqUilidade aos seus usu&rios. Em virtude desta adaptacéo e melhoria, este

programa continua sendo muito utilizado entre os usuarios da Internet.

Com o0s avangos informético-tecnologicos algumas formas de

criptografia ficaram obsoletas, outras evoluiram juntamente com a geracdo de

computadores desenvolvidos. A necessidade de rapidez e eficiéncia ha capacidade

de criptografar e decifrar mensagens, motivada pela busca de seguranca, forca o

desenvolvimento de programas especializados, fatos que exigem continua

pesquisa e criagao incessante.

2.4

Conceitos de Criptografia

Os métodos criptograficos foram muito difundidos e aplicados em

exercicios e estratégias militares, pois, possibilitavam o envio de mensagens a

35 Assim, qual quer pessoa interessada em proceder o download deste programa, poderia encontra-
lo disponivel nalnternet possibilitando suadifusao.



locais distantes, sem que o inimigo a decifrasse caso rendessem 0 mensageiro.
Este também foi o primeiro estimulo ao desenvolvimento da Criptoandlise, ou
sgja, 0 méodo de quebrar o cddigo que possibilita a leitura da mensagem enviada
e aimplantacdo da seguranca.

A andlise etimolégica da palavra criptografia “ deriva de criptologia,
que se origina do grego ‘KRYPTOS LOGOS, que significa ‘palavra
escondida’” *®. Esta técnica pode ser denominada como a arte de cifrar ou
codificar, possibilitando ao conhecedor do codigo 0 acesso a mensagem enviada.

Na atualidade, as Ciéncias Exatas, enquanto Area do Conhecimento,
s80 responsaveis pelo estudo da Criptografia, sob a forma de uma ramificacdo da
Criptologia. Outro desdobramento da Criptologia € a Criptoandise, que trata do
método de decifrar as mensagens, sem a utilizacso de senhas®’.

O significado da criptografia € unanime entre véarios autores, como
Augusto Tavares Rosa MARCACINI (2002, p.09) que define como “a arte de
escrever em cifra ou em codigo, de modo a permitir que somente quem conheca o
codigo possa ler a mensagem”. Marlon Marcelo VOLPI (2001, p.06) ainda a
conceitua como “a ciéncia da transformacdo de dados de maneira a torna-los
incompreensiveis sem 0 conhecimento apropriado para sua traducéo”. Gustavo
Testa CORREA (2002, p.77) descreve criptografia como “uma ‘mascara’
colocada sob determinado arquivo, tornando-o irreconhecivel para aqueles que
Ilhe ‘olhassem na rua’, ou sga, enquanto estivesse trafegando na Rede’, e,
complementa que “essa mascara seria algo légico, relacionado a formulas
matematicas, e sO alguém que possuisse a formula matematica certa poderia
desmascaré-la e, assm, |1é-1a”.

Outros autores também definem criptografia, como Jean Carlos DIAS
(2002, p.90-91) ao apresentad-la como ‘o meio de codificacao/decodificacdo, ou
sgja, a formula para permitir a traducdo de codigos de linguagem comum” e,
acrescenta, que “impediria, assim, que terceiros, alheios ao emitente e ao
destinatario, pudessem tomar conhecimento da mensagem”. Ainda Katya Regina
ISAGUIRE (2002, p.65) afirma que “a criptografia € um meétodo ja conhecido de

38 VOLPI, M. M.. Assinatura Digital. Aspectos técnicos, praticos e legais. Axcel Books: Rio de
Janeiro, 2001, p. 6.
3" MARCACINI, A. T. R., 2002, op. cit., p. 09.



outras épocas e utiliza chaves que conferem a condicdo ao usuario da
exclusividade de conhecimento da informacao”.

O conceito de criptografia pode ser interpretado como a possibilidade
de camuflar determinado arquivo ou documento. Esta camuflagem pode ser
reconhecida sob a forma l6gica, pela utilizacdo de férmulas mateméticas, na qual,
apenas quem possui a férmula decodificadora pode ler os dados criptografados.
Com isso, algoritmos mateméticos programados em softwares®, por sua
complexidade, transformam documentos legiveis em um emaranhado de
caracteres numéricos sem nenhum sentido, sendo possivel sua leitura, apenas, com
a utilizacdo da chave (senha) adequada. O ato de tornar impossivel a leitura da
mensagem ou 0 arquivamento denomina-se encriptar. O processo inverso, que
permite a compreensdo do documento, denomina-se como desencriptar.

A finalidade principa da criptografia € estabelecer um padréo entre o
emissor e o receptor, possibilitando o envio de mensagens sob a forma de
codificacdes. Ta mensagem tem caracteristicas incompreensiveis a terceiros que a
recebessem, sendo possivel sua leitura, apenas ao receptor correto, pois este
conhece o padréo utilizado na mensagem, permitindo conhecer o conteido do que

fol enviado.

2.5
Formas de Criptografia

A evolugéo da tecnologia, assm como da criptografia, desenvolveu
dois métodos diferentes de cifragem, a criptografia simétrica e a criptografia

assimétrica

38 Denominado PGP “Pretty Good Privacy”.



25.1
Criptografia Simétrica

O método da criptografia simétrica, também chamado de método
convencional, foi um dos primeiros métodos utilizados para buscar mecanismos
de seguranca na troca de informagdes. Segundo Marlon Marcelo VOLPI (2001,
p.08), 0 método de criptografia simétrica pode ser entendido como “o uso de uma
chave secreta, a qual o emissor usa para codificar a informacgdo, e,
posteriormente, 0 destinatario utiliza para decifra-la”. Augusto Tavares Rosa
MARCACINI (2002, p.21) esclarece que “consiste num método que se utiliza de
uma mesma senha, sgja para cifrar, sgja para decifrar a mensagem”. Ainda pode
ser identificado por Gustavo Testa CORREA (2002, p.78) como "um outro
método criptogr&fico baseado em senhas de acesso para abrir arquivos’.

Nota-se que a conceituacdo do método de criptografia simétrica,
muitas vezes, se confunde com a sua aplicacdo, que consiste na utilizagdo de uma
chave (senha) para cifrar e a mesma chave para decifrar a mensagem ou o
documento. Existem vérios métodos simétricos diferentes como: Cifra de César®®,
Cifras de Substituico®°, Transposicéo Alfabética™, Substituicio por Codigo. Este
dltimo foi o mais utilizado®?, no qual as letras sfo substituidas por cédigos
numéricos. Marlon Marcelo VOLPI (2001, p.11) exemplificou a aplicacdo este

método da seguinte forma

Sabido — 12035

39 Cifra de César consiste na substituico de letras do alfabeto, na qual cada letra utilizada é
substituida pela terceira letra seguinte. Porém o emissor podera optar por outro ndmero de letra
para a substituicdo. Pode ser exemplificado pela palavras DIREITO - GMUHMXR, quando
utilizando o padrdo de nimero 3 que na realidade é a senha para a leitura do texto. MARCACINI,
A.T.R., 2002, op. cit., p. 19.

“0 Cifras de Substituicio, neste método “preserva-se a ordem dos simbolos, apenas disfarcando-
0s’. Assim pode-se apresentar como original as letras do alfabeto e como senha outra letra
correspondente, por exemplo, aletra A equivdeaR, B aX,CaF, D aS, EaZ. A palavra CADA
ficaria encriptada sob a seguinte forma FRSR. VOLPI, M. M., 2001, op. cit., p. 9.

4l Transposicdo Alfabética, utiliza-se da ‘reordenacdo dos simbolos através de uma tabela
montada a partir de uma palavra chave... apresenta uma maior complexidade, tornando-se um
meio menos sujeito a quebra”. lbid., p.10.

42 Principalmente no perfodo dall GuerraMundial.



Sabio— 12040
Sabonete — 12045
Sabor — 12050

Com iss0 nota-se que 0 método simétrico utiliza a mesma senha para
codificar (encriptar) e para decodificar (desencriptar). Assm, as partes
interessadas no envio da informacdo e em seu recebimento devem atender a

compatibilidade na senha (chave) utilizada.

A criptografia simétrica pode ser assim representada *3

Fig. 01 CRIPTOGRAFIA SIMETRICA

Texto Texto
original ENCRIPTAG criptografado

[

[ Crare e ]
!

o
criptogra- original

fado > >

3 Figura com base em Angelo VOLPI NETO, Comércio eletronico. Direito e
Seguranca. Curitiba: Jurua, 2002, p.59.



A Figura 01 representa o funcionamento da criptografia simétrica, no
qual o emissor, proprietario do texto original o encripta com a utilizagdo de uma
chave secreta (senha ou codigo). Ao receber o texto criptografado, o receptor, de
posse da chave secreta (senha ou cddigo) tem a possibilidade de desencripté-lo e
ler a mensagem. Porém, este método carrega certa inseguranca em sua aplicacéo,
pois por meio de operacdo, ou divulgacdo da chave, ou interceptacéo da senha, as
mensagens podem ser decifradas.

Outro aspecto negativo relaciona-se a autenticidade do documento,
pois, segundo Augusto Tavares Rosa MARCACINI (2002, p.23)

A autenticidade que a criptografia simétrica permite obter tem aplicacéo
restrita a seguranca das comunicagdes. O receptor, e somente ele, sabe ter
recebido a mensagem do emissor, pois, em tese, estes dois seriam as Unicas
pessoas no mundo a conhecer a senha, e isto assegura gue um terceiro ndo
esta se fazendo passar pelo remetente. Contudo, este sistema néao permite
demonstrar para outra pessoa que a mensagem efetivamente provém do
Suposto emissor, e isto por uma razao bastante simples: o préprio receptor
também poderia ter encriptado a mensagem, vez que também conhece a
senha. Disto se extrai que a criptografia convencional ndo permite a criacdo
de assinaturas digitais, nem permite que o documento el etronico cifrado, por
S SO, possa servir como prova da manifestacdo da vontade.

As limitacbes para a utilizacio do méodo da criptografia
convencional estdo intimamente vinculadas ao envolvimento do remetente com o
destinatério, que precisam se preparar previamente para sua utilizacdo. Para seu
funcionamento é necessario que os envolvidos conhecam a chave, pois, quando a
mensagem ja criptografada chega ao destinatario, sO podera abri-la e decodificila
aguele que possui a senha. Além disso, 0 método simétrico ndo tem grande

eficiéncia quando utilizado em conexdes sem a adequada seguranca.

Com isso, 0 método de criptografia simétrica carrega muitos perigos e
insegurangas, uma vez gque O Usudrio ao ter acesso a senha pode criar novas
mensagens, ou modificdlas conforme seus interesses préprios. Ao andlisar a

seguranca do método, observa-se a fragilidade quanto a combinagdo da chave que



sera utilizada, pois esta podera ser desvendada ou divulgada contra a vontade de

uma ou de todas as partes.

As dificuldades e insegurancas do método de criptografia simétrica
geraram a necessidade da criacdo de um novo método que carregasse, além da
capacidade de seguranca a possibilidade de autenticidade. Assim, por volta do am
de 1976, Whitfield Diffie e Martin Hellman, publicaram um artigo com o titulo
“New directions in cryptography”, no qual propunham a utilizagdo de uma nova

forma de criptografia, pelo método assimétrico®*.

2.5.2
Criptografia assimétrica

O método assimétrico ou criptografia de chave publicateve o inicio de
sua utilizacdo em 1976*°. Segundo esse método, cada usudrio possui um par de
chaves (uma publica e uma privada), ou sgja, uma disponivel ao publico e outra
mantida sob seu sigilo. Esse avango possibilita a troca de informagbes num
ambiente seguro. Assim, se uma dessas chaves for utilizada para criptografar uma
mensagem, a outra servira para desencriptar. Ensina Augusto Tavares Rosa
MARCACINI (2002, p.24) que

Encriptando a mensagem com a chave publica, geramos uma mensagem
cifrada que ndo pode ser decifrada com a prépria chave publica que a
gerou. S6 com uma chave privada poderemos decifrar a mensagem quefoi
codificada com a sua correspondente chave pablica. E o contrario também
€ verdadeiro: o que for encriptado com o uso da chave privada, s podera
ser decriptado com a chave publica.

4 MARCACINI, A. T. R., 2002, op. cit., p. 24.
45 Apresentado no National Computer Conference (1976). ISAGUIRE, K. R., 2002, op. cit., p. 67.



Jean Carlos DIAS (2002, p.91) aponta sua aplicacdo como um sistema
mais complexo no qual “existe um par de chaves, sendo uma das chaves privada e
outra publica. A chave privada codificaria a mensagem e a chave publica a
decodificaria”, e ainda acrescenta que “a chave privada € secreta e por isso
possibilita tanto a identificacdo do emitente da mensagem como garante o sigilo

das comunicacdes”.

A criptografia assimétrica pode ser, assim, representada*®

Fin N2 CRIPTOGRAFIA ASSIMFTRICA

Texto - Texto
original == EE\[eNIYJyNINolN —> criptografado

|

[ Chave privada ]

Texto N Texto
cri ptografado =D DESENCRIPTACAO =D origi nal

|

[ Chave publica ]

¢ Figura com base em Angelo VOLPI NETO, Comércio detronico. Direito e
Seguranca. Curitiba: Jurua, 2002, p.59.



A Figura 02 demonstra o funcionamento da criptografia assimétrica,
na qual o emissor do texto original, por meio de um programa 0 encripta
utilizando uma chave privada. O receptor do texto, recebe e utiliza uma chave
publica para desencripta-lo, possibilitando sua leitura, porém ndo poderd
modificar o contetido. Com este procedimento o receptor passou a ter seguranca
do contetido do documento recebido, bem como, tem o real conhecimento de
guem foi o emissor. Augusto Jun DEVEGILI & Aline Sueli de Salles SANTOS
(2004, p.204-205) de forma didatica, descrevem o funcionamento das trocas de

chaves

A criptografia assimétrica difere da criptografia simétrica pela utilizacéo de
um par de chaves no lugar deuma Unica chave secreta. Este par é composto
por uma chave publica, de conhecimento geral, e uma chave privada, de
posse exclusiva da pessoa que a gerou. A caracteristica da criptografia
assimétrica € que informagdes encriptadas com uma chave publica s
podem ser decriptadas com a chave privada equivalente e vice-versa. Para
gue Alice envie uma mensagem confidencial a Bob, ela deve encriptar essa
mensagem com a chave publica de Bob que, de posse de sua chave privada,
consegue decripta-la. Como, em tese, ninguém tem acesso a chave privada
de Bob ninguém pode decriptar a mensagem.

A explicagdo permite observar que cada parte envolvida obtém uma
chave diferente da outra e com funcdes diferentes. A primeira chave, a utilizada
pelo emissor é a chave privada, aqua aém de encriptar a mensagem permite a
alteracdo do contetido. Cabe ressaltar que o Unico conhecedor desta forma de
chave secreta € 0 seu titular. Outra é a chave publica, esta é enviada ao receptor
visando a desencriptacéo e a leitura do texto, e pode ser distribuida livremente, ou
sgja, qualquer pessoa que a recebe tem permissdo para a visuaizacdo do
documento, mas ndo ha possibilidade de dteracdo do mesmo. Assm ndo ha a
possibilidade de adulteracéo da informacéo.

Este par “chave publicalchave privadd’ tem entre s uma relagdo
matematica e computacional, gerada através de programas utilizando calculos

algoritmicos. Estes programas, por sua complexidade e seguranga, carregam



dispositivos que impossibilitan a eventual duplicacdo ou falsificagcdo das

chaves®’.

Nesse processo, varias vantagens podem ser identificadas, uma delas é
destacada por Marlon Marcelo VOLPI (2001, p.15)

Uma vantagem para o usuario de um método de criptografia por chave
publica € a possibilidade de um maior controle no envio de suas mensagens
cifradas. Isto ocorre porque 0 emissor Nao precisa mais possuir uma chave
secreta para cada destinatario. Basta somente que ele tenha a chave privada
em sua exclusiva posse e a chave publica em posse de seu(s) receptor(es).

Assim, ele poderater certeza de que, mesmo que mais de uma pessoa possua
a chave publica, ndo seré possivel utiliza-la em nome do emissor.

Ou sga, vé&rias pessoas poderdo ter conhecimento do conteldo da
mensagem, por meio da chave publica. Porém, apenas o emissor, mssuidor da
chave privada podera escolher para quem enviar a mensagem encriptada sem
modificar sua chave originaria, além de poder modificar o texto.

O objetivo principal do método é a utilizagdo visando a seguranca e
privacidade da informagdo. Mas isso gera uma outra funcéo, essencial para atroca
de informagdes eletronicas, a autenticidade. A autenticidade, neste prisma, refere-
Se a0 processo que o destinatario de uma mensagem deverd realizar para verificar
a identidade de quem a enviou, além de assegurar a integridade da mensagem
recebida. Assim, como a criptografia é utilizada para se atingir privacidade e
seguranca, a assinatura digital*® também é utilizada para a verificagdo da autoria

de uma mensagem.

Face ao apresentado, o método de criptografia assimétrica, é

considerado um dos melhores sistemas de seguranca, em virtude da chave privada

“"MARCACINI, A. T. R.. 2002, op. cit., p. 24-27.

48 A utilizagio do termo digital refere-se ao fato de que “digitalizar umainformagso consiste em
traduzi-la em nameros. Quase todas as informagdes podem ser codificadas destaforma’. Assim, “a
digitalizacdo permite um tipo de tratamento de informagdes eficaz e complexo, impossivel de ser
executado por outrasvias’. LEVY, P. 1999, op cit., p. 52-53.



ser de conhecimento apenas do seu titular e da autoridade certificadora que a
emitiu. Porém, ndo se pode deixar de lado que sempre ha a possibilidade da
guebra de um sistema criptogréafico, que pode ocorrer tanto no método simétrico
guanto no assimétrico. A vantagem do assimétrico € que para sua quebra ha a
necessidade de se arcar com um ato custo, bem como, com um elevado tempo.
Essas dificuldades tornam “quase” impossiveis a execucédo de qualquer forma de

interceptacdo e leitura dos documentos criptografados.

O método de criptografia assimétrica tem como principal utilizacgo a
sua aplicacéo na assinatura digital, que tem por finalidade criar a possibilidade de

assegurar um documento ou mensagem.

2.6
A assinatura digital

Por longo tempo, as assinaturas escritas sdo utilizadas em
transacOes comerciais, financeiras e legais para identificar a concordancia ou
aceitacd dos termos descritos em documentos. Face a necessidade de
identificar um documento em papel, utiliza-se a assinatura manual, por meio
de escritos Unicos e especiais de cada pessoa. A esta sdo determinadas algumas
caracteristicas como indicaAngelo VOLPI NETO (2002, p.50) “ Identificativa:
indica quem é o autor do documento. Declarativa: significa assumir o
contetido do documento pelo seu autor. Probatéria: permite identificar se o
autor da firma é efetivamente aquele que foi identificado como o proprio
naquelaassinatura”.

Antes mesmo de se faar em assinatura digital, é preciso
compreender o significado do termo assinatura, que para Dinemar ZOCCOLI
(2000, p.178)



Provém do latim assignare (que significa ‘firmar com seu nome ou sinal’).
O qual é formado com base no latim signum (sinal, marca, simbolo).
‘Firmar’, por sua vez provém do latim firmare e significa, originalmente,
tornar-se seguro, estavel, definitivo, fixo, corroborado, confirmado,
ratificado. ‘ Assinatura’ refere-se ao ‘ato ou efeito de assinar’ ou ao proprio
‘nome escrito, firma' em s. Portanto, assinar alguma coisa tem o sentido
genérico de apor-lhe um sinal, marca ou simbolo pessoal, com o fim de dar-
Ihe seguranca, estabilidade, fixidez, corroboracéo, confirmacao, ratificacdo.

Notase que o individuo ao assinar est4 conferindo seguranca a
certo documento. O carater individual carrega o valor de estabilidade e a
capacidade de assegurar a validade daguele movimento escrito, a assinatura. A
sua imutabilidade permite impingir a capacidade de verificacdo e ratificagao,
confirmando como verdadeiro e realizado a proprio punho.

Flavia LOZZI citada por ZOCCOLI (2000, p.178), destaca que

A aposicdo da assinatura é um gesto que contém um forte significado
simbadlico, suficiente, por s SO, para fazer entender sua funcdo: declarar

proépria as firmagdes externadas, sob as quais a firma vem aposta. Aquele
que de proprio punho escreve seu nome ao sinal de uma declaracéo, se da
conta da solenidade do compromisso assumido, porque sabe gque deixou um
simbolo inconfundivel da sua vontade de assumi-lo: a folha sobre a qual

imprimiu a assinatura tera a custddia do que foi escrito, evidenciando
eventuais tentativas de alteracéo, e fara testemunho frente a todos sobre o
vinculo contraido, uma vez que o signatario dificilmente podera esquivar-se
do reconhecimento da firma como sua.

A posicdo e a importancia que a assinatura implementa em certo
documento, pode ser destacada como a ocorréncia da identificacdo da
autenticidade conferida mediante o significado dado. Ou sga, a partir do

momento em que se assina um documento, junto aguela “escrita do nome” esta



também consignando o valor que ela carrega, da autenticidade, da seguranca, e
aé mesmo da responsabilidade sobre o assumido e determinado naquele
documento.

As assinaturas escritas a mao sdo amplamente aceitas como quase
impossivels de serem forjadas, pois as falsificagbes podem, facilmente, ser
reconhecidas por especialistas em escrita. Mas existem outros meios™ de
assinatura em documentos como a mecanica, podendo se efetivar por meio da
marca d'agua, carimbo, e outros procedimentos aplicados em papd,
normal mente utilizados junto a assinatura manuscrita.

A evolugdo dainformatica trouxe a necessidade de se conferir esta
mesma autenticidade as assinaturas em meio digital, apostas nos documentos e
mensagens enviadas. Inicidmente, eram apenas utilizadas as assinaturas
eletronicas que se efetivavam por meio de senhas, sinais, reconhecimento de
voz, assinatura com caneta digital, entre outros. Estas formas de identificagao
eletronica continuam sendo aplicadas, porém em virtude da inseguranca que
carregam pela facil manipulagdo por terceiros, foi desenvolvido um novo
processo denominado assinatura digital.

Dinemar ZOCCOLI (2000, p.180) ao andisar a aplicacdo da
assinatura digital em documentos eletronicos, ensina que, “o termo ‘assinatura’
pode ser entendido como um ‘lacramento’ personalizado de seu conteido. O
‘lacre’, no caso, visa garantir a integridade, enquanto o fato de apresentar
atributo de personalizacdo permite garantir a integridade”. Ou sga, a assinatura
digital é o fechamento e a garantia conferida ao documento. E forma de
reconhecimento da autenticidade desenvolvida para atender as necessidades de
seguranca. No momento, € o mecanismo digital utilizado para inserir confianca,

seguranca e autenticidade em documentos recebidos e enviados via Internet.

Um dos principais aspectos que permitem a diferenciacdo entre a
assinatura digital e a assinatura manuscrita é a vaidade, como destaca Marlon
Marcelo VOLPI (2001, p.53)

49 Assinatura ainda pode ser representada por marca, desenho, sinete, carimbo, entre outros.



Um dos pontos determinantes na diferenciacdo entre a assinatura
convencional e a assinatura digital € o aspecto da expiracdo da validade da
dltima. Uma assinatura convencional representa a marca da vontade do
signatario, independente do meio em que se origina. Entretanto, uma
assinaturadigital € confeccionada emmeio a el ementos diver sos, que podem
vir afacilitar sua adulteracéo, de acordo com a evolugéo da tecnologia.

Ao andisar o funcionamento do mundo digital, nota-se que uma de
suas principais caracteristicas € o fato de que o documento emitido origina néo
apresenta nenhuma diferenca em relacdo a sua copia, ndo h4 a assinatura
manuscrita e nem mesmo uma impressdo em papel. Assim, fécil seria a realizacéo
de eventuais fraudes e ma-fé nos atos praticados. Outro aspecto, que pode ser
levantado, é a possibilidade de interceptacdo e alteracdo dos documentos
movimentados via Internet. Para tentar evitar estas ocorréncias foi desenvolvida a

assinatura digital.

O funcionamento da assinatura digital mantém a estrutura da
utilizacdo de chaves publicas e privadas, como esclarece Mauricio MATTE
(2001, p.38)

[..] em fechar um documento com uma chave privada, utilizando-se as
técnicas de criptografia para cifrar esta, que somente podera ser aberta com
outra chave, denominada publica, ou vice-versa. A chave publica, é
disponibilizada para as partes interessadas em realizar atos (no caso
contratos), sendo que a chave privada € de responsabilidade e conhecimento
exclusivo do proprietéario (que pode ser uma pessoa fisica, juridica ou um
computador).

Assim, define-se aassinatura digital, como sendo “ o resultado de uma
operacdo matematica, utilizando algoritmos de criptografia assmétrica”
(MARCACINI, 2002, p.32). Ou sgja, a assinatura digital ndo se confunde com o

método de criptografia asimétrica, pois suas finaidades sdo diferentes. A da



assinatura digital € a de conferir confiabilidade ao contelido enviado na mensagem
ou documento, por meio do envio de uma marca peculiar ao emitente. Isto ocorre
em virtude do ato grau de seguranca, pela possibilidade em verificar quem o
enviou e o assinou. Augusto Jun DEVEGILI & Aline Sudi Salles SANTOS
(2004, p.205) explicam e exemplificam a aplicagcdo da assinatura digital da
seguinte forma “se Alice encripta um documento com sua chave privada,
qualquer pessoa pode usar a chave publica de Alice para decriptar o documento,

verificando portanto, que este realmente foi assinado por Alice”.

Um dos aspectos mais relevantes para o Direito concerne a vaidade
do documento €eletronico, pois, uma vez assinado o documento, ndo mais podera
este ser alterado, sem que a assinatura eletronica sgja invalidada. Esta € a fungdo
gue vem como garantidora da integridade do documento digital. Nesse sentido
afirma Augusto Tavares Rosa MARCACINI (2003) que “as assinaturas digitais
assim produzidas ficam de tal sorte vinculadas ao documento eletronico
‘subscrito’ que, ante a menor alteracdo da assinatura, se torna invalida” °.

Assim, a técnica possibilita, aém da identificagdo da autoria, a
“imutabilidade l6gica”®* do documento. A assinatura digital, pela forma como se
da sua aplicagdo, traz, na verdade, a presuncéo de autenticidade, pelo fato de que,
uma vez modificado o documento ou ndo combinando os dados necessarios para a
verificagdo, ndo ha possibilidade da validacdo da assinatura

Renato OPICE BLUM e Sérgio Ricardo Marques GONCALVES
(2001, p.297) destacam algumas caracteristicas e finalidades da assinatura digital

Autentica 0 documento e € capaz de gerar consequéncias juridicas, pois
prova ao destinatério que o subscritor assinou 0 documento, tornando-o
uma manifestacdo inequivoca da sua vontade.

N&o pode ser falsificada, pois somente o subscritor tem esta chave que Ihe
permite assina-lo (esta presuncdo depende do autor manter sua chave em
sigilo e de acordo com ditames que |he foram impostos pela autoridade
certificadora);

%0 MARCACINI, A. T. R. O documento eletrdnico como meio de prova. Disponivel em:
<www.advogado.com/internet/zip/tavares.htn>. Acesso em 03 ago. 2003.

1 |bid., n&o paginado. Define “imutabilidade l6gica” como a possibilidade de “que o documento
continua podendo ser alterado, sem deixar vestigios no meio fisico onde esta gravado (esta, alias,
€ uma importante caracteristica do documento eletrénico, que vai, permitir desvincula-lo do meio
fisico e transmiti-lo, via Internet); entretanto, a posterior alteracdo do documento invalida a
assinatura, o que faz com que o documento deixe de ter valor como prova”.




N&o pode ser usada de novo, pois ela se amolda ao documento em sua
esséncia e, como tal, ndo pode ser transferida;

Impede que o documento sgja modificado em qualquer de suas
caracteristicas depois de assinado pelo autor, em virtude de se amoldar ao
contelido existente no momento em que foi aposta ao texto;

N&o pode ser contestada se utilizar sistema aprovado e estiver com sua
certificacdo valida. Tornase uma prova de que 0 signatario marcou O
documento >

Nesse sentido, percebe-se que existe um rigor maior no procedimento
da utilizac8o, pois, é ele que permite verificar a autenticidade do documento. A
assinatura digital oferece recursos para inibir a fasificagdo, impossibilita a
transferéncia e a duplicagdo do documento, bem como, reforca os mecanismos
para impedir a violagdo dos documentos. A possibilidade de identificacéo e
criagd destas finalidades e caracteristicas é proveniente da forma como a

assinatura digital é concebida.

2.7
Criagao da assinatura digital

Na atualidade, para a concretizacdo da assinatura digital, fazse
necessaria a utilizacéo de novas tecnologias ligadas aos calculos matematicos. A
evolugdo dessas tecnologias possibilita 0o desenvolvimento de mecanismos que
trazem cada vez mais seguranca em sua aplicacéo, Marlon Marcelo VOLPI (2001)
ensina que podem ser identificadas as seguintes técnicas aplicadas a assinatura
digital, dentre outras: a Checksum, a Checagem de Redundancia Ciclia (CRC),
a Funcdo Hash®, os Algoritmos RSA e os Algoritmos DAS (Digital

%2 OPICE BLUM, R. da S.;, GONCALVES, SR.M. As assinaturas eletronicas e o direito
brasileiro. In: SILVA JUNIOR, R. L. e WAISBERG, I. (org.) Comércio eletrénico. Sdo Paulo:
RT, 2001, p. 297.

%3 Um dos mais utilizado nos Gltimos tempos.



Signature Algorithm)®*. Todas estas técnicas trabalham sobre agoritmos de

autenticacdo, por meio da aplicagdo de um processo |6gico- matematico, levando
a0 alcance da assinatura pretendida®->°.

Uma vez que a assinatura eletrbnica tem sua seguranca pautada em
chaves, ha a necessidade de se compreender como ocorre esse processo. Deve-se
observar que, a assinatura tem sua caracterizacdo e formac&o por meio de um
emaranhado de nimeros, letras e simbolos, ordenados em conformidade com o
programa executado.

O procedimento para criagdo da assinatura digital, mais usual, atende
a seguinte forma: o autor do documento, utiliza um software®’, que realiza
operagdes resumindo os dados formadores do documento, que tém por objetivo,
em geral, enviar a terceiro. Para esta descri¢do, optou-se por apontar as técnicas
mais utilizadas.

A funcdio hash®® é amais comum. Seguindo a operagao, o autor utiliza
sua chave privada com o objetivo de encriptar o0 documento a ser enviado, assim
aplicando & assinatura digital. Uma peculiaridade desta técnica, € que cada
documento ou arquivo recebe uma assinatura digital diferenciada, ou sgja, seu
autor ndo poderé repeti-1a>°.

Para cada pessoa que ira utilizar a assinatura digital, é criada uma
espécie de selo eletrénico que € constituido por uma série de dados (letras,
algarismos e simbolos), cuja aplicacdo na mensagem ocorre em dois momentos:

por meio da fungdo “ hash” encriptada pela chave privada do remetente; e quando

%% Para maior aprofundamento técnico-matemético consultar VOLPI, M. M., 2001, op. cit., p. 18-
28.

%5 Estas técnicas também trabalham por meio de encriptacdo da prépria assinatura.

*VOLPI, M.M., 2001, op. cit., p. 18-28.

3" Que contém sua programag&o com algoritmos préprios.

%8 “Um bom algoritmo hash possui duas propriedades nuito importantes: - Os valores que so
gerados sdo tdo Unicos e tédo dificeis de serem duplicados, que nem mesmo alguém com um
conjunto de supercomputadores e alguns séculos para processar conseguiria encontrar dois
conteldos diferentes que produzissem o mesmo valor hash. — Ser realmente de sentido Unico, ou
seja, nao ter a menor possibilidade de sereconstruir a mensagem original a partir do cédigo hash
gerado (também conhecido como message digest)”. Ibid., p.22.

%9 Ou seja, este procedimento é diferente da assinatura manuscrita, que deve ser repetida da mesma
forma, ou com caracteristicas proprias da grafia do autor. Esta modificagdo a cada assinatura traz
seguranca para os envolvidos, pois em tese ninguém poderda manipular o envio de documentos
modificados.



o destinatario desencripta a mensagem com a chave publica do remetente e usa,
novamente, a funcéo “ hash” , comparando-a com a enviada pelo destinatério®°.

Dando continuidade ao procedimento, o documento é enviado ao
receptor®, contendo a assinatura digital. Este dltimo, utilizando uma chave
publica, realiza a desencriptacdo que permite o reconhecimento da autenticidade
do documento recebido. Para esta operacdo, o receptor, utiliza os mesmos
algoritmos aplicados pelo software do autor, aplicando a funcéo hash, que procede
ao resumo do documento recebido. Esses cddigos hash criados sdo denominados
como message digest. Depois de resumido, o documento recebido é comparado ao
enviado e se compativeis, resulta na verificacdo da autenticidade do documento.

Releva destacar que mesmo em se tratando da aplicacdo de um
algoritmo de conhecimento de todos, para ser decifrado é necessaria a obtencéo
das chaves correspondentes a sua criagéo.

Outra técnica, muito utilizada, é a do algoritmo RSA. O
funcionamento do RSA segundo Marlon Marcelo VOLPI (2001, p.24), ocorre da
seguinte forma “ ... utilizando-se o algoritmo RSA, cria-se uma assinatura com
base no conteltdo da mensagem. A partir de entdo, envia-se a mensagem
concatenada a assinatura. Ao chegar no destinatario, a assinatura é decifrada e
comparada com o conteido da mensagem. Se ambos ainda forem iguais, a
mensagem é genuina” .

Porém, esta técnica tem por desvantagem o fato do longo tempo para
0 envio e a grande exigéncia no processamento. Outra desvantagem prende-se ao
aumento significativo do que foi enviado, uma vez que 0 arquivo se apresentara
com o dobro do tamanho do original, pois soma ao origina o conteido
criptografado®?.

Em busca da solucéo para este problema, a técnica do algoritmo RSA
se uniu & fungdo hash para o desenvolvimento da assinatura digital. Com esta
somatoria, a cifragem ndo ocorre sobre o conteldo todo, mas apenas sobre a
message digest, ou segja, sobre os codigos hash criados. Assim, a possibilidade de

verificacdo da autenticidade ocorre com o confronto da message digest enviada na

%0 BRASIL, A. B.. Disponivel em: <http://www1.jus.com.br/doutrina/texto.asp?d=1782>. Acesso
em 17 mar 2004.

61 Também chamado de destinatério.

%2 VOLPI, M.M., 2001, op. cit., p. 25.




mensagem com o valor hash do receptor da mensagem, dando certeza ao seu
contetido®.

Outra técnica muito difundida é a dos Algoritmos DSA (Digital
Sgnature Algorithm), sua formula base € diferente da técnica anterior. Segundo
Marlon Marcelo VOLPI (2001, p.26) ‘Ele aplica um sistema de chave publica
irreversivel”. Ha uma grande complexidade de céculos que envolvem esta
técnica, mas ndo se pode deixar de lado que ao receber a mensagem também faz
parte do processo a funcdio hash®. Essa técnica exigiu o desenvolvimento de
calculos de grande complexidade, porém, dentro do seu funcionamento complexo
e de sua aplicacéo aproveita as propriedades da funcéo hash. Cabe ressaltar que
esta utilizag&o ocorre no momento da recepcao da mensagem.

Para 0 usuério a semelhanca entre as duas principais técnicas, ou seja,
0 DAS e 0 RSA, é muito grande. Na verdade, sua op¢do por uma ou outra se
efetivara em sua aplicacdo. Nesse sentido, Augusto Tavares Rosa MARCACINI
& Marcos COSTA (2004, p.69) esclarecem

Do angulo econémico, devemos ressaltar que a utilizacdo da criptografia €
hoje algo muito barato, gratuito até, se considerarmos que os algoritmos
RSA, DSA... témuso liberado, semreserva de direitos ou patentes, e existem
diversos softwares livres, de codigo aberto, que implementam eficientemente
as funcdes de cifrado, assinatura e gerenciamento de chaves.

Face a evolugdo da tecnologia, sua agilidade e necessidade de
seguranca, novos métodos, certamente, serdo desenvolvidos, gerando uma gama
de opgdes aos usuarios que escolherdo conforme suas necessidades.

%3 |bid., p.25.
% |bid., p.27.



2.8
O Certificado digital e a autoridade certificadora

A assinatura digital € realizada por meio da criptografia assimétrica
pautada no método de chaves publicas e privadas. Cabe 0 questionamento sobre a
seguranca de quem foi o real emissor da chave publica.

Um meio efetivo de responder a este questionamento relaciona-se a
seguranca sobre quem a enviou, por meio da verificacdo do certificado digital. Ou
sga, 0 atestado que uma Autoridade Certificadora emite informando e garantindo
gue determinado individuo ou empresa detém certo par de chaves. Assim o
certificado permite identificar quem emitiu a chave publica.

Augusto Tavares Rosa MARCACINI, Marcos COSTA & Pedro
Antonio Dourado REZENDE (2003) facilitam e esclarecem o entendimento ce
certificado digital

Héa grande confusdo sobre o que sga um certificado digital. Um
certificado digital € uma declaracéo de seu emissor, realizada por meio
eletrénico e formato digital padronizados, quanto a titularidade de uma
chave publica, nele trangportada. Nao se pode confundir, pois, entre o
que esta sendo declarado (a eficacia da declaracdo), o que estd sendo
transportado (a chave publica), e o meio eletronico pelo qual sdo
produzidos tais declaracgdes e transportes (a ICP), do qual a entidade
certificadora participa apenas como endossante ou avalista.

Assim, o certificado digital € uma garantia da capacidade e viabilidade
de determinada chave publica, conferindo confianca sobre quem é o autor e
emissor da mesma. Bem como, determina a responsabilidade da autoridade

certificadora para avalizacéo e endosso dos certificados.



Marlon Marcelo VOLPI (2001, p.37) demonstra que o certificado

digital tem sua aplicacdo resumida da seguinte maneira ®°

— Certificado—,

Assinatura Digital da
Autoridade
Certificadora

Nome do Autor

Message
Digest Chave

@ PuUblicado Autor

Validade
dachave

Cifragem

Nome da
Autoridade
Certificadora

NUmero de
Série do
Certificado
Digital

Segundo o fluxograma representado na fig. 03, ha uma chave publica
inserida no certificado digital. Por meio desta chave, € permitida a verificacéo da
validade da assinatura digital do documento enviado, ou a possibilidade de que
este sgja decifrado, em virtude do modo que foi enviado. A veracidade da
informacdo dada a respeito da assinatura estd sob a responsabilidade da

Autoridade Certificadora

% Fonte: VOLPI, M. M. Assinatura Digital: aspectos técnicos, praticos e legais.
Rio de Janeiro: Axcel Books, 2001, p. 37.



Assim, por meio de outros processos de seguranca, a Autoridade
Certificadora € a responsavel pela emissdo e criagdo das chaves publicas e
privadas, envolvidas na encriptacdo e desencriptacdo do documento®®. O
certificado digital ocorre sob a forma de aplicativos de software que permitem a
identificacéo de quem é o seu usuario. Esta Autoridade deve ser reconhecida e
habilitada por lei. O objetivo principal é conceder as chaves e possibilitar a
consulta dos certificados emitidos a qualquer pessoa e a qualquer tempo.

Michael FROOMKIN (1996, p.83) define Autoridade Certificadora
como “‘um 6rgéo, publico ou privado, que procura preencher a necessidade de
uma terceira parte de confianga no comércio eletrénico que fornece certificados
digitais, atestando algum fato acerca do sujeito do certificado"®’. Assm, a
Autoridade Certificadora trabalha na comprovacdo, por meio de emissdo de um
certificado, de que o assinante daquele documento digital é reamente e

seguramente a pessoa com quem a outra parte esta se relacionando.

N&o se pode deixar de lado a importancia da conceituacdo de
certificado. Segundo Michael FROOMKIN (1996, p.102) ‘um certificado € uma
afirmacdo emitida por uma Autoridade de Certificacdo que prové a confirmacao
independente de um atributo afirmado por uma pessoa titular de assinatura
digital"®®. Assim, o certificado é o documento cujafonte oficial cria acertezade
gue aguela pessoa € o titular daguela assinatura digital e da chave publica utilizada
e, por conseguinte, também da correlata chave privada. Pode ser considerado um
documento notarial®®, cujo contetido é composto pelo nome e demais elementos
identificadores da pessoa titular, pela chave publica que lhe é atribuida e pela

assinatura digital e chave ptblica da autoridade certificadora’.

Ouitra atividade comumente realizada pelas Autoridades Certificadoras

prende-se a elaboracdo e a disponibilizagdo de uma listainformativa contendo um

% CERTISIGN. Certificadora Digital Ltda. Disponivel em <http://www.certisign.com.br>. Acesso
em 26 mar. 2004.

67 « A Certification Authority (CA) is a body, either public or private, that seeks to fill the need for
trusted third party services in electronic commerce by issuing digital certificates that attest to
some fact about the subject of the certicate.” FROOMKIN, M.. The essential role of trusted
third partiesin electronic commerce. Oregon Law Review, 1996, 75 v., p. 83.

68" A Certificate is a digitally signed statement by a CA that provides independent confirmation of
an attribute claimed by a person proffering a digital signature”. Ibid., p.102.

%9 Aquele produzido, autenticados ou reconhecido por Cartérios— Tabelides.

0 CERTISIGN, 2004, op. cit.




rol de certificados que foram revogados, pelos mais diversos motivos, ou sgja, que
foram cancelados e, assim, perderam sua validade. Essas informacdes formam a
denominada Lista de Certificados Revogados. Um dos motivos mais comuns de
insercdo de certificados nesta lista € a perda ou extravio da chave privada pelo seu
detentor.

Face a0 aspecto positivo da verificagdo de uma assinatura digital,
denota-se um ato grau de certeza juridica a autenticidade, a autoria e a
integridade do documento no qual segja ela aplicada. Em especial, porque
comprova seguramente que o documento ndo foi alterado desde seu envio e que a

assinaturafoi utilizada por seu titular.

2.9
Capacidade de seguranca

O comércio eletrbnico, bem como, as trocas de documentos,
apresentam certa resisténcia quanto a sua execucdo, no Brasil e no mundo todo,
motivada pela falta de seguranca das informagfes existentes na Internet. Com a
finalidade de viabilizar e difundir cada vez mais a assinatura digital e de criar
normas reguladoras, ha também a necessidade de tecnologias de seguranca
aplicadas aos envolvidos.

As tecnologias de seguranca permitem a realizacdo de varios atos
seguros dentro da capacidade tecnol6gica, como o envio de valores por meio de
envelopes eletrénicos ou mensagens sigilosas. A seguranca dos seus contetidos
impossibilita 0 acesso a terceiros ndo envolvidos na relagdo. Gustavo Testa
CORREA (2000, p.82) citando Daniel BERNSTEIN, esclarece que “(...) o
desenvolvimento continuado da criptografia promete fazer possivel com que o
mundo da Internet ofereca privacidade, seguranca e comunicacao protegida entre

bilhdes de pessoas mundial mente’.



Ainda, seguindo as contribui¢des de Gustavo Testa CORREA (2002,
p.82) a0 andlisar a criptografia sob o prisma da seguranca, destacam-se as

seguintes possibilidades a serem alcancadas

- tornar original uma mensagem enviada por correio e etronico, mediante
a utilizacdo de assinaturasdigitais;

- tornar documentos pessoais inacessiveis e, assim privados;

- verificar a identidade de outra pessoa online, que estgja acessando a
rede;

- verificar a fonte provedora de um arquivo que esta sendo copiado; em
outras palavras, tornar o ‘download’ mais seguro;

- proteger transacdes financeiras,

- habilitar o fluxo de caixa digital na Internet;

- proteger a propriedade intelectual;

- evitar opiniGesilegais e puni-las;

- proteger aidentidade e a privacidade de todos.

Tais aspectos demonstram que a criptografia € o méodo mais
aplicavel na busca de um ambiente digital mais seguro. Ao anaisar
indicagbes destacase uma consequéncia de cunho juridico e prético, referente a
assinatura do documento. Uma vez assinado nada mais podera ateré-lo sem
invalidar a assinatura presente, garantindo a integridade do documento. Ou sga, a
capacidade de tornar um documento sigiloso, seguro e inviolavel torna-se inerente
as assinaturas digitais, pois oferece uma arma considerada vitoriosa no combate a
eventuais problemas de invasdes na rede.

Face as possibilidades, caracteristicas e necessidades que envolvem a
assinatura digital, segundo Dinemar ZOCCOLLI (2000, p.190) pode-se eleger, as
principais propriedades como T...] conferir autenticidade ao documento, pois
guando alguém utiliza a chave publica devidamente certificada de determinada
pessoa, conseguindo decifrar um documento eletronico dela recebido, esse
alguém tem a garantia de que foi, realmente, essa pessoa indicada quem produziu
o referido documento , pois, somente quando hd um documento eletrénico
assinado se tem a certezae aconfianga de quem o emitiu.

Outra propriedade destacada por Dinemar ZOCCOLLI (2000, p.190)

diz respeito a “[...] ndo-falsificabilidade, pois somente o proprietario deve



conhecer sua chamada chave privada e somente ela, nenhuma outra, € capaz de
fazer par com sua chave publica certificada;”. A aplicacdo da assinatura digital
por meio da criptografia assimétrica, permite a criacdo de inimeros pares de
chaves, porém nenhum par serd idéntico a outro. O autor indica ainda a “[...]
possibilidade de autocertificacdo quanto a integridade do documento eletronico,
uma vez que, havendo qualquer alteracdo de seu contelido cifrado (ainda que
sgja de um Unico bit em bilhdes),” que resulta na “negativa a autenticacéo, pouco
importando que se faca uso da chave publica correta (aguela que faz par com a
chave privada, usando um processo de cifragem criador da firma* digital)”.
Ouitras propriedades sdo acrescidas por ZOCCOLLI (2000, p.190)
como “[...] ndo-reutilizabilidade, uma vez que a firma digital é gerada a partir de
um calculo efetuado em funcdo do contelido especifico de cada documento, ndo
havendo possibilidade de transferéncia da firma digital, de um documento para
outro;” bem como a possibilidade do “[...] ndo-repudio, uma vez que a pessoa
gue recebe um documento eletrénico portador de firma digital ndo necessitard,
em nenhuma hipétese, de ajuda ou intervencao do autor para reconhecimento de
sua firma digital — garantindo-se, assim, a autenticidade, uma vez que néo sera
possivel o autor, eventualmente, sustentar uma negativa de autoria”.
Face as colocagdes do referido autor, pode-se concluir que 0s aspectos
técnicos que envolvem a assinatura digital, os aplicativos e resultados

provenientes dela, geram seguranca e confianca em sua utilizacéo.

1 O autor ora citado compreende firma digital no mesmo sentido que trata a assinatura digital.



3
ASPECTOS  JURIDICOS DA  DOCUMENTAGAO
ELETRONICA

3.1
Breve introducéo: fato, ato e negdcio juridico

Ao observar as condi¢Oes de seguranca e confianca oferecidas pela
assinatura digital com a certificacdo eletrénica por uma autoridade competente,
destaca-a a possibilidade de serem identificadas nas mais variadas formas de fatos
juridicos. Aqui se denota a necessidade da diferenciacdo entre negdcio, ato e fato
juridico visando esclarecer o posicionamento dos documentos eletrénicos na
esfera juridica. Os fatos juridicos, sdo definidos por Francisco AMARAL (2003,
p.343) como os “acontecimentos que produzem efeitos juridicos, causando o
nascimento, a modificacdo ou a extingéo de relacdes juridicas e de seus direitos’
e por este motivo sdo relevantes ao Direito.

Nota-se que os fatos juridicos podem ser identificados em todas as
ocorréncias gue geram efeitos no ambito juridico. Assim, frente as repercussoes
geradas, estes fatos passam a receber atencdo e consegiiéncias determinadas pelas
normas juridicas. Destaca, Fabio ULHOA COELHO (2003, p.278-279) que “toda
norma juridica, inclusive a de direito civil, pode ser descrita como a indicacao de
um evento ao qual liga uma conseqiiéncia. O evento descrito como pressuposto é
um fato juridico” .

Para Francisco AMARAL (2003, p.343) os fatos juridicos sdo
denominados “ positivos, quando implicam uma agao ou declaracao de vontade, e
negativos, quando consistem em uma abstencdo ou omissao” . Pode-se indicar
como exemplo de positivo a celebracdo de um contrato e como negativo o siléncio
(ndo manifestagdo) que gera a possibilidade de prorrogacdo automética de
acordos.



A doutrinatradicional"? apresenta a seguinte classificacso para os
fatos juridicos. voluntarios, naturais ou humanos sao aqueles que decorrem da
vontade humana; e involuntérios aqueles que mesmo sem a presenca da vontade
consciente“ poderao produzir repercussdes que atingirdo o patriménio juridico
de determinadas pessoas conforme as peculiaridades daquelas ocorréncias’ .

Assim, Fabio ULHOA COELHO (2003, p.278) indica que “ se fato
juridico é a conduta de um sujeito de direito, chama-se ato juridico” . Ou sgja, € a
acdo pela qual osindividuos, sujeitos de direito, criam resultados estabel ecidos em
norma e com isso passam a ser considerados espécies de fato juridico.

Os atos juridicos provém da efetivacdo da vontade dos sujeitos de
direito, porém, tais atos, para serem juridicos, devem apresentar certo
revestimento decorrente do Direito positivado’. Caio Mério da Silva PEREIRA
(2004, p.475) ensina que

N&o sdo todas as agdes humanas que constituem atos juridicos, porém
apenas as que traduzem conformidades com a ordem juridica, uma vez que
as contravenientes as determinagdes legais vao integrar a categoria dos atos
ilicitos, de que o direito toma conhecimento, tanto quanto dos atos ilicitos,
para regular-lhes os efeitos, que divergem, entretanto, dos destes, em que os
atos juridicos produzem resultados consoantes com a vontade do agente, e 0s
atos ilicitos sujeitam a pessoa que 0s comete a conseqiiéncia que a ordem
legal Ihesimpde (deveres ou penalidades).

Dentre os atos juridicos existentes podem ser apontados os atos que
possuem “ a intencdo de gerar a consequéncia prevista na horma juridica (isto €,
produzir certo efeitos), denomina-se negdcio juridico” *°. Nesse sentido pode-se
definir os atos juridicos como uma espécie de &o humano com caréter volitivo’®

gue fundamenta a concretizacdo da regra juridica que geram a eficacia juridica.

2 Nesta doutrina tradicional podem ser destacados Caio Mério Pereirada Silva, Francisco Amaral,
entre outros.

B DIAS, J. C., 2002, op. cit., p. 22-23.

"4 PEREIRA, C.M.S. Instituicdes de Direito Civil. Introducéo ao Direito Civil. Teoria Geral de
Direito Civil. 202 ed., Rio de Janeiro: Forense, 2004, v. 1, p. 475.

> ULHOA COELHO, F. Curso de Direito Civil. S5 Paulo: Saraiva, 2003, v 1., p. 279.

% No sentido de estar inserido na manifestacéo davontade, ou prépria e claramente manifestado.



A andlise doutrinaria do negdcio juridico relaciona-se diretamente
com o estudo da declaragdo de vontade destinada ao alcance de certo objetivo ou
efeito juridico. Francisco AMARAL (2003, p.371) a define como “a declaracéo
de vontade privada destinada a produzir efeitos que o agente pretende e o direito
reconhece” .

Ao examinar 0s negdcios juridicos ndo se pode descartar a
necessidade do reconhecimento do suporte fatico que carregue relevancia ao
mundo do Direito, paraisso, fazse necessaria a incidéncia de uma norma juridica.
Com isso, busca preencher todos os elementos essenciais para este suporte.
Assim, em se tratando da validade, destacam-se como elementos: a capacidade do
agente, a legitimidade de partes, o consentimento livre, o objeto determinado e
possivel e aforma prescrita ou ndo vedada em lei’’.

Porém, a real producéo do negécio juridico € necessério, também, a
presenca de fatores determinantes de eficacia, Antonio Junqueira de AZEVEDO
(1986, p.65) os interpreta como ‘“algo intrinseco ao negécio, algo que dele ndo
participa, que ndo integra, mas contribui para a obtencdo do resultado visado” .

Algumas vezes 0 negdcio juridico também recebe a denominacdo de

ato juridico stricto sensu’®- "°

, porém, na verdade, tal denominagdo refere-sea
acdo de vontade sob uma estrutura simples, ou sgja, € voluntério. Mas no negécio
juridico a vontade tem por objetivo a normatividade e a vinculagdo, que se
traduzem na manifestacdo e na limitacdo imposta pelos interesses das partes.

O direito privado, ao contemplar a autonomia da vontade, aponta um
dos seus principios. A autonomia da vontade indica que aos sujeitos de direito,
cabe a liberdade no pacto sobre seus interesses, como indica Fabio ULHOA
COELHO (2003, p.289) “a vontade do sujeito sO produz efeitos por ee
pretendidos quando a lei o determina. Os efeitos de direito, assim, sdo sempre

produzdos pela norma, ao atribuir consequiéncias aos fatos juridicos” .

" Conforme determina o artigo 104 do CCB/2002: “A validade do negdcio juridico requer: I
agente capaz; |l — objeto licito, possivel, determinado ou determinavel; |11 — forma prescrita ou
nao defesaemlei”.

78 Denominagao dada pela doutrinatradicional.

" Inicialmente pode-se conceituar ato juridico “ato sensu” como ato que “abrange as acdes
humanas, tanto aquelas que sdo meramente obedientes a ordem constituida, determinantes de
consequiéncias juridicas ex lege, independentemente de serem ou ndo queridas como aquelas
outras declaragdes de vontade, polarizadas no sentido de uma finalidade, habeis de produzir

efeitosjuridicos’ .PEREIRA, C.M.S., 2004, op. cit., p. 475.



Nota-se que a vontade manifestada pel os sujeitos, objetivo do alcance
do negdcio juridico, acancara apenas os resultados oriundos da permissdo
decorrente das normas. Estes podem ser produzidos pela norma de forma direta
guando trata de fatos independentes da vontade dos sujeitos, e, indireta quando
aponta fatos ligados a vontade dos envolvidos®.

Sobre a declaracdo de vontade contida nos contratos eletrénicos
ensina Jorge José LAWAND (2003, p.138)

Ora, a declaracdo de vontade emitida eletronicamente ndo é outra coisa
sendo uma mensagem de dados, com variedades de configuracgoes,
dependendo do sistema [ ...] aliada a métodos de assinatura eletrénica, como
a criptografia com chaves duplas”, que contém a vontade de comprometer-
se do seu iniciador e Signatario num caso concr eto.

Assim, mais uma vez fica clara a importancia ndo sO da declaragdo da
vontade das partes, mas também da garantia dessa vontade por meio da assinatura
digital nos documentos eletronicos. Principalmente, pelo motivo dos envolvidos
nao estarem fisicamente presenciando a assinatura destes documentos. Com isso a
assinatura digital é a responsavel pela garantia da manifestacdo da vontade nos
documentos eletrbnicos, uma vez que ndo permite sua ateracdo, violagdo ou

MEesMO acesso sem a autorizacdo (envio da chave publica) do emissor.

3.2
Documento eletronico como forma de materializacdo do negocio
juridico

8 ULHOA COELHO, F., 2003, op. cit., p. 290.
81 No mesmo sentido de utilizar uma chave publica e outra privada, ou criptografia assimétrica.



Os documentos podem ser considerados como meio de prova da
existéncia de certo negdcio juridico nele contido, no entanto, réo sera sob este
enfoque que serdo analisado nesse trabalho. Os documentos, no presente estudo,
foram considerados como forma de materializacéo de manifestagdo da vontade em
negacios juridicos, no sentido da certeza, seguranca e confianca deles extraidas,
em virtude da assinatura digital.

Antes de analisar o conceito de documento eletronico deve-se destacar
gue a doutrina juridica traz varias referéncias sobre a terminologia do que é
documento. Assim, Moacir Amaral SANTOS (1997, p.385) define documento
como a representacdo de um fato com o objetivo de fixa-lo, garantindo sua
permanéncia e idoneidade, permitindo sua reproducéo.

Marco Aurdlio GRECO (2000, p.207) define documento como
“qualquer base de conhecimento, fixada materialmente e disposta de maneira que
se possa utilizar para consulta, estudo, prova, etc.”. O citado retrata o documento
como forma de materializacdo de conhecimento que proporciona a oportunidade
de examinar seus contelidos.

José Frederico MARQUES (1997, p.233) descreve documento como
“aprova histérica real consistente na representacéo fisica de umfato” . Conceito
gue define o documento sob o enfoque de sua exteriorizagdo e materializacao.

Ao apresentar sua definicdo de documento Humberto THEODORO
JUNIOR (2001, p. 393) amplia a definicdo, defendendo que documentos “ ndo séo
apenas 0s escritos, mas toda e qualquer coisa gue transmita diretamente um
registro fisico a respeito de algum fato, como os desenhos, as fotografias, as
gravacOes sonoras, filmes cinematograficos, etc.” . Com sua contribuicéo abrange
outras formas de documentos como gréficos, fonogréficos, fotogréaficos e outros.

AnaPaula LORENZONI (2005, p.142) esclarece que

[...] o documento se consubstancia numa coisa, fixada materialmente. Por
isso, a dificuldade de separar o conteido do seu suporte fisico. Esse vinculo
gue nos permite unir a informacéo ao elemento coisa — res, algo tangivel,
palpavel passa a ser confundido com seu préprio suporte, que € mero
instrumento.



Aponta de forma critica os conceitos arraigados a tangibilidade dos
documentos que por ventura afastam a sua real importancia que € o contetdo.

Face a essas conceituacoes e definicdes nota-se que o documento
publico ou privado®?, a principio, tem por funco bésica manter, seja qual for sua
forma, o registro fiel, confiavel e seguro de um fato ou negécio juridico. Porém,
esta funcdo deve se aperfeicoar, no sentido de abarcar novas finalidades e
concepcdes, provenientes do desenvolvimento tecnol6gico, como no caso dos
documentos €l etronicos.

O documento eletrénico, também denominado de documento digital
ou informético, é produzido por meio da utilizacdo de computador®®. Ou sgja, éa
formacdo de um documento com o uso de uma nova tecnologia. Este documento,
ainda, pode ser considerado como aquele que se encontra inserido e gravado em
formato digital, a0 alcance dos envolvidos, apenas, com a utilizagdo do
computador e de um programa adequado, em especia com a utilizacdo da
assinaturadigital conferindo seguranca e confianga aos dados armazenados.

Para a compreensdo do conceito de documento eletronico Augusto
Tavares Rosa MARCACINI (2002, p.67) sustenta que se deve analisa-10 com um
grau significativo de abstragdo. Assim, observando-se o documento tradicional,
pode ser identificado um apanhado de aomos, micro-particulas que unidas
formam um objeto (papel) com a possibilidade de transmisséo de informagoes. E,
por outro lado, o documento eletrénico reconhecido pela formagdo de uma
sequéncia de bits, que por meio do computador e do programa adequado permite a
transmissdo de informacoes.

Assim, ao se conceituar o documento digital, pode-se defini-lo como

uma espécie de representacdo da realidade, sob o aspecto gréfico, sonoro,

82 Nao se pode deixar de lado a existéncia de duas formas de documentos os publicos e os
privados. Caio Mario da Silva PEREIRA (2004, p.594) define os publicos como “ os que constam
doslivros e notas ofi ciais, ostentando igual forca publica as certiddes e os translados que o oficial
publico extrai dos instrumentos e documentos lancados em suas notas (art 217,CCB), bem como
as certiddes fornecidas pelas autoridades competentes, de atos ou fatos existentes nas reparticoes
e departamentos administrativos. O mesmo vigor de documento publico conservam as certiddes
passadas pelos escrivédesjudiciais, dos documentos e atos processuais existentes ou ocorridos nos
processos que |hes sdo afetos, se originais se houverem produzido em Juizo, como prova de
alguns atos (arts.216 e 218, CCB)...Os requisitos do instrumento publico estdo mencionados em
detalhes no art. 215 do Cdadigo Civil”. E por documentos privados ou particulares entende como
“aqueles escritos elaborados pelos proprios interessados, totalmente escrito e por estes
assinados, ou somente assinados, sendo escrito por outrem ou datilégrafos, digitados ou
impressos’ .

8 |SAGUIRRE, K_.R., 2002, op. cit., p. 55.



impresso ou qualquer outra forma, desde que permita garantir certeza,
impossibilidade de mudanca (no de mudanca passa a ser identificavels) e
determinacdo dos sujeitos.

O conceito juridico de documento trata da representacéo material que
visa produzir ou reproduzir certa manifestagdo do pensamento e da vontade da
parte, nas mais variadas formas possiveis, bem como, sendo referende aos mais
variados assuntos. E, tal manifestacdo do pensamento pode ou ndo prescindir de

uma assinatura, conforme ensina Giuseppe CHIOVENDA (1994, p.83)

O escrito, como ato destinado a reproduzr o pensamento, sO € perfeito, em
regra, quando traz a assinatura da pessoa de que provém. Sem embargo,
pode haver escrito importante sem assinatura, sendo, por isso, imperfeita
(minuta de contrato, de cartas de apontamento escrito interrompido por
impedimento, e outros): mesmo esse escrito pode servir de prova; prova por
certo o fato de que deter minada pessoa escreveu determinadas palavras|...]
Outras vezes 0 escrito ndo esta firmado porque, por sua natureza, nao
requer assinatura alguma (anotagdes de registro, por exemplo).

Por analogia o documento eletronico pode ser considerado como uma
espécie de representacdo material de certa manifestagdo do pensamento, porém,
fixada num ambiente eletrdnico. Ou sgja, ndo ha visualizacdo deste documento
sob a forma escrita, e nesse sentido afirma Katya Regina ISAGUIRRE (2002,
p.55) que “os documentos eletronicos propriamente ditos sdo aqueles que se
formam e sdo entabulados por meio de processos eletrdnicos, como a Internet” .

Portanto, inafastédvel o fato de que, em nenhuma das andlises sobre a
definicdo de documento indica-se apenas a necessidade da utilizacdo de papel, ou
sgja, fixou-se no aspecto material do conhecimento ou da informag&o. A questéo
do papel foi apenas uma questéo de usos e costumes, e assim aderiu a nogdo de
documento erroneamente.

Ana Paula LORENZONI (2005, p.144) define documento eletronico
como “ aguele que se encontra memorizado em forma digital, sendo percebido

pelo homem somente com o auxilio de um programa de computador”. Assim,



retrata a forma com que se pode identificar e possibilitar a leitura de um negécio
juridico formatado e armazenado digitalmente.

Em face da volatilidade carregada pelos documentos eletrénicos, faz
Se necessario garantir sua integridade e a sua procedéncia antes de lhe atribuir
qualquer valor. Conforme estudado no capitulo anterior, essas garantias podem ser
obtidas por meio do emprego de um par de chaves, provenientes de um método
assimétrico de criptografia, fornecida pela Autoridade Certificadora.

Augusto Tavares Rosa MARCACINI (2002, p.66) define documento
eletrdnico como agquele que

Nao se prende ao meio fisco em que estd gravado, revestindo-se de
autonomia em relacdo a ele. O documento eetronico é entdo uma
sequiéncia de bits que, traduzida por meio de um determinado programa de
computador, seja representativa de fato. Da mesma forma que os
documentosfisicos, o documento el etrnico ndo se resume em escritos: pode
ser um texto escrito, como também pode ser um desenho, uma fotografia
digitalizada, sons, videos, enfim, tudo que puder representar um fato e que
estegja armazenado emum arquivo digital.

Adotando o conceito comparativo elaborado por Augusto Tavares
MARCACINI (2002, p.66) pode-se tracar um paralelo entre as caracteristicas do
documento fisico e do documento eletrbnico, quanto a sua representagdo. Ao
analisar o melo fisico, leva-se a afirmar que o documento pode ser definido como
aquele representado de forma tangivel, ou sgja, em papel, como indica Augusto
Tavares Rosa MARCACINI (2002, p.68) “Unico”, apenas dando possibilidade a
copias ou reproduces. E o documento eletrbnico também Unico, porém em
ambiente diferente, mas também passivel a copias sem a ateracdo do original
devido a aplicacéo da assinatura digital.

Pode-se definir documento eletronico, de acordo com a contribuigdo
de Newton DE LUCCA (2001, p.44) como “o meio real de representacao de um
fato, ndo o sendo porém, de forma grafica” no qud “a diferenca residird,
portanto, tdo-somente, no suporte do meio real utilizado, ndo mais representado
pelo papel e sim por disquetes, disco rigido, fitas ou discos magnéticos etc.”.

Assim, uma vez que vem em substituicdo aos documentos em papel, a



preocupacao aqui trazida retrata a questdo da validade juridica do mesmo, ou sgja,
se a contratacdo eletrénicaterd ou ndo valor juridico, como por exemplo, quanto a
compra e venda de um imovel, a qual requer a emissdo de uma escritura publica
com as devidas formaidades, que podem perfeitamente ser emitidas
eletronicamente.

Ao analisar as possivels relagdes juridicas redizadas ou a serem
concretizadas em ambiente eletronico, nota-se a necessidade de serem
assegurados elementos basicos como a privacidade, a seguranca de dados, a
confidencialidade de documentos, a autenticidade dos documentos el etroni cos.

Anaisando a autenticidade, Francesco CARNELUTTI (2002, p.204)
define como a “[..] verdade da indicacdo do autor, e singularmente, da
subscricéo, ou sgja, a correspondéncia entre o autor aparente e o autor real[...]”.
Entende- se a autenticidade como a verdade consubstanciada pel os documentos.

E a assinatura digital que permite garantir que aquele documento ou
contrato eletrénico realmente provém do individuo que se diz autor, conforme
destaca Dinemar ZOCCOLLI (2000, p.186)

Dai a necessidade de se instituir formas juridicamente tuteladas de
“autenticacdo” dos documentos eletronicos. Entenda-se o ato de
“autenticar” (ou “certificar”) como sendo um procedimento tendente a
determinar, com maxima seguranca, autenticidade, a integridade de
contelido e a tempestividade de um determinado documento el etrénico. Ou
sga, emoutras palavras, “ autenticar” significa conferir o cumprimento dos
requisitos exigiveis a confiabilidade da prova documental.

Para que se proceda a relacdo juridica digital, uma das primeiras
necessidades, por meio da identificacdo segura, é a verificacdo da capacidade
juridica das partes envolvidas. Principalmente por ser um requisito de validade
dos contratos, € de fundamental importancia para a concretizacdo do pretendido,
Sgja uma contratacdo ou negociacdo eletrénica.

Face ao objetivo do desenvolvimento da confianga nos documentos

eletronicos, a autenticidade e a impossibilidade de adulteracdo, sdo consideradas



requisitos basicos e imprescindiveis para a vaidade de um contrato eletronico®,
Na verdade, esta € a busca de todos 0s usudrios da assinatura digital em suas
relacdes juridicas.

Em conformidade ao ja apresentado no Capitulo 2 do presente estudo
cabe a contribuicdo de Marcus Alexandre da SILVA (2005) ao definir que 0
documento eletrénico constitui-se como a troca de informacdes entre duas ou
mais partes, através de sistemas que utilizam conceitos criptogréficos de chaves
publicas e privadas, e ndo se perfaz com sua materializacdo no papel, mas sim,
com sua execucao no mundo virtual” .

Uma caracteristica de diferenciacéo entre o documento eletrénico e o
documento em papel trata, como ja analisado anteriormente, da aplicacdo da
assinatura. Ora, um documento eletrénico ndo possibilita a assinatura tradicional,
OuU sgja, escrita; porém ha a possibilidade da aplicacdo de uma forma propria, ou
sgja, daassinatura digital.

A possibilidade de se implementar validade, confianca e seguranca de
armazenamento e recuperagcdo por intermédio da criptografia assimétrica, é
cabivel ao reconhecimento juridico da utilizacdo do documento eletrdnico,
principalmente, pela ampla utilizacdo na Internet. Este reconhecimento dos
documentos eletronicos concretiza e efetiva as formas mais modernas de

realizac&o dos negocios juridicos, os contratos el etronicos.

3.3
Contratos eletrénicos

Para analisar os contratos eletronicos como meio de aplicagcdo da

assinatura, ha a possibilidade do reconhecimento das garantias de seguranca e

8 MARTINS, G. M. Contratos eletrénicos via internet: problemas relativos & sua formagso e
execucdo. Sao Paulo: Revistados Tribunais, jun. 2000, p. 92-106, 776 v., p. 101.



confianca dos negécios juridicos®. Decorrente das modificagdes das formas de
contratacdo, em virtude da utilizacdo das novas tecnologias de telecomunicagdo e
informatica, os negocios juridicos deixaram de ser concretizados apenas por meio
de fax, escrita, por telefone ou oral, passando a serem realizados e efetivados com
0 emprego de computadores em ambiente virtual.

Ao analisar os documentos eletrénicos podem ser identificadas trés
formas de contratacdo: intersistémicas, interpessoais e interativas. Por
contratacOes intersistémicas entende-se aquelas nas quais “a comunicacao
eletronica se estabelece entre sistemas aplicativos previamente programados,
estando ausente a ag&o humana no momento em que a comunicacao se realiza®®” .
Ou sgja, agueles pautados em protocolos padrdo de documentos, normalmente

aproveitados em redes fechadas com a utilizagdo de aplicativos especificos®’.

Outra forma de contratacéo eletrénica é a inter pessoal, aqual Manoel
J. Pereira SANTOS (2000, p.195) define como sendo aguela “em que a
comunicacdo eletrénica se estabelece para a formacédo da vontade e para a
instrumentalizacédo do contrato, ndo sendo apenas forma de comunicacéo da
vontade j& constituida ou forma de execucao de contrato concluido previamente” .
E a forma mais difundida entre a grande maioria dos internautas, pois é a
contratacéo efetivada nos Chat rooms®® ou por e-mail ® nos quais qual quer pessoa
poder& concretizé-la, ou seja, tanto pessoas fisicas quanto juridicas podem utilizar
estes meios.

A terceira das formas de contratacdo eletronica é a interativa, que
segundo Manoel J. Pereira SANTOS (2000, p.195) sdo as que “resultam de uma

relacéo de comunicacao estabelecida entre uma pessoa e um sistema aplicativo

8 Ressalta-se que nesse trabalho ndo se buscou estudar a Teoria Geral dos Contratos, mas sim
desenvolver um panorama do reconhecimento de validade dos contratos el etronicos.

8 SANTOS, M.JP. Contratos eletronicos. In: ROVER, A. J. (org.). Direito, Sociedade e
I nfor matica: limites e perspectivas davida digital. Floriandpolis; Fundagdo Boiteux, 2000, p. 194.
87 Exemplo desse aplicativo é o EDI — Eletronic Data I nterchange -, que possibilita a comunicagdo
entre varios computadores, com a utilizacdo de protocolos que permitem 0 envio e o
processamento de informagdes. E comumente utilizada nas transagbes eletronicas entre pessoas
juridicas, realizando transagBes em atacado. Ensina Manoel J. Pereira dos SANTOS (2000, p.194)
gue “neste caso, utiliza-se o ambiente digital como ponto conver gente de vontades preexistente, ou
seja, houve uma negociacéo prévia, na qual se definiram as regras que regulardo a comunicagao
entre as partes e as transagBes a serem realizadas na rede (Protocolo de Padrbes de
Documentos)” .

® Entende-se por Chat-rooms as salas de conversacdo inseridas e utilizadas para troca de
informages via I nternet.
8 Contratagao por e-mail, no sentido de possibilidade da realizac&o por correio eletrénico.



previamente programado” . Esta forma € comumente utilizada e disponibilizada
em estabelecimentos virtuais, nos quais sdo vinculadas ofertas e que permitem a
compra e venda, podendo ser comparada com as modalidades de contratacdo a
disténcia, como o telemarketing, fax, e reembolso postal. Nesta forma ocorre
comumente a consumacao dos contratos de ades3o, no qual um click®® é suficiente

para a caracterizar a aceitacdo do contrato.

Porém, qualquer que segja a forma de contratagdo, um ponto elas tém
em comum, a sua efetivacdo por meio de uma rede de computadores’*, como, por

exemplo, a Internet.

Outra distincdo que deve ser redizada ao se estudar os contratos
eletronicos é a existente entre os contratos concluidos por computador e 0s
contratos executados por computador. No primeiro “o computador atua como
mecanismo que intervém no processo de formacdo e manifestacdo da vontade
negocial, mediante a elaboracdo de dados que sdo fornecidos pelas partes como
etapa do processo de desenvolvimento da relacdo juridica de natureza
contratual” 2. Ou seja, este é parte do processo de contratagdo e nd0 um meio
como ha segunda maneira a ser apontada. No segundo, “ o computador atua como
simples meio de comunicacdo de um acordo de vontades j& aperfeicoado ou como
forma de implementar os ajustes contratados, como ocorre com a transferéncia
eletronica de fundos’ %3, Neste (iltimo o computador é um instrumento de troca de
dados e informacdes pertinentes a formacéo dos contratos, ou melhor, “o contrato
principal é concluido de forma tradicional e pelo computador realizam-se
transacBes ou operacdes acessrias ou complementares ao acordo principal” %.
Com estas contribui¢bes pode-se concluir que a real caracterizacdo dos contratos,
a0 observar os elementos de sua elaboracdo, provém da forma como eles foram
formados, pelo modo de instrumentalizacdo caracterizado pela utilizacdo dos

computadores com esta finalidade apenas.

% O ato do click refere-se a forma de aceitacéo, por meio da escolha de determinado icone da
home-page com o apertar da tecla do mouse.

9Manoel J. Pereira dos SANTOS (2000, p.195) ainda completa que “essas redes podem assumir
diferentes designacdes em funcao de sua estrutura e de sua dimenséo. As redes que interligam as
redes internas (LAN — Local Area Network) das diferentes organizacdes chamadas WAN (Wide
Area Network)” .

92 hid., p.196.

% |bid., p.196.

% 1bid., p.196.



Por este motivo, Manodl J. Pereira dos SANTOS (2000, p.197)
conceitua os contratos eletrdnicos como sendo ‘negdcios juridicos que utilizam
computadores como mecanismo responsavel pela formacéo e instrumentalizacao
do vinculo contratual” . Analisando esta conceituacdo e relacionando-a com as
formas de contratacdo j& abordadas, nota-se que as interpessoais e as interativas

sao as formadoras dos contratos el etrénicos.

Nos documentos el etrénicos, também, identificouse a possibilidade de
geracdo de certeza, seguranca e confianca, principalmente com a aplicagdo da
assinatura digital, para os negécios juridicos. Uma das formas de negdcio juridico
€ representada pelos contratos, em especial 0os contratos eletrénicos, conforme
ensina Fabio ULHOA COELHO (2000, p.37) como sendo “a celebracgéo por
meio da transmissdo eletronica de dados. A manifestacdo da vontade dos
contratantes (oferta e aceitagdo) ndo se veicula nem oralmente, nem por
documento escrito, mas pelo registro em meio virtual (isto é, despapelizado)” .
Conceito compativel a0 ja apresentado no item anterior sobre os documentos
eletronicos.

Também define contrato eletrénico Semy GLANZ (1998, p.72)
determinando-o como “aquele celebrado por meio de programas de computador
ou aparelhos com tais programas, dispensam assinatura ou exigem assinatura
codificada ou senha’. Face a esta conceituagdo, determina-se a diferenca
existente entre contratos el etrdnicos e informaticos™.

Portanto, os contratos podem ser definidos como negdcios juridicos,
tendo por natureza juridica a bilateralidade ou a plurdidade. Para sua
concretizacdo ha o acordo de vontades relativamente auténomas, com interesses
contrapostos, porém, harmonizados, gerando uma relacdo obrigacional seguida de
uma modificacdo econémica.

Ao analisar a conceituacdo de contratos eletronicos pode-se observar a
multilateralidade, ou sgja, a manifestacéo da vontade de mais de uma pessoa, que

inicialmente, sera apresentada sob a forma de acordo ou pacto. Porém a

% Sobre contratos informéticos, Sheila do Rocio Cercal Santos LEAL (2003, p.74) ensina que
“estes se caracterizam por possuirem objeto contratual voltado ao ambiente digital” E ainda
complementa citando alguns exemplos cono “contratos de fornecimento de conteldos a
Websites, contratos de desenvolvimento de Websites, contratos de criacdo e veiculagdo de
anuncios publicitarios em Internet, contratos de hot-sites, contratos de compra e venda de
dominios de Internet” .



manifestacdo da vontade apresenta uma autonomia relativa como explica Jean
Carlos DIAS (2002, p.54) pois

A autonomia da vontade deixou de ser uma liberdade absoluta estando
jungida ao dirigismo contratual ou intervencéo estatal na vontade contratual
onde o Poder Publico intervém limitando o contelido contratual ao mesmo
estabel ecendo certos requisitos que atingem a formagao execucéo ou mesmo
extingéo do (sic) contratos.

Na redlidade este dirigismo contratual ocorre em virtude da
necessidade de garantias e de seguranca nas relagcOes contratuais, em face de
principios como o da boa-fé e da funcéo social do contrato.

Assim as partes gjustam seus acordos, formando um vinculo, ao qual
as partes pactuam a obediéncia e o objeto, conforme visto, os contratos el etrénicos
apresentam 0s mesmo elementos dos contratos em papel, com especificidades
proprias de suarealidade, adigital.

331
Principios dos contratos eletrénicos

3.3.1.1
Principio da boa-fé objetiva

Ao analisar os contratos eletronicos, assim como quaisguer outras
espécies de contratos, podem ser observadas duas ou mais partes que passam a se
relacionar, que permanecem por determinado tempo vinculadas juridicamente.
Sobre esta relacdo deve-se estabelecer uma forma de conduta, a qual deve ser
caracterizada por aspectos como a lealdade, a honestidade, a sinceridade,



confianga, cooperacdo mutua e a boa intencdo, em qualquer que seja a fase do
contrato.
Com a finalidade de garantir esta forma de relacéo, Alcio Manoel de
Sousa FIGUEIREDO (2004, p.52) afirma gque “o principio da boa-fé consiste em
regra de conduta de interesse social e de seguranca nos negécios juridicos’ .
Ainda sobre o principio da boa- fé como critério para arelacéo juridica,
em especial no desenvolvimento dos contratos, Fernanda SCHAEFER (2004,

p.45) esclarece que

A boa-fé objetiva € uma clausula geral, um standard de conduta ativa das
partes contratantes e, por isso, ndo depende de prévio consenso ou de
expresso acordo. Fundamenta-se no comportamento social e juridicamente
justo, solidario e desglado, cuja conseqiiéncia é a confianca e a lealdade
entre as partes gue se efetivam nas fases negociais, de execucao e extincao
do negocio juridico. E fonte de deveres laterais de conduta e causa
limitadora do exercicio de direitos subjetivos que da flexibilidade ao sistema
contratual para reconhecer solugdes mais justas aos dinamicos casos.

Em se tratando de situacfes juridicas caracterizadas pela agilidade de
execucdo, ndo ha melhor representacdo que os contratos eletrénicos, ou qualquer
outra forma de negocio juridico via ambiente digital. Quando se trata de boa-fé,
sem duvida alguma, toca-se na legitima expectativa dos contratantes, desde que
desenvolvidas dentro dos limites®® e condutas exigiveis e aceitaveis.

Pode-se identificar que do principio da boa-fé objetiva podem derivar
aguns deveres®’ relacionados aos contratos, como, por exemplo, dever de
cooperacédo, de leadade, de informacéo, conforme destaca Paulo NALIN (2000,
p.96) espera-se “ do contratante, estando em curso a execucdo da prestacdo, que
atue de modo diligente e leal, vindo a satisfazer a confianca depositada na
declaracéo de vontade originalmente emitida, quando da formacao do negécio” .

A boa-fé objetiva foi expressamente reconhecida pelo artigo 422 do

Caodigo Civil Brasileiro, ao tracar que “os contratantes sdo obrigados a guardar,

% Temrse por limites os principios, os costumes, a doutrina e as normas juridicas.
97 Em especial os deveres de conduta.



assm na conclusdo do contrato, como em sua execucdo, 0S principios de
probidade e da boa-fé” . Trata-se de dispositivo legal que passa a identificar um
principio que traca certa orientacdo para “uma linha teleolégica de
interpretacao” * dos contratos.

Sobre a importéncia da boa-fé objetiva Paulo NALIN (2000, p.126)
adverte que “ o0 atual prestigio da boa-fé objetiva decorre da compreensao do
sentido complexo da relacdo juridica obrigacional e da pluralidade de seus
multiplos deveres, que pde em evidéncia a necessidade de ser fiscalizado o
comportamento do sujeito contratante” .

Partindo da idéia apresentada por Antonio Carlos EFING (2003, p.90)
de que “ o principio da boa-fé permeia todas as a¢Ges humanas, sendo regra
insita aos proprios valores éticos e morais da sociedade” , pode-se afirmar que
aos contratos eletronicos, que cabe perfeitamente sua aplicaco e observacdo ndo
SO para as relagbes contratuais civis, mas em especial para as relacbes de
consumo®®, ainda que uma das partes contratantes esteja fora do territério nacional
em ambiente virtual.

3.3.1.2
Principio da autonomia da vontade e da autonomia privada

Em busca da melhor forma de apresentar este tema, faz se necessaria a

distinczo entre a autonomia da vontade e a autonomia privada'®.

% MARQUES, C. L. Contratos no Cédigo de Defesa do Consumidor: o novo
regime das relagdes contratuais. Sao Paulo: RT, 2 ed, 1995, p. 83.

% N30 se pode deixar de reconhecer que mesmo ndo havendo uma legislaco especifica para os
contratos eletrénicos, considera-se que as regras de Direito Civil e de Direito do Consumidor séo
perfeitamente aplicaveisaeles.

100 prejeciona Francisco AMARAL (2003, p.347) ao apontar que: “A autonomia da vontade, como
manifestacdo de liberdade individual no campo do direito [...] A autonomia privada constitui-se,
portanto, em uma esfera de atuagdo do sujeito no ambito do direito privado, mais propriamente



Assim, a autonomia da vontade compreende aspectos subjetivos, trata
da possibilidade de redlizar atos revestidos pela forma e efeitos determinados
pelas partes, ou sga, referente-se a0 comportamento. Caracteriza-se pela
possibilidade que as partes tem em acordar, podendo determinar o sujeito, 0
contetido e o objeto do contrato, conforme suas préprias estipulagdes, observando,
obviamente, as limitagles legais, assm, nem mesmo o Estado poderia intervir nas
determinagdes, mesmo que resultassem em acordos injustos.

A autonomia privada reflete-se no real poder existente entre as partes,
em busca da criagdo, modificagdo ou extingdo de negdcios juridicos, porém dentro
dos limites estipulados em lei e ndo apenas por suas vontades'®', como, por
exemplo, ao reconhecer um negocio juridico como fonte de normas juridicas. E
principio norteador do direito contratual que vem limitado por outros principios
como a funcéo social do contrato®?. Assim, a vontade fica submissa a regras de
justica, de ordem publical®® e de boa-fé como indica Guilherme Magahaes
MARTINS (2003, p.47) “a boa fé neste quadro, delimita e reestrutura a
autonomia privada, na medida em que a adequacéo das expectativas da parte
contratante repousa, ainda que de modo mediato, no respeito a dignidade

humana, de maneira que se tutele a pessoa humana”.

um espaco que lhe é concedido para exercer a sua atividade juridica. Os particulares tornam-se,
desse modo, e nessas condicdes, | egisladores sobre seus prépriosinteresses” .

101 Ainda sobre a autonomia privada cabe o esclarecimento de Lucimar de PAULA (2004, p.90) a0
demonstrar que ‘o principio pode ser aplicado nas relagdes contratuais em que as partes
encontram-se emigualdade (material) deforgas’.

192 BIEWAGEN, M. Y. Novo Cédigo Civil: principios e regras de interpretacéo dos contratos. S&o
Paulo: Saraiva, 2003, p. 42. Nesta obra esclarece que “o atendimento a fungdo social é possivel de
ser enfocado sob dois aspectos: um, individual, relativo aos contratantes, que se valemdo
contrato para satisfazer seusinteresses proprios, e outro, publico, que é o interesse da
coletividade sobre o contrato, embora, [ ...] essa dicotomia seja apenas aparente, pois, qual quer
enfoque que se adote, encontrar-se-4 0 mesmo resultado, isto €, a prevaléncia do interesse
publico sobreo particular” .

103 «Ordem publica como conjunto de normas juridicas que regulam e protegem os interesses
fundamentais da sociedade e do Estado e as que, no direito privado, estabelecem as bases
juridicas fundamentais da ordem econémica”.



3.3.13
Principio da equivaléncia funcional

O principio da equivaléncia funcional protege os contratos el etronicos,
possibilitando a esses a mesma forca e eficiéncia contidas no contrato realizado
em papd ou verbamente. Trata-se, segundo Fabio ULHOA COELHO (2000,
p.39) de principio que concede a0 documento eletrbnico a mesma funcdo e
capacidade do documento escrito em papel.

Sobre este principio destacaa Lei Modelo da UNCITRAL (quetrata
sobre o comércio eletrbnico), em seu artigo 5° que “ndo se negardo efeitos
juridicos, validade ou eficacia a informagdes apenas porque esteja na forma de
mensagem eletronica”. Aqui fica demonstrada a possibilidade de validar
contratos el etrénicos, em especia agqueles realizados em ambiente digital.

Na realidade esta protecdo gera efeitos diretos e inafastaveis também
sobre os documentos eletronicos, mensagens eletronicas, e mails, entre outros,
para que possam ser comparados e que sgja lhes reconhecida a mesma validade
conferida as mensagens escritas ou verbais.

Este principio também compde o sistema juridico brasileiro, sendo
previsto como no Projeto de Lei 672/99 artigo 5° 1%, Projeto de Lei 1.589/99 em
seu artigo 3%, Projeto de Lei 4.906/01 artigo 28°7, projetos que serdo melhor
analisados no item 3.4.

Assim, nota-se que este principio € o mecanismo garantidor dos
contratos eletrénicos, concedendo a estes os mesmos efeitos juridicos ja

existentes e aplicados aos contratos realizados por escrito ou verbal mente.

104 UNCITRAL — United Nations Commision on International Trade Law. Esta Lei serd
oportunamente tratada no item seguinte.

105 pL 672/99 — artigo B - “Serdo reconhecidos os efeitos juridicos, validade ou eficacia &

informacéo sob a forma de mensagem eletrénica e aquela a que se faca remissdo mediante a

utilizacdo dessa espécie de mensagent'.

106 b 1.589/99 — artigo 2 - “ O simples fato de ser realizada por meio eletrdnico ndo sujeitard a
oferta de bens, servicos e informacgdes a qual quer tipo de autorizacéo prévia’.

197 pL 4.906/02 — artigo 28 — “A expedicdo do documento eletronico equivale: | — & remessa por

via postal registrada, se assinado de acordo com os requisitos desta lei, por meio que assegure

sua efetiva recepcdo; e “ Il - a remessa por via postal registrada e com aviso de recebimento, se a
recepcdo for comprovada por mensagem de confirmagdo dirigida ao remetente e por este
recebida” .



3.314
Principio da aplicacdo das normas juridicas existentes aos contratos

eletronicos

Como j& apresentado no item 3.3, sobre os contratos el etrénicos e sua
equiparacdo aos contratos escritos ou verbais, pode-se apontar que a diferenca
existente entre os dois € 0 meio pelo qual é concretizado, criado e concluido.
Assim, o0 contrato eletrénico ndo deixa de ser entendido como contrato, quaisquer
gue sgjam as partes, o conteldo ou 0 objeto pactuado, pois, ndo apresentam
nenhuma forma diversa dos contratos “tradicionais’, ou sgja, 0 negocio juridico
estabelecido ndo tem diferenciacéo, a ndo ser pelo meio utilizado®,

Sabe-se que a legidacdo brasileira, ainda esta em fase de
desenvolvimento, apreciacdo e estudo, porém ao Direito ndo se permite deixar
abandonados os fatos ocorridos no ambito digital. E o Direito, na busca pela
garantia de seguranca aos negadcios juridicos via digital, estabeleceu o principio da
aplicag@o das normas juridicas existentes aos contratos eletronicos, como ensina
Jorge José LAWAND (2003, p.59-60)

A Internet ndo cria espaco livre, alheio ao Direito. Ao contrario, as normas
legais vigentes aplicam-se aos contratos eletrénicos basicamente da mesma
forma que a quaisquer outros negécios juridicos. A celebracéo de contratos
via Internet se sujeita, portanto, a todos os preceitos pertinentes do Codigo
Civil Brasileiro (Cadigo Civil).

Assim, o principio da aplicacdo das normas juridicas ja existentes aos
contratos eletrénicos, sugere que frente as ocorréncias relativas aos contratos
eletronicos, cabe a aplicacdo da legisdacéo vigente, sobre todos as matérias que ja

se encontram resguardadas pelo Direito. Face a este principio fica reconhecida a

108 )| AWAND, JJ. Teoria geral dos contratos eletrénicos. Séo Paulo: Ed. Juarez de Oliveira,
2003, p. 47.



possibilidade da aplicacdo dos preceitos do Codigo de Defesa do Consumidor ao
tratar de relagdo de consumo e do Codigo Civil quando se tratar de relacdo civil.
Porém, ndo se pode deixar de apontar que mesmo face as necessidades
juridico-tecnolégicas, o Direito esta sendo provocado a regular estas novas
realidades. Ao meio juridico cabera a adaptacdo de seus ingtitutos e conceitos,
frente a mudanca que vem ocorrendo. Assim, parece possivel a efetivacdo de uma
legislacdo brasileira especifica sobre o comércio eletronico, que devera ser

orientada por principios constitucionais e principios contratuais ja existente.

3.4
Panorama histérico do desenvolvimento legislativo no Brasil

O mundo virtual carrega como premissa a necessidade da inovacéo
devido a0 meio competitivo em que se encontra. Esta evolucdo rapida trouxe, em
paralelo, a preocupacdo no ambito do Direito, que, por meio de discussoes,
incertezas e questionamentos, busca a protegdo dos participantes nas relagbes
virtuais.

As situacdes que envolvem os documentos el etronicos, o fato de deixar
de ser escrito e passar a ser digital, a possibilidade de eliminacdo de volumes de
papel, a necessdade de seguranca, confianca, validade e autenticidade
implementada aos negdcios juridicos, entre outras descritas nos capitulos
anteriores, passam a ser raz0es para a criacdo de novas regras de Direito, que
visem regulamentar a assinatura digital como meio de validade dos negdcios
juridicos.

Assim, compete ao Direito regular a relacdo entre individuos,
proporcionando a devida seguranca e confianca as relacoes juridicas frente as
possibilidades promovidas pelo desenvolvimento das telecomunicagbes e da

informética.



O questionamento sobre a seguranca e 0 acesso da populagéo em gera
a esses recursos tem sido objeto de investigagdo em varios paises desenvolvidos,
preocupacao que também ndo passa desapercebida pelo legidativo brasileiro e por
diversos setores da sociedade civil. Mas, apenas recentemente, no Brasil tiveram
inicio os debates sobre 0 assunto e a criagdo de leis a respeito do ambiente virtual
ainda caminha a passos lentos. Ainda assim, vale aqui destacar as principais leis
brasileiras em vigor e os principais projetos em tramite.

Uma das primeiras leis criadas e aceitas no Brasil foi aLei Modelo

das Nagdes Unidas sobre Comércio Eletronico. Em 1996, a ONU*®

, por meio
da Comisso das Nagdes Unidas para Leis do Comércio Eletronico (UNCITRAL),
elaborou 0 modelo recepcionado no Brasil. E lei que busca certa uniformizago
das legidagches ja existentes no ambito internacional, apresentando a assinatura
digital, de forma aberta e flexivel, tornando possivel a sua atualizacdo sem a
necessidade de ateracdo na legislacéo.

Essa Le Modedo da UNCITRAL por ser precursora da
regulamentacdo do comércio eetrénico indica em seu artigo 1° que “aplica-se a
gualquer tipo de informacéo na forma de mensagem de dados usada no contexto

de atividades comerciais”, assim delimitando seu alcance a &rea do comércio.

Mais especificamente quanto a assinatura traz em seu artigo 7°, que

1) Quando a Le regueira assinatura de uma pessoa, este requisito
considerar-se-a preenchido por uma mensagem eletrénica quando:

a) For utilizado algum método para identificar a pessoa e indicar sua
aprovacao para a informacdo contida na mensagem; e

b) Tal mé&odo sgja tdo confiavel quanto seja apropriado para os propositos
para os quais a mensagem foi gerada ou comunicada, levando-se em
consideracdo todas as circunstancias do caso, incluindo qualquer acordo
das partes a respeito.

2) Aplica-se o paragrafo 1° tanto se o requisito nele mencionado esteja
expresso na forma de uma obrigacéo, quanto sea Lei simplesmente preveja
conseqliéncias para a sua auséncia.

109 ONU- Organizaggo das Naces Unidas.



Face a esta disposicdo nota-se uma referéncia a necessidade de
identificacdo e de aplicacdo de um método confidvel, bem como a sua utilizagcdo
conveniente e apropriada frente a aprovacdo das partes envolvidas. O método
mais adequado (conforme o explicado no Capitulo 2. Item 2.3) é a assinatura
digital, o qual corresponde as exigéncias da Lei Modelo UNCITRAL. Assim,
pode-se interpretar o0 artigo antes mencionado como a possibilidade de
substituicdo da assinatura manuscrita por um método de identificacdo aceitavel
pelas partes.

E, maisumavez alLe Modelo faz referéncia a aplicacdo da assinatura

digital, em seu artigo 8°

1) Quando a Lei requeira que certa informacdo sga apresentada ou
conservada na sua forma original, este requisito se considerara preenchido
por uma mensagem el etronica quando:

a) Existir garantia fidedigna de que se preservou a integridade da
informac&o desde 0 momento da sua geragdo em sua forma final, como uma
mensagem el etronica ou de outra forma; e

b) Esta informacéo for acessivel a pessoa a qual ela deva ser apresentada,
caso serequeira a sua apresentacao.

2) Aplica-se o parégrafo 1) tanto se o requisito nele mencionado esteja
expresso na forma de uma obrigacdo quanto se a Lei simplesmente preveja
consequéncias para o0 caso de que a informacdo ndo sga apresentada ou
conservada em sua forma original.

3) Para os propésitos da alinea (a) do paragrafo 1):

a) Presume-se integra a informacéo que houver permanecido completa e
inalterada, salvo a adicdo de qualquer endosso das partes ou outra
mudanca que ocorra no curso normal da comunicagdo, armazenamento e
eXposi Gao;

b) O grau de confiabilidade requerido seré& determinado a luz dos fins para
os quais a informacéo foi gerada assim como de todas as circunstancias do
caso.

Dessa forma, a lei est4 totalmente ligada a aplicacdo da assinatura
digital pela exigéncia de confiabilidade e integridade nas informagdes enviadas e

recebidas, bem como pela possibilidade de garantia do documento original, que



pode ser realizado por meio da certificagdo junto a Autoridade Certificadora™*.
Augusto Tavares Rosa MARCANCINI & Marcos COSTA (2002, p. 70)
identificam que a “lei modelo, em 1996, para contar com a aprovacao dos EUA,
jamais poderia falar em criptografia, cuja exportacao era proibida, e ainda se

tentava impor restrices para seu uso interno”.

Angela Bittencourt BRASIL (2004) ressalta que a Lei Modelo da
UNCITRAL ‘ja volta os seus olhos para essa questdo de seguranca nas relacoes
cibernéticas e reconhece os certificados emitidos por uma entidade certificadora
de outro Estado membro da Unido Européia, se este possuir grau de seguranca
equivalente a dos paises membros da ONU”. Notase que a Lei Modelo
UNCITRAL buscou a uniformizagdo da legidacdo no ambito internacional.
Porém, mais especificamente quanto a assinatura digital, ela ndo fixa técnicas para
aplicagcdo, o que permite uma certa liberdade e traz uma amplitude inadequada
quanto & sua aplicacdo frente aevolucdo tecnoldgica sem sua alteracio™™. A Lei
Modelo UNCITRAL acabou servindo como um paradigma para varios paises, que
buscam leis mais especificas visando garantir seguranca e viabilidade dos seus

negacios el etrénicos.

Pautado na Lel Modelo UNCITRAL o Senado Federal apresentou seu
primeiro Projeto de Lei, sob o nimero 672 de 1999. Em concordanciacom aLei
Modelo UNCITRAL confirmou a possibilidade de substituicdo da assinatura

manual por métodos seguros de identificacdo, destacando em seu artigo 4° que

Artigo 4° - QuestOes relativas a matérias regidas por esta lei que nela ndo
estejam expressamente disciplinadas seréo solucionadas em conformidade,
dentre outras, com 0s seguintes principios gerais na qual ela se inspira:

- Facilitar 0o comércio €etrbnico externo e  interno
I1- Convalidar operacfes efetuadas por meio das novas tecnologias da
informacao...

110 Mas, em nenhum momento trata sobre a criptografia em seu sentido técnico ou método.
11 Opserva-se que esta Lei foi editada antes da real expansdo da Internet como instrumento das
relacdes juridicas el etronicas.



Aindapor estar baseado naLei Modelo da UNCITRAL, em seu artigo
7° 0 PL n° 672/99 apresenta

Artigo 7° - No caso dealel exigir a assinatura de uma pessoa, este requisito
considerar-se-4 preenchido por uma mensagem eletronica, desde que sga
utilizado algum n&todo para identificar a pessoa e indicar sua aprovacao
para a informacao contida na mensagem.

Paréagrafo unico. O método utilizado deveré ser confiavel e apropriado para
0S propésitos para os quais a mensagem for gerada ou comunicada,
levando-se em consideracdo todas as circunstancias do caso, inclusive
gualquer acordo das partes a respeito.

O que denota a idéia da eficacia probatéria aplicada as técnicas de
autenticacao, fato perigoso, pois abre a possibilidade de monopdlios, umavez que
estas técnicas sdo consideradas segredos industriais??.

E dispositivo legal que possui a mesma intencdo de que o método de
identificagdo seja acordado pelas partes. Porém, ha um risco neste acordo, qual
sgja, a possibilidade das partes ndo “possuirem conhecimentos técnicos

suficiente” 112

para proceder a escolha adequada. E fato que torna as partes
vulneréveis a fraude entre elas, bem como de terceiros. Assim, pode ser
considerada uma falha do legislador, a falta de imposicéo de limites ao alcance da
tecnologia. Uma sugestdo seria a criagdo de uma entidade responsavel pela
regulamentacéo do comércio eletrénico. Por isso, hd a necessidade do responsavel

ter conhecimento a respeito da matéria, para pode legislar de forma adequada™“.

115 nalLe

Porém, ndo se pode deixar de lado o fato de que, apoiado
Modelo UNCITRAL, carregou também seus resquicios, ou sga, a falta de
tratamento e indicacdo sobre a criptografia, de forma direta, como indicam

Augusto Tavares Rosa MARCACINI & Marcos COSTA (2004, p.70)

112 REZENDE. P. A. D.. Entidades certificadoras, assinaturas eletrdnicas e projetos de lei.
Disponivel em: <http://www.cic.unb.br/docentes/pedro/ trabs/debate oabl.htn. Acesso em 26
jan. 2005.

13yOLPI, M.M., 2001, op. cit., p. 49-50.

14 pid., p.49-50.

115 Naverdade trata-se de uma forma de traduco da Lei Modelo UNCITRAL.




[...] pode ser considerada um paradigma da ‘neutralidade tecnolégica’.
Em, 1996, 0 acesso publico e irrestrito a Internet ainda engatinhava, e a
criptografia era conhecida por uns poucos ‘micreiros que freqlientavam o
underground da rede; além, é claro, dos organismos militares e de
inteligéncia, usuérios originais deste tipo de conhecimento.

Frente a esta situagdo acabou por receber as mesmas criticas dirigidas
alLe Modelo UNCITRAL, pela omissdo sobre a criptografia assimétrica, pois, a
criptografia tornou-se, nos Ultimos anos, uma necessidade frente a realidade
tecnol6gica e sua regulamentacéo beneficiaria e geraria seguranca aos cidadaos,
usuarios desta tecnologia. Porém ha a defesa de que em se omitindo sobre a
criptografia assmétrica, uma nova técnica que por ventura sgja lancada, ndo

levara a queda desta lei.

Ainda em busca do aperfeicoamento legislativo foi apresentado o
Projeto de Lei n° 1.483 de 1999*'°, da Camara dos Deputados, que traz aspectos
sobre a fatura eletronica e a assinatura digital, recomendando a certificagdo por
0rgéao publico. Este projeto € composto por dois artigos, que tém por objetivo dar
validade a assinatura digital como meio seguro para transagdes comerciais.

Definiu, ainda, que o reconhecimento da assinatura digital serd
conferido por 6rgéo publico e ainda definiu para este 6rgdo a competéncia para
fiscalizac8o, avaliacdo e cadastro, mas deixou em aberto qual serd o modo de
operacdo deste 6rgéo e a que Ministério estara vinculado.

Conforme o artigo 2°**7 do referido projeto, o legislador buscou deixar
nas maos do Estado o poder fiscalizador e certificador dos documentos
eletronicos, bem como a responsabilidade pelo registro das assinaturas digitais.
Porém, deixa em aberto a definicdo de documento eletrénico, 0 que possibilita
uma brecha na legisacdo. Tal lacuna fica evidente na distingdo de documento

eletronico, pois para a area da tecnologia da informagdo € o material utilizado para

118 INTERNETLEGAL. Compéndio da Legislagdo Brasileira sobre Informatica, Internet,
Telecomunicagdes e conexos. Disponivel em: <http://www.internetlegal.com.br/legis/>. Acesso
em 11 set 2003.

17 Artigo 20 - “A assinatura digital tera sua autenticaco e reconhecimento certificado por 6rgéo
publico que sera regulamentado para estefint'.




confeccdo e manutencdo da tecnologia e para a juridica tem sua compreensao
especifica ja observada no item 3.2. Outra idéia seria a de documento no sentido
de registro de documento publico, ligando o Estado a0 aspecto material dos
documentos.

Na verdade, este projeto foi apresentado sob a forma de
regulamentacdo sobre a assinatura digital quanto a sua existéncia e transferindo a
competéncia para normatizar e controlar mais especificamente a um érgéo estatal.
Mesmo em sua simplicidade, este Projeto de Lei, guarda grande valia por ser o
precursor no Brasil a tratar sobre as assinaturas digitais, passando a provocar o
Legidativo para a hecessidade juridica que existe sobre o assunto.

Ainda, em 1999, foi elaborado o Projeto de Lel n° 1.589, da Camara
dos Deputados que trata do comeércio eletrénico, da validade juridica do
documento eletrénico e da assinatura digital. Sua elaboracdo partiu das
contribuicbes vindas do anteprojeto da Comissdo de Informatica Juridica da
OAB8/SP. Esse projeto trouxe a previsio de criagdo da atividade cartorial
eletrénica, realizando todas suas atividades via Internet, pautada num sistema de
autenticacdo documental, sob a responsabilidade de tabelides certificados'®®.
Augusto Tavares Rosa MARCACINI & Marcos COSTA (2004, p.65) destacam

Curiosamente, desde que o Anteprojeto foi entregue a Camara pela
OAB/SP, que o redigiu, apareceram criticas aqui e ali no sentido de que tal
dispositivo iria ‘engessar a tecnologia’, ou que o projeto ndo seria
“ tecnol ogicamente neutro” , ao “ optar” pela criptografia assimétrica como
anico meio de produzir assinaturas digitais, em detrimento de outras ‘ novas
tecnologias’, ainda inexistentes, mas que poderiamyvir a serem criadas.

118 OAB- Ordem dos Advogados do Brasil.
119 |pB BRASIL. Projeto de Lei cria atividade cartorial eletronica. Disponivel

em: <http://www. |bpbrasil.com.br/news/infO4.htr>. Acesso em 26 mar 2004.



Os autores ainda apontam que tais criticas ndo apresentam a minima
fundamentagdo sob o aspecto “técnico, juridico, econdmico ou politico”, apenas
visavam denegrir e enfraquecer a imagem de tal proposta®®. Bem como,
garantem que o Projeto 1.589/99 ndo engessaria a tecnologia, pois possibilita a
utilizacdo de outras formas de criptografia assimétrica, desde que estas
comprovem seguranca e eficiéncia.

Outro ponto relevante € que esse Projeto ce Lei estabelece, em seu
artigo 14! a equiparacdo do documento e etrdnico com o documento tradicional,
desde que haja a assinatura realizada por criptografia de chave publica, ou seja,
pela criptografia assimétrica.

Ha a necessidade de destacar aimportancia deste projeto no sentido de
permitir aos certificados eletrdnicos, por meio da autenticidade das chaves, o
reconhecimento de firma, emanados por entidades privadas (art. 24)'??, como, por
exemplo, por tabelides (art. 25)'2°. Assim, seus efeitos préticos terdo
diferenciagdes, uma vez que apenas a certificacdo realizada por tabelido terd a
presuncdo de autenticidade e veracidade, enquanto a realizag&o por particulares
ainda carregara a inseguranca.

O mesmo Projeto de Lei 1589/99 apontou a questédo da data do
documento, pois, sO seria vadlido se a assinatura ndo estivesse revogada ou

expirada. Neste sentido, salienta Marlon Marcelo VOLPI (2001, p.53)

Com a existéncia deste aspecto de expiracéo da assinatura, surge uma nova
importancia sobre a data do documento eletrénico. Um documento
eletrénico s6 pode ser considerado valido se a assinatura nao estiver
revogada ou expirada. Pelo projeto, pode ser considerada como a data do
documento eletronico: a data em que foi registrado, a data da sua

120 MMARCACINI, A. T. R. & COSTA, M., 2004, op. cit., p. 65.

121 Artigo 14 — “Considera-se original o documento eletrénico assinado pelo seu autor mediante
sistema criptografico de chave publica”.

122 Artigo 24 — “Os servigos prestados por entidades certificadas privadas sio de caréter
comercial, essencialmente privados e ndo se confundem em seus efeitos com a atividade @&
certificacéo eletronica por tabelido, prevista no Capitulo |1 deste Titulo”.

123 Artigo 25 — “O tabelido certificara a autenticidade de chaves publicas entregues pessoal mente
pelo seu titular, devidamente identificado; o pedido de certificacéo seré efetuado pelo requerente
em ficha propria, em papel, por ele subscrita, onde constarao dados suficientes para identificacdo
da chave publica, a ser arquivada emcartério”.



apresentacdo em reparticdo publica ou emjuizo, ou, ainda, a data do ato ou
fato que estabeleca, de modo certo, a anterioridade da formacédo do
documento e respectivas assinaturas.

Algumas criticas foram realizadas a este Projeto de Lei, dentre elas
destaca-se afirmada por Guilherme Magalhdes MARTINS (2003, p.118)

Em primeiro lugar, em maté&ria de autoridades de certificagdo, suas
provisdes incorrem num indesgjavel formalismo, curvando-se ao ainda
arcaico sistema de notérios publicos existente no Brasil, aos quais &
conferido, com exclusividade, o privilégio de certificar a autenticidade das
chaves publicas.

Assim, no que tange a indicacéo da criptografia assimétrica, reservada

824 determina o

a certificac@o para os notarios, respaldada no artigo 236 da CF/8
Projeto de Lei que a certificacdo da chave publica deve ser feita pelos tabelides
gue assim, confeririam presuncdo de autenticidade, entende, ainda que a
certificacéo realizada por entidades particulares ndo tem a presuncdo de
autenticidade assegurada, porém deixa em aberto a possibilidade de certificacdo
por outros agentes sociais'?® que seriam indicados em uma outra norma.

Muito importante foi o Decreto n° 3.587 de 2000, do Governo
Federal, que teve por objetivo a normatizagcdo da Assinatura Digital, criando uma
Infra- Estrutura de Chaves Plblicas pelo Poder Executivo Federal. Esse Decreto
possibilita a utilizagdo do sistema de criptografia assimétrica (assinatura digital)

na Administracdo Publica. Nota-se que o Estado buscou aplicar nele mesmo em

124 Este artigo determina para certa categoria de agentes (tabelides ou notarios) a reserva ce
algumas atividades, 0 que poderia levar a entender que a certificagdo digital também poderia caber
a estes. Porém, entende-se que ao tabelido cabe as atividades apontadas pelo § 1° do artigo 236 da
CF/88, revelando-se a possibilidade da lei conferir a outro agente o poder de Autoridade
Certificadora.

125 CASTRO, A. A. O Documento Eletronico e a Assinatura Digital. Uma visio geral.
Disponivel em: < http://www.aldemario.adv.br/docel eassdig.htn. Acesso em 27 jan 2002.




primeiro lugar, visardo a regulamentacdo da aplicacdo da assinatura digital no
mercado privado, 0 que estimula a aceitagdo e aprovacdo dos demais projetos.

Ao anadlisar este Decreto ha a possibilidade de se destacar alguns
pontos importantes, como a criagdo da Infra-estrutura de Chaves Publicas do
Poder Executivo Federal (ICP-Gov), que contém toda a estrutura funciona e
operaciona de um sistema de certificacio'®®, destacando-se a adocdo da
criptografia assimétrica.

Ou sga, € norma que possibilitou a ingtituicdo de uma Autoridade
Certificadora Raiz (AC Raiz), que serd “responsavel pela emissao e manutencao
dos certificados das AC de 6rgaos e entidades da Administracdo Publica Federal
e das AC privadas credenciadas, bem como o gerenciamento da Lista de
Certificados Revogados (LCR)” indicado por Marlon Marcelo VOLPI (2001,
p.47). O citado autor complementa a aplicagcdo do Decreto afirmando que em
conformidade com o artigo 9°, “As AC podem receber seu credenciamento em
niveis diferenciados, de acordo com a finalidade em que forem atuar”. Trata-se de

processo de credenciamento que deve seguir as estipulagdoes da Autoridade de

126 Regida pela Autoridade de Geréncia de Politicas (AGP). O sistema a ser aplicado segue o

artigo 6° do Decreto 3.587/00 “A Autoridade de Geréncia de Politicas - AGP, integrante da |CP-
Gov, compete:

| - propor acriacdo da Autoridade Certificadora Raiz- AC Raiz

Il - estabelecer e administrar as politicas a serem seguidas pelas AC;

Il - aprovar acordo de certificagdo cruzada e mapeamento de politicas entre a ICP-Gov e outras
ICP externas;

IV - estabel ecer critérios para credenciamento das AC e das Autoridades de Registro- AR;

V - definir a periodicidade de auditoria nas AC e AR e as san¢des pel o descumprimento de normas
por ela estabelecidas;

VI - definir regras operacionais e normasrelativas a:

a) Autoridade Certificadora- AC;

b) Autoridade de Registro- AR;

) assinatura digital;

d) seguranca criptografica;

€) repositério de certificados;

f) revogacao de certificados;

g) copia de seguranca e recuperacao de chaves;

h) atualizac&o automatica de chaves;

i) histérico de chaves;

j) certificagdo cruzada;

I) suporte a sistema para garantia de irretratabilidade de transag6es ou de operagdes el etrdnicas;

m) periodo de validade de certificado;

n) aplicacdes cliente;

VII - atualizar, ajustar e revisar os procedi mentos e as praticas estabelecidas para a |CP-Gov, em
especial da Politica de Certificados - PC e das Préticas e Regras de Operacédo da Autoridade
Certificadora, de modo a garantir:

a) atendimento as necessidades dos 6rgéos e das entidades da Administracdo Publica Federal;

b) conformidade com as politicas de seguranca definidas pelo 6rgéo executor da |CP-Gov; e

¢) atualizacéo tecnolégica”.



Geréncia de Politicas (AGP)?’, bem como os padrdes internacionais no pais
aceitos.

O Decreto 3.587 de 2000, cria ainda a figura da Autoridade de
Registro (AR) que res palavras de Marlon Marcelo VOLPI (2001, p.47) sera

Responsavel por receber as requisicbes de certificacdo ou revogacdo de
certificado dos usuérios, confirmar a identidade desses usuérios e a
validade de sua requisicdo, além de encaminhar esses documentos a AC
responsavel. Cabe ainda a AR entregar os certificados assinados pela AC
ao0s seus respectivos solicitantes.

Assim, ao analisar o artigo 15%?% do Decreto 3587/00, destaca-sea
finalidade buscada pelo governo, pautada na utilizagdo da certificacéo digital para:
conferir autenticidade, proceder cifragens, gerar seguranca e sSigilo em
informages, entre outras.

Nota-se que esse Decreto acabou por valorizar as empresas privadas
de certificacdo digital, uma vez que reconhece as Autoridades Certificadoras e
adota como legal os documentos e transagoes por elas certificadas. Mas, ndo se
pode deixar de destacar que 0 acance e 0 objetivo deste Decreto é a normatizagéo
da Assinatura Digital, voltada aos 6rgaos e atividades governamentais.

Visando a melhoria e adequacdo aos projetos propostos e antes
referidos, a partir de 1999, foi elaborado o Substitutivo aos Projetos de Lei n°
1.483 e 1.589 de junho de 2001. Trata-se de instrumento legal que convalidou o
sistema baseado na criptografia assimétrica, mas, deu possibilidade a aplicacéo de
outras formas de assinatura digital. Esse substitutivo determina, ainda, um modelo
de certificacdo em que podem participar autoridades publicas e privadas,
independente da autorizagdo estatal. Ressaltou 0 projeto que a certificagdo

127 Sobre a competéncia da AGP o artigo 16 traz : “A AGP compete tomar as providéncias
necessarias para que os documentos, dados e registros armazenados etransmitidos por meio
eletrénico, Optico, magnético ou similar passem a ter a mesma validade, reconhecimento e
autenticidade que se da a seus equivalentes originais em papel”.

128 Artigo 15 — “Serao definidos tipos de certificados, no ambito da ICP-Gov, que atendam as
necessidades gerais da maioria das aplicagdes, de forma a viabilizar a interoperabilidade entre
ambi entes computacionais distintos, dentro da Administracdo Publica Federal”.



fornecida por autoridade do Poder Publico é a que presume autenticidade e
seguranca.

Ainda em busca da seguranca e do reconhecimento das assinaturas
digitais, em 2001, foi apresentado o Projeto de Lei n°4.906 de 2001 o qual tratou
do valor probante dos documentos eletronicos, bem como da assinatura digital.
Em seu contelido trata da certificacéo digital, estabelecendo normas que visam a
seguranca no comércio eletrénico. Esse projeto traz conceituacdes e definicdes
como as de assinatura digital, documento eletronico, criptografia assimétrica, etc.,
visando a necessidade de uniformidade no tratamento de tais conceitos.
Basicamente foi criado baseado na Lei Modelo da UNCITRAL. Muito relevante
foi a contribuicdo contida em seu artigo 3°*?° o qual reconhece avdidade e
eficacia aos documentos eletronicos. Na realidade somou muitos pontos positivos
de outros Projetos de Lel anteriormente citados como o 672/99 e o 1.483/99,
culminando em uma nova proposta legidlativa.

Deve-se destacar aqui que os Projetos de Lei 1.483/99 e 1.589/99 da
Camara do Deputados, seus Substitutivos, e o Projeto de Lel 672/99 do Senado
Federal, ja aprovado no mesmo e que se encontra na Camara dos Deputados tem
por objetivo a regulamentacdo da mesma matéria contida na Medida Provisoria
2200/01, que sera analisada a seguir. Estes trés projetos foram focos centrais de
muitos debates na sociedade, por meio de palestras, seminarios e congressos, bem
como, foi motivagdo para vérias Audiéncias Piblicas no Congresso Nacional*,
Porém, considerando-se a importancia do tema, e a necessidade da urgente
regulamentacéo, o legislador acabou deixando de lado estes trés Projetos de Lei,
substituindo-os pela Medida Provisdria 2200/01 que foi redigida e editada
desconsiderando tais propostas, bem como, as manifestacdes publicas da
sociedade brasileira

Um dos maiores avancos legidativos sobre a assinatura digital, foi a
M edida Proviséria 2200 de 29 de junho de 2001%! que instituiu a | CP-Brasil**?
como garantidor da autenticidade e da integridade de documentos el etrénicos por

129 Artigo 3°- “N&o serédo negados efeitos juridicos, validade e eficacia ao documento eletrdnico,
pelo simples fato de apresentar-se em forma eletronica”.

130 sem contar com o interesse presente na imprensa que divulgou as mais variadas opinides, de
diversos setores envolvidos no assunto.

131 CAMARA DOS DEPUTADOS. Disponivel em: <www.camara.gov.br/internet/integras/
outras.asp>. Acesso em 18 mar 2003.

132 |CP-Brasil - Infra-Estrutura de Chaves Plblicas Brasileiras.




meio da criptografia assimétrica. Tal objetivo fica claro no artigo 1° da MP
2200/01 ao apontar que visa “garantir a autenticidade, a integridade e a validade
juridica de documentos em forma eletronica, das aplicacdes de suporte e das
aplicagdes habilitadas que utilizem certificados digitais, bem como a realizacéo
de transagdes eletronicas seguras”.

Para analisar a MP 2200/01 cabe a identificacdo do momento historico
e a maneira como foi promulgada. Pedro Antonio Dourado REZENDE (2004)
destaca

A ICP-Brasil surgiu de uma canetada do presidente FHC, em 28 dejunho de
2001, na Medida Provisoria 2200. Esta medida estendeu uma iniciativa que
até entdo vinha sendo internamente debatida, para se regulamentar uma
infra-estrutura de chaves publicas para o governo federal. Esse debate foi

suspenso e a regulamentacao abruptamente extrapolada a toda a sociedade,
atropelando anos de debate e vérios projetos de lei que tramitavam no
legislativo federal.

Assim, a pretensdo dessa Medida Provisoria foi de resguardar a
guestdo da ‘validade juridica de documentos em forma eletronica”. Assim, sua
intencdo, claramente superou a questdo da forca probante dos documentos,
atingindo também a questdo da validade do ato juridico praticado no ambiente
digital.

Outro aspecto guardado pela MP 2.200/01 foi a preocupacdo sobre a
eficacia da certificacdo, devido ao fato de que esta ndo pressupBe apenas a

tecnologia, mas também procedimento e contelido adequados®3.

Observa-se que a MP nédo se refere apenas aos documentos da

administracdo federal, mas sim, a todos os documentos emitidos sob a formacéo e

133 procedimento no sentido de ter a possibilidade da confirmagéo de que a chave publica é de
titularidade de certa pessoa, a capacidade de conhecé-la, identifica-la, e ter a chance de criar
provas fisicas de reconhecimento de que a propriedade da chave é desta pessoa. E contelido, no
sentido de que algumas certificagcGes apenas garantem que ndo ha outra chave idéntica, mas o
intuito aqui € identificar aquem pertence tal chave publica.



formatacdo eletrénica, fato facilmente comprovado pela leitura do artigo 12
determina que ‘consideram-se documentos publicos ou particulares, para todos

osfinslegais, os documentos el etronicos de que trata esta Medida Provisoria”.

O mesmo artigo 12 ainda revela grande importancia quando define
gue os documentos eletronicos deverdo ser compativeis com a |CP-Brasil,
devendo assim, terem sido assinados por chaves certificadas por agente

certificador credenciado.

Com isso a Medida Provisoria, ainda descreve a criagdo da ICP-
Brasil, composta por um Comité Gestor, a Autoridade Certificadora Raiz
(Instituto Nacional de Tecnologia da Informagdo 1Tl), Autoridades Certificadoras
(AC) e Autoridades de Registro (AR), e cuja sua organizagao sera regulamentada
em lei especifica™*.

O gerenciamento desse sistema foi delegado ao Comité Gestor, que
tem por obrigacdes. a implantacdo, imposicdo de critérios, diretrizes, regras
operacionais e normas de licenciamento das Autoridades Certificadoras e de
Registro, permitir a emissdo de certificados, a negociagéo e aprovacao de acordos
de certificacdo bilateral, estipulando regras de cooperacdo. Ao analisar o sistema
de certificacéo digital, que passou a regulamentar a ICP-Brasil, trouxe
significativos avangcos referentes aos negocios eletrénicos proporcionando

autenticidade e veracidade a documentos € etronicos.

Aldemiro Araljo CASTRO (2002), esclarece precisamente esse

sistema

A AC Raiz, primeira autoridade da cadeia de certificagio, compete emitir,
expedir, distribuir, revogar e gerenciar os certificados das AC (de nivel

134 Observa-se que apenas nomeou um Comité Gestor da |CP-Brasil, constituido por agentes do
Poder Executivo Federal, a quem competira expedir toda a regulamentagdo dos mais variados
aspectos, destacando-se (artigo 5°): adotar as medidas necessérias e coordenar a implantacéo e o
funcionamento da ICP-Brasil (inciso I); estabelecer a politica, os critérios e as normas para
licenciamento ds AC, das AR e dos demais prestadores de servigos de suporte a ICP-Brasil (inciso
I1); estabelecer a politica de certificagcdo e as regras operacionais da AC Raiz (inciso 1ll);

estabel ecer diretrizes e normas para a formulagéo de politicas de certificados (inciso V); aprovar
politicas de certificados e regras operacionais, licenciar e autorizar o funcionamento das AC e das
AR (inciso VI); atualizar, gjustar e revisar os procedimentos e as préticas estabelecidas paraa | CP-
Brasil, garantir sua compatibilidade e promover a atualizagdo tecnolégica do sistema e a sua
conformidade com as politicas de seguranca (inciso VII1).



imediatamente subseqliente ao seu), sendo vedado emitir certificados para o
usuério final. As AC, 6rgdos ou entidades publicas e pessoas juridicas de
direito privado, compete emitir, expedir, distribuir, revogar e gerenciar os
certificados de usuérios finais. As AR, entidades operacionalmente
vinculadas a determina AC, compete identificar e cadastrar usuarios, na
presenca destes, e encaminhar solicitactes de certificados as AC.

Porém o fato de deixar a regulamentacdo para lel especifica,
possibilitou uma lacuna perigosa, por ndo determinar como serdo os certificados,
gual serd o procedimento para certificagdo, quais 0s requisitos que devem ser
preenchidos, quem atuara como entidade certificadora e ainda qua a
responsabilidade destas entidades. Esta medida provisoria, em virtude do
apontado, sofreu varias criticas por parte da Ordem dos Advogados do Brasil
seccional do Estado de S&o Paulo, da CERTSIGN (Certificadora Digital Ltda.), da
Sociedade Brasileira de Computagao, entre outras entidades'=°.

135 Algumas criticas podem ser assim identificadas. 1) da CertSign. Disponivel em:
<http://www.certisign.com.br/imprensa mix.html>. Acesso em 26 jan 2002.; 2) de Marcos da
Costa e Augusto Tavares da Comissdo de Informética Juridica da OAB de S&o Paulo. Disponivel
em: <http://www.cbeji.com.br/artigos/artmarcosaugusto05072001.hte. Acesso em 26 jan 2002;
3) da Sociedade Brasileira de Computacdo. A SBC - Sociedade Brasileira de Computagdo
manifesta publicamente seu desconforto com a edi¢do da Medida Proviséria 2.200, que trata de
aspectos essenciais para a cidadania inscritos em nossa Constituicdo, e muito especialmente o
direito a privacidade, com conseqiiéncias especificas sobre a autenticidade, o sigilo e a
inviolahilidade de documentos. Outros paises estdo discutindo estas questdes ha muitos anos, sem
terem chegado ainda a soluc8es satisfatorias que sejam aceitaveis para suas sociedades. N&o é,
portanto, admissivel, que o Brasil decida regular assuntos de tal relevancia e complexidade técnica
e juridica sem amplo debate prévio com a sociedade, debate este que deveriatomar o tempo que a
sociedade julgasse necessario para amadurecer sua posicdo. E igualmente inadmissivel que a
regulamentacdo da matéria venha através de norma a ser estabelecida pelo Comité Gestor da ICP-
Brasil ap6s uma simples consulta publica que estabelece o prazo exiguo de 20 dias para estudo de
uma documentacdo extensa e complexa. A sociedade brasileira ndo ird aceitar nenhuma
regulamentac&o sobre a questdo que venha a ser estabelecida desta forma agodada, imposta sem
didlogo efetivo, especialmente considerando que ela pode ferir (ou deixar margem para que sgjam
feridos) direitos constitucionais bésicos da cidadania. Face a complexidade, amplitude e potenciais
impactos das matérias tratadas pela MP 2.200 e das ac6es dela derivadas, a SBC apela ao Governo
Federal para que promova uma analise ampla, serena e transparente das mesmas, com a eventual
revisdo da atual proposta para criagdo da ICP Brasil e para a regulamentacdo das questdes técnicas
associadas. Paraisto, a SBC se pde desde j& a disposi¢édo do Governo e da sociedade brasileira, em
tudo aquilo que sua competéncia e a de seus associados puder se fazer necesséaria. Disponivel em:
<http://www.shc.org.br/novidades/cartaab.htm>.  Acesso em 10 set 2005 e 4)da OAB (logo
adiante). A primeira nota da OAB: "A Ordem dos Advogados do Brasil vem a publico manifestar
0 seu repudio a nova Medida Proviséria n° 2.200, de 29/06/2001, que trata da seguranca no
comércio eletronico no Pais. A MP, editada as vésperas do recesso dos Poderes Legislativo e
Judiciério, desprezou os debates que vém sendo realizados ha mais de um ano no Congresso




E em seguida foi proposta e aprovada a Medida Provisoria n°® 2.200-
2 de 24 de agosto de 2001 que ofereceu subsidios complementares a Medida
anterior. Seu principa objetivo foi elaborar regras basicas para o credenciamento
das Autoridades Certificadoras, que irdo emitir os certificados e conferir
autenticidade a assinatura digital, componente fundamental, nos documentos
eletronicos, como demonstra Felipe Costa FONTES & Rodrigo Guimaraes
COLARES (2002) que “gozam, dessa forma, de presuncao relativa ou juris
tantum de autenticidade, as assinaturas digitais contidas no documento
certificado eletronicamente por uma Autoridade Certificadora que atende aos
requisitos estabel ecidos pelo Comité Gestor da ICP-Brasil (CG da ICP-Brasil)”.

Ao andlisar essa Medida Provisoria 2.200-2 pode-se observar sua
compatibilidade com o contido no Cadigo Civil Brasileiro de 2002, artigo 2193,

Assim, assegura-se que as declaragdes constantes nos documentos eletrénicos,

Nacional sobre trés projetos a esse respeito, um dos quais oferecido pela OAB-SP. Ao estabel ecer
exigéncia de certificacbes para validade dos documentos €eletrbnicos publicos e privados, a MP
nao apenas burocratiza e onera o comércio eletrénico, como distancia o Brasil das legislacdes
promulgadas em todo o mundo. Pior: ao outorgar poderes a um Comité Gestor, nomeado

internamente pelo Executivo e assessorado por érgdo ligado ao servico de seguranca nacional, o
governo subtrai a participacdo direta da sociedade civil na definicdo de normas juridicas
inerentes ao contelido, procedimentos e responsabilidades daquelas certificagdes. Tudo isso é
motivo de extrema preocupacao no que tange a preservacao do sigilo de comunicacgéo eletrénica
e da privacidade dos cidad&os, nhum momento em que grampos telefénicos tém se proliferado pais
afora, afrontando, inclusive, o livre exercicio da advocacia. Brasilia, 03 de julho de 2001. Rubens
Approbato Machado. Presidente nacional da OAB". A segunda nota da OAB: "A Ordem dos
Advogados do Brasil reconhece a sensibilidade do Governo Federal em acolher as criticas e

sugestfes manifestadas na primeira edicdo da Medida Proviséria n® 2.200, alterando-a
substancialmente em pontos fundamentais, a saber: 1) determina que o par de chaves
criptogréficas seja gerado sempre pelo préprio titular e sua chave privada de assinatura seja de
seu exclusivo controle uso e conhecimento (8 Unico do art. 8%); 2) eleva o ndmero de
representantes da sociedade civil no Comité Gestor (art. 3°); 3) limita os poderes daquele Comité
a adocéo de normas de carater técnico (incisos Il elV do Art. 5° e caput do art. 6°), bem como lhe
determina a observancia de tratados e acordos internacionais no que se refere ao acolhimento de
certificagBes externas (inciso VII do art. 5°); 4) estabelece que a identificacdo do titular da chave
publica seja presencial (art. 99); 5) limita os efeitos |egais da certificacdo ao préoprio signatério (8
1° do art. 12°); e 6) utiliza outros meios de prova da autenticidade dos documentos el etronicos,

afastando, assim, a obrigac&o do uso nos documentos particulares de certificacdes da | CP-Brasil
(8 2 °do art. 12°). Entende a OAB que tais disposi¢Oes sdo fundamentais para o restabel ecimento
de um ambiente que assegure a privacidade, seguranca e liberdade nas manifestagdes de vontade
dos cidadaos realizadas por meio eletrénico. Independente desses verdadeiros avancos, a OAB
continua certa de a disciplina do documento eletrénico, da assinatura digital e das certificacfes
eletronicas deva nascer de um amplo debate social, estabelecido em sede prépria, qual sgja, o
Congresso Nacional, razio pela qual manifesta sua confian¢a em que a nova redacdo da MP ndo
representara prejuizo ao andamento regular dos projetos de lei que tramitam atualmente em

nosso Parlamento." Sites acessados em janeiro de 2002.

136 Na época da edicdo da MP 2002-2 tratava-se do art. 131 do Cédigo Civil Brasileiro de 1916,

porém tal artigo encontra sua referéncia no artigo 219 do atual Coédigo Civil com a seguinte

transcricdo: “ As declaracfes constantes de documentos assinados presumemse verdadeiras em
relacio aos signatarios’ .



produzidos com a utilizacdo de processos de certificacdo, presumemse
verdadeiras em relaco aos signatérios, trazendo por esta inovacao a possibilidade
do preenchimento da lacuna legidativa existente. Com isso equiparamse 0S
documentos el etrénicos a documentos publicos ou particulares desde que aplicado
0 processo de certificacdo, sendo admitido pelas partes como valido ou aceito o
documento. Esta aplicac8o trara inlUmeras discussdes e questionamentos por se
tratar de novas tecnologias e evolugdo, exigindo do Direito constante

aperfeicoamento e adaptacoes.

Jodo Agnado Donizete GANDINI, Daana Paola da Silva
SALOMAO & Cristiane JACOB (2004) apontam que a reedicdo da MP 2.200
teve por objetivo a alteracdo seguindo as criticas e sugestdes indicadas pela OAB-
SP. Assim, possibilitou a inclusdo de mais um participante representante da
iniciativa privada no Comité Gestor da |CP-Brasil, afirmou que a privacidade do
usudrio certificado serd garantida, previu a presuncdo de veracidade aos
documentos eletrbnicos com a possibilidade de aplicacdo de modalidades
probatérias assegurando a sua autoria e integridade™®’.

Face a todo esse desenvolvimento legidativo brasileiro, pode-se
identificar a necessidade de mudanca ras leis e nos projetos. Mas, também, de
uma mudanca na forma do processo, pois, a morosidade, a utilizacdo de leis
voltadas a interesses de alguns, prejudicam a vida e utilizagdo da tecnologia por
muitos, conforme afirma Marco Antonio Machado FerreiraMELO (2000, p.32)

Esta nova era digital exige um processo legidativo &gil, capaz de
acompanhar a evolucdo tecnoldgica e suas conseqiéncia sociais. Se é
verdade que a solucdo juridica precede a solucdo tecnoldgica, estamos
literalmente desprotegidos. A solucdo juridica para as questdes das novas
tecnologias que evoluem rapidamente, ndo pode depender do processo
legidativo arcaico, moroso por natureza, concebido num outro tipo de
sociedade, ndo estando mais atendendo as necessidades legais para a
sociedade posmoderna. HA a necessidade de adequacdo de nossa
legislacdo para este novo momento. O Direito e a Ciéncia do Direito

137 GANDINI, J. A. D.; SALOMAOD.P. S.; JACOB C. A validade juridica dos documentos
digitais.  Disponivel em: <http://www.mct.gov.br/legis/Consultoria_Juridica/artigos/
validade juridica_docs digitais.htm>. Acesso em 06 mar. 2004.




estardo em permanente crise, decorrente da velocidade das transformagdes
sociais, culturais, politicas e tecnoldgica.

O Brasil tem se desenvolvido rapidamente quanto a utilizacdo dos
meios digitais de negdcios juridicos, acendendo a preocupacao sobre a adequacdo
legidativa. A necessidade de regulamentacdo € importante, pois visa a superacéo
de questionamentos e situacdes juridicas problematicas, superando uma eventual
resisténcia ao desenvolvimento tecnol égico.

A possibilidade de seguranca determinada pela assinatura digital
passou a ser reconhecida em diversas das legislagcbes o que confirma a sua
importancia e a forca de validade juridica que transmite aos contratos el etrénicos.
Fato este que leva a maior utilizacdo do meio eletrénico para suas relactes
juridicas, nos mais variados locais, uma vez que nem todos os cidaddos tém a

possibilidade de ter um computador proprio.



4
INCLUSAO DIGITAL

“Nao ha amanha sem projeto, sem sonho,
sem utopia, sem esperanca, sem o trabalho
de criacdo e desenvolvimento de
possibilidade que viabilizem a sua
concretizacao”.

Paulo Freire 138

4.1
Revolucéo Tecnolodgica

Ao investigar a contribuicdo da Revolugdo Tecnoldégica na sociedade
pode-se destacar trés fases distintas e interconectadas. A primeira fase surge com
a evolucdo da imprensa, possibilitando a formagdo da opinido publica, pela
transmissdo e difusdo de idéas e ideais, fundamentais para a evolucdo da
sociedade, que constantemente se atualiza e aperfeicoa’™®.

O avanco da sociedade levou a segunda fase que pode ser identificada
pela utilizacdo da energia elétrica e dos combustivels, em especial o petroleo. Essa
fase da evolucdo permitiu impingir a0 mundo a oportunidade de uma modificacéo
maior. A utilizagdo dos combustiveis possibilitou melhorias como a diminuicéo
das distancias, o auxilio no aumento da producéo agricola e industrial e a melhoria
do comércio e da economia. A inclusdo da energia elétrica na sociedade aliou-se a
evolucdo da imprensal*°.

A energia elétrica desenvolveu a possibilidade da transmissdo do som
e da imagem por ondas eletromagnéticas. Destaca-se aqui a criacdo e a evolucao

do rédio e datelevisdo, que passaram a ser um grande marco no desenvolvimento

138 FREIRE, P.; FREIRE, A. M. (org.). Pedagogia dos sonhos possiveis. S&o Paulo: UNESP,
2001, p. 85.

139 gILVEIRA, SA., 2001, op. cit., p. 07.

140 gILVEIRA, SAA., 2001, op. cit., p. 07-08.



e na mudanca da sociedade, pelo seu poder de informacéo e de sistemas de idéias.
Seu poder e sua importancia podem ser observados pela disputa entre grupos
politicos e econdmicos pelo dominio e utilizacdo dos meios de telecomunicagéo.
Destacam-se outras possibilidades e melhorias trazidas pela evolucdo da energia
elétrica, como na area da medicina, da educacdo, do transporte, da indUstria, etc..
Porém, a maior contribuicdo da energia elétrica foi a melhoria da qualidade de
vida de uma parte da populagdo mundial***,

Uma terceira fase, o ponto central da Revolucdo Tecnoldgica, iniciou
com a criagdo dos computadores, que passou a ser um dos principais meios de
comunicacgo, de comércio, de economia e de movimentacdo do poder#2. Como
indica Sérgio Amadeu da SILVEIRA (2001, p.8) a partir do momento em que
passou, a “transformar toda a producdo simbdlica em um conjunto de digitos, de
bytes e bits, de 0 e 1", possibilitourse a criagdo deste meio de difusdo,
comunicagdo e disseminagdo de informagbes. Nesse sentido, 0 mesmo autor
destaca “a comunicacdo fundamental da nossa sociedade ja é a comunicacao
mediada por computador” 143,

Como foi apresentado no histérico do desenvolvimento dos
computadores (Capitulo 2.), da Internet e da criptografia, nota-se que a tecnologia
adentrou a sociedade, modificando as vidas em todos os nivels. Os avangos da
Revolucdo Tecnologica levam Sérgio Amadeu da SILVEIRA (2001, p.15) a
afirmar

Porqgue o computador, icone da nova revolugéo, ligado a rede est4 alterando
a relagcdo das pessoas com o0 tempo e com o espago. O computador
ressuscitou a escrita apdés a supremacia das midias audiovisuais,
principalmente ap6s o impéio da comunicacdo televisiva. As redes
informacionais permitem ampliar a capacidade de pensar de modo
inimaginavel.

141 Cabe ressaltar que no inicio do século X X1, ainda, significativa camada popular ndo tem acesso
a.esse recurso.

142 9ILVEIRA, S. A., 2001, op. cit., p.8.

143 1pbid, p.8.



O desenvolvimento tecnoldgico permitiu aumentar capacidade de
armazenamento, a andlise e o processamento de informagdes, proporcionando,
inimeros modos de relacdes pautados em dados. Este aumento, proveniente da
revolucdo trouxe, também, o aumento da producdo do conhecimento, criando
novos meios de ensinar e aprender desenvolvendo mdltiplas inteligéncias e
determinando arevisdo de velhos paradigmas.

O avanco da revolucgo tecnoldgica na sociedade do conhecimento**
145 gponta para a preocupacdo de Sérgio Amadeu da SILVEIRA (2001, p.16)

guando aerta

Eiso maior perigo de se chegar atrasado a ela. Essa revolugdo, exatamente
por fundar-se nas tecnologias da inteligéncia, amplia exponencialmente as
diferencas na capacidade de tratar informacBes e transforma-las em
conhecimento. Por iss0 essa revolucdo ndo apenas pode consolidar
desigualdades sociais como também eleva-las, pois aprofunda o
distanciamento cognitivo entre aqueles que ja convivem com ela e os que
dela estdo apartados.

Porém, ndo se pode afirmar que ha uma total e segura certeza quanto
ao futuro da revolucdo tecnolOgica, principamente, pelas possibilidades dos
avancos e a necessidade de mudanga de pensamentos, comportamentos e de

paradigmas nas Ciéncias e na sociedade. E apresenta uma especial preocupacéo

com a necessidade de programas de inclusdo digital buscando aigualdade social e

tecnol dgica.

144 A sociedade do conhecimento pode ser representada pelo “conjunto de uma série de
modificagdes, inovagBes sociais, institucionais, tecnoldgicas, organizacionais, econdmicas e
politicas, a partir das quais a informacéo e o conhecimento passaram a desempenhar um novo e
estratégico papel. Tais inovagdes constituemse em elementos de ruptura (para alguns), ou c
forte diferenciacdo (para outros), em relacdo ao padrdo pertencente, ainda que resultantes, em
grande medida, de tendéncias e vetores que ndo sdo propriamente novos ou recentes’. LASTRES,
H. M. M.; ALBAGLLI, S. (org.). Informacdo e globalizacdo na era do conhecimento. Rio de
Janeiro: Campus, 1999, p. 8.

145 Nesta sociedade ha a configuracdo, a preocupacdo e a exigéncia de novos modelos,
instrumentos institucionais, normativos, reguladores baseados em politicas tecnoldgicas de
inovagdo e de busca do conhecimento, que visam responder aos anseios de uma nova realidade, a
socio-tecnol bgica.



4.2
Paradigmas

Nas Ultimas décadas do Século XX e no inicio do Século XXI, a
Ciéncia tem contribuido para mudanca de paradigmas ocasionado, especia mente,
pela Revolucdo Tecnoldgica e informacional. Frente a esse novo panorama do
desenvolvimento da sociedade Marcos Antonio Machado Ferreira de MELO
(2000, p.21), aponta que

O mundo, a sociedade, tem por meta natural o desenvolvimento e sempre
esteve envolto por constantes transformagdes, mudangas que sdo fomentadas
por uma continua evolugao tecnoldgica. As revolugdes tecnol égicas foram e
sao marcadas por intmeros desdobramentos no mundo social, institucional e
juridico. Sio quebras de model os, de paradigmas.

Assim, entende-se como paradigma uma caracterizacdo histérica que
atende um determinado modelo em uma determinada época. Para definir
paradigma torna-se apropriado tomar a referéncia de Thomas KHUN, filésofo e
historiador da ciéncia, que em sua obra “As estruturas das revolugdes cientificas’
tem a preocupagdo em esclarecer o termo. Segundo Thomas KHUN (1996, p.225),
um paradigma constitui-se de uma “constelacdo de crencas, \alores e técnicas
partilhadas pelos membros de uma comunidade cientifica”. Ao referendar um
modelo, a for¢a de um paradigma esta constituida no consenso de determinada
comunidade cientifica durante uma certa época.

A contribuicdo de Maria Candida MORAES (1997, p.31) torna-se
significativa para o entendimento do que Thomas KHUN propbe em sua obra,
guando indica que o “paradigma, na ética de Kuhn, € uma realizacdo cientifica
de grande envergadura, com base tedrica e metodol 6gica convincente e sedutora,
e que passa a ser aceita pela maioria dos cientistas integrantes de uma

comunidade’.



No sentido de aprimorar o conceito, Fritjof CAPRA (1996, p.25) se
apropria da definicdo que Thomas KHUN e propBe o paradigma cientifico
definindo-o como paradigma social, sendo “uma constelacdo de concepcoes,
valores, de percepcbes e de préticas compartilhadas por uma comunidade
cientifica, que da forma a uma visdo particular da realidade, a qual constitui a
base da maneira como a comunidade se organiza”.

Ao entender paradigma como um conjunto de crengas e valores que
determina 0 modo de pensar e agir do homem em uma determinada época,
Clodoaldo Meneguello CARDOSO (1995, p.17) referenda Thomas KHUN e
propde que “o conceito de paradigma € entendido por mim como um modelo de
pensar e ser capaz de engendrar determinadas teorias e linhas de pensamento
dando certa homogeneidade a um modo de o homem ser no mundo, nos diversos
momentos histéricos’.

Com a contribuicdo destes autores para 0 entendimento do termo
paradigma, esclarece-se que a superacdo de um paradigma cientifico ndo o
invalida, ndo o torna errado ou nulo, mas evidencia que Seus pressupostos e
determinantes ndo correspondem mais as novas exigéncias histéricas e sociais. A
passagem para um novo paradigma ndo € abrupta e nem radical. E um processo
gue vai crescendo, se construindo e se legitimando. Na realidade, o novo
paradigma incorpora alguns referenciais significativos do velho paradigma e que
ainda atende aos anseios historicos de determinada época. Nesse processo de
transicdo, os cientistas passam a desafiar 0s pressupostos do velho paradigma,
embora ao anunciar um mundo novo ainda se assentem em bases mai's utdpicas do
gue concretas, como afirma Clodoaldo Meneguello CARDOSO (1995, p.17) ‘a
formacdo de um novo paradigma ocorre nas entranhas do anterior. E este, por
sua vez, nunca desaparecer a totalmente’.

A crise e aresisténcia fazem parte deste processo de transposi¢ao: por
um lado provocam um mal-estar na comunidade cientifica, derrubando alguns
pilares de sustentacdo dos pensamentos, conceitos e agdes, e por outro, instiga
cientistas e intelectuais para reverem suas teorias e buscarem uma profunda
renovacao de suas concepgoes. Manuel CASTELLS (1999, p.77) apropriadamente

aproxima as defini¢des de paradigma a concepcao da tecnol ogia quando conceitua



Um paradigma econbmico e tecnoldgico é um agrupamento de inovacOes
tecnolOgicas, organizacionais e administrativas inter-relacionadas cujas
vantagens devem ser descobertas ndo apenas em uma nova gama de
produtos e sistemas, mas também e sobretudo na dindmica da estrutura dos
custos relativos de todos os possiveis insumos para a producao.

Observa-se aimportancia do desenvolvimento e da criagdo de um novo
paradigma, propiciando a inclusdo na construcdo do conhecimento de novas
tecnologias que resultam na mudanca da sociedade. Estas mudancas formam
novas questdes sociais e politicas como, por exemplo, o enfrentamento da

exclusdo digital.

4.3
A mudanca paradigmatica

A pesquisa dos paradigmas da Ciéncia e a influéncia na tecnologia
acompanharam 0s momentos historicos e a evolugdo da producdo do
conhecimento. Nas Ultimas décadas do século XX, o paradigma inovador tinha
forte tendéncia de ser denominado como paradigma emergente ou sistémico,
denominacdo utilizada por autores como Fritjof CAPRA (1996)4 e Boaventura
de Sousa SANTOS (2000) 7.

No entanto, na entrada do século XXI, Fritjof CAPRA (2002, p.13) no
prefécio da sua obra “As conexdes ocultas. Ciéncias para vida sustentavel”

modifica a denominacdo de paradigma emergente para demominacdo de

146 CAPRA, F. A teia da vida. Uma nova compreensio cientifica dos sistemas vivos. S&o Paulo:
Cultrix, 1996.

147 SANTOS, B. S. A critica da razdo indolente. Contra o desperdicio da experiéncia. Para um
NoVO Senso comum: a ciéncia, o direito e a politica na transi¢éo paradigmatica. Sao Paulo: Cortez,
2000, v. 1, p. 74.



Complexidade**® envolvendo uma nova compreensdo e concepcdo da vida. Para
tanto, defende “uma estrutura conceitual que integra as dimensdes bioldgica,
cognitiva e social da vida, da mente e da sociedade” e, inclui o desenvolvimento
de “uma maneira coerente e sistémica de encarar algumas das questdes mais
criticas da nossa época”. Essa proposicdo necessita de dteracdo da visdo de
mundo, de sociedade e de homem. Nessa obra, Fritjof CAPRA (2002, p.14)
afirma que ao escrever o Ponto de Mutacdo em 1982, previa a necessidade que “o
paradigma da fisica tinha que ser substituido por uma estrutura conceitual mais
ampla, uma visdo da realidade cujo centro fosse ocupado pela propria vida” e
complementa “ a nova visdo da realidade que haveria enfim de substituir em
diversas disciplinas a visdo de mundo mecanicista e cartesiana ainda ndo estava
de maneira alguma, plenamente desenvolvida e estruturada”.

Mas, 0 movimento que iniciou nNos anos oitenta cresceu, como Fritjof
CAPRA (2002, p.16) aerta

Depois disso, cientistas e matematicos deram um passo gigantesco rumo a
formulagdo de uma teoria dos sistemas vivos. desenvolveram uma nova
teoria matemética - um conjunto e técnicas matematicas - para escrever e
analisar a complexidade dos sistemas vivos. Isso tem ssido chamado de
‘teoria da complexidade’ ou ‘ciéncia da complexidade’ nos escritos de
divulgacéo cientifica. Os cientistas e matematicos, por sua vez, preferem
chama-la pelo nome mais prosaico de ‘ dindmica nao-linear’.

A manifestacdo de Fritjof CAPRA (1996) na obra intitulada ‘“Teia da
Vida" 1 apresentou referenciais significativos para mudanca paradigmética que
acompanhou os profissionais de todas a areas do conhecimento no final do século
XX. Fritjof CAPRA (2002, p.16) se manifesta sobre o papel dessa obra referindo-
se ao alerta proposto para a comunidade cientifica por meio de “‘um resumo da

teoria matematica da complexidade e apresentel uma sintese das atuais teorias

148 Concordando com Fritjof CAPRA (2002) e Edgar MORIN (2000) desse momento em diante,
nessa obra, o paradigma emergente ou sistémico passa a denominar-se paradigma da
complexidade.

149 CAPRA, F., 1997,0p. cit.



ndo-lineares sobre os seres vivos. Essa sintese pode ser compreendida como uma
manifestacéo organizada de uma nova compreensdo cientifica da vida”.

Os fisicos quanticos tiveram um papel relevante nesse processo de
transformacdo, mas, como afirma Fritjof CAPRA (2002, p.129) “os fisicos
guanticos levaram bastante tempo para superar a sua crise, mas, no fim,
obtiveram uma grande recompensa. Do esforgo intelectual e emocional deles
nasceram profundas intui¢cdes sobre a natureza do espaco, do tempo e da matéria,
e, com elas, as linhas-mestras de todo um novo paradigma cientifico”.

O grande papel da contribuicdo de Fritjof CAPRA prende-se a
proposicdo da superacdo da teoria ndo-linear e da proposicéo da conexdo entre o
dominio material e do dominio social. O desafio intenso e as manifestagdes de
acolhimento e de repudio fazem Fritjof CAPRA (2002, p.17) em “As Conexdes
Ocultas’ confirmar que havera superacdo da dualidade entre estruturas materiais e
de estruturas sociais, pois “... o principal desafio deste novo século — para
cientistas sociais, 0s cientistas da natureza e todas pessoas- sera a construcao de
comunidades ecologicamente sustentavel, organizadas de tal modo que suas
tecnologias e instituicbes sociais suas estruturas materiais e sociaiss nao
prejudiquem a capacidade intrinseca da natureza de sustentar a vida”.

A busca de superacéo da visdo que propunha a dualidade em todos os
segmentos da sociedade envolve também a tecnologia e, por conseguéncia, as
acOes dos profissionais de todas as areas do conhecimento. Afinal, a mudanca
paradigmética atinge a |6gica epistemol 6gica de conceber o universo, que segundo
Maria Candido MORAES (2004, p.129)

[...] implica em uma abertura epistemol 6gica que leve em conta o papel da
incerteza e do didlogo, o desafio construtivo implicito na desordem em
relacdo a ordem, garantindo, assim, a indispensavel e flexivel abertura de
nosso olhar epistemolégico, do nosso pensamento relacional que traz
consigo ‘verdades biodegradaveis e, a cada dia, mais reconhecidamente,
faliveis.



A énfase paradigmética é desenvolver uma estrutura teorica
unificada e sistémica para compreensdo dos fendmenos biol 6gicos, tecnol égicos e
sociais. Assim, Fritjof CAPRA (2002, p.267) aerta a comunidade cientifica para

A idéia central dessa concepcao sistémica e unificada da vida € a de que o
seu padréo basico de organizagdo € a rede. Em todos os niveis de vida -
desde as redes metabdlicas dentro da célula até as teias alimentares dos
ecossistemas e as redes de comunicagbes da sociedade humana -, os
componentes dos sistemas vivos se interligam sob a forma de rede.

Outro autor que apresentou forte influéncia para renomear o paradigma
inovador foi Edgar MORIN, que passa a utilizar a denominacdo ‘Paradigma da
Complexidade” 1*°. Em sua obra, propde a leitura do universo com avisio do todo
e a regproximagdo das partes fragmentadas pelo paradigma conservador. A
indicacdo do paradigma da complexidade busca a producéo do conhecimento e a
formagdo para resolucdo de problemas globais, ou sgja, tomar por suporte os
conhecimentos fundamentais, parciais e locais com a viséo do todo.

Para tanto, Edgar MORIN (2000, p.14) defende a existéncia do desafio
para a superacdo da visdo mecanicista do universo, quando propfe “a supremacia
do conhecimento fragmentado de acordo com as disciplinas impede
freqlentemente de operar o vinculo entre as partes e a totalidade, e deve ser
substituida por um modo de conhecimento capaz de apreender os objetos em seu
contexto, sua complexidade, seu conjuntd’. E, acrescenta “é necessario
desenvolver a aptiddo natural do espirito humano para situar todas essas
informagfes en um contexto e um conjunto. E preciso ensinar os métodos que
permitem estabelecer as relacdes mituas e as influéncias reciprocas entre as
partes e o todo em um mundo complexo’.

A humanidade, acostumada aos principios reducionistas e as certezas
absolutas e inquestiondveis propostas pelo pensamento newtoniano-cartesiano,

precisa repensar a logica epistemologica que regeu 0 universo nesses uUltimos

150 MORIN, E. Os sete saberes necessarios a educacéo do futuro. S&o Paulo: Cortez, Brasilia
UNESCO, 2000.



seculos. Neste contexto, Edgar MORIN (2000, p.16) propde gque deve-se “ ensinar
principios de estratégia que permitiriam enfrentar os imprevistos, o inesperado e
a incerteza, e modificar seu desenvolvimento, em virtude das informacbes
adquiridas ao longo do tempo. E preciso aprender a navegar em um oceano de
incertezas em meio a arquipélagos de certezas”. Trata-se do abandono da visdo
determinista da histéria humana, tornando o homem um sujeito que constréi sua
propria histéria, e por consequiéncia, requer uma nova visdo de mundo.

Nesse sentido, a contribuicdo da sociedade do conhecimento e da
revolugdo tecnoldgica tem provocado inUmeras redidades diferenciadas que
passam a desafiar a busca de possivels solucdes aos novos questionamentos em
todas as areas do conhecimento. O ambiente juridico regido por uma forte
influéncia conservadora, reducionista e positivista tem sido provocado pela
revolucdo paradigmatica. Nesse processo, 0 Direito, desafiado pela mudanca
paradigmética e tecnoldgica, precisa reconstruir velhos paradigmas e construir
Novos para atender as novas necessidades sociais.

No entanto, essas novidades e mudangcas ndo tém atingido as
comunidades como um todo, privilegiando os cidaddos de camadas abastadas,
causando um posicionamento ético questionavel. O paradigma das complexidades
vem aertar a comunidade em geral para a necessaria inclusdo social na busca de
convivéncia pacifica da humanidade na comunidade mundial, especialmente, na
tentativa da superacéo de conflitos entre os povos, de neutralizacdo de processos
de violéncia e de supressdo das atitudes de agressdo a natureza e aos Seres Vivos.
Nesse sentido, a proposi¢éo do conhecimento isolado em partes ndo oferece uma
visdo adequada do contexto em gue se insere e nem uma Vvisdo global. O
entendimento de global é defendido por Edgar MORIN (2000, p.37) como

O global é mais que o contexto, € o conjunto das diversas partes ligadas a
ele de modo interretroativo ou organizacional. Dessa maneira, uma
sociedade € mais que um contexto: é o todo organizador de que fazemos
parte... O todo tem qualidades ou propriedades que ndo sdo encontradas
nas partes, se estas estiverem isoladas umas das outras, e certas qualidades
ou propriedades das partes podem ser inibidas pelas restrigdes provenientes
do todo [...] € preciso efetivamente recompor o todo para conhecer as
partes.



A proposicdo do global retrata o0 novo desafio para superar a visdo
disciplinar, mecanica e reducionista criada pelos cientistas a partir do seculo
XVIII. O Direito tem papel essencia neste processo paradigmético transformador,
pois, exige a visdo global de homem, de sociedade e de mundo. A formag&o
envolve a construcdo para a cidadania, para responsabilidade socia e a
intervencdo consciente na sociedade.

O processo de transformacdo esta ligado diretamente ao Direito nos
diversos segmentos, especiamente, com a finalidade de formar cidaddos para
atuar no século XXI. Neste contexto, os procedimentos tecnol 0gicos aplicados ao
Direito precisam ser compativeis com a nova leitura de mundo advindo da visdo
sistémica e complexa da sociedade. Boaventura de Sousa SANTOS (2000, p.185)

indicaque

O direito moderno oferece uma vantagem estratégica para a apreciacdo
sociologica da transico devido a sua estreita articulagdo com a ciéncia
moderna em todo o processo de racionalizacdo da vida social prometida
pela modernidade. A tarefa de racionalizagdo, concebida como um
equilibrio dindmico e tenso entre regulamentacdo e emancipacdo, foi
confiada a ciéncia. A solucdo dos problemas decorrentes da insuficiéncia
do conhecimento cientifico, s superavel a longo prazo, foi confiada ao
direito. Como racionalizador de segunda ordem da vida social, o direito —
na forma de direito estatal — entrou numa fase de crescimento ilimitado,
semelhante ao pretendido para a ciéncia e para toda a transformagéo
social.

Assim, Boaventura de Sousa SANTOS (2000, p.160-164) ainda
observando as exigéncias do novo paradigma (da complexidade), contribui
guando indica que ao Direito cabe um repensar efetivo e radical sobre a ciéncia
moderna e sobre o préprio Direito moderno. Esta idéia confirma a possibilidade
de aplicacdo, avanco e adaptacdo do Direito, em seus mais variados ramos, a
mudanca paradigmatica. O autor ainda defende que ‘a discussdo paradigmatica
do direito moderno, em conjunto com a da ciéncia moderna, ira esclarecer os
termos e as direccOes(sic) possiveis da transicdo para um novo paradigma
societal(sic)” (SANTOS, p.164).



Nota-se que o paradigma da complexidade absorve caracteristicas
fortemente enfocadas na visdo de totalidade, de interconexdo, de inter-
relacionamento, e, especialmente, na superacdo da visdo fragmentada da
sociedade. Trata-se de buscar a reaproximacdo das partes para reconstituir o todo
nas variadas areas do conhecimento. O paradigma da complexidade contempla a
inclusdo de género, homens e mulheres, independente de raga, sexo, credo, cor e
condic¢&o econdmica. O enfrentamento da inclusio digital tornou-se um desafio a

ser enfrentado por todas as éreas do conhecimento, em especial, pelo Direito.

4.4
A incluséo digital

Para analisar e buscar compreender a inclusdo digital ha a necessidade
de observar a situagdo atual da utilizacdo e das influéncias da tecnologia no
cotidiano. A sociedade vem passando por inimeras mudancas em todas as éress,
em especia, na social, econdbmica e comportamental, pois tem exigido novas
maneiras de pensar e agir. Tais mudangas, foram o marco definitivo para a
transformacao, transposicao e caracterizacdo para a sociedade do conhecimento.
Pautada no paradigma da complexidade, que tem buscado superar o0s
comportamentos e procedimentos tradicionais, essa revolugdo gerou as mais
diversas alteracBes como: o modo de trabalhar, de interagir com o proximo, mas,
principamente, 0 modo de viver da humanidade.

Face a evolugdo paradigmética, alguns conceitos e idéias foram
modificados ou revistos. Pode-se afirmar que ndo existem mais verdades
absolutas, muitas certezas sdo temporarias e provisorias, criando um ar de
incerteza, inquietacdo e constantes questionamentos. Essa situacdo advém do
desenvolvimento da sociedade do conhecimento, de suas descobertas e processos

de superagdo, gerando um ambiente instdvel em face de problemas e situacdes de



imprevisibilidade e na necessidade da busca de solugdes répidas e eficazes por
certo tempo historico.

Outro aspecto predominante, neste panorama da evolucéo
paradigmética tecnoldgica, foi a impressdo da competitividade como marca da
sociedade. Esta marca € representada pelas disputas, nas quais apenas os melhores
vencem, bem como, 0s mas &ges, criativos, criticos e preparados.
Principalmente, porque o0 acesso ao conhecimento escrito, abstrato e distarte da
realidade ndo é suficiente, € necess&rio que ele estgja atrelado ao fazer, a
utilizagdo e ao desenvolvimento de habilidades e competéncias que, somados,
resultem na solugdo de problemas sociais, econdmicos e tecnol 6gicos.

A velocidade da evolugdo de transformagéo tecnoldgica € cada vez
maior e resulta, também, num distanciamento maior dos que ndo tém acesso a essa
novarealidade. Exemplifica Sérgio Amadeu da SILVEIRA (2001, p.17)

Para acessar a Internet, a rede mundial de computadores, € preciso pagar
mensalmente um provedor de acesso e 0 gasto com a conta telefénica. Além
disso, € preciso ter um computador que custa mais de 1.000 reais. Em um
pais com quase um ter¢o da sociedade abaixo da linha da pobreza, gastar
algo em torno de 40 reais por més pelo uso minimo de conexao e conta
telefonica € impossivel para a maioria da populacao.

Portanto, frutos dessa nova realidade, nasceram os “excluidos digitais’.
Ou sgja, enquanto individuos de classes sociais mais altas, passam seus dias
interagindo, informando-se e criticando situagdes e conteidos de sites™?, os
individuos de classes mais pobres estdo, muitas vezes, longe desta realidade
informatica e informacional. Para os ativos na rede, os denominados incluidos, a
Internet € a possibilidade de conhecer 0 mundo. Nesse sentido, destaca Sérgio
Amadeu da SILVEIRA (2001, p.17)

151 Nos dias de hoje, sao milhdes de sites distribuidos pelarede, sobre os mais diversos temas.



Quem esta desconectado desconhece 0 oceano informacional, ficando
impossibilitado de encontrar uma informagéo basica, descobrir novos temas,
de despertar para novos interesses.

[..] ndo conseguem se comunicar com a velocidade dos incluidos pela
comunicagdo mediada por computador.

Frente a esta realidade de desconhecimento e e rapidez na evolucédo
ponde ser apontados os seguintes dados do Instituto Brasileiro de Geografia e
Estatistica (IBGE), porém referentes a 2002, no Brasil, somente 16,3% dos

domicilios possuem computador, sendo que apenas 12% com acesso a I nternet™>2.

Assim, alguns poucos podem acessar o conhecimento informacional,
enquanto, grande parte da populacéo do pais ndo tem condi¢cbes minimas de
acessibilidade. A tecnologia esta presente nos bancos, nas empresas, nos hospitais,
nas escolas entre outros ambientes. Mesmo usufruindo desses recursos

153

indiretamente™”, a populacdo tem dificuldade em se conectar a rede de

conhecimentos via eletrénica. Segundo Sérgio Amadeu da SILVEIRA (2001,
p.18) afalta de acesso pode agravar-se pois

Além de ser um veto cognitivo e um rompimento com a mais liberal das
idéias de igualdade formal e de direito de oportunidade, a exclusdo digital
impede que se reduza a exclusdo social, uma vez que as principais atividades
econdmicas, governamentais e boa parte da producéo cultural da sociedade
vao migrando para a rede, sendo praticadas e divulgadas por meio da
comunicacao informacional. Estar fora dos principais fluxos de informacao.
Desconhecer seus fluxos de informacg&o. Desconhecer seus procedimentos
basicos é amargar a nova ignorancia.

Face a essa realidade optou-se por desenvolver esse estudo pela visdo
da tematica da inclusdo digital, especiamente, por entender que a exclusio social
possibilita apontar erros e problemas, mas muitas vezes, ndo apresenta possivels

caminhos de superacdo. Conforme a nova proposta paradigmatica, deve-se

152 bisponivel em https://gestao.idbrasil.gov.br/noticias/News _|tem.2004-05-31.1051/view Acesso
em 10 set 2005.

153 pois, a tecnologia est4 em ambientes que exigem sua utilizagdo, como em bancos, porém no
interage diretamente com computadores ou com a Internet.



apontar dentro dainclusdo digital a possibilidade de envolver as pessoas em novas
economias, e em novas formas de sociedade, além de fornecer mecanismos de
conhecimento de seus direitos, aumentando a cidadania e melhorando as
condi¢oes de vida.

Assim, visase uma releitura de mundo, pautada na justica, na
democracia, na solidariedade, no acesso, nas condicBes de vida, na salde, na
tecnologia, na educagdo. Paulo FREIRE & Ana Maria FREIRE (2001, p.99) ao
aplicar areleitura de mundo a educacdo destacam que

A educagdo para os direitos humanos, na perspectiva da judtica, €
exatamente aquela educacdo que desperta os dominados para a
necessidade da briga, da organizacdo, da mobilizacdo critica, justa,
democrética, séria, rigorosa, disciplinada, sem manipulagdes, com vistas a
reinvencao do mundo, a reinvencéo do poder.

A inclusdo digital, inicialmente, foi confundida com a inclusdo social,
assim, considerada como um esforco em busca de implantagdo de agOes de
acesso™* na sociedade do conhecimento. Face a realidade social atual o conhecer,
a informagdo e a aprendizagem passam a ter enorme relevancia. Nesse contexto,
pode-se apontar diversos impactos sociais gerados por esta nova forma de
sociedade, na qual a inclusdo busca amenizar e democratizar 0 acesso ao
conhecimento a todos os cidaddos que hoje encontram-se fora deste processo.

Porém, ndo ha como separar a inclusdo digital da inclusdo social, pois
a sociedade da informagdo tem como um de seus objetivos primordiais a
seguranca e possibilidade de alcance da cidadania. Sobre a proposta de incluséo,
Paulo FREIRE e Ana Maria FREIRE (2001, p.99) defenderam que “sem duvida
alguma, é possivel crer que com a macica inclusdo das pessoas na sociedade da
informacgdo teremos uma explosdo das possibilidades da cidadania. E quanto

mais cidadas forem as pessoas, mais conscientes serdo das necessidades de

154 Este acesso visa permitir, além do conhecimento puro, a possibilidade de ampliar horizontes
amparando os cidaddos na sociedade atual, competitiva, criando redes de solidariedade, de
democracia e de defesa dos direitos de cidadania.



reinvencdo da dindmica social excludente e desigual”**°. A inclusdo socia ndo
deve ser apartada da digital, também pelos motivos apontados por Luiz
GUSHIKEN (2004, p.58) em entrevista & Revista |STOE Dinheiro

E dificil fazer uma hierarquia rigida entre atender as demandas mais
importantes do Pais como a questdo da fome e depois outros niveis de
necessidades da populacdo como a inclusdo digital. O esfor¢o é estruturar
esses movimentos em paralelo. Oferecer aos nossos jovens acesso a banda
larga e a Internet é uma questdo de estratégia da qual o governo teré de
cumprir. Nenhum povo conseguira um salto rpido de qualidade se néo
acessar esse conhecimento que esté fora do circuito tradicional das escolas,
universidades e centros de pesquisa. Hoje o conhecimento se espalha por
varios meios e mecanismos. Devemos melhorar a estrutura no circuito
formal que sdo as escolas e ao mesmo tempo criar um modelo de inclusdo
digital para que todos os brasileiros tenham acesso.

Mas, ainclusdo digital, enquanto conceito, engloba novas tecnologias
de informagdo, comunicagdo, educacdo, levando a construcdo da cidadania com
caracteristicas criativas, empreendedora e democrédticaa. Com isso, torna-se
também um meio de gerar e disseminar a melhoria da qualidade de vida, sendo
um fator relevante para a liberdade social, a geracéo de conhecimento e a troca de
informacdes. Como identificou Gilberto DIMENSTEIN (2004, p.57), da
Fundag@o do Aprendiz, no Férum Dinheiro, “a demanda pelo conhecimento na
rede esta cada vez maior”.

N&o se pode deixar de lado que, reconhecidas as condigdes econdmicas,
culturas politicas, histéricas, ha a apresentacdo de “novos requisitos
metodologicos e téticos, de modo que é sempre necessario pesquisar a
atualizacéo da substantividade de idéias com qualquer nova situacéio” *°.

Na verdade, observando a informética enquanto area de acesso a
producdo do conhecimento, qualquer individuo depara-se com uma linguagem

especifica, de dificil compreensdo e com necessidade de muito estudo e

1% FREIRE, P.; FREIRE, A. M. (org.), 2001,0p. cit., p. 99.
1% FREIRE, P.; FREIRE, A. M.(org.), 2001, op. cit., p. 80.



conhecimento. Frente a este mundo informatizado a Inclusdo Digital vem com o
objetivo de promover o relacionamento do cidaddo com o computador, com suas
possibilidades e potencialidades, porém, tendo como foco principal os excluidos
sociais'®’. Com isso, passa afornecer conhecimento por meio de equipamentos e

licBes bésicas das operacdes de uso sociamente estabelecido®®

, promove-se a
afabetizaco digital'® e a utilizacdio de programas e recursos comumente
utilizados no mundo digital. Bem como, busca-se 0 barateamento de méaquinas
basicas, utilizando-se, por exemplo, da promocdo de projetos e linhas de
financiamentos de fécil acesso voltadas a aquisicdo e melhoria da qualidade de
vida.

Ao analisar a incluséo digital, pode-se indicar que ela propicia um
conjunto de possibilidades, tais como: a necessidade de criacdo de politicas
publicas visando a organizacdo e a defesa do direito do cidaddo; a capacitacdo do
cidaddo proporcionando a oportunidade de busca de informagbes e da
transformacao da realidade, introduzindo-o em espacos democraticos ja existentes
e tornando-o capaz de criar novos espacos para o desenvolvimento e aplicacdo da
justica, da paz, da igualdade e da democracia; disponibilizar equipamentos e
acesso ainformagdes digitais para todos sem distingao.

No processo de inclusdo digital podem ser identificados varios agentes
envolvidos, como 0 governo, 0s parceiros e os usudrios. A relacdo governo e
parcerias podem ser analisadas sobre o prisma da necessidade de informagoes,
iniciativas e incentivos para a busca da inclusdo digita como indica Luiz

GUSHIKEN (2004, p.60) ao falar pelo governo

157 Entende-se por excluidos sociais:as camadas pobres da populacéo, os idosos, os deficientes, os
segregados em hospitais, prisdes, entre outros. “Na maioria das vezes séo os integrantes das
camadas mais pobres que estdo a margem dessa revolugdo tecnolégica, grupo que pode ser
definido como excluidos digitais” FORUM DINHEIRO. FORUM DINHEIRO. O desfio na rede.
Seminério Trés Editorial. REVISTA: ISTOE Dinheiro., n° 284, p. 55-70, 8 de dezembro de 2004,
.56.

?58 Podem ser consideradas operagdes de uso socialmente estabelecido a utilizagdo de banco, o
preenchimento de certos formularios, questdes sobre impostos, o acompanhamento da politica
publica, entre outros.

159 A alfabetizacso digital refere-se ao alcance da linguagem digital, por meio do dominio das
ferramentas, programas, sistema, organizacdo de informagdes e equipamentos.



Devemos nos posicionar como um grande articulador de politicas publicas e
buscar parcerias externas. Existem varios setores da sociedade ja investindo
na area social e muitas dessas iniciativas sdo de inclusdo digital. O quefalta
€ um foco preciso da sociedade em relacdo ao conceito. O governo pode ser
0 estimulador desse movimento. Pode criar esse foco, uma base minima para
a integracao entre as politicas do governo e da sociedade no mesmo espaco.

A sociedade contemporanea esta passando por um processo de
mudanca no modelo dominante, ou segja, estd se desenvolvendo um modelo que
inclui os modelos informacionais, revestidos por uma nova roupagem tecnol ogica,
econbmica, politica, organizacional e de gestdo coletiva. Em virtude desta
mudanca a Internet, ndo pode ser considerada apenas uma nova tecnologia da
informagdo, mas sim, como um meio que pode auxiliar na organizacdo econémica
e social como um todo, sob a forma de capacitador e possibilitador da producéo
do conhecimento.

Ao analisar a conjuntura do setor empresarial, pode-se identificar o seu
desenvolvimento e aprendizado dentro deste novo paradigma e modelo de
sociedade. Tal aspecto pode ser reconhecido pelas agdes que vém sendo utilizadas
como: 0 comeércio eletronico, as relactes externas, 0s processos de organizagdo
interna e a busca da melhoria da qualidade de servigos. As empresas estéo face a
face com um ambiente altamente competitivo, em virtude dessa realidade. A
inclusdo digital busca uma forma de melhoria, de acesso, também, as empresas,
visando adequagdo, compatibilizacdo e promocao de suainteracdo e integracéo no
mundo digital.

As mudancas tecnoldgicas, quase di&rias, necessitam também de uma
regulamentacdo, devendo observar aspectos éticos, pautada em principios como a
solidariedade, o humanismo, a democracia, a igualdade, entre outros, visando um
avanco para a sociedade e para a economia. Deve-se levar em conta que a
possibilidade de inclusdo de um maior nimero de cidadéos, resulta num aumento
da produtividade, e com esta melhoria sera facilitado o desenvolvimento de um
Estado baseado no “bem-estar social” 1°°.

180 GOVERNO ELETRONICO. Disponivel em  <http://www.governoeletronico.gov.br
/governoel etronico/index.htn>. Acesso em 06 fev. 2005.




A necessidade de uma regulamentacdo adequada, em busca da inclusio
digital, provoca o estudioso e o aplicador do Direito a preparar-se para as novas
realidades, bem como, preocupar-se com 0s acontecimentos e inovagdes sociais e
tecnolégicas, assim como indica Marco Antonio Machado Ferreira de MELO
(2000, p.32-33)

A Informatica Juridica e o Direito da informatica assumem pape
preponderante neste inicio de novo milénio, caracterizado pelo avango da
tecnologia eletronica, concentrada nas maos de uma pequena fracdo que
detém o dominio tecnoldgico. Quem tem mais tecnologia, tem mais riqueza.
E visivel que esta riqueza esta cada vez mais concentrada no mundo. Sua
consequiéncia é a exclusdo social. Seus reflexos sdo perniciosos para as
sociedades menos desenvolvidas. Nem todos tém acesso as novas
tecnologias, mas muitos poderdo, de certa forma e indiretamente, ser por
elas atingidos.

Neste contexto, analisando as diferencas de possibilidades, as
discriminactes e seus resultados, em busca de uma sociedade democrética Paulo
FREIRE & AnaMaria FREIRE (2001, p.79) manifestam-se, afirmando que

Respeito pelo outro implica, necessariamente, minha recusa em aceitar todo
tipo de discriminacdo, minha oposicdo radical a discriminacdo racial, a
discriminacéo de género, discriminacdo de classe, e discriminagdo cultural,
fora das quais eu ndo seria capaz de me entender. Outra substantividade de
minhas idéias € minha compreensdo da historia como possibilidade, minha
rejeicao de qualquer compreensao fatalista ou visdo determinista da historia.

N&o é necessario aceitar a realidade como fatalista, pode-se transforma-
la, isto depende dos juristas, dos tecnélogos, dos sociologos, dos educadores, entre
outros. Nesse contexto, Paulo FREIRE e Ana Maria FREIRE (2001, p.80)

complementam



Outro aspecto de minha substantividade € o amor incondicional pela
liberdade e minha certeza de que podemos nos tornar seres transformativos e
ndo adaptativos, que podemos nos tornar seres dialdgicos, eu podemos
também nos tornar seres com capacidade para tomar decisdes e que
podemos também desenvolver a capacidade para a ruptura. Logo, por isso
combato e luto contra qualquer sistema — social, econémico, politico — que
me proiba de ser, de perguntar, de discutir, de intervir, de ser um ser
humano descente.

Assim, ao Direito cabe, ndo apenas a tarefa da regulamentacdo, mas, a
participacdo na formagdo de uma consciéncia e na vivéncia do processo de
inclusdo social, apoiando projetos, formulando propostas e até mesmo analisando

0s aspectos evolutivos e préticos dos avancos e necessi dades tecnol ogicas.

4.5
Projetos governamentais para aumento da participacao dos cidadaos
no mundo digital

Muitas areas juridicas e governamentais estdo preocupadas com a
guestdo da inclusdo digital como a Fiesp e a Camara-e.net que, em busca da
diminuicdo das desigualdades e da exclusdo digital e a mehoria no
desenvolvimento para a area empresarial, elaboraram e enviaram aos candidatos a

eleicbes em 2002, a seguinte lista

1. A digitalizacdo € inexoravel: a Internet, como midia da sociedade do
conhecimento, permela todas as atividades econémicas, quebrando
paradigmas histéricos da sociedade industrial; 2. O setor privado deve
liderar: a sociedade civil deve pautar e liderar o processo de formulagéo de
politicas publicas e regulatérias sobre a economia digital; 3. Menos
legislagdo: garantir um ambiente regulatério flexivel a evolucdo das
tecnologias, evitando o formalismo da cultura juridica brasileira, por meio
da valorizagdo da jurisprudéncia, da arbitragem, da auto-regulacdo e



auto-regulamentacdo; 4. Menos barreiras internacionais. facilitar o
comércio exterior por meio da harmonizacdo das legidacOes, da
racionalizacdo dos critériostributarios e do incentivo aos negdcios on-line;
5. Governo mais €eletrénico. e-Gov significa modernizar o Estado,
democratizar 0s mecanismos de compras publicas, aumentar a
transparéncia e disponibilizar mais canais de exercicio da cidadania. As
iniciativas dos governos federal, estadual e municipal devem ser
integradas; 6. Inclusdo empresarial € o caminho: conectar 0 micro,
pequeno e médio empresarios significa moderniza-los, desenvolvé-los e
transformé-los em principais agentes de promocéo da inclusdo digital do
cidaddo; 7. Mais educacdo: inclusdo digital ndo € ‘um micro para cada
cidadéao’, mas evitar que a digitalizacdo de processos marginalize ainda
mais os ‘desconectados do mercado de trabalho e das relagbes de
consumo; 8. N&o descuidar da infra-estrutura: garantir, sempre,
tecnologia de vanguarda, por meio de estimulo a pesguisa, fortalecimento
da indlstria nacional e consequente barateamento de equipamentos,
programas e servicos; 9. Protecdo a privacidade: informactes
confidenciais de usuérios devem ser utilizadas sO para seus fins
especificos, 10. Seguranca é fundamental: € obrigacdo do Estado e das
empresas zelar pela inviolabilidade dos dados que trafeguem em seus
sistemas'®*.

Este rol de propostas pode ser considerado, um alerta sobre certas
preocupactes e ansel0s de varios setores ndo sd econdmicos, mas também setores
como o social, o educacional, o juridico, entre outros.

Nesse item pretende-se destacar os principais projetos governamentais,
havendo preocupacdo em ndo apresentar exaustivamente todos, mas identificar
Seus principais objetivos e metas, entre eles destaca-se os TELECENTROS, o
@lis, o Parana Digital e o Governo Eletrénico.

45.1
TELECENTROS

161 TORQUATO, C.. Por uma politica nacional de tecnologia dainformacéo e comércio el etronico.
In: RevistaB2B MAGAZINE. Ano 2, n°23, Out, 2002, p. 70.



Este projeto iniciorse como uma proposta e hoje € uma realidade
nacional, pela implantagdo dos TELECENTROS. “Nas comunidades mais
carentes, a porta de entrada para o mundo digital sdo espacos comunitarios nos

guais ha4 computadores com acesso a Internet e instrutores que orientam os

usudrios em suas necessidades dentro desse novo mundo” 162,

Os TELECENTROS se traduzem em espacos compostos por
computadores conectados a Internet, pelo sistema de banda larga, sendo cada
unidade formada por um grupo de 10 a 20 microcomputadores em funcionamento.
A meta fundamental € proporcionar a populacéo, que compde certa comunidade, a
liberdade de utilizacBo dos equipamentos, cursos de informética basica, bem
como, oficinas especiais na &rea da tecnologia.

Destacam se como objetivos o

uso intensivo da tecnologia da informagdo para ampliar a cidadania e
combater a pobreza, visando garantir a privacidade e seguranca digital do
cidadéo, sua insercdo na sociedade da informacgdo e o fortalecimento do
desenvolvimento local” , mas seu principal objetivo é “organizar umaredede
unidades de multiplas fungdes que permita as pessoas adquirirem autonomia

tecnol 6gica basica e privacidade a partir do software livret®3,

Nota-se que a inclusdo digital é o foco centra dos TELECENTROS,

L 164

como explicao IDBRASI a0 apontar que

Trata-se de uma iniciativa fundamental para capacitar a populacdo
brasileira e inseri-la na sociedade da informacdo, para assegurar a
preservacao de nossa cultura com a construgao de sites de lingua portuguesa
e de tematicas vinculadas ao nosso cotidiano, qualificar profissionalmente
nossos trabalhadores, incentivar a criacdo de postos de trabalho de maior
qualidade, afirmar os direitos das mulheres e criangas, para um
desenvolvimento tecnoldgico sustentavel e ambientalmente correto,

162 FORUM DINHEIRO., 2004, op. cit., p. 61.

163 IDBRASIL. Disponivel em: <http://www.idbrasil.gov.br/
docs telecentro/docs telecentro/o_que e>. Acesso em 06 fev. 2005.

164 O IDBRASIL - Inclusdo Digital Brasil - € um portal oficial do Ministério da Comunicaco que
tem por objetivo a promocdo da inclusdo digital a todo pais, traz defini¢Bes, objetivos,
regulamentacdo e funcionamento dos TELECENTROS. Porém ainda trata de outros assuntos
ligados a inclusdo digital como o software livre, tv digital, fome zero, FUST, links de acesso a
outros Ministérios, bem como possibilita 0 acesso ao GESAC — Governo Eletrénico - Servico de
Atendimento ao Cidad&o, entre outros.




aprimorar a relacdo entre o cidaddo e o poder publico, enfim, para a

construcéo da cidadania digital e ativa™®.

Sua idéia fundamental gira em torno da modificacéo de postura e da
capacidade da sociedade, pautada na cultura, na profissionalizagdo, no aumento de
trabal hadores capacitados, e, 0 mais importante, o direito a tecnologia ao alcance
do cidaddo. Assim como, propde a criagdo de estruturas em busca de condi¢des
para parcerias com a iniciativa privada, buscando a reducéo nos custos, gerando a
possibilidade da criagdo de outros TELECENTROS. Os Estados com maior
destague nesse tipo de projeto sdo: Sdo Paulo, Rio de Janeiro, Parana, Santa
Catarina e Distrito Federal. Outras propostas sdo desenvolvidas com a mesma
funcdo e estdo espalhados por todo pais, porém cada uma leva um nome
diferenciado, como, por exemplo, os FAROIS DO SABER em Curitiba-PR.

Ao andlisar os projetos de TELECENTROS, depara-se com a realidade
de que a evolugdo tecnolégica € muito intensa, e, representa iniciativa de
importancia, na atualidade, da comunicacdo via Internet, principalmente ao
possibilitar ainteracdo do cidaddo com o poder publico. A partir do momento que
um TELECENTRO esta conectado a Internet passa a proporcionar a comunidade
interessada a possibilidade de estudos, pesquisas, comunicacdes, desenvolvimento
166 & de vida®®’
Podem ser destacadas duas modalidades de TELECENTROS, os diretos

de conhecimento, oportunidades de trabalho , entre outros.
que estdo instalados em prédios ou terrenos das prefeituras, e os conveniados
instalados em espacos cedidos por entidades ou associacdes conveniadas com as
prefeituras. Porém, nos dois modelos as prefeituras sao responsaveis pela
implantacdo dos equipamentos, pelos funcion&rios e, principalmente, pela
manutencao e garantia do funcionamento.

Para a administragdo, gestéo e fiscalizacdo do TELECENTROS, um

grupo de componentes da comunidade local forma um Conselho Gestor, que fica

165 | DBRASIL., 2005, op. cit.

166 pois os usudrios podem confeccionar e enviar seus curriculos, bem como realizar cursos a
disténcia

167 Conhecer a respeito de salide, educacdo, interagir com outras pessoas e trocar idéias e
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responsavel pela manutencéo do local e dos funcionérios™°. Assim, acomunidade

a0 receber 0 novo projeto se relne, em uma primeira plenaria visando a
preparacdo para a eleicdo do conselho, bem como, discutem o estatuto, o
regimento e as tarefas que seréo assumidas por seus envolvidos, como cada um
participarda com o intuito de oferecer servicos com qualidade. Ainda, devem
discutir e tragar o Plano Local de Incluséo Digital.

O funcionamento dos TELECENTROS, tem por premissa a qualidade,

e deverd, entre suas atividades, incluir

Criacéo do site da prépria comunidade com hospedagem assegurada em
um Portal;

Manutencéo e atualizacdo do site do telecentro;

Publicacéo de dados, noticias e informacoes,

Criacao e formulagéo de experiéncias de economia solidaria;

Criacao de oficinas e incubadoras de empreendimentos culturais e de
negécios que utilizem as redes informacionais cono eemento
importante;

Ser canal de expressao social e cultural da comunidade para a prépria
comunidade e desta para 0 mundo;

Estimulo as praticas educacionais formais e ndo-formais definidas pela
comunidade;

Estimulo a criacéo de féruns eletrénicos e mecanismos democrticos de
tomada de decis&o;

Estimulo ao controle dos governos,

Estimulo as préticas de esclarecimento dos direitos basicos da
cidadania;

Incentivo para a comunidade participar de uma teia de comunicacdo
autdnoma de todos os telecentros do pais™®®.

Na plenaria seguinte é eleito o Conselho Gestor, que trabalha sob a
forma voluntéria e segue as indicacdes’’® das atividades citadas. Por serem
representantes do povo, sdo os cidaddos que exigem a manutencdo da qualidade
dos TELECENTROS, assim mantém estrito contato com as prefeituras. Por outro
lado, também prezam pelo funcionamento adequado em relacdo aos seus usuarios.

Além deste aspecto de fiscalizagdo e vigilancia, ainda, estimulam a criacdo de

168 PREFEITURA DE SAO PAULO. Disponivel em:  <http://portal.prefeiturasp.gov.br/
cidadania/coordenadoria_governo_eletronico/pid/0001>. Acesso em 06 fev. de 2005.
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novidades e iniciativas comunitarias em prol do bairro e das pequenas empresas
gue compde a comunidade atendida. Com isso, “além de ser um ponto de
presenca do governo, € um ponto de referéncia da comunidade, portanto, o
trabalho de recepcéo e atendimento ao cidadéo é fundamental” 1"*. Isto possibilita
a proximidade e o reconhecimento dos aspectos sociais, tecnologicos e
metodol 6gicos da regido em que foi implantado o TELECENTRO.

Ao analisar a proposi¢do da criagdo de um Plano de Incluséo Digital,
deve-se levar em consideracdo 0s seguintes pressupostos, como indica o
IDBRASIL

Primeira: € o reconhecimento que a exclusdo digital amplia a miséria e
dificulta o desenvolvimento humano local e nacional. A exclusio digital ndo
se trata de uma mera conseqiiéncia da pobreza cronica, mas torna-se fator
de congelamento da condi¢cdo de miséria e de grande distanciamento das
sociedades ricas. Segundao: € a constatacdo de que o mercado ndo iraincluir
na era da informacdo os extratos pobres e desprovidos de dinheiro. A
propria alfabetizacdo e escolarizacdo da populacdo ndo seria massiva se
nao fosse pela transformacéo da educacdo em politica publica e gratuita. A
alfabetizacdo digital e a formacéo basica para viver na cibercultura também
dependerdo da agdo do Estado para serem amplas ou universalistas.
Terceiro. a velocidade da nclusdo é decisiva para que a sociedade tenha
sujeitos e quadros em numero suficiente para aproveitar as brechas de
desenvolvimento no contexto da mundializacdo de trocas desiguais e,
também, para adquirir capacidade de gerar inovagles. Quarto: € a
aceitacdo de que a liberdade de expressdo e o direito de se comunicar
seriam falacias se fossem apenas para a minoria que tem acesso a

comunicacio emrede' 2.

Face a consolidacéo destes pressupostos deve-se levar em conta que, a
comunicagdo passou a ser um sindnimo de troca de informagbes por
computadores, e assim, passou também a ser um direito. Com isso, tornou-se uma
guestdo de cidadania, passando a inclusdo digital a ser também uma questéo de
politica publica.

Além do envolvimento da comunidade, outras parcerias foram realizadas

com organi zagoes especializadas, como, por exemplo, a Rede de Informagdes para

171 DBRASIL., 2005, op. cit.
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o Terceiro Setor (RITS)!"® que auxiliam no recrutamento e preparo dos
funcionérios na propria comunidade que seréa beneficiada pelos TELECENTROS.

Nos projetos dos TELECENTROS, que viraram redidade, o Poder
Pdblico unido a comunidade e aps seus parceiros, produziu significativos
resultados, como, por exemplo, 0 incentivo a criagdo e ao desenvolvimento de
empresas locais que atua na area tecnoldgica. Destaca-se que a ligagd com a
comunidade na criagdo e aplicagdo de um Plano de Inclusdo Digital levou ao
aperfeicoamento e evolugdo constante dos TELECENTROS, garantindo seu
funcionamento, estabilidade e permanéncia.

452

@lis — Alianca para Sociedade da Informacéo ™

A Alianca para Sociedade da Informacdo foi criada em 1999, porém
sua implantagdo ocorreu por volta de 2001, tendo por objetivo principal a busca
de um didlogo a respeito da inclusdo digital entre a Uni&o Européia e a América
Latina, com isso visa a reducdo da exclusdo digital e a extensdo das vantagens na
Sociedade do Conhecimento a todos os cidadaos.

A introducdo da América Latina na sociedade do conhecimento, pela
cooperacd0 com a Unido Européia, se deu por meio da aplicacdo de praticas
inovadoras em correspondéncia as necessidades das regides beneficiadas,
resultando numa maior interconexdo. Por meio da aplicacgo de novas tecnologias,
busca a criacéo de oportunidades para a populacdo, possibilitando o surgimento de

novas ocupacdes e competéncias, bem como colaboragdo para empresas e para o

173 para mais informagdes sobre a Rede de informagBes para o terceiro setor, projetos, apoios,
objetivos, e demais esclarecimentos, pesquisar em http://www.rits.org.br/
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desenvolvimento do pais. Isto se da pela divulgacéo de projetos de capacitacéo e
aprimoramento tecnol dgico dos cidaddos.

Em busca da promocéo da inclusdo digital, ofereceuse ndo sO 0 acesso
mais amplo as novas tecnologias, mas também se propiciou a apresentacdo de um
maior contedo, com qualidade e desenvolvimento tecnoldgicos, visando a
capacitacdo digital. Aos envolvidos dase o nome de Ciberndrium, também
chamado de socio, o qual tem por objetivo aproveitar dos conteldos e
metodologias disponibilizados as equipes resultando no desenvolvimento de
diferentes capacidades digitais, que oportunizardo0 maior crescimento pessoa e
comunitério. A principio as atribuicdes dos sdcios eram coordenar 0 projeto e o
processo de producdo dos materiais e 0 desenvolvimento de suas atuacbes. As

atividades passaram a ficar mais definidas®"

- Barcelona: espaco web e coordenacéo do projeto

- Bruxelas: ssmulador TIC (Tecnologia de Informacéo e Comunicacéo) para
alfabetizacdo digital basica, 6 materiais de divulgacao para auto formacao
de TIC e 6 profissionalizantes e 1 curso de formag&o on line para Agentes de
Divulgacéo Digital

- San Sebastian: software de gestéo do projeto, software de navegacéo e
metodol ogia de informética para assessoria tecnol 6gica-Contact Center

- Tampere: formacao online

- S3o Paulo, David, Maule, Quito, Porto Alegre e Lua Multimedia: 10
programas de TV para exibi¢&o nos socios e 1 programa de TV com 1 hora
deduracdo

Todos os socios sdo encarregados de desenvolver 10 videos com enfoque
local e 10 com enfoque nacional, um Ciber Espaco e conteido para alimentar
o CiberWeb.

Este projeto utilizou os seguintes meio para a aplicacdo: espacos de
referéncia, programas de televisdo e a Web. Inicialmente, os envolvidos seriam
beneficiados com a conscientizagdo da importancia da utilizagdo do Ciberespago.

Outra metodologia seria a aplicacdo da “Ciber TV”, por meio da apresentacéo de
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dez programas de televisdo com conteldos que divulguem as oportunidades
oferecidas pela sociedade do conhecimento.

Estes programas compreendem temas que envolvem aspectos como
despertar o interesse pela sociedade do conhecimento, criar e aprimorar a cultura
de inclusdo digital, bem como visa ampliar o impacto das campanhas de

divulgacéo digital.

45.3
Parana Digital

O programa Parana Digital, busca a inclusdo digital, voltada ao Estado
do Parana E um projeto desenvolvido pela Federagiio das Associaghes
Comerciais e Empresariais do Parana (FACIAP), porém sua area de atuacdo ndo
se limitou a algumas comunidades, mas sim, aos varios setores. Este programa
expandiu e contou com a colaboracéo do governo do Parana. Inicialmente contou
com parceiros como o Banco do Brasil, Sebrae, Intel, Microsoft e DtCom.

Os primeiros beneficiados, em janeiro de 2003, foram 0s comerciantes
paranaenses, por meio de um programa de informatizagdo empresarial. Esse
projeto possibilitou a aquisicdo de computadores pagando em parcelas com juros
mais baixos do que os disponiveis no mercado, 0S equipamentos proporcionardo
acesso a Internet e a softwares de gestdo empresarial. Este projeto voltado ao
comércio tem a previsdo da comercializacdo de 53 mil computadores e 6 mil
servidores. O primeiro passo foi a informatizagdo das associagbes comerciais
ligadas a FACIAP, pois das 282 existentes apenas 135 estdo tecnologicamente
preparadas. Atenta-se para que, em janeiro de 2003, a redlidade era que, de 400
mil empresas do Estado, quase metade ndo tinha computador, e entre as que

tinham, apenas, 30% apresentam conexao & Internet’®.
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No fina do ano de 2004 e inicio de 2005 o Governo do Estado do
Parana firmou um convénio com a Copel criando a inclusdo digital de alunos e
professores de escolas publicas para acessar a Internet com alta velocidade. Para a
concretizagdo deste projeto envolvendo 2.100 escolas estaduais®’’, sera utilizada a
rede de fibra ética implantada pela Copel. Na verdade, a utilizagdo desta rede foi
apresentada ha 2 anos e hoje esta sendo consolidada por meio do programa Parana
Digital. O projeto € composto por um quadro de parcerias, da Secretaria da
Educacéo, da Copel, com a participacéo da Celepar.

A busca pela integracdo de todas as escolas publicas do Parand a
Internet, possibilita maior inclusdo digital e cria possibilidades de atuar de
maneira tecnologicamente moderna. As escolas teréo acesso com velocidade dez
vezes maior que a Internet turbo. A area de alcance do Projeto sera determinada
pela disponibilidade da rede de fibras épticas, que atualmente conta com 4.500
quilémetros instalados, dando cobertura a 146 cidades, sob uma concentragéo de

87% da populacdo do Estado?’®.

454
Governo Eletronico

N&o se pode negar que o Governo Eletrénico, também pode ser
considerado um projeto de inclusdo digital. Inicialmente, mais precisamente em
2000, foram langadas bases visando a criagdo de uma sociedade digital, para isto
foi criado o Grupo de Trabalho Interministerial, que, a principio, buscava tragar as
primeiras diretrizes e normas. Passo seguinte, formou-se um Grupo de Trabalho

em Tecnologia da Informacdo, que apontou linhas de acdo para direcionar seus

Y7 CELEPAR - Disponivel em : <http:/celepar7cta.pr.gov.br/CEL EPAR/SiteCel.nsf//
b0de5906b9f 72e8783256f950046¢33a?0pen>. Acesso em 06 fev. 2005.
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projetos. Dentre as sete linhas destacam-se trés: a universalizacdo de servicos, o
governo ao acance de todos e infra-estruturas avancadas.

A principio foi proposta uma politica de interacdo eletronica entre a
sociedade e o Governo, e ainda, foi implantado o Comité Executivo de Governo
Eletronico (CEGE), com o compromisso de possibilitar a evolucéo e ainformagéo
aos cidaddos. Na realidade, o CEGE tem a responsabilidade de formular politicas,
coordenar e articular agdes de implantacéo, bem como determinar diretrizes, com
base no Plano de Metas'"® do Governo estabelecido em 20/09/2000%°,

Nos anos seguintes o trabalho continuou, e em 2003, mas
precisamente em 29 de novembro, o Presidente da Republica criou oito Comités
Técnicos de Governo Eletrénico, cada um com objetivos pré-definidos:
implementacdo do Software Livre; Inclusdo Digital; Integracdo de Sistemas;
Sistemas Legados e Licengas de Software; Gestdo de Sitios e Servicos On-Line;
InfracEstrutura de Rede; Governo para Governo — G2G; Gestdo de

Conhecimentos e Informaggo Estratégica'®!

. As linhas de a¢do determinadas pelo
Poder Executivo, tem basicamente o objetivo de promover a universalizacdo do
acesso, a transparéncia em acles, a integracdo das redes e um desempenho
significativo dos seus sistemas.

O Governo Eletrénico traz a compreensdo de universalizagdo dos
Servigos como proporcionar 0 acesso a Internet, sob vérias formas, individual,
coletiva, comunitaria ou publica, visando propiciar a todos o contato com o
governo, aumentando a participagdo dos cidaddos. Com isso, 0 governo esta
trabalhando na interacdo com o cidaddo, a melhoria efetiva em sua gestéo interna
e apossibilidade de integrar parceiros e fornecedores.

Para a implementacdo e funcionamento adequado foram estabel ecidas
Diretrizes Gerais para o Governo Eletrénico, com o objetivo de estruturar as
estratégias de intervencdo, adotadas sob a forma de orientagdo para as acles, bem
como para a gestdo do conhecimento da Tecnologia da Informacéo no Governo
Federal. Foram propostas como estratégias'®?:

179 Também chamado de Politica de Governo Eletrénico.
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1- A prioridade do Governo Eletrbnico € a promocéo da cidadania: fazendo
referéncia aos direitos coletivos e a visdo de cidadania, promovendo a
participacdo e o0 controle social. Redliza a ligacdo entre os principios da
universalidade, da igualdade perante a lel e da equidade na oferta de servicos e
informagoes.

2- A Inclusdo Digital é indissociavel do Governo Eletrénico: passou a ser o
elemento central da politica de Governo Eletrénico, com o objetivo de concretizar
uma politica universal. A inclusdo digital € regida como direito de cidadania e a

sua promocao é o foco das politicas publicas. Ainda estabelece

Entretanto, a articulacéo a politica de governo eletrénico ndo pode levar a
uma visdo instrumental da inclusdo digital. Esta deve ser vista como
estratégiapara construcao e afirmacéo de novos direitos e consolidagdo de
outros pela facilitacdo de acesso a eles. N&o se trata, portanto, de contar

com iniciativas de incluséo digital somente como recurso para ampliar a
base de usuérios (e, portanto, justificar os investimentos em governo
eletrénico), nem reduzida a elemento de aumento da empregabilidade de
individuos ou de formacdo de consumidores para novos tipos ou canais de
distribuicdo de bens e servigos. Além disso, enquanto a inclusdo digital

concentra-se apenas em individuos, ela cria beneficios individuais mas ndo
transforma as préticas politicas. Nao € possivel falar destas sem que se fale
também da utilizagdo da tecnologia da informagdo pelas organizagBes da
sociedade civil em suas interagdes com 0s governos, o que evidencia o papel
relevante da transformacdo dessas mesmas organizacbes pelo uso de

recursos tecnol dgicos ',

Assim, a proposta de inclusdo digital vem acompanhada da ampliacéo
dautilizagdo de tecnologias de informag&o alcancando os cidadéos brasileiros, por
meio da facilitacdo e do alcance da universalizagéo e da democratizacdo do acesso
aos servicos em ambientes publicos ou comunitérios.

3- O Software Livre'® é um recurso estratégico para a implementacdo do

Governo Eletrbnico: € tido como uma opcdo tecnoldgica. Propbe o

desenvolvimento de solucfes, programas e servicos, utilizando adequadamente
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recursos e investimentos voltados a tecnologia da informacdo. A opcéo pela
utilizagdo do software livre baseia-se na facilidade de producgéo e circulagéo do
conhecimento, proporcionando o alcance de novas tecnologias, propiciando sua
aplicacdo em ambientes colaborativos, bem como, garantindo o direito ao acesso
de servicos publicos, sem a utilizacdo de plataformas especificas.

4 - A gestdo do conhecimento € um instrumento estratégico de articulagdo e
gestdo das politicas publicas do Governo Eletrénico: € aplicada como “um
conjunto de processos sistematizados, articulados e intencionais, capazes de
assegurar a habilidade de criar, coletar, organizar, transferir e compartilhar
conhecimentos estratégicos que podem servir para a tomada de decisdes, para a
gestdo de politicas publicas e para inclusdo do cidaddo como produtor de
conhecimento coletiva’ 82,

5 - O Governo Eletrénico deve racionalizar o uso de recursos:. com o objetivo de
reduzir custos unitérios e o uso de certos recursos, propde a parceria na utilizacdo
de recursos entre 6rgaos publicos, podendo ser efetivado como, por exemplo, no
compartilhamento de equipamentos e recursos humanos.

6- O Governo Eletronico deve contar com um arcabouco integrado de politicas,
sistemas, padrdes e normas com a finalidade de apoiar e ampliar as implantagtes e
projetos do Governo Eletrénico, evitando erros e lacunas.

7- Integracé@o das agdes de Governo Eletrénico com outros niveis de governo e
outros poderes. trata-se da busca de unidade, excluindo atitudes isoladas, mas
utilizando-se da integragdo de agdes e informagdes. Ao Governo Federal cabe o
papel de garantidor e promotor do conjunto de politicas, padrdes e iniciativas,
propiciando a integracdo das agdes dos governos e dos poderese®.

Visando o alcance dessas propostas ao cidaddo, desenvolveramse
alguns sites na Internet, com a finalidade de proporcionar informagdes, atender as
necessidades, melhorar a prestacdo de servigos, desenvolver sistemas
informaticos, entre outros. Assim, possibilitam diferentes formas de
relacionamento, tanto com o Governo, quanto com os cidadé@os e empresas, por
meio de variadas transacOes eletronicas. O processo de inclusdo digital, como

ponto central, pode vir por meio da reducdo de custos, maior qualidade e presteza
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na gestdo de servicos publicos, na transparéncia e na facilitagdo do alcance de
processos.

Porém para a redizacdo destas metas s80 necessarias varias atitudes
coletivas como a conscientizacdo da possibilidade de informacdo como estratégia
para a formagdo da base cultural e comportamental da sociedade do futuro e da
nova gestdo publica. Ainda h&4 a necessidade de integracdo, cooperacéo,
responsabilizacdo, independéncia e respeito, aos cidaddos, aos sistemas, ao
governo e as novas propostas.

O Governo Eletronico vem sendo reconhecido como a real iniciativa
de transformagdo, nas quais as informagdes passaram a ser um fator estratégico,
Floréncia FERRES & Paula SANTOS (2004, p.XVIII-X1X) apropriadamente
apontam cinco niveis de classificagcdo evolutiva do Governo Eletrénico.

O primeiro nivel € o Institucional, no qual o governo participa como
promotor de conhecimento, servicos e informagdes aos cidaddos, por meio da
utilizacdo de tecnologia e comunicacdo, possibilitando o acance de servicos.

Destacam as autoras

Ha a disseminacdo seletiva de informagdes ou 0 acesso a Servigos para o
cidaddo como naticias, informac@es, publicacdes, download de documentos,
formularios e links. Exemplos no Brasil de informacdes ao cidadéo sdo sites
gue oferecem, por exemplo, o saldo do FGTS as contribui¢les feitas no
Pis/Pasep, a requisicdo de uma segunda via da carteira de identidade, do
CPF e do titulo de eleitor. A maior parte dos governos eetrénicos pelo
mundo se encontra nesse estagio. No Brasil, o governo federal e alguns
Estados (por exemplo, SGo Paulo, Parana e Minas Gerais) ja estdo em

estagios de transacional ao colaborativo™’.

O segundo nivel é o Transacional referente aos servicos que
proporcionam uma transacdo financeira (ou processo transacional), oferecidos
pelo governo. As autoras anteriormente citadas destacam como exemplos do nivel

transaciona
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A declaracéo do imposto de renda e su pagamento eletrénico, assm como
0s pregdes e etronicos, pelos quais o governo faz suas aquisicoes materiais.
No Brasil, portais de compras como ComprasNet (R$ 4 bilhdes de reais,
4,000 compradores e 167 fornecedores), bem como a Bolsa Eletrénica de
Compras do Estado de Sio Paulo.

O terceiro nived é o Colaborativo, que tem como finalidade dar
alcance pela Internet a todos os servicos prestados pelo Governo. No Brasil,

destacam-se

O Projeto Interlegis, ou mesmo o acesso ao Infojus (Internet do Judiciério).
Ambos os projetos ainda estdo em construcéo, mas oferecem informacoes
que permitem ao cidadéo utilizar varios servicos compartilhados, como fazer
uma procura em todos os cartorios do pais por certiddes negativas, fazer o
pagamento eletrénico on-line dos impostos devidos e de imediato poder
participar de pregdes eletronicos. Cada um desses passos € uma fase de
integracdo com um sistema estruturador diferente e em organizactes

distintas. O governo eletronico no Brasil encontra-se entre o transacional eo
colaborativo'®®.

O quarto nivel é a Integracdo entre todos os niveis, ou sgja, é a
interligacé@o de todas as bases de dados governamentais, possibilitando transactes
e desenvolvimento legislativos, sendo aplicados de forma adequada e simultanea.

Mas para sua concretizacao seria necessario

Ampliar e capilarizar a infra-estrutura de redes, prever uma nova geragao
de servigos genéricos de redes, conceber esquemas de difusdo ativa de
informacdes em regime de atacado de todas as atividades de governo, gerar

188 FERRES, F.; SANTOS, P., 2004, op. cit., p. XVIII.



padrdes técnicos para aplicacfes governamentais. O governo eetrénico do
Brasil ainda n&o possui esse nivel de sofisticacio'™.

O quinto nivel trata da Personalizacdo Total, refletida no momento

em gue o cidaddo participa diretamente, ou sgja

Interage com o governo de forma customizada e personalizada. Para ter
sucesso nesse nivel € necessario integrar e otimizar as infra-estruturas de
rede para as trés esferas do governo, atribuir um enderego eletronico
autenticado a cada cidadao brasileiro habilitado, criando, assm, afigura de
domicilio oficial eletrénico, criar um diretorio eletrénico nacional para
todas as informagdes do governo e implantar programas de capacitacdo em
gestdio estratégica de tecnologias™.

Neste momento o Governo estaria participando do cotidiano do
cidadéo, proporcionando informagdes de interesse especifico para a comunidade.
O Governo procuraria e informaria cada cidaddo de forma personaizada e
individual, como, por exemplo, quando informaria a necessidade da renovacdo de
alvaras para as empresas, a data do pagamento do IPVA, entre outras
possibilidades.

Os projetos agui apontados demonstraram varios pontos em comum
como a busca por uma moderna infra-estrutura de tecnologia, de comunicagéo, de
acesso a equipamentos e dispositivos, a implantacdo de novas formas de
organizagd com a participacéo da sociedade; a insercdo em redes dindmicas
proporcionando a informagéo, o conhecimento, a inovagdo, a producdo e a
comercializagdo; entre outros. Mas todos estes fatores identificados e estes
projetos apresentados tém por objetivo maior, a inclusdo digital visando a

transposi¢do de barreiras técnicas, culturais e sociais.

189 FERRES, F.; SANTOS, P., 2004, op. cit., p. X1X.
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4.6
Perspectivas futuras de aplica¢cdes daincluséao digital no Brasil

Face aos niveis de classificagcdo (conforme item 4.5) e as necessidades
de evolucdo, observa-se que ainclusdo digital € um tema muito relevante. Com o
interesse da melhoria e da busca de um maior campo de atuacao, o Brasil esta em
constante reformulacdo com projetos que ja vem sendo desenvolvido e com
propostas a serem concretizadas.

Existem iniciativas dispersas, ou sgja, variados projetos implantados
ou em implantacéo, o governo federal propds a unido de todos, denominando-os
como Casa Brasil!®!. Seu objetivo inicial é reunir num so “ocal servicos de
acesso a internet, governo eletrénico, cidadania, eventos culturais e até Internet
banking para quem néo tem acesso de casa ao mundo virtual. A Casa Brasil sera

um ambiente multimidia e multicultural”*%

. Este projeto visa implantar mil
unidades em 2005, visando o atendimento a quatro milhdes de cidadaos.

Na realidade este projeto aproveitard os 3.200 TELECENTROS jaem
funcionamento nas grandes cidades, que disponibilizam o acesso a Internet, e que
com o projeto Casa Brasil receberdo uma gama maior de servigos publicos e
privados. O Casa Brasil, adém de aproveitar os TELECENTROS'®® existentes,
buscard outros locais de atuacdo como: “igrejas, sindicatos e associagdes de
moradores’, tendo como meta atender todo o pais, € ndo apenas as grandes
cidades.

A idéia do projeto Casa Brasil € unificar as iniciativas de inclusdo
digital dos diferentes Ministérios, mas com o cuidado de preservar suas
caracteristicas. Num mesmo local, ter-se-ia um TELECENTRO voltado para

difusdo cultural, ensino & distancia, cidadania digital e empreendedorismo®®.

191 FORUM DINHEIRO., 2004, op. cit., p. 64.

192 |pid., p. 64.

193 «Nesses locais ja existem 22 mil PCs conectados a rede que servem para atender 390 mil
pessoa por dia”. FORUM DINHEIRO., 2004, op. cit., p. 65.

194 Assim, parte das mil unidades planejadas para 2005 terzo esttidios multimidia e auditdrios.



Sobre este assunto tratou Paulo LUSTOSA (2004, p.284), Secretéario
Executivo do Ministério das Comunicagdes, em entrevista paraa | STOE Dinheiro
guando apresentou a inclusdo digital como prioridade do governo e as estratégias

para enfrentar esta realidade

E um tema complexo e abrangente. Estamos diante de uma questdio
realmente nova, fruto da mudanca de paradigmas tecnolOgicos que
perpassem todos os setores produtivos e organizagdes sociais [..] Devemos
considerar quatro pontos fundamentais. Em relacdo aos recursos fisicos €
necessario prover equipamentos e precos acessiveis para as camadas de
baixa renda. Precisamos nos preocupar com a formacéo de méo-de-obra
capaz de entender os desafios desse novo mundo. Também € nosso dever
oferecer suporte para que as estruturas sociais subam nesta onda e, por
ultimo, definir com a sociedade uma estratégia de producdo de contelidos
on-line em linguagem adequada para as classes mais pobres.

Ainda no inicio do ano de 2005, mais uma atitude em busca da

inclusdo digital foi tomada pelo governo com a universalizacdo do PC com

Internet. O objetivo inicial € possibilitar o alcance dos equipamentos as pessoas de
baixa renda e as pequenas empresas do pais. O nome deste programa € PC
conectado, nome escolhido em virtude da possibilidade de acesso a Internet
disponibilizada nesses computadores.

Com referéncia a este projeto, Jose¢ RAMOS (2005) em matéria para o
link.Estaddo, apresentou as metas a serem alcancadas

De acordo com informacfes do Ministério das Comunicacdes, o objetivo do
programa é que familias da classe C que tenham telefone fixo em casa
possam comprar computadores por R$ 1.400,00. O governo pagara um
subsidio de aproximadamente R$ 250,00, o que baixara o valor para R$
1.150,00. O produto podera ser comprado em 24 prestacles e ja vira com
uma dezena de programas de software livre instalados. Pelo projeto, o
comprador do PC Popular receberd um contrato que lhe permitira utilizar a
rede telefbnica para navegar 15 horas mensais na Internet, pagando R$ 7,50
(R$ 5,00 maistaxas), por um prazo de dois anos. Embora o valor sgja baixo,
companhias telefbnicas como a Telefénica, a Telemar e a Brasil Telecom



estao inclinadas a oferecer esse pacote, numa estratégia de atrair clientes
cujo poder aquisitivo tende a
crescer no futuro.

Iniciddmente, o Ministério das ComunicacOes esta fazendo contatos
com parceiros e providenciando a fixag&o dos detal hes técnicos, para entdo passar
a credenciar as empresas interessadas em participar na fabricagdo do produto. O
subsidio para a realizacdo desse projeto ja esta disponivel, porém devera ser
analisada a forma de repasse’®.

A principio este projeto visa aumentar ainclusdo digital de forma mais
rapida, assim, levando a sociedade do conhecimento a um maior nimero de
cidaddos, como indica Luiz GUSHKEN (2004, p.60) em entrevista, ao afirmar
gue “é uma boa idéia. Ha& uma equipe dentro do governo estudando essa questdo
porgue precisamos responder algumas questdes, como a existéncia de uma
capacidade de producéo local, para atender essa demanda”’ , ainda complementa
gue se deve observar “a definicdo de valor adequado a ser cobrado para quem
adquirir uma maquina com essas caracteristicas. Essa equacdo esta sendo
discutida”.

Outra proposta ou projeto a ser desenvolvido é a criacdo do

Observatério Nacional de Inclusdo Digital (ONID)!

, @presentado no inicio de
janeiro de 2005. Trata-se de uma das agles que fazem parte do Programa
Brasileiro de Inclusdo Digital. Inicialmente, realizouse um levantamento de
acontecimentos e projetos ja realizados no Brasil. Esse levantamento foi realizado
a partir do cadastro dos TELECENTROS ja existente e em funcionamento, que
mantém parceriacom o Banco do Brasil.

O ONID, nestafaseinicial, € composto e conservado por iniciativas de
inclusdo digital das mais variadas esferas da sociedade, formando uma espécie de
rede, envolvendo oOrgdos da Administragdo Publica, algumas entidades e os

cidadaos brasileiros.

1% RAMOS, J. Governo prepara universalizagdo do PC com Internet. Disponivel em:
<http://www.link.estadao.com.br/index.cfm?id_conteudo=2529>. Acesso em 26 jan. 2005.
19 GOVERNO ELETRONICO., 2005, op. cit.



Inicialmente, o ONID tem por escopo a troca de informacfes e o
intercambio de experiéncias em projetos existentes. Nesse sentido, busca apoio na
formacéo de parcerias entre instituicoes particulares e o Governo Federal, com a
finalidade de redlizar a implantagdo e a manutencdo de um banco de dados com
informagdes, documentos, e iniciativas a respeito de projetos e atividades que
atendam a inclusdo digital, possibilitando a consulta publica a todos os
interessados.

Outro objetivo do ONID envolve a criacdo de uma forma valida e
criteriosa de avaliac8o de projetos e iniciativas de inclusdo digital, que permitira
no futuro estudos e compatibilizagbes com as necessidades e a readlidade
brasileira. Para a redlizagdo dos objetivos 0 ONID desenvolvera um sitio na
Internet, possibilitando o cadastro dos TELECENTROS, por meio de uma
senhal®’,

Inseridas nestes projetos estdo as peguenas e médias empresas, que
também devem ser beneficiadas com o leque de politicas de apoio, por meio dos
projetos de difusdo de tecnologias e de capacitacdo como indica Renata Lébre La
ROVERE (1997, p.161)

A articulagéo entre empresas, associagdes patronais, comerciais e de classe,
centros de ensino e pesquisa, ingtituicdes financeiras e 6rgaos de politica
gue caracteriza um sistema de inovagdes varia de acordo com a regido
considerada, o que coloca limites a politicas baseadas em experiéncias de
sucesso de outros paises ou regides. Nesse sentido, o conceito de redes de
firmas pode se tornar um instrumento Util para a compreensdo das
especialidades locais.

Assim, ndo basta apenas investir e incentivar cidaddos e empresas,
deve-se promover a capacitacdo e a construcéo do conhecimento. Com isso, ha a
necessidade de realizaremse mudancas baseadas nas novas tecnologias, com
processos de geracdo, acesso, fluxo, disseminacdo e uso de informacbes e
conhecimento, bem como, que regulem novas préticas e rel acbes estabel ecidas em

torno das atividades tecnol dgicas.

197 Além da avaliacao busca-se também a facilitagdo na troca de informacdes e experiéncias.



E, sem divida, quanto maiores forem os conhecimentos tecnol 6gicos,
maiores serdo as segurancgas dadas nos negocios juridicos, como a possibilidade
de utilizagdo da assinatura digital como meio de assegurar as relacfes virtuais.

A investigacdo sobre a inclusdo digital permite avancar no sentido de
aprofundar a tematica sobre os procedimentos juridicos necess&rios para
beneficiar e proteger a populacdo que usufrui e que poderd vir a utilizar os
recursos eletronicos. O amparo juridico € fundamental nas transacBes via rede
eletrbnica, tanto nos contratos como nas multiplas relacbes que envolvem a
sociedade informatizada.



5
Consideracdes Finais

O advento da Sociedade do Conhecimento, no final do século XX,
trouxe para a sociedade o grande encontro da Era Oral, da Era Escrita e da Era
Digital. Dessas Eras, sem dlvida a que ocasionou maior impacto, € a Digital, que
afeta todas as reas do conhecimento, em especial, 0s ramos econdmicos, sociais,
juridicos e de salde. Todos 0s segmentos da sociedade estédo sendo provocados no
sentido de atualizarem, questionarem e adaptarem seus conhecimentos, suas
atividades, seus conceitos e paradigmas. Como néo poderia ser diferente o Direito
também foi afetado diretamente pelo advento das novas tecnologias. O Direito,
em parceria com a Informética tem buscado as melhores formas de criar um
ambiente seguro para comunicacfes, relagdes juridicas e tecnol bgicas.

As inovagOes tecnoldgicas trazem outro problema por ndo estarem
sendo disponibilizadas para a populacdo em geral. Este fato tem ocasionado
movimentos em busca de politicas publicas de inclusdo que criem possibilidade
de acesso de maneira igualitaria para todos os cidadaos.

A Informética, enquanto responsavel por criagbes e novidades
tecnol 6gicas, mantém: se continuamente em desenvolvimento. Desde a criacéo dos
computadores (década de 40), sua utilizacdo vem se realizando de multiplas
maneiras, com diversas utilidades e com os mais variados objetivos. Inicialmente,
os computadores tinham funcbes semel hantes as méquinas de calcular, mas com o
desenvolvimento tecnoldgico, passou a ter cada vez maior potencial, sendo
possivel finalmente armazenar e trocar dados com seguranca, bem como criar um
meio proprio de comunicagdo, em especial, a Internet.

O poder tecnolégico sempre foi cobicado por muitos paises, em
especia, quanto ao dominio de meios de comunicacdo e de desenvolvimento. A
criacdo da Internet contribuiu de maneira definitiva para mudanca na realidade
mundial, pois se tornou um sistema que torna possivel a troca de dados ou
arquivos de uma maguina a outra, em qualquer localidade, desde que conectadas a
rede. Ta fato proporcionou a agilidade e rapidez no intercambio de informacdes

nunca imaginadas pel os criadores dos primeiros computadores.



Porém, esta evolucdo ndo cessou apenas nas formas de trocar
informagdes, mas alcangou a criacdo de novos meios para a realizagdo de relagtes
comerciais, econdmicas, sociais, e ainda, ras mais variadas formas de negocios
juridicos. Junto as novidades, facilidades e rdpidas mudancas, foram também
identificados os aspectos negativos, em especial, 0s ocasionados pela geracéo de
atividades que decorrem em funcdo da inseguranca no uso do sistema Esta
dificuldade instigou os estudiosos da Informatica e do Direito no sentido de
procurarem solucdes, visando a transparéncia, seguranca, confianca e certeza dos
negaocios juridicos realizados por meios eletronicos. Em se tratando da garantia de
seguranca dos negécios juridicos, mais especiamente, os contratos €letrénicos,
passou-se a utilizar um método milenar, denominado criptografia, que foi
adaptado e desenvolvido para o ambiente digital, sob a forma de programas
especializados, que continuam em constante evolugéo.

Ao tratar de criptografia, conhecida como a arte de cifrar ou codificar,
tornando possivel o conhecimento da mensagem apenas pelo possuidor do codigo
de acesso, destacase que o0 méodo mesmo desenvolvido e adaptado a
digitalizacdo ndo perdeu suas raizes histéricas. O primeiro método, conhecido
como simétrico ou convencional, também foi utilizado na busca de atribuir
seguranca para informacdes. Seu funcionamento consiste em uma chave que tem
por finalidade codificar certa informagdo ou mensagem, que serd enviada a outra
pessoa, este destinatario recebera esta chave para decifrar e possibilitar a leitura.
Porém, este método ndo se mostrou suficientemente seguro, pois, Se outra pessoa
possuir a chave secreta podera tomar conhecimento da mensagem. Detectada a
inseguranca do método simétrico, reconheceurse a fragilidade da autenticidade de
documentos enviados com a utilizagdo desse método criptogréafico.

Para suprir as deficiéncias do método simétrico foi desenvolvida a
criptografia pelo método assimétrico. Este método consiste na encriptacdo de um
documento, pelo seu emissor, com a utilizacdo de uma chave privada, sob esta
forma (encriptada) é enviado ao destinatario que recebe e utiliza uma chave
publica, que possibilita a leitura do documento, mas ndo a modificacdo de seu
contetido. Assim, podem ser identificadas diferentes funcdes das chaves, sendo
gue a privada permite encriptar e modificar e a publica, apenas desencriptar

(decodificar). A principal vantagem deste método € o controle do envio das



mensagens, uma vez gque 0 emissor necessita apenas de uma chave (privada) para
tornar seguro seu documento, e poder liberar a chave publica que proporciona
apenas a leitura aos mais variados receptores.

Uma vez que a criacdo das chaves se da por meio de programas e
possui alto grau de complexidade, temse assegurado a impossibilidade de
duplicacdo ou clonagem dessas chaves. E 0 método que, portanto, traz consigo a
seguranga quanto a autenticidade, pois promove a certeza da identidade do
emissor da mensagem e a integridade dos dados transmitidos. Assim, ao analisar
os métodos criptograficos, pode-se afirmar que o assimétrico é considerado o mais
seguro. Entre suas mais diversas utilidades, a principal, em virtude da seguranca, é
sua aplicacdo nas chamadas assinaturas digitais.

A assinatura digital traz para 0 meio eletrénico conceitos basicos que
tém sido aplicados por muitos anos em meios escritos (fisicos). A assinatura
digital contém as mesmas caracteristicas das assinaturas manuscritas, pois
propicia a identificagdo o autor do documento, este passa a assumir sua confeccao,
e garante que € o individuo, realmente, responsavel pela firma aplicada no
documento. Torna-se 0 meio garantidor da integridade do documento, pois se
modificado tornainvalida a assinatura e, ainda, carrega a possibilidade de gerar a
autenticidade vdlida para assegurar a manifestacdo da vontade, que geram a
seguranca e a confianca desejada para a realizagdo de negdcios juridicos. Para que
a assinatura digital goze de confiabilidade € necess&rio que uma Autoridade
Certificadora a endosse, infforma e garante que determinada pessoa é
possuidora de um par de chaves, gerando a identificacdo do emissor da chave
publica por meio de um certificado.

A Autoridade Certificadora deve ser instituida por lei (MP 2.200/01),
tem por funcdo a concepcdo das chaves, a possibilidade de consulta dos
certificados ja& emitidos, bem como, a divulgacdo de uma lista contendo os
certificados que foram revogados. Estes aspectos positivos apresentados pela
assinatura digital apontam seus reflexos a0 @mbito juridico, ao certificar e
assegurar a autenticidade, a autoria e a integridade do documento no qual foi
aplicado, tornando o negdcio juridico e a declaracéo de vontade seguros.

A relevancia dada a utilizagdo da assinatura digital, para o Direito,

possibilitou a ocorréncia de véarias formas de negécios juridicos el etronicos, que



tém por finalidade negocial modificar, transmitir, extinguir e transferir direito.
Assim, pode-se identificar a possibilidade de sua realizagcdo e efetivagdo em
ambiente eletrbnico, que utilizando a assinatura digital o tornara um documento
eletronico. Essa passa a ser um elemento garantidor da manifestacéo da vontade
nos documentos eletronicos, pela impossibilidade de modificagéo, violagdo ou
acesso por outra pessoa que NAo Seu emissor.

Ao setratar de documentos, destacouse que sua fun¢éo primordia € a
manutencdo, sob qualquer forma, da seguranca e confianca de um negdcio
juridico. Mas, em se tratando de ambientes digitais e da evolugdo tecnolégica, a
idéia e o conceito da expressdo documento tem que ser revista e aperfeicoada.
Assim, a0 observar os documentos eletronicos, esses tém as mesmas
caracteristicas que o documento em papel, como, por exemplo, a possibilidade de
leitura e releitura, de armazenamento, de seguranca e de cOpia e de reproducéo
sem alteracdo do original. Isto é aplicado por meio da implantacdo da assinatura
digital, gerando a validade, confianca e seguranca, resultando no reconhecimento
pelo meio juridico, em especia na Internet.

Os contratos eletrénicos s80 0s meios em que mais se utiliza a
aplicacéo da assinatura digital. Podem ocorrer sob qualquer uma de suas formas
de contratacdo: intersistémica, interpessoal e interativa. Assim, pode-se definir
contrato eletrénico como aqueles negdcios juridicos que utilizam o computador
para sua formacgdo e registro em meio digital. Traz os mesmos el ementos exigidos
dos contratos em meio fisico, ou sgja, a manifestagdo multilateral do objeto
convencionado, a obediéncia ao acordo firmado, bem como outros aspectos como
a lealdade, a honestidade, a boa-fé, a confianca. Sdo caracteristicas que se
coadunam com principios contratuais como o da boa-fé objetiva, da autonomia da
vontade, da autonomia privada, da equivaléncia funcional, da funcdo social do
contrato e da aplicacdo das normas juridicas existentes aos contratos €l etronicos.

Os avancos e entendimentos juridicos sobre a validade dos contratos
eletronicos ndo vieram sozinhos. N&o apenas a doutrina confirmou a assinatura
digital como requisito de validade dos negécios juridicos, que se fez acompanhar
da legislagdo propria. Como no momento em que se reconheceu a Lei Modelo
UNCITRAL que regulamenta o comeércio eletronico, indica a necessidade de

identificacdo e @licacdo de um método confidvel, aponta a necessidade de



garantia da originalidade dos documentos que pode ser concretizada por meio da
utilizacdo da assinatura eletrénica e pela emissdo do certificado da Autoridade
Certificadora

ApoiadanalLe UNCITRAL, foi proposto no Senado o Projeto de Lel
672/99, que no decorrer dos tempos foi acompanhado de outras propostas que
foram apresentadas sob a forma de novos Projetos de Lel. Mas, em junho de 2001
tais projetos foram substituidos pela MP 2200, que ingtituiu a ICP —Brasil como a
autoridade garantidora da autenticidade e da integridade de documentos
eletrénicos, por meio da criptografia assmétrica, bem como, indicou as
providéncias a serem realizadas, as obrigacoes e definicdes e passou a reconhecer
a assinatura digital como meio de seguranca e validade dos negdcios juridicos
praticados em ambiente digital. Em complemento a essafoi aprovadaa MP 2200-
2 em agosto de 2001, que trouxe entre outras providéncias regras para O
credenciamento das Autoridades Certificadoras. O reconhecimento da seguranca
devido a aplicacdo da assinatura digital pelas mais diversas formas legidativas e
doutrinarias certificam e asseguram a relevancia e a validade juridica aos
contratos el etrénicos.

Em paralelo ao desenvolvimento tecnoldgico e legidativo houve e,
ainda ha, a necessidade de se reconhecer outros avancos, como a mudanca
paradigmatica na Ciéncia e suas influéncias na sociedade e em todas as &reas do
conhecimento. Esta mudanca pode ser representada pelo paradigma emergente ou
da complexidade que propde a superacdo da visdo reducionista e equivocada da
fragmentacdo dos fendmenos do universo em busca da visdo da totalidade. A
producdo do conhecimento que atenda a visdo do todo precisa considerar a
formagéo para a resolugéo de problemas da realidade advindos das necessidades
da comunidade local e global.

As mudancas paradigmaticas afetam a sociedade e 0 universo como
um todo, e nessa caminhada comecam a aparecer movimentos em defesa das
classes menos favorecidas e das dificuldades de acesso a grande camada da
populacio brasileira e mundial ao desenvolvimento tecnoldgico. E nesse sentido
gue se passa a dertar para a necessidade da inclusdo social em busca de uma
convivéncia mais pacifica, buscando como resultado a superacdo de conflitos e a

diminuicdo de agressdes a dignidade da pessoa humana e ab meio ambiente. Em



especial, aertaao meio juridico para a necessidade da formacéo de cidados aptos
a acompanhar as inovagdes tecnolégicas. Ao Direito, nesse contexto, cabe a
aplicacdo de uma visdo sistémica e complexa de mundo e de sociedade,
garantindo a observacéo de direitos fundamentais individuais e coletivos.

Diante desse panorama de grandes mudancas paradigmaticas e
conceituais, a sociedade deixou de se satisfazer apenas com o conhecimento
escrito, abstrato e distante da realidade, requerendo um desenvolvimento de
habilidades e competéncias visando a solucdo de problemas tecnoldgicos,
econdmicos e sociais. Em virtude disso, surgiram os “excluidos digitais’, ou sgja,
0s que se encontram longe da realidade informatica e informacional. Mesmo
tendo um acesso indireto a tecnologia (bancos, empresas), isto ndo € suficiente
para serem considerados conectados a rede de conhecimento via eletronica.

Face ao paradigma da complexidade, a inclusdo digital, segue o liame
de que as pessoas devem ter a possibilidade de conhecer novas redlidades, criar e
possibilitar 0 acesso a todos os seres humanos indiferente de racéo, religido, sexo
ou cor, em especial, a ter acesso aos seus direitos, visando o aumento da
cidadania e da qualidade de vida. A inclusdo digital, para o alcance destes
resultados passa a englobar o acesso a novas tecnologias na érea da informética,
educacdo, comunicagdo, desenvolvendo uma cidadania democrética,
empreendedora e capacitada.

O aceso a producdo do conhecimento traz algumas dificuldades que
devem ser superadas como: a linguagem especifica, a disténcia, 0 material, a fata
de recursos econdémicos e de apoio social. Mas, na busca da superacdo destas
problematicas estdo sendo desenvolvidos varios projetos que tém por objetivo a
alfabetizacdo digital, a utilizacdo de programas e recursos tecnoldgicos e o
desenvolvimento de capacidades e competéncias para atuar na Sociedade do
Conhecimento. Assim, introduzindo os cidaddos em espacos existentes, tornando-
os disponiveis, auxiliando-os na criacdo de novas frentes que possibilitem o
alcance da justica, da democracia, da igualdade e da paz. Enggados nesses
processos e nos projetos estdo varios agentes dos mais variados setores como o
governo, os profissionais de diversas areas de conhecimento, 0s usuarios da rede

digital e parceiros.



O Direito e a Informéatica precisam aliar-se para oferecer a populacdo
recursos e processos que oportunizem a sociedade 0 acesso ao desenvolvimento
tecnologico, a0 desenvolvimento de uma regulamentagcdo, e com énfase, a
formacdo da consciéncia e da cidadania, da participacdo da populacdo e da
necessidade de criacdo de processo de inclusdo. E, sem davidas, quanto maior for
0 desenvolvimento e a disseminacdo do conhecimento tecnoldgico entre a
populacdo, mais seguranca serd exigida da rede eletrbnica e, com isso, maior sera
0 aproveitamento dos métodos e equipamentos ja existentes, tanto do acesso a
tecnologia, como da assinatura digital e das possiveis criagbes de novas

possibilidades juridicas e sociais.
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