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Resumo

A verificagdo automética de assinaturas estéticas ou off-line trata especificamente de
um problema em aberto devido a fatores como a variacéo entre assinaturas do mesmo autor, a
semelhanga entre a escrita de autores diferentes, além dos diversos tipos de falsificagbes. A
abordagem proposta nesta dissertacdo par resolver este problema baseia-se na visdo da
grafoscopia e utiliza um classificador baseado em redes neurais artificiais, as caracteristicas
extraidas do grafismo, medidas de distancias e um método dicotdbmico. Nesse modelo,
somente duas classes sd0 assumidas. autoria e ndo autoria. Para validar o experimento 180
autores fornecem assinaturas genuinas no treinamento e 60 outros provem as falsificacGes,
sendo que a combinagdo entre os dois conjuntos forma a base de dados para os experimentos.
A abordagem apresentada propSe uma solucdo através do uso de um nimero reduzido de
assinaturas por autor (em torno de 5), assim como a reducéo do nimero de classes, problema
este encontrado em outros métodos relacionados a verificacdo de assinaturas. As seguintes
etapas fazem parte da abordagem: aquisicdo dos dados (digitalizacdo das imagens das
assinaturas), pré-processamento (filtro para retirada de ruidos e preparacéo para extracéo de
caracteristicas aplicadas sobre as imagens digitalizadas), segmentacdo (imagem particionada
em células para a extragdo das caracteristicas), extracdo das caracteristicas (selecdo das
propriedades relevantes que representam a assinatura, baseadas na grafoscopia e grafologia),
cdlculo de distancias entre caracteristicas (etapa na qual a disténcia entre os vetores de
caracteristicas pertencentes a duas amostras sdo primeiramente computadas e usada para
verificar a autenticidade do autor), produgdo de um modelo (um conjunto de referéncia de
assinaturas é gerado para utilizagdo no processo comparativo, que usa rede neurais artificiais,
em especifico o percetron multicamada com algoritmo backpropagation), e finalmente o
processo de decisdo (a saida do modelo produzido é avaliada, verificando se a assinatura
pertence a determinada classe ou ndo). Os erros médios obtidos estdo na faixa de 9,79% para

falsaregjeicdo e de 6,71% para falsa aceitacéo.

Palavras-chave: 1. Andlise periciad de documentos questionados. 2. Verificagdo de

Assinaturas. 3. Redes Neurais. 4. Caracteristicas graf ométricas extraidas.
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Abstract

The off-line signature verification is an open problem due mainly to the variability
presented by samples from the same writer, the similarity among samples from different
writers as well as to different forgery types. The proposed approach is based on the
graphometry, neural networks, distance measures and the dichotomic method. In this method
only two classes are used: genuine and forgery. A set of 180 writers composes the genuine
database in the training and a subset of 60 writers composes the forgery database. The
proposed solution uses a reduced number of samples for each author (around 5 samples per
writer) and only two classes. This protocol is composed by an acquisition procedure
(obtaining signatures images), preprocessing (preparating the acquired images for feature
extraction), segmentation (image divided in cells for the features extraction), feature
extraction (selection of the significant properties that represent the signature, based on
graphometric analysis), feature distance measurement (stage in which the distance between
the vectors feature belonging to two samples is computed and used to verify author
autenticity), model production (signature reference set is generated by comparison process
using neural network multilayer perceptron with backpropagation algorithm) and a decision
process (the output of previous stage is evaluated, being verified if the signature belongs or
not to the genuine class). The mean error rate obtained are 9,79%, in the false rejection and

6,71% in the fal se acceptance.

Key-words: 1. Document Questioned Expert’s Approach. 2. Signature Verification. 3.
Neural Networks. 4. Graphometric Features.
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Capitulo 1

1. Introducéo

A biometria é a utilizacdo de caracteristicas biol6gicas (face, iris, impressdo digital) ou
tratamento comportamental (assinatura e voz) para a verificagdo da identidade do individuo.
Autenticacdo biométrica é entendida como uma alternativa, mais confiavel, aos sistemas de
seguranca baseados em senha, pois é relativamente dificil de ser falsificada, roubada ou
obtida. Em particular, a assinatura esté relacionada ao comportamento biométrico: ela ndo é
baseada em propriedades fisicas, tal como aimpressao digital ou aface de um individuo, mas
apenas em caracteristicas comportamentais [KHOLMATOV, 2003].

A assinatura constitui atualmente, no contexto juridico, um dos meios para comprovar
a intencdo em transacdes envolvendo documentos [JUSTINO, 2002], ou sga, quando se
assina qualquer documento, este ato representa a aceitacdo dos fatos, indicando a sua
concordancia. Esta premissa garante a utilizagdo de assinaturas como recurso comprobatério
em contratos, escrituras e cheques bancarios, entre outras, pois representa uma marca ou selo
pessoal do individuo.

Diversos tipos de documentos precisam ser assinados. Desta forma, técnicas
confidveis para verificacdo de assinaturas sdo requisitadas. Mesmo que a maioria das recentes
pesquisas estejam focadas em assinaturas digitais de documentos eletrénicos (isto € um
codigo de chave codificado associado com um documento em sua versdo eletrbnica,
especiamente projetado para evitar manipulacdo por pessoas ndo autorizadas), um grande
nimero de documentos de papel assinados ainda é produzido diariamente [SANSONE &
VENTO, 2000], tais como os cheques bancérios.

N&o se pode negar que o uso de cartdes de créditos cresceu muito nos Ultimos anos em
relacdo aos chegues bancarios. Porém para cada transagéo el etronica existem duas envolvendo
cheques, principalmente, devido ao uso do cheque pré-datado (versdo brasileira do
capitalismo). Além disso, muitos comerciantes usam os cheques recebidos dos clientes como

moeda, assim escapando de pagamentos de taxas bancarias [SILVA, 2003], o que garante a



aplicacdo do sistema proposto e a continuidade do uso de assinaturas neste tipo de documento,
podendo ser usado também em recibos de cartdo de crédito.

Muitas vezes, pelo fato de estar sujeita a uma andise subjetiva, que pode gerar
discordancias, a deteccdo de autenticidade de assinaturas constitui-se em uma tarefa
complexa, pois a verificagdo manual para uma grande quantia de documentos é tediosa e
facilmente influenciada por fatores fisicos e psicolégicos [XIAO & LEEDHAM, 1999]. No
campo computacional, a verificacdo de assinaturas estéticas continua sendo um problema em
aberto, ndo existindo um método totalmente aceito. Uma abordagem que incorpore a visao
subjetiva de forma satisfatoria, certamente encontrara aplicagdes préticas, principa mente no
que diz respeito a sistemas de automac&o bancaria e comercial.

Atualmente, com recursos computacionais mais eficazes, tarefas que ha alguns anos
pareciam invidveis agora atraem novas pesquisas. Dentro deste contexto, a verificacdo de
assinaturas € uma importante e desafiadora area de estudos na qual buscam-se solugdes
computacionais automatizadas relacionadas a autenticag@o, procurando estabelecer uma
comparagdo segura entre um modelo de assinatura conhecido com um outro questionado.

O uso da andlise grafotécnica pericial utilizada em ciéncias forenses representa um
nicho de pesquisa que se encaixa perfeitamente na verificacdo de assinaturas manuscritas.
Desta forma, os critérios técnicos dos peritos sdo empregados na andlise das caracteristicas da
escrita, as quais podem ser conscientes ou inconscientes, como também na decisdo da
autenticidade.

1.1. Desafio

A abordagem proposta tem como desafio minimizar a complexidade que envolve
alguns fatores relacionados a escrita da assinatura, como a variagéo intrapessoal, ilustrada na
Figura 1.1(b), que decorre da instabilidade que existe entre assinaturas do mesmo autor. A
assinatura de uma pessoa pode mudar ao longo do tempo devido a diversos fatores como o
estado psicolégico do autor ou a mudancga do dispositivo de entrada [XIAO & LEEDHAM,
1999]. Outro fator de complexidade é a similaridade interpessoal, conforme ilustrada na

Figura 1.2 que representa a semelhanga entre assinaturas de autores distintos.
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Figura 1.1: Exemplo de (a) assinatura genuina de um autor em especifico, (b) variacéo
intrapessoal medida pela sobreposicéo de trés assinaturas genuinas do mesmo autor.

Sccasedion wa AoSoiome heuwnd u So-—&aa.

@ (b)
Figura 1.2: Similaridade interpessoal (@) e (b).

Alguns aspectos ligados a variagdo de escrita podem estar relacionados ao alfabeto, a
forma de escrita de determinada regido, condi¢do social, pais, estado fisico ou mental e idade
cronol 6gica da populagdo analisada [CHA, 2001].

Assinar ndo € um processo perfeitamente preciso com dados de caracteristicas
idénticas. A Unica certeza é que quando duas assinaturas sdo exatamente idénticas, uma delas
€ provavelmente uma copia [RASHA, 1994].

Assinaturas, por representarem um caso especial de manuscritos, podem ser divididas
nas categorias, cursivas ou rubricas, estas contendo caracteres especiais, distorcidos ou ainda
uma representagcdo simbolica, tais como desenhos estilizados. Neste caso, uma andlise ndo
contextual € necessaria, pois ndo existe a interpretacdo de texto durante a verificacdo,
conforme Sabourin e Genest [SABOURIN & GENEST, 1994], o que representa outro fator de
complexidade.

As assinaturas podem ainda sofrer agbes fraudulentas, sendo classificadas por peritos
em documentos questionados quanto & sua autenticidade em genuina e ndo genuina
[JUSTINO, 2002]. O uso da palavra fasificacdo é um termo legal que deve ser
cuidadosamente usado nas conclusdes apresentadas pelo perito em documentos questionados
[JUSTINO, 2001]. Falsificagdes podem ser bastante diferentes de assinaturas genuinas tanto
em aparéncia como em suas caracteristicas, ou podem ser t&o similares que mesmo peritos
sentem dificuldades em distingui-las corretamente [ XIAO & LEEDHAM, 1999], desta forma



dificultando a aplicacdo de sistemas computacionais na verificacdo de assinaturas [JUSTINO
et al., 2003].

As assinaturas ndo genuinas, ou falsificages, normamente podem ser classificadas
em duas categorias. simples ou habilidosa conforme Faez [FAEZ et al., 1997]. Justino
[JUSTINO, 2001] define uma terceira categoria, a aleatéria, que € ilustrada na Figura 1.3
juntamente com os demaiss tipos. Estas categorias séo definidas como:

e Simples: o falsificador simplesmente escreve 0 nome do autor, que pode ser

semelhante ou ndo a original;

e Servil, simulada ou habilidosa: o fasificador simula uma assinatura genuina
usando um modelo como referéncia, tentando chegar 0 mais proximo possivel de
seu tragado original;

e Aleattrias: o fasificador inventa uma assinatura ou utiliza a sua propria, a qua

ndo possui semelhangas com a genuina.

by Qe Bune-
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Figura 1.3: Exemplo de (a) assinatura original, (b) falsificacdo aleatdria, (c) falsificacdo
simulada, (d) falsificacdo simples.

No processo que envolve a verificagcdo automética de assinaturas o objetivo é
discriminar entre uma assinatura genuina e todos os tipos de falsificagfes. Portanto, dadas
duas classes w;, representando a classe de assinaturas genuinas de um autor e wy,
representando a classe de assinaturas ndo genuinas, o desafio € basicamente separé-las.
Porém, quando falsificacBes sdo submetidas a0 sistema, principalmente as simuladas, a
complexidade aumenta. Se um limiar de decisdo puder ser definido, a classificacdo consiste
em determinar em qual lado do limite qualquer novo dado deve se situar. A funcéo

matematica de tal limite de deciséo é umafuncgao discriminante, sendo que aché-la geralmente



ndo é trivial. Por esta razdo, em um processo de aprendizagem algumas amostras de
fasificacbes sdo identificadas erroneamente como pertencendo & classe wi;, 0 que pode
acontecer até mesmo com amostras de falsificacbes simples [JUSTINO et al., 2003],

conforme a Figura 1.4.
Espaco %? do Mapeamento das Caracteristicas

Conjunto de Verificagdo

limiar
Wy
O Autor 1
W
0 Autor 2

o Falsificagdo Simples

e Falsificacdo Simulada

»
»

y

Figura 1.4: Separac3o entre as classes wy e W, No espago R>.

Em situagBes praticas a classe wW,, que representa a classe de amostras ndo genuinas
pode englobar os vérios tipos de fasificacbes (simples, simuladas e aeatdrias). As
falsificacOes aleatodrias sdo representadas por amaostras de assinaturas genuinas que pertencem

aum autor diferente.

1.2. Motivacao

O direcionamento da abordagem proposta esta baseado nos preceitos do grafismo,
apresentados inicialmente por Chuang [CHUANG, 1977] e mais recentemente por Justino
[JUSTINO, 2001], nos quais os subsidios e a visdo que o perito grafotécnico possui para a

resolucdo de problemas criminais sdo transcritos na extragéo das caracteristicas.



O numero de espécimes utilizado em qualquer abordagem relacionado ao
reconhecimento de manuscritos que envolve treinamento de classificadores torna-se um
problema quando transposto para sistemas praticos, em aplicagdes bancérias ou comerciais,
gue dispdem em geral de um nimero reduzido de amostras de cada classe, autor ou individuo.
E invidvel, entdo, solicitar diversas vezes aos usudrios a producdo de assinaturas para o
sistema empregado (manual ou automatizado). Desta forma uma abordagem alternativa
validada estatisticamente faz-se necessario, para um método ser aceito cientificamente e
também para a sua utilizagdo prética.

Atualmente métodos baseados em modelos pessoais [HUANG & YAN, 1997]
[SABOURIN & GENEST, 1994], sdo geralmente adotados como solugdo nesta &rea.
Entretanto, em aplicacdes reais existe, em geral um nimero bastante limitado de amostras que
podem ser usados no treinamento de model os pessoais (em torno de 4 a6), o que inviabilizaa
maioria destas abordagens, apesar de apresentarem excelentes resultados [JUSTINO et al.,
2003].

Além da motivagdo prética, existe também o interesse despertado pelo caréter
desafiador da érea de pesquisa. A area de reconhecimento de padres possui técnicas que sdo
aplicadas na solugdo de problemas reais cujo comportamento ndo obedece aos principios
rigidos da l6gica. Estes sdo alguns dos motivos que despertam o interesse nesta abordagem

cientifica

1.3. Proposta

A proposta deste trabalho é apresentar uma abordagem de verificacgo de assinaturas
estaticas, com 0 objetivo de autenticar a assinatura de um escritor, ao contrério do
reconhecimento de assinaturas no qual o objetivo é determinar quem € o autor da assinatura
[CAVALCANTI et al., 2002]. Dentro deste contexto as seguintes metas sdo propostas:

e Minimizar a complexidade que envolve todas as etapas de um sistema de

verificacdo de assinaturas;

e Reduzir o nUmero de amostras genuinas por autor na producdo de um modelo,

simulando ambientes de aplicacdes ndo automatizadas, e somente o uso apriori de

falsificacBes d eatdrias;



o Utilizacdo dos preceitos da grafoscopia na andlise das caracteristicas da escrita
[JUSTINO, 2001] como aternativa para o problema proposto;
e Obter uma metodologia que reduza o numero de modelos associados a

autenticacdo de assinaturas.

1.4. Contribuicoes

Nesta subsecado apresentam-se as contribui¢ces deste trabalho de pesquisa as quai s sao:

o Uma dternativa para 0 nimero excessivo de assinaturas genuinas por autor.
Problema este encontrado ha maioria das abordagens rel acionadas a verificacdo de
assinaturas [JUSTINO, 2001], [HUANG & YAN, 1997];

e O uso de uma abordagem genérica que utiliza somente um Unico treinamento em
todo o processo, independente do autor ou assinatura analisada;

e A implementagdo computacional dos principios da grafoscopia tanto na extragéo

das caracteristicas quanto no processo de decisdo.

1.5. Organizacdo da Dissertacéo

Esta dissertagdo est& organizada em sete capitulos. O primeiro contém uma introdugao
sobre verificagdo automética de assinaturas manuscritas. No segundo capitulo € apresentada
uma fundamentacdo tedrica de classificadores para verificacdo de assinaturas. No terceiro
capitulo apresenta-se o resumo do estado da arte na autenticacéo das assinaturas. No quarto
capitulo é elucidada a metodologia. No quinto as etapas da abordagem proposta. Os
experimentos realizados neste trabalho para validar estatisticamente 0 método séo mostrados
no sexto capitulo. E finalmente no sétimo capitul o sdo apresentadas as conclusdes e propostas

para trabal hos futuros.



Capitulo 2

2. Fundamentacao Tedrica

Este capitul o apresenta uma base tedrica dos processos de autenticacdo de assinaturas,
contendo uma breve descri¢do de reconhecimento de padrdes, tipos e métodos de abordagens
relacionados ao problema. Também sdo apresentados os classificadores abordados, com um
estudo de redes neurais, em especifico redes MLP e dicas de configurac@o de parametros das

mesmas. Ao final, é apresentada umaintroducdo do classificador SVM.

2.1. Reconhecimento de Padr 0es

Um padréo é uma descri¢cdo de um objeto que pode ser um conjunto de medidas ou
observagdes normal mente representadas através de um vetor ou notagdo de matriz [RASHA,
1994]. No processo de verificacdo de assinaturas, uma assinatura € um exemplo de padrdo que
pode ser representado por uma matriz de pixels. O reconhecimento de padrbes pode ser
definido como a categorizagdo de dados de entrada em classes identificaveis, via extragdo de
caracteristicas significantes ou atributos de detal hes relevantes. Consequientemente o objetivo
fundamental do reconhecimento de padrfes € a classificacdo. Um sistema de reconhecimento
de padrdes bésico divide-se em duas fases. A primeira € a extragdo das caracteristicas e a
segunda a classificagdo [RASHA, 1994].

Caracteristicas sdo quaisquer medidas extraiveis de um padrdo que podem contribuir
para a classificagdo, sendo que as mesmas podem ser representadas por valores continuos ou
discretos.

Na distin¢éo entre diferentes classes, muitas caracteristicas sdo requisitadas. Selecionar
estas caracteristicas pode ser uma dificil tarefa que exigird significantes esforcos

computacionais. A selecdo de caracteristicas é 0 processo inicial para o reconhecimento de



padrdes, que envolve geralmente um julgamento, ou segja, 0s descritores de uma assinatura
devem conter informagdes representativas da classe a que ela pertence de modo a permitir
diferi-lade falsificagdes [MARAR et a., 2002].
A chave é escolher e extrair caracteristicas que [RASHA, 1994]:
e Sgjam computacional mente possiveis,
e Conduzam a um sistema com poucos erros de mé-classificacao;
e Reduzam aquantia de informagdo manipulada, sem perda de desempenho.

Satisfazendo estes critérios na extragdo de caracteristicas, ocorre 0 processo de
treinamento, durante o qual apresenta-se repetidamente ao classificador um conjunto de
padrdes de entrada juntamente com a categoria a qual cada padrdo apresentado pertence.

Posteriormente, na etapa de testes apresenta-se um novo padréo que pertence a mesma
populacdo de padrbes utilizada no treinamento. O classificador deve ser capaz de identificar a
classe daguele padréo particular, pelainformacéo que ele extraiu dos dados de trei namento.

A fase de aprendizado € uma etapa muito importante do sistema de verificagdo. Se
realizada adequadamente os modelos oriundos dessa fase possuem um conjunto rico de
informacdes que permitem uma boa precisdo do processo de verificacdo. Esta etapa possibilita
a eliminacdo de redundancias, o que por sua vez, propicia uma reducdo do tempo gasto no
processo de decisao.

De acordo com Haykin [HAYKIN, 2001], os seres humanos tém habilidades inerentes
ao reconhecimento de padrdes, pois recebem dados do mundo a sua volta através dos sentidos
e sAo capazes de reconhecer a fonte dos dados, quase que imediatamente e sem esforco. Eles
podem, por exemplo, reconhecer um rosto familiar de uma pessoa, muito embora esta pessoa
tenha envelhecido.

Em termos conceituais, Haykin [HAYKIN, 2001] define que um padréo é
representado por um conjunto de m observagdes, que pode ser visto como um ponto x de um
espaco de observactes (de dados) m-dimensional. A extracdo de caracteristicas é descrita por
uma transformagdo que mapeia 0 ponto X para um ponto intermediario y no espaco de

caracteristicas g-dimensional, com g < m, como indicado na Figura 2.1.
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m-dimensional g-dimensional r-dimensional

Figura 2.1: Modelo genérico de método de reconhecimento de padrdes

Esta transformacdo pode ser vista como uma reducdo de dimensionalidade
(compressdo de dados), cuja utilizac8o € justificada por simplificar atarefade classificagdo. A
propria classificacéo é descrita como uma transformacéo que mapeia o ponto intermedi&rio y
para uma das classes em um espaco de decisdo r-dimensional, em quer € o nimero de classes

a ser distinguida.

2.2. Tiposde Abordagens na Verificacdo de Assinaturas

As abordagens relacionadas a verificagdo automatica de assinaturas estéo diretamente
ligadas a0 mecanismo de aquisi¢do de dados. Se o processo de verificagdo ocorre no mesmo
tempo em que a assinatura é escrita, 0 método € dito on-line ou dindmico, neste caso ha
necessidade de um dispositivo de acesso especial para processamento quando a assinatura é
produzida. Quando as informagdes sdo inicialmente adquiridas provavelmente de uma folha
de papel por um digitalizador ou cAmera para posterior analise da imagem, o método é dito
off-line ou estético. A tarefa de verificagdo em sistemas off-line torna-se mais complexa que
em on-line, principalmente pela quantidade de informagdes disponiveis [CAVALCANTI et
al., 2002].

Os métodos estéticos apresentam duas classes de caracteristicas extraidas da imagem
de acordo com Justino [JUSTINO, 2001]. A classe primeira € chamada de estética, porque
possui a capacidade de representar as caracteristicas relacionadas a forma, como por exemplo,

0 comprimento e a altura méxima de uma assinatura. A segunda classe chamada de
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pseudodinamica, possui a capacidade de representar as caracteristicas din@micas da escrita
como tensdo do tragado, inclinago e pressdo. Métodos baseados em caracteristicas estéticas
sd0 usados geralmente para identificar falsificagbes smples e aeatdrias. A razéo € que estes
métodos mostram-se mais aptos para descrever caracteristicas relacionadas a forma da
assinatura. JA as abordagens pseudodindmicas sdo capazes de capturar detalhes da
movimentagdo da escrita, sendo portanto mais adequados para identificar falsificactes
habilidosas.

A abordagem usada para manipular caracteristicas em uma imagem determina a
eficiéncia de um método na resolucéo do problema. De acordo com Justino [JUSTINO,
2001] tais métodos podem ser:

e (Globais: os quais usam as caracteristicas gerais daimagem, sendo maisinsensiveis
as variagbes intrapessoais, porém com menor capacidade de distingdo de
falsificagbes simuladas,

e Locais: dependem de um processo de segmentacdo da imagem em partes a serem
analisadas, descrevendo a particularidade do tragcado e sendo mais eficientes na

identificac8o de todos os tipos de falsificagoes.

A imagem de uma assinatura é basicamente uma colecdo de pontos distribuidos sobre
uma area bem definida e possuindo formas distintas.

As caracteristicas globais, que podem capturar a hatureza da di stribuicéo destes pontos
no espaco, sdo ideamente desejéveis para aspectos mais grosseiros da assinatura. Estas
caracteristicas ndo sdo capazes de capturar aspectos estruturais das imagens das assinaturas,
essenciais para a deteccdo de tracos de falsificacBes ou fotocdpias, mas possuem poder
suficiente para discriminar e eliminar erros de substituicdo [BAJAJ & CHAUDHURY/, 1996].

O diagrama hierarquico da Figura 2.2 demonstra a classificagdo dos métodos de

verificac8o automatica de assinaturas, destacando os que fazem parte da abordagem proposta.
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Figura 2.2: Diagrama hierérquico de classificacéo dos tipos de abordagens de verificagcdo
de assinaturas.

2.3. Métodos de Verificacao

A escolha do tipo de representac8o (os tipos de primitivas) constitui uma etapa

essencial na elaboracéo de um método de verificacdo. As dificuldades surgem principal mente

em relacdo a maneira como sdo tratadas as entidades naturais usadas para obter a descricéo

matematica, induzida por um método tedrico formal.

Essa indugdo possui dois reflexos: o dimensionamento do espaco representativo do

fenbmeno, que deve possuir propriedades parafacilitar o processo de deciséo, e a obtencdo de

um espaco de representacdo que permita uma implementacdo computacional [JUSTINO,

2001].

Os dois tipos de métodos formais mais comuns sao:
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e Meétodos estruturais; buscam descrever informacBes geométricas de maneira
estrutural, representando formas complexas a partir de componentes elementares,
chamadas primitivas. Os métodos estruturais distinguem-se basicamente em dois
grupos [JUSTINO, 2001]:

1. Métodos estruturais propriamente ditos: a estrutura utilizada é um grafo que
permite representar as formas, ou sgja, as primitivas e as relagdes entre elas. A
fase de decisdo consiste na comparacdo do grafo representativo da forma do
modelo com o grafo da forma em teste;

2. Métodos sintéticos. a estrutura é usada para codificar a forma em uma lista,
utilizando um alfabeto cujos componentes representam elementos da forma a
descrever. A fase de decisdo consiste na andlise da lista com a gjuda de regras
sintéticas, como as utilizadas em um texto escrito em uma linguagem natural.

e Métodos estatisticos: consistem em efetuar as medicOes do espagco métrico através
da estatistica. O aprendizado é executado através da separagdo de um conjunto de
amostras em classes obedecendo a um conjunto de caracteristicas comuns. A
modelagem estatistica se beneficia dos processos autométicos. Os principais
métodos estatisticos sdo 0s paramétricos e 0s ndo- paramétricos [JUSTINO, 2001]:
1. Paramétricos, trabalham com a hip6tese de que as classes possuem uma

distribuicdo de probabilidade com comportamento determinado. O método
supbe o conhecimento prévio das leis que regem as probabilidades das classes
envolvidas e ainda que seus parametros de estimacdo possuem normal mente um
comportamento gaussiano. Esses métodos exigem uma base de dados de
aprendizado para uma correta estimac&o dos parametros;

2. Nao-paramétricos, assumem gue as leis de formacdo da probabilidade de uma
classe sdo desconhecidas. O problema consiste em propor algoritmos de
convergéncia que determinem o limiar ideal de decisao.

Mais recentemente a neurocomputacdo, mais especificamente as redes neurais
artificiais, tem sido reconhecida como um método para resolver problemas de reconhecimento
de padrbes [RASHA, 1994]. A computagdo neural surgiu da necessidade de entender como os
sistemas neurais biol6gicos armazenavam e manipulavam a informagdo. E importante
destacar que uma rede neural € capaz de aprender as caracteristicas estatisticas do ambiente
no qual ela opera, desde que os dados utilizados para o seu aprendizado sejam suficientemente

representativos do ambiente.
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De acordo com Haykin [HAYKIN, 2001], o reconhecimento de padrdes realizado por
uma rede neural é de natureza estatistica. Os padrdes sdo representados por pontos em um
espaco de decisdo multidimensional, dividido em regides, cada uma associada a uma classe.
As fronteiras de decisdo sdo determinadas pelo processo de treinamento e sua construgao
torna-se estatistica pela variagdo inerente que existe dentro das classes e entre as mesmas.

As redes neurais sdo capazes de estimar as probabilidades a posteriori, das quais
provém a base para estabelecer regras de classificacdo e andlise de desempenho estatistico
[ZHANG, 2000].

2.4. Teoria da Classificacdo Bayesiana

Esta teoria é a base dos métodos de classificacdo estatistica. Ela prové o modelo de
probabilidade fundamental para os procedimentos de classificagdo, como a andlise
discriminante estatistica [ZHANG, 2000]. Considera-se um problema geral de classificacéo
de M grupos no qual cada objeto tem um vetor de atributos x de dimensado d, em que w denota
a variavel membro que toma um valor w; se um objeto é pertencente a classe j. Define-se
P(w;) como a probabilidade a priori da classe j e f(x|w;) como a funcdo densidade de
probabilidade. De acordo com aregra de Bayes:
f(x| Wj )P(Wj ) (2.1

f(x)
P(wi|x) € a probabilidade a posteriori daclasse j dado o vetor x, e f(x) € afungdo densidade de
probabilidade:

P(Wj | X) =

f (x) :z'}/'zlf(xmj)P(wj) (22

Supondo que um objeto com um vetor de caracteristicas x é observado e uma decisdo é feita

sobre sua classe, a probabilidade do erro de classificagdo é:

P(Erro|x) = P(w, | x) =1—-P(w, |X) considerando quej éaclasse correta. (2.3)

i#]
Conseguientemente, se o propésito é minimizar a probabilidade do erro de classificacéo total

(taxa de mé classificacdo), temos a regra Bayesiana de classificagao:
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Decidawy parax se P(w, | X) =maxP(w,_, | X) (2.9

A interpretac@o das saidas de redes neurais como probabilidades Bayesiana permite
que as saidas de mdltiplas redes possam ser combinadas para melhorar o nivel de decisgo,
simplificando a criagdo de limiares de rejeicdo, desde que certas condigdes sejam satisfeitas:

e Hajam elementos de processamentos suficientes para realizar o mapeamento;

e Hajam dados em quantidade e qualidade;

e A aprendizagem convirja para 0 maximo global;

o AssaidasestgamentreOelcom » =1.

Classificadores estatisticos sdo baseados na teoria de decisao de Bayes, e o fato de que
redes neurais podem prover estimativas de probabilidades a posteriori implicitamente
estabelecem uma ligagdo entre redes neurais e classificadores estatisticos. A direta
comparagdo entre eles pode ndo ser possivel porque as redes neurais s8o0 métodos de model os
livres ndo-lineares enquanto que os métodos estatisticos sdo basicamente lineares e baseados
no modelo, de acordo com Zhang [ZHANG, 2000].

Através da codificac@o apropriada dos valores de saida a rede neural pode modelar
diretamente algumas fungdes discriminantes. Assim, o vetor de caracteristica de entrada é
mapeado em um valor associado com uma classe particular. Por exemplo, em um problemade
classificagdo binaria, a saida desejada é codificada como 1 sendo o dado da classe w; e -1 se
ele é da classe w,. Entdo a rede neural estima a seguinte fungado discriminante g(x) [DUDA &
HART, 1973]:

9(¥) = P(wa [X) — P(w2 [x) (2.5)

A regra discriminante € simples: assaciar x paraw; se g(x) > 0 ou paraw, se g(x) < 0.
Qualguer aumento na funcdo de probabilidade a posteriori pode ser usado para aterar a
equagdo (2.5) paraformar umafungdo discriminante diferente, mas essencialmente € amesma

regra de classificagéo.

2.4.1. Teoria de Decisao Bayesiana

De acordo com Fumera [FUMERA et a., 2000], um classificador N-classes é
apontado para subdividir o espaco de caracteristicas em N regides de decisdo D;, i = 1,...,N, tal

gue os padrbes da classe w; pertencem a regido D;. Conforme a teoria de reconhecimento de
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padrdes estatisticos, tal regido de decisdo é definida para maximizar a probabilidade do
correto reconhecimento, ou seja, a precisdo do classificador, e conseqlientemente minimizar a
probabilidade do erro do classificador. Para este fim, a regra de decisdo de Bayes associa a
cada padrdo x a classe paraa qua a probabilidade a posteriori P(wi|x) € méxima.

Uma otimizacao da probabilidade da taxa de erro provida pela regra de Bayes pode ser
obtida usando a opcéo de rejeicdo, de acordo com Fumera [FUMERA et a., 2000].

Neste sentido, os padrdes com maior probabilidade de serem mal classificados sdo
rgjeitados, ou ndo classificados, e manuseados com procedimentos mais sofisticados.
Entretanto, atas taxas de rejeicbes geralmente consomem muito tempo em aplicagOes
préticas. Desta forma um consenso entre erro e rejei¢ao € necessario.

A formulacdo do melhor ponto entre erro-rejeicao, ou seja, aregra de rejeicao 6tima, é
apresentada por Chow [FUMERA et al., 2000]. Segundo esta regra um padro € rejeitado se:

max  P(w, |X) = P(w, | %) <T, (2.6)

max - P(w, %)= P(w [%)2T, 27)

,,,,,

O espaco de caracteristicas €, portanto, subdividido em N + 1 regiGes. A regido de
regjeicdo D, é definida de acordo com a equacdo (2.6), enquanto as regifes de decisdo
Da,....,Dn s80 definidas de acordo com a equacéo (2.7).

A regra de rejeicdo de Chow [FUMERA et al., 2000], desta forma, prové um étimo
ponto de erro-rejei¢cdo, somente se as probabilidades a posteriori das classes dos dados forem
exatamente conhecidas. Infelizmente em aplicacOes préticas tais probabilidades sdo af etadas
por estimativas de erros. Desta forma, Fumera [FUMERA et a., 2000] propfe o0 uso de
multiplos limiares de rejeicdo. A tarefa de classificacdo com N classes de dados é
caracterizada pela probabilidade a posteriori estimada P(w, | x),i =1,...,N. Um padrdo x é
rejeitado se:

max - P(w [ x)=P(w |x) <T;, (2.8)

max - P(w [x)=P(w |x) 2T, (2.9)
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2.5. Redes Neurais Artificiais

Um sistema neural artificial basico é composto de neurénios agrupados em camadas.
Um neurdnio artificial pode consistir de valores de entradas, pesos, um valor limiar, e uma
saida [WILSON, 1999]. O modelo de neurbnio artificial i, denominado perceptron, pode ser
visualizado na Figura 2.3. O modelo consiste de um combinador linear seguido por uma
unidade ndo-linear. O combinador consiste em uma série de sinapses ou conexdes
(par@metros gjustaveis) conectadas aos respectivos terminais de entrada, cujas saidas
ponderadas sdo combinadas em um somador. Nesse somador também é conectado, como
entrada, um sinal externo de polarizacdo também conhecido como bias b. O bias tem o efeito
de aumentar ou diminuir a entrada liquida da fungado de ativacao, dependendo dela ser positiva
Ou negativa, respectivamente. A saida do somador, denominada de net;, € a entrada da unidade

ndo-linear ou funcdo de ativagdo continua e diferencavel [HAYKIN, 2001].

X1

f(net) —» ¥i

X2

Unidade ndo-linear
po=b
Xo=1
Combinador linear
Figura 2.3: Modelo simplificado de um neurdnio.

O modelo do neurénio é identificado pela caracteristica de sua unidade ndo-linear:
n (2.10)
net. = ¥ p.x. +b
i i 7l
=1
sendo f(net;) a funcdo de ativacéo, x; 0 conjunto de entradas e p; 0s pesos de cada uma das
entradas.Algumas funcoes de ativacao utilizadas sao:
linear:idn(x) = x (2.12)
+1, se x>1

saturagdo: sat(x) =4%, se —-1<x<1 (2.12)
-1 se x<1
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T _J+1 se x>1
smal.sgn(x)_{_l % x<1 (2.13)
_ - eX— o X
tangente hiperbdlica: tanh(x) = ——— (2.14)
eX+e” X
_a— X
sigméide: sig(x) = 1=© 2.15)
1+ X

A funcdo sigmoidal, que é a mais usada, possui esse nome devido ao formato em S
(letra grega sigma) da funcédo de ativacdo. Ela é uma funcéo de facil tratamento matemético, e
usada em uma classe de redes neurais denominada MLP (Multilayer Perceptron), a qual
utiliza o algoritmo de treinamento chamado algoritmo de Propagacdo Reversa
(Backpropagation algortihm). A rede MLP corresponde a um modelo com unidades de
processamento dispostas em camadas que se interconectam, uma apés a outra, chegando até
uma camada de saida. Com este algoritmo, o aprendizado ocorre detal forma que os erros sdo
inicialmente computados na camada de saida e entéo séo consecutivamente computados nas

camadas anteriores: dai 0 nome backpropagation [HAYKIN, 2001].

2.5.1. Perceptron Multicamadas

O Perceptron Multicamadas (MLP) é uma rede neural que consiste de uma camada de
nés de entrada, uma ou mais camadas de nds-processadores ou computacionais (neurénios)
ocultos ou escondidos e uma camada de saida também composta por nds computacionais. Os
nos-fontes sdo utilizados para aplicacdo do sinal de entrada e os neurbnios das camadas
ocultas agem como detectores de caracteristicas. Esses neurdnios sao ditos ocultos, pois eles
sdo fisicamente inacessiveis pelas entradas ou pela saida da rede. Os neurbénios de saida
fornecem as respostas de rede neural aos sinais de entrada a ela apresentada[PRINCIPE et al.,
2000].

O numero de nés-fonte na camada de entrada € determinado pela dimensdo do espaco
de observacdo que é responsavel pela geracdo dos sinais de entrada. O nimero de nés-
computacionais na camada de saida € determinado pela dimensdo da resposta desejada.
Assim, o projeto de uma MLP requer a preocupacdo em pelo menos trés aspectos
[WALCZAK & CERPA, 1999]:

e A determinacdo do nimero de camadas ocultas;
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e A determinacdo do nimero de neurénios em cada uma das camadas ocultas;

o A especificacdo dos pesos ou ponderacdes em cada sinapse que conecta 0s

neurdnios.

O primeiro e 0 segundo itens estdo relacionados com a complexidade darede neural. A
determinacdo dos pesos has sinapses é tarefa para um algoritmo préprio, por exemplo, o
algoritmo backpropagation. Essa determinacdo dos pesos pode ser vista como o
armazenamento de informagdes do contetido dos dados utilizados no processo de trei namento,

guando acontece o aprendizado, nos pesos das Ssinapses.

2.5.2. Mdhorias de Desempenho da Rede Neural

Walczak e Cerpa [WALCZAK & CERPA, 1999] descrevem gue 0 projeto de uma
rede neural € uma problemética na qual existe um grande nimero de arquiteturas fisicas
aternativas de redes neurais e métodos de treinamento que podem ser aplicados para um dado
problema de negoécios. O objetivo é incorporar uma quantia significativa de conhecimento
dentro do projeto de redes neurais mesmo antes do processo de aprendizagem ter comegado.

O desempenho da generalizacdo de aprendizagem supervisionada de redes neurais
backpropagation geralmente melhora quando o tamanho da rede € minimizado com respeito
aos pesos das conexdes entre nés de processamento (elementos de entrada, escondidos, e
camadas de saida). As seguintes situagBes resultam em uma pobre generalizacdo das
amostras. redes que sdo grandes demais tendem para a memorizacado dos dados de entrada e
redes com poucas conexBes ndo contém elementos de processamento suficiente para
corretamente modelar o conjunto de dados de entrada.

De acordo com Lippmann [LIPPMANN, 1987], o nimero de nés deve ser grande o
suficiente para formar uma regido de decisdo que sgja tdo complexa quanto requerido pelos
dados do problema, porém ndo deve ser tdo grande a ponto de muitos pesos ndo serem
confiaveis. Dentro deste contexto, a selecdo de variaveis de entrada € uma importante e
complexatarefa para o projeto de redes neurais.

As redes neurais melhoram o desempenho com dominio adicional de conhecimento
provido através de variaveis de entrada. Se uma quantia suficiente de informagéo
representando o critério de decisdo critica ndo € dada para uma rede neura, entdo a mesma

ndo pode desenvolver um correto modelo do dominio. E comum acreditar que a aprendizagem
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em redes neurais é capaz de determinar varidveis de entrada que sdo importantes e
desenvolver um correspondente modelo através da modificagdo de pesos associados as
conexdes entre as camadas de entrada e camadas escondidas.

Walczak e Cerpa [WALCZAK & CERPA, 1999] estabelecem gque o primeiro passo
para determinar o conjunto 6timo de varidveis de entrada é voltado para o desempenho de
aquisi¢do de conhecimento padrédo. O propdsito primério da aquisi¢do do conhecimento é para
garantir que o conjunto das variaveis de entrada esteja suficientemente especificado, provendo
0 critério de todos os dominios relevantes para a rede. Se duas variaveis tém uma alta
correlacdo, entdo uma destas duas variaveis pode ser removida do conjunto de varidveis sem
afetar o desempenho da rede.

Em Petersen [PETERSEN et al., 2002] é discutido o problema gque envolve um grande
nimero de dimensdes de entrada na classificacGo em processamento de imagens,
especia mente quando os algoritmos sdo aplicados diretamente nos pixels dos dados.

O projeto de camadas escondidas depende da selec&o do algoritmo de aprendizagem.
Por exemplo, métodos de aprendizagem n&o supervisionada tais como ART normalmente
requerem que a quantidade de nés da primeira camada escondida seja igual ao tamanho da
camada de entrada. JA métodos supervisionados sdo geralmente mais flexiveis no projeto de
camadas escondidas [WALCZAK & CERPA, 1999].

Embora seja possivel projetar uma rede neural sem camadas escondidas, este tipo de
rede pode somente classificar dados de entrada que sdo linearmente separaveis, 0s quais
limitam severamente suas aplicagBes. Redes neurais artificiais que contém camadas
escondidas tém a habilidade para lidar de forma robusta com a ndo-linearidade e problemas
complexos e, portanto, podem operar em problemas mais interessantes. E possivel especificar,
de forma gera, a quantidade de camadas escondidas correspondente a complexidade do
dominio do problema a ser resolvido. Redes simples sem camadas escondidas criam um
hiperplano. Ja uma camada escondida combina hiperplanos de forma convexa nas areas de
decisdo e duas camadas escondidas na rede combinam areas de decisdo de forma convexa que
contém regibes concavas.

Uma interpretacdo geométrica adotada e modificada de Lippmann [LIPPMANN,
1987] na Figura 2.4 demonstra a capacidade do perceptron em separar regides de decisio com
uma, duas e trés camadas em um espaco bidimensional. A segunda coluna desta figuraindica
0 tipo de decisdo que pode ser formada com diferentes redes. As proximas duas colunas

apresentam regides de decisfo, as quais representam o problema do OU exclusivo e regides
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misturadas. Um simples perceptron pode formar somente a metade das regides de decisio,
desta forma ndo é capaz de solucionar problemas que ndo sgjam linearmente separéveis,
conforme a primeira linha da Figura 2.4, ja umarede com uma camada escondida pode formar

limites de decisdo mais complexos como mostrado na segunda linha da Figura 2.4.

Estruturaem

Camadas Descricdo da Problema do OU Classes com r egides
; Regido de Decisdo exclusivo misturadas
Escondidas
®
ﬂ Metade do plano
limitado pelo
hiperplano ()
Simples

Q RegiOes abertas

Uma .

% [N

Duas

Complexidade
limitada pelo
ndmero de unidades
escondidas

o | ©

Figura 2.4: Interpretagdo geométrica das regras de unidades escondidas em um espaco bi-
dimensional de acordo com Lippmann [LIPPMANN, 1987].

Na Figura 2.4 uma andlise € feita com relagdo ao nimero de camadas e nos de acordo
com Lippmann [LIPPMANN, 1987]. Em relagdo ao nimero de nos, dois nés sdo suficientes
para resolver 0 OU exclusivo como na segunda linha da Figura 2.4. Mas na quarta coluna é
demonstrado que nenhum nimero de nés com uma camada escondida pode separar as classes
com regifes misturadas. Um perceptron com duas camadas escondidas forma arbitrariamente
regides de decisdes complexas e separa as classes com regides misturadas conforme aterceira
linha da Figura 2.4. A andlise acima demonstra que ndo mais que duas camadas escondidas
s80 requeridas no perceptron como redes feedforward pelo fato de uma rede com duas
camadas escondidas gerar arbitrariamente regides de decisdo complexas.

Uma heuristica para determinar a quantidade de camadas escondidas requerida por
uma rede neural é proposta por Walczak e Cerpa [WALCZAK & CERPA, 1999], o qua
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acredita que com o aumento da dimensionalidade do espaco do dominio do problema, o
nimero de camadas escondidas deveria aumentar correspondentemente. O nimero de
camadas escondidas é heuristicamente determinado pelo nimero de passos intermediarios,
dependente da categorizagdo prévia, para transportar as variaveis de entrada em um valor de
saida. Portanto, o dominio de um problema que tem uma solugdo de uma equagao ndo-linear
padréo é possivelmente resolvivel por uma rede neural com uma simples camada escondida.

Uma regra estabelecida com relacdo a quantidade de camadas escondidas é que uma
grande quantidade delas habilita a rede neural a melhorar sua proximidade de ajuste, enquanto
uma pequena quantidade melhora a suavidade ou a capacidade de extrapolacéo darede.

Para se escolher o nimero de ndés a ser incluido em uma camada escondia, deve-se
levar em conta 0 tempo e a precisao do treinamento. Um grande nimero de nés nas camadas
escondidas resulta em um periodo mais longo de treinamento, enguanto que poucos nos
provém um treinamento mais rapido, pelo custo de se ter um detector de caracteristica menor.

Muitos nds escondidos em uma rede habilita a mesma a memorizar o conjunto de
dados de treinamento, produzindo um pobre desempenho de generalizacdo. Walczak e Cerpa
[WALCZAK & CERPA, 1999] descrevem algumas heuristicas existentes para selecionar a
guantidade de nés escondidos para uma rede tal como: usar 75% da quantidade de nés de
entrada, usar 50% da quantidade de entrada e saida, ou usar 2n + 1 nés na camada escondida
em gue n seria 0 himero de nds na camada de entrada. Estas heuristicas de algoritmos ndo
utilizam dominio do conhecimento para estimar a quantidade de nds escondidos e podem ndo
ser as mais produtivas.

De acordo com Fujita[FUJITA, 1998], o nimero de unidades escondidas em uma rede
neural feedfoward é significante na caracterizacdo do desempenho da rede. Ela influencia a
capacidade da rede, a habilidade da generalizacdo, a velocidade de aprendizagem e, ainda, a
resposta de saida.

Normalmente ocorre que uma rede tem um desempenho pobre até um ndmero
suficiente de unidades escondidas que representam a correlacéo entre o vetor de entrada e os
valores de saida desgjada, e com 0 aumento do nimero de unidades escondidas além do
suficiente, aumenta-se o tempo de treinamento sem um correspondente aumento na precisao

da saida.
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2.5.3. Aprendizagem em Redes ML P

Um processo de aprendizagem na rede neural pode ser visto como um problema de
alterar a arquitetura da rede e as conexdes de pesos, tal que arede neural possa eficientemente
aprender. Desta forma a rede geramente adquire conhecimento baseado nas conexdes de
pesos dos padrdes de treinamento disponiveis. A habilidade das redes neurais, para
automaticamente aprenderem, baseadas em padrdes, faz delas uma érea excitante e atrativa.
Ao invés de seguir um conjunto de regras especificado por peritos humanos, a rede neural
trata a aprendizagem baseada em regras de relac@o de entrada-saida de uma dada colegdo de
exempl 0s representativos. Esta € uma das maiores vantagens da rede neural sobre sistemas de
tradicionais.

Para entender ou projetar um processo de aprendizagem, deve-se primeiro ter um
modelo de ambiente no qual uma rede neural opera, isto &, identificar qual informacdo esta
disponivel para a rede, o que seria um paradigma de aprendizagem. Em segundo deve-se
entender como 0s pesos da rede séo atualizados, ou seja, qual regra de aprendizagem governa
0 processo de atualizacdo. Um algoritmo de aprendizagem se refere a um procedimento no
gual regras de aprendizagem sdo usadas para gjustar 0S pesos.

HA& trés principai s paradigmas de aprendizagem [RASHA, 1994]: supervisionado, ndo-
supervisionado e hibrido. No supervisionado a rede é provida com aresposta correta na saida
para cada padréo de entrada. Pesos sdo determinados para permitir a rede produzir respostas
tdo préximas quanto possiveis para as respostas corretas conhecidas. Aprendizagem por
reforgo € uma variagéo de aprendizagem supervisionada na qual basicamente a rede é provida
somente com uma critica (de fortal ecimento ou enfraguecimento) na saida da rede.

Em contrapartida, a aprendizagem n&o-supervisionada ndo requer uma resposta correta
associada com cada padréo de entrada no conjunto de dados da aprendizagem. Ela explora a
estrutura dos dados, ou correlacdo entre dados nos padrdes, e organiza os padrées dentro de
categorias desta correlagéo.

Aprendizagem hibrida combina aprendizagem supervisionada e n&do-supervisionada
Parte dos pesos sd0 geralmente determinados por aprendizagem supervisionada, enquanto
outros séo obtidos através de aprendizagem nado-supervisionada.

A teoria da aprendizagem deve enderecar trés visbes fundamentais e préticas

associadas com a aprendizagem das amostras. capacidade; complexidade das amostras, e
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complexidade computacional. A capacidade se preocupa em compreender como muitos
padrBes podem ser armazenados, e também que fungdes e limites de decisdo uma rede pode
formar. A complexidade das amostras determina 0 nimero de padrdes de treinamento
necess&rios para treinar a rede para garantir uma generalizagdo vélida A complexidade
computacional refere-se ao tempo requerido para um algoritmo de aprendizagem estimar uma

soluc&o de padrdes de treinamento.

2.5.3.1. Balanceamento de classesem redes ML P

Lawrence [LAWRENCE et al., 1998] tentam confrontar aidéa de que em métodos de
classificagdo que utilizam redes MLP ha problemas em relacdo as probabilidades a priori de
classes individuais. Se o nimero de exemplos de treinamento que corresponde a cada classe
variar significantemente entre as classes, a estimagao precisa de uma probabilidade Bayesiana
a posteriori requer que a rede sgja: grande o suficiente, gque o treinamento convirja para um
minimo global, possua dados de treinamento infinito, e que a probabilidade da classe apriori
do conjunto de teste seja corretamente representada no conjunto de treinamento. Se 0 nimero
de exempl os de treinamento para cada classe variar significantemente entre as classes, entdo
ha necessidade de um bias para predizer a classe mais comum, podendo conduzir a um pior
desempenho de classificag8o para as classes mais raras.

Lawrence [LAWRENCE et a., 1998] citam que em alguns problemas de classes com
baixa probabilidade a priori, nenhuma amostra foi classificada como estas classes depois do
treinamento, concluindo que os problemas de balanceamento indicam gque ou a estimacdo de
probabilidade a posteriori Bayesiana € imprecisa, ou que tal estimacdo pode ndo ser a
desgjada.

Um método simples para aiviar esta dificuldade de desigualdade das probabilidades a
priori das classes de acordo com Lawrence [LAWRENCE et al., 1998] € gjustar 0 nimero de
padrdes em cada classe, ou por sub-amaostragem, neste caso removendo padrdes de classes de
ata frequéncia, ou por duplicacdo de padrbes em classes de baixa freqléncia. Por sub-
amostragem, padrbes podem ser removidos aleatoriamente, ou heuristicamente removendo
padres em regides de baixa ambiglidade. A sub-amostragem envolve uma perda de
informac&o que pode ser prejudicial. Ja a duplicacdo envolve uma grande base de dados e um
maior tempo de treinamento para 0 mesmo nimero de épocas de treinamento (tempo de

convergéncia pode ser maior ou menor).
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Chan e Stolfo [CHAN & STOLFO, 1998] demonstram que a distribuicdo das classes,
no treinamento, afetam o desempenho dos classificadores e a distribuicdo natural pode ser
diferente da distribuicéo desejada do treinamento as quais maximizam o desempenho.

Japkowicz [JAPKOWICZ, 2000] tenta demonstrar que nem sempre os diferentes tipos
de deshbalanceamento de dados afetam o desempenho da classificagdo, assim como Weiss e
Provost [WEISS & PROVOST, 2001] demonstram que conjuntos de dados balanceados nem
sempre produzem os melhores resultados. Japkowicz demonstra que alguns métodos podem
contornar problemas de balanceamento como:

e ‘upsizing’, método em que a classe representada por um pegueno conjunto de
dados é aumentado, tal que se iguala ao tamanho da classe majoritaria.

e ‘downsizing’, método, em que a classe representada por um grande conjunto de
dados pode ser diminuida paraigualar o tamanho da classe majoritéria.

A conclusdo de Japkowicz [JAPKOWICZ, 2000] é que o tamanho do conjunto de
treinamento, com dados que sd0 linearmente separdveis parecem ser insensitivos ao
desbalanceamento, porém a medida que a complexidade aumenta o sistema torna-se sensitivo
ao desbalanceamento de dados. Outra conclusdo € que a medida que o tamanho do conjunto
de treinamento aumenta, o grau de desbalanceamento tendera a diminuir a taxa de erro. Isto
sugere que em grandes dominios, o problema do balanceamento de classes pode ndo ser um
impedimento para sistemas de classificacg&o.

Especificamente, a visdo da relativa cardinalidade de duas classes, que é
freglientemente um problema relacionado ao deshalanceamento de classes, pode de fato ser
facilmente superado pelo uso de um grande conjunto de dados. Desta forma, o estudo de
Japkowicz aponta que 0 desbalanceamento € um problema relativo dependente da
complexidade do problema, representado pelos dados no qual o balanceamento ocorre, como
também pelo tamanho global do conjunto de treinamento, em adicdo ao grau de
bal anceamento das classes presente nos dados.

Rasha [RASHA, 1994] e Lee [LEE, 1995] utilizam conjuntos com diferentes
cardinalidades de amostras para cada classe durante a fase de treinamento em abordagens de
verificagcdo de assinaturas utilizando redes neurais. Lee [LEE, 1995] em experimentos com
conjuntos de cardinalidades diferentes revela o desempenho superior com a incorporagéo de

falsificacbes al eatdrias na fase de aprendizagem, porém com amostras desbal anceadas.



26

2.5.3.2. Consider acOes sobre o treinamento em redes ML P

De acordo com Rasha [RASHA, 1994] muitos esfor¢os sdo requeridos para projetar

uma rede neural MLP. Durante o treinamento, pode-se notar que a estratégia de gjustar os

pesos torna-se um processo muito lento, podendo permanecer em um minimo local, ou

tornando-se instével e oscilando entre solugdes. A seguir sdo apresentados alguns parémetros

de treinamento a serem considerados:

Treinamento por padréo ou por época: Quando se treina a rede, o erro é calculado e
cada unidade na rede tem seus pesos ajustados tal que ele reduz o valor da funcéo de
erro. Os pesos da rede podem ser agjustados para cada padrédo de treinamento e
consegiientemente implementa-se o treinamento por padrdo. Uma alternativa é treinar
por época. Uma época é uma varredura de todos os padrbes no conjunto de
treinamento. Consequientemente, uma correcdo acumulada do conjunto de pesos é
executada depois de cada época de treinamento. M é&odos de treinamento intermedidrio
ou hibrido também s&o possiveis;

Baixando a constante de aprendizagem #: n € a aprendizagem (ou termo de ganho) que
especifica a largura do passo de treinamento. Se o termo de ganho comecar com
valores grandes, grandes serdo 0s passos em rel agdo aos pesos e superficie de erro para
a solugdo. Se a superficie mudar rapidamente, um grande ganho pode causar uma
oscilago no sistema, que podera demorar ou impedir a convergéncia. Em
contrapartida, se a superficie é relativamente suave, entdo haverd um grande ganho de
velocidade de convergéncia;

Vetores de treinamento em ordem sequiencial ou aleatéria: este pardmetro € importante
para otimizar a aprendizagem para que varios padrfes sgjam apresentados em
diferentes ordens em diferentes ciclos. Pensando em alguns problemas, € valido
destacar que uma ordem sequiencial de vetores de treinamento pode ser requerida para
enfatizar certas propriedades, mas uma ordem aleatéria de vetores de treinamentos é
geralmente indicada.

Supertreinamento (Overtraining): uma importante questdo a ser considerada € quando
parar o treinamento. Se a rede € treinada demasiadamente, 0 erro € minimizado por
organizar os discriminantes muito especificamente, para o conjunto de treinamento.
Desde que um conjunto de treinamento contenha apenas uma fracdo de exemplos

possiveis de uma classe, estes discriminantes seriam firmemente focados em
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caracteristicas particulares do conjunto de treinamento. Quando tal rede for usada para

classificar amostras que ndo foram utilizadas no treinamento, estes discriminantes

altamente especificos tem uma pobre generalizagdo e executam com menos precisao

gue uma rede que nado foi supertreinada. Uma maneira para superar este problema é

guebrar o treinamento em dois conjuntos. A primeira parte € usada para treinar de

modo habitual. A segunda parte € usada a cada n ciclos para controlar a curva de

aprendizagem. Quando o erro comecar a subir neste segundo conjunto o treinamento é

interrompido, e a rede é testada pelo conjunto de teste. Outra maneira de parar o

treinamento é escolher um valor de erro e esperar que o valor seja atingido, o que pode

causar uma sub-gjuste (underfitting) ou um sobre-gjuste (overfitting).

De acordo com Moody [MOODY, 1994] é mais facil ocorrer um sobre-gjuste no
treinamento com um conjunto pegqueno de treinamento. Desta forma, deve-se tomar cuidado
para ndo selecionar um modelo que sgja grande demais, pois 0 mesmo resulta em um longo
tempo de convergéncia e o desempenho global conseqilientemente nunca é perfeito.

Também conjuntos de dados limitados fazem a estimagéo do risco de predicdo mais
dificil, se ndo houver dados suficientes disponiveis. Nestas situagdes, é preciso usar
abordagens alternativas que habilitem a estimacdo do risco de predicdo dos dados
separadamente como a re-amostragem, usando, por exemplo, validacgo cruzada tipo k-
particbes [PLUTOWSKI, 1996].

O erro esperado do treinamento e teste com relagdo a bias / varianga para amostras
finitas de treinamento é ilustrada na Figura 2.5. De acordo com Zhang [ZHANG, 2000] bias e
varianga sdo, na maioria das vezes, incompativeis. Com um conjunto de dados fixado, o
esfor¢o em reduzir um implicara no aumento do outro.

Um bom compromisso entre bias e varianca € necessario para construir um
classificador baseado em redes neurais. Na Figura 2.5 notam-se regies de sub-gjuste (bias
elevado) e de sobre-gjuste (variancia), em que técnicas de selecdo do modelo ideal tentam
encontrar o ponto 6timo entre falta e excesso de treinamento, 0s quais correspondem a um

minimo global dos erros do conjunto de teste ou curva de risco de predicéo.
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Figura 2.5: Curvas de aprendizagem com relagdo ao excesso ou falta de treinamento.

2.5.3.3. Estimando o desempenho deredes ML P

O abjetivo de qualquer problema de classificacdo é classificar e predizer com sucesso

um novo dado. Entretanto, na maioria das formulacdes praticas uma regra de classificacéo

pode ndo lidar perfeitamente

com este problema. Ha sempre a probabilidade de um erro de

classificacdo. Um erro € uma ma classificacdo: ao classificador é apresentado um caso e ele

classifica-o incorretamente. Uma razéo paraisto € o fato de existirem caracteristicas comuns

para duas ou mais classes. Por exemplo, uma curva de distribuicdo normal de duas classes,

disposta conforme Figura 2.6

p(xjwi)

de acordo com Rasha [RASHA, 1994].

A

p(xjw)

Figura 2.6: Probabilidade do erro para um problema de duas classes.
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As probabilidades do erro de classificagdo conforme a Figura 2.6 podem, por exemplo, ser
calculadas como:

P(erro) = P(escolher w; e X pertencer wy) + P(escolher w, e X pertencer wy) (2.16)

Em gera nos problemas de classificacdo de padrdes pode haver dois tipos de erros de
classificacéo:

e Falsa rgeicdo: o padrdo de entrada é um membro da classe e € incorretamente
classificado como ndo-membro da classe. B na Figura 2.6 representa a falsa rejei¢do
para aclasse w,, e a representa a falsa rejeicdo para classe ws;

e Falsa aceitacdo: o padréo de entrada ndo € um membro da classe e € incorretamente
classificado como membro da classe. f na Figura 2.6 representa a falsa aceitagéo para
aclassews, e a representa a falsa aceitacao para classe wy.

Um limiar de decisdo necessita ser estabelecido em qualquer problema de
classificacdo. Na Figura 2.6 T representa este limiar. A escolha segue os critérios para
minimizar a média do erro de falsa rejeicao e falsa aceitagdo tentando minimizar o custo do
€rro.

Para avaliar as medidas de desempenho que levem em conta a probabilidade de um
erro de classificagdo, a significancia e o custo de um erro, algumas medidas de desempenho
S80 necessarias como:

e Taxa de erro aparente; é a taxa de erro atual que o classificador aparentara, quando
aplicado para todos os casos desconhecidos que ele tratar. Se um nimero ilimitado de
classes estiver disponivel, ataxa de erro verdadeira sera computada como o nimero de
amostras infinitamente abordadas. Entretanto, em casos praticos, 0 nimero de
amostras disponiveis é finito, e relativamente pequeno. A taxa de erro aparente ou
empirica é calculada, como notada na equacdo (2.17), como sendo o nimero de erros

feitos pelo classificador em relagdo ao nlmero de amostras.

n° erros
Taxade erro aparente = ——— (2.17)
n° amostras

Conseqgiientemente quanto maior o de nimero de amostras, a taxa aparente estara mais

préxima da taxa de erro verdadeira.
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e Matriz de confusdo: € uma matriz bi-dimensional usada paradispor os diferentes erros.
A Tabela 2.1 ilustra uma matriz de confusdo para trés classes. A matriz de confusio
listaacorreta classificagdo contra a classificagdo predita para cada classe. Enquanto os
elementos diagonais na matriz de confusdo representam o numero de classificagdes
corretas, os elementos fora da diagona representam o0 ndimero de erros para um
particular tipo de erro de ma classificagdo. Portanto uma matriz de confusdo desejada

ter um valor maximo nos elementos diagonais e valor zero fora dela.

Tabela 2.1: Matriz de confusdo de trés classes

Classes Verdadeiras
Classes Preditas 1 2 3
1 50 0 0
2 0 48 5
3 0 2 45

2.5.4. Méodos de Validacao do Processo de Aprendizagem

A esséncia do aprendizado backpropagation é codificar uma relagdo funcional entre
entradas e saidas representada por um conjunto de exemplos rotulados. A esperanca é que a
rede torne-se bem treinada, de modo que ela aprenda bastante sobre o passado, para poder
generalizar sobre o futuro. Sob esta perspectiva, o processo de aprendizado equivale a uma
escolha de parametrizacdo da rede para este conjunto de exemplos. Mais especificamente,
pode-se ver o problema de selec¢do da rede como sendo um problema de escolha, dentro de um
conjunto de estruturas de modelo candidatas (parametrizacdes), de acordo com um certo
critério. Dentro deste modelo, 0 método holdout fornece um procedimento atrativo. Primeiro
0 conjunto de dados disponivel é particionado aleatoriamente em um conjunto de treinamento
e em um conjunto de teste. O conjunto de treinamento € depois particionado em dois
conjuntos disjuntos: subconjunto de estimacdo, usado para selecionar o modelo; subconjunto
de validac&o, usado para testar ou validar o modelo. Comumente utiliza-se um conjunto de
validagao para ajuste de pardmetros, como critério de parada também.

De acordo com Haykin [HAYKIN, 2001], o método de validacdo com divisdo em
duas partes (holdout validation) é um dos métodos mais comuns para estimar a generalizacdo

do erro. Este método, também chamado de teste de estimativa simples, particiona o conjunto



31

de dados em dois subconjuntos mutuamente excludentes, chamados de conjunto de
treinamento e conjunto de teste. E comum designar 2/3 do conjunto de dados para o conjunto
de treinamento e 1/3 para o conjunto de teste.

Provavelmente, a aplicagdo mais popular do método holdout € conhecida como parada
com validacdo [PLUTOWSKI, 1996], do ponto de maxima generalizacdo, e é aplicavel para
todo o procedimento de treinamento interativo, pois a otimizagéo da aprendizagem ocorre em
peguenos passos com uma interatividade ocasionando a solucdo sobre os conjuntos de
treinamento e validacdo. A forma bésica consiste em medir o erro sobre um conjunto de
validagdo apOs cada peso atualizado, continuando este processo enquanto o erro estiver
decrementando, e parar quando o erro no conjunto de validag&o subir, ou se tornar estével o
suficiente. Portanto, este método otimiza parcialmente o critério de aprendizagem no conjunto
de treinamento, e na verdade, também otimiza o critério de aprendizagem no conjunto de
validagcdo. Desta forma o conjunto de treinamento é usado para prover informacéo
independente da regra de atualizac&o dos pesos. A parada com validac&o pode ser vista como
0 modo regular a generalizacdo de um modelo durante o treinamento.

No método holdout como parada com validac&o nota-se que o conjunto de validagéo
afeta 0 processo de aprendizagem. Portanto um terceiro conjunto de amostras independentes
torna-se necessario (conjunto de teste) para obter uma estimativa precisa de desempenho de
generalizacdo do modelo treinado. Indiretamente com este método ocorre o processo de
aprendizagem do conjunto de validagcdo. Desta forma, para que se garanta que os dados de
teste ndo sejam usados, 0 método de classificacdo opera com trés conjuntos: conjunto de
treinamento usado para construir a estrutura, conjunto de validacdo usado para otimizar ou
gjustar parametros e também no critério de parada e o conjunto de teste usado para avaiar o

desempenho.

2.6. SVM

Um problema encontrado em redes neurais artificiais, em especifico em redes MLP é
inferir uma relagdo entre nimero de camadas escondidas e as classes, 0 qual é determinado
heuristicamente. Uma alternativa para este problema pode ser o SVM (support vector

machine), pois representa o papel de classificador em problemas de reconhecimento de
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padrdes e tem sido utilizado recentemente em vérios trabalhos relacionados a manuscritos
como em Justino [JUSTINO et a., 2003] e Kholmatov, [KHOLMATOV, 2003]
demonstrando alta performance com relagdo a ferramentas tradicionais de aprendizagem.

No SVM, os padrfes de entrada sdo transformados para um vetor de caracteristicas de
alta dimensionalidade, cujo objetivo é separar no espaco as caracteristicas linearmente. Neste
caso o problema da aprendizagem é reduzido para o treinamento de um simples perceptron.
Uma vez que o espaco adequado de caracteristicas é definido, 0 SVM seleciona o hiperplano
particular chamado hiperplano de margem méxima (MMH), o qual corresponde a maior
distancia de seus padrfes no conjunto de treinamento. Estes padrdes séo chamados de vetores
de suporte (SV).

A idéiaprincipal é separar as classes com superficies que maximizem a margem entre
eles. A Figura 2.7 demonstra um conjunto de dados de duas classes w; e w linearmente
separaveis com margem de separacdo maxima @ ou hiperplano de separacdo 6tima [OSUNA
et al., 1997].

W

hiperplano 6timo

»
|

y

Figura 2.7: Margem de separacdo maxima para duas classes

Para achar a superficie de decisdo 6tima, o algoritmo de treinamento dos vetores de
suporte tenta separar da melhor forma possivel os pontos de dados de ambas as classes, sendo
gue os pontos mais perto do limite entre as duas classes sdo selecionados, por serem mais
importantes na solugdo do que os pontos que estdo mais longes, 0s quais ajudam a definir a
forma da melhor superficie de deciséo que outros pontos.

Problemas complexos exigem funcdes mais complexas de classificadores para a sua

solugdo como um classificador polinomial, que forma superficies de decisdo diferenciadas
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conforme a Figura 2.8. Os vetores de suporte sdo representados por pontos com

preenchimentos escuros.

Figura 2.8: Superficie de decisdo de um classificador polinomial.

De acordo com Mukkamalla [MUKKAMALLA et al., 2002], o SVM € baseado na
idéia de minimizag&o do risco estrutural, o qual minimiza o erro de generalizagao, isto €, erros
verdadeiros em amostras ndo-vistas. O nimero de paréametros livres usado no SVM depende
da margem que separa os pontos de dados, mas ndo do nimero de caracteristicas de entrada
afim de evitar o sobre-gjuste.

O SVM prové um mecanismo genérico de preencher a superficie de hiperplano por
dados através de uso de uma funcéo de kernel. O usuario pode prover uma funcédo, tal como
linear, polinomial, ou RBF, parao SVM durante o processo de treinamento, o qual seleciona
vetores de suporte ao longo da superficie desta funcéo. Esta capacidade permite classificar
uma faixa de problemas maiores.

O limite de decisdo entre duas classes é definido pelo SVM:

(2.18)
f(x)= sign( Y VoK (%, %) +b, }

xesv

onde x é um padrao de entrada; x; € 0 i" vetor de suporte, SV é o conjunto de vetores
de suporte; y; = = 1 € o rétulo do padréo x; ; b, € o bias do hiperplano; o’ é o i™ multiplicador
de Lagrange para o hiperplano étimo; e finalmente K(x;,x) é a funcdo do kernel, que pode
mapear se necessario 0 dado de entrada para um alto espago dimensional, conhecido como
espaco de caracteristicas. A func@o kernel é escolhida a priori e determina o tipo de
classificador (linear, polinomial ou RBF). A Tabela. 2.2 aponta alguns kernels comumente
usados.

Tabela 2.2 Alguns kernels do SVM comumente usados.
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Kernel Expresséo

Linear K(X,X) = X.X;

Polinomial de grau d K(%,X) = @+ xx )
Gausseano RBF K(x,X) = exp(— [x=x ||2)

A idéia basica do SVM é mapear um espago de entrada em um espago de
caracteristicas de alta dimensionalidade. Este mapeamento pode ser feito linearmente ou néo,
de acordo com a funcdo do kernel usada para 0 mapeamento. Neste novo espaco de
caracteristicas, 0 SVM constréi hiperplanos 6timos através dos quais as classes sdo separadas
com objetivo de estabelecer uma margem maior entre cada classe e um erro minimo na
classificacdo. O hiperplano 6timo pode ser escrito como uma combinac&o de poucos pontos
de caracteristicas cujos pontos sdo chamados vetores de suportes do hiperplano 6étimo
[KHOLMATOV, 2003].

O SVM é baseado no principio de minimizac&o do risco estrutural (SRM). O principio
de inducdo (SRM) tem dois objetivos principais. Primeiro, controlar o risco empirico no
conjunto de dados de treinamento e segundo controlar a capacidade da funcdo de decisdo
usada para obter o valor deste risco. A func¢éo de decisdo do SVM treinada linearmente f (R)
€ descrita pelo vetor de pesos p, um limiar b e padrbes de entrada X :

f(X) =sign(p.Xx+b) (2.19)
Dado um conjunto de treinamento S, composto por duas classes separadas, wi (Y1 = +1) ew,
(yl = -1), 0 SVM acha o hiperplano com a maxima distancia euclidiana. De acordo com os
principios do SRM, havera apenas um hiperplano 6timo com a margem maxima @, definida
como a soma das distancias do hiperplano para os pontos mais préximos das classes. Este

limiar do classificador linear é o hiperplano 6timo separador, conforme ja demonstrado na

Figura2.7.
Sl:(()‘(11)’1)’---(2,y|))v7(1€9?n,y1€ {_lr+1} (220)
No caso de conjuntos de treinamentos ndo-separaveis, o it ponto de dado tem uma

variavel & inativa, a qual representa a magnitude do erro de classificagdo. Uma funcdo de

penalidade f{¢) representa a soma dos erros da ma classificagéo:
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(©=Y¢ (2.21)

A solucéo do SVM [JUSTINO et al., 2003], pode ser encontrada se mantiver o limite
superior na dimensdo VC (nimero de pontos méximo que pode ser separado para um
conjunto de dados), e por minimizar o limite superior no risco empirico, isto € o nimero de

erros de treinamento, com a seguinte minimizagao:
P.P+CH¢ (2.22)

sendo que C > 0, determina uma negociacdo entre 0 erro empirico e o termo de complexidade.
O parémetro C é escolhido livremente. Um grande valor para C corresponde a uma associagao
de uma penalidade mais alta para o0s erros.

2.7. Comentéarios Finais

A teoria descrita neste capitulo € de fundamental importancia para a elaboragdo do
presente trabalho. Os tipos de abordagens e métodos relacionados a verficagdo de assinaturas
fornecem uma visdo clara do presente trabalho situando o mesmo no contexto de
reconhecimento de padrBes. A introducéo a redes neurais e principalmente as dicas de
melhorias de desempenho das redes MLP relacionado a arquitetura da rede neural, sdo de
grande valia para o presente trabal ho, assim como representa uma contribui¢do para trabal hos
futuros. A introducdo ao SVM fornece subsidios para os experimentos realizados. No capitulo
seguinte sdo descritas algumas abordagens relacionadas a verficagdo de assinaturas,
classificadas por tipos de abordagens.



Capitulo 3

3. Estado da Arte na Autenticacdo de Assinaturas

Existe um ndmero considerdvel de trabalhos [JUSTINO, 2001], [SABOURIN &
GENEST, 1994], [XIAO & LEEDHAM, 1999] e [BALTZAKIS & PAPAMARKOS, 2001]
sobre o problema de verificacdo de assinaturas. Por ser uma &rea que atrai muitos
pesquisadores e sendo um problema ainda em aberto, a verificagdo automética de assinaturas,
tanto on-line quanto off-line, possui trabalhos com abordagens distintas no que se refere a
caracteristicas, classificador e métodos usados. Neste capitulo alguns trabalhos que se
relacionam com o tema sdo descritos separadamente por tipos de abordagens, assim como

uma visdo critica do estado da arte.

3.1. Abordagens Globais

Deng [DENG et al., 1999] apresentam um sistema de verificagdo de assinaturas off-
line baseado em fungdes wavelet, utilizando um algoritmo de perseguicdo de contorno
fechado para transformar as imagens de assinaturas em sinais unidimensionais. Os dados de
curvatura de contorno sd0 decompostos em sinais multiresolucdo usando transformada
wavelet. Além disso, uma medida estatistica é criada para decidir, sistematicamente, quais sao
os contornos fechados e os dados de fregiiéncias associados a estes contornos, demonstrando
guais autores sd0 mais estaveis e discriminantes relacionados a este critério. Baseando-se
nestes dados, € calculado um valor de limiar 6timo que controla a precisdo do processo de
extragdo de caracteristicas. O sistema utiliza imagens binarias na extragdo das caracteristicas,
usadas tanto em sistemas on-line quanto em off-line. A base de dados usada por Deng [DENG
et al., 1999] é composta de 50 autores cada um com 20 assinaturas genuinas e 5 pessoas

fornecem 10 tipos de falsificagbes dos 50 autores perfazendo um total de 3500 assinaturas.
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Um outro método proposto por Bajaj e Chaudhury [BAJAJ & CHAUDHURY, 1996]
utiliza trés caracteristicas globais. O uso de caracteristicas globais da-se pelo fato de que as
mesmas trabalhavam com a forma da imagem, provendo um mecanismo mais rapido de
acesso para 0s dados de assinatura, ao contrario de caracteristicas locais que reguerem
técnicas computacionalmente onerosas para a determinacdo de similaridade. Bajg e
Chaudhury [BAJAJ & CHAUDHURY, 1996] usam momentos de projecdo também usados
por Marar [MARAR et al., 2002] e Ribeiro e Vasconcelos [RIBEIRO & VASCONCELOS,
1999], a qual utiliza uma medida estatistica da distribuicdo dos pixels da assinatura e, ao
contrério de outras caracteristicas globais, € relativamente insensivel a distor¢des e variages
de estilo. Um outro tipo de caracteristica, utilizado por Bajgj e Chaudhury [BAJAJ &
CHAUDHURY, 1996] estéa relacionado com a distribuicdo extrema de pixels envolvendo os
limites inferiores e superiores da assinatura, denominado envelopes. Para aumentar a
confiabilidade da classificagdo, os resultados obtidos das trés caracteristicas séo combinados
em multiplos classificadores. A verificacdo é feita com base no vetor destas 3 caracteristicas
utilizando trés redes MLP. O uso de multiplos classificadores introduz um elemento de
redundancia no esquema, pois os erros de classificagdo sdo compensados por um simples
classificador, se, é claro, outros classificadores ndo proverem a correta decisdo. As saidas dos
trés classificadores sdo combinadas para a decisdo final, através da estratégia do vencedor
levatudo. O método tem a vantagem de combinar evidéncias providas por diferentes tipos de
caracteristicas, porque no caso da haver confusdo na classificagdo quanto a caracteristica
outro conjunto pode auxiliar. A base de dados usada no experimento é composta por 10
autores, cada um provendo 15 assinaturas e somente 100 assinaturas al eatdrias dos 10 autores.

Nota-se, também, que 0 modelo de redes neurais mais amplamente utilizado em
problemas relacionados a verificacdo de assinaturas € a rede MLP e o agoritmo
backpropagation, porém Ribeiro e Vasconcelos [RIBEIRO & VASCONCELOS, 1999]
utilizam arquiteturas construtivas (as quais constroem sua prépria estrutura incluindo
unidades e camadas intermedidrias) Cascade-Correlation, Tower e Pyramid sob a abordagem
autoassociativa (em que as saidas sdo forcadas a reproduzir as entradas) sendo os resultados
comparados com a rede MLP. Ribeiro e Vasconcelos acreditam que modelos de redes
feedforward que atuam como classificadores ndo sdo adequados, pois a discriminacdo de
classes neste tipo de rede é realizada por superficie de separacdo, a qual é gerada para
particionar os dados de entrada. No entanto, tais superficies sdo abertas. Ja as redes

feedforward que atuam como autoassociadores geram superficies de separacdo fechadas, e
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utilizam critérios de rejeicao relacionados & maneira com que a entrada se aproxima da saida.
Na extracdo de caracteristicas Ribeiro e Vasconcelos [RIBEIRO & VASCONCELOS, 1999]
utilizam momentos invariantes, inclinacdo e fator de pressdo global da imagem. Ao fina o
resultado em uma base de dados reduzida com 21 autores demonstra algum ganho com

relacdo a falsa rejeicdo, mas nenhum acréscimo afalsa aceitacao.

3.2. Abordagens Locais

O numero de assinaturas genuinas do mesmo autor no processo de treinamento torna-
se um problema na maioria dos métodos propostos. Uma abordagem que procura minimizar
este problema € proposta por Xiao e Leedham [XIAO & LEEDHAM, 1999], nesta abordagem
uma rede neural MLP é usada como classificador. A base fundamental do método reside no
fato que peritos forenses localizam primeiro as diferencas entre a assinatura de entrada e a
assinatura genuina armazenada, comparando caracteristicas locais, entdo analisam a variacéo
destas caracteristicas julgando se as mesmas sdo essenciais ou acidentais. Neste estudo, Xiao
e Leedham [XIAO & LEEDHAM, 1999] tratam das partes estaveis da assinatura, ou segja,
segmentos com menores variagdes, como também dos nés de resposta do classificador. Para
alcancar estes objetivos, € usado um método para gerar falsificagdes artificiais das assinaturas
genuinas assim como uma rede neural com realimentacdo apropriada dos pesos dos nés de
resposta. Com relagdo as caracteristicas, a distribuicdo dos pixels em quatro direcdes é
utilizada dentro de um grid. Os resultados obtidos com poucos autores sdo aceitaveis,
principalmente pelo nimero de assinaturas genuinas utilizadas (em torno de 9), porém é
conveniente ressaltar que 9 autores voluntarios sdo insuficientes para uma perfeita validagéo
estatistica.

Alguns trabalhos abordam o problema de falsificagdes aleatérias [MURSHED et al.,
1995], em que o sistema é treinado somente com assinaturas genuinas. A aegacdo é que na
prética nem sempre é possivel obter assinaturas falsificadas, tornando-se impraticavel quando
aplicada em sistemas reais como aplicagdes bancérias. Para lidar com estas dificuldades
alguns pesquisadores tém usado assinaturas de outros autores no sistema como sendo
assinaturas fal sas, as chamadas fal sificagdes al eatorias. Neste caso, ataxa de falsa aceitacéo €

artificialmente reduzida no contexto de falsificagdo, de acordo com Murshed. Por exemplo, se



39

um sistema é treinado com assinaturas genuinas do escritor ‘a e com falsificagfes al eatérias
dos escritores ‘b’, 'c’ e ‘d’, entdo o sistema adquire um conhecimento de caracteristicas
contidas nas assinaturas destes escritores. Durante a fase de avaliagdo quando o sistema €
confrontado com assinaturas dos escritores ‘b’, 'c¢’ e ‘d’ como sendo falsificagdes aleatorias,
ele usa seu conhecimento adquirido durante o treinamento, e provavelmente classifica estas
assinaturas como aleatorias. Ainda no trabalho de Murshed, nota-se que o desempenho final
pode ndo ser o mesmo se introduzidas assinaturas de autores que ndo contribuem para a fase
de treinamento. Durante o estagio de treinamento, 0 sistema aprende caracteristicas das
assinaturas genuinas de um dado escritor, formando tantas classes de categorias quantas sdo
as caracteristicas distintas. Quando o treinamento termina, o0 sistema tem conhecimento
somente de assinaturas genuinas deste escritor. Semelhante a abordagem de Sansone e Vento
[SANSONE & VENTO, 2000], no método de Murshed [MURSHED et al., 1995] o primeiro
estagio centraliza a imagem e dividi a mesma em regides (grid). Em seguida segmentos
graficos de tamanho fixos sfo extraidos de cada regido e modelada por uma rede neural para
reduzir o tamanho destes segmentos. No estagio seguinte cada uma das regides € modelada
por uma rede Fuzzy ARTMAP. Finamente, 0 estagio de decisdo analisa os resultados
produzidos para cada Fuzzy ARTMAP e toma a decisdo sobre a autenticidade das assinaturas.
Para dividir a assinatura de entrada durante o treinamento/verificagdo em regides, uma
identidade de grid é projetada para cada escritor, tal que sua forma reflete a média global das
assinaturas de referéncias deste referido escritor. Neste método usa-se memaria associativa
através de uma rede backpropagation para a reducdo da dimensionalidade aplicada nas
imagens e a saida do primeiro estagio forma um vetor com 768 entradas nas redes Fuzzy
ARTMAP. A base de dados usada é composta por 200 assinaturas de 5 autores, com 40
assinaturas genuinas. Nesta abordagem, como na maioria dos trabal hos correlatos, demonstra-
se que os melhores desempenhos sdo obtidos com um ndmero maior de assinaturas genuinas
por autor no treinamento.

Também Zhang [ZHANG et al., 1998] propdem um método de verificacdo de
assinaturas baseado na técnica de quantizac8o vetorial, em que um nimero de codebooks é
estabelecido para palavras de cada pessoa e a classificagdo é estabelecida num esquema de
reconstrucdo chamada decodificador da populagdo. Para este método usam-se 3770
assinaturas de 19 autores. As imagens sdo normalizadas em tamanho fixo de 240 por 120
pixels. Na extracdo de caracteristicas duas técnicas sdo usadas. Na primeira, a imagem é

segmentada em regifes de 24 x 12 e para cadaregido sdo contados os pixels. Na outratécnica,
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usa-se atransformacao de escala de cinza por regido, sendo aplicada uma méscara de tamanho
3 x 3 sobre as regides de tamanho 80 x 40. Zhang [ZHANG et al., 1998] enfatizam a
necessidade de se coletar as assinaturas em tempos distintos, paratanto realizam experimentos
diferenciados com amostras col etadas em periodos distintos.

Outra abordagem que utiliza a geracdo de assinaturas genuinas artificiais para
treinamento € proposta por Huang e Yan [HUANG & YAN, 1997] com uma variante em que
assinaturas artificiais com ato grau de distorcdo sdo incorporadas como falsificacdo no
processo de treinamento. Um model o de segmentacdo em células de tamanhos diferenciados é
aplicado na extragdo das caracteristicas locais. As caracteristicas geométricas sdo obtidas do
nucleo da assinatura, do contorno, da distribuicdo dos pixels, de fronteiras direcionais e da
regido de méxima presséo. A base de dados usada é de 3528 assinaturas de 21 autores sendo
gue cada autor cede 24 assinaturas genuinas e 6 outras pessoas produzem 24 falsificacfes dos
21 autores. V&rios niveis de resolucéo do grid sdo testados, sendo um nivel para cada rede, a
gual compds as caracteristicas dentro do tamanho do grid em especifico. Ap6s o treinamento
individual de cada rede, as saidas sd0 passadas para uma outra rede neural cuja funcéo é
combinar as respostas de cada rede e produzir uma deciséo.

Sabourin e Genest [SABOURIN & GENEST, 1994] propdem uma abordagem local
com caracteristicas estatisticas. Este método utiliza a técnica denominada Extended-Shadow-
Code na qual as operacdes de projecdes sdo definidas em um grid, ocorrendo simultaneas
projecdes para cada pixel preto nas barras horizontais, verticais e na diagonal. A projecdo
contém um conjunto de bits distribuidos ao longo de cada barra, os quais sdo contados. O
método de verificacdo € estatistico e utiliza dois classificadores knn (vizinho mais préximo) e
um classificador de minimas distancias. Com relagdo ao uso de uma base de dados Sabourin e
Genest [SABOURIN & GENEST, 1994] utilizam 800 assinaturas, sendo 40 assinaturas
produzidas por 20 autores distintos.

De acordo com Justino [JUSTINO et a., 2002] cada tipo de falsificagdo requisita um método
de reconhecimento diferente. Métodos baseados em abordagens estaticas séo usados para
identificar falsificacBes aleatorias e simples. A razéo € que estes métodos descrevem melhor
as caracteristicas relacionadas a forma da assinatura. A abordagem baseada na grafometria
[JUSTINO et a., 2002] supre esta lacuna do uso de métodos de reconhecimentos diferentes,
em relacéo a escolha do tipo de caracteristicas, pois engloba caracteristicas que possuem um
tratamento local, as chamadas pseudodindmicas. Justino utiliza a caracteristica

pseudodinémica inclinacdo axial que descreve adequadamente 0 movimento da escrita, como
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também utiliza caracteristicas estaticas representadas pela densidade de pixels e a sua
distribuicdo. Justino [JUSTINO et al., 2002] usam a imagem binéria dentro de um grid para
extrair as caracteristicas. Na densidade de pixels, a contagem ¢é efetuada em cada regido do
grid (célula), ja a distribuicdo representa a distribuicdo geométrica dentro da célula. Na
inclinacdo axial, os pixels pretos sdo projetados nos 4 sensores da periferia de cada célula,
usando como base o eixo central da célula. Cada sensor prove um valor numérico que
corresponde ao total de pixels projetados. Este valor numérico € normalizado pel o tamanho do
sensor. Um conjunto de codebooks gerado para cada caracteristica utiliza uma base de dados
especifica para a geragdo do |éxico. No processo de quantizagdo vetorial o algoritmo k-means
é utilizado. Este procedimento tem como objetivo a reducdo da dimensionalidade dos vetores
gerados, que sdo entdo enviados ao classificador HMM para o processo de aprendizagem.
Como o treinamento é baseado em um modelo pessoal, Justino [JUSTINO et al., 2002]
determina limiares de aceitacdo e rejeicao levando em conta cada autor em especifico, desta
forma melhora os resultados. A base de dados deste experimento é composta por 5200
assinaturas de 100 autores sendo 4000 genuinas correspondendo a 40 assinaturas de 100

autores e 1200 falsificagfes simples e simuladas.

3.3. Abordagens Globais e L ocais

Sistemas em que a aplicacdo enquadra-se em qual quer contexto despertam interesse de
pesquisadores. Qi e Hunt [Ql & HUNT, 1994], propdem a representacdo de caracteristicas
invariantes a mudanca de escala nas assinaturas, sendo usadas caracteristicas globais e
geométricas como altura, largura, centro de gravidade, angulo de inclinagdo e projecoes, e
ainda caracteristicas locais representadas por um grid. No processo de verificag8o utiliza-se
um sistema multi-escala baseado em distancia euclidiana. Nesta abordagem 25 autores sdo
usados, com 15 autores que provem 20 assinaturas genuinas e os 10 restantes cedem 15
falsificacbes perfazendo um total de 450 assinaturas para o treinamento e teste. Para esta
verificagdo, utilizam-se somente medidas de distancias.

Sansone e Vento [SANSONE & VENTO, 2000] propdem um sistema baseado em
rede neurais com multiplos estégios de decisdo no processo de verificagdo. Cada estégio é

representado por uma rede MLP usando um conjunto adequado de caracteristicas. O primeiro
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estagio adota somente caracteristicas globais (a estrutura da assinatura) e € dedicado a
eliminagdo de falsificagcbes simples e aeatdrias, mas, mesmo com a generalidade empregada,
implicaem um efeito ndo desejado, no qual algumas falsificagbes simuladas séo aceitas como
genuinas. O segundo estagio recebe apenas assinaturas nao classificadas como falsas no
primeiro estagio (isto €, aguelas assinaturas realmente genuinas, ou falsificages reproduzidas
de uma maneira simulada que enganaram o primeiro estdgio), e adota uma caracteristica
especifica para esta tarefa, neste caso, séo usadas regifes de alta pressdo. Ambos os estégios
empregam um critério para estimar a confiabilidade do desempenho do classificador, tal que,
guando h&incerteza quanto a assinatura, esta € remetida para um estagio que toma a decisdo
final, levando em conta a decisdo dos est&gios prévios junto com a correspondente estimagao
de confiabilidade. Na avaliagdo da confiabilidade, o sistema usa limiares de rejeicdo. A base
de dados do experimento é composta de 49 autores sendo 20 assinaturas genuinas por autor e
um total de 1960 assinaturas.

Faez [FAEZ et a., 1997] propdem um método de verificagdo de assinaturas utilizando
redes neurais baseado em caracteristicas de descritores de forma: esqueleto daimagem, baixo
envelope e alto envelope, e regides de alta pressdo, sendo esta Ultima caracteristica extraida
em niveis de cinza. Sobre cada imagem de assinatura alinhada é sobreposto um grid de 5x10
extraindo caracteristicas locais da imagem. Uma rede MLP para cada descritor de forma, ou
sgja, cada caracteristica é treinada, e no final cada n6 de saida da rede fornece uma medida de
confianga na decisdo. Para encontrar a decisdo dtima usa-se a decisdo integral Fuzzy
combinando as saidas individuais de cada rede. Faez [FAEZ et al., 1997] geram assinaturas
genuinas artificiais, uma vez que a abordagem propdem o uso de quantidade reduzida de
amostras por autor. A base de dados possui 50 autores:. cada autor com 10 assinaturas
genuinas e outras pessoas fornecendo 10 falsificagbes por autor, sendo 5 simuladas e 5
simples. No total 1000 assinaturas mais 40 assinaturas por autor geradas artificialmente sdo
utilizadas

Baltzakis e Papamarkos [BALTZAKIS & PAPAMARKOS, 2000] propdem um novo
método com habilidade de verificar e reconhecer a assinatura em um processo multi-estégio
utilizando classificadores neurais. O sistema é baseado no uso de trés grupos de
caracteristicas. as globais, nas quais se encaixam a altura da assinatura, &rea da imagem,
largura da imagem, comportamento base, projecdes vertical e horizontal, curvatura, pontos de
borda, cruzamentos e lagos. Outro grupo extrai informagdes locais do grid, no qual os pixels

pretos sdo contados e normalizados em 0 ou 1 de acordo com a quantidade de pixels dentro de
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cada regido. Uma outro grupo de caracteristica utilizada é a textura com uso da matriz de co-
ocorréncia daimagem em nivel de cinza dividindo em regides para sua extragdo. No primeiro
estagio, cada grupo de caracteristica é dado entrado em uma rede MLP separadamente e a
distancia euclidiana também é extraida das caracteristicas. O segundo estagio, composto das
saidas das caracteristicas do primeiro estagio e da distancia euclidiana das caracteristicas,
representa quatro entradas em uma rede RBF baseada na qual a decisdo final étomada. A base
de dados é composta de 2000 assinaturas de 115 autores. Cada autor prove 15 ou 25
assinaturas.

A Tabela 3.1 abaixo demonstra o resumo das abordagens apresentadas com seus
respectivos diferenciais em termos de tipos de abordagens e caracteristicas, que fazem parte
do ponto de partida para este trabal ho.
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Tabeda.3.1: Resumo do estado da arte relevante para a dissertacao

Referéncia

Caracteristicas

Classificador

[DENG et al., 1999]

Abordagem global
Wavelet (Como
pseudodinamicas)

caracteristicas  estéticas e

Medidas de Distancia

[BAJAJ & CHAUDHURY, 1996]

Abordagem global
Projecdo de momentos verticais e horizontais
Envelope baixo e alto daimagem da assinatura

Redes Neurais MLP

[RIBEIRO & VASCONCELOS, 1999]

Abordagem global
Momentos invariantes, inclinagéo e pressao global.

Redes Neurais MLP, Cascade-
Correlation, Tower e Pyramid

[XIAO & LEEDHAM, 1999]

Abordagem local
Uso de distribuicgo de pixels nas quatro direcdes
dentro de cada célulade um grid.

Rede Neural MLP

[MURSHED et al., 1995]

Abordagem local
Segmentos gréficos do grid e uso de rede
backpropagation como redutor de dimensionalidade

Rede Fuzzy ARTMAP

Abordagem local
Caracteristicas estéticas relacionadas a contagem de

Quantizagdo Vetoria e esquema de

[ZHANG et a., 1998] - A ¢ reconstrucao

pixels em regides de um grid

Abordagem local

Caracteristicas geométricas com uso de um grid .
[HUANG & YAN, 1997] Redes Neurais MLP

para extrair o nlcleo da assinatura, distribuicdo de
pixels, fronteiras direcionais e regifes de alta
pressdo.

[SABOURIN & GENEST, 1994]

Abordagem local

Caracteristicas estéticas com uso de grid na
contagem de pixels baseado nas projecdes
horizontais, verticais e diagonais das células.

k-NN e classificador de minimas
distancias

[JUSTINO et al., 2002]

Abordagem local

Caracteristicas  estéticas  representadas  por
densidade de pixels e distribuicdo de pixels
Caracteristica pseudodindmica representado pela
inclinagdo axial

Quantizagdo Vetorial e HMM

Abordagem global elocal

[Ql & HUNT, 1994] Caracteristicas geométricas relacionadas a altura, | Medidas de distancia
largura, angulo de projecdo e inclinagdo e uso de
um grid
[SANSONE & VENTO, 2000] Abordagem global elocal Redes Neurais MLP
Contorno da assinatura e regides de ata pressdo
Comité de redes MLP

[FAEZ et d., 1997]

Abordagem global elocal

Caracteristicas geométricas usando envelope baixo
e alto. Caracteristicas pseudodindmicas de presséo,
parada e inclinag&o.

Combinando as saidas em uma

decisdo Fuzzy

[BALTZAKIS & PAPAMARKOS, 2000]

Abordagem local e global com trés grupos de
caracteristicas:

1° grupo:largura, atura, area, comportamento base,
projecdes  verticais, projegdes  horizontais,
curvatura, pontos de borda, cruzamentos e bordas
2° grupo: contagem de pixels utilizando um grid

3° grupo: textura

Redes MLP no treinamento de cada
grupo e rede RBF na decisdo
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3.4.Visao Criticado Estado da Arte

A Vvisdo critica proposta busca contribuir para uma abordagem mais consistente e que
possua conotagdo prética. Entretanto, uma comparacdo mais refinada em termos de resultados
estatisticos em cada abordagem torna-se dificil, justamente pela diversidade de bases de dados
e protocolos experimentais existentes, e também por nédo existir nenhuma base de dados
internacional compartilhada, implicando um grande problema para a comparacdo de
desempenho entre métodos [FANG et al., 2003] [MURSHED et al., 1995].

Os resultados apresentados por algumas abordagens mostram taxas de erros baixas,
porém quando analisados profundamente demonstram que tratam apenas de alguns tipos de
falsificaces, desconsiderando, por exemplo, as falsificagdes simuladas [BALTZAKIS &
PAPAMARKOS, 2000].

E comum ter solugdes combinando diferentes tipos de classificadores, pois cada um
contribui de maneira diferenciada na elaboracdo do resultado fina [BALTZAKIS &
PAPAMARKOQOS, 2000]. Em outros casos, é possivel encontrar solucdo combinando um
conjunto do mesmo tipo de classificador [BAJAJ & CHAUDHURY, 1996].

Muitas abordagens baseadas em caracteristicas globais [DENG et al., 1999], [BAJAJ
& CHAUDHURY, 1996] e [RIBEIRO & VASCONCELOS, 1999] demonstram ser mais
répidas no processo de extragdo de caracteristicas, porém, de acordo com Justino [JUSTINO
et at, 2002], métodos que utilizam caracteristicas locais possuem capacidade discriminatoria
maior em relacdo a falsificagdes simuladas e simples. Com relagéo a base de dados, muitos
métodos apresentam quantidades de autores reduzidos para validagdo estatistica [XIAO &
LEEDHAM, 1999], [BAJAJ & CHAUDHURY, 1996] e [MURSHED et al., 1995]. Ja a
guantidade de assinaturas genuinas usada por autor, no processo de aprendizagem, representa
um problema, caso 0 nimero extrapole uma quantidade maior do que os normalmente
aplicados em sistemas atuais, e desta forma dificulta a sua aplicacdo prética [SANSONE &
VENTO, 2000], [MURSHED et a., 1995], [HUANG & YAN, 1997] [SABOURIN &
GENEST, 1994] e [JUSTINO et al., 2003].

Existem algumas abordagens que utilizam técnicas de geragdo de amostras artificiais
automaticamente [XIAO & LEEDHAM, 1999] e [FAEZ et a., 1997], como também a
geracdo artificial automética de amostras de falsificagbes [HUANG & YAN, 1997]. Neste

caso, ha controvérsias com relacdo a incorporacdo destes tipos de amostras no processo de
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verificacdo por ndo refletir a variacdo intrapessoal como também as eventuais falsificagdes do
mundo real. Um caso extremo é o de Velez [VELEZ et al., 2003] que apresentam um
método de geragdo de multiplas assinaturas de cada individuo, baseado em uma assinatura
correspondente. Neste processo, tenta-se emular a variagao intrapessoal dentro das assinaturas
de cada autor, as quais sdo aplicadas em diferentes combinagdes, usando para tanto uma
assinatura original. Desta forma cada assinatura original gera 1936 padrfes de assinaturas
sintéticas.

Algumas abordagens utilizam um processo de reducdo da dimensionalidade do vetor
de caracteristicas como em Justino [JUSTINO, 2001] e Murshed [MURSHED et al., 1995].
Neste Ultimo, um processo de redugdo de dimensionalidade nas imagens ainda forma um
vetor de saida com 768 posi¢des como entrada para uma rede Fuzzy ARTMAP.

M étodos que incorporam grids [XIAO & LEEDHAM, 1999] e [JUSTINO, 2001], de
certaforma ja aplicam um processo de reducéo da dimensionalidade das caracteristicas.

Outros como Drouhard [DROUHARD et al., 1994] acreditam que um classificador é
mais eficiente se diminuir a dimensdo do vetor de entrada (dados desnecessarios) e a variagdo
no vetor de entrada ser menos abrupta (dados com ruidos). Porém, caracteristicas de um grid,
submetidas diretamente ao classificador sem um processo de reducéo da dimensionalidade
dos vetores de caracteristicas, sdo abordadas por Xiao e Leedham [XIAO & LEEDHAM,
1999]. Xiao e Leedham utilizam um grid de 9x8 com 4 primitivas totalizando 288 posi¢oes
de entrada em uma rede MLP. Os resultados obtidos nas taxas de erros sdo: 9,2% de erro na
taxa de falsargeicéo e 17% de erro nataxa de falsa aceitacéo.

J4 em Rasha [RASHA, 1994] a camada de entrada de uma rede MLP é composta de
5.600 neurénios correspondendo a propria imagem 160x35 pixels. Infelizmente ndo ha uma

maneira de determinar estes pardmetros, desde que eles sdo fortemente dependentes da
aplicacéo.

3.5. Comentérios Finais

Os trabalhos apresentados neste capitulo contribuem na elaboracdo do presente
trabalho no que se refere ao tipo de abordagem empregada , escolha das caracteristicas e

classificadores. Desta forma é proposta uma abordagem local com caracteristicas estéticas e
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pseudodinamicas baseadas no uso de técnicas grafométricas e uma rede neural MLP como
classificador. No capitul o seguinte é descrita toda a fundamentacdo metodol 6gica aplicada na

abordagem proposta.



Capitulo 4

4. Metodologia

Neste capitulo é detalhada a metodologia aplicada na abordagem proposta para a
verificagdo de assinaturas. E apresentado um estudo detalhado das técnicas forenses
fundamentais na andlise de documentos questionados, mais especificamente no processo de
extragdo das caracteristicas assim como medidas de distancias, juntamente com a abordagem

dicotdmica usada para a producéo de um modelo.

4.1. Requisitos

Uma andlise mais profunda sobre a da aplicacdo da maioria das abordagens para
verificacdo de assinaturas imp0e restri¢des, sendo limitada a um problema em especifico. Esta
reducdo de escopo contribui para o alcance de resultados desegjaveis, porém o uso prético pode
ficar comprometido quando o meio utilizado diferir do meio proposto. Esta abordagem néo
pretende acabar com este problema, porém a minimizacéo faz parte da proposta.

A seguir sdo apresentados alguns requisitos, que devem ser objeto de um estudo
detalhado em cada etapa do processo:

e Ser suscetivel aos varios tipos de falsificagbes a que o sistema € submetido;

e Procurar areducdo do nimero de classes no ambiente de classificagéo;

e Considerar uma limitagdo do espaco gréfico de 3 x 10 centimetros, que representa um
retangulo destinado a assinatura no documento. Esta restri¢do imposta € pertinente a
base de dados de laboratério utilizada por Justino [JUSTINO, 2001]. Todas as
especificacBes técnicas do processo de aquisicéo da base de dados estéo descritas em
Justino [JUSTINO, 2001].
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4.2. Recursos

O objetivo desta secdo é descrever detalhadamente os subsidios necessarios no
desenvolvimento da solugdo para o problema proposto de verificacdo de autenticidade de
assinaturas, levando em conta cada um dos requisitos estabelecidos. Ela subdivide-se em
quatro partes principais, que vem ao encontro dos requisitos que a abordagem exige:

1. Dentro do grafismo o uso de técnicas grafométricas na extragao de caracteristicas
geométricas locais, procurando transcrever a Vvisdo técnica na andise de
similaridade, aqual foi amplamente estudada por Justino [JUSTINO, 2001];

2. A utilizacgo de medidas de distancia nas caracteristicas extraidas no processo de
aprendizagem;

3. A reducdo de escopo no processo de classificagdo exige uma técnica denominada
dicotomig;

4. E finamente acombinagdo de todos estes recursos que sera abordada no capitulo 5
No processo de;

a Producdo de um modelo, que se faz necessario através de uma base de
dados e ao uso de um classificador;

b. Verificacdo, que utiliza a grafoscopia relacionada a visdo do perito
grafotécnico no processo de decisdo baseado em um comparativo de

similaridade.

4.3. Grafismo

O grafismo engloba quatro campos de estudo: a grafoscopia que é o estudo da origem
do documento gréafico; agrafologia, por suavez, € o estudo da escritavisando a determinacéo
da psique do escritor; a paleografia, € o estudo histérico da escrita; por fim, acaligrafia, que €
0 estudo artistico da escrita. A grafoscopia e a grafologia, sdo importantes para este trabal ho,
pois abordam o0 estudo das caracteristicas pessoais de um escritor ligadas a sua escrita
[JUSTINO, 2001].
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4.3.1. Grafoscopia

A grafoscopia tradicional foi desenvolvida com o objetivo de esclarecer questdes
criminais. Tratando-se de um campo da criminalistica, ela tem sido conceituada como a &rea
cuja finalidade é a verificagdo da autenticidade e da autoria de um documento, a partir de
caracteristicas gréficas utilizadas na elaboragdo de um documento [JUSTINO, 2001].

Como a escrita esta sujeita a inlmeras mudancas, decorrentes de causas variadas, €la
exige conveniente interpretacdo técnica para o completo éxito dos exames grafoscopicos
periciais. As variagdes do grafismo originam-se de causas normais, artificiais e ocasionais. As
primeiras sdo aquelas que acompanham o préprio desenvolvimento humano, nos periodos
abrangidos pela infancia e adolescéncia, maturidade e velhice. Ja as segundas, sdo
transformagdes da escrita causadas pelo artificialismo ocorrido nos casos de falsificagOes e
dissimulacBes graficas. As causas ocasionais originam-se das moléstias, dos estados
emocionais, de lesbes hamao e de outros fatores fisicos [JUSTINO, 2001].

Os elementos técnicos usados nos exames das identidades gréficas sdo:

e Genéricos: que se dividem em calibre, espacamento, propor¢do, comportamento pauta,
comportamento base, valores angulares, valores curvilineos e inclinagéo axial;

e (Genéticos: que se subdividem em din@micos (pressao, progressao) e trajetos (ataques,
desenvolvimentos, remates, minimos graficos). Cada um desses elementos pode ser
enguadrado. Em um exame grafoscopico, com convergéncia ou divergéncia (minima,
média, maxima).

No que se refere as assinaturas analisadas, elas nem sempre apresentam-se em
perfeitas condicdes, ocorrendo casos em gue existem recobrimentos, falhas devido a dobras
ou desgastes de papel, ou outras anomalias, impedindo o levantamento de € ementos técnicos
suficientes para uma conclusdo decisiva[JUSTINO, 2001].

Por mais que alguma semelhanca nas assinaturas ou escrita de cada autor possa existir,
elementos indicadores de individualidade estaréo presentes na sequéncia de letras de uma
paavra. S0 caracteristicas discriminantes observadas de perto pelo perito durante uma

pericia. A seguir sdo apresentadas algumas dessas caracteristicas individuais.
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4.3.1.1. Calibre

E o tamanho da escrita relacionado com o espaco gréfico disponivel, sendo uma
caracteristicaintrinseca de cada autor. No contexto de assinaturas este tipo de caracteristica é
melhor visualizada em assinaturas cursivas. A Figura 4.1(a) mostra um exemplo de uma

assinatura de reduzido calibre e outra assinatura de ato calibre 4.1(b).

Sadiome wouni dat Seura éﬁ»@@w\n@/

@ (b)

Figura 4.1: Assinatura de calibre reduzido (a) e de alto calibre (b).

4.3.1.2. Espagamento

Corresponde a interrupcdo do curso da escrita entre combinagdes de segmentos e
letras. O espacamento ocorre com certa freguéncia em assinaturas cursivas quando

normal mente a escrita é formada por nome composto, conforme representado na Figura 4.2.

o] o] [

Figura 4.2: Assinatura cursiva com espagamentos entre os nome e sobrenomes.

4.3.1.3. Alinhamento em Relacédo a Linha Base

Esta caracteristica corresponde a capacidade do escritor de produzir linhas de textos
ainhadas com uma linha guia horizontal ficticia (ndo-pautado) ou real (pautado). As
assinaturas podem apresentar graus distintos de inclinagdo, usualmente para baixo em
documentos pautados e ndo-pautados, confira na Figura4.3.
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Figura 4.3: Exemplo de assinatura inclinada em documento n&o-pautado.

4.3.1.4. Inclinagédo Axial

A inclinacdo axial € o angulo de inclinacdo da escrita, em relacdo ao eixo vertical,
sendo o eixo horizontal representado por uma linha de base imaginéria. Essa inclinacéo pode
ocorrer a esguerda ou a direita, conforme Figura 4.4(a) e (b). A inclinacdo axia da escrita
pode ocorrer desde o principio de uma palavra até o final da mesma, ou desde o principio de
uma oracdo, parégrafo ou pagina, até o final das mesmas. N&o sdo raros 0s casos em que 0
escritor apresenta um misto dessa inclinagdo, isto €, inclinacbes a esgquerda, a direita e
alinhado ao eixo vertical (com inclinacéo axial nula). Se essa mudanca de inclinacdo axia é
habitual, ela pode ser considerada uma caracteristica identificadora. Embora esteja longe de
ser uma regra definitiva, uma escrita com inclinacdo axial adireita ou a esquerda pode indicar
a existéncia de um escritor destro ou canhoto, respectivamente. No entanto, € comum entre os
escritores canhotos, 0 posicionamento inclinado do documento, no momento da escrita. Esse
procedimento tem como objetivo produzir uma inclinagdo axial nula, ou quase nula. Esse
habito pode ser considerado uma caracteristica ou estilo do escritor [JUSTINO, 2002].

Muitos peritos quantificam as variagdes na inclinacdo axial encontradas por todo o
documento, medindo os angulos fisicamente e pondo os resultados no laudo pericial. Com
isso, é possivel trazer a luz diferencas sutis entre a escrita questionada e a analisada. Alguns
cuidados devem ser tomados nesses casos, pois a variagdo intrapessoal (variagdes de escrita

do mesmo escritor) pode conduzir a uma analise incorreta.
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Figura4.4: Exemplo de inclinacdo a direita (a) e a esquerda (b).
4.3.1.5. Segmentos Angulares e Segmentos Curvilineos

Os segmentos angulares formam angulos que mudam bruscamente de diregdo. J& os
segmentos curvilineos estdo relacionados a uma escrita sem segmentos retos com formas

arredondadas, conforme os exemplos de assinatura na Figura 4.5(a) e (b).

A AA A A A

@ (b)

Figura 4.5: Exemplo de assinatura de segmentos com segmentos angulares (a) e com
segmentos curvilineos (b).

4.3.1.6. Minimos Gr &ficos

Os minimos gréficos sdo formados pelos pontos finais, virgulas, 0s pingos nos ‘i’s,
acentos (crase, circunflexo, til e agudo) e cedilhas. Uma peguena por¢do de escritura como
um minimo gréfico pode, em alguns casos, tornar-se uma caracteristica identificadora
relevante. Os pingos nas letras ‘i’ s podem apresentar diferentes formas, dependendo do estilo
de escrita do autor. Podem possuir um formato curvo e aberto para cima naforma de um traco
(clave) horizontal ou vertical, pode estar inclinado a esquerda ou a direita, ou apresentar a
forma de um simples ponto, confira na Figura 4.6.
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Figura 4.6: Exemplo de minimos gréaficos.
4.3.1.7. Velocidade

A velocidade da escrita € freglentemente uma caracteristica essencial para a
identificacdo do autor. Esta relacionada com os elementos técnicos genéticos da progressao.
Um movimento rapido do objeto de escrita é dificil de ser duplicado por um falsificador,

confiranaFigura4.7.

(b)

Figura 4.7: Exemplo de assinatura com escritarapida (a) e lenta (b).

Os elementos seguintes descrevem alguns indicadores de escrita répida e lenta:
o Rapida

e Tragado tenso, sem tremor;

e Alongamento nafinalizac&o dos tragos;

e Faltade legibilidade;
e Lento

e Vacilagcdo e tremor, escrituramais angular;

e Cruzamentosdos ‘t" em posi¢ao correta;

e Parada e recomeco abrupto (clave);

e A escritaéfeitade letrasindividuais e legivels;

e Movimento pode apresentar ornamentos.
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4.3.1.8. Indicios de FalsificacOes

Na seguéncia sdo apresentados alguns indicativos de falta de autenticidade dentro da

graf oscopia relacionados a aspectos técnicos genéticos:

Inicios e paradas abruptas — Estas caracteristicas estdo relacionadas com atagues e
remates. Nos casos de falsificagbes, ocorrem quando o fasificador coloca a ponta da
caneta em contato com o papel, e entdo inicia a escrita. Quando conclui a escrita ou algum
trecho, ele interrompe a escrita e retira a caneta, encerrando o contato com o papel. Isto
pode causar um inicio ou término abrupto, enfatizando ou determinando onde a caneta foi
colocada em contato com a superficie do papel [JUSTINO, 2002], conforme demonstrado
na Figura 4.8(b). As vezes, este contato é t&0 prolongado, que acaba deixando no papel
um pegueno borr8o. Esse borrdo sera maior quando a caneta possuir uma tinta mais
liquefeita ou o papel apresentar maior porosidade. Sendo assim, a assinatura pode
apresentar marcas desnecessarias e estranhas, causadas por inicios e paradas de caneta.
Normalmente o inicio e término de uma assinatura sdo caracterizados por linhas de

tracados firmes, apresentando caracteristicas de velocidade, Figura 4.8(a);

(@ (b)

Figura 4.8: Exemplo de assinatura com relacdo ainicio e fim abrupto: (a) Assinatura
original; (b) Assinatura falsificada.

Elevacdo do objeto de escrita — O escritor pode interromper o percurso do tracado para
efetuar uma correcdo na direcéo. Isto é ocasionado pela elevagcdo da caneta em um ponto
na escrita, eliminando temporariamente seu contato com o papel. Esta acdo pode levar ao
aparecimento de uma pequena descontinuidade no tracado, ou a sobreposicdo de duas
linhas de tinta onde deveria haver uma s6 linha continua [JUSTINO, 2002], confira na
Figura4.9 (a) e (b);
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@ (b)

Figura 4.9: Exemplo de assinatura relacionada a elevacdo do objeto de escrita: (a) Assinatura

original; (b) Falsificagdo com elevacdo do objeto de escrita.

Tremor — A presenca de tremores nos tragos pode ser um indicativo de fraude.
Usualmente as assinaturas, por se tratarem de desenhos estilizados, contam com a destreza
de quem as criou, devido a um processo exaustivo de repeticdo. Portanto, o tragcado
apresenta caracteristicas de firmeza e velocidade. Como a criagdo de uma assinatura ndo
genuina é pouco mais que um desenho, apresentara, na maioria das vezes, um movimento

lento da caneta com tracado trémulo e inseguro, conforme a Figura 4.10(b);

@ (b)

Figura 4.10: Exemplos de assinaturas sem tremores e com tremores; (a) Assinatura
original; (b) Assinatura falsificada com tracado trémulo.

Pressdo — Esta caracteristica resulta na variacgo de largura do tragado e na deposi¢do de
material de tinta ou grafite em uma dada regido do mesmo. Consegiiéncias da pressdo do
objeto de escrita sobre o papel [JUSTINO, 2002]. E uma caracteristica pseudodinamica
que geralmente ndo esté presente nos locais em que o tragado é rgpido, como ocorre nas
assinaturas genuinas mostradas na Figura 4.11(a). Nestes casos a linha de tinta permanece
constante em densidade e apresenta como resultado uma presséo constante. No entanto,
em locais onde 0 movimento é lento havera pequenos afinamentos das linhas, indicando

irregularidade de pressdo e dando indicios de falta de destreza, usuais nos casos de
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falsificacBes. Ta procedimento pode ser conferido na Figura 4.11(b) em relacdo a

assinatura original naFigura 4.11(a);

@ (b)

Figura4.11: Exemplos de assinaturas sem pressao e com pressdo (a) Assinaturaoriginal.
(b) Falsificag&o servil com pontos de presséo.

e CorrecOes — Retrago € 0 processo em que 0 objeto de escrita repinta uma porcao escrita da
linha, normalmente na direcéo oposta. Um exemplo € um movimento descendente seguido
por um movimento ascendente em cima da linha ja existente. E considerada uma
caracteristica do escritor, enquanto representar um comportamento natural da experiéncia
de escrita. Por outro lado, se acontecer como uma forma de conserto, paracorrigir aforma

de umaletra, pode ser um indicativo de falsificagdo, conforme Figura 4.12(b).

e

(b)

Figura4.12: Exemplos de assinaturas sem e com corregoes (a) Assinatura original. (b)
Falsificagdo servil com pontos corrigidos.

E importante salientar que alguns desses indicadores podem estar presentes em
assinaturas genuinas de pessoas em idade avangadas ou enfermas. A mera presenca destes
indicadores ndo significa que a assinatura analisada ndo seja genuina, mas devera contribuir
na determinac3o global da autenticidade. E de se esperar que a assinatura de uma pessoa em
idade avancada apresente tracos mais trémulos e vacilantes. Porém, se a assinatura
guestionada apresentar uma habilidade superior a esperada, uma possivel fraude pode estar

presente. Freqlentemente, um falsificador, em decorréncia de um nivel de habilidade alta
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inerente da sua escrita, pode produzir uma assinatura contendo menos indicacdes de

falsificagBes que uma pessoa com um nivel mais baixo de habilidade.

4.3.2. Grafologia

E 0 estudo da escrita visando a determinacdo da psique do escritor. Existem vérias

escolas grafol 6gicas. Nesse trabalho séo tratadas somente as que possam subsidiar os estudos

em verificagdo de assinaturas. Para tanto, serdo comentados somente 0s movimentos com

abordagem cientifica, ou seja, 0 movimento classico que se baseia na mimica e 0 movimento

moderno psicanalitico, que se orienta por simbolos [JUSTINO, 2001].

Mimica nesta escola, a grafologia comporta dois estudos, 0 dos sinais e 0 das
resultantes. Os sinais sdo tomados no conjunto da escrita, em que se consideraaaltura,
a largura, a inclinacéo e a regularidade ou nos pormenores das palavras, das letras e
dos sinais. Sendo assim, deve-se procurar os sinais de superioridade e de inferioridade,
de cardter moral (costumes e sentimentos), vontade, senso estético, idade, sexo e
algumas indicagdes patol ogicas.

Simbdlica: baseia-se principalmente nos estudos da avaliacdo e interpretacdo dos
simbolos. Existem, indubitavel mente, relacfes entre os diversos simbol os graf ol égicos

gue compdem o traco individual e o psiquismo do escritor.

Os sinais usados pela escola mimica e simbdlica assemelham-se aos utilizados pela

grafoscopia, mas as andlises das resultantes possuem abordagens diferenciadas. As duas

primeiras avaliam a psique do escritor, a fim de estabelecer possiveis patologias. Ja a Ultima

avalia a veracidade da autoria da escrita, com a finalidade de identificar possiveis fraudes.

Sao elementos bésicos da grafologia:

Campo gréfico: € o espaco bidimensional em que a escrita é produzida;

Gesto gréfico ou movimento grafico: é todo movimento de dedos €/ou da médo que o
individuo faz para escrever. Cada movimento gréfico gera um trago grafico;

Trago: é o trajeto que a caneta descreve em um Unico gesto executado pel o escritor;
Traco descendente, fundamental, pleno ou grosso: é todo traco descendente e grosso
de umaletra;

Trago ascendente, ou perfil: € o traco ascendente e fino de uma letra;
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Ovais: sdo os elementos em formade circulo das letras ‘a’,'0’,'g’,' (', €tc;

Hastes: sdo todos os tracos plenos (movimento de descenso) das letras ‘I','t’,'b’, etc e
do ‘f’ até a base da zona média. Também sdo consideradas hastes os tragos verticais
do‘m’ edo ‘n’ mailsculo e mindsculo;

Lancadas inferiores: sdo todos os planos (descendentes) do ‘g’, 'j’, 'y’, etc edo ‘f’ a
partir da zona média até embaixo;

Bucles: sdo todos os tragos ascendentes (perfis) das hastes e das langadas inferiores g,
por extensdo, todo movimento que ascende cruzando a haste e unindo-se a ela
formando circulo;

Partes essenciais: € o esqueleto da letra, a parte indispensavel da sua estrutura;

Parte secundéria ou acessoria: € o revestimento da letra, ornamental ou no, necesséria

a sua configuragéo.

Nas letras, é preciso distinguir também as diferentes zonas:

Zonainicial, &rea onde se encontra 0 ponto que inicia aletra;

Zonafinal, érea onde se encontra o ponto que termina aletra;

Zona superior, &rea onde se encontra o ponto mais alto, ocupado pelas hastes, pelos
acentos, pelas barras do ‘t’ e parte das mailsculas;

Zona média, area central, ocupada por todas as vogais minUsculas e pelas letras
‘m',’n’,’r’ etc. cuja atura torna-se base para medir o nivel da elevacdo das hastes e 0
nivel do descenso das langadas inferiores;

Zonainferior, zona baixa da escrita a partir da base de todos os ovais descendentes das

maiUscul as ou de outras letras.

O uso individua ou em conjunto destes elementos da grafologia estd presente em

algumas caracteristicas encontradas tanto na escola mimica quanto na simbdlica e que estéo

relacionadas ao contexto de assinaturas, sendo descritas a seguir.

4.3.2.1. Aspectos Gr éficos

Séo fundamentais para a abordagem proposta e estdo relacionadas com a escrita vista

como grafia psicomotriz, ou seja, medindo-se 0 nivel de tensdo, rapidez, profundidade,

irradiagdo (atura-extensdo), relevo, estética, coesdo, regularidade, inclinacdo, direcdo das
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linhas, progressao e propor¢do. Quase todos esses aspectos do grafismo sdo mensuraveis, isto
€, podem ser avaliados graf ometricamente a partir de um model o ou padr&o. Tudo que exceda
ou fique abaixo deste modelo é sintomatico [JUSTINO, 2001].

4.3.2.2. Ordem

A distribuicdo dos elementos gréficos pode ser classificada em: clara, boa separacdo
indicando uma uniformidade na distribuicdo de letras e palavras, conforme Figura 4.13(a);
confusa, em gue o texto aparece como uma massa ndo uniforme e embaralhada, conforme
Figura4.13(b); concentrada, em que na visdo do conjunto prepondera o texto sobre os espagos

em branco, Figura 4.13(c) e espacada, em que na visdo do conjunto preponderam 0s espagos

em branco Figura 4.13(d);
fermamOr CRIsTIMA @ Rerralh ehmecker bong~ ) i ie 13
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Figura 4.13: Exemplos de assinaturas sob o ponto de vista da ordem, podendo ser uma
assinatura: (a) clara; (b) confusa; (c) concentrada; (d) espacada.

4.3.2.3. Proporcéo

Esta relacionada a simetria da escrita, normalmente notada em assinaturas cursivas,
podendo ser de trés tipos. proporcional, é a assinatura em que as letras e as partes
constitutivas da mesma apresentam peguenas desigualdades ritmicas, conforme Figura
4.14(a); desproporcional, é a assinatura onde as letras ou partes de letras apresentam
desequilibrio e translagfes mais ou menos exageradas, conforme Figura 4.14(b); mista, em
gue nota-se a existéncia simultanea da proporcionalidade e desproporcionalidade, afetando as

letras mailsculas, veja Figura 4.14(c).

@ (b)
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Figura 4.14: Exemplos de assinaturas com relagdo a simetria: (a) Assinatura proporciona; (b)
Assinatura desproporcional; (¢) Assinatura mista.

4.3.2.4. Dimensao

A dimensdo traduz o grau de expansividade do escritor, podendo ser resumida em duas
classes: a escrita ata, onde o corpo da escrita (zona média) ultrapassa as proporcdes em
relacdo as hastes e as lancadas inferiores conforme Figura 4.15(a); a escrita baixa, em que o

corpo da escrita, em proporcdo as letras, € mais larga do que alta conforme Figura 4.15(b).
+—>
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Figura 4.15: Exemplos de assinaturas com relacdo a dimenso: (a) Assinatura alta; (b)
Assinatura baixa.

4.3.2.5. Pressao

A forca ou intensidade do traco, por sua caracteristica dindmica, esta em estreita
relagdo com a rapidez, com a continuidade e com airradiacgo do impulso grafico. A pressao
pode ser expressa por duas caracteristicas. a escrita tensa, em que 0s movimentos graficos sdo
retos, firmes e seguros, conforme Figura 4.16(a); a escrita frouxa, onde existe um déficit de
tensdo nos movimentos, 0s quais sd80 mais ou menos sinuosos, ondulados ou torcidos em
qualquer diregéo, conforme Figura 4.16(b).

Um outro pardmetro mensuravel, em relacdo a pressdo, é a forga da impressdo do
traco. Pode ser dividido em dois: 0 peso real, que € a soma da espessura do traco, aforca e

profundidade; o peso aparente, em que s é considerada a espessura do trago.

S ATATT

@ (b)
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Figura 4.16: Exemplos de assinaturas com relacdo a pressdo: (a) Assinatura tensa; (b)
Assinatura frouxa.

4.3.2.6. Forma

Quanto a forma, existem trés tipos identificaveis de escritas: a caligréfica, em que
modelo caligréfico escolar € predominante, conforme Figura 4.17(a); a arredondada, em que
0s elementos curvos sdo preponderantes, Figura 4.17(b); a reta vertical, em que predominam
0S segmentos retos verticais ou levemente inclinados, Figura 4.17(c), a reta horizontal,

guando predominam os segmentos em linha reta horizontal, conforme Figura 4.17(d).

(@ (b) (€ (d)
Figura4.17: Exemplos de assinaturas sob o ponto de vista daforma: (a) Assinatura

caligréfica; (b) Assinatura arredondada; (c) Assinatura reta vertical; (d) Assinatura reta
horizontal.

4.3.2.7. Gesto caracteristico

Existem em cada individuo gestos que se repetem a cada instante, espécies de tique ou
atitude que o caracteriza. Na escrita também existem modalidades de tragos ou letras que
chamam a atenc&o, porque imprimem ao tracado uma fisionomia especial que nenhum outro
poderia reproduzir da mesma maneira. Os elementos graficos que podem formar o gesto
caracteristico em assinaturas sdo: gancho - consiste no movimento de regressdo encontrado
nos finais das letras ou nas barras dos ‘t’ conforme Figura 4.18(a); clave - carrega todo o
golpe de energia sobre a zona final do tracado que fica em forma de ponta quebrada, confira
na Figura 4.18(b); golpe de sabre - € 0 movimento promovido por um impulso da caneta, que
pode afetar as barras dos ‘t’ e as partes inferiores das letras (lancadas inferiores), confira na
Figura 4.18(cl); inflacdo - que apresenta um tamanho exagerado, presente nas maiusculas,
Figura 4.18(c2); espiral - que esta presente nas letras mailsculas, conforme Figura 4.18(d);

laco - que € uma espécie de movimento de retorno ao ponto de partida, confira na Figura
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4.18(el); movimento em triangulo - produzido principalmente nas lancadas inferiores dos
‘t",'d’, 'Y’ e nas barras dos ‘t’, pode também aparecer na circunferéncia das letras da zona
média, conforme Figura 4.18(e2); bucle - que se apresenta na circunferéncia das letras da
zona média, nas mailsculas e nas ligagdes, conforme Figura 4.18(f); arco - é encontrado
preferencialmente nas zonas inicial, superior e média (nas ligagdes), visto na Figura 4.18(g);
guirlanda - consiste num movimento em forma de arco aberto para cima, presente nos tragos
iniciais e finais e nas barras dos ‘t’, conforme Figura 4.18(hl); serpentina - que afeta os
tracosiniciaisefinaiseasletras‘m’ e ‘n’, conforme Figura 4.18(h2).

/ S e
") Ml dg T N\we /42,4:;
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@ (b) L (d)
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@&Mﬂ /.Lz.w"\ R ng ~{| e
(€) (f) ©) (h

Figura 4.18: Exemplos de assinaturas do ponto de vista de gestos caracteristicos: (a) Gancho;
(b) Clava; (c) Golpe de sabre e inflada; (d) Espiral; (€) Movimento em tridngulo e laco; (f)
Bucle; (g) Arco; (h) guirlanda e serpentina.

E importante salientar o que foi dito anteriormente: a grafologia oferece um conjunto
de caracteristicas que avaliam os aspectos psicolégicos de um escritor, usando como

ferramenta a escrita.

4.3.3. Consider agdes sobre o Grafismo

Foram apresentadas nos itens anteriores, as vérias formas de abordagens usadas no
estudo do grafismo e as peculiaridades de cada uma delas, em particular as duas de maior
importancia para o estudo da assinatura manuscrita, a graf oscopia e a grafologia.

No caso da grafologia, a contribui¢do encontra-se no conjunto de caracteristicas que

determinam os aspectos psiquicos do autor, usados nesse caso como atributos que diferenciam
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um autor do outro. O comportamento psicol 6gico reflete-se nas caracteristicas de sua escrita,
€ nesse caso essas caracteristicas podem ser utilizadas como elementos discriminantes entre
varios autores.

Ja a grafoscopia, por tratar da autenticidade de documentos questionados, no qual se
enquadram as assinaturas manuscritas, apresenta subsidios valiosos para a extracdo de
caracteristicas.

Projetar bons extratores de caracteristicas para sistemas verificadores de assinaturas,
ainda é um grande obstaculo, dada a complexidade do problema. A escolha de caracteristicas
significativas € em uma etapa essencial na elaboracdo de um método de verificacdo, e a
representacdo computacional destas caracteristicas afeta diretamente os resultados obtidos,
pois a robustez do método é proporciona a qualidade das mesmas. A Tabela 4.1 apresenta
uma relacdo entre a grafologia e grafoscopia, permitindo determinar um conjunto de

caracteristicas a serem adotadas pelo método de verificagdo automatica proposto.

Tabela 4.1: Caracteristicas combinadas da grafologia e da graf oscopia e as primitivas
implementadas.

Grafoscopia Primitiva Usada

(genéticos/ genéricos)

Grafologia
(mimica/ simbdlica)

Calibre Altura/ largura/ dimensdo

Proporcionalidade Regularidade / proporg&o Densidade de pixels
Espacamento - Centro de Gravidade
Comportamento Base -

Pressdo Pressdo Real Pontos de Presséo
Ataque/ Remate Gestos Caracteristicos Inicio e Fim Abrupto
Progresséo Presséo Aparente Segmentos de Tremor
Inclinacéo Axial Inclinacéo Inclinagdo Axial
Valores Angulares e Curvilineos| - Curvatura

Ocupagdo do Espaco gréfico

Minimos Graficos

Comportamento Pauta

Levando-se em consideracdo as restri¢cdes impostas pela aplicacdo e as limitacbes da

base de dados do laboratério, pelo fato das amostras terem sido adquiridas em fundo branco e
em tamanho fixo, algumas destas caracteristicas ndo se aplicam ao problema proposto:

e Comportamento pauta — Essa primitiva esta ligada diretamente a presenca das

linhas de base. Como nesse trabalho foram usadas imagens desprovidas dessa

informacao, ela sera deliberadamente excluida do conjunto das primitivas tratadas;
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e Minimos graficos — Por possuirem dimensdes normalmente reduzidas, podem ser
eliminados ou mesmo modificados durante o processo de digitalizacdo ou pré-
tratamento, resultando em instabilidade;

¢ Ocupacdo do espaco gréfico — Pela utilizagdo da base de dados na qual asimagens
possuem tamanho fixo, e 0 espaco destinado a assinatura é rel ativamente pegueno,
0 uso da ocupagdo do espaco grafico esta restrito a &rea em torno da assinatura.

Com o uso da segmentacdo em células esse mapeamento é suprido.

Com base na Tabela 4.1, intrinsecamente as caracteristicas estaticas se referem a
forma como comprimento e altura e representam 0 comportamento estatico da escrita,
podendo serem representadas pela Densidade de Pixels e pelo Centro de Gravidade, e
incorporam vdérias caracteristicas da grafoscopia e grafologia. JA as caracteristicas
pseudodinémicas como progressdo, pressdo e inclinagdo axial representam o comportamento
dindmico da escrita e portanto, estdo relacionadas diretamente com os tragos da assinatura. As
caracteristicas desta categoria usadas no presente trabalho séo: pontos de pressao, inicio e fim

abrupto, tremor, curvatura e inclinag&o axial.

4.4. Medidas de Distancia

Em problemas de classificacdo, ha uma dependéncia significante das medidas de
distancia. As medidas de distancia possuem propriedades invariantes, podendo também
integrar caracteristicas heterogéneas [CHA, 2001]. Existem dois pontos cruciais no
desenvolvimento de um sistema automético de verificagdo de assinaturas computadorizado. O
primeiro é alcancar uma representacdo que pode maximizar a distancia entre assinaturas de
individuos diferentes. O outro seria que assinaturas da mesma pessoa se mantenham constante
uma vez que uma medida de distancia seja definida corretamente [Ql & HUNT, 1994].

Duas premissas sdo importantes no método proposto. Uma € selecionar caracteristicas
importantes da imagem e outra € selecionar uma apropriada medida de distancia, cuja escolha
envolve sempre uma subjetividade das caracteristicas das variaveis e das escal as usadas paraa

medicdo. Dentre as diversas medidas utilizadas para determinar a distancia entre el ementos de
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uma matriz de dados, as abordadas para o trabalho sdo: Euclidiana, Manhatan, ‘ city block’ ou
bloco-cidade e Euclidiana Quadratica.

De acordo com Novaes [NOVAES, 2002] a disténcia bloco-cidade se aproxima da
distancia euclidiana quando apenas um atributo diferencia dois objetos. Quando mais de um
atributo for usado, a distancia bloco-cidade tende a separar mais os objetos. Um exemplo
hipotético utilizando um atributo nas trés medidas de distancias é mostrado na Figura4.19.

O ato de classificar um padréo pode ser considerado como sendo uma tarefa de
definicdo de pertinéncia, em que devemos associar um novo elemento a um dos conjuntos
(classes) existentes, o que faz com que sua representacdo no espaco de caracteristicas assuma
a forma de agrupamento de pontos. Este aspecto de proximidade entre os elementos de um
conjunto pode ser utilizado como pardmetro para a classificacdo de padrdes. A definicdo de
fungdes que sejam capazes de indicar uma medida de semelhanca ou distancia entre dois

padrdes constitui um meio de formalizar o processo de classificacéo.

A

X

/ Euclidiana

©,

Bloco-cidade
Euclidiana quadrética —
VAg
Figura 4.19: Precisdo nas métricas de distancia euclidiana, euclidiana quadrética e bloco-

cidade.

4.4.1. Distancia Euclidiana

E a funcio de distdncia mais intuitiva, sendo derivada do célculo da distancia
geométrica entre dois pontos. A distancia euclidiana € adequada para o tratamento de classes
cujos elementos tendem a se agrupar proximos a média, ou seja, possuem variancia
desprezivel. Problemas em que as classes apresentam comportamento semelhante, quanto a
forma da funcdo de distribuicdo de probabilidades e valores de variancia também sdo

indicados para 0 uso da distancia euclidiana.
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A distancia euclidiana entre duas amostras X; e X; € a raiz quadrada do somatorio dos
quadrados das diferengas entre os valores de x; e X; para todas as variaveis, ou sga, para
k=1,..P [BARBEAU et a., 2002]:

dij :‘/i(xik _Xjk)2 (4'1)

4.4.2. Distancia Euclidiana Quadr atica

A disténcia entre duas amostras x; e x; € 0 somatério dos quadrados das diferengas

entre os valores de x; e X; paratodas as variaveis, ou sgja, para k =1,..,P [BARBEAU et dl.,

2002]:

dz = ZP, (X — Xjk)z (4.2)

4.4.3. Distancia de M anhattan ‘Bloco-Cidade

A distdncia de Manhattan se aproxima da distancia euclidiana quando apenas um
atributo diferencia dois objetos [NOVAES, 2002]. Pode-se dizer que ela € uma versdo
simplificada da disténcia euclidiana.

A distancia entre duas amostras x; € X, € 0 médulo das diferencas entre os valores de x;
ex; paratodas asvariaveis, ousgja, para k =1,..,P [BARBEAU et a., 2002]:

P
dij = ZI Xik = Xjk | (4.3)
k=1

4.5. Dicotomia

A identificagdo da autoria da escrita, mais especificamente de assinaturas, tem grande

utilizagdo no sistemajudiciario. Umadas fundamentacOes bési cas naidentificagdo da escritaé
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gue cada individuo possui uma escrita consistente e distinguivel de outro individuo [CHA,
2001]. Destaforma, a individualidade da assinatura se encaixa neste contexto.

Para a identificacdo da autoria de escrita ou assinaturas, € necessario determinar a
validade estatistica da individualidade do autor, baseando-se no desempenho das
caracteristicas através da verificacdo, quantificacdo e andlise estatistica.

Considerando o problema de muitas classes, em que 0 nimero elevado de classes esta
relacionado a maioria dos métodos de identificacdo de padrdes associados a verificacdo de
assinaturas. Nota-se que os sistemas de verificagdo de assinaturas sdo freglentemente
desenvolvidos usando um niimero de classes pequeno e finito, tirado de um universo maior de
classes. Entretanto, de acordo com Cha [CHA, 2001] o agrupamento no subconjunto de
classes ndo prové a validade da individualidade da escrita. Sem a validade da individualidade
a deducdo estatistica é questionavel devido ao resultado deste modelo ndo poder ser deduzido
para a populacdo inteira. Como o objetivo da abordagem proposta é a verificacdo de
assinaturas através de um método com o uso minimo de amostras por autor, a comparagdo da
deducéo estatistica baseado no universo populacional ndo sera aprofundada, simplesmente €
mencionada a dificuldade de se estabel ecer um modelo por classe quando o problema envolve
toda a populacdo. Por esta razéo, é proposto um método dicotbmico para estabelecer a
distinc&o inerente de classes, diferindo dos métodos conhecidos como policotdmicos.

No método dicotémico utiliza-se um classificador que coloca um padrédo em uma de
somente duas categorias para estabel ecer aindividualidade. O problema é modelado por duas
classes: autoria ou ndo-autoria. Dadas duas amostras, a distancia entre as caracteristicas de
dois documentos € computada e classificada como positiva (autoria) ou negativa (ndo-
autoria). Simbolicamente, as variaveis de distancia entre caracteristicas de amostras do
mesmo autor e as variaveis de distancia entre caracteristicas de amostras de autores diferentes
podem ser representadas pela notagdo (+) e () respectivamente.

Uma vantagem do método dicotbmico € a miltipla integracdo de tipos de
caracteristicas, as quais podem ter diversas origens. Varios tipos de caracteristicas sdo
mostrados na Figura 4.20, as quais podem ser integradas utilizando medidas de distancias de
acordo com Cha [CHA, 2001]. Na abordagem proposta somente caracteristicas elementares
s80 abordadas.
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Tipos
Caracteristicas

Elementares Histograma String
Discreto Continua Complexa
Binéria Nominal Ordinal M 6dulo

Figura 4.20: Hierarquia de tipos de caracteristicas de acordo com Cha[CHA, 2001].

No dominio da disténcia das caracteristicas (método dicotdmico), todos os tipos de
distdncias de caracteristicas tornam-se valores escalares independente do tipo de
caracteristica. Em outras palavras, multiplos tipos de caracteristicas sdo integrados em valores
escalares de distancias de caracteristicas para resolver o problema.

De acordo com Cha [CHA, 2001] é enigmatico distinguir cada autor pelo nimero de
classes, este universo € muito grande ou ndo-especificado em problemas de classificagdo. Para
estabelecer ainerente distingdo de classes, isto €, a validacdo daindividualidade, o problema
de muitas classes é tratado em uma dicotomia. Neste método usa-se a distancia entre duas
amostras da mesma classe e de duas classes diferentes, ndo havendo a necessidade de se

observar todas as classes dentro do escopo.

4.5.1. Transformacao Dicotomica

Em um problema de classificacdo de uma categoria representando toda a popul agéo,
também chamado policotomizador, ha m exemplares de assinaturas de cada n pessoas (n
muito grande). Dado um exemplar de assinatura, x, de um autor desconhecido pertencente ao
universo de n autores, atarefa é determinar se x foi escrito por este autor. Como 0 nimero de
classes é muito grande, este problema é aparentemente insuperével. O método dicotdmico é

proposto pararesolver este problema, conforme a Figura 4.21.
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O Distancia de caracteristica do mesmo autor

A O Wy A D Distancia de caracteristicas de autores diferentes
2 L w, 5t
A w o0 O
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Figura4.21: Transformac&o de: (a) Dominio das caracteristicas (policotomia) para (b)
Dominio das distancias das caracteristicas (dicotomia).

O processo é demonstrado para trés autores, {wi, W», ws}. Cada autor prové trés
assinaturas e trés valores escalares de caracteristicas sdo extraidas por assinatura. A Figura
4.21(a) mostra as assinaturas no grafico para cada escritor.

Para transformar em espaco da distancia, 0 processo é aplicado no vetor de disténcia
de cada caracteristica de assinaturas do mesmo autor € 0 mesmo é denotado por Xgy. A
amostra da distancia entre autores €, em contrapartida, obtida medindo a distancia das
caracteristicas entre duas assinaturas de autores diferentes, sendo representada por X djj

representa 0s i’ autores de j’ assinaturas.

%, =0(d;—d,) ondei=1atén,j k=1aémej#k (4.4)
%, =06(d,;—d,) ondei, k=1aén i#ke jl=1aém (4.5)

onde n é 0 nimero de autores, m é o nimero de assinaturas por autor, 6 € a medida de
distancia entre valores de caracteristicas de duas assinaturas. A Figura 4.21(b) representa a
transformacdo do espaco das caracteristicas para 0 espaco das distancias das caracteristicas.
Uma distancia entre caracteristicas do mesmo autor, W e uma distancia entre caracteristicas de
autores diferentes, B, no dominio da caracteristica na Figura 4.21(a), correspondem aos
pontos W e B no dominio da distancia das caracteristicas na Figura 4.21(b), respectivamente.
Desta forma, ha somente duas categorias: distancia entre caracteristicas de duas assinaturas do
mesmo autor e distancia entre caracteristicas de duas assinaturas de autores diferentes no

dominio da distancia da caracteristica
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Segjanu)= | x+)| eny = | x| otamanho dadistancia das classes dos mesmos autores
e autores diferentes. Se n pessoas provem m assinaturas.
Ney=n-CpP (4.6)
representa o total de amostras positivas, e as amostras negativas é representada por:
ny = m>.Cy (4.7)
jaototal geral de amostras é calculado por:
Ny + Ny = CF° (4.8

Uma maneira de representar figurativamente mditiplas caracteristicas é plotar os
valores das distancias de cada caracteristica em um vetor de distancias multidimensional. A
Figura 4.22 ilustra os valores de distancias no espago 3D {dist(b), dist(c), dist(e)}
figurativamente. Similarmente ao espaco unidimensional, a distancia intraclasse tende em

direcdo a origem enquanto a distancia entre classes tende a se distanciar da origem.

dist (&)

dist (o) dist (o)

Figura 4.22: Distribui¢&o das distancias das caracteristicas no espago 3D.

Utilizando o fato que a distancia intraclasse € menor, o dicotomizador determina o
limite de decisdo intraclasse e entre classes. Uma boa maneira de representar a relacéo entre
duas classes é calculando a curva entre duas distribui¢des, que descreve o comportamento de
duas popul agdes figurativamente sem perda de generalidade. O erro Tipo |, a ocorre quando o
mesmo autor da assinatura é identificado como autor diferente e o erro Tipo Il, § ocorre
guando duas assinaturas de autores diferentes sdo identificados como mesmo autor como

mostra a Figura 4.23.
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2 Distﬁneia do mesmp. ABEOE -

- Limite de
~decisao

Disténcia entre ameostras

Figura 4.23: Distribuic¢&o do erro Tipo | e Tipo Il.

Sendo o limite de decis&o representado por T, « € # sdo cal culados por:

a = Pr(dicotomizador(dij,du) > 7| i = k)
B = Pr(dicotomizador(d;,da) < T|i #k)

(4.9)
(4.10)

4.5.2. Comparando Policotomia e Dicotomia

Um inconveniente da abordagem dicotdbmica é que ela pode fracassar para detectar

diferencas entre w; e w; as quais ndo diferem grandemente no dominio das distancias, embora

sejam diferentes geometricamente no espaco de caracteristicas [CHA, 2001], conforme
Figura 4.24.
A A
A of;
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> >
€) f1 (b) of1

Figura 4.24: Comparagdo entre (a) Dominio das caracteristicas (policotomia) e (b) Dominio
das distancias das caracteristicas (dicotomia) [CHA, 2001].
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Para um melhor aproveitamento do método seria desgjavel que todas as distancias
entre elementos da mesma classe (autor) no dominio da caracteristica pertencessem também a
mesma classe, no dominio da distancia da caracteristica. Similarmente, o ideal seria que todas
as distancias entre duas classes diferentes no dominio da caracteristica, pertencessem aclasses
diferentes no dominio da distancia entre caracteristicas. Infelizmente, isto nem sempre ocorre;
classes perfeitamente agrupadas no dominio da caracteristica podem ndo ser perfeitamente
representadas pela dicotomia no dominio da distancia [CHA, 2001]. A comparacdo na
abordagem dicotémica € relativa para uma populacéo e € crucialmente af etada pela escolha e
diversidade da populacdo. O objetivo inicial deste trabalho € validar a individuaidade de
assinaturas estatisticamente, ndo detectar as diferencas particulares de instancias distintas.

Na abordagem dicotdmica pode-se utilizar uma quantia ilimitada de amostras de cada
classe, desde que estas hovas amostras também sejam mapeadas dentre duas possiveis classes,
em gque a distribuicdo das amostras pode ser usada para a deducdo da distribuicdo da
populacdo inteira, neste caso semel hante & abordagem policotémica.

Para Cha [CHA, 2001], o qual aborda a individualidade da escrita e a deducgéo
estatistica, 0 modelo dicotémico representa uma melhor deducéo estatistica do que o0 modelo
policotdmico. Cha [CHA, 2001] afirma que o modelo policotémico ndo é capaz de deduzir
estes resultados para a popul acdo toda, pelo fato de existirem classes invisiveis.

Uma relagdo pode ser estabelecida entre aplicacdo e precisdo. Quando ha uma
guantidade grande de amostras de cada individuo é dificil a sua aplicagdo. Desta forma, pode-
se desgar transformar 0 dominio das caracteristicas no dominio das distancias das
caracteristicas, em que se obtém grandes amostras para ambas as classes, tornando o problema
tratével por uma deducdo estatistica. Os resultados porém nem sempre serdo satisfatorios, de
acordo com Cha[CHA, 2001].

Quando h& um pegueno nimero de classes, em gue se pode ter cada amostra de cada
classe, 0 método policotdmico pode ser usado para validar a individualidade das classes.
Entretanto, nada impede de se utilizar o dicotomizador mesmo em problemas com poucas
classes.

A abordagem proposta apresenta grandes diferencas do modelo individual
policotdmico. Nos model os policotémicos um nimero de amostras genuinas de um autor em
especifico € capaz de representar a variacdo pessoa da classe wy, sendo capaz de discriminar
outros autores e todos os tipos de fal sificagfes, gerando um model o pessoal robusto, conforme

Figura 1.4.
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4.5.3. Resumo da Abordagem Dicotdmica

Na abordagem dicotémica [CHA. 2001], dada duas imagens de documentos al eatérios,
o problema de verificagdo é determinar se as dois documentos foram escritos pela mesma

pessoa com dois tipos de probabilidades de erros de confusdo. A Figura 4.25 descreve o
processo de transformagdo dicotdmica, onde fv/ é a i-esima caracteristica de j-esimo

documentos do vetor de caracteristicas fv, e fvg o Ultimo vetor de caracteristica do documento.

doc, docy,
l l d(fv, v )~
Extrag&o d (fle’ Vo fV;() p| Distancias / d(f y y) Di cotomizador
ragéo de oy d(fv, fvy)—
Caracteristicas (fVly vz g )> Computadas : / i

\A X y
d(fvd’ fvq ) Mesmo / Diferente
Autor

Figura 4.25: Processo de Verificacdo e transformacéo dicotdmica baseada em [CHA, 2001].

Primeiro, as caracteristicas s80 extraidas de ambas as imagens doc, e docy:
(fvx, fv2,., fvX) e (fvly, vy .., fvdy). Ent&o cada distancia de caracteristica é computada:
{ d(fvl", fvly),..., d(fvj, fvg’)} . O dicotomizador recebe o vetor das distancias destas

caracteristicas como entrada. Apds, o modelo é treinado e a saida representa a autoria.
4.6. Comentarios Finais

A metodologia proposta apresentada neste capitulo relacionada ao problema de
verificac8o de assinaturas é detalhada em pontos essenciais necessarios para a abordagem
como: o grafismo, englobando tanto a graf oscopia quanto a grafologia, o uso das medidas de
distancias e a dicotomia gque representam os pilares do método proposto. No préximo capitulo
€ apresentado a visdo do perito na andlise de assinaturas questionadas, assim como as etapas
gue envolvem 0 método proposto.



Capitulo 5

5. Método Proposto

Neste capitulo é detalhado o método proposto para a verificagdo de assinaturas. E
apresentado a visdo do perito grafotécnico aplicada andlise de assinaturas questionadas em
comparagdo com um modelo computacional, assim como as fases que compde o processo de

verificacdo de assinaturas.

5.1. Visdo do Perito na Analise de Assinaturas Questionadas

As técnicas forenses convencionais utilizadas na andlise de documentos questionados
por peritos grafotécnicos, mais especificamente em assinaturas, séo de suma importancia na
elaboragdo de uma abordagem automética nesta &rea, conforme visto na se¢éo 4.3. Com base
neste estudo, procura-se montar uma estrutura que utilize todos os recursos da grafoscopia,
procurando também simular a visio que o perito tem no processo de andlise de um documento
guestionado, dentro de um método computacional. Para este propdsito, somente duas classes
do modelo sdo usadas pelos peritos, as que classificam uma assinatura em genuina wi ou ndo
genuinaw; , esta Ultima representada pel os diversos tipos de falsificagdes (simples, simulada e
aleatdria), confiraa Figura.1.

A idéia é baseada em um processo de comparacdo, em que o perito, de posse de
algumas amostras genuinas do autor analisado, compara com a amostra questionada tendo
como base caracteristicas grafotécnicas. O processo de decisdo é baseado em uma métrica de

similaridade da amostra questionada em relacéo a todas as amostras genuinas.
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Espaco 2D usado no Processo de Andlise Pericial

A
dg
;Z?Eiar::;as limiar de decisdo Conjunto de Verificagdo
Wy Wy Assinaturas Genuinas
autor 1
autor 2
OOO <> autor 3
O assinaturas W, Assinaturas ndo Genuinas
C<> ‘ ndo genuinas Falsificacdes
SE Ne o
Wa
&
Figura5.1: Modelo geral usado na pericia grafotécnica de verificagcdo de autenticidade de
assinaturas.

Com base no modelo da visdo pericia, um modelo computacional pode ser
estruturado. M atematicamente, o perito de posse de um conjunto de massinaturas genuinas S
(=123,.,m USA 8 mesmas em comparagdo com uma assinatura questionada S,. O perito
observa a medida de diferenca Dj (-=123,..m), entre as F caracteristicas grafométricas do
conjunto de assinaturas genuinas, fwiji=123,..m=123...F) € caracteristicas da assinatura
questionada, fvgjj=1.23....Fr). ApOS este procedimento toma a decisdo R; (ji=123,..m). O relatério
final de deciséo D depende da soma das decisBes parciais, obtido através destas comparacdes,
conforme a Figura 5.2.
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Assinatura Genuina Assinatura Questionada
Sc1 S, | 4 ‘fé' L
Sca -
Ska YRy Y/
Su U
Skn
U

Extragdo de Caracteristicas

fVKil'(i:1~2,’o’,...rr1)(1':112,3 ----- F) fVQj(j::Lz,S ,,,,, F)

v

Anélise das diferencas encontradas

D ={fu - fVQ}

A4

Comparagdo

l R(i:12,3 ..... m)
Ty

Relatoério de decisdo
pericial

Figura 5.2: Esquema do processo de decisao na verificacdo de assinaturas off-line baseado
na visdo pericial.

O procedimento utilizado pelos peritos propicia o desenvolvimento de uma nova
abordagem que incorpora as caracteristicas da graf oscopia, dicotomia e medidas de distancias.
Cha[CHA, 2001] propds um método para estabel ecer a autoria da escrita, usando medidas de
distancias das caracteristicas extraidas em um processo de dicotomizagdo, o qual é abase para
se produzir um método que discrimine assinaturas genuinas e falsificagdes. As etapas deste

processo estdo descritas na se¢ao seguinte.
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5.2. Etapas no Processo de Verificagdo de Assinaturas

Um sistema de verificagdo automatica de assinaturas requer cuidados adicionais
associados com algumas etapas, conforme a Figura 5.3(b) demonstra, em comparagcdo com a

andlise pericial, Figura 5.3(a).

Tomada de Decisdo Pericial Etapas no Processo de Verificacdo
de assinaturas
SKlfér%%_ SQlfée{E
Aquisicdo
SKn SQn Prétratamento
‘ L Segmentacio
Extracdo de Caracteristicas Extragdo de

Caracteristicas

fVKij (i=1,2,3,..,n)(j=1,2,3,...,.F) l fVQJ'(J':1,2,3,...,F)
_ _ Distdncias Producdo do
Analise das diferencas encontradas Computadas modelo
D, :{ fVKi - fVQ}
A4
Comparacgéo
Ri(i:1,2,3,...,n) v
A

Relatério de
decisdo pericial

: m -
mesmo autor /

autor diferente

(@ (b)

Figura 5.3: Um comparativo nas etapas ho processo de verificagcdo de assinaturas: (a)
processo de andlise e decisdo pericial; (b) processo computacional proposto.

Na maioria das abordagens relacionadas a problemas de classificagdo de manuscritos,
em especifico naverificagdo de assinaturas, algumas etapas sdo essenciais e devem fazer parte

do processo como um todo:
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e Aquisicao dosdados, aimagem da assinatura é produzida através de um scanner,
€ a assinatura aparece COMo uma imagem;

e Préprocessamento, preparacdo para extracdo de caracteristicas através de
alinhamento daimagem, limiarizacdo e esquel etizacao;

e Segmentacdo, particionamento da imagem em células, através de um grid, para
tratamento do tracado a nivel local.

e Extracdo de caracteristicas (primitivas), nesta etapa sdo selecionadas as
propriedades mais relevantes que representam a assinatura;

e Distancias entre caracteristica, diferenca entre os vetores de caracteristicas
extraidas, usadas na entrada da produgdo do modelo e no processo de deciséo.

e Producédo de um modelo, um conjunto de referéncia de assinaturas € gerado para
se realizar 0 processo comparativo;

e Processo de decisdo, € avaliada a saida do modelo produzido, verificando se a

assinatura pertence a mesma classe ou a classes diferentes.

A seguir cada uma das etapas é detalhada, demonstrando os aspectos genéricos e as

particul aridades encontradas em termos do método verificagdo de assinaturas proposto.

5.2.1. Aquisi¢ao e Pré-processamento

Pelo fato da maioria das imagens j& terem sido coletadas, adquiridas, tratadas e
estarem armazenadas no LARD (Laborat6rio Andlise e Reconhecimento de Documentos) do
PPGIA (Programa de P6s-Graduacéo de Informatica Aplicada da PUC-PR), o processo de
aquisicdo resume-se a coleta de 560 imagens adicionais, adquiridas conforme os moldes do
trabalho de Justino [JUSTINO, 2001].

5.2.1.1. Base de dados

Um dos fatores importantes para avaiar o desempenho de um método para a
verificac8o de assinaturas é a andlise da composicdo da base de dados usada para validar os

procedimentos de aprendizado e testes. Ela deve conter um nimero minimo de autores que
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permita a validacdo estatistica. Outro fator relevante € o nimero de espécimes por autor a ser
utilizado, que deve representar satisfatoriamente as variagdes de cada autor.

Na base do LARD, as imagens j& estéo recortadas em tamanho fixo de (3 x 10 cm),
com 256 niveis de cinza em papel com fundo branco e densidade de 300 dpi, sem
interferéncias de ruidos ou imagens pré-impressas. Possuindo inicialmente um total de 5200
imagens de assinaturas de 100 autores, em que cada autor cede 40 assinaturas originais e 0s
60 primeiros, 10 falsificacdes simples e 10 simuladas. Com a aquisicao de 140 autores a base,
cada um provendo 4 assinaturas genuinas, um total de 5760 imagens de assinaturas fazem
parte da base de dados atualmente.

Um problema encontrado na confecgdo da base de dados, € a dificuldade de se coletar
um ndmero grande de amostras de assinaturas auténticas da mesma pessoa. Segundo Fang
[FANG et al., 2003] uma razdo seria devido a natureza confidencial de assinaturas pessoais.
Outra razdo é a variacdo dos padrdes de assinaturas manuscritas no decorrer do tempo
[KHOLMATOQOV, 2003].

De acordo com Fang [FANG et a., 2003] para se obter uma estimativa real das
variagdes, as assinaturas deveriam ser coletadas em um nimero de sessdes programadas sobre
um longo periodo. Entretanto, isto € inviavel. Conseqlientemente, 0 nUmero de amostras de
treinamento de um escritor é freqlentemente insuficiente. Na abordagem proposta este
problema ndo se torna téo relevante devido a necessidade de um Unico treinamento. Desta
forma assinaturas coletadas em periodos regulares ou irregul ares tendem a possuir distancias
semelhantes de suas caracteristicas iniciais, se comparadas com assinaturas da mesma época
da coleta, fazendo com gue as mesmas sempre se enquadrem na classe das genuinas.

O protocolo de divisdo da base de dados que sera apresentado nos resultados do
capitulo 6 é baseado em Cha [CHA, 2001] como visto na seccdo 4.5. Nesta abordagem, as
amostras passam a ser representadas pelas disténcias computadas entre caracteristicas de duas
assinaturas e, ndo mais as caracteristicas extraidas de cada assinatura. Desta forma, ocorre
uma combinacdo entre as distancias de caracteristicas das assinaturas com o objetivo de obter

um ndmero maior de amostras intra e interclasse.

5.2.1.2. Pré-processamento

O pré-tratamento ou pré-processamento, em decorréncia do fato das imagens néo

apresentarem ruidos, resume-se em:
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Limiarizagdo das imagens em niveis de cinza. Neste processo sdo utilizados
métodos diferenciados dependendo da primitiva extraida. O método global por
entropia de Abutaleb [ABUTALEB, 1989] é previamente aplicado na base em
niveis de cinza com intuito de tornar o tragado mais espesso, juntamente com
processos morfol 6gicos de abertura e de fechamento para a retirada de pequenos
ruidos ainda existentes. A aplicacdo deste método favorece as caracteristicas
estaticas e 0s segmentos mais relevantes. JA o método global de Otsu [OTSU,
1979], é usado mais especificamente para as caracteristicas pseudodinamicas, pois
fornece uma representac@o mais fiel do tragado original;

Operacdo morfologica de abertura e fechamento. O operador de abertura
remove todos os pontos menores que 0 elemento estruturante utiliza. O operador
de fechamento, ao contrario, preenche o0s buracos e concavidades menores. Ambos
fechamento e abertura suavizan uma imagem [KHOLMATOV, 2003] e
[JUSTINO, 2001].

Extracdo do nucleo da imagem da assinatura através de um processo de
afinamento. Neste método aplicado por Huang [HUANG & Y AN, 1997], o intuito
€ de extrair primitivas invariantes a densidade do tracado. Huang [HUANG &
Y AN, 1997] usam a técnica nas imagens em niveis de cinza. No método proposto
atécnica é aplicada nas imagens limiarizadas .

Mapeamento da imagem limiarizada sobre a imagem em niveis de cinza. Para
a extragdo de primitivas em niveis de cinza, uma sobreposicdo de imagem
limiarizada por Otsu naimagem original em nivel de cinza é aplicada, destaforma
prevalece o fundo branco e o tragado em nivel de cinza.

Centralizacdo das imagens. Neste processo ha o deslocamento do centro de
gravidade daimagem para corrigir variaces de tracado na coleta das imagens.
Alinhamento a esquerda das imagens. No processo de alinhamento a esguerda
desloca-se a imagem da assinatura no canto esguerdo da érea retangular apés o
deslocamento do seu centro de gravidade. Esta estratégia é aplicada devido ao
nivel de coincidéncia dos pixels de imagens sobrepostas, 0 que garante um maior
aproveitamento na extracdo das caracteristicas, conforme exemplo daFigura5.4. O
mesmo processo aplica-se em cada autor usado no conjunto de validagéo do

sistema. Os autores cedem 3 assinaturas cada. Estas assinaturas sdo sobrepostas
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computando-se 0 nimero de pixels que ocupam o mesmo espago gréfico nas 3
imagens. Ao fina observa-se um nivel percentual de coincidéncia maior do que

comparando 0 mesmo processo com imagens somente centralizadas.

@

Hanir & Jonbw Yo ' amon

(b) (c)
Assinatural : 16.337 pixels Coincidentes: 5.268 pixels
Assinatura?2 : 16.348 pixels Percentual 32%

Assinatura3 : 16.263 pixels

Figura 5.4: Estratégia de alinhamento a esquerda: (a) Assinatura Original (b) 3 assinaturas
originais sobrepostas (c) Nivel de coincidéncia de pixels.

5.2.2. Segmentacao

Emprega-se uma grade ou grid como ferramenta de segmentacdo em todas as
caracteristicas extraidas. O grid € utilizado extensivamente em métodos de verificagdo
automatica de assinaturas off-line [SABOURIN & GENEST, 1994], [HUANG & YAN, 1997]
e [JUSTINO, 2001]. Estes trabalhos também demonstram como os métodos baseados em grid
podem ser adaptados para caracteristicas grafométricas.

As caracteristicas geométricas globais tratam uma imagem de assinatura como uma
identidade integrada e ndo sdo capazes de prover informagdo estrutural de elementos de
imagens, como 0 angulo de um canto e a curvatura de um arco. Este tipo de informacéo
estrutural é obtida usando um grid o qual é sobreposto em umaimagem [Ql & HUNT, 1994].

Autores como Sabourin e Genest [SABOURIN & GENEST, 1994], Qi e Hunt [Ql &
HUNT, 1994] e Justino [JUSTINO, 2001] dividem a imagem em células para tratélas
localmente como primitivas. Um grid pode ser utilizado desde que n&o ultrapasse os limites

da &rea destinada a assinatura, requisito que é satisfeito pela base utilizada.
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Sendo os segmentos unidades elementares das assinaturas, esses possuem formas e
comprimentos variados, tornando-se dificil a avaliagdo de sua importancia no contexto geral
da assinatura. A andlise local de uma célula de grid permite a adogdo de critérios de selecdo
desses segmentos. Deve-se lembrar também, que a auséncia de segmentos pode ser relevante,
COmo NOS espacos em branco entre dois ou mais blocos de uma assinatura, ou mesmo a
andlise de ocupacdo do espaco grafico. Todas estas caracteristicas podem ser absorvidas
através do uso do grid, ja que se trata de uma segmentacao abrangente [JUSTINO, 2001].

A Tabela 5.1 apresenta um conjunto de resolucBes com relagdo a segmentagdo
horizontal e vertical que sdo utilizadas no método.

Tabela5.1: Segmentacdo com multiplas resol ugdes.

Resolucdo das NUmero de células NUmero de células NUmer o de pixels
células verticais horizontais navertical
Baixa 4 10 100
Baixa 4 63 100
Média 8 20 50
Média 10 25 40
Média 10 63 40
Alta 20 20 20
Alta 25 63 16

A estratégia empregada € de utilizar toda a area horizontal e vertical, pré-fixando o
tamanho do grid para todas as imagens desta forma preparando a fase seguinte de extracdo de
primitivas as quais necessitam de tamanhos fixos, ao contréario de Justino [JUSTINO, 2001]
gue utiliza a érea toda somente na vertical. Ja na horizontal o limite € o inicio e fim da
assinatura. Os exemplos das segmentaces que se utiliza no método estédo demonstrados na
Figura5.5.

Conforme capitulo 6, os melhores resultados sdo com resolucfes médias de células

quadradas , mais especificamente 8 linhas por 20 colunas, que corresponde a 50 x 50 pixels.
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Q)

Figura 5.5: Exemplos de Segmentaces utilizadas no método representando células verticais
por horizontais: (a) 4x10; (b) 4x63; (c) 8x20; (d) 10x25; (€) 10x63; (f) 20x20; (g) 25x63.

5.2.3. Extracgdo das Primitivas

Projetar bons extratores de caracteristicas para sistemas verificadores de assinaturas,
ainda é um grande obstaculo, dada a complexidade do problema [MARAR et al., 2002]. A
escolha de caracteristicas significativas constitui-se em uma etapa essencia na elaboragdo de

um método de verificagdo, e a representacdo computacional destas caracteristicas reflete
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diretamente nos resultados obtidos, pois arobustez do método cresce proporcional a qualidade
das mesmas. O estudo apresentado na secdo 4.3 fornece subsidios para a escolha das
primitivas relevantes.

As caracteristicas estaticas referem-se a forma, tais como o comprimento e a altura.
Elas sdo representadas também pelo comportamento estético da escrita, podendo
perfeitamente serem representadas pela densidade de pixels, e pelo centro de gravidade, as
guais incorporam vérias caracteristicas da grafoscopia e grafologia como calibre, proporcéo,
espagcamento, atura, largura, dimensdo, regularidade e proporcdo. Ja as pseudodinamicas,
representam o comportamento dindmico da escrita e portanto estéo relacionadas diretamente
com os tragos da assinatura. As primitivas efetivamente implementadas desta categoria sdo:
pontos de pressdo, inicio e fim abrupto, segmentos de tremor, inclinagdo axia e curvatura.

Uma descri¢do detalhada da implementacao das primitivas é apresentada a seguir.
5.2.3.1. Pontos de Pressdo

Nesta primitiva, ao invés de se usar imagens binérias, é usada a imagem original em
niveis de cinza. A razdo é que padrBes em niveis de cinza contém mais informacbes na
presséo da caneta. Pressbes mais altas correspondem as pixels mais escuros e possivelmente a
alta velocidade corresponde a lancadas mais finas [FANG et al., 2003].

Huang e Yan [HUANG & YAN, 1997] utilizam pontos de pressdo calculando a
diferenca entre a maxima e minima intensidade de niveis de cinza, estabelecendo um limiar
fixo, sendo que pixels que extrapolam este limiar correspondem a regifes com alta pressao.
Jaem Cavalcanti [CAVALCANTI et al., 2002], ainformagao de pressao é calculada baseada
em HPR (regides de alta pressdo) dadas pela equacdo (5.1). Nesta equagdo, | é a imagem
original, I, € aimagem com HPR e THP é o limiar de alta presséo. O THP é definido usando

um histograma daimagem I.

={255, se I(i,j)=THP 5.1)

| It
" 10, casocontréario

Para o problema proposto, a estratégia € encontrar todos os pontos de presséo que
fazem parte do tragado. Desta forma, é determinada a média dos niveis de cinza & com base
na somatoria dos niveis de cinza do tragado de cada pixel g, da célula Apds, divide-se o
resultado pela quantidade total de pixels do tracado dentro da mesma célula Nc, conforme

equacdo (5.2). A partir deste limiar da pressdo, € estabelecida a pressdo celular gey para cada
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célula em gue os mesmos sao normalizados pelo valor maximo do nivel de cinza que acélula
pode receber, equacdo (5.2), os quais representam a pressao efetiva da célula.

Através de um mapeamento da imagem limiarizada sobre aimagem original em niveis
de cinza, resulta umaterceiraimagem Ires, esta com fundo branco e segmentos pertencentes

ao tracado em nivel de cinza, que é usada como base para a extragéo da primitiva.

2.9

9 = X0 5.2
NG (5.2)

_9
255

A Figura 5.6 demonstra uma imagem original em niveis de cinza, Figura 5.6(a), a

You (5.3

imagem com tracado em niveis de cinza e fundo branco plotado no grid, Figura 5.6(b) e o

resultado da pressado celular com seus respectivos valores, Figura 5.6(c).

A N

/,.-—-———-—\

@ (b)

p.eao1p .a661 P .A061p.A6L P .A6S1 P . AAA1 P .A8A1 P .6eAL P . B0l p.AAR1 P .6661 P .00B1 . 0001 P .6BA1 P .6R61 P .0A01 P .OA0L P 0661 P . 0061 B .ABBL

‘asuq p.oBo1p . 0001 p.A00L P 001D . 0001 P.0A01 P .PRAL P . 90Dl P.A0R1 P.AAA1 P .0PP1 P . 0001 p.AAA1 P . ARE1 P .0001 P.AA0L P .AB01 P . 0001 P .A0aL

mka .8BB1P.3686p.3243 P 0001 P . 0001 p.A0AL P .6EALP . 801 P .AAA1 P .AAGL P .0BB1 P .ARP1 B .6A01 P .6RG1 P .0AG1 P .AAGL P .AR61 P . 0861 B .ABBL

p.3e pga1zp.3725p.2 P.3686P.4078P. 4275 P .4352P.592 P.90A1 P .0EA1 P .00E1 P .91 P.0aa1 P .00E1 P .90l P.aaal p.08al p. a0l p.aaal
- k— b 3

p.as9z

3412 p.3804P.3647P.3765P.3843.3961.3843 P.A0A1 P .0A01 P .0001 P . 0001 p.OAG1 P . 0AG1 . 0001 P.0A01 P .AA01 P . 0001 P .A0a1

A\

p.eaaL a.%a P.3529p.0001 P .BBOL aﬂa.saaqz.aqm p.4118p.A0A1 P 6601 P .0081 P .0P1 P .6AALP .AB6LPE . 0061 P .ABOL P .AGEL P . 60R1 B . 6B

p.eaoLp.4766p . 0001 p.0001L P .0061 P . 0001 P.0001 P .Pea1 P . 9801 p.A001 P .e6e1 P .00e1 P . 0001 P .01 P .ARE1 P . 0001 P . 001 P .0B01 P . 0001 P.a0aL

p.eao1p.aep1p . 0001 p.a001 P .A01 P . 2001 P.ee01 P .6ea1h . 0001 P.e0a1 P .eee1 P .0pe1 P . 0001 P.eea1 . eee1 B . 0001 P .ea01 P .aa01 P . 0001 P . a0aL

(©

Figura 5.6: Primitiva de pontos de pressédo (@) imagem original (b) imagem plotada no grid (c)
valores de presséo encontrado em cada célula da imagem.
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5.2.3.2. Inicio efim abrupto

O objetivo desta caracteristica basicamente € estabelecer os pontos finais e 0s pontos
iniciais de cada segmento, conforme exemplo descrito na secéo 4.3.1.8. Malaviya e Peters
[MALAVIYA & PETERS, 1997] tratam esta caracteristica em caracteres manuscritos
individuais.

A extracdo do inicio e fim abrupto segue as seguintes etapas:

e A imagem da assinatura é limiarizada através do algoritmo de Otsu [OTSU, 1979];

e A imagem limiarizada € esquel etizada;

e Umgrid é aplicado naimagem esquel etizada;

e Os pontos de inicio e fim que cada segmento da assinatura possui sdo mapeados,
através de um algoritmo que percorre os pixels dentro de cada célula da imagem
esquel etizada. Uma mascara de 8-vizinhos é aplicada com objetivo de encontrar os
pixels com um Unico vizinho, gque representa o inicio ou fina de um segmento
le(X,y)

e Cada célula é dividida em sub-células com o objetivo de encontrar mais de um
segmento inicia ou final. Neste caso, todos 0s segmentos sd0 armazenados para
uma posterior média;

e A imagem limiarizada é mapeada sobre a imagem original em niveis de cinza que
resulta em uma terceira imagem resultante Iges com fundo branco e segmentos
pertencentes ao tracado em nivel de cinza;

e O posicionamento exato de cada pixel candidato ao inicio e final abrupto l«(X,y) €
encontrado com a sobreposi¢do dos mesmos na imagem | ges desta forma, podendo

computar a pressdo desta regido através da equacdo (5.2) e equagao (5.3);

Cada ponto mapeado apresenta um valor continuo, representando a rigidez ou leveza
nos pontos de inicio ou finalizagdo do tracado. Valores discretos testados em experimentos,
demonstram menor poder discriminante em termos de taxas de erro. O processo desde a
esgueletizacdo, até a marcacdo dos pontos correspondentes a provaveis paradas ou inicios

abruptos, pode ser resumido conforme a Figura 5.7.
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@ (b)
Q o DQ.JOOj OC IQ.IQQI ,I.ng. {
P R O B e
(©) (d)

Figura 5.7: Primitiva de inicio e fim abrupto (a) imagem original (b) imagem esqueletizada
(c) pontos circulados correspondentes a inicio ou fim do segmento no grid (d) pontos de
inicio e fim correspondentes na imagem original plotado no grid.

5.2.3.3. Segmentos com Tremor

Representa uma caracteristi ca pseudodinamica caracterizada pel a dindmica do tragado,
abordada por Justino [JUSTINO, 2001]. Inicialmente aimagem é limiarizada com o algoritmo
de Abutaleb [ABUTALEB, 1989], o qual torna os segmentos mais espessos e desta forma
pode-se medir o nivel de tensdo do tracado. Para isto selecionase 0 segmento mais
significativo (ou mais longo) da imagem limiarizada. No segmento mais significativo é
aplicado uma esquel etizag&o. O calculo dataxa de variag8o direcional Ty dos pixels conexos, é
medido através do percurso dos segmentos baseado em codigo de cadeias com oito pontos de
codigos. Neste ponto € computada as transi¢cdes percorridas Cr, as quais s8o normalizadas
pelo comprimento do segmento Cs, ou sgja:

7%

— (5.4)

Conforme a figura 5.8 ha uma descricdo com um exemplo detalhado da primitiva
segmentos de tremor.
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@

Segmento analisado de acordo com codigo cadeia

Seqiiéncia 10100101010 (9 transi¢des)
Comprimento: 11 pixels

Simbolo: 131= 0,818182

(b)

Figura 5.8: Primitiva segmentos de tremor (&) processo de extracdo dos segmentos mais
longos plotados no grid e utilizacdo do codigo de cadeia (b) resultado do nivel de tensdo do
segmento.
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5.2.3.4. Densidade de pixels

Representa uma caracteristica estatica que € abordada por varios autores como Justino
[JUSTINO, 2001], Batzakis [BALTZAKIS & PAPAMARKOS, 2000] e Zhang [ZHANG et
a., 1998]. Na abordagem proposta, a estratégia adotada é a contagem de pixels pretos Np
dentro de toda extensdo de cada célula (m . n) em umaimagem limiarizada.

Cp= =0 (5.5)

Esta primitiva possui a virtude de incorporar um descritor estatistico, 0 que propicia a

suainsensibilidade as variac@es intrapessoais, conforme a Figura 5.9.

Figura 5.9: Primitiva densidade de pixels (a) imagem limiarizada (b) imagem plotada no grid
com segmento extraido para a contagem de pixels.

5.2.3.5. Inclinagéo Axial

A inclinagdo axial € uma primitiva pseudodinamica que € abordada por Qi e Hunt [QI
& HUNT, 1995] e Justino [JUSTINO, 2001] e descreve o aspecto dindmico do tragado. De
acordo com Justino [JUSTINO, 2001] uma andlise global da inclinacdo axial pode induzir a
um processo de generalizacdo, levando assim ao aumento da taxa de erro da falsa aceitacao.
Isso pode ocorrer principal mente envolvendo as falsificagbes simuladas.

Na extracdo desta primitiva uma andlise local envolvendo cada célula é aplicada. O
processo computa o himero de ocorréncias de cada um dos elementos estruturantes descritos
na Figura 5.10(a). O elemento estruturante de maior ocorréncia, dentro da célula, passa a
representar 0 simbolo da mesma, Figura 5.10(b). Basicamente o processo representa uma
normalizacdo discreta dos simbolos que cada segmento forma na aplicacdo do elemento
estruturante 8-vizinhos.
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Elemento Estruturante com . :
Conjunto de Simbolos

8 vizinhos
1 4 6 0 1 0 0 0 O 0 0 1 1 0 O
2 x 7 0 x O 1 x 1 0 x O 0 x O
3 5 8 0 1 0 0O 0 O 1 0 O 0O 0 1
1 2 3 4
@
4
I N S SO
FM‘__‘_‘“-.
0\469/2'/”:_.2268955669955
(b)

Figura 5.10: Primitivainclinacéo axial (a) Conjunto de elementos estruturantes que
representam os tipos de inclinacdo axial da célula (b) Imagem esquel etizada com os valores
correspondentes da inclinagdo axial.

5.2.3.6. Curvatura

Esta primitiva pode ser implementada sob varias formas. Em Rigoll e Kosmala
[RIGOLL & KOSMALA, 1998] os angulos absolutos entre dois pontos (sen o, cos «)
consecutivos da imagem sao computados, como também a diferenca entre estes angulos
(senAa, cosAa), conforme figura 5.11:

o2
al } Aa

Figura 5.11: Primitivaimplementado por Rigoll e Kosmala[RIGOLL & KOSMALA, 1998]
angulo absoluto e diferenca angular.
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Nesta caracteristica pseudodindmica a imagem limiarizada, com o agoritmo de
Abutaleb [ABUTALEB, 1989], é usada no processo de esqueletizagdo l.. Através de um
algoritmo de busca, o segmento mais significativo dentro de cada célula do grid, é detectado,
baseado em cddigo de cadeias com oito pontos de codigos, € percorrido 0 segmento
encontrado. Neste ponto, a variagdo angular é de 45°, caso a diregdo do proximo ponto do
segmento em relacdo ao anterior segja no sentido anti-horario e —45°, caso a direcéo sgja no
sentido horario. Ao final o valor em graus encontrado corresponde a curvatura do segmento
analisado. Podendo variar em uma escala de 495° até —495°, sendo estes Ultimos valores
representando a mais de uma volta completa em um segmento, como por exemplo um bucle
ou espiral demonstrado na Figura 4.18(f). Um ponto interesse nesta primitiva esta relacionado
com peguenas variagdes no sentido direcional do segmento, as quais ndo interferem no

resultado final, conforme na Figura 5.12.

Caodigo de Cadeia

a L:] -4a3 a a L:] 9a a3 a L:] a a L:] a a a L:] a a L:]

Figura 5.12: Diagrama do processo de extracao da primitiva curvatura.
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5.2.3.7. Centro de Gravidade

A caracteristica do centro de gravidade é abordada por Justino [JUSTINO et a.,
2003], e tem por objetivo determinar o posicionamento da concentracdo estatistica de pixels
dentro de cada célula. Na extragcdo desta primitiva no método proposto, primeiramente é
aplicado o grid sobre a imagem limiarizada, em seguida determina-se o centro de massa de
cada segmento, ou segja, um ponto central de acordo com a maior concentracdo de pixels.
ApOs esta etapa calcula-se a disténcia d da origem da célula até o ponto do centro de massa
através da distancia euclidiana. Para normalizar este processo, o valor encontrado é dividido
pela distancia da origem até o canto oposto da célula que corresponde a maior distancia dentro

dacélula. A Figura5.13 apresenta o processo de extracdo da primitiva centro de gravidade.

(©

Figura 5.13: Primitiva centro de gravidade (a) imagem limiarizada plotada no grid e
alinhada a esquerda (b) centro de massa de cada célula (c) distancia euclidiana d do
centro de massa a origem.
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5.2.4. Célculo das Distancias entre as Primitivas

A classificagdo depende significativamente das medidas de distancias, portanto é
importante a escolha de uma medida de distancia satisfatoria. Neste experimento trés tipos
distintos de distancias sdo testadas conforme secdo 4.4: distncia euclidiana, distancia
euclidiana quadrética e bloco cidade.

Apbs a extragdo, um vetor com as caracteristicas é gerado. Pelo fato deste vetor ser de
tamanho fixo, a maneira mais natural é comparalo com o uso de medidas de distancias.
Entretanto isto produz uma métrica de similaridade pobre, desde que as caracteristicas
correspondentes no vetor sdo distorcidas devido a variagdo natural entre assinaturas genuinas.
Consequentemente, ha necessidade de um método que relacione caracteristicas
correspondentes de dois vetores de uma maneira ndo-linear.

Outro aspecto esta associado a abordagem dicotémica, a qual propde um modelo
genérico de aprendizagem, com um Unico treinamento utilizado. Os resultados sdo
indesgjaveis se somente as caracteristicas de varios autores séo submetidas diretamente ao
classificador. Desta forma, a utilizacdo de medidas de disténcias entre as caracteristicas
extraidas € utilizada, pois distncias entre caracteristicas de amostras do mesmo autor
independente do autor, tendem a ser menores do que distancias de caracteristicas entre autores
diferentes [CHA, 2001].

No célculo das distancias, primeiramente, toda a base de dados é convertida dentro de

um conjunto de vetores de caracteristicas, os quais séo obtidos de ambas as assinaturas & e
S, equacdo (5.6) e equacso (5.7).

Mg, = (fFAE - fif) (56)
fVQF =(f", 10, 1) (5.7)

onde F(1<F <7) representa o subconjunto de caracteristicas e d o nimero maximo de células
de cada caracteristicas. O vetor de distancias Dy (=123,..n entre o vetor de caracteristicas
genuinas e o vetor de caracteristicas de amostra questionada é computado para se obter a
entrada no classificador (rede MLP ou SVM), no treinamento, validacdo e teste. Nesta
abordagem, as medidas de distancias usadas sdo: euclidiana, euclidiana quadrética e bloco-

cidade conforme equacdo (5.8), (5.9) e (5.10) respectivamente.
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7
D, =g - g’
(i=12..n)  F4 (5-8)
7 2
D, =J (v - v§)
(i=1.2..n) £ (5-9)
Dfi(‘—12 ) =U‘ka'F - fvg|
i12.m) £ (5.10)

Na Figura 5.14 éilustrado o céalculo das distancias e a transformagéo dicotémica utilizando F
= 7. O processo pode ser descrito em: dada uma assinatura genuina x e outra assinatura
guestionada y, tomando como base um grid com células quadradas de tamanho 50x50 pixels,
Aplica-se cada uma das primitivas sobre as duas imagens gerando um vetor com 160 posicoes

(d = 160) representando o nimero de células. O vetor da primitiva densidade de pixels paraa

curvatura (cury,..curk,) € centro de gravidade (sasy,..8as,,). O mesmo procedimento é

aplicado naimagem y. No final um vetor de até 1120 posi¢des é usado com uma métrica de

distancia na entrada da producdo do modelo, o qual € descrito na proxima secéo.

(DEN1 ..... DENJ, )
(PRElxel. PREZ>0 )
(ABR§<21. .ABR480) c
(TRE Xo1-TREL0 ) L
. (| NCEyq--INC0 ) ‘ (DENlX """ DENlGO) A
;;g X ( . . ) d(PRElxel-"-PREgzo)
0 - p CURZ; - CURYS o (AB R ABRXBO) S
(BASS))(Gl" BAS120 > D ( y S
d\TRE g, - TRELo )
29 Y ' [
w/ > I (DENly ..... DEN{o ) S d (I NCEy7 - INCg ) .
& M (PRElyel-- PRE, ) T d (CURé‘Dl....CURgBO)
| (ABRsyzl' ABRYg, ) R d (BASS))(Gl"" BASY 50 !
T TRE Jg - TREZ 0 ) A p C
[ (i NCEy1--INCg ) N A
\Y (CUR§/01 “CUngso) c D
A (BAsgel BAS{120 ) ! o
S >__A R

Figura 5.14: Descricao do processo de transformagcao dicotdmica com relacéo as primitivas
implementadas.
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Em termos de resultados a Tabela B.1 no Anexo B, demonstra um comparativo entre
distancia euclidiana, euclidiana quadratica e city-block. A distancia euclidiana apresenta os

mel hores resultados, e por isso é fixada em todos os experimentos.

5.2.5. Producéo de Um Modelo

Ha dois estagios na fase de produgdo de um modelo, um € o treinamento 0 outro é a

verificagdo. No estégio de treinamento, as distancias das caracteristicas d(fle, fvn{) sdo
computadas usando pares de amostras de assinaturas. Na abordagem sdo usadas para suprir
este estagio redes neurais artificiais (RNA) MLP e suport vector machines (SVM).

Nas Ultimas décadas, redes neurais tém sido usadas extensivamente na area de
reconhecimento de padrdes, em especifico na verificagdo de assinaturas [XIAO &
LEEDHAM, 1999], [BAJAJ & CHAUDHURY, 1996], [SANSONE & VENTO, 2000] e
[HUANG & YAN, 1997]. O SVM representa uma nova aternativa em problemas de
classificagdo, aplicado em outros trabalhos com bons resultados [JUSTINO et a, 2003],
[KHOLMATOV, 2003], e por isto também é utilizado.

Na rede MLP se ambas as assinaturas sdo escritas pelo mesmo autor, a saida da rede
recebe o valor 1 como também no SVM. Caso contrario, se as assinaturas sao escritas por
autores diferentes € utilizado 0 na saida darede MLP e —1 no vetor do SVM.

Os conjuntos de treinamento, validacdo e teste sdo normalizados entre 0 e 1 em ambos
os classificadores, desta forma melhorando o tempo de convergéncia durante a fase de
treinamento.

Usando a hip6tese de que todas as distancias entre duas amostras de assinaturas
escritas pelo mesmo autor, independente do autor, s&o menores, o classificador é treinado para
separar pequenas distancias de caracteristicas (genuinas) e grandes distancias de
caracteristicas (fal sificages).

A rede MLP e 0 SVYM sdo compostos de duas saidas, uma para indicar que duas
assinaturas pertencem para 0 mesmo autor, wy, € aoutra paraindicar que duas assinaturas séo
produzidas por autores diferentes, w,. No tratamento de limiares de rejeicdo e aceitagdo
utiliza-se maltiplos limiares de rejeicdo [FUMERA et al., 2000].
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No processo de aprendizagem, cada amostra resultante da distancia das caracteristicas
computadas fornece um vetor de distancia de caracteristicas D com posi¢des variando de 160
(1 primitiva) até 1120 (7 primitivas), correspondendo a uma resolugdo de 8 células verticais

por 20 horizontais, representando as entradas tanto na RNA quanto no SVM.

5.2.5.1. Topologia e Par@metr os da Rede Neural

Por ser um processo estacastico, a RNA necessita de critérios empiricos para escolha
de topologia e arquitetura. Apos os mesmos serem escolhidos, conforme € visto nesta secéo, a
topologia é fixada. Testes com variagdes da arquitetura MLP, tais como o termo momentum
ndo demonstram os melhores resultados. Desta forma o backpropagation padrdo é fixado nos
experimentos.

Com relacdo a camada de saida dois neur6nios sdo usados, uma vez que a abordagem
trata somente duas classes: autoria e ndo-autoria.

Entretanto, no que se refere & camada escondida, a arquitetura varia de uma camada a
duas camadas escondidas. No uso de uma camada escondida, 4 neurbnios sdo usados
baseados na estratégia de Oh e Suen [OH & SUEN, 2000] de duas vezes o nimero de nés da
saida na camada escondida. Ja com o acréscimo de outra camada escondida, 0 niumero de
neurdnios varia empiricamente de 4 a 80. Pelo melhor desempenho com o uso de duas
camadas escondidas nos experimentos, admite-se que os dados ndo sdo linearmente
separaveis.

O numero de neurénios nas camadas escondidas em nenhum dos experimentos excede
50% do numero de n6s da camada de entrada [WALCZAK & CERPA, 1999], o que acarreta
um longo periodo de treinamento.

O método holdout e critério de parada com conjunto de validagéo é usado para estimar
0 erro e gjuste de paré@metros. O conjunto de validagdo serve para gjustar os pesos da rede
MLP, nimero de camadas escondidas, constante de aprendizagem e o nimero de épocas,
sendo o esforco computacional reduzido, pois quando o desempenho da memorizacdo e
generalizacdo fica em um patamar aceitavel, isto é, quando o erro do conjunto de validagéo
atinge o menor valor em termos de MSE e comega a subir, o treinamento é parado. Neste

ponto o nimero de ciclos varia de 30 até 350 ciclos em todos 0s experimentos.
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Com relagdo aos pardmetros livres. a constante de aprendizagem € definida entre 0.01
e 0.03, o erro minimo aceitéavel do MSE é igual a 0.001 e os pesos sdo inicializados entre
+0.001 e —0.001.

Para os experimentos, o software simulador SNNS [ZELL et al., 1994] é aplicado no

processo de aprendizagem.

5.2.5.2. Parametros do SVM

Com o objetivo de estabelecer uma regularizagdo empirica para o0 melhor valor da
constante C, os valores variam de 0 a 1000. Os resultados dos experimentos do capitulo 6
demonstram a habilidade do procedimento de aprendizagem para discriminar entre w; e Wo.
Com relacdo ao kernel utilizado, experimentos com kernel polinomial apresentam resultados
superiores ao kernel linear. Isto comprova que a abordagem representa um problema nao-
linear, conforme resultados da Tabela A.1 no Anexo A. O paréametro d do kernel polinomial é
iniciado com 1 e os parametros —+ e —s em 0,01. Maiores detalhes sobre configuracBes e
pardmetros do SVM podem ser encontradas em Joachims [JOACHIMS, 2000]. Os

experimentos utilizam o pacote “freeware” SVMlight [SVM, 2003].

5.2.6. Processo de Decisao

Nesta etapa, avalia-se as saidas do modelo produzido, verificando se a assinatura
pertence ou ndo a determinada classe, para isso utiliza-se uma fungdo de probabilidade a
posteriori, conforme apresentado na se¢do 2.4.

Neste estagio, o processo de decisdo representando uma situacdo pratica é aplicado. O
mesmo basei a-se nos principios da decisdo pericial naandlise grafotécnica, quando daandélise
de uma assi natura questionada, conforme se¢&o 5.1.

Geralmente no procedimento executado pelo perito grafotécnico, um conjunto de
comparacOes € realizado. No método proposto, cada amostra genuina conhecida (referéncia) €
comparada com amostras de assinaturas questionadas. Para este propdsito, um conjunto de
assinaturas genuinas € usado como referéncia ou modelo, no processo comparativo, com o
objetivo de produzir uma decisdo final. O sistema proposto combina todas as saidas de
classificagdo em uma regra de deciséo baseada no voto majoritario [LAM & SUEN, 1997].
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A combinagdo de resultados parciais pode ser implementada utilizando uma variedade
de estratégias, dentre elas 0 voto magjoritario. Trata-se de um modo simples usado de maneira
mais efetiva para melhorar os resultados. Porém, o voto majorité&rio ndo usa nenhum
conhecimento do comportamento apriori dos classificadores.

Lam e Suen [LAM & SUEN, 1997] demonstram a estratégia de combinacdo de
decisdo baseada em vérios classificadores, nos quais as mesmas amostras séo submetidas, e 0
voto majoritario é aplicado sobre as saidas destes classificadores (experts). Em Lam e Suen
[LAM & SUEN, 1997], assume-se que Nclass classificadores sdo empregados, e que para
cada amostra de entrada, cada classificador produz uma Unica decisdo, obtendo a identidade
da amostra. Esta identidade pode ser uma das classes permitidas, ou uma rejeicdo quando
nenhuma das identidades sdo consideradas possiveis. Em combinacdo de Nclass
classificadores, a amostra é associada a classe para qual h4 um consenso, ou quando Vm dos

classificadores concorda na identidade, assim:

Nclass+1 se Nclass é par
Ve 2 (5.11)
Nclass+1 se Nclass é impar
2

Uma adaptacdo do voto majoritario € aplicada no método proposto. Fixa-se o
classificador e somente as amostras variam, sendo 0 voto mgjoritério aplicado sobre as saidas
do classificador. Como 0 nimero de saidas sdo duas (mesmo autor ou autores diferentes), a
amostra questionada é submetida ao processo de decisdo com 5 amostras verdadeiras usadas

de referéncia Nref. Desta forma assume-se que:
Vim= { Nref +1

(5.12)

, ha qual a decisdo final baseia-se em Vm > 3, ou sgja, se amostras pertencem a0 mesmo

autor, a soma das decisdes € Vm > 3 para X(+), caso contrario Vm > 3 para X testados.

5.2.6.1. Limiares de Rejeicdo e Aceitacio

Com relacdo a limiares de rejeicdo, autores como Qi e Hunt [Ql & HUNT, 1994]
desconsideram limiares por acreditarem que 0s mesmos s&o utilizados para minimizar a taxa
de erro total de cadafuncgao de verificagcdo, porém menosprezando a taxa de ma classificagéo.
Segundo Qi e Hunt [Ql & HUNT, 1994] estes limiares sdo baseados somente has amostras de
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treinamento e validacdo, embora utilizados para 0 desempenho, comparacéo e avaliacéo de
diferentes esquemas de verificagdo. Para Gori e Scarselli [GORI & SCARSELLI, 1998] que
tratam exclusivamente de redes MLP, critérios de limiares podem demonstrar excelente
desempenho de discriminacéo, porém podem falhar natarefa de rejei¢éo.

Ja em Kholmatov [KHOLMATQV, 2003], sistemas de verificaco de assinaturas off-
line seriam mais Uteis se classificassem robustamente uma porcdo das assinaturas
apresentadas como genuinas ou falsas e deixassem o resto (uma peguena porcdo) para
inspecdo, desta forma projetando um sistema que classificasse as assinaturas em trés classes:
genuina, falsa e incerta ou inconclusiva.

Sansone e Vento [SANSONE & VENTO, 2000] levam em conta a determinagéo de
um limiar 6timo da rejeicdo e do erro, por considerarem requisitos do dominio da aplicacéo.
Estes requisitos estédo relacionados ao custo de ma classificacdo, rejeicdo e correta
classificacéo.

A introducéo de uma opcao de rejeicdo tem a intencdo de rejeitar o maior percentual
possivel de amostras, as quais sao ma classificadas. Ja 0 preco que se paga mesmo quando
usada adequadamente é que este critério introduz um efeito contrério, pelo fato de que
algumas amostras terem sido classificadas corretamente agora sao rejeitadas.

Drouhard [DROUHARD et al., 1994] especifica que em sistemas que requerem uma
decisdo imediata, a adicdo de um critério de rejeicdo para a regra de decisdo permite
significantes melhoras no desempenho dos classificadores, por recusar o caso de uma
classificag@o duvidosa. Entretanto, mesmo se o custo de umarejeicdo for mais baixa que o de
um erro, a taxa de rejeicdo deve ser a menor possivel por duas razbes. A primeira é que
também se pode rejeitar boas decisdes e se a taxa de rejei¢céo de uma boa decisdo for téo ata
guanto das mas decisdes, 0 desempenho do classificador sera diminuido ao invés de
aumentado. O segundo problema da utilidade do classificador, em caso extremo, é ter uma
taxa de erro de 0% e de rejeicéo de 100%. Neste caso, o classificador € indtil. Uma maneira
para tratar este fendmeno é através de um fator de confiabilidade RF, no qual se considera a
taxa de erro, assim como ataxa de rejeicao na avaliacdo do desempenho do classificador.

No método proposto, os limiares que separam as assinaturas genuinas das falsas ndo
sd0 empiricamente escolhidos, e sim baseados no estudo de Fumera [FUMERA et al., 2000]
demonstrado na secéo 2.4.1. Para a determinacdo dos limiares (Ty,...,Tn) 0S Mmesmos sdo

estimados usando o conjunto de validag&o finito.
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Um histograma de decisdo no conjunto de validagdo dos dados classificados
corretamente € proposto baseado em [CHA, 2001] para determinac&o dos limiares. Desta
forma as probabilidades da saida do classificador tendem a ser mais volumosas em diregdo ao
valor 1 quando se referem a distancia dos dados entre mesmos autores ou classes iguais,
enguanto gque as probabilidades, quando se tratam de autores ou classes diferentes tendem a

ser mais volumosas em direcdo ao valor 0, conforme Figura 5.15.

Histograma de Deciséo

Inconclusiva
T, T1

7777777777777777777777777777777777777777777777777

,,,,,,,,,,,,,,,,,,,,,,,,,

Padrdes

0,05 0,1 015 0,2 0,25 0,3 0,35 0,4 045 0,5 0,55 0,60 0,65 0,70 0,75 0,80 0,85 0,90 0,95 1,00
Saida do Classificador

< | >
Tendénciade classes diferentes Tendéncia da mesma classe

Figura 5.15: Histograma de decisdo no conjunto de validagdo com limiares de decisio.

O critério utilizado na Figura 5.15 é o de submeter um conjunto de amostras de
validacdo ao classificador. Baseado nas saidas corretamente classificadas estabelece-se o
limiar da classe positiva como sendo 0 menor valor encontrado, ou seja, 0 que menos tende a
1, T1. Ja o limiar da classe negativa € o maior valor encontrado nas amostras corretamente
classificadas como negativas, ou sgja, a amostra que menos tende a0, To.

A decisdo, ao invés de ser tomada diretamente, é baseada nas saidas do classificador,
as probabilidades sdo computadas tendo por base as equacdes (4.9) e (4.10), substituindo o
limiar T por T, < Te T, > T respectivamente, permitindo aincorporagéo de limiares derejeicdo
NO Processo.

a = Pr(classificador d(fle, fv) ) < T4 autor(x) = autor(y)) (5.13)

B = Pr(classificador d(fle, fv) ) > T | autor(x) # autor(y)) (5.19)
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Qualquer saida entre T, e T, € rejeitada ou considerada inconclusiva e separada para
procedimentos mais sofisticados.

Ao contrario da maioria das abordagens que estabelecem um treinamento (ou uma
rede quando o classificador for uma RNA) para cada classe, necessitando um limiar diferente

para cada treinamento, a abordagem proposta preocupa-se em estabel ecer dois Unicos limiares

dergeicdo.

5.3. Comentéarios Finais

A visdo do perito na andlise de assinaturas questionadas analogamente como uma
solugdo computacional para o método proposto apresentada neste capitulo fornece uma visao
clara da abordagem proposta. Todas as etapas que envolve o0 processo de verificacdo de
assinaturas sdo também detalhadas. Os resultados dos experimentos estdo descritos no

préximo capitul o.



Capitulo 6

6. Experimentos Realizados e Analisesdos Erros

Neste capitulo sdo apresentadas as sub-base de dados e os conjuntos que fazem parte
dos protocol os utilizados. Sao apresentados também os resultados obtidos pel os experimentos,

como a andlise dos erros.

6.1. Protocolo de Avaliacao

A base de dados para os experimentos € subdividida em duas sub-bases. A primeira é
usada para o processo de aprendizagem e selecdo dos pardmetros 6timos, contendo
inicialmente 40 autores e passando para 180 autores nos experimentos finais. Nesta sub-base,
as amostras do conjunto de treinamento variam de aproximadamente 60% a 80%, ja nos
conjuntos de validacdo e teste as amostras variam de aproximadamente 10% a 20% de acordo
com experimento. A segunda sub-base é composta por 60 autores com os quais sdo feitos os
testes definitivos. As falsificagdes estéo presentes nesta sub-base.

O protocolo utilizado para os experimentos iniciais em termos de assinaturas esta
demonstrado na Tabela 6.1, em que 40 autores sdo utilizados para o treinamento e 60 autores
para o teste final com a técnica do voto majoritério. Na base de 40 autores o treinamento
utiliza 20 assinaturas genuinas de cada autor, e a validagdo utiliza 10 assinaturas de cada
autor. Ja o teste usado para fins de gjustes de pardmetros, utiliza também 10 assinaturas de
cada autor, perfazendo um total de 1600 assinaturas no processo de aprendizagem. No teste
com 0 voto majoritério, 5 assinaturas de cada um dos 60 autores sdo utilizadas como
referéncia, ou seja, como se estivessem previamente armazenadas em um sistema para
posterior consulta e comparacdo com assinaturas guestionadas, desta forma representando

uma situacéo prética.
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No teste com assinaturas questionadas, para cada um dos 60 autores utiliza-se 5
assinaturas genuinas, 5 falsificagbes simples, 5 falsificagbes simuladas e 5 falsificagOes
aleatbrias. Para as falsificagbes aleatdrias utiliza-se somente 59 autores. No geral sdo
utilizadas 1495 assinaturas, ou seja, 300 como referéncia e 1195 para o teste do voto

majoritario.

Tabela 6.1: Protocolo do nimero de assinaturas utilizado nos experimentos iniciais.

Assinaturas
40 Autores 60 Autores 100 Autores
Conjuntos Teste Voto Majoritario
Genuina/ Genuina Simples Simulada | Aleatéria Total
Aleatéria
Treinamento 800 800
Validagéo 400 400
Teste 400 300 300 300 295 1595
Referéncia 300 300
Total 1600 600 300 300 295 3095

Pelo fato da abordagem proposta necessitar de combinago entre val ores das distancias
das primitivas de acordo com o método proposto por Cha [CHA, 2001], as 1600 assinaturas
da sub-base de 40 autores sdo submetidas a combinacbes baseadas nas distancias das
primitivas, de acordo com a equacdes (4.6) e (4.7), para amostras intraclasse e interclasse
respectivamente. J& a sub-base de 60 autores 5 assinaturas questionadas genuinas, em relacéo
as 5 assinaturas de referéncia, geram 25 amostras para cada autor, fornecendo um total de
1500 amostras genuinas para o teste do voto majoritario. As falsificacbes da mesma forma
rendem 1500 amostras simples, 1500 simuladas e 1475 aleatérias, perfazendo um total de
5975 amostras para teste, conforme a Tabela 6.2. Isto representa o protocolo maximo
utilizado nos experimentos, podendo variar para menos, ou sgja, para um nimero menor de

autores e assinaturas por autor dependendo do experimento.
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Tabela 6.2: Protocolo de amostras utilizadas nos experimentos iniciais.

Amostras
60 Autores
Conjuntos 40 Autores Teste Voto Majoritario 100
Autores
Genuina | Aleatéria | Genuina Simples | Simulada | Aleatéria Total
Treinamento 7.600 312.000 319.600
Validagéo 1.800 78.000 79.800
Teste 1.800 78.000 1.500 1.500 1.500 1.475 85.775
Total 11.200 468.000 1.500 1.500 1.500 1.475 485.175

Para os experimentos finais, 0 nimero de autores no conjunto de treinamento é
aumentado de 40 para 180. Porém cada autor novo fornece somente 4 assinaturas, totalizando
560 assinaturas. Desta forma, ha um decréscimo no niimero de assinaturas cedidas por cada
autor em toda a primeira sub-base, consegiientemente uma diminuicdo do nimero de amostras
utilizadas. Para um melhor aproveitamento na aprendizagem devido a limitagdo da base de
dados, os 180 autores sdo usados no treinamento, ja a validagao e teste sdo realizados com 40
autores. A diferenciacdo é em termos de assinaturas que cada autor fornece, ou seja, 4
assinaturas para treinamento, outras 4 para validacdo e outras 4 parateste. O protocolo da sub-
base de 60 autores permanece 0 mesmo. A Tabela 6.3 demonstra o protocolo em termos de
assinaturas utilizadas, enquanto que a Tabela 6.4 demonstra o protocolo em termos de

amostras geradas.

Tabela 6.3: Protocolo do nimero de assinaturas utilizado nos experimentos finais.

Assinaturas
180 Autores 60 Autores 240 Autores

Conjuntos Teste Voto Majoritario

Genuina/ Genuina Simples Simulada | Aleatéria Total
Aleatéria

Treinamento 720 720
Validagéo 160 160
Teste 160 300 300 300 295 1355
Referéncia 300 300
Total 1040 600 300 300 295 2535

A Tabela 6.4 representa o protocolo maximo com o qual avalia-se o desempenho final
do méodo. Nos experimentos propostos, existem variagbes para uma quantidade menor de

amostras, com objetivo de reduzir o custo computacional.
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Tabela 6.4: Protocolo das amostras utilizadas nos experimentos finais.

Amostras
60 Autores
Conjuntos 180 Autores Teste Voto Majoritario 240
Autores

Genuina | Aleatéria | Genuina Simples | Smulada | Aleatéria Total
Treinamento 1.080 16.110 17.190
Validacgéo 240 780 1.020
Teste 240 780 1.500 1.500 1.500 1.475 6.995
Total 1.560 17.670 1.500 1.500 1.500 1.475 25.205

6.2. Os experimentos

Na abordagem proposta os resultados dos experimentos iniciais ndo sdo 0s esperados.
Uma analise mostra que o nimero limitado de amostras de assinaturas disponiveis para o
treinamento, ndo cobre 0 espaco de caracteristicas. Isto limita a habilidade da rede em
generalizar amostras ndo vistas. Com um acréscimo de 140 autores uma tendéncia de melhora
é verificada.

A seguir apresentam-se 0s resultados obtidos pelos experimentos,. Os testes séo
divididos em varios grupos considerando 0s seguintes aspectos:

e determinacdo da resolugdo do grid na segmentacao;

e maxima combinacdo de amostras baseado em Cha[CHA, 2001];

e balanceamento do nimero de amostras de cada classe;

¢ selecdo do conjunto de primitivas;

e aumento na quantidade de autores e variagcdo nas amostras;

o limiares de rejeicdo e aceitacao;

e SVM:

e comparativo do método proposto com analise humana

O objetivo dos experimentos realizados € a redugdo das taxas de erro Tipo | e Tipo I,
através do uso da matriz de confusdo nos conjuntos de teste.

Em todos os experimentos, um teste inicial é realizado com o intuito de gustar os
parametros livres dos classificadores. Para isto, 0 conjunto de teste da primeira sub-base é
usado.
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6.2.1. Determinagéo da Resolucao do Grid na Segmentacao

Neste experimento sdo definidas as resolucdes em termos de grid que serve de base
para os demais experimentos. Para tanto, a primitiva densidade de pixels é fixada e 0 processo
de treinamento ocorre somente para esta primitiva, devido a dificuldade prética com o teste de
primitivas agrupadas, o qual requisita muito esforco computacional, pois o protocolo da
Tabela 6.2 dos experimentos iniciais é utilizado para treinamento e teste. Os resultados estéo
apresentados na Tabela 6.5, a qual demonstra que a resolucdo 8 linhas por 20 colunas
correspondendo a células quadradas de 50 x 50 pixels apresenta os mel hores resultados, sendo

deste modo esta resolucdo fixada para os demais experimentos.

Tabela 6.5: Resultados com diferentes resolucdes de grid.

Densidade de pixels
Resolugéo Falsa Rejeicdo Falsa Aceitacdo Erro Total
ErroTipol ErroTipoll (%)
(%) (%)

Verdadeiras Simples Servis Aleatérias Total
8x20 22,22 2,22 26,38 2,50 13,33
4x10 27,78 1,94 23,33 0,65 13,42
10x25 21,11 4,16 27,50 5,83 14,65
25x63 33,05 4,44 23,33 1,66 15,62
4x63 25,27 3,05 28,05 6,66 15,75
20x20 20,27 5,00 35,55 2,50 15,83
10x63 24,72 5,00 27,77 7,50 16,24

6.2.2. M @xima Combinacéao de Amostras

Baseando-se na combinac&o de amostras proposta por Cha [CHA, 2001], o protocolo
da Tabela 6.2 é proposto e utilizado parcialmente nos experimentos iniciais. Um experimento
com o protocolo completo é redlizado e os resultados encontram-se na Tabela 6.6. Neste
experimento as primitivas testadas sdo densidade de pixels, pontos de pressdo, inicio e fim
abrupto e segmentos de tremor.
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Tabela 6.6: Resultados com a méxima combinagéo da sub-base de 40 autores.

Falsa Rejeicao Falsa Aceitacéo Erro Total
Tipodo Teste ErroTipo! (%) ErroTipoll (%) (%)
Genuinas Simples | Servis |Aleatérias Total
Voto Majoritério 8,67 0,00 18,33 2,03 7,28

6.2.3. Balanceamento do Numer o de Amostras de Cada Classe

Com base nos estudos da secdo 2.5.3.1, que trata do balanceamento das classes, é

executado outro experimento com o objetivo de definir melhor a cardinalidade do nimero de

amostras na abordagem. O protocolo da Tabela 6.2 dos experimentos iniciais serve de base

para este experimento, porém é selecionado um nimero reduzido de amostras aleatorias. A
técnica de ‘downsizing’ [JAPKOWICZ, 2000] é empregada conforme Tabela 6.7. Desta

forma o nimero de amostras falsas passa para 253, procurando equiparar o tamanho das

classes. Ja no ‘upsizing’ [JAPKOWICZ, 2000] é aumentado o nimero de amostras dos

mesmos autores para 840 procurando equiparar as classes. Os resultados demonstram que o

melhor desempenho em termos de taxa de erro total € para as classes desbalanceadas, em

especifico para a base de dados testada com 780 amostras fal sas e 240 verdadeiras, de acordo

comaTabelab.7.

Tabela 6.7: Resultados com variag&o do nimero de amostras por classe.

Técnica Treinamento

%)

(%)

Teste
Falsa Rejeicéo Falsa Aceitacdo Erro
ErroTipol ErroTipoll Total

%)

Amostras| Amostras Verdadeiras
Genuinas Falsas

Simples | Servis | Aleatérias| Total

desbalanceada 240 780 11,00 5,33 37,00 5,42 14,68
‘downsizing’ 240 253 3,00 9,00 51,33 16,95 20,07
‘upsizing’ 840 780 4,33 15,93 54,40 18,03 23,17
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6.2.4. Selegdo do Conjunto de Primitivas

Nesta etapa sdo testadas todas as primitivas descritas na Tabela 4.1. Uma selecéo das
melhores primitivas mostra-se necessdria, desta forma primitivas que ndo agregam poder
discriminatorio no treinamento sdo desconsideradas. Para este experimento a técnica utilizada
€ aFFS (Forward Feature Selection) [JOSSO et al., 2001], a qual descarta a possibilidade de
se testar todos os subconjuntos ou combinagdes de primitivas. Apesar de ser esta a maneira
ideal, o teste com todas as primitivas cria um enorme nimero de combinacdes aumentando o
esfor¢o computacional.

A técnica FFS [JOSSO et al., 2001] consiste em unir as primitivas com melhor
desempenho individual. Este método ndo garante o melhor conjunto, mas pode ser uma boa
maneira de selecionar algumas primitivas iniciais. Na busca de um melhor aproveitamento,
agrega-se 0s melhores desempenhos e desta forma seleciona-se a primitiva com melhor
desempenho, a partir dai testa-se com todas as demais. O melhor desempenho agrega-se a
primitiva ja selecionada. Novamente testa-se todas as primitivas restantes com o conjunto
selecionado agregando a primitiva com melhor desempenho, e assim sucessivamente até que
todos os testes sejam efetuados.

O objetivo final € avaliar a eficacia das primitivas separadamente e coletivamente.
Para este experimento, o protocolo utilizado é o da Tabela 6.2 dos experimentos iniciais,
porém parcialmente, ou sgja, utiliza-se um sub-conjunto de 10 autores ao invés dos 40 para o
treinamento, validacdo e teste. A reducéo de autores é com o intuito de otimizar o tempo de
resposta para 0s experimentos iniciais. Os resultados encontram-se ordenados pel os melhores
desempenhos conforme Tabela 6.8.
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ErroTipol ErroTipoll ErroMédio
Primitiva (%) (%) (%)
Simples | Simulada |Aleatdria
Dens/Press/Trem/Curv 21,23 3,00 18,00 1,00 10,81
Dens/Press/ Trem/Curv/Par 26,21 2,67 16,15 1,00 11,50
Dens/Press/Incli 26,01 5,67 15,01 0,36 11,76
Dens/Press/Trem 24,15 4,33 16,67 2,00 11,78
Dens/Press 26,21 5,67 13,67 1,67 11,81
Dens/Press/ Trem/Curv/Grav 25,55 2,33 20,67 1,16 12,42
Dens/Press/ Trem/Curv/Incli 22,01 6,67 21,00 2,04 12,93
Dens/Press/Trem/Curv/Par/Incli 22,00 3,33 23,03 3,90 13,06
Dens/Press/ Trem/Grav 25,00 2,33 22,33 3,64 13,32
Densidade 33,01 3,00 17,70 0,27 13,50
Dens/Press/Tremv/Inicio/Grav/Incli/Par 26,00 3,00 22,00 3,01 13,50
Pressdo 42,03 1,00 12,03 0,36 13,86
Press/Trem/Curv/Grav/Incli/Par 25,00 2,00 23,67 5,06 13,93
Deng/Press/Trem/Incli 24,00 7,33 22,67 2,15 14,03
Dens/Press/ Trem/Par 18,67 10,33 30,00 1,33 15,08
Inclinagdo 48,23 2,00 14,00 3,47 16,92
Tremor 49,15 2,33 15,03 1,69 17,05
Gravidade 68,00 4,33 12,03 0,44 21,20
Inicio 58,55 2,01 20,03 6,40 21,74
Curvatura 97,00 4,00 0,00 2,13 25,78

6.2.5. Aumento na Quantidade de Autores e Variacdo nas Amostras

Testes estatisticos requerem mutua independéncia dos dados, porém nos experimentos

realizados esta premissa € quebrada, pelo nimero elevado de amostras do mesmo autor que o

processo incorpora. Este excesso de amostras dificulta o poder de generalizacdo no

treinamento comprometendo os resultados.

A solucdo para este problema é a diminui¢do das amostras genuinas de cada autor nos

conjuntos de treinamento, como também a incorporacdo de 140 novos autores na base de

dados. Outra solugéo é diminuir a quantidade de amostras aleatérias, tentando minimizar o

desbal anceamento elevado.

Em experimentos a partir do treinamento com 2 até 7 assinaturas genuinas, 0s

melhores resultados sdo com 4 assinaturas genuinas, gerando 6 combinacGes de amostras

genuinas.
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A estrutura apresentada neste experimento € a que demonstra ser mais promissora.
Desta forma a equagéo (4.6) tem o nimero de assinaturas m fixado em 4:

N#=n-Cr, paam=4. (6.1)
Para uma diminuicdo mais significativa do nUmero de amostras aleatdrias no treinamento,
visando um melhor balanceamento entre as amostras, a equagéo (4.7) sofre uma variagao:

Ny =m>Cy, paams=1, (6.2)
desta forma, gerando 0 menor nimero possivel de combinacdes de amostras aeatérias e
preservando pelo menos uma amostra aleatoria de cada autor.

Com a diminuicdo de amostras genuinas, a eficiéncia do método esta no aumento do
nimero de autores. O protocolo de teste usado é o da Tabela 6.4, utilizada nos experimentos
finais. A Tabela 6.9 demonstra os resultados obtidos com 4 assinaturas genuinas por autor,
como também um comparativo da evolucdo na taxa de erro & medida que se incorpora novos

autores.

Tabela 6.9: Resultado do aumento da quantidade da autores e variacéo nas quantidade de

amostras.
Variagdo das amostras genuinas e nimer o de autor es
Treinamento Teste
Assinaturas Amostras 60 autores
Treinamento
Erro Erro Erro
Autores| Genuina | Aleatéria| Genuina Aleatéria Tipol Tipoll Total
(%) (%) (%)
Genuina | Simples | Simulada | Aleatéria Total
40 4 1 240 780 12,33 0,33 32,00 3,73 12,09
50 4 1 300 1.225 10,33 1,33 30,67 6,78 12,27
60 4 1 360 1.770 7,00 4,67 36,33 8,14 14,03
70 4 1 420 2.415 6,67 3,33 36,33 7,12 13,36
80 4 1 480 3.160 8,00 2,00 32,67 6,78 12,36
90 4 1 540 4.005 8,33 2,33 36,67 8,14 13,86
100 4 1 600 4.950 8,33 2,00 33,00 8,47 12,95
110 4 1 660 5.995 8,00 2,67 33,00 9,49 13,29
120 4 1 720 7.140 8,33 3,67 27,00 7,80 11,70
130 4 1 780 8.385 6,00 5,00 26,00 8,14 11,28
140 4 1 840 9.730 7,00 1,33 25,67 6,78 10,19
150 4 1 900 11.175 11,33 1,67 19,00 6,10 9,52
160 4 1 960 12.720 11,33 2,00 14,67 5,42 8,35
170 4 1 1.020 14.365 10,67 2,67 16,67 5,76 8,94
180 4 1 1.080 16.110 10,33 1,67 15,67 4,41 8,02
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6.2.6. Limiaresde Regeicao e Aceitacao

De acordo com afigura5.15, dois limiares de rejei ¢éo séo encontrados, tendo por base
as probabilidades que o classificador retorna do conjunto de validaggo. Para o limiar Ty, €
encontrado o valor de 0,5546, japarao limiar T,, 0,4968. O critério usado é de que todo valor
maior que T, e menor que T; gque corresponde a taxa de rejeicdo R pode ser aplicado no
processo de deciséo da abordagem.

Como visto na secdo 4.5.1, o desempenho do classificador € medido pela média da
taxa de erro total, a qual pode ser expressa de acordo com Drouhard [DROUHARD €t al.,
1994] por E; em termos de E; (taxa de erro tipo 1), E, (taxa de erro tipo 11) e P[wi]

(probabilidade a priori da classe wi), como :

Et= Ey. P[wi] + E. P[w]. (6.3)

A taxatotal derejeicdo R, é obtidacom uma equacéo semel hante a equacao (6.3), com
ataxade erro E; substituida pelataxa de rejeicdo R (R; rejeicdo de assinaturas genuinas e R,
rejeicdo de falsificagOes aleatorias). Como demonstra Drouhard [DROUHARD et al., 1994], a
taxa de rejeicdo e o erro total podem ser integrados em um Unico parémetro, o fator de
confiabilidade:

E, (6.4)
100-R

RF=1-

desta forma a melhor avaliag@o estatistica dos resultados do classificador € encontrada.

De acordo com os limiares estabelecidos a taxa de rejeicdo total R, do experimento é
de 1,34% e sendo o erro médio total E; de 7,48%, o fator de confiabilidade encontrado é RF =
0,9241. Ja sem limiares de rejeicéo o fator de confiabilidade é de RF = 0,9198. A Tabela 6.10
apresenta os resultados com base na Tabela 6.4 que se utiliza nos experimentos finais.

A introducdo do critério de rejeicdo na abordagem proposta melhora tanto o fator de

confiabilidade, quanto o erro Tipo |, o erro Tipo Il e ataxa de erro total.



Tabela 6.10: Resultados com o uso de limiares de rejeigéo.
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Falsa Rejeicdo Falsa Aceitacdo Erro Total
ErroTipol ErroTipoll (%) Fator
(%) (%) Confiabilidade
Genuinas Simples | Servis | Aleatorias Total
Com limiares de rejei¢éo 9,79 1,33 14,72 4,09 7,48 0,9241
Sem limiares de rejeicéo 10,33 1,67 15,67 4,41 8,02 0,9198

6.2.7. SVM

Com o objetivo de melhorar as taxas de erro, um experimento com o SVM é realizado

tomando como base o protocolo da Tabela 6.4. A dificuldade no gjuste de parémetros livres

com relacdo a pesos, constante de aprendizagem encontrado na rede MLP, é minimizada na

selecdo do modelo do SVM, restringindo-se somente a escolha do kernel, e a penaidade

representada pelo parametro C. O nimero de vetores de suporte encontrado no experimento

com o0s sub-conjuntos de 40 até 180 autores varia de 337 até 1.345. Os resultados estéo

descritos na Tabela 6.11.

Tabela 6.11: Resultado comparativo de rede MLP com SVM.

Variagdo de amostr as genuinas nimer o de autor es
MLP SVM

§ Erro Erro Erro Erro Erro Erro
2 Tipo| Tipo I Médio| Tipol Tipoll Médio
I | %) (%) (%) | (%) (%) (%)

Genuina| Simples | Smulada | Aleatéria| Total | Genuina | Simples| Simulada | Aleatéria| Total
40 | 12,33 0,33 32,00 3,73 12,09 | 10,33 1,00 31,44 7,80 12,64
50 | 10,33 1,33 30,67 6,78 12,77 | 10,67 1,67 29,77 6,78 12,22
60 7,00 4,67 36,33 8,14 14,03 | 9,67 0,67 26,76 6,78 10,97
70 6,67 3,33 36,33 7,12 13,36 | 10,00 0,33 25,42 5,76 10,37
80 8,00 2,00 32,67 6,78 1186 | 933 0,67 24,41 5,08 9,87
90 8,33 2,33 36,67 8,14 1386 | 9,33 0,00 28,43 4,75 10,62
100 | 833 2,00 33,00 8,47 1295 | 933 0,00 25,75 4,07 9,79
110 | 8,00 2,67 32,00 9,49 13,04 | 9,00 0,67 24,41 5,76 9,96
120 | 833 3,67 27,00 7,80 11,70 | 833 0,33 23,08 5,76 9,37
130 | 6,00 5,00 26,00 8,14 11,28 | 9,00 0,00 19,40 4,75 8,28
140 | 7,00 1,33 25,67 6,78 10,19 | 10,67 0,33 19,40 5,08 8,87
150 | 11,33 1,67 19,00 6,10 9,52 11,33 0,33 17,73 5,76 8,78
160 | 11,33 2,00 14,67 5,42 835 | 12,67 0,00 18,06 4,07 8,70
170 | 10,67 2,67 16,67 5,76 8,94 | 12,00 0,33 17,39 4,07 8,44
180 | 10,33 1,67 15,67 4,41 8,02 | 11,33 0,00 16,72 3,39 7,86
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6.2.8. Comparativo do M éodo Proposto com a Analise Humana

Baseado em Fang [FANG et al., 2003] um comparativo de desempenho com seres
humanos é proposto. Para este fim, dois voluntérios ndo especialistas sdo recrutados para
executar a tarefa de verificagdo de assinaturas, estando os mesmos familiarizados com os
métodos de verificacdo de assinaturas.

Tentando simular a maneira com gque 0 computador aprende as caracteristicas das
assinaturas e baseado no protocolo utilizado no processo de aprendizado, a sub-base de 40
autores (1.600 assinaturas) é disponibilizada para os voluntérios se familiarizarem com as
peculiaridades e variacBes das assinaturas genuinas, como também com as fasificacfes
aeatdrias. Ou sgja, uma assinatura genuina em relagdo as genuinas de outros autores, desta
forma seguindo a risca 0 método de aprendizagem.

No processo de verificagdo, incluindo os autores ndo-vistos, a base de 60 autores é
usada. Para aumentar o grau de dificuldade, somente assinaturas genuinas e falsificacdes
simuladas sdo utilizadas. Durante o trabalho de verificacdo 50 combinacfes aleatérias entre
10 assinaturas genuinas e 10 falsificagbes ssimuladas, para cada um dos 60 autores, sdo
mostradas na tela do computador de tempo em tempo.

Para este experimento sdo executadas um total de 3.000 avaliagbes compostas de
1.500 genuinas e 1.500 falsificagbes simuladas. O método consiste em comparar uma
assinatura questionada com a assinatura genuina de referéncia, com o objetivo de determinar
somente se as duas assinaturas pertencem ao mesmo individuo ou n&o, conforme o exemplo

naFigura6.1.

‘ [ humana =T x

Rl

fLontador TS
L]

Figura.6.1: Exemplo do processo de comparagdo humana na similaridade entre 2 assinaturas.
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Com relagdo as probabilidades, é preciso mencionar o fato da equiparacéo do nimero
de assinaturas genuinas e falsificagdes simuladas. A probabilidade a priori de cada assinatura
guestionada pertencer ao mesmo autor € de 0,5.

A taxa de erro média dos dois voluntérios encontrada é de 11,48% e 12,71%. A média
global da taxa de erro dos mesmos € 12.09%. Comparado com o melhor desempenho da
abordagem de 13,00% sem considerar os limiares de rejeicdo e aceitagdo, o resultado
demonstra a taxa de erro em niveis semelhantes a analise humana. Os resultados estéo
resumidos na Tabela 6.12.

Tabela 6.12: Resultado da avaliagdo humana do processo de verificag8o de assinaturas em
comparagdo com a abordagem proposta.

TaxaErro TaxaErro TaxaErro

Falsa Rejeicdo Falsa Aceitacdo Médio

Voluntarios (%) (%) (%)

Genuina Falsificacdo Simulada

Voluntério 1 7,77 15,18 11,48
Voluntério 2 4,62 20,80 12,71
Média Gera 6,19 17,99 12,09
Abordagem Proposta 10,33 15,67 13,00

6.3. Estimando a Probabilidadedo Erro

A probabilidade do erro da abordagem proposta € calculada para o protocolo de teste
da Tabela 6.4, usada nos experimentos da rede MLP e do SVYM. Sendo a populacdo de
interesse composta por pares de assinaturas produzidas pelo mesmo autor n) e pares de
assinaturas produzidas por autores diferentes n.). Uma amostra n+) é obtida do par de duas
assinaturas produzidas pelo mesmo autor. Uma amostra de n. € obtida do par de assinaturas
produzidas por autores diferentes. Ha dois tipos de probabilidades de erros relevantes para
estimar o intervalo de confianga. A probabilidade do erro com que o sistema classifica duas
assinaturas como membros de n) embora sgjam membros de ng , erro Tipo |, e a
probabilidade do erro com que o sistema classifica duas assinaturas como membros de n,
embora sejam membros de n.), erro Tipo 1.

Em adicdo aos erros estimados, ou sgja, a estimativa por pontos, a previsdo do

desempenho é medida através de intervalos de confianga, os quais estabel ecem uma margem



116

para mais e para menos para taxa de erro estimado. Segundo Guerra [GUERRA &
DONAIRE, 1991], a estimag&o por intervalos fornece uma probabilidade para o verdadeiro
valor do parémetro. Algumas defini¢des s&o:

e Ointervalo t, < p<t, édenominado de intervalo de confian¢a (1.C.) ;

e Osextremos desse intervalo t; e t; sdo denominados de limites de confianca;

e A probabilidade conhecida (1 — «) € denominada de nivel de confianga;

e O valor a é chamado de nivel de significancia e representa 0 erro que se esta
cometendo quando se afirma que a probabilidade do intervalo contém o verdadeiro

valor do paré@metro populacional p € (1 — a).

A escolha do nivel de confianca depende da precisdo com que se desgja estimar o
par@metro. O nivel utilizado normalmente varia de 90% a 99%, sendo que 0 aumento da
confianca no intervalo implica o aumento de sua amplitude. Quanto maior for o nivel de
confianca (ou seja, quanto menor for o nivel de significancia), mais amplo sera o intervalo.

Tomando como base as taxas de erro retornadas pela abordagem f, sendo o nimero de
amostras da classe analisada n, relativamente grande, pressupde uma distribui¢do normal e um

desvio padréo populacional conhecido, sendo z,,, o valor critico da tabela de distribuicéo

normal para o nivel de confian¢a desgjado. O intervalo de confianca para a propor¢ao
populacional p é calculado por [GUERRA & DONAIRE, 1991]:

f-z - /$Spsf+za,2~ f(lr:f) (6.5)

Para as melhores taxas de erro encontradas na Tabela 6.11. aplica-se a equacéo (6.5),

com um nivel de confianca de 95%, ou sgja, a. = 0,05, z,,, = 1,960 e n = 1195, que representa

0 nimero de decisbes do teste com o voto majoritéario. Os resultados encontram-se na Tabela
6.13.

Tabela 6.13: Estimacéo por interval os das taxas de erro do conjunto de teste.

Intervalo de Confianca
Classificador ErroTipol ErroTipoll ErroTotal
(%) (%) (%)
MLP 6,89<p<13,77 |f=10,33|555<p<8,95]| f=725| 648<p<9,56 | =802
SVM 7,74<p<14,92 |f=1133]506<p<834| f=6,70 | 633<p=<9,39 f=7,86

O objetivo do trabalho ndo é escolher qual o melhor classificador, porém um

comparativo entre os mesmos é testado a fim de direcionar o trabalho na busca de taxas de
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erros mais aceitaveis. Baseado nas taxas de erro encontrado na Tabela 6.11, é aplicado o teste
de hipdteses de duas proporgdes e o teste de McNemar [DIETTERICH, 1998]. Ambos usados
para demonstrar se um algoritmo de classificagdo possui resultados semelhantes a outro com
certo grau de incerteza.

O teste é aplicado comparando a rede MLP com o SVM, levando em consideracéo a
tabela de contingéncia, conforme a Tabela 6.14, necessaria para ambos os testes.

A seguinte hip6tese é testada: Ho: indicando que ndo ha diferenca significativa entre os
classificadores de rede Neura e SVM na abordagem proposta; e Hj: indicando que os
classificadores demonstram desempenhos diferentes para a abordagem proposta.

Tabela 6.14: Tabela de Contingéncia 2 x 2.

Noo :NUmero de amostras classificadas| Ngi : NUmero de amostras classificadas
incorretamente por ambos incorretamente pelo SVM mas néo
classificadores pelarede MLP.

N1o : NUmero de amostras classificadas N11 : NUmero de amostras classificadas
incorretamente pela rede MLP mas corretamente por ambos
ndo pelo SVM classificadores

O teste de McNemar tem uma distribuicdo qui-quadrado com 1 grau de liberdade
[DIETTERICH, 1998]. A quantidade de y° é calculado de acordo com:

ZZ _ qnm - n10| _1)2 (6.6)
Ny + Ny

A hipétese nula assume que o desempenho de dois algoritmos diferentes € 0 mesmo,
isto é Ny = Np;. O valor-P de um valor qui-quadrado é cal culado com o teste de McNemar, de
acordo com atabela de distribuicéo qui-quadrado [GUERRA & DONAIRE, 1991]. Quando o
valor-P apresentar valores menores, ele sugere que a hipétese nula é improvavel de ser
verdadeira. N&o se pode rejeitar a hipétese nula se a probabilidade y° >384 que corresponde
ao valor-P menor que 0,05 [DIETTERICH, 1998]. Estes valores correspondem a um teste
significativo segundo Guerra & Donaire [GUERRA & DONAIRE, 1991].

O resultado da comparag&o da rede MLP com 0 SVM gerapara y” o valor de 0,00526
e paravalor-P 0,9422, sendo superior a 0,05, demonstrando que a hipétese nula ndo pode ser

rejeitada. 1sto sugere que o uso darede MLP e do SVM como classificadores, nesta aplicacao,

pode al cancar resultados semel hantes.
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Outra forma simples de testar a hipétese comparativa dos classificadores que leva em
consideracdo a falta de independéncia dos dados, pelo fato dos resultados serem obtidos a
partir do mesmo conjunto de teste, é através do uso do teste de diferenca de duas proporcoes
[DIETTERICH, 1998]. Seja a probabilidade a posteriori da taxa de erro total darede MLP e
do SVM representados por Pup € Psym, respectivamente, as quais se referem a ma
classificagdo de n amostras do conjunto de teste. Como n é uma varidvel aeatéria binomial,
pode-se aproximar uma distribuic¢éo normal devido ao valor razodvel de n. Pelo fato de Pyip €
Psym serem dependentes do mesmo conjunto de teste, z que representa o grau de diferenca

entrearede MLP e o SVM, é calculado como:

_ n‘|PMLP _PS/M|
4/ Nog + Ny

o qual tem aproximadamente uma distribuicdo normal. A hipétese nula serd rejeitada se |z| >

z (6.7)

Zoos0 = 1,96, ou sgja, se 0 valor de a de acordo com atabela normal distribuida for menor que
0,05 [GUERRA & DONAIRE, 1991], o qua corresponde a um teste provavelmente
significativo.

O resultado da comparagéo da rede MLP com o0 SYM em termos do valor de z gera
0,1387 com valor o de 0,8897 sendo superior a 0,05, demonstrando desta forma que a

hipétese nula ndo pode ser rejeitada e sugerindo desempenhos iguais narede MLP e no SVM.

6.4. Comentarios Finais

Experimentos realizados com o treinamento de falsificagdes simples e simuladas
demonstram que o ganho em termos de resultados ndo é significativo. Estes testes sdo
desconsiderados pelo fato da aquisicdo deste tipo de amostra ser dificultoso e discutivel.

O resultado do experimento demonstrado na Tabela 6.6 apresenta uma taxa de erro
médio superior aos demais experimentos, porém o esfor¢co computaciona deste experimento,
nao justifica o ganho em termos de desempenho.

Com relagdo ao uso de medidas de distancias, experimentos demonstram que a
distancia euclidiana apresenta os melhores resultados, conforme Tabela B.1 no Anexo B. O
ganho minimo em termos de resultado dos experimentos ndo justifica um estudo mais

aprofundado com relacdo a outras medidas de distancias.



119

No experimento que trata os limiares de rejei¢éo e aceitagcdo, um aumento nos limiares
acarreta melhores taxas de erro, em contrapartida, h& uma rejeicdo maior. O uso de limiares
de rejeicdo também é discutivel, pois de acordo com Drouhard [DROUHARD et al., 1994],
no caso extremo, o classificador com uso de limiares pode ter uma taxa de erro de 0% mas
terd umataxa de rejeicdo de 100%.

Para os casos de fal sificacfes simuladas, os indices obtidos pel as redes ndo sdo sempre
satisfatorios. Este fato pode ser explicado pela dificuldade inerente a construgdo de um
sistema de verificacdo que rejeite este tipo de assinatura. Muitas vezes, até a andlise humana
nao consegue fazer a distingdo entre assinaturas genuinas e assinaturas falsas simuladas.

J& os melhores resultados obtidos com a utilizag8o das falsificagdes aeatérias, deve-
se também ao fato das mesmas fazerem parte do treinamento como a maioria das amostras.

O fato de se ter minimos locais, dificulta o processo de treinamento em redes MLP, o
gual pode ser minimizado com o uso do SYM. Ambos os classificadores fornecem boa
precisdo nos resultados. Em termos de performance, ambos classificadores também
demonstram ser semelhantes para o problema proposto, de acordo com o teste de hip6tese
para duas proporcoes e o teste de McNemar.

O alto nivel de erro nafalsarejeicdo (erro Tipo |, em torno de 10%) € produzido pela
falta de habilidade do modelo de absorver a variacdo intrapessoal, como também por um
numero reduzido de autores usados na fase de treinamento.

A reducdo do nimero de amostras aleatdrias do protocolo dos experimentos iniciais
para os experimentos finais ndo reflete perda no desempenho. A unido deste conjunto excluso
ndo traz nenhum acréscimo, ou poder discriminante com o aumento do protocolo. Pelo
contrario, quando muitas amostras de um mesmo autor sdo usadas no treinamento, 0 excesso
destas amostras faz com que o sistema especifique o autor, perdendo o poder de

generalizacdo, ou sgja, especialize as variagies intrapessoal deste autor.



Capitulo 7

7. Conclusao e Trabalhos Futur os

Neste capitulo sdo apresentadas as conclusbes obtidas com o trabalho, bem como

sugestfes para trabal hos futuros.

7.1. Conclusao

O trabalho proposto apresenta uma nova abordagem para a verificagdo de assinaturas
estaticas baseadas nos preceitos da grafoscopia. Depois de detalhada a metodologia de
extragcdo de caracteristicas, transformacdo dicotbmica com o uso da distancia euclidiana
aplicada sobre as primitivas, producdo do modelo e processo de decisdo baseado na visdo
pericial, com os experimentos para valida-la estati sticamente, estas sao as conclusdes a que se
chega

e O objetivo principal do método proposto, a verificagdo automética de assinaturas, €
atingido e apresenta resultados promissores, em torno de 8% na média de taxa de erro
total, sem limiares de rejeicdo. O método € robusto para os diversos tipos de
assinaturas e para as falsificagfes, principamente nas fasificacbes simples e
aleatorias, como também demonstra resultados semel hantes a andlise humana.

e Por setratar de um modelo genérico, 0 mesmo gera um menor esfor¢co computacional
pela ndo necessidade de re-treinamento. Esta caracteristica minimiza a complexidade
gue envolve as etapas de um sistema de verificacdo de assinaturas.

e A problemética do nimero excessivo de assinaturas genuinas por autor no processo de
treinamento discutido na maioria dos trabalhos apresentados no capitulo 3 pode ser
superada com a abordagem proposta. No trabalho proposto € usada somente 5

assinaturas genuinas por autor no processo de deciso.
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A abordagem proposta simula a andlise grafotécnica pericial manual tanto na analise
das caracteristicas quanto no processo de decisdo, demonstrando de forma clara a
comparacdo entre uma assinatura questionada e uma verdadeira através da visdo do
perito, deste modo procurando simular um ambiente prético que represente 0 mundo
real.

O modelo genérico, ao contrério dos trabal hos apresentados no capitulo 3, os quais sao
baseados em modelos pessoais, representa uma nova visdo no tratamento da
problemética da verificaco de assinaturas estéticas e apresenta-se como promissor
tanto pelos resultados, quanto pela abordagem adotada, a qual utiliza somente duas

classes possiveis: autoria e ndo autoria em todo o processo.

O principal propésito deste trabalho é reportar um método robusto de verificacdo de

assinaturas baseado nos principios da grafoscopia. Dois importantes pontos emergem. O

primeiro é o potencial apresentado pelo método de reduzir o nimero de amostras de

assinaturas necessarias no treinamento e na validacdo. O segundo é a habilidade do modelo de

absorver novos autores sem gerar novos modelos pessoais. Em termos de taxa de erro, os

resultados mostrados sdo promissores, especialmente em termos de falsificagbes simples e

aleatorias. E possivel notar a capacidade da rede MLP e do SVM de classificar diferentes

tipos de falsificagdes, sem prévio conhecimento das mesmas.

7.2. Trabalhos Futur os

Os trabalhos futuros propostos nesta area de pesguisa S80 0s seguintes:

A base de dados de um modo geral € composta de uma quantidade elevada de
assinaturas, gerando por autor um numero elevado de amostras no processo de
aprendizagem pela combinacdo de pares de assinaturas. Porém, um aumento na
guantidade de autores, com uma quantidade minima de assinaturas, demonstra uma
tendéncia na melhora de performance, o que pode ser explorado.

Embora 0 méodo ndo tenha mostrado resultados experimentais superiores aos
métodos existentes, h4 a possibilidade de combinalo com outros métodos para

acancar melhores resultados. Nenhum método simples pode resolver o problema de
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verificacdo de assinaturas perfeitamente, e solucBes préticas sdo freglentemente
derivadas da combinacdo de diferentes métodos [FANG et al., 2003]. Abordagens
locais tratam parti cul aridades do tragado de autores em especifico, sendo fundamentais
em métodos que utilizam modelos pessoais. Um tratamento global pode fornecer um
poder discriminante maior para uma abordagem mais genérica, a qua pode ser
combinada em uma estratégia multi-estédgio no processo de decisdo, conforme
[SANSONE & VENTO, 2000]. O primeiro estagio trataria as falsificagcbes simples e
aleatdria e enquanto outro estagio trataria as falsificagdo simuladas e as amostras

genuinas.
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Apéndice

A. Experimento com Kernel Linear do SVM

O uso do classificador SVM é testado com kernel linear devido aos resultados
promissores encontrado em Justino [JUSTINO et al., 2003], porém os resultados demonstram

ser inferiores ao kernel polinomial.

Tabela A.1: Resultado comparativo entre SVM com kernel linear e polinomial.

Variacdo de amostr as genuinas nimer o de autor es

SVM (ker nel polinomial) SVM (kernel linear)
&j Erro Erro Erro | Erro Erro Erro
% Tipo| Tipoll Médio| Tipol Tipo I Médio
< (%) (%) %) | (%) (%) (%)
Genuina | Simples | Smulada | Aleatéria| Total | Genuina | Simples| Simulada | Aleatéria| Total
40 | 10,33 1,00 31,44 7,80 12,64 | 8,00 2,00 33,44 6,44 12,47
50 10,67 1,67 29,77 6,78 12,22 9,33 1,33 29,77 8,14 12,14

60 9,67 0,67 26,76 6,78 10,97 8,00 2,00 30,10 7,12 11,81

70 10,00 0,33 25,42 5,76 10,37 | 8,33 1,00 28,43 6,10 10,97

80 9,33 0,67 24,41 5,08 9,87 6,67 0,33 28,43 5,76 10,29

90 9,33 0,00 28,43 4,75 10,62 7,00 1,00 30,43 5,08 10,87

100 9,33 0,00 25,75 4,07 9,79 7,33 133 31,10 5,08 11,21

110 | 9,00 0,67 24,41 5,76 9,96 7,33 0,67 29,10 6,78 10,97

120 8,33 0,33 23,08 5,76 9,37 8,33 0,67 24,75 6,10 9,96

130 9,00 0,00 19,40 4,75 8,28 6,67 1,67 22,07 5,76 9,04

140 | 10,67 0,33 19,40 5,08 8,87 7,33 1,33 21,74 5,76 9,04

150 | 11,33 0,33 17,73 5,76 8,78 9,33 0,67 20,40 6,44 9,21

160 | 12,67 0,00 18,06 4,07 8,70 9,67 1,00 20,74 5,42 9,20

170 | 12,00 0,33 17,39 4,07 8,44 10,67 1,00 20,74 5,08 9,37

180 | 11,33 0,00 16,72 3,39 7,86 10,67 0,33 20,07 3,73 8,70
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B. Experimento com Outras Medidas de Distancias

Com objetivo de melhorar ainda mais os resultados em termos de taxas de erros
demonstrados, novas medidas de distancias sdo implementadas e testadas, sendo que as
medidas utilizadas sdo as descritas na se¢cdo 4.4. Para este experimento € utilizada a Tabela
6.4 usada nos experimentos finais. Porém o protocolo € parcialmente utilizado com um sub-

conjunto de 40 autores. Os resultados apresentados referem-se ao conjunto de teste da base de

aprendizagem e da base de teste final usada com o voto majoritério.

Tabela B.1: Resultado do experimento com medidas de distancias.

Teste base 40 Teste base 60
Distancia | Erro Tipol | ErroTipoll | ErroTipol ErroTipoll ErroTotal
(%) (%) (%) (%) (%)
Genuinas Aleatérias Genuinas | Smples | Servis | Aleatorias Total
Euclidiana 13,33 5,06 12,33 0,33 32,00 3,73 12,09
City-block 12,30 6,29 10,67 1,07 37,67 5,76 13,79
Quadrética 8,67 10,37 12,67 2,67 39,33 8,81 15,87




