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RESUMO

A partir da perspectiva do direito fundamental ao desenvolvimento sustentavel, da boa
administragdo publica, da privacidade e do principio da eficiéncia, a presente
dissertagdo de mestrado tem como objetivo geral fazer um estudo a respeito das redes
blockchain, com o intuito de se verificar se ela possui potencial para causar uma
disrupcdo na Administragdo Publica. Sao objetivos especificos: analisar as diferentes
estruturas das redes blockchain, trazendo cada uma de suas especificidades técnicas;
verificar casos de aplicagcdo bem-sucedidas das redes descentralizadas pela
Administracdo Publica nacional; perquirir sobre a necessidade do advento de uma
legislag&o regulatéria a respeito das redes blockchain e DLTs no Brasil e analisar se
as redes blockchain estdo de acordo com a LGPD. Como metodologia, esta pesquisa
qualitativa, de cunho descritivo, envolveu o método de abordagem hipotético-dedutivo,
com a realizagdo de uma pesquisa bibliografica, a fim de cruzar os dados para a
interpretacdo, fundamentando a conclusdo. A pesquisa pretende responder ao
seguinte problema: A rede blockchain guarda potencial para causar uma disrupgéo
na gestéo publica? A hipétese inicial, confirmada no decorrer da pesquisa, afirma que
sim. A pesquisa conclui que tendo em vista a adequacido da rede blockchain aos
direitos fundamentais do desenvolvimento sustentavel, da boa administragéo publica,
da privacidade e do principio da eficiéncia, bem como por ser tratar de tecnologia
segura, vez que seus dados sdo imutaveis, ela possui potencial para causar uma
disrup¢ao na Administragao Publica.

Palavras-chave: Blockchain. Desenvolvimento sustentavel. Privacidade.
Administragédo Publica. Disrupgéo tecnoldgica.



ABSTRACT

From the perspective of the fundamental right to sustainable economic development,
good public administration, privacy and the principle of efficiency, this master's thesis
has as general objective to make a study about blockchain networks, in order to verify
whether it has the potential to cause a disruption in public administration. Specific
objectives are: to analyze the different structures of blockchain networks, bringing each
of their technical specificities; to verify successful application cases of decentralized
networks by the national Public Administration; to inquire about the need for the advent
of regulatory legislation regarding blockchain networks and DLTs in Brazil; and to
analyze whether blockchain networks are in accordance with the LGPD. As a
methodology, this qualitative research, of descriptive nature, involved the hypothetical-
deductive approach method, with the realization of a bibliographic research, in order
to cross-reference the data for interpretation, basing the conclusion. The survey aims
to answer the following problem: Does the blockchain network have the potential to
cause a public administration disruption? The initial hypothesis, confirmed in the
course of the research, states that it is. The research concludes that in view of the
adequacy of the blockchain network to the fundamental rights of sustainable economic
development, good public administration, privacy and the principle of efficiency, as well
as because it is a safe technology, since its data are immutable, it has the potential to
cause a disruption in public administration.

Keywords: Blockchain. Sustainable economic development. Privacy. Public
administration. Technological disruption.
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PROLOGO

A escolha do tema de pesquisa se deu durante o XIX Congresso Paranaense
de Direito Administrativo, ocorrido no ano 2018, mais precisamente durante a
conferéncia do prestigiado Prof. Dr. Margal Justen Filho, que, naquele ano falou sobre
o tema blockchain e sua possivel utilizagdo na Administragao Publica, sobretudo em
razao de suas caracteristicas de imutabilidade de registros, o que, segundo o
professor, seria um mecanismo importante para evitar praticas corruptas no ambito
publico. Era um tema absolutamente novo, que pouquissimas pessoas na area do
direito conheciam, foi 0 que bastou para acender a luz da curiosidade e iniciar uma
pesquisa mais profunda a respeito daquela tecnologia emergente.

O recorte especifico do tema elegido foi verificar se o uso da tecnologia, seja
em organizagdes privadas ou publicas, cumpria com os direitos fundamentais do
desenvolvimento econdmico sustentavel, da boa administracdo Publica, da
privacidade e do principio da eficiéncia administrativa. A escolha desses direitos
fundamentais, bem como do principio da eficiéncia nado foi aleatéria, a ideia era
perquirir se efetivamente a escolha por redes descentralizadas como a blockchain era
segura juridicamente para a Administragdo Publica.

Assim, delimitado o objeto de pesquisa, escolhi me submeter ao processo de
selecdo da Pontificia Universidade Catdlica do Parana, dentro da area de
concentracgéo “Direito Econémico e Desenvolvimento”, que busca realizar uma analise
critica da realidade brasileira contemporéanea e a necessidade de parametros
constitucionais para uma resposta racional, a fim de preservar e incentivar o
desenvolvimento a partir da ideia de Estado Social. Por sua vez, a dissertagdo também
se enquadra na linha de pesquisa “Estado, Economia e Desenvolvimento”, na medida
em que ela propugna pela investigagdo dos mecanismos de realizagdo de uma
proposta evolutiva e estrutural de realizagao dos direitos sociais, implementando uma
ferramenta tecnoldgica que pode otimizar os servigos publicos de maneira geral.

Assim, para responder a essas indagagdes, a presente dissertagao parte da
perspectiva do direito fundamental ao desenvolvimento sustentavel, da boa
administragao publica, da privacidade e do principio da eficiéncia, tendo como objetivo
geral, fazer um estudo a respeito das redes blockchain, com o intuito de analisar as
vantagens de se investir nessa nova tecnologia; destacando como objetivos

especificos: analisar as diferentes estruturas das redes blockchain, trazendo cada
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uma de suas especificidades técnicas; verificar casos de aplicagdo bem-sucedidas
das redes blockchain por organizagdes publicas; perquirir sobre a regulagado dessa
nova tecnologia e analisar se as redes blockchain estdo de acordo com a LGPD,
possibilitando, dessa forma, a aplicacédo do direito fundamental a privacidade.

A fim de atingir os objetivos propostos, a pesquisa pretende responder ao
seguinte problema: “A rede blockchain guarda potencial para causar uma disrupgéo
na esfera publica?” O problema se desdobrara em saber se a tecnologia blockchain
cumpre com os direitos fundamentais ao desenvolvimento sustentavel, da boa
administragao publica, da privacidade e do principio da eficiéncia.

Estabelece-se como hipotese inicial a legitimidade das redes blockchain frente
a esses direitos fundamentais e ao principio da eficiéncia, devendo, assim, a
Administragdo Publica fazer investimentos nessa tecnologia.

Como metodologia, esta pesquisa qualitativa, de cunho descritivo, envolveu o
método de abordagem hipotético-dedutivo, com a realizagdo de uma pesquisa
bibliografica, a fim de cruzar os dados para a interpretacdo, fundamentando a
pesquisa. Nesse sentido, a técnica de analise de dados a ser utilizada sera analise
de conteudo através da descricdo do que esta contido na bibliografia para depois,
através do método hipotético-dedutivo, identificar se a hipotese da pesquisa se
confirma.

A fim de compor o quadro tedrico-argumentativo, constituiram-se, como
referéncias do presente estudo, os escritos dos seguintes autores: Shubhani
Aggarwal, Neeraj Kumar, Carolina Aguerre, Rafael Bruno Almeida, Marc Andreessen,
Jean Bacon, Renata Barros Souto Maior Baido, Marianna Belotti, Yves Besancon,
Julia Black, Paulo Bonavides, Timothy Bresnahan, Manuel Trajtenberg, Fei Bu, Javier
Casado Cadarso, Ruth Carter, Gary Marchant, Ann Cavoukian, Clayton Christensen,
Primavera De Filippi, Richard Easterlin, Bruno Feigelson, Michéle Finck, Paul
Freiberger, Michael Swaine, Emerson Gabardo, Pasquale Giungato, Teresa Guarda,
Daniel Wunder Hachem, Shanshan Jiang, Celso Anténio Bandeira De Mello, Luke
Henriqgue Mewes, Satoshi Nakamoto, Tatiana Revoredo, Joseph Alois Schumpeter,
Fernando Ulrich, José Eli da Veiga, Yang Xiao, Rong Zhang, dentre outros.

Para uma abordagem completa e didatica do conteudo, a pesquisa esta
contemplada em 4 (quatro) capitulos. O Capitulo 1 intitulado “Desenvolvimento
sustentavel, administracédo publica, eficiéncia administrativa e privacidade, apresenta

uma analise a respeito da possibilidade do Estado em investir em novas tecnologias,
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a partir dos direitos fundamentais ao desenvolvimento econdmico sustentavel, da boa
administragao publica, da privacidade e do principio da eficiéncia

No Capitulo 2 “Avancos tecnoldgicos, blockchain e sua disrupgao”, é tratada a
origem da tecnologia blockchain em todas as suas particularidades, analisando seus
antecedentes, as semelhangas com a tecnologia Protocolo de Controle de
Transmissao/Protocolo de Internet (TCP/IP), como foi idealizada, passando pelo
conceito de inovacgao disruptiva e sua relacdo com o conceito de destruigao criativa
de Schumpeter, finalizando com a verificagao se a tecnologia blockchain se encaixa
no conceito de Tecnologias de Proposito Geral (TPG).

Ja no Capitulo 3 “Funcionamento da blockchain e mecanismos de consenso”
sera detalhado o funcionamento da tecnologia blockchain, evidenciando suas
principais caracteristicas e vantagens em relagéo as redes tradicionais centralizadas.
Neste momento, sera realizada uma analise dos principais protocolos de consensos
caracteristicos das redes descentralizadas, Proof-of-Work (PoW) e Proof-of-Stake
(PoS), este como uma alternativa de protocolo de consenso mais sustentavel para
blockchain.

O Capitulo 4 “Blockchain no brasil: experiéncia, regulacdo e LGPD” buscara
tracar um panorama de estudos e de projetos em execugdo que envolvam a
blockchain na Administragdo Publica Brasileira e no ambito privado, bem como discutir
a necessidade de se regular a tecnologia, buscando fomentar o seu uso. Também,
serdo apresentadas, como métodos alternativos de regulagédo das novas tecnologias,
a regulacdo dindmica e a regulagdo por principios, introduzindo-se, também, a
possibilidade de utilizacdo da Sandbox regulatoria; a discusséo é finalizada com a
verificagdo da incidéncia da LGPD sobre as redes blockchain no Brasil.

Ao final s&o apresentadas as “Consideragdes Finais”, onde, em linhas gerais,
sdo relatadas as conclusdes do presente estudo, na tentativa de responder as

questdes norteadoras da pesquisa.
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INTRODUGCAO

A historia mundial tem nos mostrado que as tecnologias mais avangadas tém
surgido em momentos de grande tensao mundial, n&o por acaso, este € o periodo de
maior investimento em desenvolvimento e pesquisa. Foi assim, com a criagao dos
primeiros computadores durante a |l Guerra Mundial, que tinham como objetivo
decifrar cédigos criptografados de inimigos, com o surgimento da internet durante a
Guerra Fria entre Estados Unidos e Unido Soviética e com a blockchain, apos a grave
crise de confianga no mercado financeiro ocorrida em 2008.

Entretanto, até 2015, a rede blockchain era vista apenas como a ferramenta
por tras do Bitcoin, sem que o mercado, em geral, se importasse com a sua existéncia.
O interesse nessa nova tecnologia passou a ser maior depois que o “The Economist’,
em 31 de outubro de 2015, trouxe o artigo intitulado “The trust machine: how the
technology behind Bitcoin could change the world”, como matéria de capa.! Desde
entdo, as redes blockchain vém ganhando cada vez mais visibilidade e aplicagdo em
todos os setores da economia e, sobretudo, no setor publico.

Ja em 2016, o Banco Central do Brasil (BACEN) fazia estudos relacionados a
aplicacao da tecnologia em suas operagdes, objetivando identificar processos em que
seria possivel aplicar a nova tecnologia blockchain.? O objetivo da instituigdo n&o era
substituir ou fornecer um sistema principal de liquidagdo, mas criar um sistema de
transferéncia de fundos alternativo confiavel para o sistema financeiro, no caso de
colapso de seus servidores. Assim, a rede de contabilidade distribuida - como também
s&o chamadas de redes blockchain e Distributed Ledger Technology (DLT) — serviria
como uma rede alternativa em um cenario catastrofico de pane nos servidores do
BACEN, vez que se trata de uma rede cuja principal caracteristica € justamente nao
necessitar de um servidor central, ja que toda a informacgé&o se encontra disseminada
nos blocos da rede. Desde entdo, varios 6rgaos publicos tém realizado estudos
técnicos a respeito das redes DLTs e blockchain e, em muitos casos, as aplicagdes ja

estdo em pleno funcionamento.

" THE ECONOMIST. The Trust Machine: How the technology behind bitcoin could chance the world.
2015. Disponivel em: https://www.economist.com/weeklyedition/2015-10-31. Acesso em: 29 jul. 2020.
2 BRASIL. Banco Central do Brasil. Distributed Ledger Technical Research in Central Bank of
Brazil. Positioning report. Disponivel em:
https://www.bcb.gov.br/content/publicacoes/outras_pub_alfa/Distributed_ledger_technical_research_i
n_Central_Bank_of_Brazil.pdf. Acesso em: 27 jul. 2020.
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Nao obstante toda a tecnologia e eficiéncia das redes distribuidas, elas ndo sao
a solucdo para todos os problemas enfrentados pelo setor privado e Administragao
Publica. Ha situacdes especificas para as quais as redes distribuidas nao funcionam,
ou pelo menos devem ser estudadas com cautela. O préprio BACEN, no estudo acima
destacado, concluiu que ainda nao teria conseguido encontrar uma forma de garantir
a privacidade da rede, haja vista que o sistema blockchain deixaria visivel dados
financeiros sensiveis as demais instituicdes.

Por outro lado, ha outros exemplos no setor publico onde o uso das redes
descentralizadas € possivel e tornam os processos internos e a prestacao de servigos
publicos muito mais eficientes. Como exemplo pode-se citar o diario de bordo digital
baseado em blockchain criado pela Agéncia Nacional de Aviagao Civil (ANAC) ou,
entdo, a Rede Nacional de Dados em Saude (RNDS) do Ministério da Saude (MS)
que busca centralizar todas as informagdes do prontuario médico da populagédo em
um unico arquivo de blockchain ou, ainda, o b-CPF e o b-CNPJ da Receita Federal
que objetivam compartilhar os dados do Cadastro de Pessoas Fisicas (CPF) e do
Cadastro de Pessoas Juridicas (CNPJ) com os demais 6rgaos publicos. S&o dezenas
de projetos em estudo e sendo executados em diversos 6rgaos publicos brasileiros, o
que demonstra que as redes distribuidas estdo ganhando espaco e revolucionando a
forma como a Administracdo Publica atua.

O desafio que se verifica na implementagao dessas tecnologias € a auséncia
de regulamentacgédo estatal, o que torna a execugao dos projetos mais lenta e, também,
mais arriscada. Entretanto, vém surgindo alternativas para contornar esse problema,
como, por exemplo, a criagdo das sandbox regulatérias que se consubstanciam em
um ambiente monitorado, onde as novas tecnologias sdo colocadas em
funcionamento com objetivo de testar suas funcionalidades e suas vantagens para o
setor publico.

O advento da Lei Geral de Protegdo de Dados Pessoais (LGPD), Lei n°
13.709/2018, que veio na esteira do Regimento Geral de Protegdo de Dados (RGPD)
europeu, trouxe ainda mais desafios para as redes descentralizadas. Todo o sistema
de protecado de dados pessoais arquitetado pela Lei foi pensado sob a oOptica dos
sistemas centralizados (Cliente-Servidor), onde todas as transac¢des sao executadas
pelos interessados e processadas e confirmadas por um servidor central, onde
posteriormente ficam armazenadas. Diferentemente, em redes descentralizadas, tais

como a blockchain, ndo ha um servidor central, mas toda a cadeia de blocos funciona
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como cliente e servidor ao mesmo tempo. Ou seja, a propria rede, por meio de um
mecanismo de consenso, confirma a transacéo e cada bloco da cadeia fica com uma
copia integral do banco de dados, de forma que a informacéo fica toda disseminada
na rede. O que parece uma vantagem sem precedentes, ja que garante uma maior
resiliéncia da rede a ataques de agentes maliciosos, dificulta, e muito, a aplicagdo da
LGPD, como se vera de forma detalhada no Capitulo 4.

Portanto, se o cenario disruptivo das redes descentralizadas ja era dificultoso
por si sO, a LGPD brasileira veio a torna-lo ainda mais desafiador, pois introduziu no
dia a dia de empresas de tecnologias e do proprio setor publico, uma série de novas
obrigagdes legais com o intuito de preservar a intimidade e a privacidade dos
cidadaos.

Como consequéncia, a leitura que se pretende no presente trabalho € analisar,
a partir da perspectiva do direito fundamental ao desenvolvimento sustentavel, da boa
administragao publica, da privacidade e do principio da eficiéncia, se a blockchain
possui potencial para causar uma disrup¢cdo na administracdo publica. A escolha
dessas matrizes constitucionais se deu pois entende-se que antes de qualquer
investimento em uma nova tecnologia, a Administragao precisa fazer filtragens que
concedam seguranga ao investimento, a fim de minimizar ao maximo o risco do
investimento.

Como se vera nos seguintes capitulos, se esta diante de uma tecnologia com
alto poder disruptivo, portanto, a analise que se propde é fundamental para munir tanto
o administrador publico como aquele empresario inovador de subsidios legais para

que assim possa ter mais seguranga em seus investimentos nessa tecnologia.
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1. DESENVOLVIMENTO SUSTENTAVEL, BOA ADMINISTRAGAO PUBLICA,
EFICIENCIA ADMINISTRATIVA E PRIVACIDADE

Pelo menos até o ano de 2020, quando se iniciou a pandemia do
Coronavirus Disease 2019 (COVID-19) que colapsou economias por todo o mundo,
era perceptivel que o nivel de pobreza tinha cedido em alguns paises.3 Neste sentido,
veja-se que, em 2014, o Brasil atingiu a meta dos Objetivos de Desenvolvimento do
Milénio (ODM) de reduzir pela metade a prevaléncia de subnutricdo, tendo, de forma
inédita, ficado fora do “Mapa da Fome”.*

Em relatério realizado em 2015 pela Food and Agriculture Organization of the
United Nations (FAQO), restou destacado o crescimento econdmico inclusivo, com
melhores oportunidades para os pobres, aprimoramento da produtividade dos
agricultores familiares e reforco da prote¢cdo social como fatores relacionados ao
sucesso nessa reducgao. Destacou-se, também, que no Brasil houve um fortalecimento
do poder aquisitivo das mulheres e melhoria da renda dos mais pobres.®

Entretanto, a despeito desses avancos, desde 2016, e com especial
aprofundamento, a partir de 2018, observa-se um enfraquecimento e o desmonte de
politicas publicas que em outra época foram responsaveis por vitdérias no campo
social. Este cenario contribuiu para o aumento da pobreza e a piora das condi¢des de
vida de parcela consideravel da populagdo.® Pesquisa realizada pelo Instituto
Brasileiro de Geografia e Estatistica (IBGE), no periodo de 2017 a 2018, demonstrou
que a insegurancga alimentar no Brasil aumentou para 36,1% e que 3,1 milhdes de

familias vivenciaram a experiéncia da fome naquele periodo.” A esses problemas que

3 GICO JR, Ivo T. Direito e desenvolvimento: o papel do direito no desenvolvimento econdémico. Law
& Development: The Role of Law in Economic Development, Jodo Pessoa, v. 8, n. 2, p. 110-127,
2017.

4 ORGANIZACAO DAS NACOES UNIDAS PARA A ALIMENTACAO E A AGRICULTURA FAO -
BRASIL. O estado da seguranga alimentar e nutricional no Brasil 2015. Brasilia, out. 2015.
Disponivel em: https://www.fao.org/fileadmin/user_upload/FAO-
countries/Brasil/docs/SOFI_Brasil_2015_final.pdf. Acesso em: 24 nov. 2021.

5 FOOD AND AGRICULTURE ORGANIZATION OF THE INITED NATIONS. The state of food
insecurity in the World 2015. Meeting the 2015 international hunger targets: taking stock of uneven
progress. Roma, 2015. Disponivel em: https://www.fao.org/3/i4646e/i4646e.pdf. Acesso em: 24 nov.
2021.

8 VASCONCELOS, Francisco de Assis Guedes de et al. Public policies of food and nutrition in Brazil:
From Lula to Temer. Revista de Nutrigdo, v. 32, 2019. Disponivel em:
https://www.scielo.br/j/rn/a/x5nRd9jQX8dZPmg8JqwrXBD/abstract/?lang=en. Acesso em: 24 nov.
2021.

" IBGE. Instituto Brasileiro de Geografia e Estatistica. Pesquisa de Orgamentos Familiares 2017 —
2018: Andlise da segurancga alimentar no Brasil. Rio de Janeiro, 2018. Disponivel em:
https://biblioteca.ibge.gov.br/visualizacao/livros/liv101749.pdf. Acesso em: 24 nov. 2021.
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ja preocupavam somou-se, em 2020, a grave crise sanitaria mundial que impactou
fortemente o Brasil, ocasionando aumento de desemprego, desigualdade social e
risco de crise alimentar. Em 2021, apenas 44,8% dos domicilios brasileiros tinham
seus moradores em seguranga alimentar. Dos 55,2% que se encontravam em
inseguranca alimentar, 9% conviviam com a fome, ou seja, conviviam uma
inseguranca alimentar grave. Este indice é ainda pior na area rural, onde alcanga 12%
da populagédo. Traduzindo estas porcentagens em numeros, do total de 211,7 milhdes
de brasileiros, 116,8 milhdes convivem com algum grau de inseguranga alimentar e,
destes, 43,4 milhdes ndo tem alimentos em quantidade suficiente e 19 milhdes
enfrentam a fome.?

Em relacdo ao desemprego, no segundo trimestre de 2021, os desempregados
somavam o total de 14.4 milhées de pessoas, sendo que a taxa de desemprego
alcangou 14,1%.% '° Estes numeros estdo a demonstrar que, a partir de 2016, o Brasil
vem sofrendo grave retrocesso social que foi fortemente agravado pelo
desmantelamento de politicas sociais e pela crise sanitaria causada pela COVID-19.

E preciso superar essa grave crise social, pois apenas em paises onde a
pobreza € superada € que a populacdo passa a usufruir de um nivel superior de
conforto material e de oportunidades profissionais, além de ter mais acesso ao
processo politico, aos mercados, a diversidade de ideias, informagao e conhecimento.
O aumento dos niveis de desenvolvimento com a melhora dos indicadores sociais
reflete, também, em indices mais baixos de preconceito racial, de género ou de
orientacdo sexual, além de possibilitar maior liberdade econdémica e profissional, em

razao da oferta de oportunidades. Além disso, o desenvolvimento proporciona

8 REDE PENSSAN — Rede Brasileira de Pesquisa em Soberania e Seguranga Alimentar e Nutricional.
Insegurancga Alimentar e COVID-19 no Brasil, 2021. Disponivel em:
http://olheparaafome.com.br/VIGISAN_Inseguranca_alimentar.pdf. Acesso em: 24 nov. 2021.

% IBGE. Instituto Brasileiro de Geografia e Estatistica. Desemprego. Brasil, 2021. Disponivel em:
https://www.ibge.gov.br/explica/desemprego.php. Acesso em: 25 nov. 2021.

0 Segundo o IBGE, o desemprego se refere as pessoas com idade para trabalhar (acima dos 14 anos),
que ndo possuem trabalho e estdo procurando trabalho. IBGE. Instituto Brasileiro de Geografia e
Estatistica. Pesquisa de Orgcamentos Familiares 2017 — 2018: Analise da seguranga alimentar no
Brasil. Rio de Janeiro, 2018. Disponivel em:
https://biblioteca.ibge.gov.br/visualizacao/livros/liv101749.pdf. Acesso em: 24 nov. 2021. Assim, o
indice de desemprego acaba considerando apenas aquelas pessoas que estao a procura de trabalho.
Nesse ponto, importante observar que a taxa de desemprego medida pelo IBGE acaba n&o
contabilizando aquelas pessoas que, mesmo desempregadas ja pararam de procurar trabalho devido
o longo tempo de procura e acabam indo para a informalidade. Se for levado em consideragéo esse
perfil de trabalhador, € possivel afirmar que a taxa de desemprego € muito maior.
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sistemas juridicos mais isondmicos e estaveis, o que acaba gerando, de forma
indireta, a melhora na qualidade de vida da populacgao.

Dentre as alternativas testadas desde 1960 para alcancar o desenvolvimento
estdo: investimento em inovagdo tecnoldgica, politicas macroeconémicas pro-
mercado e formagao de capital humano. Mas tais politicas, isoladamente, ndo foram
capazes de alcancar o objetivo do desenvolvimento. Essas experiéncias
demonstraram que para o desenvolvimento ocorrer € preciso mais do que investir ou
modificar as regras politicas de mercado. Ha necessidade de um ambiente de
oportunidades econdmicas e de incentivos para que o empreendedor se sinta seguro
para iniciar um novo negocio e assim possibilitar a geragdo de empregos e por
consequéncia aumentar o consumo da populagdo, ou seja, dar inicio ao circulo
virtuoso do desenvolvimento.

Portanto, mesmo se tendo ciéncia da relevancia da inovacgéo tecnologica e do
dever do Estado em investir nessas tecnologias, tem-se ciéncia que esse investimento
€ apenas um dos elementos necessarios para se alcangar o desenvolvimento
sustentavel. O ambiente favoravel e incentivador ao empreendedorismo é
fundamental para que as pessoas se sintam seguras em empreender, desenvolver a

economia e, principalmente, inovar de forma sustentavel.

1.1 Do direito fundamental ao desenvolvimento sustentavel

Uma das primeiras referéncias ao direito ao desenvolvimento se deu na Carta
da ONU que constituiu o Estatuto da Organizagao das Nagdes Unidas, assinada em
1945, na cidade de S&o Francisco, onde seus membros se comprometem a favorecer
niveis mais altos de vida, de trabalho efetivo e condigbes de progresso e
desenvolvimento econémico e social.?

Posteriormente, o direito ao desenvolvimento foi reconhecido, pela Declaragéo
Universal dos Direitos Humanos (DUDH) de 1948 que prevé, em seu artigo XXII, que
todo homem tem direito a seguranga social e a realizagao pelo esfor¢o nacional dos

" GICO JR, Ivo T. Direito e desenvolvimento: o papel do direito no desenvolvimento econémico. Law
& Development: The Role of Law in Economic Development, Jodo Pessoa, v. 8, n. 2, p. 110-127,
2017.

12BEDIN, Gilmar Anténio. Direitos humanos e desenvolvimento. Algumas reflexdes sobre a constituigdo
do direito ao desenvolvimento. Desenvolvimento em questao, v. 1, n. 1, p. 123-149, 2003. Disponivel
em: https://www.redalyc.org/pdf/752/75210107.pdf. Acesso em 31 mar. 2022.
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direitos econdmicos, sociais e culturais indispensaveis a sua dignidade e ao livre
desenvolvimento de sua personalidade.’® Em 1966, a Assembleia Geral das Nagdes
Unidas reafirma o direito ao desenvolvimento na aprovagdo do Pacto Internacional
dos Direitos Civis e Politicos, estabelecendo que todos os povos tém direito a
autodeterminacdo e que em virtude disso, asseguram livremente o seu
desenvolvimento econdémico, social e cultural.’ A Proclamacédo de Teera de 1968
também prevé expressamente o direito ao desenvolvimento, destacando que é
impossivel realizar os direitos civis e politicos sem o0 gozo dos direito econémicos,
sociais e culturais e que o progresso duradouro depende de politicas internacionais
de desenvolvimento econémico e social.®

Ja em 1977, a Comissdo de Direitos Humanos das Nagdes Unidas o
reconheceu como tal e, em 1981, a Assembleia Geral da Organizagdo das Nagdes
Unidas (ONU), em sua Resolugdo n° 36/133, aprovou que o direito ao
desenvolvimento é um direito humano inalienavel, o que foi reiterado na Resolugéo n°
38/124 de 16 de dezembro de 1983. Mas foi a Resolugdo n° 41/128 da ONU,
denominada de “Declaragao sobre o Direito ao Desenvolvimento” que o deixou mais

evidente.’® Segundo estabelece o artigo 1° da Resolugdo, o direito ao

13 Artigo XXII. “Todo ser humano, como membro da sociedade, tem direito & seguranga social, a
realizagdo pelo esforgo nacional, pela cooperagao internacional e de acordo com a organizagéo e
recursos de cada Estado, dos direitos econdmicos, sociais e culturais indispensaveis a sua dignidade
e ao livre desenvolvimento da sua personalidade.” (ONU. Organizagdo das Nagdes Unidas.
Declaragao Universal dos Direitos Humano de 1948. Disponivel em:
http://www.direitoshumanos.usp.br/index.php/Declara%C3%A7%C3%A30-Universal-dos-Direitos-
Humanos/declaracao-universal-dos-direitos-humanos.html. Acesso em: 09 out. 2020).

4 ONU. Organizagéo das Nagbes Unidas. Pacto Internacional dos Direitos Civis e Politicos. 1966.
Disponivel em:
https://www.oas.org/dil/port/1966%20Pacto%20Internacional%20sobre%20Direitos %20Civis%20e %2
0Pol%C3%ADticos.pdf. Acesso em 31 mar. 2022.

S SPIELER, Paula Bartolini. Evolugdo histérica e conceituagdo do Direito ao
Desenvolvimento. Especial-Nucleo de Direitos Humanos, p. 43. Disponivel em:
https://revistades.jur.puc-rio.br/index.php/revistades/article/viewFile/333/305#page=43. Acesso em 31
mar. 2022.

6 SANTOS, Flavio Augusto de Oliveira. O Desenvolvimento Nacional sustentavel como Direito
Fundamental a Luz da Constituicdo de 1988. Revista de Direito Brasileira, v. 1, p. 27-50, jul./dez.
2011. Disponivel em:
https://www.revistadostribunais.com.br/maf/app/resultList/document?&src=rI&srguid=i0ad82d9b00000
1739677c07b89121475&docguid=1b8a474200a1211e1a6a3010000000000&hitguid=1b8a474200a121
1e1a6a3010000000000&spos=1&epos=1&td=4000&context=40&crumb-action=append&crumb-
label=Documento&isDocF G=false&isFromMultiSumm=&startChunk=1&endChunk=1. Acesso em:

28 jul. 2020. Veja também: FRIEDRICH, Denise Bittencourt; PHILIPPI, Juliana Horn Machado. Incluséo
digital e blockchain como instrumentos para o desenvolvimento econdmico. International Journal of
Digital Law, Belo Horizonte, ano 1, n. 1, p. 97-115, jan./abr. 2020. Disponivel em:
https://journal.nuped.com.br/index.php/revista/article/view/friedrichvin1/264. Acesso em: 30 out. 2021.



25

desenvolvimento é um direito humano inalienavel.'”” Consoante ainda o artigo 2°, a
pessoa humana é o sujeito central do desenvolvimento e deveria ser participante ativo
e beneficiaria do direito ao desenvolvimento.'®

A Constituigao Federal de 1988 (CF/88) concede um tratamento especial ao
tema, vez que ja no seu predmbulo anuncia a instituicdo de um Estado Democratico
destinado a assegurar, dentre outros, o desenvolvimento. Percebe-se que o
desenvolvimento vem tratado na CF/88 de forma ampla, abrangendo todo e qualquer
tipo de desenvolvimento (econémico, tecnoldgico, humano) e o artigo 151, inciso |,
estabelece a necessidade de se promover o equilibrio do desenvolvimento
socioecondmico entre as diferentes regides do Pais, de forma que, aqui, o principio
da igualdade vem como instrumento para se promover o desenvolvimento de regides
menos favorecidas.?

Ainda, no contexto da CF/88, € possivel reconhecer a existéncia do direito
fundamental ao desenvolvimento de forma implicita. Isso porque, por meio da clausula
de abertura material do catalogo de direitos fundamentais, artigo 5°, § 2°,2° admite-se
a existéncia de outros direitos materialmente fundamentais, decorrentes do regime e
dos principios adotados pela CF/88 e dos tratados internacionais de direitos humanos,
dos quais o Brasil é signatario.?"

N&o obstante, com o objetivo de ndo se banalizar o catalogo de direitos
fundamentais, é importante destacar que a atribuicdo desse status a direitos nao
inseridos formalmente no rol dos Titulo Il (Dos Direitos e Garantias Fundamentais”)
da CF/88, nem expressamente em outras partes, exige que eles ostentem conteudo

7 Art. 1° - “O direito ao desenvolvimento € um direito humano inalienavel, em virtude do qual toda
pessoa e todos os povos estao habilitados a participar do desenvolvimento econdmico, social, cultural
e politico, para com ele contribuir e dele desfrutar, no qual todos os direitos humanos e liberdades
fundamentais possam ser plenamente realizados.”

'8 CAMPAGNOLLI. Igor de Carvalho Leal. Modelo Constitucional do Desenvolvimento no Estado
Democratico Brasileiro. Revista de Direito Constitucional e Internacional, p. 87-105, nov./dez. 2019.
' FOLLONI, André. A complexidade ideoldgica, juridica e politica do desenvolvimento sustentavel e a
necessidade de compreensado interdisciplinar do problema. Revista Direitos Humanos
Fundamentais, Osasco, ano 14, n. 1, p. 63-91, jan./jun. 2014.

20 Artigo 5°, § 2°. “Os direitos e garantias expressos nesta Constituigdo nao excluem outros decorrentes
do regime e dos principios por ela adotados, ou dos tratados internacionais em que a Republica
Federativa do Brasil seja parte”.

21 SANTOS, Flavio Augusto de Oliveira. O Desenvolvimento Nacional sustentavel como Direito
Fundamental a Luz da Constituigdo de 1988. Revista de Direito Brasileira, v. 1, p. 27-50, jul./dez.
2011. Disponivel em:
https://www.revistadostribunais.com.br/maf/app/resultList/document?&src=rI&srguid=i0ad82d9b00000
1739677c07b89121475&docguid=Ib8a474200a1211e1a6a3010000000000&hitguid=Ib8a474200a121
1e1a6a3010000000000&spos=1&epos=1&td=4000&context=40&crumb-action=append&crumb-
label=Documento&isDocF G=false&isFromMultiSumm=&startChunk=1&endChunk=1. Acesso em:

28 jul. 2020.
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e importancia que os aproximem dos direitos formalmente fundamentais e que
derivem diretamente dos principios enumerados no artigo 1° ao 4° do Titulo | “Dos
Principios Fundamentais”. Nesta linha, o direito ao desenvolvimento encontra
ressonancia em diversos valores trazidos nos principios inseridos no Titulo | da CF/88,
como, por exemplo a cidadania e a dignidade da pessoa humana (artigo 1°, Il e Ill)
que se traduzem em obijetivos principais do desenvolvimento, principalmente pela
busca de melhores condigdes de existéncia digna.?

De igual forma, os objetivos fundamentais da Republica, estabelecidos nos
quatro incisos do artigo 3°, reforcam a vinculagao do direito ao desenvolvimento ao
regime e aos principios acolhidos pela CF/88, vez que gravam explicitamente como
finalidade unica do Estado brasileiro, a construgdo de uma sociedade livre, justa e
solidaria, a garantia do desenvolvimento nacional, a erradicagdo da pobreza e da
marginalizagdo, a reducao das desigualdades sociais e regionais e a promogao do
bem de todos. Como dito alhures, esses objetivos consistem em marcos juridicos do
desenvolvimento que assumem um patamar constitucional e imperativo, obrigando o
legislador, o juiz e a Administragdo Publica a concretiza-los.?®

Se o direito ao desenvolvimento for analisado sob a 6ptica do Estado Social,
instituido pela CF/88, pode-se considerar, como parametro para auferir o grau de
desenvolvimento econdmico do pais, o cumprimento do principio da dignidade que
nao se limita simplesmente pelo oferecimento de condicbes minimas de vida digna,
mas, sim, o dever do Estado perseguir o pleno desenvolvimento da personalidade dos
individuos, compreendida a necessidade de oferecimento de condigcdes que
possibilitem ao povo buscar sua felicidade objetiva, abandonando a ideia de Estado
subsidiario.?* Para se alcancar a felicidade objetiva do povo, é fundamental reduzir as
distancias entre as diversas posi¢oes existentes na sociedade. Nesse sentido, ndo ha
duvidas de que a ideia de desenvolvimento trazida pela CF/88 imprime um sentido

22 GOMES, Filipe Lobo. Da conformag&o da maximizacédo do bem-estar ao direito fundamental ao
desenvolvimento econdmico. Direito e Desenvolvimento, v. 8, n. 1, p. 237-254, 2017. Disponivel em:
https://45.227.6.12/index.php/direitoedesenvolvimento/article/view/422. Acesso em: 20 set. 2021.

2 HACHEM, Daniel Wunder. A nogéo constitucional de desenvolvimento para além do viés econémico:
reflexos sobre algumas tendéncias do Direito Publico brasileiro. A&C — Revista de Direito
Administrativo & Constitucional, Belo Horizonte, ano 13, n. 53, p. 133-168, jul./set. 2013. Disponivel
em: http://www.revistaaec.com/index.php/revistaaec/article/view/126. Acesso em: 14 fev. 2022.

24 GABARDO, Emerson. A felicidade como fundamento tedrico do desenvolvimento em um estado
social. Revista Digital de Direito Administrativo, v. 5, n. 1, p. 99-141, 2018, p. 106. Disponivel em:
http://dx.doi.org/10.11606/issn.2319-0558.v5n1p99-141 Acesso em: 02 dez. 2021.
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intimamente vinculado ao valor da igualdade que deve ser perseguido
incessantemente pelo Estado.®®

A consagracdao do direito fundamental ao desenvolvimento impde uma
intervencao positiva do Estado, no sentido de garantir a todos iguais oportunidades
de acesso aos meios materiais indispensaveis para que o individuo exerca em
plenitude uma vida digna.?®

O desenvolvimento é um processo social global, onde as estruturas sociais dos
paises sofrem transformagdes lentas, profundas e continuas. Nao ha desenvolvimento
se um determinado pais tem uma explosao desenvolvimentista e cessa esse processo
rapidamente. Portanto, para que haja desenvolvimento € necessario um padrao
seguido de expansao social e econdmica, sem se descurar da sustentabilidade, tendo
em vista a finitude dos recursos naturais. Nao é possivel pensar em desenvolvimento
sem se preocupar com a sustentabilidade, que possui sua fundamentagao legal no
artigo 225 da CF/88, o qual estabelece que “todos tém direito ao meio ambiente
ecologicamente equilibrado, bem de uso comum do povo e essencial a sadia
qualidade de vida, impondo-se ao Poder Publico e a coletividade o dever de defendé-
lo e preserva-lo para as presentes e futuras geragoes”.?’

Deve-se entender o desenvolvimento econdmico para além do acumulo de
capital e do crescimento do PIB, mas com uma perspectiva de possibilitar a melhora
da qualidade de vida de todos os cidadaos, para que assim possam usufruir da vida
em sua plenitude. Nesta perspectiva, pode-se afirmar que desenvolvimento do Estado

s6 existe se houver, também, o desenvolvimento pessoal e de direitos fundamentais,

25 HACHEM, Daniel Wunder. A nogé&o constitucional de desenvolvimento para além do viés econémico:
reflexos sobre algumas tendéncias do Direito Publico brasileiro. A&C — Revista de Direito
Administrativo & Constitucional, Belo Horizonte, ano 13, n. 53, p. 133-168, jul./set. 2013. Disponivel
em: http://www.revistaaec.com/index.php/revistaaec/article/view/126. Acesso em: 14 fev. 2022.

2% MOURA, Emerson Affonso da Costa. Estado regulador, direito humano-fundamental ao
desenvolvimento e agéncias reguladoras. Anuario de Derecho Constitucional Latinoamericano, p.
57, 2017. Disponivel em:
http://bivicce.corteconstitucional.gob.ec/bases/biblo/texto/KONRAD/2017_ADC.pdf#page=53. Com
acesso em: 07 fev. 2022.

27 SCHMIDT, Albano Francisco; GONCALVES, Oksandro Osdival. Os custos de transagdo derivados
do desenvolvimento e aplicagao dos Direitos Humanos no Brasil: uma analise breve dos gastos federais
em saude e educagado. Revista de Derechos Humanos y Estudios Sociales, n. 14, ano VII, jul./dez.
2015. Disponivel em:
http://www.derecho.uaslp.mx/Documents/Revista%20REDHES/N%C3%BAmero%2014/Redhes14-
01.pdf. Acesso em: 27 jul. 2020.
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pois 0 mero avango econdmico significara o avango de poucos, deixando a grande
maioria da populagdo vivendo em um Estado carente e desigual.?®

Em razdo disso é que a intervencao do Estado deve sempre ser utilizada como
instrumento para alcangar o desenvolvimento econdémico, social e sustentavel. O
Poder Publico deve intervir sempre que houver distorgdes sociais e econémicas que
venham a excluir parcela da populacéo de usufruir de sua liberdade em sentido amplo
e que, de alguma forma, inibam a sua busca pela felicidade. Valores como a livre
iniciativa e a livre concorréncia serdao sempre importantes e devem ser preservados
dentro dos limites e ditames constitucionais, devendo o arcaboucgo constitucional ser

lido como um sistema que inibe exageros de um lado ou do outro.?®

1.2 A evolugéao do conceito de desenvolvimento econémico

Por muito tempo, o termo desenvolvimento econdmico foi concebido como
sinbnimo de crescimento econémico por acumulo de capital como o unico caminho
para uma maior qualidade de vida da humanidade.

Durante o século XIX, David Ricardo, baseando-se nas ideias de Adam Smith,
sustentava a importancia do acumulo de riqueza, acreditando que o Estado nao
deveria interferir na economia para n&o gerar desequilibrios e, por consequéncia
diminuigdo da riqueza.®® Seu contemporaneo, Karl Marx, mais critico, entendia que o
excedente do capital era gerado pela relagao entre o quantum de riqueza disponivel
ao capital e a miséria da classe operaria, o que o levou a concluir que o progresso no
capitalismo gera antagonismo e n3o servia a todos.*’

Durante o século XX, ocorreram dois grandes eventos que marcaram
definitivamente o capitalismo e expuseram de forma explicita suas mazelas e
principalmente o choque de classes, a Revolucdo Russa e a quebra da Bolsa de

Valores de Nova York.

28 FRIEDRICH, Denise Bittencourt; PHILIPPI, Juliana Horn Machado. Inclus&o digital e blockchain como
instrumentos para o desenvolvimento econdmico. International Journal of Digital Law, Belo
Horizonte, ano 1, n. 1, p. 97-115, jan./abr. 2020. Disponivel em:
https://journal.nuped.com.br/index.php/revista/article/view/friedrichvin1/264. Acesso em: 30 out. 2021.
29 BONAVIDES, Paulo. Curso de direito constitucional. 14. ed. Sdo Paulo: Malheiros, 2004, p. 570.
30 RICARDO, David. Principios de economia politica e tributagido. LeeBooks Editora, 2018. [eBook
Kindle].

3" MARX, Karl. Contribuigo a critica da economia politica. Sdo Paulo: Martins Fontes, 2016. [eBook
Kindle].
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Foi influenciado por esses eventos que Simon Kuznetz desenvolveu um
indexador de renda nacional que veio a se tornar, posteriormente, o Produto Interno
Bruto (PIB). Entretanto, o proprio Kuznetz alertou que o indexador criado ndo poderia
medir o bem-estar da populagéo.®?

Consoante o economista Richard Easterlin destacou, em estudo realizado em
1974 sobre a economia americana, ndo obstante tenha ocorrido um grande aumento
do PIB dos Estados Unidos da América desde a década de 1940, a percepg¢ao de
satisfacdo e bem-estar da populagdo se manteve inalterada, o que evidencia uma
desconexao entre a geragédo de riqueza medida, por meio da formula do PIB e a
felicidade da populagéo.®

A constituicdo do PIB refere-se a uma avaliagdo monetaria de riqueza total
produzida no territério nacional de um determinado pais, na forma de bens e de
servigos de mercado ou ndo-mercado, durante um determinado periodo. Portanto, o
PIB corresponde a soma de todos os bens e servigos produzidos, somando-se 0s
impostos sobre os produtos e subtraindo-se os subsidios. Para se evitar a dupla
contagem, nado é adicionado ao calculo a conta dos bens de consumo intermediarios,
contabilizando-se apenas os bens e servigcos finais. Tome-se como exemplo um
padeiro. O preco de seu pao francés nao corresponde exatamente ao valor da riqueza
que ele criou, pois para produzi-lo ele teve que usar outros insumos como farinha,
agua, fermento, sal, agucar, produtos estes que se constituem em riqueza produzida
por outros agentes econémicos. Ao final, para que se possa alcancar o valor da
riqueza produzida por cada unidade produtiva, € feito o calculo do valor adicionado
bruto, ou seja, a diferenga entre o valor da producdo e a quantidade de bens de
consumo intermediarios que foi necessario para produzir o pao. Assim, juntando-se
todos os valores adicionados das diversas unidades econémicas produtivas se tem o
PIB.34

O economista e cientista politico Schumpeter foi um dos primeiros autores a

criticar o conceito de crescimento econdmico baseado unicamente no acumulo de

32 KUZNETS, S. National income. Encyclopaedia of the Social Sciences, v. XI, p. 205-224, 1933.
Disponivel em: https://www.nber.org/system/files/chapters/c2258/c2258.pdf. Acesso em: 20 set. 2021.
33 EASTERLIN, Richard A. Does economic growth improve the human lot? Some empirical
evidence. Nations and households in economic growth. Academic Press, p. 89-125, 1974.
Disponivel em: https://www.sciencedirect.com/science/article/pii/B9780122050503500087. Acesso em:
21 set. 2021.

34 BESANCON, Yves. L'hégémonie anachronique du PIB. Idées économiques et sociales, n. 3, p. 43-
48, 2013. Disponivel em: https://www.cairn.info/revue-idees-economiques-et-sociales-2013-3-page-
43.htm?utm_source=briefeco&referrer=briefeco. Acesso em: 28 set. 2021.
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rigueza. Em 1942, ele publica o seu livro “Capitalismo, Socialismo e Democracia”,
onde langa duvidas a respeito do termo desenvolvimento ser lido apenas sob o seu
aspecto pecuniario de gerar capital, afirmando que o processo de desenvolvimento de
um povo € um todo indivisivel, sendo o estado econémico apenas uma das variantes,
devendo ser levado em consideracdo todos os aspectos experimentados pela
sociedade.?®

Vale destacar que o PIB ignora o nivel de desigualdade na distribuicdo de
riqueza de um pais, analise que é fundamental para se aferir a coes&o social existente
e o grau de felicidade da populagdo. O fato de a riqueza produzida ser distribuida de
forma equitativa ou se € monopolizada por uma classe social especifica, nao afetara
o calculo do PIB. Também nao havera qualquer interferéncia em seu calculo se a
pujante industria de uma determinado pais esta tornando o planeta inabitavel, haja
vista a grande quantidade de poluentes que expele no meio ambiente. Portanto, a
grande contradicdo do PIB €, justamente, deixar de contabilizar os incémodos
associados ao crescimento econémico.

Se esta vivendo hoje um caos ambiental em razado do capitalismo predatorio
gque nao se preocupa com as consequéncias sociais € ambientais inerentes ao
crescimento econémico. Nunca a ideia de “aldeia global” fez tanto sentido. A poluigéo
causada pelas industrias americanas e chinesas ou o desmatamento da Amazénia
brasileira transborda suas fronteiras, causando catastrofes ambientais através de todo
o globo terrestre. O calculo do PIB, de forma isolada, esta mais a aferir destruicdo do
planeta do que a criagao de riqueza, pois o crescimento econdmico puro e simples,
sem analise dos vetores sociais e ambientais, apenas se presta ao capitalismo
predatorio que ndo tem mais lugar na economia moderna.3¢

A criacdo do indice de Desenvolvimento Humano (IDH), pelo Programa das
Nacdes Unidas para o Desenvolvimento (PNUD), tornou sem sentido a utilizagdo
exclusiva do crescimento econédmico como critério de afericdo do desenvolvimento
econdmico das nagdes. Até a década de 60, ndo se costumava fazer a distingao entre
os termos desenvolvimento e crescimento econémico, principalmente porque, até

entdo, se tinha a percepcido de que as poucas nacdes desenvolvidas que existiam

35 SCHUMPETER, Joseph A. Capitalismo, socialismo e democracia. LeBooks Editora, 2020. [eBook
Kindle].

36 BESANCON, Yves. L'hégémonie anachronique du PIB. Idées économiques et sociales, n. 3, p. 43-
48, 2013. Disponivel em: https://www.cairn.info/revue-idees-economiques-et-sociales-2013-3-page-
43.htm?utm_source=briefeco&referrer=briefeco. Acesso em: 28 set. 2021.
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eram justamente aquelas que se enriqueceram pela industrializagao; e, por outro lado,
0s paises pobres eram aqueles em que a industria ndo se desenvolveu. Entretanto,
aos poucos, foram surgindo evidéncias de que a grande industrializagdo ocorrida na
década de 1950, em paises como o Brasil, por exemplo, ndo trouxe mais acesso a
saude, educacdo, melhores condi¢bes de trabalho, moradia etc. E nesse ponto de
amadurecimento das ideias que se comega a discutir o real significado do termo

desenvolvimento.?’

1.3 A concepcdo de desenvolvimento sustentavel alicercada em suas

dimensoes social, ambiental e econdmica

Aliado ao fator social, houve também, durante a década de 60, uma maior
percepgdo quanto ao aumento da degradagdo ambiental, momento em que se
comecga a questionar o poder de autorregulagao e de inesgotabilidade dos recursos
naturais. Em 1973, ocorreu a crise mundial do petrdleo, o que fortaleceu ainda mais
a ideia de desgaste das fontes n&o renovaveis de energia. Esta conjuntura coloca em
duvida o modelo segundo o qual o desenvolvimento e o crescimento econémico
aparecem como sindénimos.38

Assim, surge a necessidade de um alinhamento da politica ambiental com as
politicas econbmicas e sociais, redundando na criagdo da nova politica verde, da
década de 70, que combinava a defesa de mudancgas radicais na politica econémica
e no comportamento social com o ativismo em torno das questdes ambientais. O
ativismo ambiental dessa época desafiou o consumismo capitalista e o modelo de
crescimento redistributivo defendido pela socialdemocracia.®® Portanto, a
preocupagao com a sustentabilidade surge na década de 70, juntamente com a

compreensao de que os recursos naturais sao finitos e que é impossivel replicar

37 VEIGA, José Eli da. Desenvolvimento sustentavel: o desafio do século XXI. Rio de Janeiro:
Garamond, 2010, p. 18-19.

38 SILVA, Dalvanir Avelino; NELSON, Aline Virginia Medeiros; SILVA, Maria Aparecida Ramos. Do
Desenvolvimento como Crescimento Econémico ao Desenvolvimento como Liberdade: A Evolugéo de
um Conceito. Desenvolvimento em Questdo, v. 16, n. 42, p. 42-71, 2018. Disponivel em:
https://revistas.unijui.edu.br/index.php/desenvolvimentoemquestao/article/view/5827. Acesso em: 14
fev. 2022.

3% MEADOWS, Donella H.; RANDERS, Jorgen; MEADOWS, Dennis L. The Limits to Growth (1972).
New York: Universe Books, 1972. Disponivel em: http://www.donellameadows.org/wp-
content/userfiles/Limits-to-Growth-digital-scan-version.pdf. Acesso em: 29 jun. 2021.
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globalmente o modelo de desenvolvimento utilizado por alguns paises considerados
desenvolvidos, sem causar um colapso ambiental.

Nesta linha de pensamento, em 1972, foi publicado o relatorio intitulado “Limites
do Crescimento”, organizado pelo Clube de Roma e pelo Massachussetts Institute of
Technology (MIT), trazendo preocupagdes a respeito do esgotamento dos recursos
naturais.*® Também, em 1972, foi realizada a Conferéncia de Estocolmo (Conferéncia
das Nacbes Unidas para o Meio Ambiente Humano) que foi a primeira grande
conferéncia internacional sobre meio ambiente, sob a ONU.*" A Conferéncia foi
marcada pelo antagonismo entre as nagdes desenvolvidas e as em desenvolvimento,
tendo estas ultimas se posicionado contra concessdes ambientais que limitassem seu
desenvolvimento industrial e econémico, sustentando seu direito de se desenvolver e
buscar um lugar no cenario econémico mundial. Ndo obstante a falta de consenso, a
Conferéncia deu origem a um importante documento, a Declaragdo da Conferéncia
das Nacgdes Unidas sobre Meio Ambiente Humano, que € considerado o primeiro
instrumento de direito internacional que reconheceu o direito humano a um meio
ambiente de qualidade, que permita ao homem viver com dignidade.*?

Em 1987, a Comissdo Mundial sobre Meio Ambiente e Desenvolvimento,
publicou o Relatério Brundtland, que recebeu o nome de “Nosso Futuro Comum?”, sob
a coordenagao a Primeira-Ministra da Noruega Gro Harlem Brundtland. A partir desse
documento, houve a disseminagao do tema de desenvolvimento sustentavel. Dentre

outras questdes, o Relatério Brundtland destacou que a pobreza dos paises do

40 O Clube de Roma foi formado originariamente em 1968, pelo empresario Italiano Aurelio Peccei,
presidente honorario da Fiat e o cientista escocés Alexander King, que se juntaram com cerca de 20
personalidades da época para avaliar questdes de ordem politica, econdmica e social com relagéo ao
meio ambiente. Em 1970, em um dos encontros do Clube, Jay Forrester, professor de sistemas do MIT
(Instituto de Tecnologia de Massachussetts), se ofereceu para se utilizar de sistemas de informatica
para simular a interagdo do homem com o meio ambiente, tendo em conta o aumento populacional e o
esgotamento dos recursos naturais. Estas anadlises originaram o estudo “Limites do Crescimento”.
Atualmente o clube se tornou uma organizagdo ndo governamental que busca identificar problemas
socioambientais, discuti-los e apresenta-los ao publico. (PENSAMENTO VERDE. Clube de Roma e o
relatério “Os Limites do Crescimento (1972)”. 2014. Disponivel em:
https://www.pensamentoverde.com.br/sustentabilidade/clube-roma-relatorio-limites-crescimento-1972/
Acesso em: 29 jun. 2021).

41 UNITED NATIONS. United Nations Conference on the Human Environment (Stockholm
Conference), 1972. Disponivel em:
https://sustainabledevelopment.un.org/milestones/humanenvironment. Acesso em: 29 jun. 2021.

4T UNITED NATIONS. Report of United Nations Conference on the Human Inviromental, 1972.
Disponivel em: https://www.un.org/ga/search/view_doc.asp?symbol=A/CONF.48/14/REV.1. Acesso
em: 29 jun. 2021.

42 UNITED NATIONS. Report of United Nations Conference on the Human Inviromental, 1972.
Disponivel em: https://www.un.org/ga/search/view_doc.asp?symbol=A/CONF.48/14/REV.1. Acesso
em: 29 jun. 2021.
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terceiro mundo e o elevado consumismo dos paises ricos eram causas fundamentais
que impediam um desenvolvimento igualitario no mundo e que causavam graves
crises ambientais.*®

Baseando-se nos fundamentos extraidos dos Relatorios “Limites do
Crescimento” (1972) do Clube de Roma e do Relatério Brundtland (1987), John
Elkington, em 1994, cunhou o termo the triple botton line, buscando representar as
trés areas componentes da sustentabilidade: social, ambiental e econdmica.
Posteriormente, este conceito de sustentabilidade baseado nas suas trés dimensdes
foi adotado por diversas organizagbes e agéncias internacionais.** A exemplo, a
Assembleia Mundial das Nagdes Unidas de 2005 destacou, em seu relatério final, que
o desenvolvimento € um objetivo central em si mesmo e que o desenvolvimento
sustentavel em seus aspectos econdmicos, sociais e ambiental constitui um elemento
chave do quadro geral das atividades das Nag¢des Unidas, orientando-se claramente
na teoria do triple botton line.*®

Embora Elkington seja um consultor de negocios americano e que sua teoria
tenha sido criada com o objetivo de auxiliar as empresas a otimizar o capital,
empregando-o de forma mais eficiente e eficaz possivel, seus conceitos foram
disseminados também na area publica, sendo considerado pela academia como o
criador do tripé da sustentabilidade. O pensamento de Elkington tem como premissa
que o desenvolvimento deve se curvar de forma a atender as necessidades das
geracgbes atuais, mantendo condi¢ées e oportunidades para as geragdes futuras
também se desenvolvam de forma sustentavel. Ha uma forte conex&o do
desenvolvimento sustentavel com a gestdo ambiental e equidade inter e

intrageracional, havendo o reconhecimento de que os padrbes de desenvolvimento

43 WCED. World Comission for Environmental and Development. Our Common Future: Report of the
World Commission for Environment and Development, WCED. New York, 1987. Disponivel em:
https://sustainabledevelopment.un.org/content/documents/5987our-common-future.pdf. Acesso em: 10
set. 2021.

4 ELKINGTON, John. Sustentabilidade, canibais com garfo e faca. Sdo Paulo: M. Books, 2018.
[eBook Kindle]. WILSON, John P. The triple bottom line: Undertaking an economic, social, and
environmental retail sustainability strategy. International Journal of Retail & Distribution
Management, 2015. Disponivel em: https://www.emerald.com/insight/content/doi/10.1108/IJRDM-11-
2013-0210/full/html. Acesso em: 09 set. 2021.

45 UNITED NATIONS. Resolution adopted by the General Assembly on 16 September 2005. Nova
York, 2005. Disponivel em:
https://www.un.org/en/development/desa/population/migration/generalassembly/docs/globalcompact/A
_RES_60_1.pdf Acesso em: 12 set. 2021.
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existentes ndo podem prosseguir sem comprometer os sistemas ambientais
necessarios para sustentar a vida e a economia das geragoes futuras.*®

Assim, hoje ndo se justifica e deve ser afastada a tradicional ideia de medir o
desenvolvimento apenas com base no PIB, pois se trata de indice marcado por visdes
de curto prazo que sao incapazes de mensurar o desenvolvimento em toda sua
dimensao. Embora tenham relevancia, as medi¢des de PIB ndo possuem consisténcia
para indicar os niveis de desenvolvimento econémico, no qual deve se ter em conta a
qualidade de vida, o bem-estar, qualidade ambiental e niveis de liberdades
individuais.*” A ideia de desenvolvimento baseada no crescimento econémico que é
medido por meio do PIB, esta mais voltada para a analise de um ciclo econdmico, do
gue de um desenvolvimento estrutural da economia que deve se caracterizar por um
processo de maior inclusdo social, sob o aspecto econémico.*

Em 2015, foi assinada, pelos paises membros das Nagdes Unidas, a Agenda
2030 da ONU para o Desenvolvimento Sustentavel; trata-se de uma declaragéo
internacional de carater ndo vinculante, mas que pretende orientar politicas de
desenvolvimento a todos os paises signatarios. Foram tragados 17 Objetivos de
Desenvolvimento Sustentavel (ODS) e fixando-se 169 metas que deverdo ser
implementadas pelos Estados, dentre elas, promover o crescimento econdémico
sustentavel, fomentar a inovagdo, assegurar padrées de produgdo e de consumo
sustentaveis e tomar medidas urgentes para combater a mudanga climatica e seus
impactos.*?

Ha diversas iniciativas de desenvolvimento sustentavel em diferentes setores,
principalmente buscando integrar a sustentabilidade as tecnologias como |A, Big Data,
Internet das Coisas (loT) e blockchain. No que se refere a tecnologia blockchain, que
€ o tema central desse trabalho, sustenta-se que ela pode ser uma ferramenta util

46 HAMMER, Janet; PIVO, Gary. The triple bottom line and sustainable economic development theory
and practice. Economic Development Quarterly, v. 31, n. 1, p. 25-36, 2017. Disponivel em:
https://journals.sagepub.com/doi/abs/10.1177/0891242416674808. Acesso em: 12 set. 2021.

4T WEDY, Gabriel de Jesus Tedesco. Desenvolvimento (Sustentavel) e a ideia de Justica em Amartya
Sen. Revista de Direito Econémico e Socioambiental, Curitiba, v. 8, n. 3, p. 343-376, set./dez. 2017,
p. 348. Disponivel em: https://periodicos.pucpr.br/direitoeconomico/article/view/7616 Acesso em: 02
dez. 2021.

48 MORETTINI, Felipe Tadeu Ribeiro; GONCALVES, Oksandro Osdival. Anélise econémica do controle
judicial dos contratos de concesséo e sua importancia para o desenvolvimento. Revista de Informagao
Legislativa, Brasilia, ano 51, n. 203, jul./set. 2014. Disponivel em:
https://www12.senado.leg.br/ril/edicoes/51/203/ril_v51_n203_p73.pdf. Acesso em: 28 jul. 2020.

49 UNITED NATIONS. Transforming our world: the 2030 Agenda for Sustainable Development. Nova
York, 2015. Disponivel em: https://sdgs.un.org/2030agenda. Acesso em: 27 jun. 2021.
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para otimizar questdes relacionadas a sustentabilidade, por exemplo, um dos
potenciais usos da tecnologia de cadeia de blocos é a rastreabilidade, o que pode ser
utilizado como um trunfo para identificar condigdes ambientais e sociais degradantes
na industria e na agricultura. A rastreabilidade tem um papel importante para o
cumprimento dos ODS 8, 9, e 12.5° Mas, como a tecnologia blockchain é bastante
nova, ainda ha duvidas sobre o quanto a nova tecnologia € realmente um instrumento
para a sustentabilidade, notadamente em razdo dos elevados dispéndios de energia
vinculados a utilizagdo da prova de trabalho (PoW) como lastro tecnologico. Sobre
esse assunto, se discorrera com maior detalhamento nos capitulos posteriores.®’
Essa nova concepc¢ao de desenvolvimento sustentavel arquitetada sob a optica
do tripé ambiental, social e econémico, € um dos objetivos a ser alcangado pela
Administracdo Publica brasileira, principalmente levando-se em consideracdo o
cumprimento do direito fundamental a boa administragdo publica e do principio da

eficiéncia administrativa, como se vera a seguir.

1.4 Do direito fundamental a boa administragao publica

O investimento publico em novas tecnologias, que promovam melhorias nos
servigos publicos e no bem-estar da populagao, € um dever do Administrador Publico
focado no cumprimento do principio da eficiéncia e no direito fundamental a boa
administragdo publica. Nao obstante o empreendedor privado tenha um papel
importante no surgimento das novas tecnologias, a inovagao decorre de um conjunto
de fatores advindos tanto da iniciativa privada quanto da publica. O Estado precisa
disponibilizar um cenario favoravel e seguro para o empreendedor privado, pois n&o
raras vezes as invengdes tecnologicas falham e o empresario precisa dessa rede de
protecdo para superar os desacertos que fazem parte desse mercado inovador. E

importante ter em mente que o desenvolvimento inovador marca, também, a

%0 Goal 8. Promote sustained, inclusive and sustainable economic growth, full and productive
employment and decent work for all. Goal 9. Build resilient infrastructure, promote inclusive and
sustainable industrialization and foster innovation. Goal 12. Ensure sustainable consumption and
production patterns. (UNITED NATIONS. Transforming our world: the 2030 Agenda for Sustainable
Development. Nova York, 2015. Disponivel em: https://sdgs.un.org/2030agenda. Acesso em: 27 jun.
2021).

51 JIANG, Shanshan et al. Blockchain and Sustainability: A Tertiary Study. Cornell University, 31 mar.
2021 Disponivel em: hitps://arxiv.org/abs/2103.16937. Acesso em: 07 set. 2021. DENNY, Danielle
Mendes Thame; PAULO, Roberto Ferreira; CASTRO, Douglas de. Blockchain e Agenda 2030. Revista
Brasileira de Politicas Publicas, v. 7, n. 3, p. 122-141, dez. 2017. Disponivel em:
https://www.publicacoes.uniceub.br/RBPP/article/view/4938. Acesso em: 27 jun. 2021.
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superacao de um setor da economia que € substituido por outro mais moderno e, em
razao disso, o Estado deve estar presente também nesses casos, dando suporte e
instrumentalizando essa transformag&o.%2

O direito fundamental a boa administragdo publica possui suas origens a partir
de uma interpretacéo sistematica das normas estabelecidas na Convencgéo Europeia
dos Direitos do Homem de 1950. Posteriormente, esse direito restou expressamente
mencionado no artigo 41 da Carta de Direitos Fundamentais da Unido Europeia (UE)
de 2000.53 Em 2013, a Carta Ibero-Americana de Direitos e Deveres do Cidaddo em
relacdo com a Administracido Publica desenvolveu o direito a boa administragcéo
publica com maior amplitude.®*

Embora a CF/88 nado traga expressamente em seu texto o direito a boa
administragdo publica, isso ndo impede o seu reconhecimento como pretenséo
juridica de direito fundamental, haja vista o disposto no § 2° do artigo 5°, da CF/88, o
que possibilita que sua base normativa seja extraida: a) da interpretagdo conjunta dos
principios fundamentais da cidadania e da dignidade da pessoa humana (artigo 1°,
incisos Il e ll); b) dos objetivos de constru¢cado de uma sociedade livre, justa e solidaria
e de promog¢ao do bem de todos (artigo 3°, Il e IV); e ¢) dos principios que regem a

Administragdo Publica (artigo 37).°

52 KALIL, Gilberto Alexandre de Abreu; GONCALVES, Oksandro Osdival. Incentivos fiscais & inovagéo
tecnolégica como estimulo ao desenvolvimento econdmico: o caso das Start-ups. Revista Juridica da
Presidéncia, Brasilia, v. 17, n. 113, p. 497-520, out. 2015; jan. 2016.

53 Carta dos Direitos Fundamentais da UE de 2000. Artigo 41. O Direito a uma boa administragdo 1.
Todas as pessoas tém direito a que os seus assuntos sejam tratados pelas instituicdes e érgaos da
Unido de forma imparcial, equitativa e num prazo razoavel. 2. Este direito compreende, nomeadamente:
o direito de qualquer pessoa a ser ouvida antes de a seu respeito ser tomada qualquer medida individual
que a afete desfavoravelmente, o direito de qualquer pessoa a ter acesso aos processos que se lhe
refiram, no respeito dos legitimos interesses da confidencialidade e do segredo profissional e comercial,
a obrigagéo, por parte da administragao, de fundamentar as suas decisdes. 3. Todas as pessoas tém
direito a reparacgao, por parte da Comunidade, dos danos causados pelas suas instituicdes ou pelos
seus agentes no exercicio das respectivas fungdes, de acordo com os principios gerais comuns as
legislagbes dos Estados-Membros. 4. Todas as pessoas tém a possibilidade de se dirigir as instituicées
da Unidao numa das linguas oficiais dos Tratados, devendo obter uma resposta na mesma lingua.
(PARLAMENTO EUROPEU. Carta dos Direito Fundamentais da Unidao Europeia. 2000. Disponivel
em https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:12016P/TXT&from=FR. Acesso
em: 20 jan. 2022).

5 MILKES, Irit S. Buena administracion y la motivacion de los actos administrativos expedidos em
ejercicio de facultades discricionales. Revista Digital de Derecho Administrativo, n. 21, p. 153-178,
nov. 2018. Disponivel em: https://revistas.uexternado.edu.co/index.php/Deradm/article/view/5703
Acesso em: 02 dez. 2021.

% HACHEN, Daniel Wunder; TELLO, Diana Carolina Valencia. Reflexiones sobre el derecho
fundamental a la buena administracion publica en el derecho administrativo brasilero, Revista digital
de Derecho Administrativo, Universidad Externado de Colombia, n. 21, p. 47-75, 2019, p. 47-75.
Disponivel em: https://revistas.uexternado.edu.co/index.php/Deradm/article/view/5700/7360. Acesso
em: 02 dez. 2021.
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Pode-se afirmar que a boa administracdo publica € uma administracéo que é
focada no interesse publico, que pratica seus atos administrativos com base na
transparéncia, com racionalidade e de forma fundamentada.>® O direito fundamental
a boa administragao publica busca agrupar todo o conjunto de direitos que os cidadaos
possuem em relagdo a Administragdo Publica, tendo como objetivo final garantir a
aplicacdo plena dos direitos fundamentais e, ao mesmo tempo, reinterpretar os
poderes dos administradores publicos nos Estados democraticos de Direito.%” Nas
palavras de Juarez Freitas, trata-se de um direito fundamental a administragao publica
caracterizado por ser eficiente, eficaz, proporcional, transparente, sustentavel,
imparcial e respeitoso a moralidade administrativa, a participagao social e a plena
responsabilidade por suas condutas.58

O direito fundamental a boa administracdo publica deve orientar o
administrador publico em suas decisdes, servindo como contrapeso ao poder

discricionario que, em muitas vezes, é utilizado de forma abusiva.®®

1.5 Do principio da eficiéncia administrativa

Entende-se que o principio da eficiéncia administrativa permeia toda a
administragdo publica brasileira, funcionando como matriz para os direitos
fundamentais, dentre eles o direito fundamental a boa administragdo publica e ao
desenvolvimento econémico sustentavel.®°

A Administragado Publica Brasileira tem sido regida pelo principio da eficiéncia

desde o advento da Emenda Constitucional (EC) n® 19/1998, também conhecida como

% SCOBAR, David A. Ortiz; BELTRAN, Sérgio Ordonez. Buena administracion, transparéncia y
eficiéncia: evidencia de los municipios de Colombia. Revista digital de Derecho Administrativo,
Universidad Externado de Colombia, n. 21, p. 179-199, 2019. Disponivel em:
https://revistas.uexternado.edu.co/index.php/Deradm/article/view/5704. Acesso em: 02 dez. 2021.

57 HACHEN, Daniel Wunder; TELLO, Diana Carolina Valencia. Reflexiones sobre el derecho
fundamental a la buena administracion publica en el derecho administrativo brasilero, Revista digital
de Derecho Administrativo, Universidad Externado de Colombia, n. 21, p. 47-75, 2019, p. 47-75.
Disponivel em: https://revistas.uexternado.edu.co/index.php/Deradm/article/view/5700/7360 Acesso
em: 02 dez. 2021.

58 FREITAS, Juarez. Direito Fundamental 4 Boa Administracido Publica. 3. ed. Sdo Paulo: Malheiros,
2014, p. 21.

% MILKES, Irit S. Buena administracion y la motivacion de los actos administrativos expedidos em
ejercicio de facultades discricionales. Revista Digital de Derecho Administrativo, n. 21, p. 153-178,
nov. 2018. Disponivel em: https://revistas.uexternado.edu.co/index.php/Deradm/article/view/5703
Acesso em: 02 dez. 2021.

80 DUQUE, Marcelo Schenk. Curso de Direitos Fundamentais: teoria e pratica. Sdo Paulo: RT, 2014,
p. 235.
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reforma administrativa.®’ Ndo obstante, desde a sua origem a Constituicdo Federal
explicitamente ja determinava que os Poderes Legislativo, Executivo e Judiciario
deveriam ser eficientes no desempenhar de suas fungdes.®?

O principio constitucional da eficiéncia administrativa impdée a Administracao
Pdblica um dever de atuar célere, agil, econémico e produtivo, sempre que a ordem
juridica Ine conceda um feixe de atribuigdes.®® Neste sentido, o contetdo juridico do
conceito de eficiéncia € o mesmo do seu conceito econdmico, ou seja, diz respeito ao
aproveitamento 6timo dos recursos de producdo, produzir mais com 0S mesmos
recursos. O proposito pelo qual o principio da eficiéncia foi positivado pela EC n°
19/1998, foi deixar claro que o Estado brasileiro deveria ser mais eficiente, ou seja,
produzir mais e melhores servigos publicos a custos menores.%

Nao se pode esperar outra resposta do Estado a ndo ser um agir eficiente, seja
na oferta de servigos aos cidadaos, na aquisigao de bens e servigos ou no manejo de
verbas publicas. E preciso um atuar qualificado do administrador publico, de forma
que seus atos otimizem os mandamentos constitucionais. O principio da eficiéncia
deve ser sempre analisado de forma conjunta com os demais principios
constitucionais que regem a Administragdo Publica. Pode-se dizer que apenas sera

eficiente o ato administrativo que, além de cumprir com a economicidade, respeite os

6" GABARDO, Emerson. Principio da eficiéncia. Enciclopédia juridica da PUC-SP. Celso Fernandes
Campilongo, Alvaro de Azevedo Gonzaga e André Luiz Freire (coords.). Tomo: Direito Administrativo e
Constitucional. Vidal Serrano Nunes Jr., Mauricio Zockun, Carolina Zancaner Zockun, André Luiz Freire
(coord. de tomo). 1. ed. Sao Paulo: Pontificia Universidade Catodlica de Sao Paulo, 2017. Disponivel
em: https://enciclopediajuridica.pucsp.br/verbete/82/edicao-1/principio-da-eficiencia. Acesso em: 14
out. 2021.

62 Art. 74. Os Poderes Legislativo, Executivo e Judiciario manterdo, de forma integrada, sistema de
controle interno com a finalidade de:

(...) omissis. 1l - Comprovar a legalidade e avaliar os resultados, quanto a eficacia e eficiéncia, da
gestao orgamentaria, financeira e patrimonial nos 6rgéos e entidades da administragéo federal, bem
como da aplicagéo de recursos publicos por entidades de direito privado; (...) omissis. (sem grifos no
original).

63 HACHEM, Daniel Wunder; GABARDO, Emerson. El principio constitucional de eficiéncia
administrativa: contenido normativo y consecuencias juridicas de su violacion. Revista Mexicana de
Derecho Constitucional, n. 39, p. 131-167, jul./dez. 2018. Disponivel em:
https://revistas.juridicas.unam.mx/index.php/cuestiones-constitucionales/article/view/12652.  Acesso
em: 03 dez. 2021.

64 LANIUS, Danielle Cristina; JUNIOR, Ivo Teixeira Gico; STRAIOTTO, Raquel Maia. O principio da
eficiéncia na jurisprudéncia do STF. Revista de Direito Administrativo, v. 277, n. 2, p. 107-148,
2018. Disponivel em:
https://www.researchgate.net/publication/328646880_O_principio_da_eficiencia_na_jurisprudencia_d
o_STF. Acesso em 14 fev. 2022.




39

principios da legalidade, impessoalidade, moralidade e publicidade, todos
estabelecidos no Art. 37, da Constituicdo Federal.®®

Com efeito, vale ressaltar que uma das fungdes do principio da eficiéncia é
controlar a discricionariedade administrativa.®® Nesse sentido, a lei sempre imp&e ao
administrador um comportamento 6timo, ou seja, quando a lei concede alguma
discricionariedade, ela o faz porque nao aceita outra conduta que nao seja aquela
capaz de satisfazer excelentemente a finalidade legal e os mandamentos
constitucionais. Do que se conclui que, em casos de discricionariedade, o
administrador estda obrigado a uma solugdo otima dentre as possibilidades
apresentadas, pois a lei ndo se resigna a uma boa solugdo, mas, sim, a 6tima dentre

as possiveis.®”

1.6 Do direito fundamental a privacidade e a prote¢ao de dados pessoais (EC
115/2022)

O texto constitucional brasileiro n&o menciona expressamente o termo
“privacidade”, entretanto o Art. 5° inciso X da Constituicdo Federal, faz mengéo
expressa a inviolabilidade da intimidade, vida privada, honra e imagem das pessoas.
A defesa da intimidade aparece ainda no inciso LX do Art. 5° e no inciso IX, do Art.

93, quando se trata da possibilidade de restricdo da publicidade dos atos judiciais.®®

85 GABARDO, Emerson. A Flexibilizagéo da Legalidade mediante o Prestigio de uma Ideia Equivocada
de Eficiéncia e uma Visdo Niilista da Separacdo dos Poderes. In: HACHEM, Daniel Wunder;
GABARDO, Emerson; SALGADO, Eneida Desiree (Coords.). Direito Administrativo e Suas
Transformacgdes Atuais — Homenagem ao professor Romeu Felipe Bacellar Filho. Anais do Seminario
da Faculdade de Direito da Universidade Federal do Parana. Curitiba: ithala, 2016, p. 214. Veja
também: MENENGOLA, Everton. A tecnologia blockchain nos processos da administragao Publica. In:
AMORIN, José de Campos; VEIGA, Fabio da Silva; AZEVEDO, Patricia Anjos (coords). Desafios do
Legaltech. Porto: Iberojur e Instituto de Contabilidade e Administragdo do Porto. 2020, p. 379-389.
Disponivel em: https://www.academia.edu/44394475/DESAFIOS_DO_LEGALTECH. Acesso em: 14
fev. 2022.
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eficiéncia na jurisprudéncia do STF. Revista de Direito Administrativo, v. 277, n. 2, p. 107-148,
2018. Disponivel em:
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o_STF. Acesso em 14 fev. 2022.
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68 NETO, Eugénio Facchini; DEMOLINER, Karine Silva. Direito a Privacidade e Novas Tecnologias:
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Internacional Consinter De Direito, Ano IV-Numero VII, v. 7, 2019. Disponivel em:
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Os primeiros estudos a respeito de privacidade foram publicados em 1890, por
Warren e Brandeis no artigo intitulado the right to privacy, onde a privacidade foi
entendida como o direito a ndo intrusdo, o direito a ndo ser perturbado ou de ser
deixado s06.%° Essa ideia de privacidade, fundamenta o direito do individuo de estar
livre de intrusdes publicas ndo autorizadas, sendo que a privacidade passou a ser
considerada um importante instrumento para garantir o préprio exercicio da liberdade.
N&o obstante a importancia historica da contribuigdo de Warren e Brandeis, trata-se
de um conceito estabelecido em um momento histérico no qual a popularizacdo da
imprensa escrita passou a gerar preocupac¢des quanto a divulgacao de informagdes
pessoais relativas a algumas pessoas publicas, que faziam parte de uma minoria da
populagdo da época.”® Portanto, o conceito de privacidade desenvolvido a época
buscava, sobretudo, a defesa de uma minoria que nem de longe representava a
inteireza da populacédo, motivo pelo este conceito ndo demorou a ser superado.

Posteriormente, sobreveio uma segunda nogao a respeito de privacidade, no
sentido de exclusdo, mais precisamente, o direito de excluir outras pessoas de seu
convivio e de se viver isolado, se assim desejar.”! Evoluindo-se ainda mais no
conceito, a privacidade passou a ser definida como limitacdo, no sentido de que o
acesso a informagéo dos individuos poderia ser limitado ou restringido.”

Em uma visdo mais moderna, entende-se privacidade como o direito de
controlar a maneira pela qual os demais utilizam as informagdes a respeito dos
individuos, no sentido de protecdo das escolhas de vida contra qualquer forma de
controle publico e estigma social. Ninguém deve ser simplificado, objetivado e
avaliado fora de contexto e cada individuo tem o direito de manter o controle sobre

suas proprias informacgdes. Com a disseminacao das TICs a partir dos anos 60, que

8 BRANDEIS, Louis. WARREN, Samuel. The Right to Privacy. Harvard Law Review, v. IV, December
15, 1980, n. 5. Disponivel em:
http://groups.csail.mit.edu/mac/classes/6.805/articles/privacy/Privacy_brand_warr2.html. Acesso em:
25 jan. 2022.

0 SALGADO, Eneida Desiree; SAITO, Vitoria Hiromi. Privacidade e protegdo de dados: por uma
compreensado ampla do direito fundamental em face da sua multifuncionalidade. International Journal
of Digital Law, Belo Horizonte, ano 1, n. 3. p. 117-137, set/ dez. 2020. Disponivel em:
https://journal.nuped.com.br/index.php/revista/article/view/saito2020/25. Acesso em: 26 jan. 2022.
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dados-pessoais-no-brasil-e-na-europa/. Acesso em: 25 jan. 2022.
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levou ao aumento exponencial da possibilidade de colher e tratar dados pessoais, 0
conceito de privacidade restou ampliado para proteger também os dados e
informagdes pessoais disseminados na rede internacional de computadores.”

Atualmente, o direito a privacidade decorre exclusivamente do livre
desenvolvimento da personalidade da pessoa humana, sendo um direito que socorre
todos os seres humanos desde o seu nascimento, estando ligado as condigdes de
existéncia e de individualidade. Nessa perspectiva, o direito a privacidade comportaria
trés aspectos que garantem a exclusividade do individuo, a soliddo (desejo de estar
s0); o segredo (dever de confidencialidade ou sigilo); e a autonomia (liberdade de
decidir sobre si mesmo como centro irradiador de informagdes).”

A reclusdo, ou o desejo de estar s6 € uma necessidade de todo homem, o que
o faz se centrar e buscar muitas vezes restabelecer sua saude mental. Sem a
privacidade, ndo ha condi¢cdes de se desenvolver livremente a personalidade. A
exposi¢cao incessante de erros, dificuldades pessoais e fracassos, inibiria o ser
humano de buscar a superagdo.” O direito fundamental a privacidade diz respeito ao
individuo excluir do conhecimento alheio tudo aquilo que so6 a ele interessa e que diz
respeito a sua natureza, modo de ser.”®

Enquanto bem da personalidade humana, o direito a privacidade garante a
pessoa natural a concretizacdo do principio da exclusividade, segundo o qual o
individuo deve ser capaz de possibilitar o resguardo daquelas informacgdes intimas e
privadas, sobretudo sobre aspectos que poderiam ser motivo de discriminagao.
Entretanto, o principio da exclusividade que vem gravado no direito a privacidade nao

€ absoluto, sendo que sua reinvindicagdo devera sempre observar os principios gerais
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presentes nas relacgdes juridicas, sobretudo o dever de solidariedade social, sob pena
de se legitimar um direito ao egoismo.”’

No que se refere a protecdo de dados, se considerarmos como parte de um
direito fundamental a inviolabilidade da comunicacdo de dados, ela ja vem
estabelecida no contexto constitucional brasileiro desde a Constituigao de 1988, (Art.
5, XII).”® Inclusive, o Constituinte originario instituiu um instrumento constitucional
proprio para garantir ao cidaddo o exercicio desse direito (Art. 5°, LXXII)™,
possibilitando o conhecimento do conteudo das informag¢des, bem como eventual
retificacdo de informagdes inexatas.®°

Como forma de garantir o cumprimento ao direito fundamental a liberdade,
privacidade e o livre desenvolvimento da personalidade da pessoa natural, foi
promulgada no Brasil a Lei 13.709/2018, Lei Geral de Prote¢cado de Dados, que busca,
ainda, criar uma padronizag¢ao de regulamentos e praticas para promover a protegao
dos dados pessoais de todo cidaddo que esteja no Brasil, gerando uma maior
seguranga juridica.

Recentemente, o sistema de protecdo aos dados pessoais ganhou mais
robustez com a promulgacgao pelo Congresso Nacional da Emenda Constitucional n°®
115 de 10 de fevereiro de 2022, que inclui a protecao de dados pessoais entre os

direitos e garantias fundamentais estabelecidos no Art. 5°, da Constituicdo Federal,

7 DE MORAIS, Leonardo Stoll. DIREITO A PRIVACIDADE NO SISTEMA REGIONAL
INTERAMERICANO E EUROPEU DE DIREITOS HUMANOS. Revista de Direito Brasileira, v. 25, n.
10, p. 200-220, 2020. Disponivel em: https://www.indexlaw.org/index.php/rdb/article/view/3902. Acesso
em: 26 jan. 2022

78 “Art. 5° Todos s&o iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes: (...) omissis. XlI - € inviolavel o sigilo da
correspondéncia e das comunicagdes telegraficas, de dados e das comunicagdes telefénicas, salvo,
no ultimo caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer para fins de
investigacao criminal ou instrugédo processual penal;”

7 Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranga e a propriedade, nos termos seguintes: (omissis). LXXIl - conceder-se-
a "habeas-data": a) para assegurar o conhecimento de informagdes relativas a pessoa do impetrante,
constantes de registros ou bancos de dados de entidades governamentais ou de carater publico; b)
para a retificagdo de dados, quando ndo se prefira fazé-lo por processo sigiloso, judicial ou
administrativo;” (omissis)

80 CRISTOVAM, José Sérgio da Silva; HAHN, Tatiana Meinhart. Administragéo Publica orientada por
dados: Governo aberto € infraestrutura nacional de dados abertos. Revista de Direito Administrativo
e Gestéo Publica, V. 6, n. 1, p. 1-24, 2020. Disponivel em:
https://indexlaw.org/index.php/rdagp/article/view/6388/pdf. Acesso em: 14 fev. 2022.
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bem como estabelece a competéncia material e legislativa da Uni&o para tratar sobre
a protegéo e o tratamento de dados pessoais.?

Assim, a partir da promulgag¢ao da EC n°® 115, a protecao de dados pessoais
passa a ter estatura de um direito fundamental expresso na Constituicdo Federal,
tratando-se, portanto, de uma clausula pétrea, que ndo pode se revogada ou
restringida, nem mesmo por emenda constitucional posterior, nos termos do Artigo 60,
§ 4°, IV, da Constituicdo Federal.

Além disso, a novel EC define a competéncia constitucional do STF para em
competéncia originaria ou recursal, apreciar questdes relacionadas a protecdo de
dados pessoais, quando houver violagao direta de direito fundamental. Nesse sentido,
faz-se importante destacar que em 2020, o Supremo Tribunal Federal ja havia
declarado a protecdo de dados como um direito fundamental implicito na CF,
baseando-se no direito fundamental a privacidade.?? O entendimento se deu no bojo
da ADI 6387, proposta contra a Medida Provisdria n°® 954/2020 que impunha as
empresas de telefonia fixa e movel o dever de compartilhar com o IBGE a relagdo dos
nomes, dos numeros de telefone e dos enderecos de seus consumidores, pessoas
fisicas e juridicas, para permitir a manutengao da producgao estatistica oficial durante
a emergéncia de saude publica decorrente da COVID-19.83

O capitulo que se segue apresentara as origens da tecnologia blockchain, sua
natureza, usos de peculiaridades técnicas. Este capitulo, apesar de possuir alguns
aspectos técnicos de dificil apreensio, € de extrema importancia para se compreender

81 “Art. 1° O caput do art. 5° da ConstituicAo Federal passa a vigorar acrescido do seguinte inciso
LXXIX: Art. 5° (omissis). LXXIX - é assegurado, nos termos da lei, o direito a protegdo dos
dados pessoais, inclusive nos meios digitais. (...) omissis. Art. 2° O caput do art. 21 da Constituigdo
Federal passa a vigorar acrescido do seguinte inciso XXVI: Art. 21. (omissis). XXVI - organizar e
fiscalizar a protecéo e o tratamento de dados pessoais, nos termos da lei. (NR). Art. 3° O caput do art.
22 da Constituigdo Federal passa a vigorar acrescido do seguinte inciso XXX: Art. 22. (omissis). XXX -
protecao e tratamento de dados pessoais. (BRASIL. EC N° 115 de 10 de fevereiro de 2022. Disponivel
em: http://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc115.htm. Acesso em: 14 fev.
2022.)

82 SANTOS, Josilenni de Alencar Fonseca. A protecdo de dados como um direito fundamental no
Brasil: uma analise da sua fundamentalidade material para a construgdao de uma estrutura
dogmatica. 100 f. Dissertagdo (Mestrado). Instituto Brasileiro De Ensino, Desenvolvimento E Pesquisa
(IDP). Teresina, Pl. 2021. Disponivel em: http://191.232.186.80/handle/123456789/3351. Acesso em:
14 fev. 2022.

83 BRASIL. Supremo Tribunal Federal. ADI 6.387/DF, Rel. Min. Rosa Weber, j. 07/05/2020. Disponivel
em: http://portal.stf.jus.br/processos/downloadPeca.asp?id=15344949214 &ext=.pdf.

Acesso em: 15 fev. 2022.
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a tecnologia e, ao final, propiciar a conclusao de que se trata de uma tecnologia apta
para utilizagdo pelo Estado Brasileiro, principalmente pela necessidade de
cumprimento dos direitos fundamentais do desenvolvimento sustentavel, da boa

administragao publica e do principio da eficiéncia administrativa.
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2. AVANGOS TECNOLOGICOS, BLOCKCHAIN E SUA DISRUPGCAO

Pode-se afirmar que até o momento ocorreram trés grandes avangos
tecnolégicos no mundo, a saber: a Primeira Revolugédo Industrial que aconteceu na
Gra-Bretanha no periodo aproximado de 1760 a 1840, onde foi introduzida a maquina
hidraulica a vapor nas fabricas; a Segunda Revolugao Industrial que se iniciou por
volta de 1850 e terminou durante a Segunda Guerra Mundial (1939-1945), tendo se
caracterizado pela fabricagdo de produtos em linhas de montagem e pelo uso das
primeiras técnicas de automacao, levando as pessoas a uma era de consumo de
produtos em massa e a Terceira Revolucéo Industrial, iniciada por volta de 1950, que
contou com uma ampla utilizagdo de tecnologias eletrénicas e de informagao, bem
como do aprimoramento das técnicas de automacgdo dos processos fabris.® A
produtividade industrial cresceu enormemente neste periodo, principalmente pelo
grande uso de circuitos légicos digitais e de computadores integrados aos sistemas
de automacao industrial .8

Atualmente, estamos experimentando a “Quarta Revoluc¢éo Industrial” que deu
énfase ao aprimoramento das capacidades industriais através da intensificagao do
uso das novas tecnologias, sobretudo da digitalizagdo e de sistemas inteligentes
desenvolvidos, por meio da Tecnologia da Informagao (Tl), tudo com objetivo de
otimizar a produgéo, facilitar a troca de dados, atualizagbes em tempo real e uma
maior interagao entre o homem e a maquina.

Uma das principais caracteristicas da Industria 4.0 é a facilitagdo da interagao
em tempo real entre maquinas, dispositivos digitais, transagdes com as diferentes
partes interessadas, incluindo fornecedores, compradores e clientes. A loT tornou
essa interac&o possivel e, agora, a blockchain promete tornar essa comunicagao mais

segura.®®

84 LI, Guoping; HOU, Yun; WU, Aizhi. Fourth Industrial Revolution: technological drivers, impacts and
coping methods. Chinese Geographical Science, v. 27, n. 4, p. 626-637, 2017. Disponivel em:
https://link.springer.com/article/10.1007/s11769-017-0890-x. Acesso em: 14 fev. 2022.

8 BOJANOVA, Irena. The Digital Revolution: What's on the Horizon? IT Professional, v. 16, n. 1, p. 8-
12, 2014. Disponivel em: https://ieeexplore.ieee.org/abstract/document/6756877. Acesso em: 14 fev.
2022.

8 UPADHYAY, Arvind et al. Blockchain technology and the circular economy: Implications for
sustainability and social responsibility. Journal of Cleaner Production, v. 293, p. 126130, 15 abr. 2021.
Disponivel em: https://www.sciencedirect.com/science/article/abs/pii/S0959652621003504. Acesso
em: 08 set. 2021.
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Desde a introdugcdo do primeiro computador da International Business
Machines (IBM) em 1975, passando pela difusdo da internet em 1993, a tecnologia
tornou-se parte da vida das pessoas, trazendo uma verdadeira revolucgéo digital. Mais
recentemente (2008), a criagdo do Bitcoin, instrumentalizado pela blockchain, pode
ser considerada o alcance de um outro nivel na escalada do processo de evolugao
tecnologica, pois trata-se de uma rede descentralizada, que n&o esta conectada ou é
dependente de qualquer servidor central, o que traz varias vantagens quando
comparada com as redes tradicionais.®” Instituicdes privadas e publicas do mundo
todo estdo implementando blockchain e utilizando a tecnologia de livros-raz&o
distribuidos para revolucionar a forma de como a informagdo € armazenada e

transacionada.

2.1 Antecedentes da tecnologia blockchain: TCPI/IP

N&o ha como pensar em sistemas inteligentes, l0T, big data, blockchain, sem
vincular e fazer um paralelo com o desenvolvimento da tecnologia do TCP/IP, utilizado
amplamente para acesso a rede internacional de computadores atualmente e o
verdadeiro facilitador de todas essas aplicagcdes. As redes mudaram os padrdes de
comunicacgao e tém afetado grandemente o comportamento da sociedade gragas a
uma maior popularizagdo de seu uso que possibilita uma rapida disseminacéo de
informagdes, troca de dados e de mensagens interpessoais. Em razdo disso, antes
mesmo de se falar as especificidades a respeito da blockchain, o que se fara no
préximo tépico, faz-se importante estudar o surgimento da internet e as suas
semelhangas técnicas com a blockchain, para que, assim, se tenha uma pequena
nogédo geral do estagio de desenvolvimento da nova tecnologia, bem como das
barreiras que ainda podem ser quebradas com o seu desenvolvimento e uso
massificado.

Pode-se dizer que o TCP/IP abriu os caminhos para a blockchain, pois como
se tornou onipresente, as aplicagdes blockchain estdo sendo construidas sobre a sua
infraestrutura digital de dados, comunicagdo e computagdo, o que potencialmente

reduz o custo da experimentagdo e que permitira que novos casos de uso surjam

87 GIUNGATO, Pasquale et al. Current trends in sustainability of bitcoins and related blockchain
technology. Sustainability, v. 9, n. 12, p. 2214, 2017. Disponivel em: https://www.mdpi.com/2071-
1050/9/12/2214. Acesso em: 07 set. 2021.
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rapidamente. O TCP/IP levou anos para ser aceito, enfrentando barreiras de toda
sorte, tendo em vista a complexidade técnica e social envolvida. Acredita-se que com
a blockchain nao sera diferente e que muitos desafios estdo pela frente, até que a
tecnologia esteja madura suficiente para sua utilizagdo em massa e, até quem sabe,
chegar a substituir em certa medida o TCP/IP.8

Em seus primordios, a tecnologia TCP/IP possuia o nitido objetivo de
descentralizagdo de dados, tal como hoje a blockchain, pois buscava-se com o
desenvolvimento da internet uma livre troca de informacdes e dados entre os usuarios
a um nivel global, de forma a eliminar as barreiras territoriais e sociais, o que, até
entdo, dificultava o pleno desenvolvimento da humanidade, vez que impedia o
compartilhamento de conhecimento.®

Assim como o TCP/IP, a blockchain sinaliza uma nova era da internet que,
agora, sera definida por valor e n&do por informacédo. Assim como o TCP/IP, a
blockchain foi projetada para ser descentralizada e, da mesma forma como a internet,
também possui camadas que s&o definidas pelo protocolo aberto interoperavel, onde
empresas e pessoas fisicas podem construir produtos e servigos.®

Para além dessas similitudes técnicas, TCP/IP e blockchain possuem origens
e propositos muito semelhantes, fortalecendo ainda mais o entendimento de que a
rede descentralizada veio para ficar, ndo sendo apenas uma hype, como alguns
criticos a tecnologia tém afirmado. Para se sustentar esse ponto de vista, nada melhor
que analisar os acontecimentos histéricos, que falam por si.

A histéria tem nos mostrado que as tecnologias mais avangadas tém surgido
em momentos de grande tensdo mundial, ndo por acaso, este € o periodo de maior
investimento em desenvolvimento e pesquisa. Foi assim, com a criacdo dos primeiros
computadores durante a |l Guerra Mundial, que tinham como objetivo decifrar codigos
criptografados de inimigos.

88 | AKHANI, Karim R.; IANSITI, M. The truth about blockchain. Harvard Business Review, v. 95, n. 1,
p. 119-127, 2017. Disponivel em: https://hbr.org/2017/01/the-truth-about-blockchain. Acesso em: 29
set. 2021.

8 WRIGHT, Aaron; DE FILIPPI, Primavera. Decentralized blockchain technology and the rise of lex
cryptographia. Available at SSRN 2580664, 2015. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2580664. Acesso em: 22 out. 2021. Sobre o
proposito da internet e sua similitude com os objetivos da blockchain vale consultar: W3C. World Wide
Web Consortium. W3C Mission. Disponivel em: https://www.w3.org/Consortium/mission. Acesso em:
08 nov. 2021.

% POPA, Mihaela. Drawing parallels between TCP/IP and the blockchain. Blockchain Works, 2021.
Disponivel em: https://blockchain.works-hub.com/learn/Drawing-Parralels-between-TCP-IP-and-the-
Blockchain. Acesso em: 06 out. 2021.
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Nos Estados Unidos, por exemplo, a Marinha, em conjunto com a Universidade
de Harvard e a IBM, construiu em 1944 o Mark I, um protétipo gigante de computador,
que ocupava 120m? e que levava 3 (trés) segundos para fazer uma multiplicagdo de
dez digitos. O Professor Howard Aiken, da Universidade de Harvard, € um dos
criadores do Mark | e, a partir de 1937, tracou planos detalhados para uma série de
quatro maquinas de calcular de sofisticagdo crescente, com base em diferentes
tecnologias, desde o Mark |, em grande parte mecanico, até o Mark IV eletrénico.®"
Em segredo, o exército americano, durante o mesmo periodo, também desenvolvia o
seu computador. Os engenheiros John Presper Eckert e John Mauchly e seus colegas
da Moor School of Electrical Engineering da Universidade da Pensilvania lideraram o
projeto do Eletronic Numeric Integrator and Calculator (ENIAC) que era financiado
pelo governo americano para construir um computador totalmente eletrénico. O
ENIAC foi o primeiro computador digital eletrénico programavel de uso geral criado.®

De igual forma, no auge da Guerra Fria, durante os anos de 1950, a pesquisa
a respeito dos computadores avangou, passando-se a idealiza-los como ferramentas
de comunicacdo e controle de informacdes. Foi nesse periodo que as redes de
informagdo comegcam a ser desenvolvidas, vindo a culminar com a criagdo do
TCP/IP.%3

O auge da Guerra Fria ocorreu por volta do final da década de 1950. Neste
periodo, o mundo passou a assistir uma acirrada corrida espacial com lideranca
isolada dos soviéticos que, ja em 1957, langaram o satélite Sputnik I. Nao satisfeitos
com o avango da Unido Soviética, os Estados Unidos criaram a Advanced Research
Projetcs Agency (ARPA) que se tratava de uma agéncia militar de pesquisas, apoiada
no discurso de colocar os Estados Unidos na vanguarda da tecnologia. %

O Dr. Joseph Carl Robnett Licklider foi chamado para gerenciar a agéncia e
chamou para o projeto um grupo de especialistas em computagdo que apelidou

carinhosamente de “rede intergalactica”. O Dr. Licklider foi um dos primeiros a

9" FREIBERGER, Paul A.; SWAINE, Michael R. "Harvard Mark I". Encyclopedia Britannica, 2014.
Disponivel em: https://www.britannica.com/technology/Harvard-Mark-1. Acesso em: 8 out. 2021.

92 FREIBERGER, Paul A.; SWAINE, Michael R. "ENIAC". Encyclopedia Britannica, 2020. Disponivel
em: https://www.britannica.com/technology/ENIAC. Acesso em: 8 out. 2021.

9 CARVALHO, Marcelo Savio Revoredo Menezes de. A trajetéria da Internet no Brasil: do
surgimento das redes de computadores a instituicdo dos mecanismos de governanga. 2006. 239 f.
Dissertagdo (Mestrado). Universidade Federal do Rio de Janeiro, Rio de Janeiro, 2006, p. 06.
Disponivel em: https://www.cos.ufrj.br/uploadfile/1430748034.pdf. Acesso em: 01 out. 2021.

9 O'NEILL, Judy E. The Role of ARPA in the Development of the ARPANET, 1961-1972. IEEE Annals
of the History of Computing, v. 17, n. 4, p. 76-81, 1995. Disponivel em:
https://ieeexplore.ieee.org/abstract/document/477437. Acesso em 14 fev. 2022.
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perceber o espirito de comunidade que havia entre os usuarios dos primeiros sistemas
de compartilhamento de tempo e de dados, tendo buscado facilitar a realizacdo de
interconexdo das comunidades interativas on-line de pessoas. O espirito de
comunidade estava relacionado ao interesse de Licklider em que os computadores
ajudassem as pessoas a se comunicarem, transformando os computadores em um
verdadeiro dispositivo de comunicacdo. A sua visdo de criacdo de uma ‘“rede
intergalactica” para comunicagdo entre usuarios, por mais megalomaniaca que
pudesse parecer para a €época, trouxe uma importante mudanca de conceito na
ciéncia da computacdo. Assim, quando da criacdo da ARPA, se percebeu que sua
principal missao era ajudar a comunicagdo humana, sendo seu avango tecnologico
mais fundamental, ndo obstante sua missao inicial de seguranga nacional.®®

Nao obstante tenha anunciado a ideia de criagcdo de uma rede de
computadores, Licklider deixou a ARPA em 1964, tendo sido substituido por Ivan
Sutherland (pesquisador em computacdo do MIT que, um ano mais tarde, foi
substituido por Robert Taylor (psicologo experimental que viera da NASA). Em 1966,
sob o comando de Taylor, iniciou-se um projeto para interligar diferentes
computadores das instituicdes financiadas e esse foi o pontapé inicial para a criagao
da Advanced Research Projects Agency Network (ARPANET), a rede de
computadores da ARPA.% Portanto, o ARPANET passou a ser o principal projeto da
ARPA, com o objetivo de possibilitar a interagdo entre usuarios e maquinas e tornar
possivel a troca de informacdes, por meio de uma rede de dados.%”

O protocolo de comunicacdo da ARPA, que inicialmente, foi chamado de
Network Control Protocol (NCP), foi criado por volta de 1972 e estabeleceu as bases
para que se chegasse ao atual nivel de desenvolvimento da internet. A NCP foi
utilizada como base para o correio eletrénico entre os pesquisadores da ARPANET.
Esta rede foi criada como resposta a um possivel ataque nuclear da Unido Soviética

e objetivava criar uma rede tolerante a falhas que permitisse aos lideres militares dos

% HAUBEN, Michael. History of ARPANET. Site de I'Instituto Superior de Engenharia do Porto, v.
17, 2007. Disponivel em: https://www.jbcoco.com/Arpa-Arpanet-Internet.pdf. Acesso em 14 fev. 2022.
% CARVALHO, Marcelo Savio Revoredo Menezes de. A trajetéria da Internet no Brasil: do
surgimento das redes de computadores a instituicdo dos mecanismos de governanga. 2006. 239 f.
Dissertagdo (Mestrado). Universidade Federal do Rio de Janeiro, Rio de Janeiro, 2006, p. 10-11.
Disponivel em: https://www.cos.ufrj.br/uploadfile/1430748034.pdf Acesso em: 01 out. 2021.
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of the History of Computing, v. 17, n. 4, p. 76-81, 1995. Disponivel em:
https://ieeexplore.ieee.org/abstract/document/477437. Acesso em 14 fev. 2022.
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EUA manter contato em caso de ataque nuclear. As varias limitagdes do NCP,
principalmente no que se refere a escalabilidade, levaram os engenheiros da ARPA a
desenvolver uma nova linguagem de rede. Assim, em 1974, Vint Cerf e Bob Kahn
publicaram um artigo a respeito de um novo protocolo de rede, o qual foi denominado
TCP-IP que viria a substituir o NCP. O TCP/IP é um conjunto de regras que possuem
caracteristicas de rapidez, escalabilidade e eficiéncia e que define como dois
computadores se reconhecem e enviam dados um para o outro. Da mesma forma
como as pessoas precisam definir uma linguagem para se comunicarem (portugués,
francés, inglés etc.), os computadores também precisam optar por um conjunto de
regras para se entenderem de forma eficiente.

Uma das principais inovag¢des tecnoldgicas criadas durante o estudo de
desenvolvimento das redes é a técnica de comutacao de pacotes (packet switching),
que possibilita que a informagao seja dividida em pequenos pacotes antes de ser
enviada, sendo que cada pacote possui 0 enderego de origem e de destino, viajando
de forma independente pela rede, podendo tomar rotas diferentes para chegar até o
destino, onde sdo reordenados e checados e a informacédo € reconstituida. Essa
tecnologia possibilita que varios usuarios compartihem um mesmo canal de
comunicag&o.®® Assim, se um determinado pacote de dados for muito grande, o
TCP/IP, por meio da técnica de packet switching, divide a mensagem em varios
pacotes e garante que todos eles cheguem ao seu destinatario.'®

Em 1977, a ARPANET fez a primeira demonstragdo de funcionamento do
TCP/IP, envolvendo simultaneamente conexdo via satélite e radio. Nessa
demonstragao, os pacotes de dados deram voltas de mais de 150 mil km entre as trés
redes, sem perder qualquer informagdo. A demonstracao incluiu computadores nos
EUA e Europa, além de outro instalado em um automével em movimento pelas
estradas de Sao Francisco, Califéornia. Com o sucesso da operacgao, a internet, de fato,

estava funcionando. "
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No Brasil, os primeiros contatos com a internet foram realizados por meio da
comunidade académica. Ainda, em 1988, a Fundacdo de Amparo a Pesquisa do
Estado de Sdo Paulo (FAPESP), ligada a Secretaria Estadual de Ciéncia e
Tecnologia, realizou a primeira conexao a rede através de uma parceria com o Fermi
National Accelerator Laboratory (FERMILAB), um dos mais importantes centros de
pesquisa cientifica dos Estados Unidos. Na mesma época, a Universidade Federal do
Rio de Janeiro (UFRJ) e o Laboratorio Nacional de Computagéo Cientifica (LNCC) em
Petrépolis, também se conectaram a internet através de links com universidades
americanas.%?

Em 1989 era a vez do Governo Federal iniciar o seu caminho (sem volta) pela
rede internacional de computadores, com a criacdo da Rede Nacional de Pesquisa
(RNP) pelo Ministério da Ciéncia e Tecnologia (MCT). Neste periodo, foram criados
varios pontos de conexao, distribuidos pelas principais capitais do pais, concedendo
acesso a internet para universidades, fundagcbes de pesquisa e oOrgaos
governamentais. Mas foi durante a ECO-92 que a internet demonstrou todo o seu
potencial e teceu definitivamente a sua teia no Brasil. Durante o evento foi montado
um sistema de veiculagao de informagdes eletrbnicas para acompanhar o andamento
dos debates. Foi a primeira vez que a internet foi acessada além das dependéncias
das universidades, tendo sido este, portanto, o grande evento precursor da internet
para a sociedade civil no Brasil. Para se ter uma ideia do tamanho sucesso que as
novas tecnologias fizeram no Brasil nos anos 90, destaque-se que, ja em 1995, a
venda de computadores ultrapassava o numero de televisores e o0 consumo de linhas
telefdbnicas aumentou gradualmente até a explosé&o observada apds privatizagdes em
1998.103

Antes do TCP/IP, a arquitetura de telecomunicacdo era baseada em
“‘comutacgao de circuito”, onde as conexdes entre duas partes ou maquinas tinham que

ser preestabelecidas e sustentadas durante uma troca de dados, o que levou os

192 GABARDO, Emerson; MENENGOLA, Everton. La universalizacion del acceso a internet como
presupuesto para la implementacion de los procesos administrativos electrénicos. In CASTILLO, Luiz
Ferney Moreno; APONTE, Willian Ivan Gallo; VALLE, Vivian Cristina Lima Lépez (coords). Tecnologia,
Administracion publica y regulacion, p- 295-316, 2021. Disponivel em:
https://bdigital.uexternado.edu.co/handle/001/4456. Com acesso em: 20 jan. 2022.
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and Brazil: the origins of networking experiences. Information & Culture, v. 52, n. 2, p. 264-294, 2017.
Disponivel em: https://www.utexaspressjournals.org/doi/abs/10.7560/1C52206. Acesso em: 04 out.
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provedores de servicos de telecomunicacdes e os fabricantes de equipamentos
investirem bilndes de dolares na construgdo de linhas dedicadas.'® Com o TCP/IP,
uma vez liberados na rede, os pacotes podem tomar qualquer rota para chegar ao
destinatario. Isso faz com que ndo haja necessidade de linhas privadas dedicadas ou
grandes infraestruturas. Assim, criou-se uma rede publica aberta e compartilhada sem
qualquer autoridade central ou parte responsavel por sua manutengéo e melhoria.'%

A rede TCP/IP possui suas funcgdes divididas em quatro camadas, sendo elas,
aplicacao, transporte, rede e interface de rede. Cada camada & programada para
responder por um grupo de tarefas especificas e servigos definidos para garantir a
integridade e entrega dos dados trafegados e que serdo executados pela camada
superior. A camada de aplicacdo € o topo da arquitetura TCP/IP, por ser a mais
préxima dos usuarios, € a camada onde sao realizadas a maior parte das requisi¢des
para execugao de tarefas da rede. Ela faz a comunicag&o entre os programas e o0s
protocolos de transporte e € responsavel por tudo que esta relacionado aos servigos
de comunicagao, pois visam a interagao junto ao usuario. A camada de transporte é a
segunda camada de cima para baixo na hierarquia TCP/IP. Neste nivel s&o
executadas agdes relacionadas a confiabilidade e integridade dos dados, por meio de
funcdes como o controle de fluxo, controle de erro, sequenciamento e multiplexagao
de mensagens. A camada de internet, também conhecida como inter-rede, é
responsavel pela permissao de envio de pacotes de hosts a qualquer rede e pela
garantia de que esses dados cheguem ao seu destino. A camada interface de rede é
a base da arquitetura TCP/IP, onde ocorre a conexao basica do host com a rede, por
meio de algum protocolo capaz de enviar pacotes IP. E por meio desta camada que é
possivel transmitir dados a outros computadores dentro de uma mesma rede fisica,
além de realizar o envio do datagrama (pacote de dados que viaja pela rede) recebido
pela camada de internet através de meios fisicos.'%

Durante as décadas de 1980 e inicio dos anos 1990, o TCP/IP foi utilizado por
muitas empresas para criar redes privadas dentro das organizag¢des, sendo que o seu

uso publico so6 veio com o surgimento da World Wide Web, em meados da década de
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1990. Neste periodo, varias empresas de tecnologia surgiram para fornecer a
infraestrutura de hardware, software e de servigcos necessarios para se conectar a
rede publica de computadores. Estando estabelecida a infraestrutura basica da
internet, varias empresas se aproveitaram da conectividade de baixo custo para criar
diversos servigos para o consumidor, o que pressionou as empresas tradicionais.
Posteriormente, com a ampla conectividade com a internet, a proxima onda de
empresas desenvolveu aplicativos que alteraram a forma como as empresas sao
criadas e capturam valor no mercado. Essas empresas foram construidas sobre uma
nova arquitetura Peer-To-Peer (P2P) e geraram valor coordenando redes distribuidas
de usuarios. Exemplo disso € o e-Bay que mudou o varejo on-line atraves de leildes,
o Napster que mudou completamente a industria da musica, o Skype que mudou as
telecomunicagdes e o Google, que ranqueou links gerados pelo usuario para fornecer
resultados mais relevantes, mudando a pesquisa na Web. Levou mais de 30 anos
para o TCP/IP passar pelas fases de uso unico, uso localizado, substituicéo,
transformacgéo e remodelamento da economia.'®”

S&o varios os paralelos que se podem fazer entre as tecnologias TCP/IP e
blockchain; a primeira delas € que antes do TCP/IP, quando as telecomunicacdes
eram realizadas por meio de “comutagao de circuito”, onde os dados circulavam de
um ponto ao outro da rede e havia a necessidade de sustentar a ligagdo naquele
circuito, necessitando a existéncia de uma infraestrutura de rede bastante grande. O
modelo TCP/IP transformou a forma como os dados transitavam de um ponto ao outro,
criando uma rede publica compartilhada, possibilitando aos pacotes de dados tomar
qualquer caminho para se chegar ao destino, sem a necessidade de qualquer
autoridade central, tal qual a blockchain.

A blockchain, assim como o TCP/IP, foi recebida com ceticismo sobre sua
capacidade de transformar a forma de se relacionar das pessoas com o0s
computadores. A blockchain € um registro publico aberto e compartilhado, assim como
o TCP/IP. Da mesma forma como o TCP/IP, a blockchain possibilita conexdes ponto-
a-ponto ocorrerem com baixo custo, por exemplo, eliminando a necessidade e a
remuneragao de multiplos intermediarios para realizar transagdes financeiras. Isso

traz a luz o potencial de se criar uma mudanga radical, n&do s6 no mercado financeiro,
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1, p. 119-127, 2017. Disponivel em: https://hbr.org/2017/01/the-truth-about-blockchain. Acesso em: 29
set. 2021.



54

mas em todos os setores, onde um registro de transagcdo de arquivos, seja um
componente primario de algum negdcio.

Comparativamente, pode-se dizer que o Bitcoin pode ser considerado o e-mail
do TCP/IP, ou seja, a primeira aplicagao de sucesso usando a nova tecnologia que
deu inicio ao seu desenvolvimento. O e-mail foi apenas uma pequena demonstragao
do que era possivel se realizar com a internet (TCP/IP); da mesma forma, o Bitcoin
em relacao a blockchain, € apenas a mais simples das possibilidades de uso da nova
tecnologia.'®

Outro fato é que, inicialmente, o TCP/IP tinha um design distribuido, assim
como hoje a blockchain (guardadas as devidas diferengas técnicas). Entretanto, hoje,
a internet é altamente centralizada, sendo que a maior parte de seu trafego é realizado
por meio de servigos ou plataformas centralizadas, controladas por algumas grandes
corporagdes, como Facebook, Google, Apple etc. Nado se retira o mérito dessas
plataformas centralizadas, pois elas facilitam os servigos, proporcionando aos
usuarios grande conforto; a questao € o prego que se paga por essas facilitagées. Ao
utilizar esses servicos centralizados, os usuarios concedem um acesso valioso,
impactante na privacidade, oferecendo, a esses atores globais, informagdes sobre
cotidiano, como usam os produtos, como gastam o dinheiro e como relacionam-se
com os demais. Todas essas informacdes sdo usadas, posteriormente contra os

proprios usuarios, para lhes retirar a autonomia.'®®

2.2 Origem da blockchain

A origem da blockchain se confunde com a origem da Bitcoin, vez que € a
tecnologia desenvolvida para instrumentalizar o funcionamento desta. A discussao a
respeito das criptomoedas se iniciou por volta dos anos 1990, quando Eric Hughes,
John Gilmore e Timothy May criaram um grupo intitulado cypherpunks que tinha por
objetivo estudar e discutir a respeito de criptografia. Em 1992, Timothy May publicou
o “The Crypto Anarchist Manifesto”, onde explicou o desenvolvimento de uma forma
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nova de tecnologia que transformaria o relacionamento entre os usuarios e sua
atuagdo nas redes, além de excluir a necessidade de um terceiro para mediar as
transagdes e resguardar a privacidade dos usuarios.

May afirmou, em seu manifesto, que haveria uma ameaga que n&o viria de um
impasse politico, nem do terrorismo, nem de conflitos raciais, tampouco de uma crise
ambiental, mas do crescimento e da expansdo de uma nova forma de anarquia que
ele denominou de anarquia cripto. Destacou que os avangos na criptografia
assimétrica, dentro de pouco tempo, permitiiam que individuos e grupos se
comunicassem e interagissem entre si até mesmo comercialmente, de forma mais
andnima, sem precisar do governo ou de terceiros intermediadores, trazendo um
grande desafio para o setor regulatorio dos paises, o que justificaria o termo anarquia
cripto. Destacou que “o génio esta fora da garrafa”, ou seja, nada nem ninguém podera
parar a onda de anarquia induzida pela tecnologia.'°

As descrigbes técnicas trazidas por May em seu manifesto cripto anarquista se
encaixam quase que perfeitamente nas redes de cadeias de blocos distribuidas,
podendo-se afirmar que as blockchain sdo as caixas a prova de adulteragdo
idealizadas por May.'""

Em 1998, Wei Dai, um dos membros da lista de discussédo cypherpunk, se
dizendo fascinado pela cripto-anarchia de Tim May, publicou um texto expondo as
principais caracteristicas do protocolo de uma criptomoeda, dentre elas a total
desnecessidade do aparato estatal para o seu funcionamento e onde o Estado
também n&o poderia atuar como ente repressor porque os participantes nao poderiam
ser vinculados aos seus nomes verdadeiros ou as localidades fisicas.''?

Para entendermos as motivagbes que levaram ao desenvolvimento da
blockchain e, por consequéncia, do Bitcoin, faz-se importante destacar alguns eventos
econdmicos histéricos que foram definitivos para que seus desenvolvedores
idealizassem a rede descentralizada e a criptomoeda.

As crises financeiras vivenciadas nas ultimas décadas podem ser explicadas

pela Teoria Austriaca dos Ciclos Econdmicos, segundo a qual a expanséo artificial de

10 MAY, Timothy. The crypto anarchist manifesto. High Noon on the Electronic Frontier: Conceptual
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crédito e da moeda conduzidas pelos Bancos Centrais sdo insustentaveis, pois
distorcem as taxas de juros e estimulam a ma alocagao de recursos, o que promove
uma expansao artificial da economia, pois ao invés de se dar por meio de poupanca
prévia da populagao, se da por meio de subterfugios econdmicos artificiais. De forma
simplificada, o excesso de crédito a taxas de juros muito reduzidas, aquece de tal
forma a economia que gera uma escassez de servicos e de produtos, o que
consequentemente cria uma presséo inflacionaria e, em algum momento, os juros
terdo que subir para conter a inflagdo. Nesse cenario de juros mais altos, muitos
empreendimentos deixardo de ser rentaveis e projetos serdo abandonados, sobretudo
aqueles que estavam financiados a taxas de juros poés-fixadas. Posteriormente, o
desemprego aumentara nesse setor, redundando em uma ociosidade de mao de obra
e, também, de capital. Havera reflexo na renda, ocasionando uma paralisia na
economia. Este € o cenario perfeito para a crise e reflete os acontecimentos de
2008.113

Durante os anos 2001 e 2002, o mercado imobiliario norte-americano entrou
em expansdo. A aquisicdo de imoOveis passou a ser objetivo de quem queria comprar
seu imovel ou especular no mercado imobiliario, haja vista que na época, o Federal
Reserve (Fed), o Banco Central americano, passou a diminuir os juros, incentivando
empréstimos e financiamentos. Com mais dinheiro circulando e mais crédito facil,
houve grande liquidez no mercado e, por consequéncia, aumentou muito a
especulacao imobiliaria.

O principal motivo da crise foi a concessdao de empréstimos hipotecarios de
forma irresponsavel para pessoas que nao tinham capacidade de pagar subprimes ou
que n&o a teriam, a partir do momento em que a taxa de juros comegasse a subir, tal
como ocorreu.'* Entretanto, esse fato nao teria sido grave se os agentes financeiros

nao tivessem recorrido a inovagdes financeiras para securitizar os titulos “podres” ou
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sem liquidez, transformando-os em titulos negociaveis e, em alguns casos, dando
esses titulos como garantia de dividas. Assim, a partir do momento em que os clientes
subprimes nao honraram seus compromissos, a crise ganhou gigantescas
proporgdes, causando a insolvéncia de instituigdes financeiras.

Em decorréncia da crise, na data de 15 de setembro de 2008, ha o anuncio de
faléncia do Lehman Brothers, o quarto maior banco de investimento americano, o que
contaminou as bolsas de valores e os mercados internacionais.’'® Assim, foi a reducao
artificial dos juros pelo Fed americano que deu inicio a bolha imobiliaria; isso, logo
apos o estouro da bolha da internet em 2001 que também foi precedida por um periodo
de expansao monetaria criada artificialmente pelo Fed.''®

Em 2008, neste cenario de grave crise econdmica global, € que surge a
blockchain como a tecnologia por de tras do Bitcoin. Talvez incentivado pelas
incertezas e desconfiangas do mercado financeiro global, trazidas pela grave crise
financeira, uma pessoa, usando o pseudénimo de Satoshi Nakamoto'"’, langou um
sistema de pagamento eletrénico, criando uma criptomoeda que foi denominada
Bitcoin."'® Em 31 de outubro de 2008, durante as comemoragdes da Halloween e um
més e meio apos o colapso do Lehman Brothers, Nakamoto publicou o seu paper
Bitcoin, a P2P electronic Cash System, na rede cypherpunk. Ele tinha como principal
ideia a criacdo de uma moeda eletrénica totalmente descentralizada e P2P, sem a
necessidade de um terceiro controlador. Assim, Nakamoto demonstrou que com a
tecnologia, € possivel se fazer diferentes arranjos monetarios sem a necessidade de
controle por um governo ou por um Banco Central.'"®

Como visto linhas acima, a ideia ndo era nova, pois anos antes, Tim May e,
posteriormente Wei Dai ja haviam proposto uma criptomoeda nesses moldes.

O paper de Satoshi ndo traz as suas motivagdes para criar a Bitcoin. Entretanto,
posteriormente a postagem do paper, Nakamoto passou a responder perguntas dos
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demais membros da rede, e sdo nessas respostas que se pode extrair as motivacoes
para o desenvolvimento do Bitcoin; e € aqui que a historia do Bitcoin comecga a ter
relagcdo, ndo s6 com a crise econdmica que se vivia na época, mas com todos os
desmandos econémicos vivenciados durante varias décadas pelos Bancos Centrais
de diversos paises. Quando afirmado, por um dos membros da rede, que a questao
referente aos problemas politicos da criptografia ndo seriam solucionados com a
criacdo do Bitcoin, Satoshi responde concordando, mas destaca que com a moeda
eletrbnica, se pode ganhar territorio de liberdade por varios anos, pois os governos
sdo bons em cortar as cabecgas de redes centralizadas, como o Napster, mas redes
puramente P2P parecem seguir em frente inabaladas.'°

O que é mais indicativo do posicionamento politico-filoséfico de Nakamoto, e
que demonstra sua visao critica a respeito dos sistemas monetarios e bancario
vigentes a época, € o fato de que ao langar o bloco génese da blockchain, a primeira
transacdo Bitcoin gravada em 03 de janeiro de 2009 veio acompanhada com a
seguinte mensagem: The Times 03/Jan/2009 Chancellor on brink of second bailout for
banks."?" A reportagem noticiava que o Chanceler Britanico Alistair Darlinr estava
sendo forgado a considerar uma segunda ajuda aos bancos ingleses em decorréncia
da grave crise que o sistema bancario estava enfrentando. Estes fatos demonstram,
de forma clara, as motivagdes para a criagado do Bitcoin, dentre elas, a instabilidade
do sistema financeiro mundial com o aumento da intervencio estatal, por meio de
seus Bancos Centrais e a crescente perda de privacidade financeira.'??

De fato, o Bitcoin e as redes blockchain sdo um grade avango na ciéncia da
computacdo, haja vista que se sustentam em 20 anos de pesquisas em moedas
criptograficas e 40 anos de pesquisas em criptografia. A blockchain é considerada a
primeira solugdo para um problema que, na ciéncia da computag¢ao, € chamado de
falha bizantina, abordada no Problema dos Generais Bizantinos, onde se faz a
alegoria de um grupo de generais do exército bizantino acampado com suas tropas

em torno da cidade inimiga, comunicando-se apenas por mensageiros, tendo eles que
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concordar com um plano comum. Entretanto, um ou mais deles podem ser traidores
e tentardo confundir os outros. O problema sera encontrar um algoritmo para garantir
que os generais leais cheguem a um acordo. Portanto, a grande questao posta pela
blockchain é poder estabelecer a confianca entre partes ndo confiaveis.'?

O termo falha bizantina foi usada pela primeira vez em 1982, em um artigo
escrito por Lamport e outros pesquisadores que descobriram que a causa comum de
uma falha bizantina é a influéncia adversaria, como a inje¢cdo de malware e a captura
de dispositivos fisicos, sendo que varios processos bizantinos podem atuar para
causar mais danos.'?

O que é bastante curioso em relacdo ao Bitcoin, € que a criagdo de moedas
nao é infinita, pois a quantidade de Bitcoins a ser minerada € limitada a 21 milhdes,
quantidade essa que ja foi definida no cédigo base da moeda pelo seu criador. Isso
gera uma inflagdo devido a uma escassez cada vez maior. A escassez da moeda
também causa efeitos na sua mineragédo que passa a exigir mais forga computacional
para resolver os problemas matematicos que vao ficando cada vez mais dificeis.'®

O protocolo de Satoshi estabeleceu um conjunto de regras que garantiram a
integridade dos dados trocados entre bilhdes de dispositivos sem passar por um
terceiro confiavel. Cada blockchain, como o0 que usa Bitcoin, € distribuido, sendo
executado em computadores fornecidos por voluntarios em todo o mundo e nédo ha
banco de dados central para hackear ou desligar. Pode-se enviar dinheiro de forma
direta e segura, sem passar por um banco ou uma empresa de cartdo de crédito.'?® O
Bitcoin ndo é controlado por alguém ou por algum governo e, também, n&o €& possivel
criar mais Bitcoins do que os que sao codificados pelo programa de blockchain. Os
desenvolvedores esperam que estes protocolos de seguranga tornem o Bitcoin uma
moeda global que possa ser utilizada por todos.

A blockchain é o registro publico de todas as transag¢des Bitcoin e cresce

constantemente a medida que os mineradores criam blocos, 0 que ocorre a cada dez
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minutos. Os blocos sdo adicionados a blockchain em uma ordem cronoldgica linear.
Cada computador conectado a rede Bitcoin (n0) possui uma cépia da blockchain que
é baixada automaticamente quando o minerador se junta a rede blockchain.'?” Esta é
constituida por uma arquitetura que se baseia em um conjunto de premissas
criptograficas que possuem o condao de garantir a integridade e autenticidade dos
dados registrados na rede, os quais s6 podem ser alterados ou atualizados mediante
o consenso de mais de 50% dos usuarios da rede.'®

Cada bloco possui um hash que constitui a criptografia do conjunto de
informagdes existentes naquele bloco. Quem realiza a validagédo das transagdes sao
0s usuarios, também chamados de “mineradores”, que possuem equipamentos
apropriados e realizam o download de uma versao especifica do software do Bitcoin
e ficam conectados com os outros participantes da rede.'?®

Além de possibilitar a transferéncia de criptomoedas, a blockchain possibilita a
transferéncia de outros ativos valiosos, podendo gerenciar titulos e dados sensiveis
e, principalmente, podendo ser utilizados para criar processos de contratos
inteligentes que podem ser executados de forma autbnoma.

Como a blockchain é distribuida, os dados nela registrados sdo muito seguros
e podem resistir mesmo se uma das copias da blockchain estiver corrompida ou se
um dos nos da rede cair, contando que haja pelo menos outro né ativo. A
administragao centralizada da rede foi substituida na blockchain pelo mecanismo de
consenso, que € um conjunto rigido de regras e de incentivos financeiros predefinidos,
que torna a exclusao de um bloco ou a alteragao de dados da blockchain cara e dificil.
Quanto maior o tamanho da rede e o numero de diferentes mineradores, mais dificil
sera a excluséo ou alteragdo dos dados. Utilizando-se de criptografia assimétrica,®
cada bloco valida a integridade dos dados armazenados e permite que pessoas
transacionem sob a utilizagdo de pseuddnimos, garantindo a privacidade na rede. Em

blockchains publicas, qualquer pessoa pode criar uma conta, que € composta por um

127 SWAN, Melanie. Blockchain: blueprint for a New Economy. Prefacio, 2015, p. 10. [e-book KOBO].
26 REVOREDO, Tatiana. Blockchain como uma arquitetura reguladora: smart contracts como
ferramenta ao direito. Revista Criptomoedas e Blockchain Descomplicadas para Advogados, Sao
Paulo, Enalaw, v. 1, n. 1, 2019, p. 20.

129 CAMPOS, Emilia Malgueiro. Criptomoedas e Blockchain: O Direito no Mundo Digital. Rio de
Janeiro: Lumen Juris, 2018, p. 22.

130 Criptografia assimétrica é aquela que se utiliza de pares de chaves criptograficas, sendo chaves
publicas, que podem ser disseminadas e chaves privadas que apenas sdo conhecidas pelo seu
proprietario.
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endereco publico, uma chave privada e uma senha, e realizar transagdes com outras
pessoas, sem temer a pratica de fraudes.'’

Por exemplo, quando Juliana quer enviar Bitcoins para Lucas, ela cria uma
transacdo que € constituida de seu endere¢o como entrada, sua assinatura digital
para verificar se essa transacgao esta realmente sendo realizada por ela, o valor a ser
transferido e o endereco de Lucas como a saida. Juliana, entdo, transmite essa
transacgao para a rede. Assim, por consequéncia, um mineiro recebera a transacéao, a
validara e incluira a transagdo de Juliana, juntamente com outras transagdes
recebidas de outros usuarios, em um bloco. Se o bloco for minerado com sucesso, o
mineiro transmitira o bloco para a rede para que os outros nés verifiquem o bloco
minerado. Se a verificagao for positiva, o bloco sera adicionado a cadeia, logo apés o

ultimo bloco minerado.'3?

2.3 Blockchain e inovagao: uma analise a partir da teoria da destruicao criativa
de Schumpeter

Segundo Schumpeter, a inovacdo € o fendmeno fundamental da vida
econdmica capitalista que ocorre dentro da esfera industrial e comercial e que produz
o desenvolvimento, o progresso e a evolugdo econémica. O Profeta da Inovacéo,
como é chamado Schumpeter, entende que os fenbmenos do desenvolvimento
tecnologico ocorrem internamente no processo industrial ou comercial, ou seja, de
uma necessidade surgida no dia a dia das atividades industriais e ndo de uma
necessidade do mercado consumidor.'®® Destaca que a inovagdo esta no cerne da
evolugdo econbmica, definindo-a como a configuragdo de uma nova funcdo de
producédo, por meio de novas combinagdes que advém do surgimento de uma nova

elite empreendedora, a qual vem denominada em sua obra como “Novos Homens”.'34

31 DE FILIPPI, Primavera; WRIGHT, Aaron. Blockchain & Droit - Le Régne du code (French Edition).
2019, p. 08-10. [eBook Kindle].

32 NGUYEN, Cong T. et al. Proof-of-stake consensus mechanisms for future blockchain networks:
fundamentals, applications and opportunities. IEEE Access, v. 7, p. 85727-85745, 2019. Disponivel
em: https://ieeexplore.ieee.org/abstract/document/8746079. Acesso em: 18 out. 2021.

133 MCCRAW, Thomas K. O Profeta da Inovagao: Joseph Schumpeter e a destruigéo criativa. S0
Paulo: Record, 2012, p. 269.

134 CROITORU, Alin et al. Schumpeter, Joseph Alois, 1939, “Business Cycles: A Theoretical, Historical,
and Statistical Analysis of the Capitalist Process”, New York and London, McGraw—Hill Book Company
Inc. Journal of comparative research in anthropology and sociology, v. 8, n. 01, p. 67-80, 2017.
Disponivel em:
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7

Para Schumpeter, € o produtor que inicia a mudanca econdmica e o0s
consumidores sao educados por ele ou ensinados a querer coisas novas. Portanto, €
0 empresario que é o agente que leva a efeito a inovagao, vez que € o responsavel
por criar combinagdes que gerem lucro. Por novas combinagbes devem ser
entendidas a introdugao de novos bens, de um novo método de producdo, abertura
de um novo mercado, conquista de uma nova fonte de oferta de matérias-primas,
estabelecimento de uma nova organizagdo de qualquer industria. As novas
combinacdes normalmente sdo impostas por novas empresas que, aos pPoucos,
tornam as antigas obsoletas, extinguindo alguns modos de produg&o.'®

A ideia de lucro em Schumpeter, também difere daquela que é usual. Segundo
ele, o lucro sera o resultado das atividades empreendedoras focadas na inovagao e
difere da renda devido ao seu carater temporario. A partir do momento em que a
concorréncia se adapta a nova tecnologia, entdo, o lucro se transmuda em renda que
possui carater mais duradouro.'®® A partir da teoria dos ciclos econdmicos de
Schumpeter, é possivel ter clareza de que as inovagdes tecnoldgicas tém capacidade
de romper o fluxo circular da economia, criando um novo e, portanto, sao elas as
principais determinantes dos ciclos econémicos. A concorréncia faz com que o
empresario inove nas formas de produgao, criando novas maneiras de fazer negocios
e de produzir com objetivo de maximizar seus lucros. Assim, as inovagbes mais

recentes substituem as mais antigas, o que pode se chamar de destruigdo criativa.'’
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A tecnologia inovadora tera sempre no establishment um grande opositor, pois,
como dito, ela vem para destruir o status quo de um determinado setor da economia,
0 que gerara forte resisténcia com o objetivo de se manter os dispositivos tornados
ultrapassados ou obsoletos pela inovagao. Portanto, a inovagéo € uma faca de dois
gumes, pois cria oportunidades e avangos, de um lado; e, por outro, torna obsoleto
um produto, servigo ou forma de producéo, levando a bancarrota setores econémicos
inteiros. O lado negativo da destruigdo criativa é sempre muito cruel e fara com que
aqueles empresarios atacados pela inovagao lutem pelos seus interesses em manter
as coisas como est&o."38

A inovagao, por vezes, induz a criacdo de um servico mais simples e mais
barato que possibilitara a sua utilizagdo por um numero maior de pessoas. Entretanto,
as organizagdes sdo criadas para defender os seus modelos de negdcios e a
implementagao dessas inovagdes pode sabotar os seus produtos e servigos. Portanto,
essas inovagdes, que trardo beneficios para a grande massa de pessoas, certamente
virdo de fora dessas organizagbes ja estabelecidas, muitas vezes de pequenos
empresarios.'3°

A inovagao empreendedora tem o conddo de moldar o sistema econdmico de
forma gradual, pois dificilmente o empresario que apresenta a inovagao conseguira,
por si so, alterar a complexidade do mercado. Entretanto, com o passar do tempo,
com a adeséo de outros empresarios a tecnologia, o processo de transformagao sera
impiedoso e sera responsavel por estabelecer um padréo de producédo na industria.
Todos os atores relevantes terdo que se adaptar ao novo espago econdmico, sob
pena de enfrentarem a morte econdmica. Assim, a efervescéncia econébmica nao é
causada pela inovagao em si, mas decorre das respostas que o atores econdmicos
darao a ela.

Schumpeter entende que esta abordagem da dinamica do sistema econémico
se da em quatro fases distintas. A primeira esta ligada a inovagdo; a segunda é ligada
a resposta dada pelo sistema econdmico a inovagéo, ou seja, a reagao do mercado a
sua introducédo; a terceira fase € uma antecipacdo depressiva, quando o mercado

138 MCCRAW, Thomas K. O Profeta da Inovagao: Joseph Schumpeter e a destruigéo criativa. S0
Paulo: Record, 2012, p. 269-272.
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review, v. 84, n. 12, p. 94, 2006. Disponivel em: http://www.cnid.cl/wp-
content/uploads/2015/10/Disruptive-Innovation-for-Social-Change_2006.pdf Acesso em: 24 nov. 2021.
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busca se adaptar a nova realidade; e a quarta é o retorno a normalidade em relagéo
a quantidade e valores. 0

Outro ponto fundamental dos estudos de Schumpeter é a analise econdmica,
por meio da revisdo da histéria. Segundo o autor, ninguém podera entender os
fendbmenos econdémicos se nao tiver o necessario dominio dos fatos historicos. Para
ele, o processo da economia é essencialmente unico no tempo historico. Assim, ha
uma inevitavel correlagcédo entre os fatos histéricos institucionais e os fatos historicos
econbmicos, de forma que o0s principais equivocos econdmicos cometidos,
atualmente, estdo mais ligados a auséncia de conhecimento da evolugéo da historia,
do que, efetivamente, falta de preparo intelectual dos operadores do sistema
econdmico.'#!

Trazendo a teoria de Schumpeter para o atual estagio de desenvolvimento da
tecnologia blockchain, pode-se dizer que se esta na sua fase disruptiva inicial,
justamente no momento da “destruigdo criativa” que ainda se desenrolara por alguns
anos. Este periodo sera fundamental para uma maior difusdo e desenvolvimento da
tecnologia, redundando na substituicdo gradual das redes centralizadas (tecnologia,
em tese, a ser superada).'? Vale lembrar que a fase da destruigéo criativa, também
por ser uma fase incipiente de desenvolvimento da inovag¢ao, ndo da garantias de que
ela se sustentara durante todo o processo, pois, nesse periodo, outras tecnologias
podem surgir e a desbancar. A mesclagem também & possivel, surgindo diferentes
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and Statistical Analysis of the Capitalist Process”, New York and London, McGraw—Hill Book Company
Inc. Journal of comparative research in anthropology and sociology, v. 8, n. 01, p. 67-80, 2017.
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niveis de descentralizagdo, novos mecanismos de legitimagdo do sistema e
aplicagdes que podem desfigurar o modelo original da ferramenta. Ou, simplesmente,
o mercado pode chegar a conclusdo pela inutilidade ou alto custo da respectiva
tecnologia.

2.4 Blockchain e as Tecnologias de Propésito Geral (TPG)

As tecnologias disruptivas provocam uma ruptura nos modelos de negdcio,
causando um rapido avango na capacidade de um determinado produto ou servigo,
seja combinando tecnologias ja existentes ou criando uma tecnologia completamente
nova.'® Elas tém o poder, tanto de desenvolver de forma exponencial as industrias
que penetram quanto criar novas industrias, por meio de produtos e servigcos mais
baratos, melhores e mais convenientes. Em razdo das suas peculiaridades, as
tecnologias disruptivas, ao mesmo tempo que trazem evolugao a sociedade, sepultam
setores que n&o se adaptam as suas imposi¢des.’* O seu poder de persuaséo é tao
poderoso que elas ndo dao espaco para empresas e setores econdmicos avessos a
investimentos em novas tecnologias. Assim, se as grandes empresas que dominam o
mercado nao se atualizam, pequenas empresas, com poder econdmico infimo
comparado aquelas, podem as desbancar e torna-las totalmente obsoletas. Esse &,
também, o poder destrutivo das inovagbes. '

Essas mudangas nao ocorrem de forma espontanea, mas sim s&o induzidas
pelo empresario inovador, aquele estudioso empreendedor que consegue inserir no

mercado um produto ou servigo capaz de romper barreiras. Isso normalmente torna
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menor o custo e mais facil a execugéo, concedendo a uma determinada fungdo maior
eficiéncia.’#®

Ha, atualmente, uma grande discussdo na academia internacional para se
verificar se € possivel classificar a Blockchain como uma Tecnologia de Propdsito
Geral — TPG. Segundo Bresnahan e Trajtenberg, cientistas que cunharam o termo
TPG, para que uma tecnologia possa ser considerada de proposito geral, ela precisa
possuir uma caracteristica pervasiva, ou seja, ser aplicada em inumeras industrias;
gerar inovagdes nos setores onde € aplicada e fornecer solugdes para efeitos
complexos que estavam sem solugdo antes da existéncia da tecnologia.'*’

De tempos em tempos, a civilizag&o é influenciada por inovagdes tecnologicas
que possuem impactos disruptivos na sociedade e, por isso, podem ser classificadas
como TPGs. Essas tecnologias ndo levam a um imediato crescimento da
produtividade econdmica, pelo contrario, em alguns casos podem causar, no plano
imediato, uma desaceleracao, pois, no inicio elas ndo sao utilizadas da maneira mais
produtiva possivel, levando alguns anos para as TPGs terem um impacto significativo
na economia. Entretanto, mesmo tecnologias que a principio possuem caracteristicas
de TPGs, como é o caso da blockchain, podem ao final ndo se tornar relevantes. '8

Pode-se afirmar que TPGs s&o bastante raras, pois ha exigéncia de que elas
transformem radicalmente a economia em escala global. Até hoje, apenas 24
tecnologias podem ser consideradas verdadeiramente TPGs. Neste seleto rol, estdo
a eletricidade, a roda e o computador, por exemplo. Essas tecnologias foram
fundamentais para aumentar a expectativa de vida e a prosperidade da humanidade,
por meio do crescimento econémico.'#®

A tecnologia blockchain, assim como outras tecnologias surgidas no decorrer
do desenvolvimento da humanidade, enfrenta alguns desafios e gargalos que ainda

146 KALIL, Gilberto Alexandre de Abreu; GONGALVES, Oksandro Osdival. Incentivos fiscais a inovagao
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devem ser superados. Fazendo-se uma analise historica, pode-se verificar que quase
todas as tecnologias disruptivas que, posteriormente, foram classificadas como TPG,
aparecem primeiramente em sua forma primitiva e, muitas vezes, competem com
tecnologias existentes. Como exemplo pode-se citar as limitadas capacidades do
telefone por volta de 1880, a baixa produtividade dos computadores na década de
1950, ou a grande limitagdo que existia nas primeiras conexdes de internet durante a
década de 1990.

E possivel que grande parte das melhorias necessarias para o aperfeigoamento
da rede blockchain venha de inovagdes secundarias que podem impactar em
modificagdes sobre a forma inicial da tecnologia. A blockchain, atualmente, esta em
continuo aprimoramento e em plena expansao, e sao muitos os estudiosos que estao
pensando formas de eliminar seus gargalos técnicos e econémicos. Por outro lado, a
blockchain possui caracteristicas que a colocam no topo do desenvolvimento
tecnoldgico na area de redes de comunicagao, vez que permitem a descentralizagéo,
o aumento de capacidade operacional, a redugéo de custos de transacgéo e seguranca
de dados avancgada.'s°

E perceptivel que a curva de aprendizagem da blockchain esta evoluindo em
uma velocidade talvez nunca vista com qualquer outra tecnologia na historia, o que
esta gerando uma diminuicdo nos seus custos de operagédo e capacidade técnica,
principalmente para uso em grande escala. Talvez a grande forga motriz do
desenvolvimento da tecnologia, nos ultimos anos, seja as graves crises sanitaria e
ambiental vivenciadas no mundo atual, o que tem gerado preocupagdes dos cientistas
e os forgados a encontrar formas alternativas de lidar com o problema.

A tecnologia blockchain precisa ser mais competitiva e segura do que as redes
centralizadas que s&o estruturas maduras e disseminadas por todos os setores da
economia e governamental, para que seu uso seja viavel economicamente. Sem
duvida, as redes centralizadas s&o grandes oponentes as redes blockchain. !

Para parte dos estudiosos, a blockchain pode ser entendida como uma TPG

em razao de suas caracteristicas de livro-razdo distribuido altamente transparente,
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resiliente e eficiente, sendo um banco de dados descentralizado, diferentemente dos
sistemas centralizados tradicionais que pecam pela vulnerabilidade e centralizagao de
decisdes. A tecnologia blockchain n&o requer a verificagdo de um terceiro confiavel,
pois usa um poderoso mecanismo de consenso, com incentivos econémicos para que
os usuarios verifiquem a autenticidade de uma operacédo no banco de dados.'? Ha
entendimento de que esse livro-razado distribuido poderia causar uma transformagao
em escala global, pois qualquer sistema centralizado que se utilize de um agente
centralizador, ou de terceiros confiaveis para homologar transag¢des, poderia ser
substituido por um aplicativo baseado em blockchain que seria muito mais eficiente,
seguro e confiavel."s3

Como afirmado anteriormente, a criagdo dos primeiros computadores, o
surgimento da internet por meio do TCP/IP e o préprio surgimento da blockchain,
ocorreram durante momentos de alta convulsdo e crise social, respectivamente,
durante a Il Guerra Mundial, auge da Guerra Fria e crise financeira de 2008. Assim,
nao ha duvidas de que se trata de tecnologias que possuem uma grande relevancia
social, pois foram idealizadas para resolver problemas que afligiam a sociedade em
um determinado momento historico. No caso especifico da blockchain, ela surgiu para
resolver o problema da confianca que permeava o mercado financeiro em 2008. O
Bitcoin precisava de uma tecnologia que substituisse os agentes intermediarios na
validagdo das transagdes e, assim, surgiu a rede blockchain.'*

Considerando as caracteristicas e potencialidades das redes blockchains, nao
ha duvidas de que se encaixam perfeitamente no conceito de tecnologia disruptiva,
pois a pesquisa bibliografica realizada destacou que ela vem pari-passu
transformando setores especificos da industria e do setor publico. As redes
distribuidas de cadeias de bloco podem transformar o modo como os negocios
ocorrem, vez que através dela € possivel a execugcdo de processos colaborativos,

envolvendo multiplos agentes ndo confiaveis, sem a necessidade de uma autoridade
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central. As tarefas dentro dos processos de negdcios sdo executadas por varios
servigos selecionados que podem ser operados e validados via contrato inteligente.>®
N&o sem motivo, as redes blockchains tém sido vistas como o mais significativo
avango tecnoldgico desde a criagéo da internet.'s6

Na esteira da revolugao digital ocasionada pela 4 Revolugédo Industrial, é
possivel afirmar que no futuro a tecnologia blockchain nao se limitara ao registro das
transacdes financeiras, podendo ser utilizada para registrar nascimentos e obitos,
titulos de propriedade, certiddes de casamento, diplomas escolares, pedidos as
seguradoras, procedimentos médicos e votos, ou seja, qualquer tipo de transagéo que
possa ser transformada em cadigo.'” Assim, as inovagdes tecnoldgicas como a
blockchain devem ser vistas a partir de agora como forgas exdgenas que,
inevitavelmente, mudardo o futuro da sociedade e n&o apenas como ferramentas

aplicadas aos processos produtivos e de servigos. '8
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3. FUNCIONAMENTO DA BLOCKCHAIN E MECANISMOS DE CONSENSO

O presente capitulo buscara detalhar o funcionamento das redes blockchain,
bem como apresentar seus principais mecanismos de consenso para que a partir de
sua analise se consiga aferir sua seguranga e possivel aplicagdo na Administracéo
Publica.

Antes de se adentrar nos aspectos técnicos da blockchain, deve-se esclarecer
que a “tecnologia blockchain” ou as DLTs, sdo consideradas uma classe de
tecnologias, vez que dentro dessa classificagdo existem diferentes espécies de
estruturas técnicas e de diferentes formas de governanga. Portanto, pode-se dizer que
as blockchains, ou DLTs, sdo género, podendo existir diferentes espécies dentro
desse espectro.’5?

Para um melhor entendimento a respeito da tecnologia, faz-se importante ter
clareza em relag&o a terminologia e conceitos que a circundam. Assim, um livro-raz&o
distribuido (distributed ledger) € um tipo de estrutura de dados digitais que reside em
varios dispositivos de computador, geralmente em locais geograficamente distintos. A
tecnologia de livros-razao distribuido — DLT - projeta um tipo de tecnologia que permite
armazenar e atualizar um livro distribuido de forma descentralizada. Embora os livros
distribuidos existissem antes do Bitcoin, a blockchain Bitcoin inovou no sentido de
convergir uma série de tecnologias existentes, tais como timestamping de transagdes,
redes P2P, criptografia e poder computacional compartilhado, além de permitir o
compartilhamento e armazenamento de dados sem confiar qualquer parte central para
a manutencao do livro de contabilidade. Uma DLT é formada por a) um modelo de
dados que captura o estado contabil atual (timestamp); b) uma linguagem de
comunicagao definida por transagdes que alteram o estado contabil e ¢) um protocolo
usado para construir consenso entre os participantes em torno de quais transagdes
sdo aceitas pelo livro-razdo e em que ordem.'®°

Livro-razdo (ledger) € uma instituigdo muito antiga que se alterou pouco desde
que a contabilidade por partidas dobradas foi desenvolvida na Republica de Veneza
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em 1494, por Luca Pacioli, no Livro Summa de Arithmetica, Geometria, Proportioni et
Proportionalita. Segundo este meétodo, que hoje é utilizado por empresas e
organizagbes do mundo todo, cada langcamento a débito em uma conta, deve
corresponder a um langamento correspondente ao crédito em outra conta, por isso o
nome partidas dobradas, fazendo mengao a dupla necessidade de registro.'®! O livro-
razdo € uma tecnologia contabil que visa manter o controle sobre os registros de

transacgdo e é fundamental para o capitalismo moderno.62

3.1 Rede de cadeia de blocos distribuida

Uma Blockchain € uma DLT P2P estruturada como uma cadeia de blocos,
gravada por consenso. Em todas as DLTs ha um registro inicial, que na blockchain é
chamado de bloco génese. Cada bloco inclui uma ou mais transacdes. Conectar-se a
uma blockchain significa o usuario se conectar a este livro distribuido normalmente,
por meio de um aplicativo. As transagdes existentes no livro-razdo da blockchain séo
digitais e representam interagdes entre n6s de uma rede P2P. As transagdes s&o
operacgdes individuais e indivisiveis e podem envolver troca ou transferéncia de ativos
digitais que implicam informagdes, bens, servi¢os, fundos ou conjunto de regras que
podem desencadear outra transagdo. Os nés da blockchain sao dispositivos de
computacdo conectados que suportam a rede, mantendo uma copia do livro-razao. As
réplicas de registros sdo armazenadas por nés completos que verificam a integridade
dos dados da blockchain. Pode haver nés que, ao se conectar a blockchain, nao
baixam todo o livro, mas apenas um subconjunto dele. Esses nos leves, que sao
servidos por nés completos que permitem transmitir suas transacdes para a rede,
baixam apenas o cabegalho de todos os blocos na blockchain, com a finalidade de

verificar apenas se uma transagéo foi incluida em um bloco.®?
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Para fazer transagbes com os pares da rede, € gerado um par de chaves
criptografica (criptografia assimétrica). A chave publica é utilizada para criptografar os
dados da transacdo e a chave privada (que apenas o destinatario da operagéo
conhecera), sera utilizada para descriptografar os dados, possibilitando assim o
conhecimento do conteudo da transag&o. Os n6s de uma rede blockchain agrupam as
transacgdes e as enviam por toda a rede. O procedimento de atualizagao da blockchain
precisa de um consenso, ou seja, de um acordo entre os pares da rede para registrar
as transacgoes e as transformar em registros imutaveis. Portanto, o consenso da rede
se refere ao processo de obtencio, de acordo entre os participantes da rede quanto
ao estado correto dos dados sobre o sistema. O protocolo de consenso pode variar
de acordo com o tipo de rede blockchain. Na rede Bitcoin, por exemplo, ele é baseado
em Proof of Work (PoW). 64

Uma DLT pode ser utilizada para qualquer troca de ativos digitais. Os aspectos
contratuais de uma troca, envolvendo direitos e obrigacbes de nds, podem ser
digitalizados e controlados por contratos digitais. Um contrato inteligente é um
programa de computador que executa agdes predefinidas, quando certas condigbes
dentro do sistema sdo atendidas. Os contratos inteligentes fornecem a linguagem de
transagdes, permitindo que o estado contabil seja modificado. Eles residem dentro da
estrutura da blockchain e s&o acionados junto com as transagdes. Contratos
inteligentes podem ser considerados como protocolos digitais usados para facilitar e
fazer cumprir a negociagédo de um contrato legal.65 166

Portanto, uma rede distribuida, baseada em tecnologia de cadeia de blocos
(blockchain), € um livro contabil (/ledger) que é distribuido entre os nds que integram
a rede. Nestes registros, se anotam todas as transagbes realizadas entre os
participantes, havendo prévia verificagdo por meio de um mecanismo de consenso.
Assim, a prépria rede oferece a confianga necessaria para que os participantes

operem o sistema de troca de informacgdes. Cada transacao deve ser aprovada pela
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maioria dos participantes da rede para que a operagao seja confirmada e armazenada
no livro contabil eletronico.'®” A criptografia permite que as blockchains oferegam
transmissdo segura de dados permitindo a imutabilidade dos registros, em um
ambiente descentralizado. Assim, uma blockchain € uma cadeia de blocos, forjada por
consenso, que possui uma estrutura de dados apenas de leitura imutavel, onde novas
entradas (blocos) sdo anexadas ao final do livro-raz&o por ligagdo com o identificador
hash do bloco anterior e que pode ser combinado com um modelo de dados e uma
linguagem de comunicagao que permite contratos inteligentes e outras tecnologias de
assisténcia.’®®

A utilizacdo dessa tecnologia € especialmente interessante no caso de
processos que envolvam muitos agentes interessados e ndo confiaveis, pois, a partir
dela, é possivel rastrear todas as operagdes sobre os dados registrados no ledger,
aumentando a transparéncia e a auditabilidade das transagées.'6°

As principais caracteristicas das blockchains sao: a) descentralizagéo, vez que
nao sao controladas por um servidor central, ndo existindo um ponto unico de falha,
mas todos os nés chegam a um acordo sobre o estado da rede, participando dos
mecanismos de consenso distribuidos; b) transparéncia, pois os dados armazenados
na blockchain sao visiveis para todos os participantes da rede; c) imutabilidade, vez
que em razao dos dados estarem armazenados na rede blockchain, onde cada bloco
possui o histérico total das transagbes, é extremamente dificil ser alterado; d)
seguranca e privacidade, pois a rede se utiliza de mecanismos de criptografia seguros,
0 que garante a privacidade e a segurancga dos usuarios.'”°

As redes descentralizadas como a blockchain diferem drasticamente das redes

centralizadas, vez que cada um dos blocos, que ficam distribuidos entre os usuarios
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de forma descentralizada, possui uma coépia completa do ledger, a qual é
constantemente atualizada pela rede. A grande vantagem dessas redes distribuidas
€ a impossibilidade de um agente malicioso vir a invadi-la com a inteng&o de alterar o
ledger, ja que, para isso, seria necessario acessar mais de 50% dos blocos, realizando
a fraude em cada um deles. Outra inovacido da blockchain € a auséncia de
necessidade de um terceiro confiavel para intermediar as transagodes, vez que tudo
acontece sob a supervisdo de todos os nds que constituem a rede. A eliminagcdo dos
pontos centrais vulneraveis € uma das grandes revolugdes da blockchain, pois torna
a rede inviolavel, protegendo-a contra-ataques hackers ou agentes que tentem excluir
informagdes ou fraudar de alguma forma a rede.'”"

Cada transacgao é registrada em um bloco que é anexado de forma sequencial
ao bloco anterior de transagdes. Uma vez que as informagdes foram registradas na
blockchain, elas nao podem mais ser alteradas ou excluidas, o que resulta em uma
imensa cadeia de blocos que representa todas as transagdes realizadas desde o bloco
génese até o ultimo bloco minerado.'”? Vale aqui repisar que cada né da rede possui
uma copia integral da blockchain, portanto, a fraude ou a exclusdo de uma transagao
realizada por um de seus operadores, rapidamente sera descoberta e néao
contaminara o restante da rede.

Cada bloco da blockchain é formado por duas partes, sendo o cabecalho que
inclui metadados, como, por exemplo, um numero unico de referéncia, o horario em
que o bloco foi criado e um “link” para o bloco anterior; e os dados que normalmente
incluem uma lista de transacgdes validas realizadas, seus valores e os enderecos das
partes que realizaram as transagdes, sendo, portanto, possivel associar uma
transacgédo as partes envolvidas.'”®

A blockchain é publica, qualquer pessoa pode vé-la a qualquer momento, pois
reside na rede e ndo dentro de uma unica instituicdo encarregada de operagdes de
auditorias e de manutengéo de registros. Para manter a seguranca digital, ela utiliza
criptografia pesada, envolvendo chaves privadas e publicas. A cada dez minutos,

todas as transacdes realizadas sao verificadas, liberadas e armazenadas em um bloco
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que esta ligado ao bloco anterior, criando, assim, uma corrente. Cada bloco deve
autenticar o anterior para ser valido. Essa estrutura marca permanentemente o
momento e armazena as trocas de valor, impedindo que qualquer pessoa altere o
livro-raz&o.’*

Poderia se pensar, entdo, que, se a rede blockchain é publica, podendo ser
acessada e vista por qualquer pessoa em qualquer lugar do mundo, sua aplicagédo em
organizagdes publicas estaria limitada a processos e cadastros publicos, onde ndo se
concentrem informagdes sensiveis e sigilosas. Ocorre que a blockchain publica
utilizada nas transacbdes de Bitcoin, por exemplo, € apenas um dos modelos
existentes, existindo também as blockchain permissionadas ou privadas.

A blockchain publica, também denominada de nao permissionada, consiste em
amplas redes difundidas administradas por um tfoken nativo, sendo aberto a
participagdo de qualquer um, em qualquer nivel, e tem cddigo aberto mantido por sua
comunidade. As redes publicas precisam ser descentralizadas, ou seja, ndo ha
nenhuma autoridade para editar o ledger, desligar a rede ou alterar protocolos, sendo,
na grande maioria, baseadas em protocolo de consenso, ou seja, qualquer mudanga
na rede soO sera realizada se houver a concordancia de mais de 50% dos usuarios da
rede.'”®

As blockchains publicas permitem a entrada e a saida de qualquer um sem
qualquer autorizagéo, bastando que o né possua um pseuddnimo valido (enderego de
conta) e seja capaz de enviar, receber e validar transagdes e blocos. Qualquer pessoa
pode participar da blockchain, mas o poder de voto é diretamente proporcional a posse
de recursos computacionais, riqueza de fokens e espagco de armazenamento. O
ambiente operacional da blockchain publica, normalmente, € de grande escala e de
confianga nula, o que exige da comunidade o aumento da capacidade de
processamento de transagdes e uso de esquemas de consenso mais eficientes.
Portanto, a blockchain nao permissionada € publica, qualquer pessoa pode entrar e
sair sem autorizagdo. Ademais: 1. ha necessidade de se criar um pseuddnimo; 2. ha
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transparéncia na rede; 3. sdo redes de cadeias de dados muito grandes; 4. possuem
uma capacidade de transagao por segundo mais baixa e podem ser utilizadas por
aplicagbes como criptomoedas, smart contracts, registros publicos e aplicativos
descentralizados (DApp).""®

Ha, também, a blockchain privada ou permissionada, que exige que 0s
participantes sejam autorizados primeiro e, em seguida, participem da operagao da
rede com identidade revelada. O érgéo de governancga e consenso da rede pode ser
apenas de um ente ou de um consoércio de entidades. O fato de se exigir a revelagéo
da identidade torna esse tipo de rede ideal para aplicagbes comerciais internas ou
com multiplos entes interessados. Como o tamanho da rede privada é menor, isso
permite a implantagao de protocolos de consenso mais eficientes e que atingem maior
capacidade de transacgao. Assim, em resumo, uma rede permissionada € privada ou
regida por um consorcio de entidades. Ademais: 1. a entrada na rede deve ser
autorizada; 2. a identidade deve ser revelada; 3. pode ser fechada ou aberta
(transparente); 4. sdo redes menores; 5. a conectividade é alta com capacidade de
transagdes também alta; e 6. pode ser usada por redes de compensagao
interbancarias, contratos de negdcios, redes de suprimentos etc."””

Uma das principais caracteristicas da blockchain é manter registros
impecaveis, sendo esta qualidade que faz sua aplicacdo tao interessante para a
Administracio Publica. O sistema da blockchain pode ser utilizado para criar uma linha
do tempo clara de quem fez o que e quando, pois, por se tratar de uma estrutura de
dados que sdo organizados de forma cronoldgica, na forma de um livro razdo e com
registro temporal (timestamp), possibilitam uma maior transparéncia e
auditabilidade.'”® Muitos setores da Administragdo Publica, sempre que ocorre uma
desconformidade, perdem dias, meses, as vezes anos, tentando avaliar esse

problema, o que seria solucionado rapidamente com o uso de uma rede blockchain.
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Atualmente, a blockchain ja se encontra em sua terceira geracdo com base em
seu nivel de desenvolvimento e suas aplicagbes praticas. Entretanto, considerando
que a tecnologia esta em franco desenvolvimento, ja se vislumbra a chegada da quarta
geragao.

A Blockchain 1.0, primeira geracédo da blockchain, se originou do conceito de
DLT como sendo o livro-razéo distribuido, cujo banco de dados é consensualmente
compartilhado entre os participantes que se tornam validadores e verificadores
daquelas informacbdes, mantendo a veracidade da rede. Ela esta relacionada
diretamente ao Bitcoin, a primeira criptomoeda que abriu caminho para um mundo de
possibilidades de utilizag&o financeira da rede distribuida. Em seu estagio inicial, a
blockchain era utilizada comercialmente para pagamentos de pequeno valor, cambio
e alguns jogos.'7® 180

Ja a Blockchain 2.0 surgiu em decorréncia das falhas técnicas e da pouca
escalabilidade da blockchain utilizada pela Bitcoin, o que levou a evolugdo da
tecnologia na busca de corrigir essas falhas, surgindo, assim, a rede Ethereum que é
baseada em novos conceitos de contratos inteligentes e novos mecanismos de
consenso. O Ethereum realiza a implementagdo de contratos inteligentes, por meio
da tecnologia de cadeia de blocos. Também é oriundo de uma comunidade que criou
uma cripto moeda, que aqui € chamada de Ether (ETH). A Blockchain 2.0 inclui a
Bitcoin 2.0, contratos inteligentes, smart-property, aplicativos descentralizados,
organizagbes  autbnomas  descentralizadas e  corporagbes  autbnomas

descentralizadas. Estao incluidas todas as aplicagdes na area financeira, onde é
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utilizado, principalmente, em negociacdo de titulos, cadeia de suprimentos,
compensagcao de pagamentos, aplicagbes anti-falsificagio etc.8! 182 183

Mesmo com a tecnologia do Etherum, nao foi possivel superar integralmente o
problema da escalabilidade da rede Blockchain, isso porque o protocolo PoW utilizado
pela rede, apesar de seguro, é bastante lento na aprovagao dos blocos. Assim, com
o objetivo de superar de vez esse problema, nasceu a Blockchain 3.0. que se refere a
aplicacdes fora da area de finangas e de moedas, tais como no governo, saude,
ciéncia, cultura e artes. O principal objetivo da Blockchain 3.0 é popularizar a
tecnologia, tendo como um dos seus pilares a regulagdo e governanca de sua
descentralizacdo na sociedade. A Blockchain 3.0 se utiliza de mecanismos de
consensos como Proof-of-Stake (PoS) e Proof-of-Authority (PoA), que buscam
resolver o problema da escalabilidade e do alto consumo energético da blockchain e
concedem, ainda, maior velocidade e poder de computacdo para contratos
inteligentes. 8

A Blockchain 3.0 prevé uma forma mais avangada de contratos inteligentes que
tem como mote criar uma unidade organizacional distribuida sujeita as suas proprias
regras, operando com alto grau de autonomia e seguranga.'® Imagine-se que a
Prefeitura de Curitiba precisa fazer uma contratagcdo publica para aquisicdo de

géneros alimenticios para a merenda escolar. Em uma situagcdo como essa, ambas

181 XU, Min; CHEN, Xingtong; KOU, Gang. A systematic review of blockchain. Financial Innovation, v.
5, n. 1, p. 1-14, 2019. Disponivel em: https://link.springer.com/article/10.1186/s40854-019-0147-z.
Acesso em: 20 out. 2021.
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Advances in Computers, v. 121, p. 301-322, 2021. Disponivel em:
https://www.sciencedirect.com/science/article/abs/pii/S006524582030070X. Acesso em: 20 out. 2021.
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Challenges. Springer, Cham, 2021, p. 29-49. Disponivel em:
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as pontas do contrato, ente Municipal e fornecedor privado, sao partes ndo confiaveis,
ou seja, cada um deles deseja tirar o maior proveito econdmico possivel da
contratagdo, o que gera uma relacdo de desconfianga mutua. Nessa situagéo
hipotética, a utilizagcdo de um contrato inteligente baseado em blockchain, poderia
resolver uma parte do problema da desconfianca entre as partes. Assim, as partes
estabeleceriam as clausulas contratuais que seriam traduzidas para a linguagem
computacional, os meios de verificagdo e a execugdo do contrato, com a entrega dos
itens de alimentagdo adquiridos, geraria a liberacdo dos valores ao fornecedor, vez
que contratos inteligentes s&o capazes de liberar automaticamente pagamentos,
desde que os termos do contrato sejam cumpridos. Em relagédo a transparéncia dos
gastos publicos, os contratos inteligentes podem propiciar, aos cidadaos, o

monitoramento das transacdes publicas em tempo real.

3.2 Redes centralizadas versus descentralizadas

O sistema tradicional centralizado funciona segundo a logica de arquitetura
Cliente-Servidor, ou seja, ha uma entidade que requisita o servigo (cliente) e outra
(servidor) que prové o servigo, compartilhando a informagcédo de acordo com a
solicitagdo. O Servidor, de forma centralizada, armazena toda a base de dados da
rede e, com fundamento em regras e configuragdes proprias, fornece as informagdes
requeridas, valida transagdes, adiciona ou exclui dados, sendo que nada ocorre sem
sua supervisao e controle. 86

Em sistemas centralizados, a coordenagao pode ser alcancada facilmente, vez
que as informacdes sao coletadas por nds confiaveis que as enviam ao servidor
central para serem processadas, registradas e se necessario voltam aos usuarios, na
medida da necessidade da operag&o. Essa centralizagao proporciona duas vantagens
bastante relevantes, a redugdo do numero de transagdes, ou seja, diminui o custo de
transacao da operacéo e reduz o numero de pessoas que teria acesso a informagao

em um sistema que fosse mais descentralizado. A questdo € que a coordenagao

186 OLUWATOSIN, Haroon Shakirat. Client-server model. IOSRJ Comput. Eng, v. 16, n. 1, p. 2278-
8727, 2014. Disponivel em: https://www.researchgate.net/profile/Shakirat-
Sulyman/publication/271295146_Client-Server_Model/links/5864e11308ae8fce490c1b01/Client-
Server-Model.pdf. Acesso em: 08 nov. 2021.
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centralizada cobra o custo do usuario ter que confiar na autoridade que administra e
coordena a rede e que fica sob custddia de todas as suas informacdes pessoais.

Ainda no caso das redes centralizadas, a regulagao € facilitada, vez que os
operadores apenas dependem de meios técnicos e contratuais para dizer como os
usuarios devem e nao devem usar a rede. Como em redes centralizadas é possivel
acompanhar todas as transagdes que ocorrem na rede e identificar faciimente os
usuarios, as administradoras podem intervir para punir usuarios que fizerem mal uso
do servigo ou ndo cumprirem as regras da plataforma. Mas mesmo aqui, volta-se a
questao da confianga. Posso confiar que a entidade que gerencia a plataforma seguira
as regras? Sera que havera abuso de confianga com uso indevido das informagdes
pessoais dos usuarios? Em redes centralizadas, a confianga €, e sempre sera, o ponto
mais sensivel.®”

Em redes centralizadas € preciso ter plena confianca de que os operadores,
s6 usem os dados de forma legitima, pois na medida em que as plataformas colhem
informacdes pessoais dos usuarios, elas criam um banco de dados poderoso que
pode ser explorado por individuos mal-intencionados ou mesmo por orgaos oficiais do
governo. Na maioria das vezes, para ter acesso aos servigos oferecidos por
determinada plataforma, o usuario é obrigado a garantir acesso aos seus dados
pessoais e a possibilitar a captura de informagdes a respeito de sua navegagao na
rede. Ha uma tendéncia geral de aumento da vigilancia e controle dos usuarios e o
objetivo parece claro: analisar o comportamento humano para otimizar os lucros. Apos
a coleta desses dados, eles sao agregados, analisados, interpretados, processados e
passam a gerar um servigo personalizado, de forma a capturar ainda mais a atengao
do usuario e torna-lo psiquicamente dependente do servigo.'88

No modelo descentralizado, as redes utilizam uma arquitetura de dados
chamada de P2P, caracterizada como um sistema que emprega recursos distribuidos
com o objetivo de executar uma fungdo de maneira descentralizada, onde ndo ha um
servidor central, sendo que todos os dispositivos vinculados a redes agem de forma

hibrida, ou seja, ora funcionam como servidor, ora como cliente. Ha, portanto,

'87 DE FILIPPI, Primavera. The Interplay between Decentralization and Privacy: The Case of Blockchain
Technologies. Journal of Peer Production, Issue n. 7: Alternative Internets, 17 oct. 2016. Disponivel
em: https://ssrn.com/abstract=2852689. Acesso em: 03 nov. 2021.
'88 DE FILIPPI, Primavera. The Interplay between Decentralization and Privacy: The Case of Blockchain
Technologies. Journal of Peer Production, Issue n. 7: Alternative Internets, 17 oct. 2016. Disponivel
em: https://ssrn.com/abstract=2852689. Acesso em: 03 nov. 2021.
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isonomia entre os usuarios da rede, ficando excluida a dicotomia cliente/servidor. Os
dispositivos conectados a rede, passam a ser chamados de “par”, “parte” ou “n6”.'8°

Assim, uma rede DLT é um banco de dados digital compartiihado e
sincronizado que se utiliza de um algoritmo de consenso para certificar as transagdes,
as quais sdo armazenadas em varios nos que guardam uma verséao local completa do
banco de dados. Quando maior a rede distribuida, maior sera sua resiliéncia.'®

As redes descentralizadas possuem, como caracteristica, um alto grau de
seguranca. Isso se da por meio do mecanismo de consenso e da pesada criptografia
utilizada pela rede. A criptografia possibilita que as transacdes realizadas pela internet
revelem apenas informagdes estritamente necessarias para a sua concretizagdo. Pois
entende-se que qualquer informacdo desnecessariamente divulgada traz lesdo a
privacidade dos usuarios.'®’

A blockchain surgiu, também, como uma reagéo a crescente centralizagdo de
dados nas mé&os de grandes corporagdes. Nesses sistemas descentralizados, a
vigilancia, que marca as redes centralizadas, & mais dificil de ocorrer, tendo em vista
a auséncia de um operador central. Entretanto, o usuario passa a ser o responsavel
pela guarda de suas informagdes e seus canais de comunicagao e eventual falha de
segurancga pode ser fatal para a captura de seus dados, principalmente se estiverem
guardados em dispositivos on-line.

As redes descentralizadas trabalham com o conceito de soberania dos dados,
ou seja, o usuario é proprietario de seus dados e apenas ele pode dispor daquelas
informacdes. Assim, o usuario apenas compartilhara suas informagdes pessoais com
qguem ele tenha confianca. Trata-se de um problema mais de capacitar o individuo a
tomar decisdes corretas quanto ao compartilhamento de informagdes pessoais.'%?
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H4, nas redes descentralizadas, uma necessidade de trocar informacdes para
interagir com os demais nos da rede. As vantagens dessa troca sdo a redugdo da
dependéncia dos prestadores de servigos centralizados e a melhora da capacidade
de proteger os seus proprios dados pessoais. Entretanto, o grau de transparéncia
caracteristico das redes blockchain também pode exigir a divulgagdo de metadados
para a rede global.

Dessa forma, a utilizacdo da rede descentralizada deve vir com a avaliagéo
prévia se os ganhos de privacidade resultantes da coordenacg&o descentralizada sao
maiores do que os custos da privacidade, resultante da divulgagédo de metadados que

podem revelar informacgbes pessoais. '

3.2.1 Integridade dos dados

A integridade dos dados na blockchain é realizada por meio da transformagéo
de um dado, como, por exemplo, um documento em uma sequéncia de digitos de um
comprimento fixo que representa exclusivamente o valor do dado de entrada. Esse
processo de entrada do dado é denominado de funcido hash. A saida é chamada de
valor hash e é praticamente impossivel que dois itens, tenham o mesmo valor hash.

Esse processo de hash pode ser utilizado para provar a integridade dos dados
de entrada. Caso os dados de entrada sejam adulterados, a fungéo produzira um valor
de hash totalmente desconforme. Para prevenir a adulteragdo, o valor de hash deve
ficar visivel para os observadores externos. Caso o valor de hash nao seja alterado,
havera a certeza de que os dados de entradas estdo preservados.'%

Os valores hash também podem ser usados para tornar evidente uma estrutura
de dados de varios itens, por meio de ponteiros de hash. Os ponteiros de hash provam
a integridade de uma série de itens de dados, incluindo seu conteudo e sua sequéncia.

Sob essa légica, os dados de cada item s&o combinados com o valor de hash
do item anterior e colocados em uma fungao hash. Isso gera o valor de hash desse
item que é, entdo, incluido no proximo item. Assim, o valor de hash do item 10 é
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baseado, tanto nos dados de 10 quanto no valor de hash do item 9. O item 9 contém
os dados de 9 e o valor de hash do 8 e assim por diante, até o inicio da cadeia,
resultando em uma cadeia de dados. Qualquer tentativa de adulteracido de dados
quebraria o link entre os blocos. Um observador externo que tenha acesso aos
ponteiros hash pode detectar uma adulteragéo.

As blockchains conseguem registrar um grande numero de transagbes em
razao de que conseguem agrupar esses registros individuais em um bloco que é
encadeando a outro, usando ponteiros hash. Cada bloco é composto por duas partes,
o corpo do bloco, que contém as transagdes registradas e o cabegalho do bloco, que

inclui o hash do bloco anterior e alguns metadados, como um timestamp.'®

3.2.2 Autenticacdo de identidade

Antes de fazer o registro dos dados no bloco, é preciso autenticar as partes,
pois nao feito isso, um invasor pode se passar por outra parte e propor novas
transagdes, adulterando os dados do bloco. A Infraestrutura de Chaves Publicas
permite que os usuarios gerem um par de chaves composto por uma chave publica e
uma chave privada. Todos os usuarios da rede tém acesso a chave publica, ja a chave
privada deve ser mantida em sigilo pelo usuario, nunca podendo ser revelada.

Os dados criptografados com a chave publica do receptor, apenas ele podera
decodifica-los através de sua chave privada, isso garante que apenas o destinatario
final tenha acesso ao conteudo enviado. Caso um terceiro intercepte a informacéo, se
ele nado for portador da chave privada, ira se deparar com dados totalmente
embaralhados e ininteligiveis.

A Infraestrutura de Chaves Publicas pode ser utilizada para criar assinaturas
digitais que estabelecem que uma transagcdo emana de um determinado usuario. Para
assinar o item de dados, o remetente criptografa os dados com sua chave privada. Se
a chave publica conseguir descriptografar os dados, isso significa que o remetente
tinha a chave privada.’®
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3.2.3 Transparéncia e privacidade na rede

Transparéncia e privacidade parecem conceitos antagénicos. E dificil pensar
que uma rede que possui, como principal caracteristica a transparéncia das
transagdes possa, também, preservar a privacidade de seus usuarios. As redes
blockchain conseguem essa faganha fazendo uso de pseuddnimos. Assim, ao mesmo
tempo que as transacgdes realizadas na rede séo transparentes, a real identidade dos
usuarios fica preservada. As redes como a Bitcoin, ndo sdo andénimas como se
costuma dizer, mas sim pseudénimas.

Dentro da cadeia blockchain, a transparéncia s6 subsiste na camada mais
basica, aquela que é responsavel pela aplicagdo do algoritmo de consenso distribuido
para a validacdo da transagdao. Camadas adicionais de criptografia podem ser criadas
em cima dessa camada, com o objetivo de ocultar a origem e o destino das
transacgdes, por exemplo.

Aqui esta mais uma similitude da blockchain com o TCP/IP, pois este também
conta com enderegos |IP publicos, no que diz respeito, tanto a origem quanto ao
destino das comunicagbes on-line. Aplicagdes como The Onion Router (TOR)'®" e
Freenet'® foram criadas justamente para introduzir uma camada adicional de
anonimato em cima do Protocolo TCP/IP. Na blockchain pode ser feita a mesma coisa.

A tecnologia CoinJoin,'®® por exemplo, foi criada para fornecer um maior nivel de
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anonimato e confidencialidade para as transacgdes. Entretanto, ressalte-se que essas
técnicas criptograficas, mesmo garantindo maior confidencialidade as transagdes, n&o
sdo incompativeis com a transparéncia necessaria, haja vista que os usuarios mantém
a capacidade de abrir seus dados de transagdo a terceiros, a fim de divulgar
informacdes relevantes de forma certificada, por exemplo, oferecer dados as
autoridades com a finalidade de aplicag&o da lei fiscal.?%°

Quanto mais as operag¢des financeiras por meio da rede blockchain crescem,
mais aumenta a necessidade de se identificar a origem e o destino dos valores
transacionados. O setor financeiro talvez seja uma das areas mais regulamentadas
em todo o mundo, para que se possa garantir a seguranga financeira dos usuarios e
dos Estados, impedindo, assim, a pratica de crimes como a lavagem de capitais,
evasdo de divisas, financiamento do crime organizado, de terroristas etc.
Considerando, justamente, essa dificuldade de se estabelecer a real identidade do
usuario com o seu pseuddnimo, a rede Bitcoin e outras criptomoedas, tem sido usada,
também, para a pratica de crimes.?®! Entretanto, mesmo que com alguma dificuldade,
€ possivel identificar quem realizou a operagao por meio de seu pseuddnimo. A
transparéncia, que é inerente a rede blockchain, possibilita a total rastreabilidade de
todas as operacdes realizadas na rede. Assim, eventual autoria de transacdes
fraudulentas, com algum esforgo, pode ser descoberta.??
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CoinJoin? Disponivel em: https://academy.bit2me.com/pt/o-que-%C3%A9-coinjoin/. Acesso em:
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3.3 Protocolo de consenso: a tecnologia responsavel pela descentralizagao

Entre os componentes tecnoldgicos que fazem parte da tecnologia blockchain,
o protocolo de consenso, sem duvida, € a tecnologia definidora e que esta por tras da
segurancga e do desempenho da rede distribuida, sendo ela a tecnologia responsavel
pela descentralizagdo e que, portanto, garante que todos os participantes concordem
com uma determinada transacao, sem interferéncia de uma autoridade central.

Desde que a blockchain foi criada por Nakamoto, até os dias de hoje, varios
protocolos de consenso foram propostos, buscando uma maior eficiéncia energética
e rapidez na aprovacgao dos blocos. O tipo de protocolo de consenso utilizado pela
blockchain impactara no desempenho do sistema, incluindo a sua capacidade de
transagéo, escalabilidade e sua tolerancia a falhas.?®® Atualmente, os principais
protocolos de consenso utilizados sdo o Proof-of-Work (PoW), Proof-of-Stake (PoS),
Delegated Proof of Stake (DPoS), Proof-of-Authority (PoA) e Practical Byzantine Fault
Tolerance (PBFT).2%4

Para a tecnologia blockchain, o mecanismo de consenso distribuido é
fundamental, pois é ele quem determina qual bloco sera aceito e inserido na cadeia.
O ndé que conseguir validar o bloco possui o poder de alterar o estado do banco de
dados que € compartilhado por todos os outros pares. Para garantir a lisura desse
processo, a mineragédo do bloco deve ser associada a alguns custos e recursos. A
blockchain Bitcoin se utiliza do protocolo de consenso PoW, no qual os nés tém que
competir, calculando um quebra-cabeca criptograficamente sofisticado.

Nesse protocolo, a complexidade da solugdo do problema imposto aos nos
exige uma correspondente quantidade de poder computacional e, consequentemente,
um alto nivel de consumo de energia, o que torna esse sistema, por vezes, bastante

oneroso e com alta pegada de carbono. Outrossim, uma vez resolvido com sucesso o
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quebra-cabegca por um né aleatdrio, qualquer outro ndé pode verificar se as
informagdes inseridas pelo bloco validador estdo corretas. 205 206

Um problema inerente ao PoW é que um né malicioso, controlado por um
agente invasor, também pode ser selecionado aleatoriamente como validador. Uma
vez selecionado, o no invasor pode inserir blocos com registros de transagdes falsas
na blockchain. Entretanto, os nés pares podem verificar as transagcées do novo bloco
recebido e, se alguma inconsisténcia for detectada, pode ser mantido o estagio
antecedente da blockchain, ndo aceitando o novo bloco. Estando corretas as
informagdes, os nds aceitam o novo bloco e a blockchain é atualizada.

Além do uso do mecanismo de consenso para evitar que os nds se comportem
mal, a blockchain também pode usar um token cripto para incentivar um
comportamento de acordo com os nés. Neste caso, o validador do bloco é
recompensado com tokens cripto sempre que ele minerar um bloco de transagoes e
este bloco for julgado valido pelos demais nés da rede e seja inserido na cadeia de
blocos.

De forma alternativa a remuneragao por tokens cripto, pode ser estipulada uma
taxa de servigo, tal como ocorre em blockchain PoS, que sera mais bem detalhado
nos topicos seguintes. Caso o no validador oficial insira um bloco com informagdes
incorretas, ele perdera as recompensas de token cripto e podera perder parte de seu
deposito compulsorio de cripto moedas realizadas quando de sua entrada na rede.?%”

O mecanismo de consenso empregado em redes privadas pode ser o mesmo
utilizado nas redes publicas, ou, entao, ser desenhado exclusivamente para a rede. O
modelo PoW tem se demonstrado insustentavel para redes blockchain privadas.
Normalmente, considerando que nas redes privadas a identidade dos participantes &

conhecida, os mecanismos de consenso utilizados sdo mais simples e baratos se
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comparados ao PoW, pois ndo ha necessidade de mineracdo; muitas vezes é

necessario, apenas, uma assinatura eletrénica dos nos que aprovam as transagdes.?%

3.4 Proof-of-Work (PoW) ou Protocolo de Nakamoto

O protocolo de consenso criado por Nakamoto pode ser resumido pelas
seguintes regras: 1) PoW: a geragao de blocos requer encontrar uma pré-imagem
para uma funcdo hash para que o resultado hash satisfaga um alvo de dificuldade,
que é dinamicamente ajustado para manter um intervalo médio de geragao de blocos;
2) Prova de disseminagédo da informag&o: qualquer transagdo ou bloqueio recém-
recebido ou gerado localmente deve ser imediatamente anunciado e transmitido aos
pares; 3) Regra de cadeia mais longa: a cadeia mais longa representa o consenso da
rede, que deve ser aceito por qualquer né que a veja. A mineragdo deve sempre
estender a cadeia mais longa; 4) Taxas de negociagédo e de bloqueio: o gerador de
um bloco pode reivindicar uma certa quantidade de novos tokens, mais taxas de todas
as transagdes fechadas, na forma de uma transagcdo da moeda base para si
mesmo.?%°

O Bitcoin, por intermédio do PoW se tornou o primeiro sistema de criptomoeda
a resistir a ataques de gastos duplos em uma rede descentralizada de pouca
confianga.?'® O ataque de gastos duplos, como o préprio nome esta a sugerir, ocorre
quando um usuario da rede consegue usar duas vezes a mesma moeda para fazer
transacdes se utilizando o seguinte subterfugio: um agente malicioso (invasor) e um
comerciante acordam em um negocio, no qual o invasor pagara ao comerciante
criptomoedas e, em troca, o comerciante dara a posse a um determinado bem fisico.
Em um primeiro momento, o invasor e o comerciante inserem a transagdo em uma
rede blockchain, onde o invasor transfere as moedas eletrénicas para o comerciante.

Em um segundo momento, o comerciante concede a posse do bem ao invasor.
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Executada a segunda etapa do negdcio, o invasor precisa, agora, recuperar as suas
moedas para ter sucesso no ataque. Neste ponto, deve-se fazer a observagao de que
os validadores em uma rede blockchain seguem a Longest Chain Rule (LCR),
segundo a qual o validador apenas pode adicionar os seus blocos a cadeia mais longa.
Assim, para recuperar a posse das moedas, o invasor tera que gerar um ramo da
cadeia que omita seu pagamento ao comerciante e que seja mais longo do que o ramo
principal da blockchain. Assim, conseguindo criar um ramo da cadeia mais longo que
a cadeia principal, segundo a regra da LCR, os demais validadores seguirao essa
nova cadeia, aceitando o histérico de transag¢des da nova cadeira e perfectibilizando
o golpe de gasto duplo.

O protocolo de Nakamoto vem solucionar esse problema, ou mesmo torna-lo
muito dificil de ocorrer, gragas a implementagédo do PoW que veio solucionar a falha
de criptografia denominada Problema dos Generais Bizantinos. O PoW exige que o
comerciante espere até que a transacado tenha sido adicionada a um bloco, para
entregar a posse fisica de um bem, porque, assim, a probabilidade de um ataque ter
sucesso cai vertiginosamente.?'' Entdo, no PoW, com o objetivo de validar um bloco
de transacgao, os nés da blockchain (mineradores) devem encontrar um valor de hash
do bloco que atenda a um determinado requisito de dificuldade. O primeiro minerador
que encontrar a solugdo, a transmite para os outros nds para que estes concordem
com a solugdo. Assim, se o consenso for alcangado, o novo bloco sera anexado a
cadeia e ficara registrado em todos os demais blocos mantidos pela rede. Idealizou-
se, aqui, que a solugéo para o problema seja dificil de encontrar, mas muito facil de
verificar pelos demais nos.?'?

O mecanismo de PoW também ¢é projetado para mitigar ataques Sybil.?'3
Considerando a natureza sem permissao e pseudénima do Bitcoin, os ataques Sybil
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podem obter novas identidades ou contas com pouco esforgo. O poder de hashing
vem do investimento real em hardware e ndo pode ser facilmente forjado. A regra da
cadeia mais longa implica que o prefixo estabilizado da cadeia atue como uma
referéncia comum do histérico da rede, uma vez que ninguém tem autoridade na rede
descentralizada do Bitcoin. Ja as recompensas de bloco e as taxas de transagao sao
usadas para incentivar os mineradores a participar honestamente e injetar novas
moedas em circulacio.

E importante destacar que durante a geragéo de blocos, uma maior dificuldade
de mineragdo exige mais ensaios de forga bruta, a fim de resolver o problema
matematico apresentado. Para garantir que cada bloco seja suficientemente
propagado antes do proximo bloco sair, a dificuldade de mineragéo é ajustada a cada
2.016 blocos, para que o intervalo de registro dos blocos permanega em um valor
constante (dez minutos na rede Bitcoin), ndo importando como a poténcia bruta de
hashing flutua. No codigo-fonte de cada um dos blocos da Bitcoin ja existe uma
programacao para isso ocorrer. Assim, toda vez que 2.016 blocos sdo minerados,
todos os nos realizardo um novo calculo, resultando em um novo grau de dificuldade
para o PoW.2

N&o obstante as vantagens técnicas do PoW e as solugdes que apresenta para
tronar a blockchain mais segura, com o aumento da rede Bitcoin, foram encontrados
gargalos de desempenho e problemas de sustentabilidade decorrentes do consenso
PoW. Os principais problemas encontrados no processo sdo: a) baixa capacidade de
transacdo e baixa escalabilidade; b) consumo de energia insustentavel; c)
preocupagdes de seguranca de longo prazo a medida que as recompensas de
mineragdo diminuem.?'®

No que se refere a critica pelo seu baixo rendimento de transacgdes, o Bitcoin
pode processar até sete Transagdes Por Segundo (TPS). Enquanto isso, a rede VISA

processa 2.500 TPS, em média.
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O desempenho limitado do protocolo de consenso de Nakamoto decorre da
implicacdo de seguranca de sua finalidade probabilistica e dois parédmetros de
protocolo: intervalo de bloco e tamanho o bloco. O intervalo de blocos de dez minutos
garante que cada novo bloco seja suficientemente propagado antes que um novo
bloco seja extraido. A redugdo do intervalo do bloco aumenta a capacidade de
transacdo, mas deixa novos blocos insuficientemente propagados e causa mais
“incidentes de garfo”,?'® prejudicando a seguranga da cadeia principal.

Embora qualquer “garfo” possa ser resolvido dado o tempo suficiente, quanto
maior a taxa desses eventos, maior a por¢cao de poder de mineragdo honesto é
desperdigcada, o que permite que um invasor de gasto duplo derrube a cadeia principal
com menos de 50% de poder de mineragdo. Por outro lado, o aumento do tamanho
do bloco (atualmente de 1MB), tem o mesmo efeito, vez que maiores tamanhos de
blocos levam a maiores atrasos na transmissdo do bloco e propagagao insuficiente.?!”

Outra desvantagem € a ineficiéncia energética, uma vez que uma enorme
quantidade de poder computacional € necessaria para que os mineradores possam
resolver o problema matematico, que fica cada vez mais complexo a medida que a
mineragdo de novas moedas vai ficando mais escassa.?'8

A partir de novembro de 2019, uma transagdo média de Bitcoin consome 431
Kwh de eletricidade, quantidade que pode alimentar 21 residéncias nos EUA por um
dia. A medida que a capacidade bruta de mineragdo da rede Bitcoin cresce, o
protocolo PoW precisa aumentar a dificuldade de mineragc&do para manter o intervalo
de blocos de dez minutos, o que incentiva os mineradores a investir em equipamentos
mais potentes e que, por consequéncia, consomem mais energia. Para responder a

esta critica, € que a comunidade blockchain vem propondo outros protocolos de

216 Incidentes de garfo constituem-se em uma bifurcagédo da cadeia de blocos, onde uma nova cadeia
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consenso mais sustentaveis como o de prova de participacdo (PoS), prova de
autoridade (PoA) e prova de tempo decorrido — Proof of Elapsed Time (PoET).??

Também estdo sendo investigados outros mecanismos alternativos para
validacao de trabalho, como, por exemplo a SolarCoin, que recompensa geradores de
energia solar com novas moedas ou a GridCoin, que introduz um novo algoritmo
baseado no trabalho feito em projetos BOINC (Berkeley Open Infrastructure for
Network Computing), onde os mineiros s&o incentivados a participar de projetos
cientificos ligados, por exemplo, a saude e exploragao espacial, com objetivo de
proporcionar beneficios & humanidade.??°

De qualquer forma, o que parece ser a grande vantagem das redes blockchain
€ o poder de eliminar etapas e fungdes potencialmente poluentes da cadeia de
producéo industrial e de servigos, o que faz com que no cémputo geral de emissoes,
se consiga reduzir as emissdes de gases nocivos.

Outra questao que preocupa € a possibilidade de ocorrer um ataque chamado
de “eclipse attack”, em que um atacante poderoso monopoliza todas as conexdes de
entrada e de saida da vitima, isolando-a do resto de seus pares da rede, com o
objetivo de provocar interrupgdes gerais ou de preparar um ataque mais sofisticado.
Nesse ataque, o agente malicioso garantira que todas as conexdes do alvo sejam
feitas por nds controlados por ele. Primeiro, ele inundara o alvo com seus proprios
enderecos de IP, aos quais a vitima ira se conectar ao reiniciar o software. Depois
disso, a vitima fica a mercé dos nds maliciosos, sem visao da rede principal, podendo
receber dados incorretos do invasor. O invasor pode, entdo, filtrar a visdo da vitima

sobre a blockchain, for¢car a vitima a desperdicar poder computacional em visdes
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obsoletas da rede, ou cooptar o poder computacional da vitima para realizar seus
propositos.??’

Outro problema encontrado no protocolo de consenso de Nakamoto é o selfish
mining. A tolerancia de 50% de falhas de consenso do protocolo € construida a partir
da suposicdo de que todos os mineiros (honestos e maliciosos) seguem
rigorosamente a regra de transmiss&o segundo a qual novos blocos sao transmitidos
com sucesso apos sua geragdo bem-sucedida. Se um grupo de mineiros mal-
intencionados retiver blocos recém-minerados e divulga-los estrategicamente para
interromper a propagacado de blocos minados por mineiros honestos, eles podem
anular parcialmente o trabalho desses e ampliar seu poder de mineragao eficaz.
Assim, esse grupo de mineradores egoistas podem gerar uma receita
desproporcionalmente maior do que a da mineragdo honesta.???

A principal visdo por tras da estratégia egoista de mineragdo é forgar os
mineiros honestos a realizar calculos desperdicados no ramo publico obsoleto, ou
seja, a mineragao egoista forca os mineradores honestos a gastar seus ciclos em
blocos que estdo destinados a n&o fazer parte da blockchain. Eles conseguem isso
revelando seletivamente seus blocos minados para invalidar o trabalho honesto dos
mineiros.

O pool de mineracdo egoista mantém seus blocos minados privados,
bifurcando a blockchain e criando uma filial privada. Enquanto isso, os mineiros
honestos continuam minerando no ramo publico mais curto. Como 0s mineiros
egoistas comandam uma parcela relativamente pequena do poder total de mineracéo,
seu ramo privado ndo permanecera a frente do ramo publico indefinitivamente.

Assim, a mineragao egoista revela criteriosamente blocos do ramo privado para
o0 publico, de tal forma que os mineiros honestos mudardo para os blocos
recentemente revelados, abandonando a corrente publica mais curta. Isso desperdica
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o gasto anterior realizado e permite ao grupo egoista coletar receitas mais altas

incorporando uma fragéo maior de seus blocos na blockchain.??3

3.5 Proof-of-Stake (PoS) como protocolo alternativo mais sustentavel para
blockchain

A primeira proposta de PoS foi feita em 2012, no trabalho PPCoin: Criptomoeda
P2P with PoS, desenvolvido por Sunny King e Scott Nadal, onde foi implementado um
sistema hibrido de PoW com PoS. O trabalho apresentou o PoS como uma forma de
comprovar a propriedade da moeda, baseado no parametro do valor da participagao
na rede com o da idade da moeda consumida na operacao. A idade da moeda foi
definida como o periodo em que ela foi retida pelo seu proprietario. Por exemplo, se
Juliana recebeu 20 moedas de Lucas e as segurou por 60 dias (20 x 60), podemos
dizer que Juliana acumulou 1200 moedas de idade da moeda. Quando Juliana gastar
as 20 moedas que recebeu de Lucas, pode-se dizer que a “idade” das moedas
acumuladas por Juliana serdo consumidas ou destruidas. Assim, aliando-se o PoS
com o conceito de idade da moeda, descobriu-se que se poderia substituir a maioria
das fungdes da prova de trabalho com um redesenho do modelo de mineragao e
segurancga do Bitcoin, gerando uma incrivel redugdo de consumo de energia.??

O PoS ou Protocolo de Prova de Participacdo € originario, também, da
comunidade Bitcoin e tem por objetivo ser uma alternativa energeticamente eficiente
para a mineragao, em relacédo ao PoW. Em termos mais simples, uma participagao se
refere as moedas ou fokens de rede pertencentes ao participante que podem ser
investidas no protocolo de consenso da blockchain.

Sob o ponto de vista da seguranga, o PoS se aproveita da propriedade de
tokens para mitigar ou evitar os ataques Sybil. Ha algumas diferengas importantes em
relacdo ao PoW. Por exemplo, as chances de um mineiro de PoW propor um bloco

aumenta de forma proporcional a sua forga bruta computacional; ja para um no6 de
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PoS, suas chances de propor blocos aumentam de acordo com o valor de sua
participacao na rede.

Assim, o PoS move o custo de oportunidade de uma mineracédo de fora do
sistema (poder computacional e eletricidade) para dentro do sistema (perda de capital
e ganho de investimento). Por ndo haver mineragéo de fato, um minerador PoS pode
ser comparado a um validador, apostador (minter) ou uma parte interessada, pois o
PoS se assemelha muito ao investimento em mercado de capitais.??®

A forma mais simples de implementagao do PoS, conhecida como Follow-the-
Satoshi (FTS) algoritmo, envolve a selecdo de um ramo da cadeia de blockhain de
forma aleatdria e uniforme dentre o universo de moedas nativas. O proprietario da
moeda selecionada recebe a oportunidade de anexar o bloco ao ramo que selecionou
sua moeda e de forma simultanea coletar a recompensa do bloco. Assim, o algoritmo
utilizado pelo protocolo PoS faz uma eleicdo aleatdria para selecionar um né para ser
o validador do bloco, usando como critérios, fatores que podem incluir a idade da
moeda, a randomizacgao e a quantidade de moedas que 0 NG possui.

Outra diferenca é que ndo sao criadas novas criptomoedas como recompensa
para os mineradores, tal como acontece no PoW, mas as recompensas sao taxas de
transacao previamente fixadas. Os usuarios/construtores que queiram participar do
processo de construcao de blocos precisam bloquear certa quantidade de moedas na
rede como forma de sua participacdo. Quanto maior a participacdo do nd, maior é a
chance de ser selecionado como proximo validador e construir o préximo bloco.

Fazendo uma analogia simples sobre o sistema de funcionamento do PoS,
imagine-se que uma determinada instituicdo bancaria esta fazendo um sorteio mensal
de R$ 500.000,00 e o critério para receber os nimeros da sorte que vao concorrer ao
prémio sdo o volume de capital investido no banco e o tempo que este valor esta sob
a custodia do banco, quanto maior o valor de capital investido no banco e mais antigo
for o saldo, mais numeros da sorte vocé recebera para concorrer a grande quantia.

Portanto, as suas chances de ganhar serdo proporcionar a sua participagdo no banco

225 XIAO, Yang et al. A survey of distributed consensus protocols for blockchain networks. IEEE
Communications Surveys & Tutorials, v. 22, n. 2, p. 1432-1465, 2020. Disponivel em:
https://ieeexplore.ieee.org/abstract/document/8972381 Acesso em: 12 out. 2021. NGUYEN, Cong T. et
al. Proof-of-stake consensus mechanisms for future blockchain networks: fundamentals, applications
and opportunities. IEEE ~ Access, v. 7, p. 85727-85745, 2019. Disponivel em:
https://ieeexplore.ieee.org/abstract/document/8746079. Acesso em: 18 out. 2021.
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e ao tempo que vocé mantém esse capital investido. E exatamente essa a ideia por
tras do P0S.?%6

Entretanto, como nenhum sistema € perfeito, esse tipo de metodologia gera
distor¢cbes, pois privilegia os noés mais ricos, desincentivando ndés mais fracos
economicamente a participar da validacdo, o que também interfere na
descentralizagdo da cadeia e mina o objetivo principal de uma blockchain. Para nos
menos abastados, ha possibilidade de se unirem em pools de apostas para aumentar
as suas chances de ganhar blocos e compartilhar custos operacionais.

Semelhantes aos pools de mineragao nas redes PoW, uma piscina de
participagéo é considerada um unico nd, portanto, também representa uma ameacga a
descentralizagao da rede. Assim, para que n&o haja essa hegemonia na construgéo
de blocos por nés mais ricos e para tentar desincentivar a criacao de pools de apostas,
€ que se utilizam, além do critério de participagao, o critério da idade da moeda e a
randomizacgao ou selegdo aleatdria de blocos.??’

Atualmente, o numero de blockchain PoS cresceu bastante em relagao as
blockchains PoW. Desde 2015, mais de 50 projetos de blockchain PoS foram
anunciados e em estudos realizados se verificou que as blockchains PoS implantadas
cumulativamente sdo mais usadas do que as blockchain PoW. Isso ocorre em grande
parte em razdo de aplicativos descentralizados relacionados a financiamentos,
mercados de apostas e casas de cambio descentralizadas. Outrossim, a blockchain
PoS langadas recentemente oferecem grande potencial para novas aplicagdes, como
tokenizacao, emissdo de qualquer ativo de forma padrao e processos de liquidagao
mais eficientes.??®

Estudos demonstram que o mecanismo PoW €&, sem duvida, o que oferece
maior confiabilidade e equidade na mineragéo dos blocos, mas, por outro lado, causa
grande consumo de energia. O PoS, por seu turno, pode reduzir significativamente o

consumo de energia, mas possui baixa confiabilidade e equidade. Em razado disso, a

226 NGUYEN, Cong T. et al. Proof-of-stake consensus mechanisms for future blockchain networks:
fundamentals, applications and opportunities. IEEE Access, v. 7, p. 85727-85745, 2019. Disponivel
em: https://ieeexplore.ieee.org/abstract/document/8746079. Acesso em: 18 out. 2021.

22T NGUYEN, Cong T. et al. Proof-of-stake consensus mechanisms for future blockchain networks:
fundamentals, applications, and opportunities. IEEE Access, v. 7, p. 85727-85745, 2019. Disponivel
em: https://ieeexplore.ieee.org/abstract/document/8746079. Acesso em: 18 out. 2021.

228 SALEH, Fahad. Blockchain without waste: Proof-of-stake. The Review of financial studies, v. 34,
n. 3, p. 1156-1190, 2021. Disponivel em:
https://academic.oup.com/rfs/article/34/3/1156/58684237?login=true. Acesso em: 15 out. 2021.
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combinacdo dos dois protocolos, além de resolver os problemas de equidade e
confiabilidade, reduz de forma abrupta o consumo de energia.??®

Tal como idealizado por King e Nadal, os sistemas hibridos de PoW e PoS tém
recebido bastante atengao da academia por retirarem o melhor dos dois sistemas e
privilegiarem a sustentabilidade. Estudos recentes de simulag&o de redes blockchain
hibridas demonstram que esses sistemas podem ser ainda mais econdémicos
energeticamente do que sistemas inteiramente PoS.

Em experimento realizado em 2020, pelo Tsinghua-Berkeley Shenzhen
Institute,?® foram utilizados como parametro um mercado fixo de 100 participantes,
com um tempo de simulagéo de 300.000 minutos (30.000 ciclos, ja que cada ciclo leva
10 minutos para ser concluido). Ja o poder de computagao, o indice de confiabilidade
dos nds e o grau de dificuldade dos blocos foram gerados aleatoriamente. Com esses
parametros foram realizados seis experimentos, denominados de modos, sendo o
Modo 1, 100% operado por PoS e os modos seguintes aumentando cada um 20% de
operacéao via PoW (ver tabela 1 abaixo). O resultado que se obteve demonstrou que
quanto mais longo o periodo de exposicdo em PoW, maior quantidade de energia é
consumida. Entretanto, o Modo 2, com participacao de 20% de PoW e 80% de PoS,
obteve um consumo menor de energia do que o Modo 1 que foi operado inteiramente
por PoS.23! Para melhor entendimento da simulacgao, veja-se a tabela e os graficos, a
seguir, destacados do estudo em questao:

229 ZHANG, Rong; CHAN, Wai Kin Victor. Evaluation of energy consumption in block-chains with proof
of work and proof of stake. Journal of Physics: Conference Series, IOP Publishing, 2020, p. 012023.
Disponivel em: https://iopscience.iop.org/article/10.1088/1742-6596/1584/1/012023/meta. Acesso em:
16 out. 2021.

230 UC BERKELEY. Tsinghua-Berkeley Shenzhen Institute. Disponivel em: https://tbsi.berkeley.edu/
Acesso em: 02 dez. 2021.

231 ZHANG, Rong; CHAN, Wai Kin Victor. Evaluation of energy consumption in block-chains with proof
of work and proof of stake. Journal of Physics: Conference Series, IOP Publishing, 2020, p. 012023.
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Tabela 1 - Modos de simulagao

Periodo de PoW Periodo de PoS
Modo 1: Pos 0% 100%
Modo 2: 0.2PoW 20% 80%
Modo 3: 0.4PoW 40% 60%
Modo 4: 0.6PoW 60% 40%
Modo 5: 0.8PoW 80% 20%
Modo 6: Pow 100% 0%

Fonte: ZHANG, Rong; CHAN, Wai Kin Victor. Evaluation of energy consumption in block-chains with
proof of work and proof of stake. Journal of Physics: Conference Series, |IOP Publishing, 2020, p.
012023.

Grafico 1 - Consumo de energia
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Fonte: ZHANG, Rong; CHAN, Wai Kin Victor. Evaluation of energy consumption in block-chains with
proof of work and proof of stake. Journal of Physics: Conference Series, |IOP Publishing, 2020, p.
012023.

Gréfico 2 - Processo de Consumo de energia
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Grafico 3 - Estatisticas totais de cunhagem
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Fonte: ZHANG, Rong; CHAN, Wai Kin Victor. Evaluation of energy consumption in block-chains with
proof of work and proof of stake. Journal of Physics: Conference Series, |IOP Publishing, 2020, p.
012023.

A razéo pela qual o consumo de energia € menor no Modo 2 se deve porque,
nao obstante o Modo 2 consuma mais energia do que o Modo 1 nos periodos 20%
iniciais, o Modo 1 esgota a energia mais rapido que o Modo 2 no restante do periodo.
Além disso, a cunhagem de moedas total € maior no Modo 2 do que no Modo 1 no
restante dos 80% do periodo. O total de cunhagem €& uma forma efetiva de reduzir o
consumo de energia. Mantendo o processo PoW na fase inicial do processo, torna a
alocacgéao de recursos mais razoavel e aumenta a cunhagem total, o que torna possivel

a redugdo do consumo de energia.??

232 ZHANG, Rong; CHAN, Wai Kin Victor. Evaluation of energy consumption in block-chains with proof
of work and proof of stake. Journal of Physics: Conference Series, IOP Publishing, 2020, p. 012023.
Disponivel em: https://iopscience.iop.org/article/10.1088/1742-6596/1584/1/012023/meta. Acesso em:
16 out. 2021.
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4. BLOCKCHAIN NO BRASIL: EXPERIENCIA, REGULAGAO E LGPD

No periodo de 16 de setembro de 2019 a 08 de novembro de 2019, a Secretaria
de Fiscalizagdo de Tecnologia da Informacéo (SEFTI) do Tribunal de Contas da Uni&o
(TCU), no ambito do processo n° 031.044/2019-9, da Relatoria do Ministro Aroldo
Cedraz, realizou estudo técnico, buscando identificar as possiveis areas de aplicagao
da blockchain no setor publico. O estudo teve como objetivo levantar as vantagens e
desvantagens da tecnologia, bem como verificar a possibilidade de auditoria e controle
dessas redes. Os 6rgéos e entidades, objeto de analise, foram o BACEN, Banco do
Brasil (BB), Banco Nacional do Desenvolvimento Econémico e Social (BNDES), Caixa
Econbmica Federal (Caixa), Empresa de Tecnologia e Informagbes da Previdéncia
(DATAPREV), Receita Federal do Brasil (RFB), Secretaria Especial de
Desburocratizagdo, Gestdo e Governo Digital (SGD), Servico Federal de
Processamento de Dados (SERPRO), Petréleo Brasileiro S.A. (PETROBRAS), ANAC,
Instituto Nacional de Tecnologia da Informacéo (ITl) e MS.

Apontou-se, como o0s principais beneficios estimados do estudo, a
compreensao do panorama geral sobre o estado da arte da tecnologia blockchain e
0s principais casos de uso no setor publico do Brasil e no mundo, com a intengao de
subsidiar gestores publicos com informacdes sobre a tecnologia, de modo que
possam identificar possiveis funcionalidades.

A analise técnica realizada pelo TCU concluiu que, dentre as diversas areas
em que seria possivel a implementagdo da tecnologia blockchain para uma maior
eficiéncia dos servicos governamentais, estaria o0 processo tributario, a
universalizagdo de servigos de saude, a criagdo de identidades digitais auto
soberanas, a gestdo de convénios, 0 acompanhamento de repasses financeiros e a
prevencgao a fraude e a lavagem de dinheiro. Entretanto, identificou-se uma falta de
regulamentagcao para que se possa aproveitar todo o potencial dessas tecnologias e,

assim, aumentar a produtividade e impulsionar a economia.?33

233 BRASIL. Tribunal de Contas da Unido. Relatério de Levantamento da Tecnologia Blockchain.
Disponivel em: https://pesquisa.apps.tcu.gov.br/#/documento/processo/031.044%252F2019-
0/%2520/DTAUTUACAOORDENACAO%2520desc%252C%2520NUMEROCOMZEROS%2520desc/
0/%25207?uuid=ce034160-bbc6-11ea-ad32-519ab286deal. Acesso em: 25 jul. 2020.
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A auséncia de regulacao estatal paralisa o mercado e a implementagédo das
novas tecnologias, trazendo prejuizos incalculaveis a sociedade. O principio
constitucional do desenvolvimento sustentavel traz a obrigatoriedade estatal de
realizar uma regulagéo tendente a concretizar um desenvolvimento que seja inclusivo,
ambientalmente limpo, probo e eficiente, de forma a se estender esse beneficio as
demais geragoes.?**

Nesse passo, regulamentar sistemas de inovagao e as tecnologias disruptivas
é fundamental, pois potencializa a efetivacdo dos direitos fundamentais, ao
estabelecer, com a imparcialidade necessaria, os comportamentos que se pretende,
tanto de agentes de mercado como do préprio governo, com o objetivo final de

maximizar a eficiéncia da produgéo e do consumo de bens e servigos.?%

4.1 A Blockchain nas organizagoes publicas brasileiras

N&o obstante os desafios da auséncia de regulamentagado, atualmente ja se
encontram em funcionamentos algumas aplicagbes de blockchain no setor publico
brasileiro. Nesse sentido, destaque-se que a RFB, em conjunto com a SERPRO criou
o bConnect que se trata de uma ferramenta de colaboragéo para troca de dados entre
os paises do Mercosul. A letra b, que inicia 0 nome do programa, € uma referéncia
direta a rede blockchain.

O bConnect permite o compartilhamento em rede de informacdes cadastrais
das empresas certificadas pela Receita Federal como Operador Econémico
Autorizado (OEA) e que usufruem de beneficios aduaneiros, tanto no Brasil quanto no
exterior. Cada pais integrante da rede inclui as informagbes relativas as suas
empresas, OEA na rede blockchain, e essas informacbes sdo imediatamente
visualizadas por aqueles paises, cujo contrato eletrdnico esteja estabelecido.?3¢

234 FREITAS, Juarez. Regulagdo administrativa e os principais vieses. Revista de Direito
Administrativo e Constitucional, Belo Horizonte, ano 16, n. 63, p. 93-105, jan./mar. 2016. Disponivel
em: http://www.bidforum.com.br/bidBiblioteca_periodico_pdf.aspx?i=239593&p=7 Acesso em: 08 out.
2020.

35 FREITAS, Juarez. Teoria da regulagdo administrativa sustentavel. Revista de Direito
Administrativo, Rio de Janeiro, v. 270, p. 117-145, set./dez. 2015. Disponivel em:
http://repositorio.pucrs.br/dspace/bitstream/10923/11504/2/Teoria_da_Regulacao_Sustentavel.pdf.
Acesso em: 08 out. 2020.

236 SERPRO. Servigo Federal de Processamento de Dados. Serpro desenvolve rede blockchain para
Receita Federal. Disponivel em: https://www.serpro.gov.br/menu/imprensa/Releases/serpro-
desenvolve-rede-blockchain-para-a-receita-federal. Acesso em: 25 jul. 2020.
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A nova ferramenta otimizou o processo e trouxe eficiéncia ao servigo oferecido,
uma vez que antes da criacdo do bConnect, os paises do Mercosul encaminhavam e-
mails para a atualizagdo dos cadastros das empresas, 0 que trazia morosidade ao
procedimento. Outro problema solucionado foi o de falta de confianga entre os paises,
que hoje é garantida pela prépria rede blockchain.?%"

Recentemente, a RFB colocou em operacdo o b-CPF e o b-CNPJ, com o
objetivo de melhorar o ambiente de negocios e aplicar uma maior digitalizacdo a
economia brasileira.?®® Trata-se de uma tecnologia baseada em blockchain que busca
integrar a base de dados do CPF e da base de CNPJ.

Em um primeiro momento de implantagdo, o projeto criou uma rede onde
apenas um dos nos fazia os registros (denominada de rede mondloga), utilizando a
rede blockchain apenas como meio de comunicagao protegida para transmissao dos
dados.

Para o desenvolvimento desse projeto foram utilizadas redes permissionadas,
ou seja, redes privadas em que apenas algumas pessoas possuiam a permissao para
alterar os registros dos blocos. Foram criados dois tipos de participantes: proprietario
do dado e o observador do dado. Como a proprietaria dos dados do CPF e do CNPJ
é RFB, apenas ela pode escrever ou alterar um dado referente a estes cadastros na
rede. Ja os demais 6rgdos da Administracdo Publica Federal apenas participam na
condicao de observadores do dado.

Com a evolugdo do projeto, implantou-se um modelo mais colaborativo,
possibilitando aos demais 6rgdos encaminhar sugestdes de alteragdes dos dados, as
quais apenas sao efetivadas com a concordancia do seu proprietario. Encontra-se em
fase de prototipo o b-CPFi que ja € uma evolugdo do b-CPF, e tem por objetivo que o

cidadado use da tecnologia para se identificar ao Estado. A letra “i” se refere a

237 BRASIL. Tribunal de Contas da Unido. Relatério de Levantamento da Tecnologia Blockchain.
Disponivel em: https://pesquisa.apps.tcu.gov.br/#/documento/processo/031.044%252F2019-
0/%2520/DTAUTUACAOORDENACAO%2520desc%252C%2520NUMEROCOMZEROS%2520desc/
0/%25207?uuid=ce034160-bbc6-11ea-ad32-519ab286deal. Acesso em: 25 jul. 2020.

238 BRASIL. Receita Federal do Brasil Receita Federal publica norma sobre compartilhamento de
dados utilizando tecnologia Blockchain. Disponivel em:
http://receita.economia.gov.br/noticias/ascom/2018/novembro/receita-federal-publica-norma-sobre-
compartilhamento-de-dados-utilizando-tecnologia-blockchain. Acesso em: 26 jul. 2020.
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capacidade do cidadao de se identificar de forma inteligente, podendo ser utilizada a
impresséo digital, a imagem do rosto e a voz.239 240

A este respeito, destaque-se que as identidades auto soberanas, também
chamadas de identidades descentralizadas, tém sido um dos tépicos mais discutidos
no mundo inteiro quando se trata de novas tecnologias. Para se ter ideia, em 08 de
outubro de 2019, a consultoria americana Gartner publicou um comunicado a
imprensa, onde demonstrava que, mesmo apdés dez anos de surgimento, as redes
blockchains ainda tinham poder de impacto na sociedade. E um dos assuntos mais
comentados, naquele ano, foi justamente as identidades descentralizadas, tal como a
b-CPFi, que esta sendo desenvolvida pela RFB.

Vejam-se os principais assuntos relacionados as blockchains discutidos no

mundo no ano de 2019:

Grafico 4 - Assuntos relacionados as blockchains discutidos no mundo no ano de 2019
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Fonte: GARTNER. Gartner 2019 Hype Cycle Shows Most Blockchain Technologies Are Still Five
to 10 Years Away From Transformational Impact, 08 out. 2019.

29 THOMPSON, Ronald Cesar. Relato de Iniciativa n® 107. Projeto b-CPF e b-CNPJ — Blockchain das
bases de cadastro fiscal. Disponivel em:
https://repositorio.enap.gov.br/bitstream/1/4727/1/Relato_1_lugar__Ronald.pdf. Acesso em:

26 jul. 2020.

240 BRASIL. Tribunal de Contas da Unido. Relatério de Levantamento da Tecnologia Blockchain.
Disponivel em: https://pesquisa.apps.tcu.gov.br/#/documento/processo/031.044%252F2019-
0/%2520/DTAUTUACAOORDENACAO%2520desc%252C%2520NUMEROCOMZEROS%2520desc/
0/%25207?uuid=ce034160-bbc6-11ea-ad32-519ab286deal. Acesso em: 25 jul. 2020.
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No ambito do BACEN, ha dois projetos utilizando a tecnologia blockchain, o
Sistema Alternativo de Liquidagdo de Transagbes (SALT) e a Plataforma de
Integragao de Informagdes das Entidades Reguladoras (PIER).

O SALT ainda se encontra em desenvolvimento e consiste em uma plataforma
de contingéncia a ser utilizada em caso de pane do Sistema de Transferéncias de
Reservas. O objetivo é que essa aplicagao seja totalmente independente de um Banco
Central e possa funcionar apenas com a colaboracédo dos participantes do sistema
financeiro.

O SALT se utiliza de uma rede blockchain permissionada, onde as instituicoes
financeiras e o Banco Central sdo os nos validadores, se utilizando da internet como
infraestrutura de comunicacédo. Assim, os blocos da rede compartiiham os dados
referentes as reservas de cada instituicao financeira, as quais séo capazes de realizar
transacgdes entre si, sem necessidade de intervengcdo do Banco Central, ja que a
blockchain cria um sistema de liquidagao distribuido com base em mecanismo de
consenso independente.

Logo no inicio do projeto, a equipe técnica identificou que a transparéncia,
intrinseca das redes blockchains, infringiria a privacidade entre as instituicbes
financeiras, ja que as informagdes gravadas nas redes revelaria dados financeiros
sensiveis, o que fez com que varios tipos de plataforma fossem testadas, tendo sido
escolhida a plataforma Quorum que suporta informacdes privadas e implementagao
de canais privados, atendendo ao requisito da privacidade entre os participantes, vez
que uma instituicdo ndo pode enxergar o saldo de outra, nem as transagdes realizadas
entre outras duas instituicdes.?*!

No que toca ao projeto PIER, trata-se de uma plataforma baseada em
tecnologia blockchain que permite a realizagdo de processos autorizativos, como, por
exemplo, a indicagdo de diretores para instituicdes financeiras, otimizando esses
processos, ja que permite a verificagdo instantdnea de penalidades e san¢des de um
indicado a dirigente no sistema financeiro, perante as demais entidades reguladoras.

241 BRASIL. Tribunal de Contas da Unido. Relatério de Levantamento da Tecnologia Blockchain.
Disponivel em: https://pesquisa.apps.tcu.gov.br/#/documento/processo/031.044%252F2019-
0/%2520/DTAUTUACAOORDENACAO%2520desc%252C%2520NUMEROCOMZEROS%2520desc/
0/%25207?uuid=ce034160-bbc6-11ea-ad32-519ab286deal. Acesso em: 25 jul. 2020.
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Antes do PIER, os processos autorizativos eram manuais, ou seja, havia um
servidor que entrava em contato com as demais instituicdes por oficio ou e-mail, o que
tornava muito lento todo o processo.?42 243

No ambito do BB, BNDES, Caixa e SERPRO, encontra-se em execugéo o
projeto Sistema de Contratos Distribuidos (SCD) que busca o desenvolvimento de um
sistema de compartiihamento de informagdes sobre contratagdes realizadas por
empresas publicas, que sdo autorizadas por lei a aproveitar etapas de contratacdo de
outras empresas publicas. Assim, a ferramenta possibilitara essa troca de informagdes
a respeito de processos publicos de compras como consulta publica, oferta publica,
aquisicdes de bens ou de servicos. Entre os impactos positivos dessa ferramenta,
estdo a agilizagdo dos processos de compras, compartilhamento de contratos e uma
melhor comparagao de pregos com base historica. Além de garantir uma maior
auditabilidade, vez que possibilita a exposi¢cao dos contratos com portal transparéncia
para visualizagdo por qualquer cidaddo.?*

O surgimento das fintechs, empresas startups que buscam inovagédo e
otimizagao dos servigos no sistema financeiro, tem transformado a relagao dos bancos
com a populacao. A expressao é originada da mera jungao de duas palavras da lingua
inglesa: financial e technology. 1sso demonstra que cada vez mais a tecnologia esta
presente nas areas financeiras, o que afeta diretamente o sistema bancario que
precisa se reinventar para ndo se tornar ultrapassado.

Para se ter uma ideia da grandiosidade dessas startups, algumas delas chegam
a valer mais um bilhdo de ddélares, o que demonstram sua relevancia no mercado
financeiro.

As fintechs surgem com o objetivo de democratizar os servigos financeiros, pois
buscam uma maior disseminacdo desses negocios por meio da internet, facilitando

seu acesso a uma camada maior da populacdo, por um custo mais interessante que
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os servicos oferecidos pelo sistema bancario.?*® E possivel afirmar que esta mudanca
no sistema financeiro € impulsionada por varios fatores, entre eles, a progressiva
digitalizagao dos servigos, a presséo por redugao de custos e a mudanca de perfil dos
utilizadores dos servigos, sobretudo pelo ingresso das geragdes Y (Milennials) e Z
(Digital Natives) no mercado.?*6

Cientes dessas mudancgas, o BB, em parceria com a Caixa Econbémica e o
SICOOB, vém desenvolvendo um projeto semelhantes as fintechs. Trata-se do
Sistema Financeiro Digital (SFD) que propde, através de uma rede permissionada de
blockchain, a interligagao entre diversas instituicdes financeiras, com o objetivo de que
sejam realizadas operagdes de transferéncias de valores e pagamentos de forma
simplificada, por meio de um aplicativo (mobile banking). A principal funcionalidade da
aplicacao é possibilitar a transferéncia de valores de forma imediata e simplificada
entre clientes, se utilizando apenas do numero do telefone como referéncia aos dados
bancarios.?*

Outros tantos projetos de aplicagbes baseadas em blockchain estdo em
andamento junto ao Governo Federal, podendo-se citar o Sistema Brasileiro de
Poderes, no dmbito no BB e PETROBRAS, que busca digitalizar o processo de
registro de poderes, substituindo os processos manuais que definem, por exemplo,
gquem tem poderes para movimentar as contas de uma instituicdo. Ha, também, o
BNDESToken, que busca a criagdo de uma rede blockchain para a realizagado de
operagdes de concessao de crédito e transferéncias de recursos do BNDES para
entidades publicas e privadas tomadoras de financiamento. Também, no ambito do
BNDES, existe uma aplicagdo desenvolvida pelo Banco de Desenvolvimento do
Governo da Alemanha (KFW), denominado TruBudget, que tem como objetivo
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acompanhar de forma eficiente a utilizacdo dos recursos financeiros doados por
aquela instituicdo a diversos projetos apoiados em todo o mundo. Outra iniciativa
baseada em blockchain é o Diario de Bordo, projeto da ANAC, que objetiva que todos
os operadores aéreos, devidamente cadastrados, possam fazer uso dessa estrutura
que possibilita o registro de diario de bordo das aeronaves com caracteristicas de
imutabilidade, auditabilidade e seguranga. Por fim, encontra-se em desenvolvimento
a RNDS, do MS, que se trata de um repositorio de informagdes retrospectivas,
simultdneas e prospectivas de pacientes em formato digital, com o objetivo de
promover a saude de forma integrada, continua, eficiente e de qualidade, por meio de
registros em blockchain, onde se armazena a historia de interagdes entre pacientes e
agentes de salde.?*®

Evidente que todas essas mudangas e novas tecnologias aplicadas aos
servicos publicos sédo salutares, mas sempre é importante destacar que quando o
administrador publico persegue a exceléncia na aplicagao do principio da eficiéncia,
nao pode se descurar dos demais principios que regem a Administragdo Publica, sob
pena de ser nula a decisao administrativa ou o ato praticado, por violagao dos demais
principios regentes.

Nesse sentido, pode-se afirmar que somente sera eficiente o ato administrativo
que também respeita a legalidade, a impessoalidade, a moralidade e a publicidade. O
principio da eficiéncia ndo é estanque, devendo, necessariamente, estar concertado

com os demais principios.?4°
4.2 Regulagao da tecnologia blockchain
A atividade regulatéria se constitui em um instrumento de intervencgéo estatal

no dominio econémico e social, inerente a boa administragdo publica e, que

atualmente vem sendo desafiada pelas incessantes transformacdes pelas quais passa
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a sociedade.?®® No Brasil, a inovagdo da ordem juridica se da por meio de um modelo
organizacional baseado em agéncias, que dotadas de autonomia adotam um
configuragdo policéntrica da administracdo Publica, onde diversos atores da
sociedade coexistem para conceder flexibilidade e comunicabilidade a intervengao
reguladora.?®! A atividade regulatéria ndo se identifica apenas com a finalidade de
garantir a ordem econémica — protegao da competitividade, fortalecimento do mercado
e ampliagdo do investimento da iniciativa privada - mas também possui objetivos de
natureza social, garantindo o atendimento de interesses da coletividade.?%?

Inovagbes disruptivas, como a blockchain, apresentam grandes desafios
regulatorios, isso porque se trata de tecnologias que estdo em franco desenvolvimento
e a regulagao pode vir com alto grau de desatualizagdo, tendo em vista o tempo que
se leva para aprovagao de regulamentos.

Em um ambiente de inovagao disruptiva, informacgdes relevantes para a criagéo
das regras podem nao se concretizar no futuro, o que torna a regulagao pouco eficaz.
As transformagbes futuras sofridas pela nova tecnologia trazem uma grande
complexidade para a formulagdo das regras regulatorias. Ademais, a inovagao se
desenvolve muitas vezes mais rapido do que as normas regulatérias podem alcancar.
Por sua natureza, a inovagdo disruptiva altera os paradigmas dos produtos
tecnoldgicos existentes e fornece as bases para que novas tecnologias e produtos
mais competitivos surjam. Todavia, a auséncia de capacidade dos o6rgéos de
regulagdo em lidar com tecnologias disruptivas pode gerar altos niveis de inseguranga
juridica e, também, inibir a inovac&o durante periodos de transicdo tecnoldgica.

Atualmente, vive-se um momento de intensa transicdo tecnoldgica e normas
regulatorias que ndo compreendam completamente a tecnologia podem gerar um

inconveniente atraso em seu aperfeicoamento, o que seria um prejuizo a

0 MOURA, Emerson Affonso da Costa. Agéncias, expertise e profissionalismo: o paradigma da técnica
na administragdo publica. Revista de Direito Administrativo, v. 254, p. 67-94, 2010. Disponivel em:
https://www.researchgate.net/publication/295243010_Agencias_expertise_e_profissionalismo_o_para
digma_da_tecnica_na_administracao_publica. Com acesso em 07 fev. 2022.

251 MOURA, Emerson Affonso da Costa. Estado regulador, direito humano-fundamental ao
desenvolvimento e agéncias reguladoras. Anuario de Derecho Constitucional Latinoamericano, p.
57, 2017. Disponivel em:
http://bivicce.corteconstitucional.gob.ec/bases/biblo/texto/KONRAD/2017_ADC.pdf#fpage=53. Acesso
em 07 fev. 2022,

252 MOURA, Emerson Affonso da Costa. Estado gerencial, regulagdo econémica e servigos publicos—
O papel das agéncias na promocgao do desenvolvimento. A&C-Revista de Direito Administrativo &
Constitucional, V. 14, n. 57, p. 193-217, 2014. Disponivel em:
http://www.revistaaec.com/index.php/revistaaec/article/view/90. Acesso em 06 fev. 2022.



109

sociedade.?®® Tem sido bastante recorrente, na literatura juridica, o reconhecimento
da incapacidade de as instituicbes juridicas reagirem as tecnologias inovadoras,
devido a velocidade de sua transformagao, enquanto processos de regulagao estatal
continuam lentos. Ha evidente descompasso entre a inovagao e a regulagéo, o que
faz urgente a criacdo de alternativas no processo regulatorio, sob pena de nos
tornarmos reféns dos desenvolvedores que podem estar pensando no bem comum,
como podem apenas estar buscando maximizar seus lucros em detrimento do direito
dos usuarios.?%

No que tange especificamente a tecnologia blockchain, ha entendimento de que
sua regulacéo fica bastante prejudicada em raz&o da transnacionalidade de suas
operagdes, da inexisténcia de intermediarios publicos e pelo isolamento virtual dos
negocios, vez que eles se projetam em bens e servigos imateriais. A internet TCP/IP
possui seus atributos focados na informagao e na comunicagao. A blockchain, por seu
turno, eleva esses atributos para o nivel de transagdo e contratos. E mais, a
caracteristica descentralizada da rede a transforma em um sistema que n&o precisa
estar vinculado a qualquer sistema legal nacional, pois seus nds podem estar
localizados em qualquer lugar do planeta.

O que é possivel fazer € aplicar a legislagdo especifica de um determinado
setor, onde a tecnologia é empregada. Por exemplo, em uma blockchain onde a
eletricidade é comercializada, a rede deve atender as regulamentagdes aplicaveis a
industria de energia. Assim, leis de diferentes setores podem ser aplicadas a rede, a
depender de seu uso.2%®

Apesar disso, diversos paises tém criado legislagdes com a intengcdo de
conceder maior seguranca juridica a essas operag¢des. Uma das primeiras legislagdes
surgidas, que buscou regular operagdes de criptomoedas praticadas por meio da
blockchain, foi criada pelo New York State Departament of Financial Services

(NYSDFS) que, em 2014, criou a necessidade de uma licenga publica para intermediar
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operacgdes com criptomoedas ja mineradas (BitLicense). Perceba-se que a regulagéo
nao buscou controlar a mineragao da moeda por meio da blockchain, mas, sim, a sua
operacédo financeira posterior, ou seja, pds-mineragdo. Assim, percebe-se que a
preocupagao da legislacdo se deu unicamente com a corretagem e ndo com o
processo de criagdo e mineragdo das moedas, por meio da rede P2P.

No Brasil, encontra-se em discussdo no Congresso o Projeto de Lei (PL) n°®
2.303/2015 que objetiva regular os ativos criptograficos de pagamento.?®® O PL
brasileiro tem como principal objetivo impedir lavagem de dinheiro, outras atividades
ilicitas, além de proteger o consumidor em face de corretoras, bolsas e hackers.
Também é reconhecido no PL, a competéncia do Conselho de Controle de Atividades
Financeiras (COAF) para fiscalizar e regular esses arranjos de pagamento.

A regulagdo de comercializagdo de criptomoedas tem causado grandes
oscilagdes nos valores de mercado desses ativos, pois, de certa forma, elas vém a
retirar uma das suas principais caracteristicas que € a sua imunidade as politicas
macroecondmicas.

Como criptomoedas em regra ndo se submetem a autoridade de nenhum pais,
elas acabam sendo resistentes a mudancgas das regras econémicas nacionais. Ocorre
que a sua regulagdo e limitagdo vém impor sobre elas a politica fiscal do pais
regulador, causando grande volatilidade nos seus valores de mercado, devido a
inseguranga que sempre existe em relacdo as regras macroecondémicas.

Outra questdo que deve ser sempre analisada, antes da regulagdo desses
ativos, é verificar a eficacia da legislagdo, considerando justamente o fato da
transnacionalidade dessas operag¢des. Pode-se citar, como exemplo, o fato de que em
dezembro de 2017, o Banco Central Chinés proibiu ofertas iniciais de moedas digitais
— Initial Coin Offering (ICO). Por evidente, essa legislagdo apenas teve efeito no
territério chinés, mas as ofertas patrocinadas por chineses continuaram a ocorrer com
registro em outros paises. Portanto, desenvolvedores e compradores de moedas
digitais chinesas continuaram normalmente com suas operag¢des, com a diferenca
delas terem sido registradas e sediadas em outros paises. Esse € um exemplo
classico do poder da rede blockchain e de sua imunidade a legisla¢gdes nacionais
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restritivas, haja vista que ndo ha delimitagdo territorial para as redes de cadeia de
blocos. O lugar da cadeia de blocos € o ciberespaco, ndo havendo como delimita-lo
para que um determinado pais o controle ou para que regras publicas nacionais
incidam nesse ambiente. Nesse sentido, € possivel afirmar que apenas uma
legislacdo transnacional seria capaz de regular, de forma mais eficaz, a blockchain
publica, tal como a que é usada nas criptomoedas.?%’

A transnacionalidade da lei é fundamental em razéo de algumas peculiaridades
das redes blockchain. A primeira delas € que no ciberespaco, os Estados soberanos
sdo apenas mais um no na cadeia de blocos e, portanto, ndo ha possibilidade, por
exemplo, de preservacdo de clausulas exorbitantes ou a possibilidade de uma
influéncia maior do Estado, como se observa nas relacbes comerciais classicas. Outra
questao é que, tal qual entes privados, o Poder Publico possui condi¢cées de firmar
contratos administrativos ou concretizar politicas publicas por meio da rede
blockchain. O Estado pode também firmar compromissos internacionais com outras
instituicbes ou nagdes de forma igualitaria, por meio da rede, ou seja, a rede
blockchain nao fara diferenciagao se o negdcio esta sendo feito entre a maior poténcia
do planeta e o pais mais pobre, o tratamento sera isonémico, sem viesses.

Outra peculiaridade da rede que demonstra que apenas uma legislagao
transnacional poderia ter eficacia sob o seu funcionamento é que a rede de cadeia de
blocos ndo € um produto ou um fornecedor, mas uma ferramenta para implemento e
verificagcdo de transagdes no ciberespaco, tendo natureza operacional, de simples
meio para a execugao de interagdo entre usuarios que em tese possuem fungdes
isonémicas na rede, no sentido de ndo haver hierarquia entre eles.?>®

E importante destacar que a transagdo comercial realizada, por exemplo,
compra e venda de moedas digitais, € passivel de regulagcédo nacional. O que nao é
possivel regular internamente sdo as bases da tecnologia blockchain, tendo em vista
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suas caracteristicas distribuidas, sem espaco certo para operacdo. Essas, sim,
necessitam de um ambiente transnacional de regulagédo, como, por exemplo, a criagao
de uma convengao internacional que determinasse quais regimes de protecdo aos
investidores e consumidores seriam aplicaveis e em que locais vitimas de fraude ou
falsas declaracdes podem iniciar seus processos.

Tendo em vista que as transagdes econdmico-financeiras ja existem ha mais
de uma década, ja existe um Direito costumeiro em uso, fato este que n&o podera ser
esquecido em caso de criagdo de uma legislagao transnacional. A existéncia desse
Direito costumeiro aplicado as transacdes realizadas, por meio da blockchain, aponta,
também, pela desnecessidade de uma legislagéo internacional exaustiva, bastando a
criagdo de principios ou regras gerais.?%°

Portanto, ha um grave problema de diferenga de ritmo entre o desenvolvimento
da tecnologia e a criagdo das normas regulamentadoras, vez que as instituigdes
juridicas ndo possuem capacidade de reagir de forma satisfatoria ao progresso das
tecnologias disruptivas. Enquanto a tecnologia vai criando novas possibilidades e as
pessoas passam a adotar essas novidades, a lei se direciona a resolver problemas
antigos, sendo incapaz de acompanhar o processo tecnoldgico.?® Uma boa
referéncia a evolugdo da tecnologia é a Lei de Moore que prevé a duplicagdo do
numero de transistores que podem ser colocados de forma barata em um circuito
integrado a cada dois anos.?"

Tende-se a ignorar o fato de que a regulacdo tem efeito sobre o
desenvolvimento da tecnologia, entendendo-se que as inovagdes sao geradas de
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forma autbnoma, independente do estado em que a regulagdo se encontra.
Entretanto, a regulagdo tem impacto na forma como a tecnologia € desenvolvida.
Havendo uma regulamentagéo castradora, certamente isso impedira sua evolugéo. A
inovacéao sera parcialmente determinada pela estrutura regulatoria vigente, tais como
regras concorréncia, marketing, regras do consumidor, protecdo ambiental e de
saude, marcas e patentes etc. Dificilmente um desenvolvedor ira investir em uma
tecnologia que esta fadada ao banimento legal ou as imposigdes de regras
regulatorias que serdo impossiveis de serem cumpridas. A inadequagao do quadro
regulatorio, com imposi¢cdes de encargos elevados que empresas desenvolvedoras
nao conseguem assumir, causa a paralizagdo ou o desvirtuamento do
desenvolvimento da tecnologia, o que, efetivamente, deve ser evitado sob pena da
estagnacao tecnologica.?6?

O papel da regulagdo € garantir o compliance da inovagdo em relagdo aos
direitos fundamentais, maximizando os efeitos positivos e minimizando os efeitos
negativos da tecnologia. Portanto, o Estado deve objetivar proporcionar um equilibrio
de forgas entre o desenvolvedor, o usuario e o interesse publico, buscando corrigir
qualquer eventual falha no mercado. A regulacéo se presta desde a informar o usuario
sobre o produto ou servigo, a evitar a concentracdo ou para fazer valer interesses
publicos, tais como a reducdo de desigualdade, direitos do consumidor e
desenvolvimento sustentavel.?%3

Sob a perspectiva da lei e da tecnologia, o dever do Estado é regular eventuais
conflitos travados entre a inovagéo e os direitos fundamentais ou com os objetivos
estabelecidos pelas politicas publicas. Em um Estado Democratico de Direito, as
tecnologias devem operar com estrito cumprimento dos direitos humanos e das
demais regras constitucionais democraticamente estabelecidas. Em ultima analise, o
dever da regulacdo é resguardar os direitos fundamentais. Além disso, a funcéo de

resguardar os direitos fundamentais frequentemente esta ligada a questbes morais e
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éticas, como, por exemplo, nas técnicas avangadas a respeito da reprodu¢ao humana
e clonagem, onde o aspecto ético e moral é muito grande.?%

Uma regulagédo tradicional ex post facto normalmente produz resultados
insuficientes e que nao se sustentam, vez que a inovacgao disruptiva acelera e causa
alteracbes sociais muitas vezes imprevisiveis. Um dos pré-requisitos para a
formulacéo de regras € a disponibilidade de informagdes a respeito do funcionamento
e do alcance daquela tecnologia no dia a dia da sociedade, ndo havendo essas
informagdes de forma sedimentada, a regulagéo certamente fracassara e, pior, podera
minar a evolugao da tecnologia e causar um grande mal social. Algo fundamental em
uma norma regulatéria € o timing, pois se a tecnologia for regulada muito cedo ha
risco de inibir a inovagao e, por outro lado, se for muito tarde, podera haver risco e
grave prejuizo a populagéo. O prazo para a formulagdo de normas na infraestrutura
regulatoria atual pode ser inadequado para novas tecnologias disruptivas. No
processo regulatorio atual, os agentes reguladores promovem audiéncias publicas,
proposicdo de regras, apresentacdo de pareceres, gerando, ao final, a norma
regulamentadora. Entretanto, esse processo € uma fotografia do estagio atual da
tecnologia e ndo representara eventuais evolugbes que podem advir logo apos a
vigéncia da norma regulamentadora, gerando um vacuo regulatorio.?%®

Ha consenso no meio académico de que as novas tecnologias precisam de
uma abordagem regulatéria diferenciada, mais reflexiva e cooperativa, se utilizando
tanto de regras publicas como de privadas. Portanto, ha necessidade de uma reforma
regulatoria nesse campo que deve se voltar tanto para a acelerada transformagao da
tecnologia quanto pela evolugéo de seu uso pelos cidad&os, isso para que as regras
regulatorias possam desempenhar um papel relevante nas mudangas que estdo a
ocorrer mundialmente, pois assim como as tecnologias estao evoluindo, a forma como
as pessoas enxergam o mundo também esta sendo alterada e a legislagao regulatoria

deve espelhar essas mudancgas.
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Regulagbes mais informais tém sido apresentadas como remédio para as
novas tecnologias, pois, segundo alguns académicos, a informalidade traria
flexibilidade para acompanhar a rapida evolugao tecnolégica. Poderiam ser adotadas,
por exemplo, cartas de recomendacgdes para industrias disruptivas, onde constariam
0s principios e regras gerais a serem seguidos. Esses meios informais poderiam evitar
uma fixacdo de regras regulamentares fixadas de forma inadequada em razdo do
pouco conhecimento técnico do 6rgado regulamentador ou mesmo da evolugdo da
tecnologia. Outro ponto é que os meios informais de regulagcdo podem ser ajustados
rapidamente na medida que haja uma evolugao da tecnologia ou quando surgirem os
primeiros problemas referentes ao seu uso.2%

Algumas solugdes vém sendo apresentadas para resolver o problema de ritmo
entre a regulacéo e a tecnologia, dentre elas pode-se destacar com maior énfase a
regulacdo dindmica, que busca a integragdo com elementos dindmicos tais como
feedbacks na regulacao; regulagdo baseada em principios, que enfatiza principios
orientadores gerais e abstratos; autorregulagéo ou regulagdo cooperativa, segundo a
qual a industria se autorregula sob a supervisdo da agéncia reguladora; criacéo de
tribunais especializados que fornecem decisdes legais mais rapidas e sofisticadas em
casos envolvendo tecnologias disruptivas de rapida transformacgao; clausulas do pér
do sol, que resultam na expiragdo automatica da legislagdo apo6s um determinado
periodo de tempo, exigindo que a autoridade reguladora faga uma revisdo da norma
regulamentadora e as sandbox regulatorias, que se tratam de ambientes seguros
monitorados, onde a tecnologia € testada livre de regulamentos rigidos e garantindo
a seguranga dos usuarios.?” Os modelos de regulagdo dindmica, regulagdo baseada
em principios e sandbox regulatorias, serao melhor explicados nos topicos seguintes.
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4.2.1 Regulag&o dinamica

Uma das alternativas ao processo de regulagdo tradicional é regulagao
dinamica que utiliza como parametro para o processo regulatério eventos anteriores
e posteriores a norma reguladora, usando de informagdes descentralizadas para
facilitar os efeitos de feedback para a formulagdo de regras antecipatorias.

A regulacdo dinamica permite a superagao da regulagao tradicional que foca
no processo de criagdo de regras estaveis, e presumidamente 6timas, baseando-se
apenas em eventos anteriores para criar regras em uma estrutura dinamica, que é
impulsionada pelo poder inovador e disruptivo da tecnologia. Passa-se, entdo, de um
processo reativo para proativo e dinamico de forma a abarcar todas as transformagdes
e evolugdes da tecnologia na vigéncia da regra regulamentadora.

O processo de regulacao existente pressupde uma estabilidade na forma de
funcionamento do objeto regulado, o que ndo ocorre no campo das tecnologias
disruptivas. Ja a regulagédo dindmica usa com muito mais eficiéncia as informagdes
especificas da instituicdo a ser regulada para possibilitar, assim, as adaptagdes
futuras.?68

A regulagdo dinamica pode ser utilizada como um complemento ao marco
regulatério ja existente, auxiliando na otimizagdo da estrutura e na solugdo de
problemas surgidos com a transformacg&o da tecnologia emergente. Também, pode
servir como instrumento para substituir a judicializa¢ao dos litigios surgidos da relagéo
entre agentes reguladores e regulados.

Discutir questdes regulatérias referentes as tecnologias disruptivas no foro
judicial pode ser inviavel, haja vista a auséncia de conhecimento especifico do foro
judicial sobre a tecnologia e o principal, a questdo do problema de ritmo, ou seja, a
transformacgao da tecnologia é tao agil que judicializar questdes pode paralisar o seu
desenvolvimento ou tornar sem efeito decisdes tardias, trazendo graves prejuizos.

Assim, a utilizagcdo de mecanismos regulatorios dinamicos, tais como o

Acordos de Acusacéao Diferidos — Deferred Prosecution Agreements (DPAs), onde a
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Agéncia Reguladora fara uma acusacgao contra o agente regulado, mas concorda em
Nao avancgar na acusagao, desde que este se comprometa a cumprir certos requisitos
e condicdes, que uma vez cumpridos excluirdo a acusacdo, pode redundar na
producgao relevante e atualizada de informacdes descentralizada de alta qualidade que
auxiliara no aperfeicoamento das regras regulatorias. Os DPAs podem ser um
caminho adequado para enfrentar o problema de ritmo das novas tecnologias,
principalmente pelo efeito feedback e pelo alerta em relagdo aos pontos de atencao
na questao regulatdria especifica da tecnologia.?®®

Em um mundo ideal, a regulagao deveria vir sempre antes do objeto regulado.
Entretanto, em se tratando de tecnologias inovadoras isso é quase impossivel, haja
vista justamente o problema de ritmo.

Além disso, muitas vezes o estagio inicial de desenvolvimento da tecnologia
oferece informacgdes inexatas, o que podera gerar regras reguladoras impossiveis de
se aplicar no futuro. Portanto, o amadurecimento da tecnologia deve vir de forma
concomitante com o das normas reguladoras.

Nesse sentido, a regulagao dindmica ganha evidéncia, pois ela se baseia em
informagdes aprimoradas, atualizadas, de alta qualidade advinda de diversos agentes,
sendo, portanto, descentralizada, o que faz com que ela tenha uma assertividade
ainda maior. Além disso, se baseia em feedbacks, o que faz com que o agente
regulador tenha a real dimensao de como as normas reguladoras estdo funcionando
na pratica. Dentro das premissas do marco regulatério dinamico, havera intervencao
regulatoria somente quando necessario.?”?

A regulamentacdo dinamica também €& positiva porque com menos regras
estaveis, os grupos latentes e os grupos minoritarios dominantes tém menos
oportunidades de influenciar o processo de regulamentagcdo. Da mesma forma, os
ciclos regulatérios e a criagdo de regras por tentativa e erro tornam-se menos

prevalentes porque os processos de criagdo de regras adaptaveis complementam as
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regras estaveis com recursos adaptativos que tornam as revisdes de regras menos

frequentes e minimizam a criag&o de regras por tentativa e erro.?”!

4.2.2 Regulagéao por principios gerais

Considerando as peculiaridades das inovagdes disruptivas e sua frequente
atualizacao, talvez a melhor forma de as regular seja por meio de principios gerais,
pois qualquer regra material mais especifica ndo tera velocidade e flexibilidade
suficiente para representar a realidade.?’? Assim, ao invés de regulagdo rigida
baseada em regras, a regulagdo lastreada em principios enfatizaria principios
orientadores gerais e abstratos, buscando os resultados regulatérios desejados.?”3

A utilizagdo de principios, ao invés de regras, da as empresas uma maior
discricdo para que possam determinar como melhor aplica-los as suas praticas. Além
de concederem maior flexibilidade a empresa, os principios proporcionam uma maior
agilidade para se adaptarem a novas situagdes e contextos que surgem no
desenvolvimento de uma determinada tecnologia.

A regulagdo baseada em principios esta focada nos resultados, o que
possibilita um maior incentivo e colaboracdo dos desenvolvedores, com foco na
solugéo de problemas, a fim de buscar o cumprimento efetivo da regra principiologica.
Isso traz um ganho em relagdo as pesadas tentativas de se manter em conformidade
com um sistema baseado em regras inflexiveis.

Neste sentido, o procedimento a ser adotado pela agéncia reguladora € buscar
identificar os principios gerais que as empresas devem cumprir e, posteriormente,
cada empresa desenvolve sua propria interpretacdo, estrutura e melhores praticas

para alcangar os objetivos principiolégicos. Essa forma de abordagem regulatoria &
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uma vantagem, principalmente naqueles casos em que é impossivel criar regras
especificas para todos os cenarios possiveis ou quando é impossivel prever quando
e quais circunstancias mudargo.?’

A regulacdo, com base em principios gerais, trabalha basicamente com a
presuncgao de boa-fé, confiando que as empresas reguladas estdo bem-intencionadas
e preparadas para plena cooperagdo com o 6rgéo regulador. A ideia proposta nao é
desregulamentar, mas propor uma relagcdo de regulacdo baseada na
responsabilidade, mutualidade e confianga.?’® Ha, aqui, uma significativa mudancga na
interagédo do ente regulador com o regulado, se comparado com o sistema tradicional
de regras rigidas. O sistema principioldgico exige que ambas as partes trabalhem
juntas para buscar a melhor interpretacdo do principio geral e quais as formas de
materializar isso no uso do produto ou do servigo no dia a dia. Portanto, trata-se de
uma relagdo muito mais préxima e interativa, indo além da mera supervisao e inspegao
realizadas no sistema tradicional. Ha, aqui, uma maior flexibilidade e dinamismo por
parte do ente regulador, devendo este informar com clareza as metas e os resultados
que as empresas devem alcangar, sem perder tempo com divergéncias técnicas de
somenos importancia, direcionando sua energia para solugdo de problemas mais
urgentes. Nao obstante esteja se tratando de um processo de regulagdo mais flexivel,
isso ndo deve inibir uma atuagdo firme e consistente do 6érgdo regulador, garantindo
que as empresas sejam inovadoras, mas que, por outro lado, respeitem todos os
principios estabelecidos. Deve o regulador continuar a resolver disputas a aplicar
sangdes quando houver desrespeito as regras principioldgicas.?’®

A regulacao baseada em principios esta de acordo com as estratégias da “nova
governanga” ou da “regulagdo descentralizada” que busca afastar a ideia de que o
Estado possui o monopdlio do poder de controle e da regulag&o. Portanto, regimes de
regulacdo descentralizada vem em oposigdo aos chamados regulamentos de

‘comando e controle”, Command And Control (CAC), tradicionais, onde ha
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regramentos regulatorios rigidos impostos de forma unilateral pelo Estado. Essa
regulagéo pressupdes a fixagao de regras rigidas acompanhadas de sangdes para os
casos de descumprimento. Os regulamentos com base na ideia de “comando e
controle” sofreram diversas criticas, principalmente em razdo de regras mal
formuladas, rigidez excessiva, engessamento do desenvolvimento do produto ou
servigo regulado, impossibilitando sua evolugdo.?””

A ideia de regimes regulatorios policéntricos ou descentralizados € justamente
fazer frente a essas criticas, pois se constituem em técnicas de regulagao, onde o
Estado ndo € o unico detentor de autoridade, sendo marcados pela fragmentagéo,
complexidade e interdependéncia entre diferentes atores, estatais e ndo estatais.

Embora os termos policéntricos e descentralizados sejam tratados como
sinbnimos, ambos chamam atengao para peculiaridades distintas dessa forma de
regulagdo. Enquanto o termo descentralizado diz respeito a negativa do monopalio
estatal na regulacdo; policéntrico vem no sentido da multiplicidade de atores e de
locais onde a regulag&o acontece, podendo ocorrer em niveis subnacionais, nacionais
e transnacionais.

E possivel extrair trés dimensdes da analise descentralizada da regulago:
organizacional, conceitual e estratégica. Sob o aspecto organizacional, destaca-se o
carater de multiplicidade de atores que constituem o regime regulatério em um
determinado setor. A dimens&o conceitual reflete o entendimento quanto a natureza
do problema regulatério nas relagbes Estado-sociedade, intra-estado e intra-
sociedade. O conceito de regulagcédo descentralizada orbita em torno de cinco nogdes
centrais: complexidade, fragmentacao, interdependéncia, ingovernabilidade e rejeicéo
de uma clara distingdo entre publico e privado. A auséncia de distingdo entre publico
e privado é no sentido de que tanto o agente desenvolvedor regulado, quanto o Estado
regulador possuem as mesmas responsabilidades no processo regulatério. A
regulagédo aqui se constitui em uma relagéo dialética entre o publico e o privado, entre
o regulado e o regulador. No que tange a dimensdo estratégica do regime de
regulagéo por principios, ele se caracteriza por ser hibrido, vez que combina atores
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governamentais e privados; multifacetado, por se utilizar de estratégias diferentes de
forma simultanea e sequencial e de forma indireta.?’8

Uma das claras vantagens da regulagdo baseada em principios é que neste
regime os objetivos regulatorios sdo considerados mais importantes que a letra da
norma reguladora, o que aumenta a probabilidade de sucesso e reduz o risco de se
perder em tecnicidades vazias. Além de que ha um maior incentivo a uma regulagao
efetiva e evita comportamentos oportunistas de buscar brechas na legislagdo desde
que seja preenchido o checklist. Portanto, as empresas devem cumprir 0 espirito do
regulamento e ndo meramente requisitos formais nela dispostos. Nesse sentido, vale
ressaltar que mesmo regras bem redigidas n&o conseguem abarcar todas as condutas
indevidas, o que, inevitavelmente, criara lacunas que podem ser preenchidas de forma
criativa pelo ente regulado.

Outra vantagem é a maior flexibilidade para os empresarios desenvolvedores
na hora de aplicar a regra principiolégica reguladora. Cada regulado tem flexibilidade
para determinar como cada principio se aplicar ao seu produto ou servico, permitindo
que tenham mais opg¢des e caminhos para cumprir suas metas regulatorias.

O fato de se tratar de uma regulacdo mais dindmica e adaptativa também é
uma vantagem, sobretudo quando se fala em tecnologias disruptivas, pois a
interpretacéo de seus principios pode se adaptar mais rapidamente as mudancas de
circunstancias referente aos produtos e servigos regulados.

Em razdo de serem escritos de forma mais geral, os principios sdo mais
resilientes e mantém sua relevancia, mesmo em se tratando de novas tecnologias que
evoluem em grande velocidade. O fato de haver uma reducédo das obrigagbes por
parte dos entes regulados na regulagdo por principios gerais, torna a relagdo com o
orgao regulador muito melhor, havendo uma aceitagdo maior da regra reguladora, pois
as decisOes referentes a regulacdo passam a ser parte integrante da tomada de
decisbes empresariais. O regulador passa a ser visto como um aliado e ndo como um

adversario a ser combatido.2”®
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Por outro lado, algumas limitagdes aos regulamentos, com base em principios
gerais, também devem ser ponderadas. A incerteza que vive o ente regulado em saber
se sua forma de aplicar os principios esta de acordo com o entendimento do érgéo
regulador € uma desvantagem. Na medida que buscam aplicar os principios as suas
operagdes, as empresas nao saberdo se suas agoes estdo de acordo com o
entendimento que o érgéo regulador tem dos principios.

Da mesma forma, como os principios estdo abertos a varias interpretagdes,
sera mais dificil identificar quando um principio foi violado. A critica que se faz é que
ha a possibilidade de empresas serem responsabilizadas por situa¢gdes passadas, por
acdes baseadas em interpretacbes que, no momento da tomada das decisoes,
pareciam razoaveis.

No Brasil, buscando resolver este problema, a Lei n° 13.655/2018 alterou a Lei
de Introducdo as Normas do Direito Brasileiro (Decreto-Lei n°® 4.657/1942), incluindo
o Art. 24, o qual estabelece expressamente a vedacao da aplicagao retroativa da nova
orientagdo nas esferas administrativa, controladora ou judicial, impossibilitando que,
com base em mudanga posterior de orientag&o geral, se declarem invalidas situagdes
plenamente constituidas”.?®° Nao obstante, antes mesmo do advento da reforma da
LINDB, a Lei n°® 9.784/1999, que regula o processo administrativo no ambito da
Administragdo Publica Federal, ja estabelecia em seu artigo 1°, inciso Xlll, que a
“‘interpretacdo da norma administrativa da forma que melhor garanta o atendimento
do fim publico a que se dirige, vedada aplicagao retroativa de nova interpretagao”.?8

Em regimes de regulagcdo mais flexiveis como o analisado nesse tépico, deve
se estar sempre atento ao fenémeno da potencial captura das Agéncias Reguladoras.
A teoria da captura foi desenvolvida por volta dos anos de 1970 por Stigler e Jordan
e teve como base as relagcdes espurias envolvendo empresas monopolistas e
politicos, estes buscando recursos e votos em troca de seu apoio a normas
reguladoras que facilitem a vida de seus aliados.?®? Esta captura se traduz na atuagéo
das Agéncias Reguladoras voltada ao atendimento dos interesses dos entes
regulados ou de agentes politicos, em detrimento dos interesses dos consumidores,

280 BRASIL. Decreto-Lei n°4.657/1942. Lei de Introdugdo as Normas do Direito Brasileiro. Disponivel
em: http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del4657.htm. Acesso em: 26 jan. 2022.

281 BRASIL. Lei n° 9.784/1999. Regula o Processo Administrativo no &mbito da Administragdo Publica
Federal. Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/I9784.htm. Acesso em: 26 jan. 2022.
2822 BASSO, Leonardo Fernando Cruz; SILVA, Marcelo Roque da. Reflexbes sobre a
regulamentacdo. Revista de Administragao Contemporanea, v. 4, p. 67-85, 2000. Disponivel em:
https://www.scielo.br/j/rac/a/Sr3XD7nLLJvfmyMzDzkKfdj/abstract/?lang=pt. Acesso em: 25 jan. 2022.
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causando sério desequilibrio nas relacbées de consumo. A captura das Agéncias
Reguladoras desvirtua o seu papel de protegcado dos interesses da sociedade para
defender o interesse de um politico ou de uma classe de empresarios, com intuito de
aumentar suas margens de lucro. 283

H4, também, o risco de que com o passar do tempo 0s empresarios passem a
agir sempre da mesma forma, transformando as interpretagdes dadas aos principios
e aceitas pelo 6rgao regulador como regras, frustrando o espirito do regime de
regulagdo com base em principios que é a agdo inovadora que busca sempre a
evolugdo do produto ou do servigo. Agindo, dessa forma, os regulados passam a
restringir o uso dos principios em vez de arriscar a usa-los de forma inovadora, mas
que, eventualmente, possam ser rejeitados pelo érgéao regulador.?84

A regulacdo baseada em principios parece uma ferramenta idénea para
regulacdo de tecnologias disruptivas que estdo em franco desenvolvimento.
Entretanto, nada impede que, com o amadurecimento da tecnologia e com sua
estabilidade funcional e técnica, se passe a adotar uma regulagéo baseada em regras
mais rigidas, de forma a conceder maior seguranga ao empresario. Assim, o Governo
tera tempo de colher as informacdes e experiéncias necessarias para formalizar com

segurancga regras que atendam a todos os envolvidos.?8

4.2.3 Sandbox regulatorias

No cenario de regulagédo de novas tecnologias é comum que o proprio agente
regulador n&o tenha conhecimento suficiente a respeito da tecnologia e ndo saiba
como ela se comportara na pratica. Para tentar solucionar esse problema, ja vem
sendo utilizado, no Brasil, a sandbox regulatoria que se constitui em um mecanismo
de desenvolvimento regulatorio capaz de acompanhar a velocidade imposta pelas

inovacgdes. O interessante desse instituto é que as ideias, produtos e servigos podem

283 DA SILVA, Luiz Alberto. A teoria da captura: o dilema entre o interesse publico e o privado. 2017.
Dissertagéo de Mestrado. Programa de Pds-Graduagao em Ciéncias Econdmicas do Setor de Ciéncias
Sociais Aplicadas da Universidade Federal do Parana. Disponivel em:
https://www.acervodigital.ufpr.br/handle/1884/53411. Acesso em: 25 jan. 2022.

284 CARTER, Ruth B.; MARCHANT, Gary E. Principles-based regulation and emerging technology. The
Growing Gap Between Emerging Technologies and Legal-Ethical Oversight. Springer Link, Dordrecht,
2011. p. 157-166. Disponivel em:

https://link.springer.com/chapter/10.1007/978-94-007-1356-7_10. Acesso em: 30 out. 2021.

285 MARCHANT, Gary E.; SYLVESTER, Douglas J.; ABBOTT, Kenneth W. Risk management principles
for nanotechnology. NanoEthics, v. 2, n. 1, p. 43-60, 2008. Disponivel em:
https://link.springer.com/article/10.1007%2Fs11569-008-0028-9. Acesso em: 30 out. 2021.
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ser testados ao vivo e de forma segura, tanto para desenvolvedores quanto para os
usuarios/consumidores.?%¢

O termo sandbox (caixa de areia) remete as caixas de areia presentes em
parques e pragas, onde criangas brincam sob a supervisdo dos pais, ou seja, em um
ambiente monitorado e controlado. Dai advém a ideia de criar espacos, onde as novas
tecnologias (como as redes blockchain) possam ser testadas, mas em um ambiente
controlado, sem riscos a Administragdo Publica e aos usuarios. Criam-se entdo, os
chamados “ambientes de testes”, “areas de testes” ou “bancos de testes”, onde a nova
tecnologia disruptiva é colocada em pratica sob a supervisdo governamental, evitando
danos a populagéo.?®’

A primeira sandbox regulatéria foi langada no Reno Unido, em 2014, pela
Financial Conduct Authority (FCA) que langou um projeto denominado “Project
Innovate” que possibilitava as empresas fintechs testar seus produtos e servigos
inovadores em um ambiente real e seguro, tanto para os desenvolvedores quanto para
os consumidores. O projeto foi um sucesso e, a partir dai, varios outros paises
passaram a usar das sandboxes regulatoérias, tanto para o mercado das fintechs como
para outras tecnologias emergentes.?8

Para selecionar quem estara sujeito as regras do sandbox, o agente regulador,
pautado em alguns critérios que podem variar a depender da natureza do produto ou
servigo, realiza um juizo prévio de conveniéncia e oportunidade. Uma vez
selecionados, o agente regulado se beneficia de regras de regulagdo mais flexiveis,
distintas daquelas aplicadas em um regime normal.

No Brasil, a sandbox regulatoria comegou a ser idealizada em 2019, quando o
Ministério da Economia juntamente com a Comiss&o de Valores Imobiliarios (CVM) e
a Superintendéncia de Seguros Privados (SUSEP) anunciaram a inten¢ao de criar
sandboxes regulatérias focadas em testar novas tecnologias, incluindo a blockchain.

286 FENWICK, Mark; KAAL, Wulf A.; VERMEULEN, Erik P.M. Regulation tomorrow: what happens when
technology is faster than the law. Am. U. Bus. L. Rev., v. 6, p. 561, 2016. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2834531. Acesso em: 01 nov. 2021.

287 FEIGELSON, Bruno. Sandbox: Primeiras Reflexdes a Respeito do Instituto. Revista de Direito e as
Novas Tecnologias, v. 1, out./dez. 2018. Disponivel em:
https://www.revistadostribunais.com.br/maf/app/resuliList/document?&src=rI&srguid=i0ad6adc500000
1738c805138c3b3f06b&docguid=I171f17070f2de11e8be9f010000000000&hitguid=171f17070f2de11e8
be9f010000000000&spos=3&epos=3&td=5&context=38&crumbaction=append&crumblabel=Documen
to&isDocF G=false&isFromMultiSumm=&startChunk=1&endChunk=1. Acesso em: 30 out. 2021.

28 GROMOVA E.; IVANC T. Regulatory Sandboxes (Experimental Legal Regimes) for Digital
Innovations in BRICS.BRICS Law Journal, v. 7, n. 2, p. 10-36, 2020. Disponivel
em: https://doi.org/10.21684/2412-2343-2020-7-2-10-36 Acesso em: 01 nov. 2021.
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Portanto, o regime legal das sandbox regulatérias brasileiras vai além do
desenvolvimento de fintechs, como ocorreu em sua origem britanica. O objetivo no
Brasil € testar criptomoedas, inteligéncia artificial, blockchain e outras tecnologias
digitais. O objetivo do Governo Brasileiro € incentivar a implementagéo de blockchain
e outras tecnologias avangadas em todas as unidades da administragdo publica com
a finalidade de se aprimorar o servigo publico. A CVM foi pioneira em criar regras a
respeito da sandbox, também chamada de ambiente regulatério experimental, para
negacios inovadores na area de mercado de valores imobiliarios.?%°

A Instrucdo CVM n°® 626/2020 estabelece que o objetivo da sandbox é o
fomento a inovagado no mercado de capitais, com redug¢ao dos custos e do tempo de
maturacéo dos projetos; atrair maior quantidade de capital de risco para as empresas,
por meio de sua maior visibilidade no mercado; maior seguranga juridica haja vista um
maior contato da Agéncia Reguladora com os participantes; aumentar a competi¢cao
com o aumento de agentes regulados no mercado; satisfazer uma demanda
reprimida, que os agentes tradicionais ndo conseguem suprir € o aprimoramento da
regulagdo com o surgimento de modelos de negdcio inovadores.?®

Ainda, segundo a Instrucdo CVM n° 626, considera-se negocio inovador a
atividade que, cumulativamente ou ndo, se utiliza de tecnologia inovadora, ou faca
uso inovador de tecnologia, ou desenvolva produto ou servigo que ainda n&o seja
oferecido, ou com arranjo diverso do que esteja sendo ofertado no mercado de valores
mobiliarios. Estabelece, ainda, que para fazer jus ao regime especial o0 modelo de
negocio inovador deve ter o potencial de promover ganhos de eficiéncia, redugéo de
custos ou ampliagdo do acesso do publico em geral a produtos e servigos do mercado

de valores mobiliarios.?°'

289 MARRARA, Thiago; GASIOLA, Gustavo Gil. Regulagdo de novas tecnologias e novas tecnologias
na regulacgéo. International Journal of Digital Law, Belo Horizonte, ano 1, n. 2, p. 117-144, maio/ago.
2020. Disponivel em: https://journal.nuped.com.br/index.php/revista/article/view/514/271. Acesso em:
30 out. 2021. Veja também: GROMOVA E.; IVANC T. Regulatory Sandboxes (Experimental Legal
Regimes) for Digital Innovations in BRICS. BRICS Law Journal, v. 7, n. 2, p. 10-36, 2020. Disponivel
em: https://doi.org/10.21684/2412-2343-2020-7-2-10-36 Acesso em: 01 nov. 2021.

2% BRASIL. Comisséo de Valores Mobiliarios. Instrugdo Normativa CVM n° 626 de 15 de maio de
2020. Dispde sobre as regras para constituicdo e funcionamento de ambiente regulatério experimental
(sandbox regulatério). Disponivel em:

http://conteudo.cvm.gov.br/legislacao/instrucoes/inst626.html. Acesso em: 30 out. 2021.

291 “Artigo 1°. A presente Instrugdo regula a constituigdo e o funcionamento de ambiente regulatério
experimental (“sandbox regulatério”), em que as pessoas juridicas participantes poderdo receber
autorizacbes temporarias para testar modelos de negdcio inovadores em atividades no mercado de
valores mobiliarios regulamentadas pela Comissdo de Valores Mobiliarios. Paragrafo unico. A
implementacdo do sandbox regulatorio tem por finalidade servir como instrumento para proporcionar:
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Assim, percebe-se que as sandbox regulatérias sdo um excelente instrumento
para auxiliar na regulacédo de tecnologias inovadoras, reduzindo-se de sobremaneira

0s riscos, tanto para o agente privado, quanto para o consumidor.

4.3 Tecnologia Blockchain, Privacy by Design e LGPD para minimizacao de

riscos a privacidade dos usuarios

Talvez, um dos maiores problemas enfrentados pela sociedade atual seja a
questao da privacidade no ciberespaco. Para tentar solucionar parte desse problema,
principalmente no que se refere em como podem ser coletados e utilizados os dados
pessoais dos usuarios, surgiram regulamentagcdes em diversos paises. Essas
regulamentagdes vieram como uma resposta ao estado de vigilancia imposto a todos
pelas Tecnologias da Informac&o e Comunicagao (TICs) modernas.

Na Europa sobreveio, em 2016, o RGPD, Regulamento n° 2016/679, que é
aplicavel a todos os individuos na UE e no Espaco Econdmico Europeu.?®?> O RGPD

| — fomento a inovacdo no mercado de capitais; Il — orientagdo aos participantes sobre questdes
regulatérias durante o desenvolvimento das atividades para aumentar a seguranga juridica; Il —
diminuicdo de custos e do tempo de maturagdo para desenvolver produtos, servicos e modelos de
negocio inovadores; IV — aumento da visibilidade e tracdo de modelos de negdcio inovadores, com
possiveis impactos positivos em sua atratividade para o capital de risco; V — aumento da competicao
entre prestadores de servicos e fornecedores de produtos financeiros no mercado de valores
mobiliarios; VI — inclusdo financeira decorrente do langcamento de produtos e servigos financeiros
menos custosos e mais acessiveis; e VIl — aprimoramento do arcabougo regulatério aplicavel as
atividades regulamentadas. Artigo 2°. Para os efeitos desta Instrugéo, entende-se por: (...) IV — modelo
de negdcio inovador: atividade que, cumulativamente ou nao: a) utilize tecnologia inovadora ou faga
uso inovador de tecnologia; ou b) desenvolva produto ou servigo que ainda nao seja oferecido ou com
arranjo diverso do que esteja sendo ofertado no mercado de valores mobiliarios. § 1° O modelo de
negacio inovador de que trata o inciso IV deve ter o potencial de promover ganhos de eficiéncia,
reducéo de custos ou ampliacdo do acesso do publico em geral a produtos e servigos do mercado de
valores mobiliarios. (...)” BRASIL. Comiss&o de Valores Mobiliarios. Instrugao Normativa CVM n° 626
de 15 de maio de 2020. Dispde sobre as regras para constituicdo e funcionamento de ambiente
regulatério experimental (sandbox regulatério). Disponivel em:
http://conteudo.cvm.gov.br/legislacao/instrucoes/inst626.html. Acesso em: 30 out. 2021.

292 RGPD (EU) 2016/679. Artigo 3°. Ambito de aplicagéo territorial. 1. O presente regulamento aplica-
se ao tratamento de dados pessoais efetuado no contexto das atividades de um estabelecimento de
um responsavel pelo tratamento ou de um subcontratante situado no territério da Uniéo,
independentemente de o tratamento ocorrer dentro ou fora da Unido. 2. O presente regulamento
aplica-se ao tratamento de dados pessoais de titulares residentes no territério da Unido, efetuado por
um responsavel pelo tratamento ou subcontratante n&o estabelecido na Unido, quando as atividades
de tratamento estejam relacionadas com: a) a oferta de bens ou servigos a esses titulares de dados na
unido, independentemente da exigéncia de os titulares dos dados procederem a um pagamento; b) O
controle do seu comportamento, desde que esse comportamento tenha lugar na Unido. 3. O presente
regulamento aplica-se ao tratamento de dados pessoais por um responsavel pelo tratamento
estabelecido ndo na Unido, mas num lugar em que se aplique o direito de um Estado-Membro por forga
do direito internacional publico. UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho de 27 de abril de 2016. Jornal Oficial da Unido Europeia.
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entrou em vigor em maio de 2018 e possui dois grandes obijetivos: facilitar a livre
circulagcao de dados pessoais entre os varios Estados-Membros da UE e estabelecer
um marco de proteg¢ao dos direitos fundamentais, com base no direito a protecao de
dados estabelecido no artigo 8° da Carta dos Direitos Fundamentais da UE.?%

N&o obstante se trate de uma legislagéo europeia, sua maturidade conceitual a
transforma em um regulamento-modelo que servira de exemplo, como ja vem
servindo, para outras nagdes e comunidades de nagdes. Sem duvida, seus efeitos
serdo sentidos em todo o mundo, pois induzira condutas por parte de agentes na
esfera publica e privada. Esta indugc&o de comportamentos global se da principalmente
em razdo da importancia econbémica que a UE possui internacionalmente,
principalmente por possuir importantes prestadores de servigos on-line, o que afetara
diretamente diversos outros paises fora da Europa, como, por exemplo, o préprio
Brasil.?%

Em solo brasileiro, foi promulgada, em 2018, a LGPD, Lein° 13.709/2018, tendo
entrado em vigor na sua totalidade apenas em agosto de 2021, quando as sangdes

ao seu descumprimento passaram a valer.?®> A LGPD guarda, também, como um de

Disponivel em:  https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679.
Acesso em: 06 nov. 2021.

293 Carta dos Direitos Fundamentais da UE: “Artigo 8°. Protegdo de dados pessoais. 1. Todas as
pessoas tém direito a protegdo dos dados de carater pessoal que lhes digam respeito. 2. Esses dados
devem ser objeto de um tratamento leal, para fins especificos e com o consentimento da pessoa
interessada ou com outro fundamento legitimo previsto por lei. Todas as pessoas tém o direito de
aceder aos dados coligidos que lhes digam respeito e de obter a respectiva retificagdo. 3. O
cumprimento destas regras fica sujeito a fiscalizagdo por parte de uma autoridade independente”.
UNIAO EUROPEIA. Carta dos direitos fundamentais da Unido Europeia. Bruxelas: Parlamento
Europeu, 2000. Disponivel em: https://www.europarl.europa.eu/charter/pdf/text_pt.pdf. Acesso em: 09
nov. 2021. Veja também: RGPD: “Artigo 1°. Objeto e objetivos. 1. O presente regulamento
estabelece as regras relativas a protecao das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados. 2. O presente regulamento defende os direitos e
as liberdades fundamentais das pessoas singulares, nomeadamente o seu direito a protegdo dos dados
pessoais. 3. A livre circulagdo de dados pessoais no interior da Unido nao é restringida nem proibida
por motivos relacionados com a protegdo das pessoas singulares no que respeita ao tratamento de
dados pessoais”. UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho de 27 de abril de 2016. Jornal Oficial da Unido Europeia.

Disponivel em:  https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679.
Acesso em: 06 nov. 2021.

2% POLIDO, Fabricio B. Pasquot et al. GDPR e suas repercussdes no direito brasileiro: primeiras
impressGes de analise comparativa. Instituto de Referéncia em Internet e Sociedade, Belo
Horizonte, v. 208, 2018. Disponivel em:
https://www.researchgate.net/publication/328785001_GDPR_e_suas_repercussoes_no_direito_brasil
eiro_primeiras_impressoes_e_analise_comparativa. Acesso em: 23 nov. 2021.

295 Apesar de promulgada em 2018, a LGPD passou a ter vigéncia apenas em setembro de 2020, apés
um conturbado processo de alteracdes legislativas. Inicialmente seu texto deveria ter entrado em vigor
18 meses apos sua publicagdo, ou seja, em 14/02/2020. Entretanto, apos forte pressdo de empresarios,
a vacatio foi aumentada em mais seis meses, totalizando 2 anos de vacatio legis. Nesse cenario de
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seus objetivos principais, maior autonomia do cidaddo em razdo de seus dados
pessoais, garantindo maior controle sobre o uso de dados privados, buscando
preservar o respeito a privacidade; a autodeterminagao informatica, a liberdade de
expressao, de informacdo de comunicacdo e de opinido; a inviolabilidade da
intimidade, da honra e da imagem; o os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania.?%

Segundo estabelece o Art. 4°, § 1°, da LGPD o tratamento de dados devera
prever medidas proporcionais e estritamente necessarias ao atendimento do interesse
publico, observados o devido processo legal, os principios gerais de protegédo e os
direitos do titular do dado. Destaca ainda no Art. 7°, § 3° que nos casos em que esse
tratamento for de acesso publico, deverao ser consideradas a finalidade, a boa-fé e o
interesse publico que justificaram sua disponibilizag&o.

Além disso, a lei ressalta que o tratamento de dados pessoais pelas pessoas
juridicas de direito publico, devera ser realizado segundo uma finalidade publica, com
o objetivo de executar as competéncias legais ou cumprir as atribuicées legais do
servigo publico (Art. 23, caput), desde que sejam informadas, de forma clara, as
hipéteses, os procedimentos e as praticas utilizadas para a execucado dessas
atividades, sob a supervisdo de um encarregado indicado quando realizadas as
operagdes de tratamento de dados pessoais (art. 23, incisos | e lll).

Como destacado nos capitulos anteriores, uma das principais caracteristicas e
qualidades que dao credibilidade as redes blockchain sao, justamente, a
transparéncia e a impossibilidade de adulteracéo e de exclusdo de dados. Entretanto,
guando se esta a tratar de dados pessoais sensiveis, a transparéncia e a imutabilidade
dos dados podem trazer contradi¢ées de cunho constitucional e legal.

grande presséo sobre o parlamento, foi publicada em junho de 2020 a Lei n® 14.010, que estabeleceu
que mesmo que a Lei passasse a vigorar a partir de agosto de 2020, suas san¢des apenas surtiriam
efeito em agosto de 2021. Por essa razdo que se diz que a LGPD brasileira apenas passou a surtir
seus efeitos a partir de agosto de 2021, trés anos pos a sua vigéncia, talvez uma das mais longas
vacatio legis na histéria legislativa brasileira.

2% | GPD. Artigo 2°. A disciplina da protegéo de dados pessoais tem como fundamentos: | - o respeito
a privacidade; Il - a autodeterminagéo informativa; lll - a liberdade de expressao, de informacao, de
comunicagdo e de opinido; IV - a inviolabilidade da intimidade, da honra e da imagem; V - o
desenvolvimento econémico e tecnholdgico e a inovagao; VI - a livre iniciativa, a livre concorréncia e a
defesa do consumidor; e VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais. (BRASIL. Lei n° 13.709, de 14 de agosto
de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/[13709.htm Acesso em: 02 dez. 2021).
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A pesquisa aqui apresentada destacou que a blockchain é uma ferramenta
criada para revolucionar a forma com que sao registrados e armazenados dados, pois
elimina o terceiro confiavel, concedendo poder para que os ndos validem as proprias
transagdes e realizem a governancga de seus dados, o que redunda em uma forma
muito mais democratica de gerenciar informag¢des pessoais, dados e transagdes.
Verificou-se, também, que a blockchain possui varias vantagens em relagdo aos
sistemas tradicionais centralizados, vez que elimina os pontos sensiveis que traziam
risco a segurancga dos dados.

Portanto, a primeira vista, considerando principalmente os principios gerais
orientadores, tanto da tecnologia blockchain quanto das leis de protecdo de dados,
nao se verifica contradicées de fundo, pois foram desenvolvidas e criadas com a
finalidade de trazer maior controle e transparéncia aos cidadaos, no que diz respeito
aos seus dados pessoais, evitando o mal uso por grandes corporagdes que, nos
ultimos anos, tém lucrado milhdes de reais com a coleta sub-repticia e uso comercial
de informacgdes pessoais de seus usuarios.

Tanto a blockchain quanto os diplomas legais, em discussdo, pretendem
proporcionar maior seguranga e respeito aos dados pessoais. As contradigbes
surgidas entre a lei e a tecnologia se resumem a questao da perpetuidade dos dados
na rede, contrastando com o direito de esquecimento; a imutabilidade dos dados,
frente ao direito de retificagéo e o fato da blockchain trabalhar com usuarios anénimos,
0 que se opde aos regulamentos, ja que exigem a identificagdo do usuario.?%”

Quando do surgimento da RGPD na Europa, a primeira e mais contundente
reacao de autoridades e de pessoas relacionadas a area de seguranca de dados foi
no sentido da total falta de compatibilidade com a novel legislagdo. Entretanto,
importantes vozes académicas balizadas tecnicamente destacam que essa € uma
posicao superficial feita normalmente por pessoas que nao conhecem como
efetivamente a blockchain funciona e sem compreender 0s seus principais conceitos.
Para esses pesquisadores, a blockchain pode se alinhar a RGPD, melhorando o
aspecto fundamental da privacidade e seguranca de dados, se comparada a
abordagem centralizada tradicional da internet. Embora ndo sejam tdo faceis de

27 PUCCINELLLI, O. R. Blockchains y otras formas de contabilidade distribuida (DLT) y su impacto
em la proteccion de los datos personales. 2019. Disponivel em: https://bit.ly/3akRFjl. Acesso em: 10
nov. 2021.
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implementar, ha técnicas exclusivas de blockchain que podem ser implementadas
para garantir a conformidade com as leis de protegdo de dados.?%

Nesse sentido, a tecnologia blockchain pode desempenhar um papel
importante para garantir que as transagodes realizadas pelas diferentes organizagbes
sejam facilmente auditaveis e resistentes a fraudes, o que também se mostraria util
para o cumprimento das leis de prote¢ao de dados.

As solugdes de blockchain podem oferecer vantagem sob o ponto de vista da
governancga de informagdes. Sua caracteristica de desintermediagdo pode ser muito
util em situacdes de baixa confianca. Gerar e validar transagdes automaticamente,
sem a intervengdo humana, pode otimizar o trabalho e aumentar a conformidade. As
redes blockchain oferecem transparéncia em processos, aumentando a transparéncia
organizacional, além do fato de serem resistentes a adulteragdo, o que aumenta a
segurancga dos registros e a auditabilidade.?%

Analisando as legislagbes de protecdo de dados, pode-se verificar que elas se
baseiam no modelo de redes centralizadas, ou seja, no modelo Cliente-Servidor, ndo
havendo sequer mengéo as redes descentralizadas em seus artigos. Isso tornara
dificultoso o cumprimento da lei, pois havera necessidade de adaptagao dos institutos
e conceitos estabelecidos aqueles inerentes as redes descentralizadas.3®

Observa-se, aqui, um grave problema de timing juridico, pois, como ja visto
nesse trabalho, as redes descentralizadas ja existem desde 2008 e vém ganhando
espaco desde entdo. Na Europa, por exemplo, a RGPD foi proposta primeiramente
em 2012, quando a internet ainda estava focada apenas nas redes centralizadas.
Portanto, toda a lei foi proposta baseada nesse modelo. Com a introdug¢ao das redes
P2P descentralizadas por volta de 2017 e com a disseminacao das DLTs e blockchain,
a RGPD ficou ultrapassada. A mesma situagdo ocorreu no Brasil, quando da
discusséo da LGPD no Congresso, havia estudos e aplicagdes muito incipientes que

nao motivaram os congressistas a criar uma legislagdo especifica para as redes

2% | IMA, Claudio. Blockchain GDPR privacy by design. IEEE Blockchain Group, 2018. Disponivel em:
https://blockchain.ieee.org/images/files/pdf/blockchain-gdpr-privacy-by-design.pdf. Acesso em:

22 nov. 2021.

29 HOFMAN, Darra et al. “The margin between the edge of the world and infinite possibility”: Blockchain,
GDPR and information governance. Records Management Journal, 2019. Disponivel em:
https://www.emerald.com/insight/content/doi/10.1108/RMJ-12-2018-0045/full/html. Acesso em:

22 nov. 2021.

300 MEWES, Luke Henrique. Blockchain e exclusido de dados: a compatibilidade entre a tecnologia e
a Lei Geral de Protegédo de Dados Pessoais (LGPD). 2021. 108 f. Monografia (Graduagao em Direito)
— Centro Universitario Curitiba, Curitiba, 2021.
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descentralizadas. Assim, no tocante a esta questdo, a LGPD brasileira também ja

nasceu velha.30!

4.3.1 Privacy by design como forma de minimizagcdo de riscos a privacidade e de
adequacgao de novos projetos de redes descentralizadas a LGPD

Antes de se adentrar especificamente no estudo dos principais aspectos legais
que envolvem a LGPD e as redes blockchains/DLTs, se faz importante destacar que
atualmente, por meio da técnica Privacy by Design (PbD), ha formas de, desde a
concepgao do projeto de criagdo de uma rede descentralizada, trabalhar com a ideia
de protecédo dos dados sensiveis dos usuarios.

Como se V&, as blockchains possuem caracteristicas técnicas que impactam
seriamente nas normas de protecao de dados. H4a, portanto, por parte do controlador
de dados e do desenvolvedor, a obrigagcao de, desde a concepgéo do projeto, se
preocupar em aplicar técnicas de minimizagéo de riscos. O termo Privacy by Design
(PbD) representa um conjunto de técnicas que tem como objetivo central a privacidade
e a protecdo de dados pessoais em todos os projetos desenvolvidos por uma
corporacao, desde a sua concepgao. O PbD destaca uma protecao proativa dos dados
pessoais que deve ser considerada durante toda a vida util do produto ou do
servico.3%2 E considerada uma estratégia de privacidade que provoca as organizacdes
a projetar a privacidade em novas iniciativas, ao invés de tentar resolver problemas
“poOs-fato”.303

Embora o conceito PbD tenha ganhado relevancia mundial apenas depois de
2010, ele foi apresentado pela primeira vez, em 1995, em um relatério conjunto
produzido pelo Registratiekamer, autoridade holandesa de prote¢cdo de dados e pelo
Information and Privacy Commissioner, autoridade de prote¢ado de Dados da provincia

canadense de Ontario. Destacou-se no relatério que, embora os requisitos de

30T LIMA, Claudio. Blockchain GDPR privacy by design. IEEE Blockchain Group, 2018. Disponivel em:
https://blockchain.ieee.org/images/files/pdf/blockchain-gdpr-privacy-by-design.pdf. Acesso em:

22 nov. 2021.

302BY, Fei et al. “Privacy by Design” implementation: Information system engineers’
perspective. International Journal of Information Management, v. 53, p. 102124, 2020. Disponivel
em: https://www.sciencedirect.com/science/article/abs/pii/S0268401219308606. Acesso em: 20 nov.
2021.

303_EVIN, Avner. Privacy by Design by Regulation: The Case Study of Ontario. Can. J. Comp. &
Contemp. L., v. 4, p. 115, 2018. Disponivel em:
https://heinonline.org/HOL/LandingPage?handle=hein.journals/cajccl4&div=7&id=&page= Acesso em:
22 nov. 2021.
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protecdo da seguranca da informag&o sejam conhecidos e praticados pelos agentes
publicos e privados, técnicas de protecao da privacidade da informagéo nao eram.

Neste contexto, foi entdo criado o conceito de Privacy-Enhancing Technology,
que consiste em uma variedade de tecnologias que preservam a privacidade ao
minimizar ou eliminar a coleta de dados pessoais. Um dos principais pilares que
sustentam o conceito é se perguntar desde o inicio do desenvolvimento do sistema
informatico ou do servico, se informagdes pessoais identificaveis seriam realmente
importantes para o seu funcionamento.304

Com o passar do tempo, o conceito foi sendo aprimorado, sendo considerado
um conjunto de medidas de TICs que protegem a privacidade informacional ao
eliminar ou minimizar dados pessoais, sem perder a funcionalidade do sistema de
informag&o.30

N&o obstante a importancia do desenvolvimento de medidas tecnoldgicas para
a protecado de dados pessoais, elas se mostravam insuficientes, pois eram altamente
dependentes de iniciativas das empresas de tecnologias. Neste contexto de
descontentamento, com a intencdo de promover a defesa da privacidade nas redes,
Ann Cavoukian, entdo Comissaria do Informarion and Privacy Commissioner da
provincia canadense de Ontario (periodo de 1997 a 2014), passou a desenvolver o
conceito de PbD como sendo um novo paradigma de protecéo a privacidade que, de
forma proativa e preventiva, poderia fornecer protecdo mais ampla das informacdes
privadas.3% Destacou que mais do que simplesmente estabelecer requisitos técnicos
para o desenvolvimento de TICs, a protec&o da privacidade esta intimamente ligada
ao processo de desenvolvimento e posterior gestdo e ndo apenas ao produto

desenvolvido e acabado em si.3%7

304 INFORMATION AND PRIVACY COMMISSIONER; REGISTRATIEKAMER. Privacy-Enhancing
Technologies: the path to anonymity. Toronto, The Hague: Information and Privacy Commissioner;
Registratiekamer, 1995. Disponivel em:
https://www.researchgate.net/publication/243777645_PrivacyEnhancing_Technologies_The Path_to_
Anonymity Acesso em: 23 nov. 2021.

305 VAN BLARKOM, G. W.; BORKING, J. J.; OLK, J.G. E. Handbook of privacy and privacy-enhancing
technologies. Privacy Incorporated Software Agent (PISA) Consortium, The Hague, v. 198, 2003.
Disponivel em: https://andrewpatrick.ca/pisa/handbook/Handbook_Privacy_and_PET _final.pdf. Acesso
em: 23 nov. 2021.

306 CAVOUKIAN, Ann; CHIBBA, Michelle. Start with privacy by design in all big data applications. Guide
to big data applications. Springer Link, Cham, 2018, p. 29-48. Disponivel em:
https://link.springer.com/chapter/10.1007/978-3-319-53817-4_2. Acesso em: 22 nov. 2021.

307 CAVOUKIAN, Ann. Operationalizing Privacy by Design: A Guide to Implementing. Ontario,
Canada, 2012. Disponivel em: https://www.schwaab.ch/wp-content/uploads/2013/09/operationalizing-
pbd-guide.pdf Acesso em: 23 nov. 2021.
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Gragas aos esforgos de Cavoukian, o método de abordagem da privacidade
baseado na PbD foi objeto da Jerusalem Declaration of Privacy Commissioners, de
2010, onde buscou-se incentivar a adogao da técnica como um conceito holistico que
pode ser aplicado as operagdes em todas as organizagdes. A resolugao reconheceu
a PbD como um componente essencial da prote¢ao da privacidade, recomendando a
adogao dos principios da PbD como modo padrao de operagdo das organizagoes.3%®

De igual forma, a RGPD também destacou, no artigo 25, a necessidade de
adogao de técnicas de PbD em projetos que incluam tratamento de dados pessoais.
Enfatizou-se que o responsavel pelo tratamento de dados deve aplicar medidas
técnicas adequadas no tratamento dos dados pessoais que minimizem os riscos de
exposic¢ao indevida. O responsavel pelo tratamento deve aplicar medidas técnicas que
garantam que s6 sejam tratados os dados pessoais que forem necessarios para cada
finalidade.309

A PbD vem se juntar aos marcos regulatérios e ao compliance, como uma forma
de se garantir que a privacidade se torne um ideal a ser seguido como padrao de
operacao de uma organizagao. Os principios da PbD se estendem, tanto aos sistemas
de Tl quanto as praticas empresariais responsaveis e a infraestrutura fisica de design

em rede.3"0

308 GLOBAL PRIVACY ASSEMBLY. 32nd International Conference of Data Protection and Privacy
Commissioners. Resolution on Privacy by Design. Jerusalem, lIsrael, 2010. Disponivel em:
http://globalprivacyassembly.org/wp-content/uploads/2015/02/32-Conference-Israel-resolution-on-
Privacy-by-Design.pdf. Acesso em: 22 nov. 2021.

309 Artigo 25. Protecao de dados desde a concepgao e por defeito. 1. Tendo em conta as técnicas
mais avancgadas, os custos da sua aplicacdo, e a natureza, o ambito, o contexto e as finalidades do
tratamento dos dados, bem como os riscos decorrentes do tratamento para os direitos e liberdades das
pessoas singulares, cuja probabilidade e gravidade podem ser variaveis, o responsavel pelo tratamento
aplica, tanto no momento de definicdo dos meios de tratamento como no momento do préprio
tratamento, as medidas técnicas e organizativas adequadas, como a pseudonimizagéo, destinadas a
aplicar com eficacia os principios da protegdo de dados, tais como a minimizagdo, e a incluir as
garantias necessarias no tratamento, de uma forma que este cumpra os requisitos do presente
regulamento e proteja os direitos dos titulares dos dados. 2. O responsavel pelo tratamento aplica
medidas técnicas e organizativas para assegurar que, por defeito, s6 sejam tratados os dados pessoais
que forem necessarios para cada finalidade especifica do tratamento. Essa obrigagao aplica-se a
quantidade de dados pessoais recolhidos, a extenséo do seu tratamento, ao seu prazo de conservacao
e a sua acessibilidade. Em especial, essas medidas asseguram que, por defeito, os dados pessoais
nao sejam disponibilizados sem intervengdo humana a um numero indeterminado de pessoas
singulares. 3. Pode ser utilizado como elemento para demonstrar o cumprimento das obrigagdes
estabelecidas nos n.*s 1 e 2 do presente artigo, um procedimento de certificagdo aprovado nos termos
do artigo 42. UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho
de 27 de abril de 2016. Jornal Oficial da Unido Europeia.

Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679.
Acesso em: 06 nov. 2021.

310 CAVOUKIAN, Ann. Privacy by design and the emerging personal data ecosystem. Ontario,
Canada, 2012. Disponivel em: https://www.ipc.on.ca/wp-content/uploads/Resources/pbd-pde.pdf.
Acesso em: 20 nov. 2021.
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Em 2009, Cavoukian desenvolveu sete principios fundamentais que devem ser
seguidos para a criagdo de um produto ou servigo que vise, desde logo, preservar a
privacidade dos dados de seus usuarios. Tais principios de gestdo da informagao
podem ser aplicados a tecnologias especificas, operagdes de negdcios, arquiteturas
fisicas, infraestrutura de rede e, até mesmo, a ecossistemas de informacao e modelos
de governanga inteiros.3"’

Os principios fundamentais da PbD s&o: 1) Proativo ndo reativo; preventivo ndo
corretivo: a PbD deve antecipar e prevenir eventos invasivos de privacidade. O
meétodo n&o oferece solugdes para resolver infragdes a privacidade ja ocorridas, mas
apenas busca evitar que elas ocorram. 2) Privacidade como padrdo, as técnicas de
PbD buscam garantir que os dados pessoais sejam automaticamente protegidos
implementando-se as seguintes agdes: a) Especificacdo de finalidade; b) Limitagcao
de coleta de dados ao estritamente necessario para o proposito especifico; c)
Minimizagdo de dados; d) Uso, retencdo e limite de divulgagdo devem-se limitar ao
necessario para o cumprimento dos propositos especificos da coleta. 3) Privacidade
incorporada ao design. 4) Privacidade incorporada ao sistema de forma a garantir sua
Funcionalidade completa. 5) Seguranca ponta a ponta. 6) Visibilidade e transparéncia.
7) Respeito pela privacidade do usuario, levando-se em consideracdo o seu
consentimento necessario; a exatiddo dos dados tratados; o acesso dos usuarios aos
seus proprios dados e a adogdo de mecanismos de compliance.3'?

A formulacédo da técnica de PbD representou uma significante mudanga na
abordagem tradicional da protecdo de dados pessoais que sempre se baseou na
regulacdo de forma a estabelecer requisitos minimos para a pratica de gestdo da
informacgéo e fornecendo recursos, por meio de instrumentos legais e regulatorios para

as violagdes de privacidade. Esta abordagem regulatéria tradicional tinha seus olhares

31" CAVOUKIAN, Ann et al. Privacy by design: The 7 foundational principles. Information and privacy
commissioner of Ontario, Canada, v. 5, p. 12, 2009. Disponivel em:
https://oarc.duke.edu/sites/default/files/documents/Privacy%20by%20Design%20%207 %20F oundatio
nal%20Principles.pdf Acesso em: 20 nov. 2021.

312 CAVOUKIAN, Ann et al. Privacy by design: The 7 foundational principles. Information and privacy
commissioner of Ontario, Canada, v. 5, p. 12, 2009. Disponivel em:
https://oarc.duke.edu/sites/default/files/documents/Privacy%20by%20Design%20%207 %20F oundatio
nal%20Principles.pdf Acesso em: 20 nov. 2021. Veja também: CAVOUKIAN, Ann. Privacy by design
and the emerging personal data ecosystem. Ontario, Canada, 2012. Disponivel em:
https://www.ipc.on.ca/wp-content/uploads/Resources/pbd-pde.pdf. Acesso em: 20 nov. 2021. Nesse
sentido ainda: BU, Fei et al. “Privacy by Design” implementation: Information system engineers’
perspective. International Journal of Information Management, v. 53, p. 102124, 2020. Disponivel
em: https://www.sciencedirect.com/science/article/abs/pii/S0268401219308606. Acesso em: 20 nov.
2021.
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fixos apenas para o pds-fato, ou seja, deixava de fixar seus esforgos preventivamente
para evitar os danos.3'3

O desenvolvimento da abordagem PbD, diferentemente, buscou incentivar e
desenvolver uma cultura institucional de responsabilidade dos agentes envolvidos,
estabelecendo-se uma politica interna clara e definida, capaz de esclarecer o papel
de cada agente na promogéao da protegado dos dados pessoais de individuos coletados
e tratados pela instituicdo.3'

4.3.2 A incidéncia da LGPD nas redes descentralizadas

Uma das primeiras questdes que podem surgir, quando realizadas operagdes
por um sistema de cadeia de dados é como ocorre a incidéncia da LGPD, melhor
dizendo, como deve ser o tratamento de dados pessoais na blockchain. A LGPD em
seu artigo 5°, inciso X, conceitua o tratamento de dados como sendo “toda operagéo
realizada com dados pessoais, como as que se referem a coleta, produgao, recepcéo,
classificagcdo, utilizagdo, acesso, reproducdo transmissdo, distribuicao,
processamento, arquivamento, armazenamento, eliminagao, avaliagao ou controle da
informacgé&o, modificagdo, comunicagao, transferéncia, difusdo ou extragdo”.3'®

Como estudado anteriormente, a blockchain é um livro-razao compartilhado e
sincronizado que permite armazenar dados relativos a uma transagao eletrbnica de
forma segura e permanente, sendo mantido por um algoritmo de consenso e
assegurado por criptografia assimétrica que garante a seguranca e a permanéncia
dos dados. Assim, considerando que a blockchain permite coletar, processar,
produzir, acessar, transmitir, distribuir e arquivar dados pessoais, parece que nao ha
duvida sobre a incidéncia da LGPD sobre essas redes distribuidas.

313 LEVIN, Avner. Privacy by Design by Regulation: The Case Study of Ontario. Can. J. Comp. &
Contemp. L., v. 4, p. 115, 2018. Disponivel em:
https://heinonline.org/HOL/LandingPage?handle=hein.journals/cajccl4&div=7&id=&page= Acesso em:
22 nov. 2021.

314 MORASSUTTI, Bruno Schimitt. Regulagdo de tecnologias e arquitetura de sistemas: um estudo
sobre o privacy by design e a transparéncia aplicada a algoritmos computacionais. 2019. 182 f. p. 77.
Dissertagdo (Mestrado em Direito) - Pontificia Universidade Catdlica do Rio Grande do Sul, Porto
Alegre, 2019, p. 77. Disponivel em: http://tede2.pucrs.br/tede2/handle/tede/8794. Acesso em: 23 nov.
2021.

315 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais
(LGPD). Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/[13709.htm
Acesso em: 02 dez. 2021.
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Deve-se, ainda, recordar, como ja destacado, que a Blockchain ou DLT, na
verdade, sdo uma classe de tecnologias, onde se encontram diferentes estruturas
técnicas e de governanga. Ha uma diversidade de espécies de DLTs que podem se
diferenciar em razdo da gestdo do software, da visibilidade, identificagdo das
transagdes no ledger e em razao ao direito de adicionar novos dados a rede. Isso
implica dizer que a compatibilidade das redes blockchain com a LGPD devera ser
realizada caso a caso, pois devera ser levado em consideragao os fatores técnicos e

contextuais.3'®

4.3.3 Competéncia territorial da LGPD e pontos de atrito com as redes
blockchain/DLTs

Segundo o que estabelece o artigo 3° da LGPD, a sua aplicagéo se dara sobre
o tratamento de dados realizado no Brasil, ou cujos dados tenham sido coletados em
territério nacional, ou que tenha relacdo com servigos e produtos oferecidos no pais,
ou, ainda, realizado em pais estrangeiro que, dentro das hipdteses listadas, n&o
disponha de legislagdo com grau equivalente de protegdo.3'”

Quando se tem um sistema tradicional centralizado, a verificagdo da
competéncia territorial é relativamente simples, pois basta identificar, na maioria das
vezes, 0 pais onde estdo instalados os servidores ou os computadores, pelos quais
os dados foram processados ou tratados ou, ainda, onde foram oferecidos os produtos
ou servigos digitais. Entretanto, em se tratando de redes descentralizadas, essa
anadlise € muito mais complexa, vez que ndo ha um servidor central, mas as
informagdes s&o armazenadas de forma distribuida em toda a rede. Vale lembrar que,
em redes descentralizadas, cada n6 possui uma copia idéntica de toda rede e como
0s nos podem se espalhar por todo o globo, fica dificil fazer essa analise. Portanto, a
analise da territorialidade com base no local do servidor ndo é valida para os casos
de redes distribuida.

318 FINCK, Michéle. Blockchain and the General Data Protection Regulation: Can distributed ledgers
be squared with European data protection law? Bruxelas: Parlamento Europeu, 2019. Disponivel em:
https://www.europarl.europa.eu/stoa/en/document/EPRS_STU(2019)634445 Acesso em: 09 nov.
2021.

317 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais
(LGPD). Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/[13709.htm
Acesso em: 02 dez. 2021.
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Em estudo encomendado pelo Parlamento Europeu e desenvolvido por Michéle
Finck, entendeu-se que a abrangéncia da RGPD se da quando a pessoa fisica ou
juridica responsavel pelo caso de uso especifico € estabelecida na UE, ou quando
uma pessoa natural ou juridica oferte bens ou servigos a titulares de dados da UE, ou,
ainda, quando operadores de uma blockchain disponibilizem sua infraestrutura a
individuos na UE. A RGPD ainda se aplica quando alguém situado fora da UE usar
uma blockchain para tratar dados pessoais relativos a individuos situados na UE.318

Tanto a lei europeia quanto a brasileira definem os perfis que, de uma forma ou
outra, impactam no tratamento de dados pessoais. Segundo o artigo 5° da LGPD, o
Titular do dado pessoal € a pessoa natural a quem se refere os dados e que, portanto,
€ a detentora do direito fundamental de privacidade e transparéncia no tratamento de
dados. O Controlador, que é a pessoa natural ou juridica, de Direito publico ou privado
responsavel pela tomada de decisdes sobre o tratamento dos dados. O Operador, que
€ a pessoa natural ou juridica, de Direito publico ou privado, que realiza a operagéo
de tratamento em nome do controlador. O Encarregado, que € a pessoa indicada pelo
controlador e pelo operador para atuar como canal de comunicacdo entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados
(ANPD). Os Agentes de Tratamento, que s&o o controlador e o operador. E, em ambos
os regulamentos, ha também a figura das Autoridades de Protegdo de Dados, que é
um orgao governamental, que dentre outras atribuicdes, possui o dever de fiscalizar e

orientar tecnicamente sobre o tratamento de dados pessoais.3'®

318 FINCK, Michéle. Blockchain and the General Data Protection Regulation: Can distributed ledgers
be squared with European data protection law? Bruxelas: Parlamento Europeu, 2019. Disponivel em:
https://www.europarl.europa.eu/stoa/en/document/EPRS_STU(2019)634445 Acesso em: 09 nov.
2021.
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referem os dados pessoais que s&o objeto de tratamento; VI - controlador: pessoa natural ou juridica,
de direito publico ou privado, a quem competem as decisbes referentes ao tratamento de dados
pessoais; VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador; VIII - encarregado: pessoa indicada pelo
controlador e operador para atuar como canal de comunicagao entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecdo de Dados (ANPD); IX - agentes de tratamento: o
controlador e o operador; XIX - autoridade nacional: 6rgédo da administragdo publica responsavel por
zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional”. (BRASIL. Lei n°®
13.709, de 14 de agosto de 2018. Lei Geral de Protegao de Dados Pessoais (LGPD). Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/[13709.htm Acesso em: 02 dez. 2021).
Sobre o assunto veja também: MORTE, Anderson Boa et al. Uma Analise Sobre o Uso de DLTs no
Tratamento de Dados Pessoais: Aderéncia aos Principios e Direitos elencados na LGPD. Anais do Il
Workshop em Blockchain: Teoria, Tecnologia e Aplicagdes, SBC, 2020, p. 74-87. Disponivel em:
https://sol.sbc.org.br/index.php/wblockchain/article/view/12435. Acesso em: 10 nov. 2021.
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Conforme destacado no decorrer desse texto, em uma blockchain todos os nés
possuem uma coépia completa do livro-razéo, e isso refor¢ga seu conceito distribuido.
Em redes blockchains privadas, a exemplo da Hyperlefger Fabric, novos nos apenas
entram mediante permissdo e o0 acesso € controlado. Assim, blockchains privadas s&o
mais adequadas para identificagdo dos nds, o que torna possivel eventual
responsabilizacdo pelo descumprimento da LGPD. O mesmo n&o ocorre em
blockchains publicas como a Bitcoin e a Etherum, haja vista n&o haver controle de
entrada, tornando a identificagdo do usuario bastante complexa e talvez inviavel.3?°

Em uma blockchain é possivel identificar trés tipos de nds: nds clientes, que
tém o direito de ler e manter uma cépia da cadeia; nds participantes, que tém o direito
de fazer uma transagao para a qual solicitam validacdo; e ndés mineradores, que
validam uma transacéo e criam blocos. Os nés mineradores estao apenas validando
informagdes enviadas pelos participantes, de forma que ndo se envolvem no objeto
dessas transagdes e a principio ndo podem ser classificados como controladores de
dados. Seriam, portanto, controladores apenas aqueles que introduzem dados
pessoais na blockchain, pessoas fisicas ou juridicas cujo tratamento relaciona-se com
sua atividade profissional ou comercial.3?’

Também ¢é importante destacar que uma pessoa fisica, que insere dados
pessoais em uma blockchain e que néo se relaciona com uma atividade comercial ou
profissional, ndo € considerada uma controladora de dados, nos termos do artigo 4°,
inciso |, da LGPD, o qual estabelece que essa lei ndo se aplica ao tratamento de dados
pessoais realizado por pessoa natural para fins particulares e ndo econémicos.3??

O artigo 12 da LGPD estabelece que dados anonimizados n&o s&o
considerados dados pessoais, de forma que a Lei ndo se aplica a eles. Entretanto, ha
uma preocupagao do legislador com a possivel utilizagdo de técnica que permita a

320 PUCCINELLLI, O. R. Blockchains y otras formas de contabilidade distribuida (DLT) y su impacto
em la proteccion de los datos personales. 2019. Disponivel em: https://bit.ly/3akRFjl. Acesso em: 10
nov. 2021. Veja também: MORTE, Anderson Boa et al. Uma Analise Sobre o Uso de DLTs no
Tratamento de Dados Pessoais: Aderéncia aos Principios e Direitos elencados na LGPD. Anais do Il
Workshop em Blockchain: Teoria, Tecnologia e Aplicagdes, SBC, 2020, p. 74-87. Disponivel em:
https://sol.sbc.org.br/index.php/wblockchain/article/view/12435. Acesso em: 10 nov. 2021.

321 CNIL. Comission Nationale de Linformatique et des Libertés. Solutions for a responsible use of
the blockchain in the contexto of personal data. 2018. Disponivel em:
https://www.cnil.fr/sites/default/files/atoms/files/blockchain_en.pdf. Acesso em: 10 nov. 2021.

322 | GPD. Artigo 4°. Esta Lei ndo se aplica ao tratamento de dados pessoais: | - realizado por pessoa
natural para fins exclusivamente particulares e ndo econémicos; (...). (BRASIL. Lei n® 13.709, de 14
de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/[13709.htm Acesso em: 02 dez. 2021).
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reversdo do dado anonimizado.??* A RGPD adotou um conceito um pouco mais amplo
a respeito de dados pessoais, pois considera qualquer tipo de informagao que permita
identificar ou estabelecer qualquer vinculo com o cidadao. A lei europeia pressupde
que dados anénimos sdo sempre passiveis de reversdo.??*

O grande poder computacional e as técnicas avangadas de anonimizacgao,
existentes hoje, sdo capazes de gerar processos eficazes de anonimizagdo, mas, para
isso, € necessario que sejam adequadamente construidas. Ndo ha uma técnica de
anonimizacao que possa ser aplicada a todos os casos, por isso cada caso deve ser
analisado minuciosamente para que a técnica mais eficaz seja aplicada a depender
das peculiaridades da rede. O objetivo das técnicas de anonimizagdo sempre sera
tratar os dados pessoais, evitando a reverséao e a identificagao do usuario. A solidez
das técnicas de anonimizagdo pode ser analisada com base em trés critérios: i) se
apos sua aplicagao ainda € possivel identificar uma pessoa, (ii) se ainda é possivel
estabelecer a ligagao entre registos relativos a uma pessoa singular, e (iii) podem ser
inferidas informagdes relativamente a um individuo? Cada uma das técnicas possui
pontos fortes e fracos e, por isso, poderdao funcionar de forma mais eficiente a
depender do contexto.3%®

Portanto, a legislacdo de prote¢cdo de dados apenas se preocupa com O
processamento de dados pessoais que possam identificar direta ou indiretamente os
usuarios. A partir do momento em que ha uma anonimizacédo, em tese, ndo havera
mais possibilidade de qualquer identificacdo, pois os dados anonimizados né&o
poderdo mais ser vistos por ninguém.

Vale lembrar que com a anonimizacdo, os dados pessoais perdem
completamente o valor para a organizagdo que os processa. Embora os dados

323 LGPD. “Artigo 5°. Para os fins desta Lei, considera-se: (...) lll - dado anonimizado: dado relativo a
titular que ndo possa ser identificado, considerando a utilizagdo de meios técnicos razoaveis e
disponiveis na ocasiao de seu tratamento; (...)".

324 POLIDO, Fabricio B. Pasquot et al. GDPR e suas repercussdes no direito brasileiro: primeiras
impressGes de anadlise comparativa. Instituto de Referéncia em Internet e Sociedade, Belo
Horizonte, v. 208, 2018. Disponivel em:
https://www.researchgate.net/publication/328785001_GDPR_e_suas_repercussoes_no_direito_brasil
eiro_primeiras_impressoes_e_analise_comparativa. Acesso em: 23 nov. 2021.

325 Para se aprofundar a respeito das diferentes técnicas de anonimizagéo, vale a leitura do Parecer n°
05/2014 confeccionado pelo Grupo de Trabalho de Protegdo de Dados do artigo 29, da Comissao
Europeia. COMISSAO EUROPEIA. Grupo de trabalho de protecdo de dados do artigo 29. Parecer
05/2014 sobre técnicas de anonimizagao. 2018. Disponivel em: https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2014/wp216_pt.pdf. Acesso em: 10 nov. 2021.
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continuem na rede blockchain, eles ndao podem mais ser identificados, e isso se
assemelha ao apagamento do dado da rede.3?

A propria LGPD estabelece, no artigo 12, que os dados anonimizados n&o
serdao considerados dados pessoais para fins dessa lei, salvo quando o processo de
anonimizacéao for revertido ou quando com esforgos razoaveis puder ser revertido.
Percebe-se, aqui, a cautela do legislador no sentido de excetuar casos em que haja
condicdes técnicas razoaveis para reversdo do processo de anonimizacao. Vale notar
que o legislador usa o termo “esforgos razoaveis”, dando a entender que o
responsavel pelo tratamento de considerar ainda, como dados pessoais, aqueles
dados que mesmo anonimizados poderiam ser revertidos com a utilizacdo de técnicas
razoaveis de reversao.

Diferentemente ocorre com a técnica de pseudonimizagcdo que € um método
reversivel que permite que os dados pessoais sejam alternados por um pseudénimo,
de forma a impossibilitar que terceiros tenham acesso a eles, salvo se forem
portadores de uma chave especifica. E uma técnica altamente recomendada pelas
Autoridades de Protecdo de Dados. Portanto, considerando esse contexto, um
pseuddénimo € um identificador que esta associado a um individuo, pode ser uma
combinacao de letras, numeros e caracteres especial que ficam vinculados aos dados
pessoais ou a individuos especificos, tornando os dados mais seguros, pois apenas
quem tiver a chave de acesso podera visualiza-los.3?” O artigo 4° da RGPD define

pseudonimizagdo como sendo:

O tratamento de dados pessoais de forma que deixem de poder ser
atribuidos a um titular de dados especifico sem recorrer a informacodes
suplementares, desde que essas informagdes suplementares sejam
mantidas separadamente e sujeitas a medidas técnicas e
organizativas para assegurar que os dados pessoais hdao possam ser
atribuidos a uma pessoa singular identificada ou identificavel. 3

326 CNIL. Comission Nationale de Linformatique et des Libertés. Solutions for a responsible use of
the blockchain in the contexto of personal data. 2018. Disponivel em:
https://www.cnil.fr/sites/default/files/atoms/files/blockchain_en.pdf. Acesso em: 10 nov. 2021.

327 DATA PRIVACY MANAGER. Pseudonymization according to the GDPR (definitions and
examples. 2021. Disponivel em: https://dataprivacymanager.net/pseudonymization-according-to-the-
gdpr/. Acesso em: 11 nov. 2021.

328 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de
abril de 2016. Jornal Oficial da Uniao Europeia.

Disponivel em:  https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679.
Acesso em: 06 nov. 2021.
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A LGPD vai no mesmo sentido quando, no artigo 13, § 4° define
pseudonimizagdo como sendo “o tratamento por meio do qual um dado perde a
possibilidade de associagao, direta ou indireta, a um individuo, sendo pelo uso de
informacédo adicional mantida separadamente pelo controlador em ambiente
controlado e seguro”.

E importante destacar que, mesmo pseudonimizados, esses dados s&o
considerados pessoais e merecem a protegédo das legislagbdes de protegado de dados
pessoais (LGPD e RGPD), haja vista a possibilidade de reversdo, com o uso da
informagéo adicional (chave de acesso). Também é importante considerar que a
chave de acesso pode ser exposta indevidamente por agentes maliciosos, o que
coloca em risco os dados pessoais.

Portanto, a grande diferenca entre anonimizagéo e pseudonimizagao de dados
pessoais € que o0 uso da primeira técnica impossibilita a reversao dos dados, de forma
que eles perdem o valor para a organizagao que realizou o seu tratamento, bem como
passam a ndo mais ser objeto de protecdo das leis de protecdo de dados pessoais.
Ja no método de pseudonimizagdo, os dados pessoais ficam acobertados por um
pseudbnimo e caso se tenha autorizacdo para acessar aqueles dados, sera
disponibilizada uma chave de acesso para a reversdo da técnica e acesso ao
conteudo dos dados pessoais. Assim, mesmo pseudonimizado, os dados continuam
sendo objeto de protecdo das leis de protecdo de dados pessoais, assim como n&o
perdem valor para a organizagdo que os trata.3?°

A blockchain n&o é a solugao para todos os processos digitais e o seu uso deve
partir de uma analise criteriosa, principalmente se envolver dados pessoais e redes
blockchains publicas que dificultam o cumprimento das regras da LGPD. Mas se ao
final da analise se verificar que ha vantagens técnicas e de eficiéncia pela adogéo da
tecnologia, deve-se sempre ser priorizada agdes, desde o inicio do projeto, utilizando-
se, por exemplo de técnicas de PbD, no intuito de preservar a privacidade do titular
dos dados. Pode-se também optar por manter os dados pessoais dos usuarios off-
chain. Assim, neste caso, todos os dados sensiveis seriam armazenados fora da
cadeia em servidores distribuidos ou em nuvem, e os hashes, que € uma criptografia

especifica desses dados (a ligagdo a esses dados), sdo armazenados na camada

329 DATA PRIVACY MANAGER. Pseudonymization according to the GDPR (definitions and
examples. 2021. Disponivel em: https://dataprivacymanager.net/pseudonymization-according-to-the-
gdpr/. Acesso em: 11 nov. 2021.
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blockchain e servem como ponteiros a esses dados armazenados fora da cadeia.
Esses ponteiros de controle ndo sao os dados reais, mas uma pseudonimizag¢ao dos
dados originais que sdo armazenados em outro banco de dados que ndo estéo
sujeitos a imutabilidade de registros.33°

Em ndo sendo possivel a utilizagdo de registros off-chain, os dados pessoais
podem ainda ser armazenados sob a forma de um commitment criptografico, ou de
um hash aplicado sobre o dado pessoal cifrado. O commitment criptografico pode ser
conceituado como uma espécie de contrato, onde a mensagem original seria colocada
em um envelope lacrado, ficando completamente oculta e sendo revelada apenas
quando necessario.3?'

Se essas técnicas de anonimizacido nao forem possiveis, deve-se verificar se
o tratamento de dados se justifica e se o risco residual € aceitavel; sendo positiva a
resposta, entdo, o dado pessoal pode subir a cadeia em texto plano ou submetido a
fungao hash.3%?

O artigo 20 da LGPD estabelece que o titular dos dados tem o direito de solicitar
a revisao das decisdes automatizadas, tais como aquelas destinadas a definir o seu
perfil pessoal, profissional, de consumo, de crédito ou que definam aspectos de sua
personalidade.?®® O direito a revisdo de decisbes automatizadas é muito mais
complexo em redes descentralizadas como a blockchain do que em redes tradicionais,
devido as suas peculiaridades técnicas.

330 LIMA, Claudio. Blockchain GDPR privacy by design. IEEE Blockchain Group, 2018. Disponivel em:
https://blockchain.ieee.org/images/files/pdf/blockchain-gdpr-privacy-by-design.pdf. Acesso em:

22 nov. 2021.

331 MORTE, Anderson Boa et al. Uma Analise Sobre o Uso de DLTs no Tratamento de Dados Pessoais:
Aderéncia aos Principios e Direitos elencados na LGPD. Anais do lll Workshop em Blockchain:
Teoria, Tecnologia e Aplicagbes, SBC, 2020, p. 74-87. Disponivel  em:
https://sol.sbc.org.br/index.php/wblockchain/article/view/12435. Acesso em: 10 nov. 2021.

332 CNIL. Comission Nationale de Linformatique et des Libertés. Solutions for a responsible use of
the blockchain in the contexto of personal data. 2018. Disponivel em:
https://www.cnil.fr/sites/default/files/atoms/files/blockchain_en.pdf. Acesso em: 10 nov. 2021. Veja
Também: MORTE, Anderson Boa et al. Uma Analise Sobre o Uso de DLTs no Tratamento de Dados
Pessoais: Aderéncia aos Principios e Direitos elencados na LGPD. Anais do Ill Workshop em
Blockchain: Teoria, Tecnologia e Aplicagbes, SBC, 2020, p. 74-87. Disponivel em:
https://sol.sbc.org.br/index.php/wblockchain/article/view/12435. Acesso em: 10 nov. 2021.

333 | GPD. “Artigo 20. O titular dos dados tem direito a solicitar a revisdo de decisbes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem seus interesses,
incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito
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Os contratos inteligentes permitem a realizacdo de transagbes de forma
automatizada. Uma vez que a condigdo programada no sistema seja implementada
por um dos participantes da contratacao, o contrato sera executado automaticamente.

Entretanto, para que seja possivel cumprir as regras de LGPD, deve-se
encontrar solugdes técnicas que permitam salvaguardar os direitos dos titulares dos
dados, no sentido de possibilitar a intervencdo no processo quando houver
contestagao a respeito da decisdo tomada apos a execugéo do contrato inteligente.

Uma das caracteristicas mais inovadoras da blockchain, aclamada por
Nakamoto, é justamente se tratar de um sistema seguro para transagdes eletrénicas
que independe da confianga que as partes guardam entre si.33 Isso é possivel gracgas
a seguranga e a transparéncia que sao inerentes as blockchains, que eliminam a
necessidade de um terceiro de confianca para validar as transagdes em ambientes
nao confiaveis. A blockchain, na verdade, descentraliza a confianca de uma unica
entidade para milhdes de usuarios distribuidos por todo o mundo. E o que garante sua
integridade transacional e a sua auditabilidade &, justamente, a sua imutabilidade.
Entretanto, esta qualidade tdo importante pode se contrapor a alguns direitos
estabelecidos nas Leis de Protegao de Dados, quando o que esta em jogo sdo dados
pessoais.33°

O Parlamento Europeu e a Autoridade Francesa de Prote¢cdo de Dados tém
publicado documentos a respeito da utilizacdo de DLTs para tratamento de dados
pessoais e ambos entendem que as redes blockchains devem ser utilizadas de forma
criteriosa, pois algumas caracteristicas inerentes as redes descentralizadas podem
dificultar o tratamento dos dados em conformidade com a legislagao.

A LGPD prevé alguns direitos aos titulares de dados, como o direito ao
esquecimento (apagamento de dados) e o direito a retificacdo que esbarram na
caracteristica de imutabilidade da rede blockchain. Quanto a este problema, ha
estudos sugerindo que a solugdo, para isso, seria salvar os dados pessoais dos
usuarios fora da cadeia (off-chain). Assim, os dados seriam classificados em duas
categorias, dados pessoais e dados ndo pessoais, sendo o armazenamento dos

33 NAKAMOTO, Satoshi. Bitcoin: A peer-to-peer electronic cash system. 2008. Disponivel em:
https://www.bitcoinpaper.info/bitcoinpaper-html/. Acesso em: 10 out. 2021.

335 POLITOU, Eugenia et al. Blockchain mutability: Challenges and proposed solutions. IEEE
Transactions on Emerging Topics in Computing, 2019. Disponivel em:
https://www.researchgate.net/publication/336822518_Blockchain_Mutability_Challenges_and_Propos
ed_Solutions. Acesso em: 17 nov. 2021.
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primeiros realizados fora da rede blockchain de forma a possibilitar a sua retificacéo e
seu eventual apagamento.

De toda sorte, sugere-se cautela na adog&o de blockchains publicas para fins
de tratamento de dados pessoais, principalmente porque nesse ambiente € muito
dificil identificar os responsaveis por alguma infragao a lei de protegdo de dados.

Ressalta-se, também, da pesquisa, que ndo ha um tipo especifico de DLT que
seja compativel com a lei de protecdo de dados, sendo necessario que esta analise

seja realizada caso a caso.3%

» Quanto ao direito de retificacao

A Lei de Protecdo de Dados Europeia confere ao titular dos dados pessoais o
direito de obter do responsavel pelo tratamento a retificacdo de dados inexatos e ou
incompletos (artigo 16).2%” De igual forma, a LGPD, em seu artigo 18, confere ao titular
dos dados pessoais o direito de retificagdo de seus dados pessoais que estejam
incompletos, inexatos ou desatualizados.3%

A imutabilidade e a irreversibilidade sao propriedades fundamentais da
blockchain, que decorrem do fato de que as transag¢des ndo podem ser editadas ou
excluidas, uma vez que s&o aprovadas e registradas com sucesso na blockchain.33°

O vinculo entre os blocos na rede blockchain é realizado através do hash de
todas as transagdes gravadas em um determinado bloco. A alteragcdo do bloco

3% MORTE, Anderson Boa et al. Uma Analise Sobre o Uso de DLTs no Tratamento de Dados Pessoais:
Aderéncia aos Principios e Direitos elencados na LGPD. Anais do lll Workshop em Blockchain:
Teoria, Tecnologia e Aplicagbes, SBC, 2020, p. 74-87. Disponivel  em:
https://sol.sbc.org.br/index.php/wblockchain/article/view/12435. Acesso em: 10 nov. 2021. Veja
também: FINCK, Michéle. Blockchain and the General Data Protection Regulation: Can distributed
ledgers be squared with European data protection law? Bruxelas: Parlamento Europeu, 2019.
Disponivel em: https://www.europarl.europa.eu/stoa/en/document/EPRS_STU(2019)634445 Acesso
em: 09 nov. 2021. E ainda: CNIL. Comission Nationale de Linformatique et des Libertés. Solutions for
a responsible use of the blockchain in the contexto of personal data. 2018. Disponivel em:
https://www.cnil.fr/sites/default/files/atoms/files/blockchain_en.pdf. Acesso em: 10 nov. 2021.
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abril de 2016. Jornal Oficial da Uniao Europeia.
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Acesso em: 06 nov. 2021.

338 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais
(LGPD). Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/[13709.htm
Acesso em: 02 dez. 2021.
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danificaria toda a cadeia, vez que se perderia o vinculo com os demais blocos. Tendo
em vista que o novo bloco minerado passa a ser uma copia fiel de todos os blocos
anteriores, a retificacdo de um bloco do meio da cadeia for¢aria um recalculo de todos
os demais blocos posteriores, exigindo uma grande for¢ca computacional e um
altissimo dispéndio de energia. Quanto mais longa uma cadeia de blocos for, mais
resistente serao as alteragdes. Portanto, retificar dados dentro de uma rede blockchain
longa ndo é economicamente viavel. Ndo ha como retificar uma cadeia sem deixar
rastros da alteragdo. As blockchains sao conhecidas por permitirem apenas a adigao
de transagbes, nunca exclus&o.34°

A alteracio € possivel apenas se houver concordancia da maioria dos blocos,
0 que é bastante dificil conseguir em uma blockchain publica, tendo em vista o seu
tamanho. Ja em uma blockchain privada, menor, caso haja concordancia dos demais
nos, a informagao pode ser alterada. Uma alternativa para a blockchain publica seria
inserir os dados atualizados ou retificados em um novo bloco, com objetivo de anular
a operacao anterior. Neste caso, os dados da transacg&o antiga ndo se apagarao, mas

seus efeitos seréo interrompidos em raz&o da nova transagao registrada.®*'
» Quanto ao direito ao esquecimento
Um dos maiores conflitos entre a blockchain e a LGPD é o direito ao

esquecimento, ou seja, a capacidade de apagar os dados e registros pessoais. A
tecnologia blockchain impede o exercicio desse direito do titular dos dados, pois, em
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Aderéncia aos Principios e Direitos elencados na LGPD. Anais do lll Workshop em Blockchain:
Teoria, Tecnologia e Aplicagdoes, SBC, 2020, p. 74-87. Disponivel  em:
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https://www.researchgate.net/publication/336822518 Blockchain_Mutability_Challenges_and_Propos
ed_Solutions. Acesso em: 17 nov. 2021.



146

principio, todos os dados langados na blockchain seriam perpétuos e imutaveis, o que,
claramente, representa um problema na visdo das leis de prote¢édo de dados.3*?

Imagine-se o registro em blockchain, por exemplo, de um perfil de crédito
negativo relativo a uma determinada pessoa, e que hoje se encontra em um outro
momento de vida e, portanto, n&o reflete mais aquela realidade. Tera essa pessoa
que conviver com a existéncia dessa informagéo negativa a respeito de sua pessoa
indefinidamente?

Recentemente, o direito ao esquecimento, foi debatido pelo Supremo Tribunal
Federal nos autos de Recurso Extraordinario n° 1.010.606, da Relatoria do Ministro
Dias Toffoli. No caso especifico, por maioria de votos, fixou-se entendimento de que
o direito ao esquecimento nd&o guarda compatibilidade com a ordem juridica
constitucional, por n&o haver previsdo expressa na CF/88 ou na legislagéo
infraconstitucional e, também, por restringir de forma ilegitima a liberdade de
expressao e de informacéao. A discussao foi acirrada e fez com que vozes balizadas
do direito se arvorassem na defesa do direito ao esquecimento, quando as
informagdes n&o mais possuem interesse publico. Restou expressamente fixado no
acordao que a aplicagao do direito ao esquecimento afronta a liberdade de expressao
e que um comando juridico que possibilite o apagamento de dados verdadeiros,
licitamente obtidos e com adequado tratamento dos dados nela inseridos, precisa
estar previsto em lei, de forma clara e sem anulagao da liberdade de expressao, nao
podendo ser fruto apenas de ponderagao judicial.®*?

342 QUEIROZ, Daniel Rodrigues. Os conflitos entre a Lei Geral de Protecdo de Dados pessoais e a
tecnologia blockchain. 2020. 38 f. TCC (Engenharia de Produgao) — Pontificia Universidade Catdlica
de Goias, Goiania, 2020. Disponivel em:
https://repositorio.pucgoias.edu.br/jspui/handle/123456789/882. Acesso em 14 fev. 2022.

343 “Recurso extraordinario com repercussdo geral. Caso Aida Curi. Direito ao esquecimento.
Incompatibilidade com a ordem constitucional. Recurso extraordinario ndo provido. 1. Recurso
extraordinario interposto em face de acérdao por meio do qual a Décima Quinta Camara Civel do
Tribunal de Justica do Estado do Rio de Janeiro negou provimento a apelagcdo em agéo indenizatoria
que objetivava a compensacao pecuniaria e a reparagdo material em razdo do uso nao autorizado da
imagem da falecida irma dos autores, Aida Curi, no programa Linha Direta: Justica. 2. Os precedentes
mais longinquos apontados no debate sobre o chamado direito ao esquecimento passaram ao largo do
direito autbnomo ao esmaecimento de fatos, dados ou noticias pela passagem do tempo, tendo os
julgadores se valido essencialmente de institutos juridicos hoje bastante consolidados. A utilizag&o de
expressdes que remetem a alguma modalidade de direito a reclusdo ou recolhimento, como droit a
I'oubli ou right to be let alone, foi aplicada de forma discreta e muito pontual, com significativa mengéo,
ademais, nas razdes de decidir, a direitos da personalidade/privacidade. Ja na contemporaneidade,
campo mais fértil ao trato do tema pelo advento da sociedade digital, o nominado direito ao
esquecimento adquiriu roupagem diversa, sobretudo apos o julgamento do chamado Caso Gonzalez
pelo Tribunal de Justica Europeia, associando-se o problema do esquecimento ao tratamento e a
conservagao de informagdes pessoais na internet. (...) omissis. 5. A previsdo ou aplicagédo do direito ao
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Nao obstante o Supremo Tribunal Federal tenha fixado este entendimento, no
que concerne a protecdo de dados pessoais, ha dispositivo legal expresso prevendo
a possibilidade da eliminac&o dos dados, o que supre a necessidade de Lei regulando
a matéria mencionada no acordao acima destacado. A LGPD néo usa diretamente o
termo direito ao esquecimento, mas é possivel extrai-lo, por exemplo, do contido no
artigo 5°, inciso XIV, que usa o termo eliminagédo no sentido de exclus&o dos dados
ou do conjunto de dados armazenados no banco de dados. Ainda, o artigo 18, inciso
VI, da LGPD, estabelece que o titular dos dados pessoais tem o direito de requerer do
controlador a eliminagao dos dados pessoais tratados com o seu consentimento.

O direito ao esquecimento vem destacado expressamente também no artigo 17
da RGPD, o qual estabelece que o titular dos dados tem o direito de obter do
responsavel pelo tratamento o apagamento de seus dados pessoais quando: a) os
dados pessoais deixaram de ser necessarios; b) quando retirar o consentimento em
que se baseou o tratamento dos dados; c¢) quando se opor ao tratamento ou n&o
existirem interesses legitimos prevalecentes que justifiquem o tratamento; d) no caso
dos dados pessoais terem sido tratados ilicitamente; e) o apagamento deva ser feito
em razdo de uma obrigagdo juridica a que o responsavel pelo tratamento esteja
sujeito; e f) quando se tratarem de dados pessoais de criangas, desde que tenham
sido autorizadas por seus responsaveis.3*

A blockchain, por natureza, é incapaz de esquecer, pois a alteracdo de dados
registrados na rede é reconhecida como quase impossivel. Aqui, entende-se que ha
uma colisdo de interesses. Ha um embate entre a seguranga da rede e o direito a
privacidade e a protecdo dos dados. Tanto a LGPD quanto a RGPD nao fazem

esquecimento afronta a liberdade de expressdo. Um comando juridico que eleja a passagem do tempo
como restricdo a divulgagao de informacao verdadeira, licitamente obtida e com adequado tratamento
dos dados nela inseridos, precisa estar previsto em lei, de modo pontual, clarividente e sem anulagéo
da liberdade de expressdo. Ele ndo pode, ademais, ser fruto apenas de ponderag&o judicial. (...)
omissis. 8. Fixa-se a seguinte tese: “E incompativel com a Constituicdo a ideia de um direito ao
esquecimento, assim entendido como o poder de obstar, em razdo da passagem do tempo, a
divulgagéo de fatos ou dados veridicos e licitamente obtidos e publicados em meios de comunicagao
social analégicos ou digitais. Eventuais excessos ou abusos no exercicio da liberdade de expresséo e
de informacdo devem ser analisados caso a caso, a partir dos parametros constitucionais -
especialmente os relativos a protecdo da honra, da imagem, da privacidade e da personalidade em
geral - e das expressas e especificas previsdes legais nos ambitos penal e civel’. BRASIL. Supremo
Tribunal Federal. RE n° 1.010.606/RJ, Rel. Min. Dias Toffoli, j. 11/02/2021. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=755910773 Acesso em: 19 nov.
2021.

344 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de
abril de 2016. Jornal Oficial da Uniao Europeia.

Disponivel em:  https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679.
Acesso em: 06 nov. 2021.
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qualquer referéncia em suas normas a blockchain. Sugere-se, aqui, uma rapida
reforma na lei para que, também, abarque as redes de cadeia de blocos, pois, a
inseguranga juridica causada pelo vacuo legislativo trara um grande volume de
judicializagbes e, certamente, o Poder Judiciario ndo estara apto tecnicamente a
resolver de forma adequada.

Para tentar resolver o problema do direito ao esquecimento, uma opc¢ao seria
utilizar o armazenamento off-chain dos dados pessoais, ou seja, registrar os dados
pessoais dos usuarios fora da cadeia de blocos, de forma a poder elimina-los

posteriormente.

» Direito a informacao, direito de acesso e portabilidade dos dados pessoais

Considerando que uma das principais caracteristica da blockchain é justamente
a transparéncia, ndo ha problemas com o cumprimento no disposto no artigo 6°, inciso
VI da LGPD, onde é garantido ao titular dos dados a visibilidade a respeito do que
venha a ser feito com os seus dados pessoais. Neste sentido, relembre-se que as
transacdes sdo gravadas em uma blockchain com base em um sistema de consenso
distribuido por toda a rede, sendo que cada um dos nds possui uma copia integral do
ledger. Imaginando que um usuario seja um né da rede, ele tera acesso a forma como
os seus dados foram tratados, adequando-se, assim, ao principio da transparéncia.3*®

Ja no que concerne ao direito de acesso e de portabilidade dos dados pessoais,
a LGPD, em seu artigo 18, §§ 2° e 5°, garante ao titular dos dados pessoais o direito
de exigir do controlador o acesso aos seus dados pessoais, bem como requerer a
portabilidade desses dados a um outro controlador.>*¢ Embora esses nio sejam

direitos incompativeis com a tecnologia blockchain, deve-se ter em mente que em se

345 PUCCINELLLI, O. R. Blockchains y otras formas de contabilidade distribuida (DLT) y su impacto
em la proteccion de los datos personales. 2019. Disponivel em: https://bit.ly/3akRFjl. Acesso em: 10
nov. 2021. Veja também: MORTE, Anderson Boa et al. Uma Analise Sobre o Uso de DLTs no
Tratamento de Dados Pessoais: Aderéncia aos Principios e Direitos elencados na LGPD. Anais do Il
Workshop em Blockchain: Teoria, Tecnologia e Aplicagdes, SBC, 2020, p. 74-87. Disponivel em:
https://sol.sbc.org.br/index.php/wblockchain/article/view/12435. Acesso em: 10 nov. 2021.

346 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais
(LGPD). Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/[13709.htm
Acesso em: 02 dez. 2021.
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tratando de blockchain publica, normalmente ndo ha identificagdo de controladores, o
que tornaria impossivel exercer esse direito.3*’

Nessas situagdes, a melhor técnica seria a utilizagdo de blockchain privada.
Quando houver uso de smart contracts, deve-se implementar o direito a informagao

na programacao.

> Transferéncia internacional de dados e territorialidade

O artigo 3°, inciso |, da LGPD, estabelece que a Lei se aplica a operagdes de
tratamento realizadas no territorio nacional. Entretanto, em se tratando de blockchain
publica, onde os membros da rede podem estar em qualquer lugar do mundo, ndo ha
como saber se o tratamento dos dados pessoais esta sendo realizado em territério
nacional.

Outra questdo € a transferéncia internacional de dados. A LGPD apenas
permite a transferéncia de dados para paises que tenham lei que conceda 0 mesmo
grau de protecdo aos dados pessoais (artigo 33, inciso |, da LGPD). Assim, essas
transferéncias podem ser problematicas em uma blockchain publica, onde nao se
sabe ao certo onde se encontram os nos.

A solugao aqui é também se utilizar de blockchain privada (permissionada),
haja vista que em blockchain publica ndo sera possivel identificar a localizagdo dos
nos. Para garantir a aplicagdo da Lei, os n0s que realizam o tratamento de dados
devem estar em territorio nacional.

Como visto, tanto o legislador europeu, quanto o brasileiro foram omissos em
relagdo as redes descentralizadas, dificultando em muito a vida dos operadores do
direito e agentes reguladores. Havera ainda muita celeuma em torno do assunto e
certamente esse vacuo regulatério trara prejuizo para a utilizagado e desenvolvimento

da tecnologia no Brasil.

347 CNIL. Comission Nationale de Linformatique et des Libertés. Solutions for a responsible use of
the blockchain in the contexto of personal data. 2018. Disponivel em:
https://www.cnil.fr/sites/default/files/atoms/files/blockchain_en.pdf. Acesso em: 10 nov. 2021. Veja
Também: MORTE, Anderson Boa et al. Uma Analise Sobre o Uso de DLTs no Tratamento de Dados
Pessoais: Aderéncia aos Principios e Direitos elencados na LGPD. Anais do Ill Workshop em
Blockchain: Teoria, Tecnologia e Aplicagbes, SBC, 2020, p. 74-87. Disponivel em:
https://sol.sbc.org.br/index.php/wblockchain/article/view/12435. Acesso em: 10 nov. 2021.
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CONCLUSAO

O estudo desenvolvido neste trabalho reflete a simbiose e dependéncia
instrumental que existe, atualmente, entre o direito e as TICs, principalmente quando
0 que se esta a discutir sdo os direitos fundamentais ao desenvolvimento sustentavel,
a boa administragao Publica, a privacidade e o principio da eficiéncia administrativa.

A pesquisa imprimiu clareza a necessidade de o Estado investir em tecnologias
que possibilitem um desenvolvimento econdmico sustentavel, balizado no tripé da
sustentabilidade: social, ambiental e econémica. O investimento publico em novas
tecnologias que promovam melhorais nos servigos oferecidos a populagdo, € um
dever do Administrador Publico fulcrado nos direitos fundamentais do
desenvolvimento econémico sustentavel, da boa administragdo publica e do principio
da eficiéncia administrativa, mas sem se descurar o direito fundamental a privacidade.
N&do obstante o empreendedor privado também tenha um papel relevante no
desenvolvimento de novas tecnologias, a inovagdo decorre de uma conjuncéo de
fatores, advindos de um cenario de investimento favoravel implementado pelo Poder
Publico.

O direito fundamental a boa administragdo publica e ao desenvolvimento
econdmico sustentavel, aliados ao principio da eficiéncia administrativa devem
orientar o administrador publico em suas decisdes, servindo como contrapeso ao
poder discricionario que, por muitas vezes, € utilizado de forma abusiva. Pode-se dizer
que o direito fundamental a boa administragcdo publica vem subsidiar o direito ao
desenvolvimento econémico sustentavel, ja que decisdes otimas do Administrador
Publico contemplam o uso das novas tecnologias, uso racional dos recursos naturais
e maior interesse publico, tratando o cidaddo como peca central da administragao e
nao como objeto a ser administrado.

Partindo-se da pesquisa realizada, € possivel concluir que os direitos
fundamentais do desenvolvimento sustentavel e da boa administragdo publica exigem
um agir eficiente do Estado, no sentido de que todos os seus atos sejam pautados
pela sustentabilidade, pela preocupacao social e econémica. Assim, o0 principio da
eficiéncia administrativa impde um agir célere, sustentavel, econédmico, produtivo e
social.

A pesquisa desenvolvida buscou situar a blockchain historicamente, trazendo

seus antecedentes e origens, para, entdo, adentrar na arquitetura da rede e trazer as
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principais caracteristicas disruptivas que a tornam uma opg¢&o segura para uso tanto
em organizagdes privadas como publicas.

Estabeleceu-se uma relagcdo clara entre o surgimento da blockchain e a
tecnologia TCP/IP que revolucionou a internet na década de 1990. Destacou-se varias
similitudes entre essas redes. Uma primeira e importante semelhanca é que a
blockchain, assim como a TCP/IP, € um livro publico aberto e compartilhado e
possibilita conexdes de baixo custo e com potencial para criar uma mudanca radical
em todos os setores, onde um registro de transagédo de arquivos é um componente
primario de algum negdcio. Comparativamente, o Bitcoin pode ser considerado o e-
mail do TCP/IP, ou seja, a primeira aplicagdo de sucesso que deu inicio ao
desenvolvimento da tecnologia.

A partir dos estudos realizados, pode-se concluir também que as tecnologias
mais avangadas tém surgido em momentos de grande tensdo mundial, ndo por acaso,
este é o periodo de maior investimento em desenvolvimento e pesquisa. Foi assim,
com a criagao dos primeiros computadores durante a Il Guerra Mundial, que tinham
como objetivo decifrar codigos criptografados de inimigos. Posteriormente, no auge
da Guerra Fria, durante os anos de 1950, a pesquisa a respeito dos computadores
avangou, passando-se a idealiza-los como ferramentas de comunicagéo e controle de
informacdes, momento em que as redes de informagdo comegaram a ser
desenvolvidas, culminando com a criagdo do TCP-IP. A blockchain, por sua vez, foi
criada e desenvolveu-se a partir da grande crise financeira de 2008, com o objetivo
de blindar as finangas dos desmandos do sistema financeiro mundial.

Também foi realizada a conceituacao e descricao do funcionamento das redes
blockchain. A blockchain € um livro de registros contabeis imutavel que facilita o
processo de registro de transagdes, possibilitando um facil rastreamento. Destacou-
se a existéncia de blockchains publicas que permitem a entrada e a saida de qualquer
pessoa sem qualquer autorizagado, bastando que o né possua um pseuddnimo valido
(enderecgo de conta) e seja capaz de enviar, receber e validar transagdes e blocos. E
as blockchains privadas ou permissionadas exigem que os participantes sejam
autorizados primeiro e, em seguida, participem da operagédo da rede com identidade
revelada. Essas segundas sdo as mais indicadas para utilizagdo no setor publico,
principalmente quando ha tratamento de dados pessoais, haja vista a possibilidade de

identificar com facilidade seus usuarios.
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Estudou-se, também, dois dos principais protocolos de consenso utilizados
pelas blockchain, o PoW e o PoS. O PoW solucionou uma grave falha de criptografia,
denominada Problema dos Generais Bizantinos, que possibilitava ataques de gastos
duplos. Para impedir o ataque, o PoW exige que o comerciante espere até que a
transacao tenha sido adicionada a um bloco, para, s6 entdo, entregar a posse fisica
de um bem, reduzindo ao minimo a probabilidade de um ataque ter sucesso. Entao,
no PoW, com o objetivo de validar um bloco de transagdo, os n6s da blockchain
(mineradores) devem encontrar um valor de hash do bloco que atenda a um
determinado requisito de dificuldade. O primeiro minerador que encontrar a solugao,
a transmite para os outros nds para que estes concordem com a solugdo. Se o
consenso for alcangado, o novo bloco sera anexado a cadeia e ficara registrado em
todos os demais blocos mantidos pela rede.

Ja a PoS (prova de participagdo) tem por objetivo ser uma alternativa
energeticamente eficiente para a mineragéo, em relagdo ao PoW. Uma participagéo
se refere as moedas ou tokens de rede pertencentes ao participante que podem ser
investidas no protocolo de consenso da blockchain. O PoS se aproveita da
propriedade de fokens para mitigar ou evitar os ataques Sybil. Assim, o PoS move o
custo de oportunidade de uma mineragao de fora do sistema (poder computacional e
eletricidade) para dentro do sistema (perda de capital e ganho de investimento).

A partir da pesquisa realizada, péde-se concluir que o mecanismo PoW ainda
€ considerado o mais confiavel e que produz maior equidade na mineragao dos blocos,
mas, por outro lado, causa grande consumo de energia. O PoS, por seu turno, pode
reduzir significativamente o consumo de energia, mas possui menor confiabilidade e
equidade. A solugéo seria a combinag&o dos dois protocolos que, segundo pesquisas
ja realizadas, solucionaria a questao da confiabilidade e do consumo de energia.
Descobriu-se que protocolos de consenso contendo 20% de PoW e 80% PoS garante
uma maior seguranga na rede e gasta menos energia do que um protocolo baseado
100% em PoS.

Por fim, na pesquisa, apresentou-se a experiéncia brasileira em redes
blockchain, o que evidencia o pleno desenvolvimento da tecnologia também em solo
nacional. No que tange a regulacdo da blockchain, destacou-se os desafios da
regulagcdo das novas tecnologias. Em um ambiente disruptivo, a inovagcéo se
desenvolve muitas vezes mais rapido do que as normas regulatérias podem alcangar,

e essa insuficiéncia regulatoria pode gerar altos niveis de insegurancga juridica, bem
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como inibir a inovagdo. Como alternativas ao sistema regulatorio tradicional, s&o
apresentadas a regulagcdo dinédmica, regulagdo por principios e as sandbox
regulatorias por se tratar de modelos regulatérios mais flexiveis e que se adequam
mais facilmente a incessante evolugédo das novas tecnologias.

Como ponto final de discussao, foram trazidos os principais aspectos da LGPD
aplicaveis as blockchain. Conclui-se que a nova Lei foi estruturada pensando-se
unicamente nas redes tradicionais centralizadas, sendo, portanto, bastante dificil
adequar seus institutos as redes descentralizadas. Nao obstante a dificuldade
encontrada, foram apresentadas solug¢des técnicas que possibilitariam a adequagao
da rede blockchain a LGPD, tais como a utilizagcdo de técnicas de anonimizagao e de
pseudonimizacao de dados e de aplicacdo de PbD, como forma de minimizacéo de
riscos a privacidade.

Do aprofundado estudo que se realizou a respeito das redes blockchain, pode-
se afirmar que elas possuem um alto potencial para causar uma disrupgéo na gestéo
publica, principalmente considerando-se que um dos seus principais problemas, o alto
gasto energético, pode ser resolvido com a utilizagado conjunta do PoW e PoS, como
se demonstrou no desenvolvimento do presente trabalho. De igual forma, & possivel
concluir a partir da pesquisa realizada que fazendo-se as adequacgdes sugeridas no
decorrer do ultimo capitulo dessa dissertacdo, a rede blockchain se adequa ao
cumprimento do direito fundamental da privacidade e do novo direito fundamental da
protecao de dados, inserido recentemente pela EC 115/2022.



154

REFERENCIAS

AGGARWAL, Shubhani; KUMAR, Neeraj. Chapter Eight - History of blockchain-
Blockchain 1.0: Currency. Advances in Computers, v. 121, p. 147-169, 2021.
Disponivel em:
https://www.sciencedirect.com/science/article/pii/S0065245820300632. Acesso em:
20 out. 2021.

AGGARWAL, Shubhani. Chapter Fifteen - Blockchain 2.0: smart contracts. Advances
in Computers, v. 121, p. 301-322, 2021. Disponivel em:
https://www.sciencedirect.com/science/article/abs/pii/S006524582030070X. Acesso
em: 20 out. 2021.

AGUERRE, Carolina. The internet in Argentina and Brazil: the origins of networking
experiences. Information & Culture, v. 52, n. 2, p. 264-294, 2017. Disponivel em:
https://www.utexaspressjournals.org/doi/abs/10.7560/1C52206. Acesso em: 04 out.
2021.

ALBERINI, Daniel Vinicius; BOGUSZEWSKI, Leonardo Deeke. Por dentro do
subprime: a crise imobiliaria americana e seus impactos na economia
brasileira. Vitrine da Conjuntura, Curitiba, v. 1, n. 2, p. 1-10, 2008. Disponivel em:
https://img.fae.edu/galeria/getimage/1/745596955587767 .pdf. Com acesso em 14 fev.
2022.

ALMEIDA, Rafael Bruno. Evolugao dos Processadores: comparacdo das familias
de processadores Intel e AMD. Instituto de Computagcdo Unicamp, 2019. Disponivel
em: https://www.ic.unicamp.br/~ducatte/mo401/1s2009/T2/089065-t2.pdf. ~Acesso
em: 01 nov. 2021.

ANDREESSEN, Marc. Why Bitcoin matters. New York Times, v. 21, 2014. Disponivel
em: https://dealbook.nytimes.com/2014/01/21/why-Bitcoin-matters/. Acesso em: 11
out. 2021.

ARAUJO, Joelma Maria. Inovagao e ciclos econémicos em Schumpeter e Minsky.
2012. 146 f. Dissertacdo (Mestrado em Economia). Faculdade de Economia,
Administracdo e Contabilidade, UFAL, Macei6é, 2012. Disponivel em:
http://www.repositorio.ufal.br/handle/riufal/1447. Acesso em: 14 fev. 2022.

AUSTRALIAN GOVERNAMENT. Department of industri, sciense, energy and
resources. National blockchain roadmap, fev. 2020. Disponivel em:
https://www.industry.gov.au/data-and-publications/national-blockchain-roadmap.
Acesso em: 25 jul. 2020.

BACON, Jean et al. Blockchain demystified: a technical and legal introduction to
distributed and centralized ledgers. Rich. JL & Tech., v. 25, p. 1, 2018. Disponivel
em:https://heinonline.org/HOL/LandingPage?handle=hein.journals/jolt25&div=4&id=&
page=. Acesso em: 08 nov. 2021.



155

BAIAO, Renata Barros Souto Maior. Blockchain, registros publicos e a
possibilidade de reinvengao dos servigos cartorarios extrajudiciais. Disponivel
em: https://www.lexmachinae.com/2018/12/05/blockchain-registros-publicos-
reinvencao-cartorios-extrajudiciais/. Acesso em: 23 set. 2019.

BASSO, Leonardo Fernando Cruz; SILVA, Marcelo Roque da. Reflexbes sobre a
regulamentacdo. Revista de Administragao Contemporanea, v. 4, p. 67-85, 2000.
Disponivel em:
https://www.scielo.br/j/rac/a/Sr3XD7nLLJvfmyMzDzkKfdj/abstract/?lang=pt. =~ Acesso
em: 25 jan. 2022.

BEDIN, Gilmar Antbénio. Direitos humanos e desenvolvimento. Algumas reflexdes
sobre a constituicdo do direito ao desenvolvimento. Desenvolvimento em questao,
V. 1, n. 1, p. 123-149, 2003. Disponivel em:
https://www.redalyc.org/pdf/752/75210107.pdf. Acesso em 31 mar. 2022.

BELOTTI, Marianna et al. A vademecum on blockchain technologies: When, which,
and how. IEEE Communications Surveys & Tutorials, v. 21, n. 4, p. 3796-3838,
2019. Disponivel em: https://ieeexplore.ieee.org/abstract/document/8760539. Acesso
em: 14 out. 2021.

BESANCON, Yves. L'hégémonie anachronique du PIB. ldées économiques et
sociales, n. 3, p. 43-48, 2013. Disponivel em: https://www.cairn.info/revue-idees-
economiques-et-sociales-20133page43.htm?utm_source=briefeco&referrer=briefeco.
Acesso em: 28 set. 2021.

BINANCE ACADEMY. Guia sobre Selfish Mining. 2021. Disponivel em:
https://academy.binance.com/pt/articles/selfish-mining-explained. Acesso em: 13 out.
2021.

BIT2ME ACADEMY. O que é o CoinJoin? Disponivel em:
https://academy.bit2me.com/pt/o-que-%C3%A9-coinjoin/. Acesso em: 27 nov. 2021.

BITCOIN ART GALLERY. The Times 03/Jan/2009 “Chancellor on brink of second
bailout for banks” Genesis Block Time-Stamp. Disponivel em:
https://cryptocurrencyart.com/2009/01/03/Bitcoin-genesis-newspaper-chancellor-on-
brink-of-second-bailout-for-banks/. Acesso em: 11 out. 2021.

BLACK, Julia. Decentring regulation: Understanding the role of regulation and self-
regulation in a ‘post-regulatory’world. Current legal problems, v. 54, n. 1, p. 103-146,
2001. Disponivel em:
https://www.researchgate.net/profile/JuliaBlack9/publication/30527050_Decentring_R
egulation_Understanding_the_Role_of Regulation_and_SelfRegulation_in_a_'PostR
egulatory' World/links/00b4952eb889¢c858c6000000/Decentring-Regulation-
Understanding-the-Role-of-Regulation-and-Self-Regulation-in-a-Post-Regulatory-
World.pdf. Acesso em: 30 out. 2021.

BLACK, Julia. Forms and paradoxes of principles-based regulation. Capital Markets
Law Journal, v. 3, n. 4, p. 425-457, 2008. Disponivel em:



156

https://academic.oup.com/cmlj/article/3/4/425/430498?login=true. Acesso em: 30 out.
2021.

BLACK, Julia. Constructing and contesting legitimacy and accountability in polycentric
regulatory regimes. Regulation & governance, v. 2, n. 2, p. 137-164, 2008.
Disponivel em: https://onlinelibrary.wiley.com/doi/full/10.1111/j.1748-
5991.2008.00034.x. Acesso em: 30 out. 2021.

BOJANOVA, Irena. The Digital Revolution: What's on the Horizon? IT Professional,
V. 16, n. 1, p. 8-12, 2014. Disponivel em:
https://ieeexplore.ieee.org/abstract/document/6756877. Acesso em: 14 fev. 2022.

BONAVIDES, Paulo. Curso de direito constitucional. 14. ed. Sdo Paulo: Malheiros,
2004.

BRANDEIS, Louis. WARREN, Samuel. The Right to Privacy. Harvard Law Review,
V. v, December 15, 1980, n. 5. Disponivel em:
http://groups.csail.mit.edu/mac/classes/6.805/articles/privacy/Privacy_brand_warr2.ht
ml. Acesso em: 25 jan. 2022.

BRASIL. Banco Central do Brasil. Plataforma do BC com tecnologia blockchain
facilitara troca de dados na supervisao do sistema financeiro. Disponivel em:
https://www.bcb.gov.br/detalhenoticia/249/noticia. Acesso em: 26 jul. 2020.

. Banco Central do Brasil. Distributed Ledger Technical Research in Central
Bank of Brazil. Positioning report. Disponivel em:
https://www.bcb.gov.br/content/publicacoes/outras_pub_alfa/Distributed_ledger_tech
nical_research_in_Central_Bank_of Brazil.pdf. Acesso em: 27 jul. 2020.

. Comissao de Valores Mobiliarios. Instru¢gao Normativa CVM n° 626 de 15
de maio de 2020. Dispde sobre as regras para constituicdo e funcionamento de
ambiente regulatorio experimental (sandbox regulatorio). Disponivel em:
http://conteudo.cvm.gov.br/legislacao/instrucoes/inst626.html. Acesso em: 30 out.
2021

. [Constituicao (1988)]. Constituicao da Republica Federativa do Brasil de
1988. Brasilia, DF: Presidéncia da Republica, [2021]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm. Acesso em: 15
nov. 2021.

. Camara dos Deputados. Projeto de Lei n° 2.303/2015. Dispde sobre a
inclusdo das moedas virtuais e programas de milhagem aéreas na definicdo de
"arranjos de pagamento" sob a supervisdo do Banco Central. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=155547
0. Acesso em: 02 dez. 2021.

. Lei n® 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados
Pessoais (LGPD). Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/113709.htm. Acesso em: 02 dez. 2021.



157

. Decreto-Lei n° 4.657/1942. Lei de Introducdo as Normas do Direito
Brasileiro. Disponivel em: http://www.planalto.gov.br/ccivil_03/Decreto-
Lei/Del4657.htm. Acesso em: 26 jan. 2022.

. Lei n° 9.784/1999. Regula o Processo Administrativo no ambito da
Administragéo Publica Federal. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I9784.htm. Acesso em: 26 jan. 2022.

Receita Federal do Brasil Receita Federal publica norma sobre
compartilhamento de dados utilizando tecnologia Blockchain. Disponivel em:
http://receita.economia.gov.br/noticias/ascom/2018/novembro/receita-federal-
publica-norma-sobre-compartilhamento-de-dados-utilizando-tecnologia-blockchain.
Acesso em: 26 jul. 2020.

. Supremo Tribunal Federal. RE n° 1.010.606/RJ, Rel. Min. Dias Toffoli, j.
11/02/2021. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&doclD=755910773
Acesso em: 19 nov. 2021.

. Supremo Tribunal Federal. ADI n°® 6.387/DF, Rel. Min. Rosa Weber, |.
07/05/2020. Disponivel em:
http://portal.stf.jus.br/processos/downloadPeca.asp?id=15344949214 &ext=.pdf.
Acesso em: 15 fev. 2022

. Tribunal de Contas da Unido. Relatério de Levantamento da Tecnologia
Blockchain. Disponivel em:
https://pesquisa.apps.tcu.gov.br/#/documento/processo/031.044%252F2019-
0/%2520/DTAUTUACAOORDENACAO0%2520desc%252C%2520NUMEROCOMZE
R0OS%2520desc/0/%25207?uuid=ce034160-bbc6-11ea-ad32-519ab286deal. Acesso
em: 25 jul. 2020.

. EC n° 115 de 10 de fevereiro de 2022. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc115.htm. Acesso
em: 14 fev. 2022

BRESNAHAN, Timothy F.; TRAJTENBERG, Manuel. General purpose technologies
‘Engines of growth’?. Journal of econometrics, v. 65, n. 1, p. 83-108, 1995.
Disponivel em:
https://www.sciencedirect.com/science/article/abs/pii/030440769401598T Acesso
em: 21 out. 2021.

BU, Fei et al. “Privacy by Design” implementation: Information system engineers’
perspective. International Journal of Information Management, v. 53, p. 102124,
2020. Disponivel em:
https://www.sciencedirect.com/science/article/abs/pii/S0268401219308606. Acesso
em: 20 nov. 2021.

BUTENKO, Anna; LAROUCHE, Pierre. Regulation for Innovativeness or Regulation of
Innovation? 2015. TILEC Discussion Paper n. 2015-007. Disponivel em:



158

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2584863. Acesso em: 29 out.
2021.

CADARSO, Javier Casado. Blockchain en la adminitracién electrénica. Barcelona,
Espanha: Universitat Oberta de Catalunya, 2019, p. 10. Disponivel em:
http://openaccess.uoc.edu/webapps/o2/bitstream/10609/91128/6/jcasadocad TFM011
9memoria.pdf. Acesso em: 04 jun.2020.

CAMPAGNOLLI. Igor de Carvalho Leal. Modelo Constitucional do Desenvolvimento
no Estado Democratico Brasileiro. Revista de Direito Constitucional e
Internacional, p. 87-105, nov./dez. 2019.

CAMPOS, Emilia Malgueiro. Criptomoedas e Blockchain: O Direito no Mundo
Digital. Rio de Janeiro: Lumen Juris, 2018.

CARTER, Ruth B.; MARCHANT, Gary E. Principles-based regulation and emerging
technology. The Growing Gap Between Emerging Technologies and Legal-Ethical
Oversight. Springer Link, Dordrecht, 2011. p. 157-166. Disponivel em:
https://link.springer.com/chapter/10.1007/978-94-007-1356-7_10. Acesso em: 30 out.
2021.

CARVALHO, Marcelo Savio Revoredo Menezes de. A trajetéria da Internet no
Brasil: do surgimento das redes de computadores a instituigdo dos mecanismos de
governancga. 2006. 239 f. Dissertagdo (Mestrado). Universidade Federal do Rio de
Janeiro, Rio de Janeiro, 2006. Disponivel em:
https://www.cos.ufrj.br/uploadfile/1430748034.pdf. Acesso em: 01 out. 2021.

CASSI, Guilherme Helfenberger Galino. Quarta revolugao industrial: a influéncia da
matriz institucional a promogao da inovagado tecnoldgica no Brasil. 202 f. Tese
(Doutorado) — Pontificia Universidade Catdlica do Parana, Curitiba, 2020. Disponivel
em: https://www.pucpr.br/escola-de-direito/mestrado-e-doutorado/producao-
academica/. Acesso em: 02 dez. 2021.

CAVOUKIAN, Ann et al. Privacy by design: The 7 foundational principles. Information
and privacy commissioner of Ontario, Canada, v. 5, p. 12, 2009. Disponivel em:
https://oarc.duke.edu/sites/default/files/documents/Privacy%20by%20Design%20%2
07%20Foundational%20Principles.pdf. Acesso em: 20 nov. 2021.

CAVOUKIAN, Ann. Privacy by design and the emerging personal data ecosystem.
Ontario, Canada, 2012. Disponivel em: https://www.ipc.on.ca/wp-
content/uploads/Resources/pbd-pde.pdf. Acesso em: 20 nov. 2021.

CAVOUKIAN, Ann. Operationalizing Privacy by Design: A Guide to Implementing.
Ontario, Canada, 2012. Disponivel em: https://www.schwaab.ch/wp-
content/uploads/2013/09/operationalizing-pbd-guide.pdf. Acesso em: 23 nov. 2021.

CAVOUKIAN, Ann; CHIBBA, Michelle. Start with privacy by design in all big data
applications. Guide to big data applications. Springer Link, Cham, 2018, p. 29-48.
Disponivel em:



159

https://link.springer.com/chapter/10.1007/978-3-319-53817-4_2. Acesso em: 22 nov.
2021.

CHARITOU, Constantinos D.; MARKIDES, Constantinos C. Responses to disruptive
strategic innovation. MIT Sloan Management Review, v. 44, n. 2, p. 55-63A, 2003.
Disponivel em:
https://www.proquest.com/openview/dca78a4679469bd000ad6e34f882ade8/17pqg-
origsite=gscholar&cbl=26142. Acesso em: 29 out. 2021.

CHRISTENSEN, Clayton M. et al. Disruptive innovation for social change. Harvard
business review, v. 84, n. 12, p. 94, 2006. Disponivel em: http://www.cnid.cl/wp-
content/uploads/2015/10/Disruptive-Innovation-for-Social-Change_2006.pdf. Acesso
em: 24 nov. 2021.

CLARKE, lan. What is freenet? Freenet. Disponivel em:
https://freenetproject.org/pages/about.html. Acesso em: 27 nov. 2021.

COCCO, Luisanna; PINNA, Andrea; MARCHESI, Michele. Banking on blockchain:
Costs savings thanks to the blockchain technology. Future internet, v. 9, n. 3, p. 25,
2017. Disponivel em: https://www.mdpi.com/1999-5903/9/3/25. Acesso em: 07 set.
2021.

CNIL. Comission Nationale de Linformatique et des Libertés. Solutions for a
responsible use of the blockchain in the contexto of personal data. 2018.
Disponivel em: https://www.cnil.fr/sites/default/files/atoms/files/blockchain_en.pdf.
Acesso em: 10 nov. 2021.

COMISSAO EUROPEIA. Grupo de trabalho de protecdo de dados do artigo 29.
Parecer 05/2014 sobre técnicas de anonimizagdao. 2018. Disponivel em:
https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp216_pt.pdf. Acesso em: 10 nov. 2021.

CRISTOVAM, José Sérgio da Silva; SAIKALI, Lucas Bossoni; SOUSA, Thanderson
Pereira de. Governo digital na implementacdo de servigcos publicos para a
concretizagcdo de direitos sociais no Brasil. Sequéncia (Florianépolis), p. 209-242,
2020. Disponivel em:
https://www.scielo.br/j/'seq/a/fOmk84ktBCQJFzc87BnYgZv/?format=html. Acesso em:
17 dez. 2021.

CRISTOVAM, José Sérgio da Silva; HAHN, Tatiana Meinhart. Administracdo Publica
orientada por dados: Governo aberto e infraestrutura nacional de dados
abertos. Revista de Direito Administrativo e Gestao Publica, v. 6, n. 1, p. 1-24,
2020. Disponivel em: https://indexlaw.org/index.php/rdagp/article/view/6388/pdf.
Acesso em: 14 fev. 2022.

CROITORU, Alin et al. Schumpeter, Joseph Alois, 1939, “Business Cycles: A
Theoretical, Historical, and Statistical Analysis of the Capitalist Process”, New York
and London, McGraw—Hill Book Company Inc. Journal of comparative research in
anthropology and sociology, v. 8, n. 01, p. 67-80, 2017. Disponivel em:



160

https://www.researchgate.net/publication/319503069 _Schumpeter_Joseph_Alois_19
39 Business_Cycles_A_Theoretical_Historical_and_Statistical_Analysis_of the_Cap
italist_Process. Acesso em: 27 out. 2021.

DA SILVA, Luiz Alberto. A teoria da captura: o dilema entre o interesse publico e o
privado. 2017. Dissertacdo de Mestrado. Programa de Pés-Graduagdo em Ciéncias
Econdbmicas do Setor de Ciéncias Sociais Aplicadas da Universidade Federal do
Parana. Disponivel em: https://www.acervodigital.ufpr.br/handle/1884/53411. Acesso
em: 25 jan. 2022.

DATA PRIVACY MANAGER. Pseudonymization according to the GDPR
(definitions and examples. 2021. Disponivel em:
https://dataprivacymanager.net/pseudonymization-according-to-the-gdpr/. Acesso
em: 11 nov. 2021.

DAVIDSON, Sinclair; DE FILIPPI, Primavera; POTTS, Jason. Economics of
blockchain. Available at SSRN 2744751, 2016. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2744751. Acesso em: 21 out.
2021.

DE FILIPPI, Primavera. The Interplay between Decentralization and Privacy: The Case
of Blockchain Technologies. Journal of Peer Production, Issue n. 7: Alternative
Internets, 17 oct. 2016. Disponivel em: https://ssrn.com/abstract=2852689. Acesso
em: 03 nov. 2021.

DE FILIPPI, Primavera; WRIGHT, Aaron. Blockchain & Droit - Le Regne du code
(French Edition). 2019. [eBook Kindle].

DE MORAIS, Leonardo Stoll. Direito a privacidade no sistema regional interamericano
e europeu de direitos humanos. Revista de Direito Brasileira, v. 25, n. 10, p. 200-
220, 2020. Disponivel em: https://www.indexlaw.org/index.php/rdb/article/view/3902.
Acesso em: 26 jan. 2022.

DENNY, Danielle Mendes Thame; PAULO, Roberto Ferreira; CASTRO, Douglas de.
Blockchain e Agenda 2030. Revista Brasileira de Politicas Publicas, v. 7, n. 3, p.
122-141, dez. 2017. Disponivel em:
https://www.publicacoes.uniceub.br/RBPP/article/view/4938. Acesso em: 27 jun.
2021.

DUQUE, Marcelo Schenk. Curso de Direitos Fundamentais: teoria e pratica. Sao
Paulo: RT, 2014.

EASTERLIN, Richard A. Does economic growth improve the human lot? Some
empirical evidence. Nations and households in economic growth. Academic Press,
p. 89-125, 1974. Disponivel em:
https://www.sciencedirect.com/science/article/pii/B9780122050503500087.  Acesso
em: 21 set. 2021.

ELKINGTON, John. Sustentabilidade, canibais com garfo e faca. Sdo Paulo: M.
Books, 2018. [eBook Kindle].



161

ESCOLA SUPERIOR DE REDES. Arquitetura TCP/IP: conceitos basicos. 2020.
Disponivel em: https://esr.rp.br/administracao-e-projeto-de-redes/arquitetura-tcp/ip-
conceitos-basicos/. Acesso em: 30 set. 2021.

EVANGELISTA, Danilo de Faria Reis. Disseminagao segura de conteudo diante
ataques sybil para a internet das coisas. 2016. Dissertacdo de Mestrado. Programa
de Pds-Graduagao em Informatica, Setor de Ciéncias Exatas, Universidade Federal
do Parana. Curitiba. Disponivel em:
https://www.acervodigital.ufpr.br/handle/1884/46227. Acesso em: 14 fev. 2022.

EYAL, Ittay; SIRER, Emin Gun. Majority is not enough: Bitcoin mining is vulnerable.
International conference on financial cryptography and data security. Springer Link.
Berlin, Heidelberg, 2014. p. 436-454. Disponivel em:
https://link.springer.com/chapter/10.1007/978-3-662-45472-5 28. Acesso em: 12 out.
2021.

FEIGELSON, Bruno. Sandbox: Primeiras Reflexdes a Respeito do Instituto. Revista
de Direito e as Novas Tecnologias, v. 1, out./dez. 2018. Disponivel em:
https://www.revistadostribunais.com.br/maf/app/resultList/document?&src=rl&srguid=
i0ad6adc5000001738c805138c3b3f06b&docguid=171f17070f2de11e8be9f01000000
0000&hitguid=171f17070f2de11e8be9f010000000000&spos=3&epos=3&td=5&conte
xt=38&crumbaction=append&crumblabel=Documento&isDocF G=false&isFromMultiS
umm=&startChunk=1&endChunk=1. Acesso em: 30 out. 2021.

FENWICK, Mark; KAAL, Wulf A.; VERMEULEN, Erik P.M. Regulation tomorrow: what
happens when technology is faster than the law. Am. U. Bus. L. Rev., v. 6, p. 561,
2016. Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2834531.
Acesso em: 01 nov. 2021.

FILIPPOVA, Evgeniia. Blockchain Materialization as a General Purpose Technology:
A Research Framework. European Conference on Parallel Processing, Springer,
Cham, 2019, p. 216-227. Disponivel em:
https://link.springer.com/chapter/10.1007/978-3-030-48340-1_17. Acesso em: 21 out.
2021.

FINCK, Michele. Blockchain and the General Data Protection Regulation: Can
distributed ledgers be squared with European data protection law? Bruxelas:
Parlamento Europeu, 2019. Disponivel em:
https://www.europarl.europa.eu/stoa/en/document/EPRS_STU(2019)634445 Acesso
em: 09 nov. 2021.

FOOD AND AGRICULTURE ORGANIZATION OF THE INITED NATIONS. The state
of food insecurity in the World 2015. Meeting the 2015 international hunger
targets: taking stock of uneven progress. Roma, 2015. Disponivel em:
https://www.fao.org/3/i4646e/i4646e.pdf. Acesso em: 24 nov. 2021.

FOLLONI, André. A complexidade ideoldgica, juridica e politica do desenvolvimento
sustentavel e a necessidade de compreensao interdisciplinar do problema. Revista
Direitos Humanos Fundamentais, Osasco, ano 14, n. 1, p. 63-91, jan./jun. 2014.



162

FREIBERGER, Paul A.; SWAINE, Michael R. "Harvard Mark I". Encyclopedia
Britannica, 2014. Disponivel em: https://www.britannica.com/technology/Harvard-
Mark-I Acesso em: 8 out. 2021.

FREIBERGER, Paul A. "ENIAC". Encyclopedia Britannica, 2020. Disponivel em:
https://www.britannica.com/technology/ENIAC Acesso em: 8 out. 2021.

FREITAS, Juarez. Direito Fundamental a Boa Administragao Publica. 3. ed. Sao
Paulo: Malheiros, 2014.

FREITAS, Juarez. Teoria da regulagdo administrativa sustentavel. Revista de Direito
Administrativo, Rio de Janeiro, v. 270, p. 117-145, set./dez. 2015. Disponivel em:
http://repositorio.pucrs.br/dspace/bitstream/10923/11504/2/Teoria_da_Regulacao_S
ustentavel.pdf. Acesso em: 08 out. 2020.

FREITAS, Juarez. Regulagcdo administrativa e os principais vieses. Revista de Direito
Administrativo e Constitucional, Belo Horizonte, ano 16, n. 63, p. 93-105, jan./mar.
2016. Disponivel em:

http://www.bidforum.com.br/bidBiblioteca_periodico pdf.aspx?i=239593&p=7 Acesso
em: 08 out. 2020.

FRIEDRICH, Denise Bittencourt; PHILIPPI, Juliana Horn Machado. Inclusao digital e
blockchain como instrumentos para o desenvolvimento econémico. International
Journal of Digital Law, Belo Horizonte, ano 1, n. 1, p. 97-115, jan./abr. 2020.
Disponivel em:
https://journal.nuped.com.br/index.php/revista/article/view/friedrichvin1/264. Acesso
em: 30 out. 2021.

GABARDO, Emerson; MENENGOLA, Everton. La universalizacion del acceso a
internet como presupuesto para la implementacion de los procesos administrativos
electronicos. In CASTILLO, Luiz Ferney Moreno; APONTE, Willian lvan Gallo; VALLE,
Vivian Cristina Lima Lopez (coords). Tecnologia, Administraciéon publica y
regulacion, p. 295-316, 2021. Disponivel em:
https://bdigital.uexternado.edu.co/handle/001/4456. Acesso em: 20 jan. 2022.

GABARDO, Emerson. O principio da eficiéncia. In: CAMPILONGO, Celso Fernandes;
GONZAGA, Alvaro de Azevedo; FREIRE, André Luiz (Coords.). Enciclopédia
juridica da PUC-SP. Tomo: Direito Administrativo e Constitucional. Vidal Serrano
Nunes Jr., Mauricio Zockun, Carolina Zancaner Zockun, André Luiz Freire (Coord. de
tomo). 1. ed. Sdo Paulo: Pontificia Universidade Catdlica de Sdo Paulo, 2017.
Disponivel em: https://enciclopediajuridica.pucsp.br/verbete/82/edicao-1/principio-da-
eficiencia,-0. Acesso em: 14 out. 2020.

GABARDO, Emerson. A felicidade como fundamento tedrico do desenvolvimento em
um estado social. Revista Digital de Direito Administrativo, v. 5, n. 1, p. 99-141,
2018, p. 106. Disponivel em: http://dx.doi.org/10.11606/issn.2319-0558.v5n1p99-141
Acesso em: 02 dez. 2021.



163

GABARDO, Emerson. A Flexibilizagdo da Legalidade mediante o Prestigio de uma
Ideia Equivocada de Eficiéncia e uma Vis&o Niilista da Separagéo dos Poderes. In:
HACHEM, Daniel Wunder; GABARDO, Emerson; SALGADO, Eneida Desiree
(Coords.). Direito Administrativo e Suas Transformagdes Atuais — Homenagem ao
professor Romeu Felipe Bacellar Filho. Anais do Seminario da Faculdade de Direito
da Universidade Federal do Parana. Curitiba: ithala, 2016.

GAVISON, Ruth. Privacy and the Limits of Law. The Yale law journal, v. 89, n. 3, p.
421-471, 1980. Disponivel em: https://www.jstor.org/stable/795891. Acesso em: 25
jan. 2022.

GICO JR, Ivo T. Direito e desenvolvimento: o papel do direito no desenvolvimento
econdmico. Law & Development: The Role of Law in Economic Development,
Jodo Pessoa, v. 8, n. 2, p. 110-127, 2017.

GIUNGATO, Pasquale et al. Current trends in sustainability of Bitcoins and related
blockchain technology. Sustainability, v. 9, n. 12, p. 2214, 2017. Disponivel em:
https://www.mdpi.com/2071-1050/9/12/2214. Acesso em: 07 set. 2021.

GLOBAL PRIVACY ASSEMBLY. 32nd International Conference of Data Protection
and Privacy Commissioners. Resolution on Privacy by Design. Jerusalem, Israel,
2010. Disponivel em: http://globalprivacyassembly.org/wp-
content/uploads/2015/02/32-Conference-Israel-resolution-on-Privacy-by-Design.pdf.
Acesso em: 22 nov. 2021.

GOMES, Filipe Lobo. Da conformagdo da maximizacdo do bem-estar ao direito
fundamental ao desenvolvimento econdémico. Direito e Desenvolvimento, v. 8, n. 1,
p. 237-254, 2017. Disponivel em:
https://45.227.6.12/index.php/direitoedesenvolvimento/article/view/422. Acesso em:
20 set. 2021.

GROMOVA E.; IVANC T. Regulatory Sandboxes (Experimental Legal Regimes) for
Digital Innovations in BRICS. BRICS Law Journal, v. 7, n. 2, p. 10-36, 2020.
Disponivel em: https://doi.org/10.21684/2412-2343-2020-7-2-10-36 Acesso em: 01
nov. 2021.

GUARDA, Teresa et al. Blockchain and Government Transformation. International
Conference on Information Technology & Systems. Springer, Cham, 2021, p. 88-
95. Disponivel em: https://link.springer.com/chapter/10.1007/978-3-030-68285-9 9.
Acesso em: 20 out. 2021.

HACHEM, Daniel Wunder. A nogao constitucional de desenvolvimento para além do
viés econdmico: reflexos sobre algumas tendéncias do Direito Publico brasileiro. A&C
— Revista de Direito Administrativo & Constitucional, Belo Horizonte, ano 13, n.
53, p. 133-168, jul./set. 2013. Disponivel em:
http://www.revistaaec.com/index.php/revistaaec/article/view/126. Acesso em: 14 fev.
2022.

HACHEM, Daniel Wunder; TELLO, Diana Carolina Valencia. Reflexiones sobre el
derecho fundamental a la buena administracién publica en el derecho administrativo



164

brasilero, Revista digital de Derecho Administrativo, Universidad Externado de
Colombia, n. 21, p. 47-75, 2019, p. 47-75. Disponivel em:
https://revistas.uexternado.edu.co/index.php/Deradm/article/view/5700/7360 Acesso
em: 02 dez. 2021.

HACHEM, Daniel Wunder; GABARDO, Emerson. El principio constitucional de
eficiéncia administrativa: contenido normativo y consecuencias juridicas de su
violacién. Revista Mexicana de Derecho Constitucional, n. 39, p. 131-167, jul./dez.
2018. Disponivel em:
https://revistas.juridicas.unam.mx/index.php/cuestionesconstitucionales/article/view/1
2652. Acesso em: 03 dez. 2021.

HAMMER, Janet; PIVO, Gary. The triple bottom line and sustainable economic
development theory and practice. Economic Development Quarterly, v. 31, n. 1, p.
25-36, 2017. Disponivel em:
https://journals.sagepub.com/doi/abs/10.1177/0891242416674808. Acesso em: 12
set. 2021.

HARRIS, Lucas Losnak. A teoria austriaca dos ciclos econémicos: seus
fundamentos e uma analise da crise de 2008. (Monografia de Bacharelado).
Faculdade de Economia, Administracdo, Contabilidade e Atuaria. Pontificia
Universidade Catdlica de S&o Paulo, Sdo Paulo, 2013, p. 38-39. Disponivel em:
https://rothbardbrasil.com/wp-content/uploads/arquivos/lucas.pdf.

Acesso em: 14 fev. 2022.

HAUBEN, Michael. History of ARPANET. Site de I'Instituto Superior de Engenharia
do Porto, v. 17, 2007. Disponivel em: https://www.jbcoco.com/Arpa-Arpanet-
Internet.pdf. Acesso em 14 fev. 2022.

HEILMAN, Ethan et al. Eclipse attacks on Bitcoin’s peer-to-peer network. 24th
{USENIX} Security Symposium ({USENIX} Security 15). 2015. p. 129-144.
Disponivel em: https://www.usenix.org/conference/usenixsecurity15/technical-
sessions/presentation/heilman. Acesso em: 13 out. 2021.

HERSEN, Amarildo; LIMA, Jandir Ferrera de. O efeito transbordamento da crise
econdmica internacional. Textos de Economia, v. 13, n. 1, p. 25-45, 2010. Disponivel
em: https://periodicos.ufsc.br/index.php/economia/article/view/2175-
8085.2010v13n1p25. Acesso em: 06 out. 2021.

HOFMAN, Darra et al. “The margin between the edge of the world and infinite
possibility”: Blockchain, GDPR and information governance. Records Management
Journal, 2019. Disponivel em:
https://www.emerald.com/insight/content/doi/10.1108/RMJ-12-2018-0045/full/html.
Acesso em: 22 nov. 2021.

HUGHES, Eric. A cypherpunk’s manifesto. Crypto anarchy, cyberstates, and pirate
utopias, p. 81-83, 1993. Disponivel em:
https://media1production.mightynetworks.com/asset/4707575/Cypherpunks_Manifest
o_1993.pdf. Acesso em: 08 nov. 2021.



165

IBGE. Instituto Brasileiro de Geografia e Estatistica. Pesquisa de Orgamentos
Familiares 2017 — 2018: Analise da seguranga alimentar no Brasil. Rio de Janeiro,
2018. Disponivel em: https://biblioteca.ibge.gov.br/visualizacaol/livros/liv101749.pdf.
Acesso em: 24 nov. 2021.

. Instituto Brasileiro de Geografia e Estatistica. Desemprego. Brasil, 2021.
Disponivel em: https://www.ibge.gov.br/explica/desemprego.php. Acesso em: 25 nov.
2021.

INFORMATION AND PRIVACY COMMISSIONER; REGISTRATIEKAMER. Privacy-
Enhancing Technologies: the path to anonymity. Toronto, The Hague: Information
and Privacy Commissioner; Registratiekamer, 1995. Disponivel em:
https://www.researchgate.net/publication/243777645_PrivacyEnhancing_Technologi
es_The_Path_to_Anonymity. Acesso em: 23 nov. 2021.

JIANG, Shanshan et al. Blockchain and Sustainability: A Tertiary Study. Cornell
University, 31 mar. 2021. Disponivel em: https://arxiv.org/abs/2103.16937. Acesso
em: 07 set. 2021.

JUNIOR, Tércio Sampaio Ferraz. Sigilo de dados: o direito & privacidade e os limites
a fungao fiscalizadora do Estado. Revista da Faculdade de Direito, Universidade
de Sao Paulo, V. 88, p. 439-459, 1993. Disponivel  em:
https://www.revistas.usp.br/rfdusp/article/view/67231. Acesso em: 26 jan. 2022.

KAAL, Wulf A. Dynamic regulation for innovation. Perspectives in Law, Business &
Innovation (Mark Fenwick, Wulf A. Kaal, Toshiyuki Kono & Erik PM Vermeulen
eds.). New York Springer (2016), U of St. Thomas (Minnesota) Legal Studies
Research Paper n. 16-22, 2016. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2831040. Acesso em: 29 out.
2021.

KAAL, Wulf A; VERMEULEN, Erik P.M. How to Regulate Disruptive Innovation - From
Facts to Data. Jurimetrics, v. 57, Issue n. 2, 2017. Forthcoming, U of St. Thomas
(Minnesota) Legal Studies Research Paper n. 16-13. Disponivel em:
https://ssrn.com/abstract=2808044. Acesso em: 26 out. 2021.

KALIL, Gilberto Alexandre de Abreu; GONCALVES, Oksandro Osdival. Incentivos
fiscais a inovagao tecnoldgica como estimulo ao desenvolvimento econémico: o caso
das Start-ups. Revista Juridica da Presidéncia, Brasilia, v. 17, n. 113, p. 497-520,
out. 2015; jan. 2016.

KANE, Ethan. Is Blockchain a General Purpose Technology?. Available at SSRN
2932585, 2017. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2932585. Acesso em: 25 out.
2021.

KEWELL, Beth; ADAMS, Richard; PARRY, Glenn. Blockchain for good? Strategic
Change, v. 26, n. 5, p. 429-437, 2017. ISSN 1086-1718. Disponivel em: <
https://onlinelibrary.wiley.com/doi/abs/10.1002/jsc.2143 >. Acesso em: 20 jan. 2022.



166

KING, Sunny; NADAL, Scott. Ppcoin: Peer-to-peer crypto-currency with proof-of-
stake. Self-published paper, August, v. 19, n. 1, 2012. Disponivel em:
https://www.chainwhy.top/upload/default/20180619/126a057fef926dc286accb372da4
6955.pdf. Acesso em: 15 out. 2021.

KOSTOFF, Ronald N.; BOYLAN, Robert; SIMONS, Gene R. Disruptive technology
roadmaps. Technological Forecasting and Social Change, v. 71, n. 1-2, p. 141-159,
2004. Disponivel em:
https://wwwsciencedirect.ez433.periodicos.capes.gov.br/science/article/pii/S0040162
503000489?via%3Dihub. Acesso em: 27 out. 2021.

KUZNETS, S. National income. Encyclopaedia of the Social Sciences, v. XI, p. 205-
224, 1933. Disponivel em:
https://www.nber.org/system/files/chapters/c2258/c2258.pdf. Acesso em: 20 set.
2021.

LAKHANI, Karim R.; IANSITI, M. The truth about blockchain. Harvard Business
Review, v. 95,n. 1, p. 119-127, 2017. Disponivel em: https://hbr.org/2017/01/the-truth-
about-blockchain. Acesso em: 29 set. 2021.

LAMPORT, Leslie; SHOSTAK, Robert; PEASE, Marshall. Concurrency: the Works of
Leslie Lamport. The Byzantine generals problem. ACM Digital Library, 2019, p. 203-
226. Disponivel em: https://dl.acm.org/doi/abs/10.1145/3335772.3335936. Acesso
em: 07 set. 2021.

LANIUS, Danielle Cristina; JUNIOR, Ivo Teixeira Gico; STRAIOTTO, Raquel Maia. O
principio da eficiéncia na jurisprudéncia do STF. Revista de Direito Administrativo,
V. 277, n. 2, p. 107-148, 2018. Disponivel em:
https://www.researchgate.net/publication/328646880_O_principio_da_eficiencia_na_j
urisprudencia_do_STF. Acesso em 14 fev. 2022.

LEVIN, Avner. Privacy by Design by Regulation: The Case Study of Ontario. Can. J.
Comp. & Contemp. L., v. 4, p. 115  2018. Disponivel em:
https://heinonline.org/HOL/LandingPage?handle=hein.journals/cajccl4 &div=7&id=&p
age=. Acesso em: 22 nov. 2021.

LI, Guoping; HOU, Yun; WU, Aizhi. Fourth Industrial Revolution: technological drivers,
impacts and coping methods. Chinese Geographical Science, v. 27, n. 4, p. 626-
637, 2017. Disponivel em: https://link.springer.com/article/10.1007/s11769-017-0890-
x. Acesso em: 14 fev. 2022.

LIMA, Claudio. Blockchain GDPR privacy by design. IEEE Blockchain Group, 2018.
Disponivel em: https://blockchain.ieee.org/images/files/pdf/blockchain-gdpr-privacy-
by-design.pdf. Acesso em: 22 nov. 2021.

LYRA, Jodo Guilherme. Blockchain e Organizacées Descentralizadas. Rio de
Janeiro: Brasport, 2019.



167

MARCHANT, Gary E. The growing gap between emerging technologies and the
law. The growing gap between emerging technologies and legal-ethical oversight.
Springer Link, Dordrecht, 2011. p. 19-33. Disponivel em:
https://link.springer.com/chapter/10.1007/978-94-007-1356-7_2 Acesso em: 01 nov.
2021.

MARCHANT, Gary E; SYLVESTER, Douglas J.; ABBOTT, Kenneth W. Risk
management principles for nanotechnology. NanoEthics, v. 2, n. 1, p. 43-60, 2008.
Disponivel em: https://link.springer.com/article/10.1007%2Fs11569-008-0028-9.
Acesso em: 30 out. 2021.

MARX, Karl. Contribuicao a critica da economia politica. S&do Paulo: Martins
Fontes, 2016. [eBook Kindle].

MAY, Timothy. The crypto anarchist manifesto. High Noon on the Electronic
Frontier: Conceptual Issues in Cyberspace, 1992. Disponivel em:
https://libinst.cz/wp-content/uploads/2020/08/havel.pdf. Acesso em: 07 out. 2021.

MCCRAW, Thomas K. O Profeta da Inovagao: Joseph Schumpeter e a destruicao
criativa. Sao Paulo: Record, 2012.

MEADOWS, Donella H.; RANDERS, Jorgen; MEADOWS, Dennis L. The Limits to
Growth (1972). New York: Universe Books, 1972. Disponivel em:
http://www.donellameadows.org/wp-content/userfiles/Limits-to-Growth-digital-scan-
version.pdf. Acesso em: 29 jun. 2021.

MELLO, Celso Anténio Bandeira de. Discricionariedade e controle jurisdicional. 2.
ed. 122 tiragem. S&o Paulo: Malheiros, 2017.

MELLO, Marcus Vinicius Ramon Soares de. Fintechs: Conceito, Espécies e
Discussdes Relevantes. Revista de Direito Bancario e do Mercado de Capitais, v.
85, p. 109-136, jul./set. 2019. Disponivel em:
https://www.revistadostribunais.com.br/maf/app/resultList/document?&src=rl&srguid=
i0ad6adc50000017390596d8f48758ea6&docguid=17d8fb780b5a611e9a96a0100000
00000&hitguid=17d8fb780b5a611e9a96a010000000000&spos=4&epos=4&td=29&co
ntext=61&crumbaction=append&crumblabel=Documento&isDocF G=false&isFromMul
tiSumm=&startChunk=1&endChunk=1. Acesso em: 27 jul. 2020.

MENDES, Gilmar Ferreira. Curso de Direito Constitucional. 13 ed. Sao Paulo, Saraiva
Educacao, 2018.

MENENGOLA, Everton. A tecnologia blockchain nos processos da administragao
Publica. In: AMORIN, José de Campos; VEIGA, Fabio da Silva; AZEVEDO, Patricia
Anjos (coords). Desafios do Legaltech. Porto: Iberojur e Instituto de Contabilidade e
Administragéo do Porto. 2020, p. 379-389. Disponivel em:
https://www.academia.edu/44394475/DESAFIOS DO _LEGALTECH. Acesso em 14
fev. 2022.



168

MEWES, Luke Henrique. Blockchain e exclusao de dados: a compatibilidade entre
a tecnologia e a Lei Geral de Protecdo de Dados Pessoais (LGPD). 2021. 108 f.
Monografia (Graduagdo em Direito) — Centro Universitario Curitiba, Curitiba, 2021.

MILKES, Irit S. Buena administracion y la motivacion de los actos administrativos
expedidos em ejercicio de facultades discricionales. Revista Digital de Derecho
Administrativo, n. 21, p. 153-178, nov. 2018. Disponivel em:
https://revistas.uexternado.edu.co/index.php/Deradm/article/view/5703 Acesso em:
02 dez. 2021.

MILOJICIC, Dejan S. et al. Peer-to-peer computing. 2002. Disponivel em:
https://www.cs.kau.se/cs/education/courses/dvad02/p2/seminar4/Papers/HPL-2002-
57R1.pdf. Acesso em: 08 nov. 2021.

MORASSUTTI, Bruno Schimitt. Regulagao de tecnologias e arquitetura de
sistemas: um estudo sobre o privacy by design e a transparéncia aplicada a
algoritmos computacionais. 2019. 182 f. p. 77. Dissertacdo (Mestrado em Direito) -
Pontificia Universidade Catdlica do Rio Grande do Sul, Porto Alegre, 2019, p. 77.
Disponivel em: http://tede2.pucrs.br/tede2/handle/tede/8794. Acesso em: 23 nov.
2021.

MORETTINI, Felipe Tadeu Ribeiro; GONCALVES, Oksandro Osdival. Analise
econdmica do controle judicial dos contratos de concesséo e sua importancia para o
desenvolvimento. Revista de Informagao Legislativa, Brasilia, ano 51, n. 203,
jul./set. 2014. Disponivel em:
https://www12.senado.leg.br/ril/ledicoes/51/203/ril_v51_n203_p73.pdf. Acesso em: 28
jul. 2020.

MORTE, Anderson Boa et al. Uma Analise Sobre o Uso de DLTs no Tratamento de
Dados Pessoais: Aderéncia aos Principios e Direitos elencados na LGPD. Anais do
Il Workshop em Blockchain: Teoria, Tecnologia e Aplicagées, SBC, 2020, p. 74-
87. Disponivel em: https://sol.sbc.org.br/index.php/wblockchain/article/view/12435.
Acesso em: 10 nov. 2021.

MOSER, Malte; BOHME, Rainer; BREUKER, Dominic. An inquiry into money
laundering tools in the Bitcoin ecosystem. 2013 APWG eCrime researchers summit.
leee, 2013, p. 1-14. Disponivel em:
https://ieeexplore.ieee.org/abstract/document/6805780. Acesso em: 03 nov. 2021.

MOSES, Lyria Bennett. Agents of change: How the law'Copes' with technological
change. Griffith Law Review, v. 20, n. 4, p. 763-794, 2011. Disponivel em:
https://www.researchgate.net/publication/228183289 Agents_of Change_ How_the_
Law_Copes_with_Technological_Change. Acesso em: 01 nov. 2021.

MOURA, Emerson Affonso da Costa. Agéncias, expertise e profissionalismo: o
paradigma da técnica na administracado publica. Revista de Direito Administrativo,
V. 254, p. 67-94, 2010. Disponivel em:
https://www.researchgate.net/publication/295243010_Agencias_expertise_e_profissi
onalismo_o_paradigma_da_tecnica_na_administracao_publica. Acesso em: 07 fev.
2022.



169

MOURA, Emerson Affonso da Costa. Estado gerencial, regulacdo econbmica e
servigos publicos—O papel das agéncias na promogédo do desenvolvimento. A&C-
Revista de Direito Administrativo & Constitucional, v. 14, n. 57, p. 193-217, 2014.
Disponivel em: http://www.revistaaec.com/index.php/revistaaec/article/view/90.
Acesso em: 06 fev. 2022.

MOURA, Emerson Affonso da Costa. Estado regulador, direito humano-fundamental
ao desenvolvimento e agéncias reguladoras. Anuario de Derecho Constitucional
Latinoamericano, p. 57, 2017. Disponivel em:
http://bivicce.corteconstitucional.gob.ec/bases/biblo/texto/KONRAD/2017_ADC.pdf#p
age=53. Acesso em: 07 fev. 2022.

MUKHERJEE, Pratyusa; PRADHAN, Chittaranjan. Blockchain 1.0 to Blockchain 4.0 -
The Evolutionary Transformation of Blockchain Technology. Blockchain
Technology: Applications and Challenges. Springer, Cham, 2021, p. 29-49.
Disponivel em: https://link.springer.com/chapter/10.1007/978-3-030-69395-4_3.
Acesso em: 20 out. 2021.

NAKAMOTO, Satoshi. Bitcoin: A peer-to-peer electronic cash system. 2008.
Disponivel em: https://www.Bitcoinpaper.info/Bitcoinpaper-html/. Acesso em: 10 out.
2021.

NAKAMOTO, Satoshi. Bitcoin P2P e-cash paper. The Mail Archive, 07 nov. 2008.
Disponivel em: https://www.mail-
archive.com/cryptography@metzdowd.com/msg09971.html. Acesso em: 11 out.
2021.

NAVES, Jeroen et al. Legal Aspects of Blockchain. Innovations: Technology,
Governance, Globalization, v. 12; n. 3-4, p. 88-93, 2019. Disponivel em:
https://direct.mit.edu/itgg/article/12/3-4/88/9850/Legal-Aspects-of-Blockchain. Acesso
em: 04 nov. 2021.

NETO, Eugénio Facchini; DEMOLINER, Karine Silva. Direito a Privacidade e Novas
Tecnologias: Breves Consideragdes Acerca da Protegao de Dados Pessoais no Brasil
e na Europa. Revista Internacional Consinter De Direito, Ano IV-Numero VII, v. 7,
2019. Disponivel em: https://revistaconsinter.com/es/revistas/ano-iv-numero-
vii/direitos-difusos-coletivos-e-individuais-homogeneos/direito-a-privacidade-e-novas-
tecnologias-breves-consideracoes-acerca-da-protecao-de-dados-pessoais-no-brasil-
e-na-europa/. Acesso em: 25 jan. 2022.

NETTO, Luisa Cristina Pinto e; MENENGOLA, Everton J. F. European Green Deal,
digital economy, and blockchain: the path to sustainability? International Journal of
Digital Law, Belo Horizonte, ano 2, n. 2, p. 11-32, maio/ago. 2021. DOI:
10.47975/1JDL.netto.v.2.n.2. Disponivel em:
https://journal.nuped.com.br/index.php/revista/article/view/netto2021/227. Com
acesso em: 20 jan. 2022.

NGUYEN, Cong T. et al. Proof-of-stake consensus mechanisms for future blockchain
networks: fundamentals, applications and opportunities. IEEE Access, v. 7, p. 85727-



170

85745, 2019. Disponivel em: https://ieeexplore.ieee.org/abstract/document/8746079.
Acesso em: 18 out. 2021.

OLIVEIRA, Andressa Jarletti Goncalves de; DESIDERIO, Luiz Gustavo Mussolini.
Resenha: “FinTech: Desafios da Tecnologia Financeira”, coordenado por Ana
Perestrelo de Oliveira. Revista de Direito Econémico e Socioambiental, Curitiba, v.
9,n. 2, p. 417-421, maio/ago. 2018.

OLUWATOSIN, Haroon Shakirat. Client-server model. IOSRJ Comput. Eng, v. 16, n.
1, p. 2278-8727, 2014. Disponivel em:
https://www.researchgate.net/profile/ShakiratSulyman/publication/271295146_Client-
Server_Model/links/5864e11308ae8fce490c1b01/Client-Server-Model.pdf.  Acesso
em: 08 nov. 2021.

O'NEILL, Judy E. The Role of ARPA in the Development of the ARPANET, 1961-
1972. IEEE Annals of the History of Computing, v. 17, n. 4, p. 76-81, 1995.
Disponivel em: https://ieeexplore.ieee.org/abstract/document/477437. Acesso em: 14
fev. 2022.

ONU. Organizacéo das Nagdes Unidas. Declaragao Universal dos Direitos Humano
de 1948. Disponivel em:
http://www.direitoshumanos.usp.br/index.php/Declara%C3%A7%C3%A30-Universal-
dos-Direitos-Humanos/declaracao-universal-dos-direitos-humanos.html. Acesso em:
09 out. 2020.

. Organizacéo das Nacdes Unidas. Pacto Internacional dos Direitos Civis e
Politicos. 1966. Disponivel em:
https://www.oas.org/dil/port/1966%20Pacto%20Internacional%20sobre%20Direitos %
20Civis%20e%20Pol%C3%ADticos.pdf. Acesso em 31 mar. 2022.

ORGANIZACAO DAS NACOES UNIDAS PARA A ALIMENTACAO E A
AGRICULTURA FAO — BRASIL. O estado da segurancga alimentar e nutricional no
Brasil 2015. Brasilia, out. 2015. Disponivel em:
https://www.fao.org/fileadmin/user_upload/FAOcountries/Brasil/docs/SOFI_Brasil_20
15_final.pdf. Acesso em: 24 nov. 2021.

OZCAN, Sercan; UNALAN, Serhan. Blockchain as a General-Purpose Technology:
Patentometric Evidence of Science, Technologies, and Actors. IEEE Transactions on
Engineering Management, 2020. Disponivel em:
https://pure.port.ac.uk/ws/portalfiles/portal/26291365/0ZCAN_2020_cright_Blockchai
n_as_a_general_purpose_technology.pdf. Acesso em: 21 out. 2021.

PACIOLI, Luca. Summa de Arithmetica geometria proportioni: et
proportionalita. Paganino de paganini, 1994. Disponivel em:
https://play.google.com/books/reader?id=iqgPe49fhrsC&pg=GBS.RA1PA7IA1&hl=pt.
Acesso em: 22 out. 2021.

PARLAMENTO EUROPEU. Carta dos Direito Fundamentais da Uniao Europeia.
2000. Disponivel em https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:12016P/TXT&from=FR. Acesso em: 20 jan. 2022.



171

PENSAMENTO VERDE. Clube de Roma e o relatério “Os Limites do Crescimento
(1972)”. 2014. Disponivel em:
https://www.pensamentoverde.com.br/sustentabilidade/clube-roma-relatorio-limites-
crescimento-1972/. Acesso em: 29 jun. 2021

PIERONI, Alessandra et al. Smarter city: smart energy grid based on blockchain
technology. Int. J. Adv. Sci. Eng. Inf. Technol, v. 8, n. 1, p. 298-306, 2018. Disponivel
em: https://core.ac.uk/reader/325990380. Acesso em: 20 out. 2021.

PIMENTA, Eduardo Goulart. Blockchain e a solugdo para o "problema da
confianga". Economic Analysis of Law Review, v. 11, n. 3, p. 209-222, 2020.
Disponivel em:
https://www.proquest.com/openview/fe655fbd33bed8490b9a99e74453275a/1?pq-
origsite=gscholar&cbl=1226335. Acesso em: 05 nov. 2021.

PITTERI, Sirlei. Tecnologias disruptivas e seus reflexos na economia e governos.
Centro de Estudos Sociedade e Tecnologia. Boletim, Universidade de Sdo Paulo —
USP, v. 1, n. 8, out. 2016. Disponivel em: http://www.cest.poli.usp.br/wp-
content/uploads/2018/08/V1N8-Tecnologias-disruptivas-e-seus-reflexos-na-
economia-e-governos.pdf. Acesso em: 28 jul. 2020.

POLIDO, Fabricio B. Pasquot et al. GDPR e suas repercussdes no direito brasileiro:
primeiras impressdes de analise comparativa. Instituto de Referéncia em Internet e
Sociedade, Belo Horizonte, v. 208, 2018. Disponivel em:
https://www.researchgate.net/publication/328785001_GDPR_e suas_repercussoes__
no_direito_brasileiro_primeiras_impressoes_e_analise_comparativa. Acesso em: 23
nov. 2021.

POLITOU, Eugenia et al. Blockchain mutability: Challenges and proposed
solutions. IEEE Transactions on Emerging Topics in Computing, 2019. Disponivel
em:
https://www.researchgate.net/publication/336822518_Blockchain_Mutability_Challen
ges_and_Proposed_Solutions. Acesso em: 17 nov. 2021.

POPA, Mihaela. Drawing parallels between TCP/IP and the blockchain. Blockchain
Works, 2021. Disponivel em: https://blockchain.works-hub.com/learn/Drawing-
Parralels-between-TCP-IP-and-the-Blockchain. Acesso em: 06 out. 2021.

PRATES, Marcelo M. Money in the Twenty-First Century: From Rusty Coins to Digital
Currencies. Ohio St. Bus. LJ, v. 15, p. 164, 2021. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3781269. Acesso em: 14 fev.
2022.

PUCCINELLI, O. R. Blockchains y otras formas de contabilidade distribuida
(DLT) y su impacto em la proteccion de los datos personales. 2019. Disponivel
em: https://bit.ly/3akRFjl. Acesso em: 10 nov. 2021.

QUEIROZ, Daniel Rodrigues. Os conflitos entre a Lei Geral de Prote¢cao de Dados
pessoais e a tecnologia blockchain. 2020. 38 f. TCC (Engenharia de Produgéao) —



172

Pontificia Universidade Catolica de Goias, Goiania, 2020. Disponivel em:
https://repositorio.pucgoias.edu.br/jspui/handle/123456789/882. Acesso em: 14 fev.
2022.

REDE PENSSAN — Rede Brasileira de Pesquisa em Soberania e Seguranga Alimentar
e Nutricional. Insegurancga Alimentar e COVID-19 no Brasil, 2021. Disponivel em:
http://olheparaafome.com.br/VIGISAN_Inseguranca_alimentar.pdf. Acesso em: 24
nov. 2021.

REVOREDO, Tatiana. Blockchain como uma arquitetura reguladora: smart contracts
como ferramenta ao direito. Revista Criptomoedas e Blockchain Descomplicadas
para Advogados, Sdo Paulo, Enalaw, v. 1, n. 1, 2019.

REVOREDO, Tatiana. Blockchain: Tudo o que vocé precisa saber. S&o Paulo: The
Global Strategy, 2019b.

RICARDO, David. Principios de economia politica e tributagao. LeeBooks Editora,
2018. [eBook Kindle].

SALEH, Fahad. Blockchain without waste: Proof-of-stake. The Review of financial
studies, v. 34, n. 3, p. 1156-1190, 2021. Disponivel em:
https://academic.oup.com/rfs/article/34/3/1156/58684237?login=true. Acesso em: 15
out. 2021.

SALGADO, Eneida Desiree; SAITO, Vitoria Hiromi. Privacidade e protecao de dados:
por uma compreensdo ampla do direito fundamental em face da sua
multifuncionalidade. International Journal of Digital Law, Belo Horizonte, ano 1, n. 3.
p. 117-137, set./ dez. 2020. Disponivel em:
https://journal.nuped.com.br/index.php/revista/article/view/saito2020/25. Acesso em
26 jan. 2022.

SANTOS, Flavio Augusto de Oliveira. O Desenvolvimento Nacional sustentavel como
Direito Fundamental a Luz da Constituicido de 1988. Revista de Direito Brasileira, v.
1, p. 27-50, jul./dez. 2011. Disponivel em:
https://www.revistadostribunais.com.br/maf/app/resultList/document?&src=rl&srguid=
i0ad82d9b000001739677c07b89121475&docguid=1b8a474200a1211e1a6a3010000
000000&hitguid=Ib8a474200a1211e1a6a3010000000000&spos=18&epos=1&td=400
0&context=40&crumbaction=append&crumblabel=Documento&isDocF G=false&isFro
mMultiSumm=&startChunk=1&endChunk=1. Acesso em: 28 jul. 2020.

SANTOS, Josilenni de Alencar Fonseca. A protecao de dados como um direito
fundamental no Brasil: uma analise da sua fundamentalidade material para a
construgcdo de uma estrutura dogmatica. 100 f. Dissertagdo (Mestrado). Instituto
Brasileiro De Ensino, Desenvolvimento E Pesquisa (IDP). Teresina, Pl. 2021.
Disponivel em: http://191.232.186.80/handle/123456789/3351. Acesso em: 14 fev.
2022.

SCHMIDT, Albano Francisco; GONCALVES, Oksandro Osdival. Os custos de
transacgao derivados do desenvolvimento e aplicacdo dos Direitos Humanos no Brasil:
uma analise breve dos gastos federais em saude e educacdo. Revista de Derechos



173

Humanos y Estudios Sociales, n. 14, ano VII, jul./dez. 2015. Disponivel
em:http://www.derecho.uaslp.mx/Documents/Revista%20REDHES/N%C3%BAmero
%2014/Redhes14-01.pdf. Acesso em: 27 jul. 2020.

SCHUMPETER, Joseph Alois. Teoria do Desenvolvimento Econdémico. Colecéo os
Economistas. Sdo Paulo, Nova Cultural Ltda, 1997.

SCHUMPETER, Joseph Alois. History of Economic Analysis. Routledge, 2006,
posicao 2148. [eBook Kindle].

SCHUMPETER, Joseph Alois. Capitalismo, socialismo e democracia. LeBooks
Editora, 2020. [eBook Kindle].

SCHWAB, Klaus. A quarta revolugao industrial. Tradugdo de Daniel Moreira
Miranda. Sao Paulo: Edipro, 2016, posicdo 422 de 3204. [eBook Kindle].

SCOBAR, David A. Ortiz; BELTRAN, Sérgio Ordonez. Buena administracion,
transparéncia y eficiéncia: evidencia de los municipios de Colombia. Revista digital
de Derecho Administrativo, Universidad Externado de Colombia, n. 21, p. 179-199,
2019. Disponivel em:
https://revistas.uexternado.edu.co/index.php/Deradm/article/view/5704 Acesso em:
02 dez. 2021.

SERPRO. Servigo Federal de Processamento de Dados. Serpro desenvolve rede
blockchain para Receita Federal. Disponivel em:
https://www.serpro.gov.br/menu/imprensa/Releases/serprodesenvolveredeblockchai
n-para-a-receita-federal. Acesso em: 25 jul. 2020.

SHEN, Charles; PENA-MORA, Feniosky. Blockchain for cities - a systematic literature
review. leee Access, v. 6, p. 76787-76819, 2018. Disponivel em:
https://ieeexplore.ieee.org/abstract/document/8531608. Acesso em: 31 ago. 2021.

SILVA, Dalvanir Avelino; NELSON, Aline Virginia Medeiros; SILVA, Maria Aparecida
Ramos. Do Desenvolvimento como Crescimento Econdmico ao Desenvolvimento
como Liberdade: A Evolugdo de um Conceito. Desenvolvimento em Questao, v. 16,
n. 42, p. 42-71, 2018. Disponivel em:
https://revistas.unijui.edu.br/index.php/desenvolvimentoemquestao/article/view/5827.
Acesso em: 14 fev. 2022.

SIMEAO, Alvaro Osério do Valle; VARELLA, Marcelo Dias. A impossibilidade de
regulagéo juridica nacional do blockchain: rumo a um direito criptografico? Revista
Direitos Culturais, Santo Angelo, v. 13, n. 31, p. 43-70, 2018. Disponivel em:
https://static1.squarespace.com/static/52a23eaae4b0a695ee3d229¢/t/5d83c6bb3d97
1d6aab0af620/1568917180896/03++Marcelo+Varella++Impossibilidade+de+regulac
%CC%A7a%CC%830+juri%CC%81dica+nacional+do+Blockchain.pdf. Acesso em:
03 nov. 2021.

SPIELER, Paula Bartolini. Evolugdo histérica e conceituagdo do Direito ao
Desenvolvimento. Especial-Nucleo de Direitos Humanos, p. 43. Disponivel em:
https://revistades.jur.puc-



174

rio.br/index.php/revistades/article/viewFile/333/305#page=43. Acesso em 31 mar.
2022.

SWAN, Melanie. Blockchain: blueprint for a New Economy. Prefacio, 2015. [e-book
KOBO].

TAPSCOTT, Don; TAPSCOTT, Alex. Realizing the potential of blockchain. World
Economic Forum. 2017. Disponivel em:

https://www3.weforum.org/docs/WEF _Realizing_Potential_Blockchain.pdf.  Acesso
em: 06 out. 2021.

TAPSCOTT, Don; TAPSCOTT, Alex. Blockchain Revolution: Como a tecnologia por
tras do Bitcoin estd mudando o dinheiro, os negécios e 0 mundo. S&o Paulo: Senai,
2019. [E-book KOBO].

THE ECONOMIST. The Trust Machine: How the technology behind Bitcoin could
chance the world. 2015. Disponivel em:
https://www.economist.com/weeklyedition/2015-10-31. Acesso em: 29 jul. 2020.

THOMPSON, Ronald Cesar. Relato de Iniciativa n® 107. Projeto b-CPF e b-CNPJ —
Blockchain das bases de cadastro fiscal. Disponivel em:
https://repositorio.enap.gov.br/bitstream/1/4727/1/Relato_1_lugar__Ronald.pdf.
Acesso em: 26 jul. 2020.

TOR PROJECT. History. Disponivel em: https://www.torproject.org/about/history/.
Acesso em: 27 nov. 2021

UC BERKELEY. Tsinghua-Berkeley Shenzhen Institute. Disponivel em:
https://tbsi.berkeley.edu/ Acesso em: 02 dez. 2021.

ULRICH, Fernando. Bitcoin: a moeda da era digital. Sdo Paulo: Instituto Ludwig von
Mises Brasil, 2014.

UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho de 27 de abril de 2016. Jornal Oficial da Unidao Europeia. Disponivel em:
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679.
Acesso em: 06 nov. 2021

. Carta dos direitos fundamentais da Uniao Europeia. Bruxelas: Parlamento
Europeu, 2000. Disponivel em:
https://www.europarl.europa.eu/charter/pdf/text_pt.pdf. Acesso em: 09 nov. 2021

UNITED NATIONS. United Nations Conference on the Human Environment
(Stockholm Conference), 1972. Disponivel em:
https://sustainabledevelopment.un.org/milestones/humanenvironment. Acesso em: 29
jun. 2021.

. Report of United Nations Conference on the Human Inviromental, 1972.
Disponivel em:



175

https://www.un.org/ga/search/view_doc.asp?symbol=A/CONF.48/14/REV.1. Acesso
em: 29 jun. 2021.

. Resolution adopted by the General Assembly on 16 September 2005.
Nova York, 2005. Disponivel em:
https://www.un.org/en/development/desa/population/migration/generalassembly/docs
/globalcompact/A_RES_60_1.pdf Acesso em: 12 set. 2021.

. Transforming our world: the 2030 Agenda for Sustainable Development.
Nova York, 2015. Disponivel em: https://sdgs.un.org/2030agenda. Acesso em: 27 jun.
2021.

UPADHYAY, Arvind et al. Blockchain technology and the circular economy:
Implications for sustainability and social responsibility. Journal of Cleaner
Production, v. 293, p. 126130, 15 abr. 2021. Disponivel em:
https://www.sciencedirect.com/science/article/abs/pii/S0959652621003504. Acesso
em: 08 set. 2021.

VAN BLARKOM, G. W.; BORKING, J. J.; OLK, J.G. E. Handbook of privacy and
privacy-enhancing technologies. Privacy Incorporated Software Agent (PISA)
Consortium, The Hague, v. 198, 2003. Disponivel em:
https://andrewpatrick.ca/pisa/handbook/Handbook_Privacy_and_PET _final.pdf.
Acesso em: 23 nov. 2021.

VASCONCELOS, Francisco de Assis Guedes de et al. Public policies of food and
nutrition in Brazil: From Lula to Temer. Revista de Nutrigao, v. 32, 2019. Disponivel
em: https://www.scielo.br/j/rn/a/x5nRd9jQX8dZPmg8JqwrXBD/abstract/?lang=en.
Acesso em: 24 nov. 2021.

VEIGA, José Eli da. Desenvolvimento sustentavel: o desafio do século XXI|. Rio de
Janeiro: Garamond, 2010.

VIEIRA, Eduardo. Os Bastidores da Internet: A historia de quem criou os primeiros
negocios digitais do Brasil, 2018. [eBook Kindle].

VIRIYASITAVAT, Wattana et al. Blockchain and internet of things for modern business
process in digital economy—the state of the art. IEEE Transactions on
Computational Social Systems, v. 6, n. 6, p. 1420-1432, 2019. Disponivel em:
https://ieeexplore.ieee.org/abstract/document/8744245. Acesso em: 26 jun. 2021.

W3C. World Wide Web Consortium. W3C Mission. Disponivel em:
https://www.w3.org/Consortium/mission. Acesso em: 08 nov. 2021.

WCED. World Comission for Environmental and Development. Our Common Future:
Report of the World Commission for Environment and Development, WCED. New
York, 1987. Disponivel em:
https://sustainabledevelopment.un.org/content/documents/5987ourcommonfuture.pdf
Acesso em: 10 set. 2021.



176

WEDY, Gabriel de Jesus Tedesco. Desenvolvimento (Sustentavel) e a ideia de Justica
em Amartya Sen. Revista de Direito Econémico e Socioambiental, Curitiba, v. 8, n.
3, p. 343-376, set./dez. 2017, p. 348. Disponivel em:
https://periodicos.pucpr.br/direitoeconomico/article/view/7616 Acesso em: 02 dez.
2021.

WEIDAI. 1998. Disponivel em: http://www.weidai.com/bmoney.txt. Acesso em: 10 out.
2021.

WILSON, John P. The triple bottom line: Undertaking an economic, social, and
environmental retail sustainability strategy. International Journal of Retail &
Distribution Management, 2015. Disponivel em:
https://www.emerald.com/insight/content/doi/10.1108/IJRDM-11-2013-0210/full/html.
Acesso em: 09 set. 2021.

WRIGHT, Aaron; DE FILIPPI, Primavera. Decentralized blockchain technology and the
rise of lex cryptographia. Available at SSRN 2580664, 2015. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2580664. Acesso em: 22 out.
2021.

XIAO, Yang et al. A survey of distributed consensus protocols for blockchain
networks. IEEE Communications Surveys & Tutorials, v. 22, n. 2, p. 1432-1465,
2020. Disponivel em: https://ieeexplore.ieee.org/abstract/document/8972381 Acesso
em: 12 out. 2021.

XU, Min; CHEN, Xingtong; KOU, Gang. A systematic review of blockchain. Financial
Innovation, v. 5, n. 1, p. 1-14, 2019. Disponivel em:
https://link.springer.com/article/10.1186/s40854-019-0147-z. Acesso em: 20 out.
2021.

ZHANG, Rong; CHAN, Wai Kin Victor. Evaluation of energy consumption in block-
chains with proof of work and proof of stake. Journal of Physics: Conference Series,
IOP Publishing, 2020, p. 012023. Disponivel em:
https://iopscience.iop.org/article/10.1088/1742-6596/1584/1/012023/meta. Acesso
em: 16 out. 2021.



