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“O amor a servidao ndo pode ser instituido sendo como fruto de uma profunda

revolucdo pessoal nas mentes e nos corpos humanos”

(HUXLEY, 2014, p. 16)

“O novo objetivo do poder ndo consiste na administragdo do passado, mas no controle

b

psicopolitico do futuro’

(HAN, 2018, p. 56)



RESUMO

A vigilancia ¢ hoje liquida, distribuida e ubiqua e, embora seja por vezes necessaria, pode
apresentar riscos significativos a diversos direitos fundamentais e até mesmo a democracia.
Diante desse contexto, questiona-se se a Lei Geral de Protecdo de Dados Pessoais ¢ capaz de
mitigar os riscos apresentados pelo Cadastro Base do Cidadao, tecnopolitica de vigilancia
implementada no Brasil. A hipotese de pesquisa consiste em uma resposta negativa ao
questionamento apresentado, isto €, na insuficiéncia do ordenamento juridico brasileiro — leia-
se a ineficacia da LGPD em conjunto com a Constitui¢do Federal de 1988 -, em frear e/ou
mitigar os riscos aos direitos a prote¢do de dados pessoas e a privacidade derivados da Cadastro
Base do Cidadao. Assim, determinou-se como objetivo geral da pesquisa analisar o Cadastro
Base do Cidadao (CBC), uma tecnopolitica de vigilancia atualmente implementada no Brasil,
e sua adequacdo a Lei Geral de Protecdo de Dados Pessoais, no intuito de avaliar se a lei é capaz
frear e mitigar os riscos apresentados pela implementagdo do Cadastro. O objetivo geral se
subdivide em trés objetivos especificos, quais sejam: 1) estabelecer o contexto do tema por meio
da andlise da teoria da psicopolitica neoliberal de Byung-Chul Han, evidenciando seus riscos
para a sociedade; i1) analisar a Lei Geral de Prote¢ao de Dados Pessoais (LGPD) e seus alcances
no que diz respeito ao tema, verificando sua capacidade para prote¢do dos direitos a protegao
de dados pessoais e a privacidade contra os riscos criados pelas tecnopoliticas; iii) analisar o
Cadastro Base do Cidaddo como uma tecnopolitica de vigilancia com o intuito de verificar quais
os riscos aos direitos a protecao de dados pessoais e a privacidade sdo criados por esse sistema.
O método de pesquisa foi o hipotético-dedutivo, com técnica bibliografica e documental.
Partindo da problemaética determinada e tendo como marco teorico as teorias de Byung-Chul
Han sobre a Psicopolitica Neoliberal, o pandptico digital e a Sociedade de Controle, a pesquisa
se desenvolveu primeiramente travando uma discussao sobre a vigilancia como instrumento de
poder, sobre o conceito de vigilancia, suas caracteristicas e peculiaridades, bem como sobre a
forma como ela se configura na sociedade contemporidnea. Em seguida, realizou-se um
delineamento dos balizadores legais e principioldgicos que devem reger a implementagdo de
um sistema de vigilancia, os quais sdo garantidos pela LGPD. E, por fim, considerando o
embasamento teorico-cientifico, realizou-se a analise do Cadastro Base do Cidadao. Conclui-
se que a Lei Geral de Protecdo de Dados Pessoais ¢ perfeitamente capaz de mitigar os riscos
mais prementes de uma tecnopolitica de vigilancia, ndo obstante, o problema ¢ de outra ordem,
ja& que os sistemas e praticas vigilantistas implementados no Brasil sdo feitos, muitas vezes, as
margens da lei e da justica, como demonstrado durante a analise do Cadastro Base do Cidadao.

Palavras-chave: Sociedade de Controle. Novas tecnologias. Lei Geral de Protecdo de Dados
Pessoais. Tecnopoliticas de Vigilancia. Cadastro Base do Cidadao.



ABSTRACT

Surveillance is now liquid, distributed and ubiquitous and, although it is sometimes necessary,
it can pose significant risks to various fundamental rights and even to democracy. In this
context, the question is whether the General Law on the Protection of Personal Data is able to
mitigate the risks presented by the Citizen's Base Register, a surveillance technopolitics
implemented in Brazil. The research hypothesis consists of a negative answer to the question
presented, that is, the insufficiency of the Brazilian legal system - read the ineffectiveness of
the LGPD in conjunction with the Federal Constitution of 1988 -, to curb and/or mitigate the
risks to the rights to data protection and privacy derived from the Citizen's Base Register. Thus,
it was determined as a general research objective to analyze the Citizen's Base Register (CBC),
a surveillance technopolitics currently implemented in Brazil, and its adequacy to the General
Law on Personal Data Protection, in order to assess whether the law is able to curb and mitigate
the risks presented by the implementation of the Register. The general objective is subdivided
into three specific objectives, namely: 1) establish the context of the theme through the analysis
of Byung-Chul Han's theory of neoliberal psychopolitics, highlighting its risks to society; ii)
analyze the General Law of Personal Data Protection (LGPD) and its scope with regard to the
theme, verifying its ability to protect the rights to the protection of personal data and privacy
against the risks created by technopolitics; iii) analyze the Citizen's Base Register as a
technopolitics of surveillance in order to verify which risks to the rights to the protection of
personal data and privacy are created by this system. The research method was hypothetical-
deductive, with bibliographic and documental techniques. Starting from the determined
problematic and having as theoretical framework the theories of Byung-Chul Han about the
Neoliberal Psychopolitics, the digital panopticon and the Control Society, the research was
developed firstly by discussing surveillance as an instrument of power, about the concept of
surveillance, its characteristics and peculiarities, as well as how it is configured in contemporary
society. Then, an outline of the legal and principles that should govern the implementation of a
surveillance system, which are guaranteed by the LGPD was performed. And, finally,
considering the theoretical and scientific basis, the analysis of the Citizen's Base Register was
carried out. It is concluded that the General Law on Personal Data Protection is perfectly able
to mitigate the most pressing risks of a technopolitics of surveillance, however, the problem is
of another order, since the surveillance systems and practices implemented in Brazil are often
made at the margins of law and justice, as demonstrated during the analysis of the Citizen's
Base Register

Key-words: Control society. New Technologies. General Law on Personal Data Protection.
Surveillance Technopolitics. Citizen's Base Register.
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1 INTRODUCAO

A proliferagdo de dispositivos moéveis de comunicacdo, plataformas digitais de
compartilhamento de contetdo, a multiplicagdo de objetos conectados a Internet que fazem
parte da vida cotidiana de grande parte da populagdo mundial e a expansdo da videovigilancia
em grandes centros urbanos; tudo isso vem transformando gradualmente o modo de vida em
sociedade, produzindo mudangas de ordem estética, social, politica, ambiental e cultural. Ao
mesmo tempo em que a comunicacado e a liberdade de expressdo sdo potencializadas nos meios
digitais, os dispositivos de monitoramento tornam-se cada vez mais presentes no dia a dia de
todos. Toda agdo cotidiana torna-se sujeita a coleta, registro, monitoramento e classificagao.

O mundo vive, atualmente, sob constante vigilancia, a qual pode ser exercida de diversas
formas, para muitas finalidades e em muitas esferas diferentes — policiamento, administragao
publica, comercial, militar, entre outras -, esferas essas que podem coexistir e, até mesmo, se
inter-relacionar. Independentement da finalidade exata para a qual é exercida, no entanto, a
pratica de vigiar sempre busca a obten¢do de um conhecimento sobre o vigiado, o qual sera
posteriormente utilizado para a constru¢do de relacdo de dominagdo ou para a manutencgdo de
poder ja existente, para a manuten¢do da ordem social, a racionalizacdo e a classificagdo de
individuos, objetos ou fatos.

A vigilancia aparece como parte da politica econdmica do capitalismo (Marx), como
produto da organizacdo burocratica (Weber) e como ferramenta para imposi¢do da
autodisciplina (Foucault). A busca pela racionalizacdo e a classificacio torna-se cada vez mais
forte a partir da modernidade e, combinada com a cultura do individualismo p6s-moderno e os
conflitos globais, a ordem produzida pela vigilancia ¢ bem recebida em todas as areas da vida
em sociedade. Em conjunto com o desenvolvimento tecnologico, € que o exercicio da vigilancia
se torna distribuido, liquido e ubiquo nas sociedades contemporaneas, tido como necessario e,
portanto, um fato imutavel.

E por meio dessa vigilancia que se consuma o psicopoder na Sociedade de Controle,
conforme descrito por Byung-Chul Han, dentro da qual a liberdade e a comunicagdo
transformam-se em monitoramento e controle, pois tudo que pertence as praticas de liberdade
¢ explorado pelo psicopoder, que possui a capacidade de intervir nos processos psicologicos,
modulando-os. A vigilancia, especialmente aquela realizada por meio da coleta e tratamento de
dados pessoais, € o que da suporte ao psicopoder, produzindo as informacdes e o conhecimento
necessério para o exercicio do controle e da modulagdo. E por meio do tratamento de grandes

quantidades de dados (incluindo-se os dados pessoais) que se pode obter informagdes e,
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portanto, conhecimento, sobre as dindmicas e comportamentos sociais, tornando quantificaveis,
mensuraveis e controlaveis os sujeitos vigiados. Assim, a vigilancia distribuida ¢ caracteristica
da sociedade contemporanea, sendo ela um instrumento para controle e administracdo da
sociedade, necessaria para a manuten¢do da ordem e da organizagdo social.

A vigilancia, portanto, apesar de assumir um carater negativo em variados contextos, ¢
necessaria, inclusive para garantir o correto funcionamento do Estado e a correta distribuicao
de direitos e garantias fundamentais aos cidaddos. Os Estados necessitam de informagdes
detalhadas sobre os cidaddos e sobre o funcionamento da sociedade para fins de discriminagao
entre quem possui ou ndo determinado direito ou beneficio, quem deve pagar determinado
imposto, bem como quais politicas publicas sdo necessarias. A vigilancia se faz necessaria
também para fins de seguranga publica e nacional, comercial, para fins estatisticos e assim por
diante. Portanto, ndo € uma pratica exclusiva de Estados totalitarios, mas esta presente, também,
em paises institucionalmente democraticos. Em suma, o exercicio da vigilancia ¢ um aspecto
inevitavel da sociedade do Século XXI. No entanto, a vigilancia nunca ¢ neutra, ¢ quando
exercida de forma massiva e distribuida torna-se, por sua propria natureza, invasiva, podendo,
dessa forma, vir a ameagar direitos e liberdades fundamentais. Diversos elementos dessa
vigilancia sdo considerados preocupantes do ponto de vista democratico, como a objetificagdo
e o controle de individuos de uma forma que perpetua desigualdades sociais; a falta de
transparéncia de muitos sistemas e praticas; a falta de consciéncia dos individuos vigiados sobre
0 monitoramento que esta ocorrendo; a falta de participacdo social em decisdes sobre esses
processos, entre outros. Justamente por apresentar esses aspectos, toda vigilancia requer uma
avaliacdo cuidadosa.

A despeito dos inumeros riscos apresentados pelo exercicio massificado da vigilancia,
0 que se tem hoje ¢ a constru¢do de um conglomerado cada vez maior de dispositivos
tecnopoliticos de vigilancia operadas pelos Estados, em conjunto com corporagdes. Por
dispositivos tecnopoliticos leia-se um conjunto de politicas, técnicas, sistemas e praticas de
monitoramento e controle, mediados por Tecnologias de Informacao e Comunicag¢do (TIC), que
realizam a coleta, processamento e analise de dados com a finalidade de controle e regulagdo
das relagdes humanas. Essas tecnopoliticas rearranjam as relagdes de poder, influenciando
diretamente nas vidas dos cidadaos, consumando a Sociedade de Controle descrita por Byung-
Chul Han. Diante desse cenario, os estudos sobre a vigilancia levantam inimeras questdes sobre
privacidade, prote¢do de dados pessoais, direitos e liberdades fundamentais, e democracia, no
sentido de buscar compreender como as praticas de vigilancia podem ser limitadas de forma

que ndo venham a representar riscos reais aos cidadaos.
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Um exemplo muito real desse debate é o que acontece em relagdo ao Cadastro Base do
Cidadao (CBC), uma tecnopolitica de vigilancia brasileira, consistente em uma base de dados
centralizada criada para reunir ao longo do tempo dados pessoais de cidadaos brasileiros que
estdo em posse de Orgdos estatais. O CBC foi criado em 2019, por meio da publicacdo do
Decreto 10.046/2019, sem qualquer consulta publica ou participagdo da sociedade ou de partes
interessadas em seu desenvolvimento, e, desde entdo, vem causando acaloradas discussoes
tanto no ambito académico quanto no ambito juridico, sendo objeto de Ag¢do Direta de
Inconstitucionalidade n°® 6.649.

Diante do problema apresentado, ¢ evidenciada a necessidade de regulagdo do uso
dessas tecnologias com potencialidade para a vigilancia e consequente classificagdo social e
automatizacdo de discrimina¢des em espacgos de poder e controle — como ¢ o caso desses
sistemas criados pelo Estado. A diversidade de riscos de violagdo de direitos advindos de
processos de vigilancia e automatizacdo de tomadas de decisdo pelo Estado somada a falta de
conhecimento dos cidadaos a respeito desses processos tecnopoliticos de vigilancia, bem como
a respeito das complexas facetas da tecnologia em si, evidenciam a relevancia da investigagao
€ pesquisa aqui propostas.

Diante desse contexto, questiona-se se a Lei Geral de Protecdo de Dados Pessoais
(LGPD - Lei n 13.709/2018), em conjunto com a Constituicao Federal de 1988, ¢ eficiente em
mitigar os riscos apresentados pelo Cadastro Base do Cidadao, tecnopolitica de vigilancia
implementada no Brasil, sendo esse o problema de pesquisa. A hipdtese de pesquisa consiste
em uma resposta negativa ao questionamento apresentado, isto ¢, na insuficiéncia do
ordenamento juridico brasileiro — leia-se a ineficacia da LGPD em conjunto com a Constitui¢ao
Federal de 1988 -, em frear e/ou mitigar os riscos aos direitos a prote¢do de dados pessoas e a
privacidade derivados da Cadastro Base do Cidadao.

Desse modo, o objetivo geral da pesquisa consistiu em analisar o Cadastro Base do
Cidadao (CBC), uma tecnopolitica de vigilancia atualmente implementada no Brasil, e sua
adequacdo a Lei Geral de Protecdo de Dados Pessoais, no intuito de avaliar se a lei € capaz frear
e mitigar os riscos apresentados pela implementagdo do Cadastro. Esse subdivide-se, ainda, em
trés objetivos especificos: 1) estabelecer o contexto do tema por meio da andlise da teoria da
psicopolitica neoliberal de Byung-Chul Han, evidenciando seus riscos para a sociedade; ii)
analisar a Lei Geral de Protecdo de Dados Pessoais (LGPD) e seus alcances no que diz respeito
ao tema, verificando sua capacidade para protecao dos direitos a protecdo de dados pessoais e

a privacidade contra os riscos criados pelas tecnopoliticas; iii) analisar o Cadastro Base do
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Cidadao como uma tecnopolitica de vigilancia com o intuito de verificar quais os riscos aos
direitos a protecao de dados pessoais e a privacidade sdo criados por esse sistema.

A pesquisa se enquadra no viés social da Area de Concentragio “Direito Socioambiental
e Sustentabilidade” do Programa de P6s-Graduagdo em Direito da PUCPR, refletindo o estudo
da protecdo de bens e direitos sociais por meio do Direito, buscando promover a
sustentabilidade social, isto ¢, a redug¢do das desigualdades sociais e a promocao de valores
como equidade e justica social. Ao buscar estudar como o Direito — no presente caso, por meio
da LGPD -, pode proteger os direitos de coletividades, especialmente de minorias sociais, frente
aos riscos advindos das tecnopoliticas da vigilancia, a presente pesquisa volta-se ao estudo do
Direito Socioambiental, especialmente as interfaces do direito com o ser humano, a tecnologia,
as condigdes para o exercicio democratico do direito, o Estado, grupos sociais vulneraveis e a
Sociedade de Controle. Portanto, a pesquisa volta-se ao estudo dos direitos fundamentais,
tecnologia e democracia dentro do contexto de implementacdo de tecnopoliticas de vigilancia
por parte do Estado no Brasil e, nesse sentido, enquadra-se na Linha de Pesquisa “Estado,
Sociedades, Povos e Meio Ambiente” da Area de Concentragdo mencionada, na medida em que
busca investigar a relacdo do Estado e do Direito na promogao da dignidade, liberdade, justica
e democracia na complexa Sociedade de Controle, analisando as perspectivas e solugdes
juridicas face aos riscos que os sistemas sociotécnicos vigilantistas apresentam dentro dessa
sociedade. Nesse sentido, desenvolveu-se a pesquisa dentro do tema Novas Tecnologias,
Vigilancia e Sociedade de Controle.

A metodologia utilizada para o desenvolvimento da pesquisa consistiu no método
hipotético-dedutivo, que pressupde o conhecimento prévio da teoria e do problema existente e
busca o delineamento de uma hipoétese, a qual serd testada durante a pesquisa. A pesquisa tem
técnica bibliografica — consistente no marco teérico e outras bibliografias relevantes para o
tema - e documental — consistente nos documentos legislativos brasileiros -, com objetivos
exploratdrios e descritivos. Ressalta-se que o marco teérico da pesquisa diz respeito a teoria da
Psicopolitica Neoliberal e do Panoptico Digital de Byung-Chul Han, da qual partiu o tema de
pesquisa, uma vez que a complexa rede de processos sociotécnicos que dd origem as
tecnopoliticas de vigilancia, objeto da pesquisa, sdo parte essencial na consolidagdo da
Sociedade de Controle descrita por Han.

Com o desenvolvimento da pesquisa, espera-se desenvolver uma base tedrica para o
ambito académico e juridico, para que se passe a questionar mais abertamente o papel do Direito
na prote¢cdo dos direitos fundamentais dos cidaddos contra os abusos advindos das

tecnopoliticas de vigilancia implementadas pelo Estado, bem como para que se passe a
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investigar mais profundamente em que medida esses sistemas vigilantistas realmente sdo
necessarios e benéficos para a sociedade, em busca de estabelecer certo equilibrio entre seus
beneficios e seus riscos, para que o cidaddo ndo tenha seus direitos fundamentais prejudicados
em prol da vigilancia.

A dissertacdo divide-se em trés capitulos. No primeiro capitulo delineia-se o
desenvolvimento das Sociedades de Soberania, Disciplinar, Biopolitica e de Controle
Neoliberal, dentro das quais a vigilancia ¢ sempre utilizada como um instrumento para
manutencdo do poder. Ainda, realiza-se breve andlise da literatura sobre o tema em busca de
definir um conceito de vigilancia; descreve-se as tecnopoliticas de vigilancia na sociedade de
controle — isto ¢, na sociedade contemporanea -, elencando suas peculiaridades e caracteristicas
com base, principalmente, na obra de Byung-Chul Han; e, por fim, sdo discutidos riscos das
tecnopoliticas de vigilancia para os direitos a prote¢do de dados pessoais, a privacidade e
direitos a liberdade derivados dos dois primeiros, no contexto da sociedade contemporanea.

No segundo capitulo sdo delineadas as questdes necessarias para a andlise da
legitimidade de uma tecnopolitica de vigilancia dentro do ordenamento juridico brasileiro, para
que posteriormente possa ser realizada a analise do Cadastro Base do Cidadao. Aqui realizou-
se uma escolha metodoldgica no sentido de delimitar a discussdo aos direitos a protecdo de
dados pessoais e a privacidade, uma vez que sdo os dois direitos que sdo violados de forma
mais direta e evidente pelos sistemas de vigilancia e que, quando protegidos, podem evitar a
violagdo de outros direitos e liberdades fundamentais. Assim, na primeira e na segunda se¢des
discorre-se sobre a garantia do direito fundamental a privacidade e a garantia da protegdo de
dados pessoais, respectivamente, e sua importancia face ao exercicio da vigilancia. Na terceira
secdo discorre-se sobre a necessidade de realizagdo de anélise de proporcionalidade entre os
direitos do individuo que esta sob vigilancia e a finalidade dessa. E, por fim, na ultima se¢ao
discorre-se sobre a necessidade de analise contextual da aplicagdo de uma tecnopolitica de
vigilancia.

Por fim, no terceiro e tltimo capitulo é realizada a analise do Cadastro Base do Cidadao.
A escolha pela realizag@o da analise do Cadastro Base do Cidadao se deu tendo em vista que os
riscos advindos da centralizagdo de todos os dados dos cidadaos brasileiros coletados por 6rgaos
do poder publico para serem utilizados para finalidades diversas daquelas inicialmente
propostas e sem o conhecimento dos titulares ¢ significativo, permitindo acesso mais amplo e
intrusivo aos dados pessoais dos cidadaos a grande parte dos 6rgaos publicos e construindo um

aparato de vigilancia massiva e totalizante, sendo esse, portanto, uma das tecnopoliticas
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potencialmente mais perigosas ja implementadas no Brasil, conforme restard demonstrado
durante o desenvolvimento da pesquisa.

Assim, no primeiro subtdpico analisa-se o Decreto 10.046/2019 que cria o Cadastro
Base do Cidaddo para explicar seu funcionamento. No segundo, analisa-se o contexto de
implementagdo do CBC tendo em vista o interesse vigilantista do atual governo, citando
exemplos de tecnopoliticas de vigildncia ja implementados, bem como tentativas de
compartilhamento de dados entre entes publicos. No terceiro elucida-se como e por que o CBC
pode ser entendido como um sistema de vigilancia com base na discussdo tedrica desenvolvida
no primeiro capitulo. No quarto, ¢ realizado uma analise da (in)adequag¢do do Decreto e do
Cadastro em relagdo a Lei Geral de Protecdo de Dados Pessoais (LGPD), com base na discussao
desenvolvida no capitulo anterior. E, por fim, no quinto e ultimo subtdpico elenca-se os riscos
de violagdo aos direitos a protecdo de dados pessoas, a privacidade e as liberdades derivadas

dos dois primeiros direitos, advindos da implementa¢dao do CBC.
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2 TECNOPOLITICAS DE VIGILANCIA E A SOCIEDADE DE CONTROLE

Inicialmente, ressalta-se que, ainda que a vigilancia estatal contemporanea nao possa
ser plenamente compreendida se for dissociada da vigildncia comercial privada, como dois
exercicios totalmente distintos, tendo em vista que elas usam as mesmas tecnologias e operam
por meio de parcerias!, o foco principal do presente estudo estd direcionado a vigilancia
exercida por setores publicos, na medida em que governos possuem maior capacidade para
contornar muitas restrigdes legais em relacdo a vigilancia em nome da seguranca e
administragao publica, por exemplo, por meio das chamadas “tecnopoliticas de vigilancia”.

O significado do termo tecnopolitica pode variar de acordo com o contexto, mas, de
forma geral, refere-se as dindmicas que envolvem o desenvolvimento tecnoldgico e as praticas
politicas, isto ¢, refere-se as praticas de projetar ou utilizar a tecnologia para constituir,
incorporar ou cumprir objetivos ou finalidades politicas.> Nesse sentido, pode-se definir
“tecnopoliticas de vigilancia” como o conjunto de técnicas e dispositivos de controle e
vigilancia exercidos — e moldados - por meio de tecnologias, especialmente as Tecnologias de
Informag¢ao e Comunicagao (TICs).

A ideia de vigilancia implica que o observador estd em uma posi¢do de domindncia em
relacdo ao observado. Atualmente, processos de vigilancia sdo realizados por Estados, pelo
setor privado e, por vezes, por individuos em suas relagdes interpessoais®, dando origem ao que
David Lyon denomina de Cultura da Vigilancia.* Desse modo, seja a vigilancia exercida por
agéncias de inteligéncia para a seguranga nacional ou por corporagdes, comerciantes,
empregadores ou pais - para exercicio de controle parental® -, o relacionamento em que essa
vigilancia se da possui uma relagdo de poder entre o observador — o qual terd o instrumento
para proteger e controlar - e o observado.

Portanto, independente do contexto em que estd inserida, a vigilancia foi e ainda ¢ tanto

uma expressao, quanto um instrumento de poder, utilizado para organizar, controlar e proteger

! RICHARDS, Neil M. The danger of surveillance. In: Harvard Law Review, v. 126, 2013. p. 1934-1965. p.
1958-1959.

2 HECHT, Gabrielle. Technology, politics, and national identity in France. In: ALLEN, Michael Thad; HECHT,
Gabrielle (Ed). Technologies of Power: Essays in honor of Thomas Parke Hughes and Agatha Chipley Hughes.
Cambridge/London: The MIT Press, 2011. p. 253-293. p. 256-257.

3 MARX, Gary T. Surveillance Studies. In: International Encyclopedia of the Social & Behavioral Sciences,
2™ ed., v. 23. Oxford: Elsevier, 2015. p. 733-741. P. 733.

4 LYON, David. The Culture of Surveillance: Watching as a Way of Life. Cambridge: Polity, 2018. p. 15.

5 Ressalta-se que o exercicio de controle parental por meio de programas de computador é permitido pelo artigo
29 do Marco Civil da Internet (Lei n® 12.965/2014), desde que respeitados os principios do proprio Marco Civil
da Internet e do Estatuto da Criancga e do Adolescente (Lei n° 8.069/1990).
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populagdes.® Isso significa que a vigilancia pode ser experimentada pelos observados tanto
positiva quando negativamente. As finalidades e os meios da vigilancia, bem como a forma
como ela ¢ experimentada e entendida pelos seus receptores, sdo influenciados pela forma como
o poder se manifesta no contexto da vigilancia e, de forma geral, pelo contexto social, politico
e econdmico. Isso porque a vigilancia em si ndo ¢ inerentemente boa ou ruim, sendo sempre
imbuida de certa ambiguidade, isto €, o contexto em que estd inserida e suas finalidades que a
imbuem de um valor ou outro.”

Conforme observado por Lyon, as questdes sobre quem esta observando, quem e quais
sdo as consequéncias dessa observagdo para o observado, ou para a sociedade em geral, ndo
podem ser entendidas sem que se faca referéncia ao contexto especifico em que essa vigilancia
ocorreu ou esta ocorrendo.® A estrutura e os processos de vigilancia sofreram mudangas ao
longo da historia, alterando, consequentemente, como este fendmeno era entendido em sua
época. A vigilancia sistémica, pervasiva e ubiqua’ que se conhece hoje advém de um processo
historico em que os processos da vigilancia foram se alterando conforme grandes mudancgas
sociais, econdmicas e politicas ocorriam nas sociedades, sendo que o fendmeno em sua forma
atual foi influenciado pelo advento de industrias, crescimento das cidades, advento do
capitalismo, advento da democracia, bem como por organizagdo militar.!”

Desse modo, para os fins dessa pesquisa, fez-se necessario entender o termo vigilancia,
como as tecnopoliticas de vigilancia sdo exercidas no contexto atual e quais os seus riscos para

a democracia. Para isso, esse capitulo estd divido em 4 partes: na primeira ¢ feita uma breve e

¢ GILLIOM, John. Overseers of the poor: Surveillance, resistance, and the limits of privacy. In: MONAHAN,
Torin; WOOD, David Murakami (Ed.). Surveillance Studies: a reader. New York: Oxford University Press, 2018.
p. 230-233.p. 231

" MARX, Gary T. Surveillance Studies. In: International Encyclopedia of the Social & Behavioral Sciences,
2™ ed., v. 23. Oxford: Elsevier, 2015. p. 733-741. p. 733.

8 LYON, David. The Electronic Eye: The rise of surveillance society. Cambridge: Polity, 1994 (Kindle Edition).
p. 24

? O termo “pervasiva” refere-se a algo que se infiltra, se penetra, se espalha facilmente. Algo que é ubiquo e
universal. J& “ubiquo” se refere a essa caracteristica de universalidade, algo que ¢ omnipresente, esta a0 mesmo
tempo em toda parte. Ambos os termos sdo muito utilizados para descrever a omnipresenga da tecnologia no
cotidiano do ser-humano. Foi usado pela primeira vez por Mark Weiser, para o qual a computagdo ubiqua seria
aquela que se integra na vida cotidiana de tal forma que se torna indistinguivel, invisivel para a consciéncia comum,
tendo em vista que as pessoas os usardo a tecnologia inconscientemente para a realizagdo de tarefas diarias. O
termo refere-se, portanto, a tecnologia que ¢ distribuida e integrada ao ambiente, estd em toda parte, é universal e
omnipresente. (WEISER, Mark. The computer for the 21st Century. In: Scientific American, sep. 1991). Essa
caracteristica da tecnologia na sociedade pds-moderna também pode ser descrita pelo “paradigma everyware”
cunhado por Adam Greenfield. Referindo-se a um poder de processamento tao distribuido que se torna invisivel.
Para o autor, toda informagao disponivel por meio da Internet se torna acessivel de qualquer lugar, a qualquer
tempo, podendo ser acessada da maneira mais apropriada para a localizagdo ou contexto (GREENFIELD, Adam.
Everyware: The dawning age of ubiquitous computing. Berkeley: New Riders, 2006).

19 LYON, David. The Electronic Eye: The rise of surveillance society. Cambridge: Polity, 1994 (Kindle Edition).
p. 24
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simplificada revisdo histdrica dos principais contextos em que a vigilancia aparece como um
instrumento de poder, utilizando-se, para isso, das obras de Foucault, Deleuze e Byung-Chul
Han; na segunda parte, analisa-se literatura de vigilancia em busca de uma defini¢do para o
fendmeno; na terceira parte, descreve-se as tecnopoliticas de vigilancia na sociedade de controle
— isto ¢, na sociedade contemporanea -, elencando suas peculiaridades e caracteristicas com
base, principalmente, na obra de Byung-Chul Han; e, por fim, na quarta e ultima parte sdo
discutidos os riscos das tecnopoliticas de vigilancia para a democracia de forma geral, e mais
especificamente para os direitos a privacidade e a prote¢do de dados pessoais, no contexto da

sociedade contemporanea.

2.1 SOCIEDADES E VIGILANCIA: DE MICHEL FOUCAULT (1926-1984) A BYUNG-
CHUL HAN (1959)

Os estudos sobre a vigilancia se intensificaram apds os acontecimentos de 11 de
setembro de 2001 em Nova lorque nos Estados Unidos da América. Mas a questdo ja vinha
sendo tema de estudo desde pelo menos 1950, devido a crescente preocupagdo com os abusos
de direitos humanos cometidos pelo colonialismo, fascismo e processos anti-democraticos em
geral no pos-guerra.!! Muitos autores modernos ofereceram suas contribuigdes para o estudo
da vigilancia, incluindo Hobbes, Rousseau, Bentham, Marx, Nietzsche, Weber, Taylor e
Foucault, sendo que este ultimo pode ser considerado como o avo dos estudos contemporaneos
sobre vigilancia, que apesar de ter seu trabalho contextualizado temporalmente distante do
Século XXI, pode-se considerar que seus entendimentos e conclusdes sobre o panodptico e os
poderes disciplinar e biopolitico ainda possuem profundas implicagdes nos estudos da
vigilancia pos-moderna.'?

A figura do pandptico, uma prisdo caracterizada pela total transparéncia de suas celas
em relacdo ao olhar do vigia, ¢ utilizada hé anos para representar o poder de instituigdes em
administrar populagdes. Esta prisdo foi concebida por Jeremy Bentham, filésofo utilitarista, que
se baseou no conceito original criado por seu irmdo Samuel Bentham, engenheiro naval, que

concebera um projeto de vigilancia generalizada de portos e docas construidos para Catarina II

"' MARX, Gary T. Surveillance Studies. In: International Encyclopedia of the Social & Behavioral Sciences,
2™ ed., v. 23. Oxford: Elsevier, 2015. p. 733-741. p. 734.
2 MARX, Gary T. Surveillance Studies. In: International Encyclopedia of the Social & Behavioral Sciences,
2™ ed., v. 23. Oxford: Elsevier, 2015. p. 733-741. p. 734.
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da Russia; e foi popularizada pelas andlises de Foucault, que representam um dos estudos mais
importantes para o tema da vigilancia até os dias atuais.!® 14

Conforme descrito por Bentham, o pandptico seria um prédio circular, em sua forma
ideal, contendo uma torre central, com grandes janelas que se abrem para o interior dessa
estrutura circular, de onde o inspetor teria a visdo completa de todas as celas localizadas na
periferia do prédio.!> Cada cela possui duas janelas, uma para o interior e outra para o exterior,
permitindo que a luz atravesse a cela, para que, com o efeito da contraluz, o inspetor possa
observar as silhuetas dos internos em cada cela da periferia. Ainda, a estrutura do prédio permite
que os internos tenham apenas uma visao axial, impedindo a visdo lateral e, consequentemente,
qualquer tipo de contato entre os internos.!® A esséncia do pandptico consiste na posi¢do central
do inspetor, local em que pode ver sem ser visto. Nesse sentido, o inspetor assume a aparéncia
de ser omnipresente, ja que os internos do pandptico, por ndo terem comprovagdes absolutas da
presenca do inspetor em nenhum momento, sempre assumiriam que estariam sendo
observados.!’

Foucault considera o panodptico o “ponto de eclosdo” do poder disciplinar, que vinha
evoluindo desde seu desenvolvimento, por volta dos séculos XIV-XV, até sua penetracdo em
larga escala na sociedade do século XVI e, especialmente, dos séculos XVII e XVIII. Segundo
Foucault, essa evolugdo do poder disciplinar culmina com o desenvolvimento do Panoptico por
Bentham em 1791, sendo este 0 momento em que o poder disciplinar passa a se tornar uma
forma social generalizada, tendo em vista que o dispositivo de vigilancia representado pelo
pandptico € essencial para que a disciplina se mantenha.'® A vigilancia para Foucault, portanto,
¢ um instrumento para a manutenc¢do do poder, o qual, a partir do século XVII, passou a se
manifestar mais concretamente por meio da disciplina, poder este, como ja dito, denominado

de poder disciplinar. Para explicar no que consistia essa manifestacdo de poder, Foucault o

13 FOUCAULT, Michel. A sociedade punitiva: curso no Collége de France (1972-1973). Tradugéo de Ivone C.
Benedetti. Sao Paulo: WMF Martins Fontes, 2015. p. 59-60.

4 MONAHAN, Torin; WOOD, David Murakami (Ed.). Surveillance Studies: a reader. New York: Oxford
University Press, 2018. p. 27-30.

15 BENTHAM, Jeremy. The Panopticon. In: MONAHAN, Torin; WOOD, David Murakami (Ed.). Surveillance
Studies: a reader. New York: Oxford University Press, 2018. p. 31-35.

16 FOUCAULT, Michel. Vigiar e Punir: Nascimento da Prisdo. Tradugfo de Pedro El6i Duarte. Lisboa: 70, 2013.
p. 286.

7 BENTHAM, Jeremy. The Panopticon. In: MONAHAN, Torin; WOOD, David Murakami (Ed.). Surveillance
Studies: a reader. New York: Oxford University Press, 2018. p. 31-35.

¥ FOUCAULT, Michel. O poder psiquiatrico. Curso dado no Collége de France (1973-1974). Tradugdo de
Eduardo Branddo. Sdo Paulo: Martins Fontes, 2006. p. 51-52.
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diferencia de um poder que o precedeu e que, por um longo tempo, se misturou com ele — o
poder de soberania'®.

O poder de soberania ¢ marcado pela assimetria na relacdo entre soberano e sudito, bem
como por uma anterioridade, como um direito divino, uma vitéria, um ato de submissao, por
exemplo. Para que essa relagdo de soberania se mantivesse, fazia-se sempre necessario um
suplemento de violéncia ou ameaga de violéncia,?® pois “é na violéncia que a soberania faz
valer seus direitos e vai impd-los a for¢a a alguém que ela subjuga”.?! Desse modo, o direito de
vida e morte — ou seja, o direito de causar a morte ou deixar viver —, foi, por muito tempo, um
dos privilégios do poder soberano, seja este direito absoluto ou ndo.2> Como explica Foucault,
este poder se manifestava na sociedade como dispositivo de confisco, de subtragdo, como um
direito de apropriagdo de bens, de trabalho, dos corpos e da vida. No entanto, com o avango da
industrializacdo esse poder ¢ substituido por outro — o poder disciplinar - que possui a fungao
de gerir a vida e ndo mais causar a morte. A partir deste momento, o poder passa a fixar-se no
desenrolar da vida, sendo a morte o limite do poder, 0 momento que lhe escapa. >

Voltando a questdo do poder disciplinar, a partir do desenvolvimento do poder de gerir
a vida, o mecanismo de confisco deixa de ser a peg¢a principal de manifestagdo do poder, sendo
substituido por outros como o refor¢o, o controle, a vigilancia, a organizagdo de forcas etc. Esse
poder tem sua centralidade no corpo como maquina, deixando de implicar na apropriacdo de
um servigo, trabalho ou bem, e passando a implicar na apropriacao total do corpo, do tempo e
do comportamento do individuo, o que torna este poder continuo.??* Nas palavras de Foucault
“no sistema disciplinar, ndo se esta a eventual disposi¢cdo de alguém, esté-se perpetuamente sob
o olhar de alguém ou, em todo o caso, na situagdo de ser olhado”.?®

Como ja mencionado, para que esse poder se mantenha ¢ necessaria a utilizagdo de

mecanismos de vigilancia, sendo a escrita 0 mecanismo inicialmente mencionado por Foucault,

1 FOUCAULT, Michel. O poder psiquiatrico. Curso dado no Collége de France (1973-1974). Tradugdo de
Eduardo Brandao. Sdo Paulo: Martins Fontes, 2006. p. 52-53

20 FOUCAULT, Michel. O poder psiquiatrico. Curso dado no Collége de France (1973-1974). Tradugdo de
Eduardo Branddo. Sdo Paulo: Martins Fontes, 2006. p. 53-54

2l FOUCAULT, Michel. O poder psiquiatrico. Curso dado no Collége de France (1973-1974). Tradugdo de
Eduardo Branddo. Sdo Paulo: Martins Fontes, 2006. p. 56

22 FOUCAULT, Michel. Historia da sexualidade I: A vontade de saber. Tradu¢io de Maria Thereza da Costa
Albuquerque ¢ J. A. Guilhon Albuquerque. 11% ed. Rio de Janeiro/Sado Paulo: Paz e Terra, 2011. p. 145

23 FOUCAULT, Michel. Historia da sexualidade I: A vontade de saber. Tradu¢io de Maria Thereza da Costa
Albuquerque e J. A. Guilhon Albuquerque. 11% ed. Rio de Janeiro/Sao Paulo: Paz e Terra, 2011. p. 146, 149.

24 FOUCAULT, Michel. Historia da sexualidade I: A vontade de saber. Tradu¢io de Maria Thereza da Costa
Albuquerque e J. A. Guilhon Albuquerque. 11? ed. Rio de Janeiro/Sao Paulo: Paz e Terra, 2011. p. 146

2 FOUCAULT, Michel. O poder psiquiatrico. Curso dado no Collége de France (1973-1974). Tradugdo de
Eduardo Branddo. Sdo Paulo: Martins Fontes, 2006. p.57-59.

26 FOUCAULT, Michel. O poder psiquiatrico. Curso dado no Collége de France (1973-1974). Tradugdo de
Eduardo Brandao. Sdo Paulo: Martins Fontes, 2006. p.59
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para que se possa garantir o registro de tudo que diz respeito ao individuo o qual o poder
subjuga, tornando essas informacdes sempre acessiveis e assegurando a “onivisibilidade”, ou
seja, a total transparéncia, uma grande caracteristica da disciplina.?’ A vigilancia, a
transparéncia continua e perpétua, se faz essencial para o poder disciplinar, por possibilitar que
este tenha uma reacao rapida, desde o primeiro instante, e, por vezes, até antes do proprio ato
se realizar, “no momento em que a virtualidade esta se tornando realidade”.?® Essa questdo da
virtualidade do comportamento, ou seja, do gesto antes mesmo dele se realizar, ¢ explicado por
Foucault como sendo o nivel da alma, diferente daquela definida pela teoria crista, sendo como
uma psiqué.?? E nesse ponto que Foucault traz a figura do pandptico para estabelecer uma
relacdo com o poder disciplinar, ja que, segundo ele, esse poder possui um carater pandptico na

medida em que depende da visibilidade absoluta e constante para que possa realizar agdes

punitivas sobre as virtualidades de comportamento.*° Nas palavras de Foucault:

O dispositivo pandptico organiza unidades espaciais que permitem ver
constantemente e reconhecer de imediato. Em suma, inverte-se o principio da
masmorra; ou melhor, das suas trés fun¢des — encerrar, privar de luz e esconder -, s6
se conserva a primeira e suprimem-se as outras duas. A luz e o olhar do vigia captam
melhor que a escuriddo, que antes protegia. A visibilidade ¢ uma armadilha.!

Nesse sentido, a eficiéncia do pandptico encontra-se justamente no fato de que o sujeito
estd sob o olhar omnipresente do vigia e ¢ impedido de ver ou comunicar-se com seus
companheiros, o que garante um funcionamento automatico do poder e uma sujei¢ao real, ndo
sendo necessario o uso de for¢a para subjugacdo do individuo ao bom comportamento. 32 O
pandptico provoca no recluso um estado de constante visibilidade, assegurando o efeito
permanente da vigilancia, ainda que ndo haja, em realidade, um vigia a observar os reclusos
permanentemente. Foucault o descreve como uma “méquina de criar e sustentar uma relacao

de poder independente de quem o exerce”.? Para Foucault, portanto, o panoptismo representava

27 FOUCAULT, Michel. O poder psiquiatrico. Curso dado no Collége de France (1973-1974). Tradugdo de
Eduardo Branddo. Sdo Paulo: Martins Fontes, 2006. p. 61

2 FOUCAULT, Michel. O poder psiquiatrico. Curso dado no Collége de France (1973-1974). Tradugdo de
Eduardo Branddo. Sdo Paulo: Martins Fontes, 2006. p. 63-64
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um dispositivo que melhoraria a eficacia do poder, tornando-o mais leve, mais rapido e mais

sutil.>* Assim:

O panoptismo é um dos tragos caracteristicos de nossa sociedade. E uma forma de
poder que se exerce sobre os individuos em forma de vigilancia individual e continua,
em forma de controle de puni¢do e recompensa e em forma de corregdo, isto &, de
formagao e transformacdo dos individuos em fungdo de certas normas. Este triplice
aspecto do panoptismo — vigilancia, controle e corre¢do — parece ser uma dimensao
fundamental e caracteristica das relagdes de poder que existem em nossa sociedade.
[...] Vivemos hoje numa sociedade programada, no fundo, por Bentham, uma
sociedade pandptica, sociedade onde reina o panoptismo.>*

Ressalta-se que o Panoptico ndo deve ser entendido como uma utopia ou um edificio
onirico. Ele representa “um mecanismo de poder levado a sua forma ideal®, pois possibilita
que aquele que possui o poder intervenha incessantemente, bem como que a pressdo constante
exercida sob aqueles que assumem que estdo sendo vigiados age preventivamente, antes que
faltas, erros e crimes sejam cometidos, sendo assim, o panodptico intensifica qualquer

manifestagdo de poder.®’ Portanto, de acordo com o autor:

O pandptico funciona como uma espécie de laboratorio de poder. Gragas aos seus
mecanismos de observagdo, ganha em eficacia e em capacidade de penetragdo no
comportamento dos homens; um aumento de saber estabelece-se sobre todos os
avangos do poder e descobre objetos de conhecimento em todas as superficies onde
este se exerce.?®

Ainda, Foucault entende que, tendo em vista que qualquer um pode exercer a funcao de
vigia na torre central, ndo haveria risco de esse aumento de poder ser corrompido,
transformando-se em tirania, pois o panoptico, como dispositivo disciplinar, seria
democraticamente controlado, tendo em vista que estaria sempre acessivel a sociedade, ao

“grande comité do tribunal do mundo”. O dispositivo pandptico tem a funcdo de organizar o

3 FOUCAULT, Michel. Vigiar e Punir: Nascimento da Prisdo. Tradugio de Pedro El6i Duarte. Lisboa: 70, 2013.
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NAU, 2002. p. 103
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poder, tornando-o mais eficaz e econdmico e, consequentemente, aumentando a producao,
desenvolvendo a economia, difundindo educagio, elevando o nivel da moral ptblica.*”

Existem, portanto, 02 (dois) extremos do poder disciplinar, a saber: (i) a “disciplina-
bloqueio”, caracterizada por institui¢des precisas e relativamente fechadas — casernas, escolas,
oficinas, hospitais, prisdes - e voltada para fun¢des negativas — “travar o mal, romper as
comunicagdes, suspender o tempo” -, e (i) a “disciplina-mecanismo”, inaugurada com o
panoptismo, e consistente em um dispositivo de melhoria do exercicio do poder. Para Foucault,
0 movimento de um extremo ao outro consiste em uma transformag¢do historica que ocorre
durante os séculos XVII e XVIII, na qual o poder disciplinar passa de um esquema de exce¢ao
a uma vigilancia total e generalizada por meio da multiplicacdo dos dispositivos de disciplina
e sua distribui¢do por toda a sociedade e a formacao do que Foucault denomina de “sociedade
disciplinar”.*® Assim, o dispositivo pandptico “trata-se de mostrar como se pode «reabrir» as
disciplinas e fazé-las funcionar de forma difusa, multipla e polivalente em todo o corpo social.
[...] A organizagdo panOptica fornece a formula desta generalizagdo”.*! Por ter concebido a ideia
do panoptico, Foucault considera Jeremy Bentham um dos pensadores mais importantes da
historia — afirmando ser ainda mais relevante que Kant e Hegel -, tendo em vista que, segundo
ele, Bentham definiu de modo mais exato as formas de poder existentes nas sociedades dos
séculos XIX e XX por meio do “maravilhoso e célebre modelo desta sociedade da ortopedia
generalizada”, sendo esse uma “utopia que efetivamente se realizou”. 42

Avangando em seus estudos a respeito do poder sobre a vida, Foucault conclui que a
partir do século XVII esse poder se desenvolve em duas formas principais e interligadas, sendo
uma delas centrada no corpo como maquina, em seu adestramento, aumento de aptiddes,
extorsdo de forgas, ampliagcdo da utilidade e docilidade dos corpos e em sua integracdo com
sistemas de controle, sendo este o poder disciplinar, a “andtomo-politica do corpo humano”. A
segunda forma de desenvolvimento desse poder se formou um pouco mais tarde, na metade do

século XVIII, e centrava-se no corpo-espécie, isto €, no corpo como suporte dos processos

bioldgicos — proliferagcdo, nascimento, mortalidade, satide, longevidade -, intervindo nesses
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processos e controlando-os a partir de uma “bio-politica da populagdo”.** O biopoder foi
indispensavel ao desenvolvimento do capitalismo, uma vez que esse dependia da inser¢ao
controlada de corpos no aparelho de producdo, bem como da adaptacdo de fendomenos de
populagdo aos processos econdmicos. Mas essa nova técnica de poder ndo ¢ suficiente ao
capitalismo, portanto, ndo substitui a técnica disciplinar, mas atua juntamente com ela, a

integrando e a modificando parcialmente.***> Nesse sentido, Foucault observa:

Mais precisamente, eu diria isto: a disciplina tenta reger a multiplicidade dos homens
na medida em que essa multiplicidade pode e deve redundar em corpos individuais
que devem ser vigiados, treinados, utilizados, eventualmente punidos. E, depois, a
nova tecnologia que se instala se dirige a multiplicidade dos homens, ndo na medida
em que eles se resumem em corpos, mas na medida em que ela forma, ao contrario,
uma massa global, afetada por processos de conjuntos que sdo proprios da vida, que
80 processos como o nascimento, a morte, a produgdo, a doenga, etc.*

A partir desse momento, do surgimento da biopolitica, passa-se a observar, vigiar,
medir, com a finalidade de controlar ndo s6 os comportamentos dos corpos, sua utilidade e
aptiddes, como corpos produtivos, mas também os fendmenos mais ou menos espontaneos, que
sdo os fendmenos de natalidade, adotando-se a medicao estatistica desses processos naturais €
lancando mao da demografia. Tratava-se também de controle de endemias, doengas que
subtraiam forcas, diminuiam tempo de trabalho, aumento de custos econdomicos pela falta de
producdo e pelo custo dos tratamentos, ou seja, “a doenga como fendmeno de populagdo”, que
se introduz na vida e a corrdi. ¥’

Algumas das praticas das quais a biopolitica vai extrair seu saber e exercer interven¢ao
sdo a natalidade, a morbidade, as incapacidades bioldgicas diversas, os efeitos do meio etc. A
biopolitica, portanto, lida com a populagdo e exerce seu poder em relacdo aos fendmenos
coletivos, aleatorios e imprevisiveis individualmente, mas que se tornam relevantes e constantes
no nivel da massa. Para o exercicio desse poder sdo implantados mecanismos de previsao,
estimativas estatisticas e medi¢des globais para que se possa intervir nas determinagdes desses

fenomenos, baixando a morbidade, encompridando a vida, estimulando a natalidade;
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otimizando o estado de vida e destinando-se a “maximizar forgas e extrai-las”, tal como o poder
disciplinar, mas utilizando caminhos diferentes, assegurando sobre o homem-espécie uma

regulamentagdo e ndo uma disciplina.*® Assim, Foucault explica que:

[...] tudo sucedeu como se o poder, que tinha como modalidade, como esquema
organizador, a soberania, tivesse ficado inoperante para reger o corpo econdomico e
politico de uma sociedade em via, a um s6 tempo, de explosdo demografica e de
industrializacdo. [...] Foi para recuperar o detalhe que se deu uma primeira
acomodagdo: acomodag¢do dos mecanismos de poder sobre o corpo individual, com
vigilancia e treinamento — isso foi a disciplina. [...] E, depois, vocés t€ém em seguida,
no final do século XVIII, uma segunda acomodacdo, sobre os fendémenos globais,
sobre os fenomenos de populagdo, com os processos bioldgicos ou biossociologicos
das massas humanas.*’

Desse modo, Foucault reconhece a atuagdo conjunta desses 02 (dois) poderes —
disciplinar e biopolitico -, durante os séculos XVIII, XIX e XX, os quais se integram e, por
vezes, se sobrepdem e se modificam parcialmente. No entanto, Foucault ndo chega a andlise da
biopolitica neoliberal, o que pretendia fazer em seu curso “Nascimento da biopolitica” 1978 a
1979, 0 que o impede, segundo Byung Chul-Han, de perceber que a biopolitica, como conceito
proprio da sociedade disciplinar, ndo seria apropriado para a analise e a descrigdo do poder em
um regime neoliberal®!, como fez Gilles Deleuze, em 1990, em breve texto denominado “Post-
scriptum sobre as sociedade de controle”.>

De acordo com Deleuze, a sociedade disciplinar passa por uma crise generalizada dos
meios de confinamento em razao de uma nova técnica de poder que se instalava lentamente,
sofrendo uma aceleracdo apds a Segunda Guerra Mundial. A partir do século XX, portanto, a
sociedade disciplinar estava sendo substituida pela sociedade de controle, na qual o poder passa
a ser exercido “ao ar livre”, substituindo as disciplinas que operavam em sistemas fechados.>
Deleuze propde uma diferenciagdo entre a sociedade disciplinar e a sociedade de controle por
meio do uso dos conceitos “analdgico” e “numérico”, explicando que os meios de confinamento
da sociedade disciplinar eram independentes e a linguagem comum a esses meios era analogica,

por outro lado, os diferentes modos de controle sdo inseparaveis, formando uma geometria cuja
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linguagem ¢ numérica. Ainda, as instituicdes de confinamento eram moldes, ao passo que os
controles sdo uma modulacdo auto-deformante, que muda constantemente, se adequando ao
regime neoliberal.>*

Na sociedade de controle os individuos tornam-se projetos de autoempreendedorismo.
Substitui-se as fabricas pelas empresas, sujeitando os individuos & uma rivalidade constante,
contrapondo-os entre si € os dividindo em si mesmo. Do mesmo modo, a escola ¢ substituida
pela formagao permanente. Na sociedade de controle nunca se termina nada, vivendo-se em
estados metaestaveis.>> Como explica Han, “o ‘eu’ como projeto, que acreditava ter se libertado
das coergdes externas e das restricdes impostas por outros, submete-se agora a coer¢des
internas, na forma de obrigagdes de desempenho e otimizagdo”.’¢

Deleuze utiliza, também, as figuras da toupeira e da serpente para diferenciar as duas
sociedades. Segundo ele, a sociedade disciplinar constitui-se por ambientes fechados de
confinamento, o individuo dessa sociedade passa de um meio de confinamento a outro, cada
um com suas leis, cada um uma variavel independente. Esse individuo se movimenta, portanto,
em sistemas fechados, pré-instalados, por isso, a toupeira ¢ o animal da sociedade disciplinar.
A sociedade neoliberal de controle e suas formas de produgdo pos-industriais, por sua vez,
exigem mais abertura e dissolugdo de fronteira, portanto, a serpente assume o lugar da toupeira,
na medida em que é um projeto, criando espago a partir do movimento.>7>%

Para Deleuze, o marketing ¢ o instrumento do controle social, exercendo seu poder por
meio da modulagdo, incitando nos individuos a meta de se enquadrar no ideal imposto pela

logica neoliberal. Esse controle ¢ de curto prazo e alta rotagdo, mas continuo e ilimitado.>

Assim, segundo o autor:

As sociedades disciplinares tém dois polos: a assinatura que indica o individuo, e o
numero de matricula que indica sua posi¢io numa massa. E que as disciplinas nunca
viram incompatibilidade entre os dois, € ¢ a0 mesmo tempo que o poder massificante
e individuante, isto ¢, constitui num corpo unico aqueles sobre os quais se exerce, €
molda a individualidade de cada membro do corpo [...] Nas sociedade de controle, ao
contrario, o mais essencial [...] [¢] uma cifra [...] A linguagem numérica do controle é
feita de cifras, que marcam o acesso a informagdo, ou a rejeicdo. Os individuos
tornaram-se ‘dividuais’, divisiveis, ¢ as massas tornaram-se amostras, dados,

mercados ou ‘bancos’.%°
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Apoiando-se na obra de Gabriel Tarde, e dando continuidade as discussdes de Deleuze
a respeito das sociedades de controle, Maurizio Lazzarato explica que nessa sociedade o poder
se expressa pela acdo a distdncia de uma mente sobre outra, pela capacidade dos cérebros de
afetar e serem afetados, capacidade essa que ¢ beneficiada pelas tecnologias. Esse controle das
mentes, segundo ele, ¢ feito pela modulacao dos fluxos de desejos, crengas e forcas (memorias
e atencdo). O homem espirito, que para Foucault € objeto do biopoder apenas em segundo plano,
passa a estar no centro da sociedade de controle.®! Lazzarato define essas novas relagdes de
poder, que possuem como objeto a memoria e a atengdo, como noopolitica, que consistiria no
conjunto das técnicas de controle. Segundo ele, “se as disciplinas moldavam os corpos ao
constituir habitos, principalmente na memoria corporal, as sociedades de controle modulam os
cérebros, constituindo héabitos sobretudo na memoria mental”.®> Nesse sentido, na visdo de
Lazzarato, hé na sociedade contemporanea a moldagem dos corpos pelas disciplinas, a gestao
da vida pelo biopoder e a modulacdo da memoria pela noopolitica, sendo que esses dispositivos,
com finalidades divergentes, ndo se substituem, mas se agenciam e se integram.%

Esse conceito de noopolitica aproxima-se do conceito de psicopolitica, desenvolvido
por Byung Chul-Han®, que ¢é essencial para a analise da vigilaincia na sociedade
contemporanea, tendo em vista que a vigilancia ¢ um instrumento para o exercicio do poder,
tanto do poder disciplinar e biopoder que garantem a manutencdo da sociedade disciplinar
quanto do poder exercido por meio da modulacdo (psicopolitica/noopolitica) que garantem a
manuten¢do da sociedade de controle.

Byung Chul-Han, assim como Gilles Deleuze e Maurizio Lazzarato, parte das obras de
Michel Foucault sobre a sociedade disciplinar e a biopolitica para descrever a passagem dessas
para a sociedade de controle neoliberal. Para Han, o regime neoliberal explora a psique e, desse
modo, a psicopolitica ¢ a sua forma de governo e o poder assume, cada vez mais, uma forma
permissiva, promovendo uma falsa sensacdo de liberdade naqueles que subjuga por ser

inacessivel aos sujeitos submissos, 0s quais nunca se tornam conscientes do contexto de
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dominagd0.9 O poder disciplinar, descrito por Foucault, se baseia na negatividade, e é expresso
de forma inibitdria. Contrariamente, no regime neoliberal, o poder ¢ expresso de forma mais
sutil e flexivel, fazendo com que as pessoas se submetam ao contexto de dominagdo por vontade
propria. “Ao invés de tornar as pessoas obedientes, tenta deixa-las dependentes”.®¢

Essa técnica de poder ¢ muito mais eficiente do que o poder da sociedade disciplinar,
pois ndo age por meio da proibi¢ao e da suspensdo, mas sim por meio do agrado e da satisfacdo.
Nao impde siléncio aos seus submissos, mas os convida a compartilhar incessantemente suas
opinides, desejos, preferéncias, necessidades etc., para entdo explora-las, criando o que Han

chama de “crise da liberdade”, que consiste em “estar diante de uma técnica de poder que nao

rejeita ou oprime a liberdade, mas a explora”.%” Nesse sentido, Han observa que:

As sociedades de controle caracterizam-se assim pela multiplicagdo da oferta de
‘mundos’ (de consumo, de informacado, de trabalho, de lazer). Trata-se, porém, de
mundos lisos, banais, formatados, porque sdo mundos da maioria, vazios de toda
singularidade. [...] Diante desses mundos normalizados, nossa ‘liberdade’ é exercida
exclusivamente para escolher dentre possiveis que outros instituiram e conceberam.
Ficamos sem o direito de participar da constru¢do dos mundos, de formular problemas
e de inventar solugdes, a ndo ser no interior de alternativas ja estabelecidas.®

A forma de governo psicopolitica, portanto, utiliza o poder (psicopoder) para explorar
a psique, modulando-a, ao invés de disciplina-la e submeté-la a coagdes e proibigdes. A
sociedade caminha de uma vigilancia passiva ao controle ativo, sob o qual até a vontade propria
dos sujeitos submissos ¢ atingida, tendo em vista que o psicopoder possui a capacidade — com
a ajuda da vigilancia digital - de intervir nos processos psicologicos, explorando o individuo
por completo, sua atengdo total.**’° Tudo o que pertence as praticas e formas de expressdo da
liberdade sdao explorados na sociedade de controle. Nessa sociedade, a liberdade e a
comunicagio transformam-se em monitoramento e controle’!. Nesse ponto, Han faz uso da

figura do panoptico para diferenciar como o dispositivo de vigilancia ¢ utilizado em uma e em

8 HAN, Byung-Chul. Psicopolitica: O neoliberalismo e as novas técnicas de poder. Tradugdo de Mauricio Liesen.
Belo Horizonte: Ayiné, 2018. p. 26, 30, 35.

% HAN, Byung-Chul. Psicopolitica: O neoliberalismo e as novas técnicas de poder. Tradugdo de Mauricio Liesen.
Belo Horizonte: Ayiné, 2018. p. 26.

87 HAN, Byung-Chul. Psicopolitica: O neoliberalismo e as novas técnicas de poder. Tradugdo de Mauricio Liesen.
Belo Horizonte: Ayiné, 2018. p. 26-27.

% LAZZARATO, Maurizio. As revolucdes do capitalismo. Tradugdo de Leonora Corsini. Rio de Janeiro:
Civilizagao Brasileira, 2006. p. 101-102.

% HAN, Byung-Chul. Psicopolitica: O neoliberalismo e as novas técnicas de poder. Tradugdo de Mauricio Liesen.
Belo Horizonte: Ayiné, 2018. p. 23,45.

7" HAN, Byung-Chul. No enxame: perspectivas do digital. Tradugdo de Lucas Machado. Petropolis: Vozes, 2018.
p. 130-131.

"THAN, Byung-Chul. Psicopolitica: O neoliberalismo e as novas técnicas de poder. Tradugdo de Mauricio Liesen.
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outra sociedade. Segundo o filésofo, na sociedade disciplinar “os internos do pan-Optico
benthaminiano eram isolados uns dos outros, de modo que ndo conversassem. Os internos do
pan-Optico digital, por sua vez, comunicam-se intensivamente e expdem-se por vontade propria.
Participam assim, ativamente, da constru¢do do pan-Optico digital.””?

Nao se trata propriamente do fim do pandptico, mas do comego de um novo tipo de
panoptico, que Han chama de “pandptico digital”. Esse se diferencia substancialmente do
dispositivo idealizado por Bentham na medida em que ¢ aperspectivistico, isto ¢, ndo se tem
mais uma torre central de onde um vigia supervisiona os internos, com seu olhar omnividente.
Para Han, ¢ justamente a supervisdo aperspectivista que torna esse novo tipo de pandptico tao
eficiente, sendo possivel tornar tudo transparente, a partir de todos os lugares, por cada um.”?

O que Han chama de pandptico digital, portanto, ¢ a forma de manutenc¢ao do poder por
meio da exploragdo da liberdade e da comunicag¢do com o intuito de adquirir um conhecimento
de dominagdo para modular as mentes dos individuos submissos, os quais, por sua vez, ndo sao
conscientes dessa vigilancia e dominagao. A vigilancia realizada por meio do panoptico digital,
diferentemente do pandptico de Bentham, utilizado na sociedade disciplinar, ndo tem tanto o
carater de omnivisibilidade (referindo-se ao sentido da visdo), mas sim um carater de
omnisciéncia, tendo em vista que a vigilancia é mais ubiqua e pervasiva’, mais liquida, € o
conhecimento de dominag¢do vem, portanto, principalmente por meio dos dados.

Observa-se que aqui Han fala de um controle que ndo ¢ mais exercido por um poder
central, pelo Estado, mas sim um controle de todos sobre todos. A sociedade de controle, para
ele, se consuma quando todos os sujeitos dessa sociedade se desnudam por coacdo interna, por
necessidade de exposigdo e, assim, se passa a exigir uma ilumina¢do completa e reciproca e
todos passam a controlar todos. Essa sociedade ¢ caracterizada, portanto, pela autoexploracao,
que para Han ¢ muito mais eficiente do que a explorac¢do pelo outro, tendo em vista que a
autoexplorag¢do — e a autoiluminagdo - ¢ acompanhada pelo sentimento de liberdade.”

Han afirma que “o que ocorre hoje ¢ uma vigilancia sem vigilancia”, no sentido de que

existe uma vigilancia implicita entre os cidaddos em toda forma de comunicagao feita nas redes,

2ZHAN, Byung-Chul. Psicopolitica: O neoliberalismo e as novas técnicas de poder. Tradugdo de Mauricio Liesen.
Belo Horizonte: Ayiné, 2018. p. 19.

73 HAN, Byung-Chul. Sociedade da transparéncia. Tradu¢do de Enio Paulo Giachini. Petropolis: Vozes, 2017.
p. 106.

74 Como ja mencionado, esses termos sdo muito utilizados para descrever a caracteristica de omnipresencga e
distribui¢do da computacdo no cotidiano do ser humano. Tendo em vista que a vigilancia contemporanea ¢ em
muito instrumentalizada por tecnologias e pelo poder computacional, pode-se dizer, partindo do conceito de
computacdo ubiqua e pervasiva ja apresentado, que a vigilancia apresenta também essas duas caracteristicas.

75 HAN, Byung-Chul. Sociedade da transparéncia. Tradu¢do de Enio Paulo Giachini. Petropolis: Vozes, 2017.
p. 109-112.
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sendo que um ¢ o panoptico do outro e de si mesmo. Ele considera esse tipo de vigilancia mais
problematica do que aquela feita pelo Estado e seus servicos de inteligéncia e afirma que a
época em que se precisava confrontar o Estado como “instdncia de dominagdo que arrecadava
dados dos cidaddos contra a vontade deles” j& foi superada, na medida em que atualmente os
individuos se expdem sem coer¢do’®, afirmagdo essa um tanto perigosa, ja que, apesar da
autoexposicdo voluntaria, ainda existem assimetrias de poder e relagdes de dominagdo. O que
importa, no entanto, ¢ ressaltar que o sujeito submisso a essa dominagdo participa de sua
exploracgdo.

O dispositivo de transparéncia da sociedade disciplinar era moral ou biopolitico e tinha
o intuito de reformar a moral, preservar a satde, difundir educacdo etc. A coagdo por
transparéncia da sociedade de controle, por sua vez, possui um imperativo majoritariamente
econdmico, pois, de acordo com Han, a pessoa que torna sua vida transparente maximiza sua
eficiéncia econdmica. “O cliente transparente ¢ o novo presidiario, sim, o homo sacer do
pandptico digital”.”” Na medida em que o enfoque do sistema de produgdo passa a ser o
imaterial, mais informac¢do e mais comunicacdo traduzem-se em mais produtividade. Os
sujeitos assimilam um ideal de sucesso € o perseguem com a meta de se enquadrar.’87°
“Consumidores se entregam voluntariamente a observagdes panodpticas que controlam e
satisfazem suas necessidades. Aqui, os meios sociais j4 ndo se distinguem das maquinas
pandpticas; comunicagio e comércio, liberdade e controle se identificam.”?°

O controle por meio da exploragdo da liberdade se faz possivel, em grande parte, gracas
a autoexposicdo voluntdria. A total transparéncia, caracteristica do pandptico na sociedade
disciplinar, torna-se, também, um dispositivo neoliberal. “No final, a abertura serve a
comunicacio sem limites, que é oposta ao fechamento, & reserva e a interioridade” 8! E essa

autoexposi¢do voluntaria, fruto da exploragdo pela liberdade, que possibilita a geragdo de um

“conhecimento de dominagao” por parte daqueles que detém o poder e fazem uso desses dados,
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permitindo a interveng¢do na psique. E nesse sentido que o psicopoder se faz tdo eficiente®?, pois

para Han:

O poder inteligente 1€ e avalia nossos pensamentos conscientes € inconscientes.
Baseia-se na auto-organiza¢do e na otimizacdo pessoal voluntarias. Assim, ndo
precisa superar nenhuma resisténcia. Essa dominagdo ndo necessita de nenhum grande
esfor¢o, de nenhuma violéncia, porque simplesmente acontece. Deseja dominar
buscando agradar e gerando dependéncia.’?

Dados pessoais e informagdes sdo o que dao suporte ao psicopoder. De acordo com boyd
e Crawford, “Big Data®? is fundamentally networked. Its value comes from the patterns that can
be derived by making connections between pieces of data, about an individual, about
individuals in relation to others, about groups of people, or simply about the structure of
information itself”.*> Desse modo, o Big Data torna-se um instrumento essencial para seu
exercicio, ja que € por meio do tratamento de grande quantidade de dados — como, por exemplo,
por meio da aplicagio de técnicas de Mineragdo de Dados (Data Mining)® - que se pode obter
informagdes relevantes desses dados, as quais sdo transformadas em conhecimento, por
exemplo, sobre as dindmicas e comportamentos sociais, bem como prognésticos sobre o
comportamento humano, tornando acessivel modelos de comportamento sobre os quais os

proprios individuos ndo estavam conscientes (inconsciente-coletivo)®’, o que “positiviza” os

82 HAN, Byung-Chul. Psicopolitica: O neoliberalismo e as novas técnicas de poder. Tradugdo de Mauricio Liesen.
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individuos, tornando-os quantificaveis, mensuraveis e controlaveis. De forma pessimista, Han
afirma que “os big data anunciam o fim da pessoa e do livre-arbitrio”.®

Essa vigilancia realizada por meio do tratamento de dados ndo ¢ visivel aos vigiados.
De acordo com Han, no pandptico digital, os individuos ndo se sentem vigiados ou ameagados
de qualquer forma, uma vez que esse dispositivo faz uso precisamente da revelacao voluntéria
dos internos. Desse modo, o termo “Estado de vigilancia” ndo seria apropriado para o contexto,
j& que os individuos participam de sua propria vigilancia. Para Han, a vigilancia e o controle
sdo partes inerentes da comunicagdo social por meio das redes. Todos vigiam a todos.

Han ainda observa que as constantes evolucdes tecnoldgicas trazem tecnologias cada
vez mais sofisticadas e que possuem a capacidade de vigilancia, ainda que ndo tenham sido
criadas especificamente para esse fim, consumando a sociedade de controle. E o caso da Internet
das Coisas (Internet of Things)*°, que faz dos proprios objetos “agentes ativos de comunicagio”.
“Somos agora observados, desse modo, também pelas coisas que usamos todo dia. [...] Elas
participam ativamente do protocolamento total da vida”.! Em suma, Han utiliza-se,
principalmente, de 03 (trés) termos para descrever essa sociedade dominada pelo pandptico
digital: “sociedade da transparéncia”, “sociedade da vigilancia” e “sociedade de controle”. Para
o filésofo, essas sociedades se aproximam estruturalmente®?. Pode-se dizer que a logica da
sociedade da transparéncia facilita o desenvolvimento de uma sociedade da vigilancia total, o
que, por sua vez, permite a consumagdo da sociedade de controle por meio do psicopoder —
instrumentalizado pelo Big Data. A vigilancia ubiqua e pervasiva ¢ caracteristica da sociedade
contemporanea, como um instrumento para controle e administragdo da sociedade.

A psicopolitica, aparelhada pela vigilancia digital, 1€ e controla pensamentos, estando

em posi¢cdo de intervir em processos psicologicos. O psicopoder vigia, controla e influencia o

ser humano a partir de dentro. De acordo com Han, esse poder da sociedade de controle,
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equipada com a vigilancia, torna possivel o acesso ao inconsciente-coletivo, podendo
desenvolver tracos totalitarios, contrariamente ao que acreditava Foucault em relacdo ao poder
disciplinar equipado com o dispositivo pandptico.”?

Diante do exposto, observa-se que, apesar de seu exercicio e suas finalidades terem
sofrido mudangas significativas, a vigilancia sempre possuiu um papel importante para a
governanga estatal e a manuten¢do de relagdes de poder. Para a finalidade a que se propde a
presente pesquisa, faz-se necessario delimitar um conceito de vigildncia que possa ser aplicado
independente da forma como ela venha a ser exercida, as tecnologias utilizadas como um
instrumento para seu exercicio, ou sua finalidade especifica. Assim, no proximo topico, realiza-

se uma analise tedrico-conceitual da vigilancia.

2.2 CONCEITUACAO DE VIGILANCIA

Por meio dessa breve e simplificada cronologia das relagdes entre Estado, poder e
sociedade, o que se observa ¢ que a vigilancia ¢ arcaica e foi utilizada como um instrumento de
poder em muitas sociedades, em contextos e finalidades diversas e com maior ou menor grau
de protagonismo, mas sempre como apoio a manuten¢do do poder exercido, principalmente —
mas ndo somente —, pelo Estado. Isso porque, conforme explica Foucault, o poder necessita de
instrumentos, técnicas e procedimentos que o mantenha, sendo um deles a formagao de saber.”
Todo saber possibilita e garante o exercicio de um poder e todo exercicio de poder ¢, a0 mesmo
tempo, um lugar ou momento de formagao de saber. Essa ¢ a relacdo poder/saber diretamente
ligada aos sistemas de controle da sociedade moderna — mas que subsiste durante a passagem
para a sociedade pds-moderna. O saber e o poder estdo, portanto, intimamente relacionados, de
modo que o agente do poder passa a ser um agente de constitui¢do do saber.”

Para exemplificar essa relacdo, Foucault utiliza o exemplo da vigilancia administrativa
das populagdes, que ¢ uma das necessidades de todo poder, segundo o filésofo. A vigilancia
administrativa, exercida para a manutencdo do poder, dava ensejo a certos saberes sobre a
populagdo, os sujeitos vigiados, entre eles: um saber ligado a gestdo da populacao, com o intuito

de discriminar, por exemplo, quem deveria pagar os imposto, sobre quais produtos era

% HAN, Byung-Chul. No enxame: perspectivas do digital. Tradugdo de Lucas Machado. Petropolis: Vozes, 2018.
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necessario impor taxas alfandegarias, quem precisava ser melhor vigiado para garantir que se
pagasse os impostos devidos; um saber ligado a pesquisa da sociedade, que se relaciona
diretamente com o exercicio do biopoder e a elaboragdo de censos; e, um saber ligado a

1.7 O poder ¢ gerado e exercido por meio da vigilancia.”’

investigagdo policia

Quando se fala em vigilancia como um instrumento de poder ndo se esta referindo a um
ato ou elemento estatico e imutavel. A vigilancia ndo consiste apenas no ato de observagdo ou
monitoramento de um individuo ou populagdo. Fernanda Bruno destaca 03 (trés) aspectos
recorrentes na historia das praticas de vigilancia, sendo eles: a observagdo, o conhecimento e a
intervengdo.”® Importa destacar que a fase de observagio se refere a qualquer modo de atengio
ou monitoramento focalizado e sistematico, ndo necessariamente consistindo no ato visual da
observacdo. Nesse sentido, talvez ‘“atencdo” ou “monitoramento” sejam termos mais
apropriados para descrever a primeira fase ou elemento formador da pratica de vigilancia.

De modo geral, portanto, esses elementos — o monitoramento, o conhecimento e a
intervengdo — devem estar presentes para que a pratica seja considerada vigilancia. O
monitoramento, como ja mencionado, consiste na inspe¢ao ou aten¢do regular, sistematica e
focalizada sobre individuos ou populagdes, informagdes ou processos comportamentais, sejam
corporais, psiquicos, sociais ou outros. Essa inspecdo pode ser realizada de diferentes modos,
seja de modo visual, mecanico, auditivo, eletronico ou digital. Essa informacdo coletada deve
permitir a produ¢cdo de conhecimento, produ¢do de um saber, sobre os sujeitos vigiados,
podendo ser obtido de diversas formas, como a revelagdo de padrdes, regularidades ou cadeias
causais. Esse conhecimento ¢ instrumental para que aquele em seu poder possa agir sobre
escolhas, subjetividades e comportamentos daqueles sob vigilancia, o que consiste no terceiro
elemento desse processo: a interveng¢do. Para que um processo possa ser considerado vigilancia,
0 monitoramento e a obtengdo de conhecimento que dele derivam sdo insuficientes se nao
houver a intengdo de agir sobre os individuos ou populagio.®

Seguindo os passos metodologicos de Fernanda Bruno!®, cabe aqui recuperar o
conceito de dispositivo de Michel Foucault para melhor explicar e conceituar a vigilancia.

Foucault descreve o dispositivo elencando (03) trés componentes que o constituem, seus tragos

% FOUCAULT, Michel. A sociedade punitiva: curso no Collége de France (1972-1973). Tradugdo de Ivone C.
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%8 BRUNO, Fernanda. Maquinas de ver, modos de ser: vigilancia, tecnologia e subjetividade. Porto Alegre:
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caracteristicos: (i) um conjunto de elementos heterogéneos; (ii) uma funcdo estratégica; (iii)
jogos de poder e configuragdes de saber. Em primeiro lugar, portanto, o dispositivo ¢
constituido de uma rede de elementos heterogéneos, que engloba “discursos, institui¢des,
organizagdes arquitetonicas, decisdes regulamentares, leis, medidas administrativas,
enunciados cientificos, proposicdes filoséficas, morais, filantrépicas”. O que importa ndo ¢
tanto os elementos em si, mas a rede que se estabelece por suas relagdes e as mudancas de
posi¢do e modificagdes de funcdo pelas quais esses elementos passam. Em segundo lugar, o
dispositivo tem sempre uma funcdo estratégica, fun¢do essa que envolve responder a uma
urgéncia em determinado momento historico. Para explicar esse traco, Foucault usa o exemplo
do dispositivo de controle-dominagao da loucura, empregue em um momento histérico em que
a economia mercantilista predominava, para controlar uma massa de populacao que se tornou
incdmoda: o doente mental. Como terceiro trago tem-se o distintivo do dispositivo: sua inser¢ao
em jogos de poder e ligado a configurag¢des de saber que nascem do poder e o condiciona a um
s6 tempo.'0!

Pode-se observar, a partir da nogdo de Foucault, que a vigilancia se constitui como um
dispositivo. Primeiramente porque a vigilancia sempre se constituiu de uma série de praticas,
discursos, institui¢des, empreendimentos cientificos, projetos arquitetonicos, medidas legais e
administrativas etc., e em sua forma contemporanea, torna-se ainda mais distribuida. Segundo
porque a vigilancia sempre teve uma fungao estratégica, que consistia no controle dos corpos e
gestdo da vida na sociedade moderna, e que consiste na seguranga, controle ¢ aumento de
eficacia na sociedade contemporanea. E, por fim, porque a vigilancia, seja em sua forma
moderna ou contemporanea, ¢ constituida por relagdes de poder e formagdes de saber.!??

Nesse sentido, a vigilancia pode ser conceituada, de forma abrangente, como um
processo de atencdo focalizada e sistematica de individuos, grupos de individuos, populagdes
ou grupos de populagdes ou informagdes sobre eles, com o intuito de obter conhecimento que
permita, finalmente, que se possa agir sobre os sujeitos vigiados, intervindo em

comportamentos, escolhas e processos sociais € conduzindo suas condutas.!®?

Essa atencao
deve, necessariamente, ser sistematica e rotineira, no sentido de que ndo € ocasional, mas sim

metodica e ordenada, ocorrendo constantemente, como parte do dia-a-dia.!'®* Pode-se dizer,
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portanto, que a vigilancia ¢ uma série de praticas que necessariamente se conectam com
propdsitos e, por isso, estd diretamente relacionada ao exercicio e manutengdo do poder. Ainda,
tendo em vista que o poder ¢ exercido dentro de relagdes, a vigilancia também envolve
visibilidade, isto €, a autoexposi¢do dos individuos de uma sociedade interfere na forma como
a vigilancia ¢ percebida e entendida por aqueles que estdo sendo vigiados, o que, por sua vez,
impacta a forma como a vigilancia ¢é exercida, bem como seus efeitos.!%

Apesar de haver muita divergéncia no que diz respeito a conceituagdo da vigilancia
dentro dos campos de estudo sobre essa temadtica, especialmente daquela que ocorre nas
sociedades contemporaneas — como demonstram as obras “Surveillance Studies: A reader”
editado por Torin Monahan e David Murakami Wood!%, e “Routledge Handbook of
Surveillance Studies” editado por Kirstie Ball, Kevin Haggerty e David Lyon!?’, as quais
reinem trabalhos de grandes estudiosos do tema —, em linhas gerais, muitos conceitos se
aproximam desse aqui elaborado — com base na analise da Professora Fernanda Bruno —, em
especial no que diz respeito ao primeiro e ultimo elemento componentes da vigilancia,
anteriormente descritos.

A finalidade de intervengdo ou controle sobre os sujeitos vigiados aparecem com
frequéncia, portanto, em conceituagdes de vigilancia. Para David Lyon, a vigilancia pode ser
considerada, de forma geral, como “a atencdo focada, sistematica e rotineira aos detalhes
pessoais para fins de influéncia, gestdo, prote¢do ou dire¢do” (tradugdo livre).!%® 19 James B.
Rule et al. definem vigildncia como “qualquer atencdo sistematica a vida de uma pessoa com o
objetivo de exercer influéncia sobre ela” (tradugdo livre).!'? ! Para Gilliom e Monahan, a
vigilancia pode ser definida como “o monitoramento de pessoas para regular ou governar seu

comportamento” (tradugdo livre)!!? 113,

Nas palavras de Gilliom, “a vigilancia do
comportamento humano existe para controlar o comportamento humano, seja limitando o

acesso a programas ou institui¢des, monitorando e afetando o comportamento dentro dessas

195 YON, David. Surveillance Studies: An Overview. Cambridge: Polity Press, 2007. p.15-16.

196 MONAHAN, Torin; WOOD, David Murakami (Ed.). Surveillance Studies: a reader. New York: Oxford
University, 2018.

W7 BALL, Kirstie; HAGGERTY, Kevin D.; LYON, David (Ed.). Routledge Handbook of Surveillance Studies.
London/New York: Routledge, 2012.

198 .YON, David. Surveillance Studies: An Overview. Cambridge: Polity, 2007. p.14

199 “The focused, systematic and routine attention to personal details for purposes of influence, management,
protection or direction”

110 RULE, James B.; MCADAM, Douglas; STEARNS, Linda; UGLOW, David. Documentary Identification and
Mass Surveillance in the United States. In: Social Problems, v. 31, n. 2, 1983. p. 222-234.

L “Any systematic attention to a person’s life aimed at exerting influence over it”.

112 GILLIOM, John; MONAHAN, Torin. SuperVision: An introduction to the Surveillance Society. Chicago: The
University of Chicago Press, 2013. p. 2

113 “Monitoring people in order to regulate or govern their behavior”.
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arenas, ou aplicando regras e normas por meio da observagao e registro de atos de conformidade
e desvio” (tradugdo livre).!14 115

No entanto, existem aqueles, como Gary T. Marx, que entendem a vigilancia apenas
como o monitoramento ou coleta de dados, descartando a possibilidade de que a vigilancia, de
forma geral, apresente a finalidade de controle, para apreciar “novas” formas de vigilancia que
apresentam carater bidirecional e horizontal, além do carater vertical apresentado pelas demais
posi¢des.!'¢ Desse modo, para Marx, a vigilancia de humanos (que pode ou nio ser sindnimo
de vigilancia humana), pode ser considerada, em seu nivel mais geral, como “observacdo ou
atencdo a outros (seja uma pessoa, um grupo ou um agregado como em um censo nacional) ou
a fatores presumivelmente associados a estes. Uma caracteristica central ¢ a coleta de alguma
forma de dado contestdvel a individuos (seja como individuos identificados ou como membros
de uma categoria)” (traducao livre).!!7 118

Gary T. Marx afirma que o conceito de vigilancia deve ser dissociado da finalidade de
controle na medida em que essa ndo ¢ a Unica finalidade apresentada pelas praticas de vigilancia
existentes na sociedade, as quais podem ter por intuito a prote¢ao ou o entretenimento, por
exemplo, e que podem ser exercidas reciprocamente, bilateralmente, ainda que em uma relagao
em que existe hierarquia, ja que em sociedades democraticas, com liberdades civis e politicas,
ha a coleta de dados e informagdes tanto “de baixo” quanto “de cima”.!!®

Partindo dessa analise feita por Marx, ha (03) trés consideragdes a serem feitas.
Inicialmente, quando se fala na finalidade de controle, deve-se considerar o termo controle nao
s6 como referéncia a dominagao ou exploragdo, mas também como referéncia a administragao
e gestdo, o que ird divergir dependendo do contexto em que a vigilancia ocorre. Assim, quando
se afirma que a vigilancia tem como finalidade a interveng¢ao ou o controle de comportamentos,

escolhas e processos sociais envolvendo os sujeitos vigiados, estdo ai inclusas as finalidades de

14 GILLIOM, John. Overseers of the poor: Surveillance, resistance, and the limits of privacy. In: MONAHAN,
Torin; WOOD, David Murakami (Ed.). Surveillance Studies: a reader. New York: Oxford University, 2018. p.
230-233. p. 230-231.

1S “Surveillance of human behavior is in place to control human behavior, whether by limiting access to programs
or institutions, monitoring and affecting behavior within those arenas, or otherwise enforcing rules and norms by
observing and recording acts of compliance and deviance”.

116 MARX, Gary T. Surveillance Studies. In: International Encyclopedia of the Social & Behavioral Sciences,
2™ Ed., v. 23. Oxford: Elsevier, 2015. p. 733-741. p. 734-735.

7 MARX, Gary T. Surveillance Studies. In: International Encyclopedia of the Social & Behavioral Sciences,
2™ Ed., v. 23. Oxford: Elsevier, 2015. p. 733-741. p. 734.

118 “Regard or attendance to others (whether a person, a group, or an aggregate as with a national census) or to
factors presumed to be associated with these. A central feature is gathering some form of data connectable to
individuals (Whether as uniquely identified or as a member of a category)”

9 MARX, Gary T. Surveillance Studies. In: International Encyclopedia of the Social & Behavioral Sciences,
2™ Ed., v. 23. Oxford: Elsevier, 2015. p. 733-741. p. 735.
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melhoria na prestacao e gestdo dos servigos publicos; dominagao ou exploragdo de populagdes;
controle de criminalidade; aumento de seguranga publica, nacional ou privada; aumento de
eficiéncia na prestacdo de servigos ou na produ¢do de bens; direcionamento de marketing e
aumento de lucros; protecdo, entre outros. A especificidade da finalidade dependera de diversos
fatores como o contexto e os sujeitos envolvidos na atividade de vigilancia.

Em segundo lugar, quando Marx fala em vigilancia com a finalidade de entretenimento
ele esté se referindo aos regimes de visibilidade, referentes ao espetaculo e suas produgdes de
subjetividades e regimes atencionais, presentes nos reality shows, setores do jornalismo e sites
e aplicativos de compartilhamento de video e imagem (redes sociais). Muitos estudiosos
consideram esse um eixo dos processos de vigilancia, no entanto, para o presente estudo e frente
o conceito inicial anteriormente proposto, esses processos de atencdo voltados ao
entretenimento, tendo como agente ativo de “vigilancia” o individuo em suas relagdes pessoais
e no uso de redes sociais, ndo sera considerado aqui como vigilancia, ja que essa atenc¢ao
focalizada a vida e detalhes pessoais de conhecidos ou desconhecidos (figuras publicas), por
meio das redes sociais ou programas de reality shows, ndo vem acompanhada de qualquer
finalidade de interven¢do na vida daqueles a quem ela estd voltada, sendo uma atenc¢ao que tem
por objetivo, como o proprio Marx diz, o entretenimento. Nao se desconsidera aqui, no entanto,
o papel que esse entretenimento tem na criacdo de subjetividades, de normalizacdo e
transformagdo da vigilancia em “diversdo, prazer, sociabilidade”, e, finalmente, de legitimacao
da vigilancia.!?® O espetaculo se torna um elemento da vigilancia na medida em que incorpora
“o olhar e a atengdo vigilantes ao repertorio cultural moderno e contemporaneo”!?!, formando
o que David Lyon chama de “cultura da vigilancia”!'?2, mas sem que se possa caracterizar o
espetaculo ou essa cultura vigilante como vigilancia — no sentido da conceitua¢do aqui
colocada, qual seja, vigilancia como um processo de atencdo focalizada e sistematica com o
intuito de obter conhecimento que permita agir sobre os sujeitos vigiados.

E, por fim, como terceira consideragdo, a questdo da bilateralidade e reciprocidade da
vigilancia em determinados contextos de sociedades democraticas deve ser analisada
cuidadosamente. Marx afirma que em sociedades democraticas, as quais possuem liberdades
civis, a vigilancia pode ocorrer de forma bilateral ou reciproca, ja que os cidadaos (em relagao

ao Estado), consumidores (em relacdo aos fornecedores) ou trabalhadores (em relagdo a seus

120 BRUNO, Fernanda. Maquinas de ver, modos de ser: vigilancia, tecnologia e subjetividade. Porto Alegre:
Sulina, 2013. p. 34, 45-48.

121 BRUNO, Fernanda. Maquinas de ver, modos de ser: vigilancia, tecnologia e subjetividade. Porto Alegre:
Sulina, 2013. p. 22.

122 LYON, David. The culture of surveillance: watching as a way of life. Cambridge/Medford: Polity, 2018.
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superiores) tém acesso a dados mesmo estando em uma posi¢do baixa em uma hierarquia.'?3
No entanto, a capacidade de coleta, armazenamento e tratamento de dados de um individuo nao
pode ser comparada a capacidade de governos, corporacdes e empresas, que possuem maior
poderio econdmico e capacidade técnica. H4, necessariamente, uma assimetria de poder nas
relagdes entre vigia e vigiado, entre quem coleta e trata dados pessoais € o titular de dados.!?*
Feitas essas consideragdes, tem-se que o conceito de vigilancia adotado na presente pesquisa
envolve, necessariamente, relagdes hierarquicas e de poder. Ainda, para a correta compreensao
da vigilancia, especialmente a vigilancia contemporanea, ¢ necessario que se parta do
pressuposto de que a vigilancia ¢ um processo e envolve uma série de mecanismos que se
interrelacionam — sendo, portanto, um dispositivo.

Vale ressaltar que a vigilancia possui um conceito Unico, seja ela inserida na sociedade
moderna ou na sociedade contemporanea. No entanto, a vigilancia moderna, das sociedades
disciplinar e biopolitica, e a vigilancia contemporanea, da sociedade de controle, devem ser
diferenciadas, por mais que a ultima tenha suas linhagens na primeira e deva ser entendida
dentro desse contexto histérico de mudanga de uma sociedade para outra, pois elas possuem
elementos diversos, funcdes diversas e relacdes de poder — e, portanto, formagdes de saber —
diversas.!® A sociedade de controle, portanto, faz uso do dispositivo da vigilancia em suas
relacdes de poder — onde o psicopoder toma protagonismo -, para criar um saber que possa ser
utilizado para controlar e influenciar o ser humano — sua vida, vontades, decisdes e
comportamento - a partir de dentro.'?® Para que se possa compreender em sua totalidade a
vigilancia contemporanea, se faz necessario buscar os elementos heterogéneos que a compdem,
bem como suas fungdes estratégicas e as relagdes de poder e formacao de saber em que ela se

insere.

2.3 TECNOPOLITICAS DE VIGILANCIA NA SOCIEDADE DE CONTROLE

Durante séculos a vigilancia foi limitada a observagdo humana. Aos poucos, com o

desenvolvimento de tecnologias, o escopo da vigilancia foi se expandindo. Uma das diferencas

122 MARX, Gary T. Surveillance Studies. In: International Encyclopedia of the Social & Behavioral Sciences,
2™ Ed., v. 23. Oxford: Elsevier, 2015. p. 733-741. p. 735.

124 RICHARDS, Neil M. The danger of surveillance. In: Harvard Law Review, v. 126, pp. 1934-1965, 2013. p.
1952-1953.

125 BRUNO, Fernanda. Maquinas de ver, modos de ser: vigilancia, tecnologia e subjetividade. Porto Alegre:
Sulina, 2013. p. 21-22.

126 HAN, Byung-Chul. No enxame: perspectivas do digital. Tradugdo de Lucas Machado. Petropolis: Vozes, 2018.
p. 134,
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mais notaveis entre a vigilancia moderna e a vigilancia contemporanea ¢ a pervasividade. O
poder computacional transformou as técnicas de vigilancia, difundindo esse dispositivo por
variados contextos e relagdes de poder e criando novas subjetividades que a legitimam. De
acordo com Roger Clarke, no final do século XX surgem novas formas de exercicio de
vigilancia para além da vigilancia fisica!?’, da vigilancia de localizagdo e rastreamento!%®, da

? e da vigilancia corporal'®® ja utilizadas durante a modernidade,

vigilancia de comunicagdes'?
entre elas: a vigilancia de dados!! (vigilancia realizada por meio da coleta e tratamento de
dados) e a vigilancia omnipresente ou omnisciente!32, Assim, a vigilancia é exercida de forma
massiva por meio de tecnologias com poder computacional, em diversos contextos e relagdes

de poder e com diversas fungdes. Com a evolucdo computacional, a dissociagdo entre vigilancia

127 A vigilancia fisica seria aquela exercida por meios visuais e auditivos para o monitoramento de individuos ou
grupos de individuos por meio da observagao de imagens e sons, a qual pode ser dividida em: observagdo por meio
dos sentidos humanos, sem auxilios técnicos; a observagdo aprimorada pelo uso de tecnologias que auxiliem no
monitoramento visual e auditivo; e a gravagdo — limitada no espago e no tempo — de imagens e sons. (CLARKE,
Roger. Information technology and dataveillance. In: Communications of the ACM, v. 31, n. 5, 1988. p. 498-
512. p. 499).

128 A vigilancia de localizago e rastreamento é a vigilancia de pessoas ou grupos de pessoas realizada por meio
do monitoramento de sua localizagdo em algum espaco fisico. Exercicios mais antigos dessa forma de vigilancia
envolviam a observacdo humana e a realizagdo de persegui¢do e demarcacdo de localizagdo. Com a
democratizagdo do computador pessoal e dispositivos moveis e o desenvolvimento de tecnologias como o GPS,
essa forma de vigilancia tornou-se mais sofisticada, uma vez que o monitoramento da localizagdo de um ou mais
individuos pode ser realizada de forma automatizada. (CLARKE, Roger. A framework for surveillance analysis.
16 feb. 2012. Disponivel em: http://www.rogerclarke.com/DV/FSA .html. Acesso em: 07 out. 2021).

129 A vigilancia de comunicagdes refere-se ao monitoramento de individuos ou grupos de individuos por meio do
monitoramento de mensagens ou outras formas de comunicagdo, como ligagdes ou mensagens gravadas.
(CLARKE, Roger. Information technology and dataveillance. In: Communications of the ACM, v. 31, n. 5,
1988. p. 498-512. p. 499)

1300 termo “vigilancia corporal” refere-se a vigilancia de pessoas focalizada em dados que revelem caracteristicas
corporais ¢/ou na medi¢do direta de algum aspecto corporal desse individuo. Esse monitoramento pode incluir: a
detecgdo e/ou o registro de dados referentes a caracteristicas naturais de uma pessoa, como amostras de urina ou
sangue para testes ou biometria facial, de iris e impressdo digital; a detec¢do e/ou registro de dados pessoais
sensiveis advindos de dispositivos moveis, objetos pessoais ou veiculos; e a deteccdo e/ou registro de dados
pessoais sensiveis advindos de recursos incorporados em um individuo, como bio-sensores implantados para coleta
de sinais vitais, por exemplo. (CLARKE, Roger. A framework for surveillance analysis. 16 feb. 2012.
Disponivel em: http://www.rogerclarke.com/DV/FSA.html. Acesso em: 07 out. 2021).

B1 0O termo “vigilancia de dados” — ou dataveillance, em inglés — refere-se a vigilancia de pessoas ou grupos de
pessoas exercida por meio do uso sistematico de sistemas de dados pessoais. Segundo Roger Clarke, essa forma
de vigilancia pode se dar por meio do monitoramento de transa¢des e por meio de técnicas como o profiling, front-
end verification e data matching. Essa forma de vigilancia e suas técnicas serdo retomadas mais adiante nesse
mesmo subtopico (CLARKE, Roger. Information technology and dataveillance. In: Communications of the
ACM, v. 31, n. 5, 1988. p. 498-512. p. 499).

132 Os termos “vigildncia omnipresente” e “vigildncia omnisciente” referem-se a aplicagdo integrada de multiplas
formas de vigilancia, o que permite a vigilancia exercida pela totalidade de um espaco, a todo tempo e que permite
o saber completo sobre a pessoa ou grupo de pessoas vigiadas. (CLARKE, Roger. A framework for surveillance
analysis. 16 feb. 2012. Disponivel em: http://www.rogerclarke.com/DV/FSA.html. Acesso em: 07 out. 2021).
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e tecnologia vai se tornando cada vez mais dificil. A tecnologia, como um instrumento, um
meio, molda as técnicas de vigilancia e ¢ moldada por ela.!*3

O poder computacional transforma diversos aspectos do exercicio da vigilancia, os quais
sdo a chave para compreender a extensao da vigilancia contemporanea. Gary T. Marx elenca
dez caracteristicas compartilhadas pelas novas formas de vigilancia que fazem possivel
diferenciar a vigilancia contemporanea de formas mais antigas. Segundo o socidlogo, as dez

caracteristicas sao:

a) A primeira caracteristica da “nova vigilancia” consiste no fato de que ela transcende
distancia, escuridao e barreiras fisicas. Diferentemente do que acontecia nas sociedades
de soberania e nas sociedades disciplinares, barreiras fisicas e psicoldgicas que se
colocavam contra o exercicio do poder e controle sdo agora penetraveis e os dados
coletaveis podem ser transmitidos por longas distancias. Ainda, a escuriddo ndo ¢ mais
um impeditivo a “observagdo”, tecnologias como a visdo infravermelho ou visdo
noturna ou, ainda, o monitoramento por meio da coleta e tratamento de dados nas redes,
retiram a preocupagdo com a visibilidade do alvo.!3*

b) A segunda diz respeito ao tempo: a vigilancia contemporanea transcende o tempo, na
medida em que seus registros podem ser armazenados, combinados, analisados,
comunicados, transferidos e recuperados, se fazendo disponivel durante anos apos a
coleta.!®

c) A terceira caracteristica diz respeito ao carater preventivo da vigilancia, que busca
reduzir o risco e a incerteza, fazendo com que os fendmenos e comportamentos sociais
sejam cada vez mais previsiveis, confiaveis e efetivos.!

d) A sua baixa visibilidade ou invisibilidade, isto &, a falta de transparéncia da vigilancia

¢ sua quarta caracteristica. Com a sofistica¢ao das técnicas de vigilancia, fica cada vez

133 Isso ndo significa que todas as tecnologias utilizadas como instrumento para o exercicio da vigilancia sdo
criadas para esse fim em especifico, muitas vezes esse ¢ um efeito potencial de uma tecnologia cuja fungdo original
¢ outra. De acordo com David Lyon, algumas capacidades dos sistemas tecnologicos fazem deles instrumentos
atrativos para o exercicio da vigilancia em determinados contextos sociais, politicos € econdmicos, uso que nao
havia sido planejado quando da criacdo da tecnologia. (LYON, David. The Electronic Eye: The rise of
surveillance society. Cambridge: Polity, 1994. Kindle Edition. p. 9).

134 MARX, Gary T. Undercover: Police surveillance in America. Berkeley/Los Angeles/London: University of
California Press, 1988. p. 217.

135 MARX, Gary T. Undercover: Police surveillance in America. Berkeley/Los Angeles/London: University of
California Press, 1988. p. 217.

136 MARX, Gary T. Undercover: Police surveillance in America. Berkeley/Los Angeles/London: University of
California Press, 1988. p. 218.
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mais dificil para um individuo ou grupo de individuos saber se esta sendo vigiado,
quando e por quem. '3’

e) A quinta caracteristica refere-se ao carater frequentemente involuntario assumido
pela vigilancia, ou seja, refere-se a capacidade de acesso a dados pessoais sem a
participagdo e a consciéncia do vigiado. O que, por sua vez, se faz possivel em razdo da
sexta caracteristica.!3®

f) A sexta caracteristica diz respeito ao autopoliciamento descentralizado, a participacao
do vigiado em seu proprio monitoramento, o qual € levado a fornecer vastas quantidades
de dados pessoais “voluntariamente”, bem como que fornece dados ao andar na rua, usar
o telefone ou redes sociais, realizar compras na Internet e frequentar locais com controle
de entrada e saida.!¥

g) Em razdo dessa facilidade em vigiar, a sétima caracteristica diz respeito a um carater
econdmico, qual seja: a vigilancia torna-se cada vez mais barata por unidade vigiada.
Assim, tornou-se mais econdmico para aquele que exerce a vigilancia monitorar pessoas
e situagdes que antes eram ignoradas. '

h) A oitava caracteristica ¢ a massificagdo da vigilancia. Atualmente a vigilancia ¢
massificada, alcangando ndo s6 uma area maior, mas também areas antes inalcangaveis,
coletando uma quantidade de dados cada vez maior sobre um nimero cada vez maior
de pessoas e tornando a vigilancia parte do dia a dia das sociedades. O que antes era
direcionado a individuos especificos, por razdes especificas, agora ¢ direcionado a toda
uma populacdo, envolvendo a suspeita categdrica e generalizada, com a finalidade de
identificar sujeitos que podem vir a ser considerados suspeitos, bem como restringir,
influenciar e controlar o comportamento de todo o grupo.!'4!142

1) A nona caracteristica ¢ a continuidade da vigilancia, o que faz, novamente, com que

seu objeto passe de suspeitos especificos para a suspeita categdrica de todos, ou todos

137 MARX, Gary T. Undercover: Police surveillance in America. Berkeley/Los Angeles/London: University of
California Press, 1988. p. 217-218.

138 MARX, Gary T. Undercover: Police surveillance in America. Berkeley/Los Angeles/London: University of
California Press, 1988. p. 218.

139 MARX, Gary T. Undercover: Police surveillance in America. Berkeley/Los Angeles/London: University of
California Press, 1988. p. 218.

140 MARX, Gary T. Undercover: Police surveillance in America. Berkeley/Los Angeles/London: University of
California Press, 1988. p. 218.

141 MARX, Gary T. Undercover: Police surveillance in America. Berkeley/Los Angeles/London: University of
California Press, 1988. p. 219.

142 CLARKE, Roger. Information technology and dataveillance. In: Communications of the ACM, v. 31, n. 5,
1988. p. 498-512. p. 503.
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dentro de uma categoria especifica. Todos se tornam alvos razoaveis, o que ajuda a
consolidar uma sociedade onde todos sdo culpados até que se prove o contrario.!*?

j) Por fim, a décima caracteristica diz respeito ao carater cada vez mais intenso e
profundo da vigilancia. Suas novas formas permitem que se tenha acesso a saberes mais

abrangentes, penetrando ndo s6 no corpo, como também na psique.'#*

Por ser massificada e continua, tem-se, também, que a vigilancia direcionada para um
sujeito, objeto ou processo especifico e, portanto, com uma finalidade especifica pode gerar,
como subproduto, o monitoramento de outros sujeitos, objetos ou processos, do qual pode advir
uma outra finalidade. Assim, seus efeitos ndo se limitam as intengdes de quem monitora, as
quais podem ser ultrapassados, produzindo efeitos imprevistos.'#

A vigilancia, portanto, torna-se universal na sociedade contemporanea, na medida em
que se faz cada vez mais necessaria como um meio de organizagdo frente as crescentes
complexidades do mundo p6s-moderno. As transformagdes politicas, sociais € economicas
ocorridas durante o século XX impulsionaram o exercicio da vigilancia, bem como
modificaram o imaginario da populagdo sobre seus efeitos. Ainda na modernidade, o exercicio
da vigilancia podia ser encontrado em variados contextos, como no setor comercial e industrial
capitalistas, em setores dependentes de organizacdo burocratica e na passagem da puni¢do da
populagdo (sociedade de soberania) para a disciplina dos corpos e controle da alma (sociedade
disciplinar).!#6 Na pos-modernidade - ou na modernidade liquida de Bauman -, essa distribuigdo
da vigilancia se intensifica, instrumentalizada pelo poder computacional, tornando-se mais
“movel” e “flexivel” e se espalhando por areas em que antes exercia influéncia apenas
periférica. No mesmo sentido do entendimento de Han, Bauman e Lyon afirmam a superagado
do dispositivo panoptico, uma vez que a arquitetura das tecnologias mdveis por meio das quais
o poder se afirma atualmente torna a arquitetura do pandptico redundante. Na sociedade
contemporanea, a mobilidade e o nomadismo s3o valorizados e, dessa forma, as formas de

controle exercidas pelo poder ndo tem conexao dbvia e direta com o aprisionamento como tinha

14 MARX, Gary T. Undercover: Police surveillance in America. Berkeley/Los Angeles/London: University of
California Press, 1988. p. 219.

14 MARX, Gary T. Undercover: Police surveillance in America. Berkeley/Los Angeles/London: University of
California Press, 1988. p. 219.

145 BRUNO, Fernanda. Maquinas de ver, modos de ser: vigilancia, tecnologia e subjetividade. Porto Alegre:
Sulina, 2013. p. 20.

146 LYON, David. Surveillance Studies: An Overview. Cambridge: Polity, 2007. p. 4.



46

na sociedade moderna disciplinar.!*” A vigilancia na sociedade p6s-moderna caracteriza-se por

sua liquidez, conforme explicam Bauman e Lyon:

Velhas amarras se afrouxam a medida que fragmentos de dados pessoais obtidos para
um objetivo sdo facilmente usados com outro fim. A vigilancia se espalha de formas
até entdo inimaginaveis, reagindo a liquidez e reproduzindo-a. Sem um contéiner fixo,
mas sacudida pelas demandas de “seguranga’ e aconselhada pelo marketing insistente
das empresas de tecnologia, a seguranga se esparrama por toda parte.'*8

No setor estatal, a vigilancia ¢ dividida em duas principais finalidades: controle e
administragdo da populacdo e policiamento e seguranca. De forma geral, a vigilancia sempre
foi empregada para monitorar quem esta e quem ndo estd cumprindo regras, bem como para
identificar e localizar os ultimos.'*’ A partir da crescente complexidade presente nas sociedades
pés-modernas, bem como da introduc¢do da no¢ao de risco, a vigilancia, instrumentalizada por
novas tecnologias, ¢ intensificada e distribuida, tornando-se massificada e continua, dirigindo-
se ndo mais a espagos ou grupos considerados suspeitos, mas para a totalidade da populagao.
Assim, por ser utilizada como resposta a riscos sociais, a vigilancia preditiva, com finalidade
preventiva, assume protagonismo.!'30!5!

Especialmente ap0s os atentados ocorridos em 11 de setembro de 2001 em Nova lorque,
nos Estados Unidos, as preocupacdes ligadas a seguranga nacional cresceram nao s6 nesse pais,
mas também em todo o mundo, impulsionando a vigilancia interna e internacional exercida por
departamentos governamentais, como os servicos de inteligéncia, com a finalidade de
seguranga nacional, o que se tornou mais aparente com as revelagdes de Snowden.!>? Dai
surgem duas grandes vias de legitimacao do exercicio da vigilancia, ou seja, justificativas para
seu exercicio, que o tornam tolerdveis ou desejaveis, sendo elas: a eficicia e a seguranca.
Eficacia porque, cada vez mais, a vigilancia por meio de dados ¢ realizada em busca de maior
efetividade e rapidez na administragdo, gestdo de politicas publicas e servigos publicos etc. E

no campo da seguranca, a ldgica do risco — seja interno ou externo - legitima, e por vezes requer,

147 BAUMAN, Zygmunt; LYON, David. Vigilancia liquida. Tradu¢do de Carlos Alberto Medeiros. Rio de
Janeiro: Zahar, 2014. p. 6-7

148 BAUMAN, Zygmunt; LYON, David. Vigilancia liquida. Tradu¢do de Carlos Alberto Medeiros. Rio de
Janeiro: Zahar, 2014. p. 6.

491 YON, David. The Electronic Eye: The rise of surveillance society. Cambridge: Polity, 1994 (Kindle Edition).
p. 91.

150 MARX, Gary T. Undercover: Police surveillance in America. Berkeley/Los Angeles/London: University of
California Press, 1988. p. 217-219.

151 BRUNO, Fernanda. Maquinas de ver, modos de ser: vigilancia, tecnologia e subjetividade. Porto Alegre:
Sulina, 2013. p. 8, 37-45.

132 LYON, David. The culture of surveillance: Watching as a way of life. Cambridge/Medford: Polity, 2018. p.
20.
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a instalagdo de uma série de dispositivos de vigilancia com carater preditivo e/ou preventivo,
que monitoram e classificam sistematicamente as informagdes pessoais de populacdes inteiras
no intuito de prever e prevenir atos criminosos e terroristas.!>?

Uma terceira via de legitimagdo advém das praticas de visibilidade, heranca da cultura
do espetaculo nascente na modernidade. Ao mesmo tempo em que os individuos da sociedade
moderna eram um foco de monitoramento dos dispositivos disciplinares, eles eram também
incitados por uma crescente cultura visual advinda das novas tecnologias de producgdo e
reproducdo da imagem (fotografia, cinema, estereoscopio etc.). Com o desenvolvimento das
TIC esse regime de visibilidade foi enriquecido, conferindo novas significagdes sociais as
praticas do ver e do ser visto, que ganham sentidos atrelados a reputacdo, admiragdo, desejo,
pertencimento, conferindo uma significa¢do prioritariamente positiva e desejavel a praticas de
visibilidade, o que incentiva a autoexposic¢ao e revelagdo voluntarias dos individuos nas redes,

caracteristica central do que Han chama de panodptico digital'>*

, isto ¢, a vigilancia como
dispositivo da sociedade digital de controle. Embora haja a presenca de resisténcias nas trés
vias de legitimacdo, elas se alimentam e se apoiam, fazendo com que a vigilancia seja
normalizada, tolerada e, por vezes, até requerida.'>

Nesse sentido, apesar da vigilancia originalmente estar presente em instituicdes
especificas como o exército, as corporagdes e departamentos governamentais, essas mudancas
sociais, econdmicas e politicas que causaram transformagdes tanto no exercicio da vigilancia,
quanto em seus efeitos, fizeram com que a vigilancia fosse distribuida e passasse a ser exercida

em todas as areas da vida.!°

De acordo com David Lyon:

Tudo isso ocorre dentro de um contexto cultural mais amplo no qual a aferi¢ao de
riscos e oportunidades ¢ central, a antecipacdo do futuro ¢ um objetivo chave e, é
claro, onde a prosperidade econdmica e a seguranga do Estado estdo fechadas em um
abrago mutuo. O resultado? A vigilancia inteligente e a classificagdo social andam de
maos dadas. Cada clique do mouse, busca na web ou mensagem de texto emite uma
exaustdo de dados que ¢ usado para criar perfis que, por sua vez, pontuam e
classificam os usudrios, colocando-os em categorias. Sutilmente, a vigilancia
inteligente e a classificacdo social informam e inspiram imaginarios e praticas de
vigilancia, que por sua vez ajudam a permitir ou restringir o desenvolvimento futuro
da vigilancia inteligente. [...] Como as atitudes e agdes se desenvolvem em relagdo a

153 BRUNO, Fernanda. Maquinas de ver, modos de ser: vigilancia, tecnologia e subjetividade. Porto Alegre:
Sulina, 2013. p. 37-45, 49.

154 HAN, Byung-Chul. Psicopolitica: O neoliberalismo € as novas técnicas de poder. Tradu¢do de Mauricio
Liesen. Belo Horizonte: Ayiné, 2018. p. 19, 57,

155 BRUNO, Fernanda. Maquinas de ver, modos de ser: vigilancia, tecnologia e subjetividade. Porto Alegre:
Sulina, 2013. p. 45-47.

136 LYON, David. The culture of surveillance: Watching as a way of life. Cambridge/Medford: Polity, 2018. p.
5.
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isso faz a diferenga entre simplesmente ver os ambientes de vigilancia como
convenientes e confortaveis - ou como desafiadores e contestaveis” (tradugdo
livre) 157158

O desenvolvimento das TICs e do poder computacional assumem um papel essencial
nesse processo de transformagao da vigilancia, influenciando e sendo influenciado pela propria
vigilancia. As TICs deram origem a forma de vigilancia conhecida como dataveillance,
abreviacao de data surveillance — vigilancia de dados em portugués —, termo cunhado por Roger
Clarke e que, em suas palavras, refere-se ao processo de “uso sistematico de sistemas de dados
pessoais na investigacdo ou no monitoramento das acdes ou comunicacdes de uma ou mais
pessoas” (tradugdo livre).!>? 10 Segundo o autor, essa forma de vigilancia é essencialmente
realizada por meio de computadores, “com a responsabilidade de ‘vigiar e informar’ delegada

aum servo confiavel e sempre vigilante” (tradugdo livre)'®!

, 0 que tornou a vigilancia em massa
automatizada e que foi substituindo, com o tempo, formas mais tradicionais de exercicio de
vigilancia, por ser mais barata e eficaz.!®? 19 Essa nova forma de vigilancia faz uso de uma
variedade de técnicas e métodos de tratamento de dados para que se possa atingir os objetivos
do exercicio da vigilancia em cada contexto, entre elas a técnica de front-end verification, que
segundo ele diz respeito ao processo de “verificagdo cruzada de dados em um formulario de
requerimento, contra dados de outros sistemas de dados pessoais, a fim de facilitar o
processamento de uma transagio” (tradugdo livre)!'®*; a técnica de computer matching ou data

matching, que consiste na “expropriacdo de dados mantidos por dois ou mais sistemas de dados

pessoais, a fim de fundir dados previamente separados sobre um grande niumero de individuos”

7L YON, David. The culture of surveillance: Watching as a way of life. Cambridge/Medford: Polity, 2018. p.

21.

158 “AJI this occurs within a wider cultural context in which gauging risk and opportunity is central, anticipating
the future is a key goal, and of course where economic prosperity and state security are locked in a mutual
embrace. The result? Smart surveillance and social sorting go hand in glove. Every mouse click, web search or
text message gives off data exhaust that is used to create profiles which in turn score and rank users, placing them
in consequential categories. Subtly, smart surveillance and social sorting inform and inspire surveillance
imaginaries and practices, which in turn help to enable or constrain the further development of smart surveillance.
[...] How attitudes and actions develop in relation to this makes the difference between simply seeing surveillant
environments as convenient and comfortable — or as challenging and contestable.”

159 CLARKE, Roger. Information technology and dataveillance. In: Communications of the ACM, v. 31, n. 5,
1988. p. 498-512. p. 499.

160 “Systematic use of personal data systems in the investigation or monitoring of the actions or communications
of one or more persons”.

161 “With the ‘watch and report’ responsibility delegated to a reliable, ever-wakeful servant”

162 CLARKE, Roger. Information technology and dataveillance. In: Communications of the ACM, v. 31, n. 5,
1988. p. 498-512. p. 501.

163 CLARKE, Roger. Profiling: a hidden challenge to the regulation of data surveillance. In: Journal of Law and
Information Science, v. 4, n.2, Dec. 1993. Disponivel em: http://www.rogerclarke.com/DV/PaperProfiling.html.
Acesso em: 10 set. 2021.

164 “Cross-checking of data in an application form, against data from other personal data systems, in order to
facilitate the processing of a transaction”.
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(tradugdo livre)!; e a técnica de profiling, que diz respeito ao processo “no qual um conjunto

de caracteristicas de uma determinada classe de pessoas ¢ inferido a partir da experiéncia
passada, e, posteriormente, individuos que possuem uma proximidade com esse conjunto de
caracteristicas determinado sdo procurados em uma base de dados, com o intuito de classifica-
lo” (tradug@o livre)!66 167 168 169

A medida que fontes de dados se tornaram mais acessiveis e moveis e seu processamento
mais rapido e barato, a vigilancia de dados foi alcangando mais espago. O crescente uso de
dispositivos moveis pela populagdo criou um grande potencial para o exercicio da vigilancia
por meio da coleta e tratamento de dados, uma vez que facilitou a coleta em massa de dados,
aumentando a capacidade de vigilancia. Um dos tracos distintivos dessa vigilancia ¢ a
capacidade de transformar dados brutos em informagdo e conhecimento, a partir dos quais se
pode agir.!'’% Na sociedade de controle todo tipo de dado sobre as vidas dos individuos é
coletado, tratado e armazenado em grandes bases de dados pertencentes a governos e
corporagdes, fenomeno que da origem a sociedade da vigilancia e, posteriormente, a cultura da
vigilancia, onde a vigilancia ¢ fluida, liquida. Essa forma de vigilancia se beneficia dos rastros
digitais deixados pelos individuos ao utilizar redes sociais ou realizar transagdes por meio da
Internet.!”!  Os vigiados, muito comumente, ndo sabem quem os estd vigiando, para quais
finalidades, que tipo de dados eles possuem e com quem esses dados sdo compartilhados.!”> Na
sociedade de controle contemporanea, onde a vigilancia ¢ massivamente distribuida e esta
presente em diferentes contextos e relacdes de poder, ha a criagdo de uma logica de registro
total da vida. Viver em sociedade na contemporaneidade significa estar sob vigilancia.!”> Nas

palavras de Byung-Chul Han:

165 “expropriation of data maintained by two or more personal data systems, in order to merge previously separate

data about large numbers of individuals”.

166 “\whereby a set of characteristics of a particular class of person is inferred from past experience, and data-
holdings are then searched for individuals with a close fit to that set of characteristics”.

167 CLARKE, Roger. Introduction to dataveillance and information privacy, and definitions of terms. July
2016. Disponivel em: http://www.rogerclarke.com/DV/Intro.htmI#DV. Acesso em: 10 set. 2021.

168 CLARKE, Roger. Information technology and dataveillance. In: Communications of the ACM, v. 31, n. 5,
1988. p. 498-512. p. 501.

169 CLARKE, Roger. Profiling: a hidden challenge to the regulation of data surveillance. In: Journal of Law and
Information Science, v. 4, n.2, Dec. 1993. Disponivel em: http://www.rogerclarke.com/DV/PaperProfiling.html.
Acesso em: 10 set. 2021.

170 CLAVELL, Gemma Galdon. Dataveillance. In: ARRIGO, Bruce A. (Ed.). The SAGE encyclopedia of
surveillance, security, and privacy. V.1. Thousand Oaks: SAGE, 2018. pp. 284-285. P. 285.

7l CLARKE, Roger. Dataveillance: 15 years on. March 2003. Disponivel em:
http://www.rogerclarke.com/DV/DVNZ03.html. Acesso em: 10 set. 2021.

172 LYON, David. The culture of surveillance: Watching as a way of life. Cambridge/Medford: Polity, 2018. p.
3.

173 LYON, David. The culture of surveillance: Watching as a way of life. Cambridge/Medford: Polity, 2018. p.
4.
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Todo clique que eu fago ¢ salvo. Todo passo que eu fago ¢ rastreavel. Deixamos os
rastros digitais em todo lugar. Nossa vida digital se forma de modo exato na rede. A
possibilidade de um protocolamento total da vida substitui a confianga inteiramente
pelo controle. No lugar do Big Brother, entra o Big Data.!”*

A medida que a vigilancia exercida por governos e corporacdes se torna mais intensa e
distribuida, bem como que uma cultura vigilantista se desenvolve no meio digital, a vigilancia
se torna parte do dia a dia da vida em sociedade e novas subjetividades e maneiras de percep¢ao
dessa vigilancia pelos proprios vigiados sdo criadas. A vigilancia na sociedade de controle
contemporanea, portanto, depende dessa participagdo dos vigiados, os quais vivem na ilusdo da
liberdade e sdo incentivados a manter uma hipercomunica¢do que municia o panoptico digital
com dados pessoais expostos voluntariamente e intencionalmente - ou ndo -, tornando o
controle total da vida possivel. Essa ¢ a consumacao da sociedade de controle, segundo Han,
pois os habitantes do panoptico digital “se comunicam ndo por coagdo exterior, mas sim por
caréncia interna, onde, entdo, o medo de ter de abdicar de sua esfera privada e intima dé lugar

»175

a caréncia de se colocar desavergonhadamente a vista [...]”" ">, participando, dessa forma, de

seu proprio monitoramento, uma das caracteristicas da nova vigilancia citada por Marx (o

autopoliciamento descentralizado).!®

Nas palavras de David Lyon, “a vigilancia de hoje ¢
possivel através de nossos proprios cliques em websites, nossas mensagens de texto e troca de
fotos. As pessoas comuns contribuem para a vigilancia como nunca antes. O contetido gerado
pelo usudrio gera os dados através dos quais as agdes didrias sdo monitoradas”. (traducao
livre).177 178

Essa conjuncdo de fatores forma o que Lyon denomina cultura de vigilancia, que
consiste na forma como a vigilancia ¢ possibilitada ndo s6 por meio de tecnologias e
tecnopoliticas, mas também pelo entusiasmo, ignorancia e, por vezes, cooperacao — relutante

ou ndo — ¢ iniciativa dos vigiados.!” A nog¢do do desenvolvimento de uma cultura da vigilancia

¢ essencial para se entendé-la no contexto da sociedade digital de controle, pois desempenha

174 HAN, Byung-Chul. No enxame: perspectivas do digital. Tradu¢do de Lucas Machado. Petropolis: Vozes,
2018. p. 122.

175 HAN, Byung-Chul. No enxame: perspectivas do digital. Tradugdo de Lucas Machado. Petropolis: Vozes, 2018.
p. 77.

176 MARX, Gary T. Undercover: Police surveillance in America. Berkeley/Los Angeles/London: University of
California Press, 1988. p. 217-218.

177 LYON, David. The culture of surveillance: Watching as a way of life. Cambridge/Medford: Polity, 2018. p.
2.

78 “today’s surveillance is made possible by our own clicks on websites, our texting messages and exchanging
photos. Ordinary people contribute to surveillance as never before. User-generated content engenders the data by
which daily doings are monitored”.

17 LYON, David. The culture of surveillance: Watching as a way of life. Cambridge/Medford: Polity, 2018. p.
30.
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um papel importante em instruir os imagindrios sociais sobre essas praticas, bem como em
facilitar a aceitacdo, a tolerancia e a normalizacdo dessas praticas exercidas em contextos
politicos e econdmicos.!®" Trazendo como um exemplo marcante da cultura da vigilancia, Lyon

cita o aplicativo de jogo para celular, Angry Birds:

Jogar Angry Birds, por exemplo, ¢ visto como um aliviador do estresse e se tornou
extremamente popular devido a sua simplicidade, recompensas, humor e
previsibilidade. Interagir com um jogo como esse em um dispositivo movel enquanto,
digamos, desloca-se pela cidade em um Onibus ou carro pode ser culturalmente
representado como diversdo inocente. No entanto, o jogo ¢ orientado por seus
projetistas para identificar e influenciar os jogadores mais propensos a aderir aos
aspectos pagos do jogo, em vez de jogar de graga. E isso ¢ apenas o lado da vigilancia
do consumidor. Entre os primeiros vazamentos de Snowden estava um documento
mostrando como a agéncia de seguranc¢a das comunicag¢des do Reino Unido, a GCHQ
(Government Communications Headquarters), utiliza ‘aplicativos com vazamento’,
como o Angry Birds, para obter dados sensiveis sobre a idade, sexo, localizagdo e até
mesmo orientagdo sexual dos jogadores. (tradugdo livre). 5/ 152

Conforme o exercicio da vigilancia torna-se cada vez mais ubiquo e pervasivo, ndo so
os imaginarios sociais apresentam divergéncias, como também os efeitos da vigilancia na
sociedade sdo variados, o que significa que essa massificagdo e alta penetragdo no dia a dia da
vida em sociedade ndo se traduz, necessariamente, em efeitos totalmente negativos ou positivos.
Como ja citado, a vigilancia ndo € inerentemente boa ou ruim, apesar de também nao ser neutra,
sendo sempre ambigua, isto ¢, sistemas de vigilancia podem ser implementados para garantir o
pagamento correto de beneficios sociais aos cidaddos, para prevenir ataques terroristas, garantir
a seguranga publica, gestar politicas publicas etc., mas também podem apresentar danos aos
cidaddos. Esses mesmos sistemas também sdo utilizados como meio para controle social, na
medida em que criam assimetrias de poder entre os vigilantes e os vigiados'®?, especialmente a
vigilancia exercida por corporagdes e organizacdes governamentais, as quais estdo intimamente

interligadas, uma vez que as corporagdes ndo so realizam a vigilancia em larga-escala de seus

180 'YON, David. The culture of surveillance: Watching as a way of life. Cambridge/Medford: Polity, 2018. p.
17.

81 LYON, David. The culture of surveillance: Watching as a way of life. Cambridge/Medford: Polity, 2018. p.
17.

182 “Playing Angry Birds, for example, is seen as a stress reliever and became wildly popular due to its simplicity,
rewards, humour and predictability. Interacting with such a game on a mobile device while, say, commuting by
bus or streetcar may be culturally represented as innocent fun. However, the game is geared by its designers to
identifying and grooming those players most likely to buy-in, rather than to play for free. And that is only the
consumer surveillance side. Early among the Snowden releases was a document showing how the United
Kingdom’s communications security agency, GCHQ (Government Communications Headquarters), taps into
‘leaky apps’ such as Angry Birds for sensitive data on the age, gender, location and even sexual orientation of
players”

1831 .YON, David. The Electronic Eye: The rise of surveillance society. Cambridge: Polity, 1994 (Kindle Edition).
p. 4-5,92.
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consumidores, mas também compartilham dados e tecnologias com capacidade de vigilancia
para instruir tecnopoliticas implementadas por agéncias governamentais, fazendo com que o
exercicio da vigilancia adquira o carater de uma grande indstria.'®* Segundo Han, “atualmente,
os big data ndo se manifestam apenas na forma do Grande Irmao, mas também de um big deal”,
ou seja, o Estado de vigilancia e o mercado se tornem um so. '8

Essa vigilancia de dados, embora seja feita remotamente, de forma generalizada e de
dificil percepc¢ao por parte dos vigiados, e embora, por vezes, produza efeitos considerados
positivos, pode produzir consequéncias reais para as experiéncias e as chances de vida das
pessoas vigiadas, tendo em vista que conclusdes, decisdes e julgamentos sdo feitos com base
no perfil pessoal criado por meio da andlise dos dados pessoais coletados, causando um impacto
desproporcional sobre as vidas das minorias. Nesse sentido, para Han, o Big Data introduz uma

nova sociedade de classes digital, pois, segundo ele:

Quem estd na categoria lixo pertencem a classe mais baixa. Aos individuos com
pontuagdo ruim sdo negados empréstimos. Logo, junto ao pan-optico surge um «ban-
optico». O pan-6ptico monitora os internos incluidos no sistema. O ban-6ptico ¢ um
dispositivo que identifica como indesejadas as pessoas estranhas ou hostis ao sistema
e as exclui (em inglés: fo ban). O pan-Optico classico serve para disciplinar; os ban-
Opticos garantem a seguranga ¢ a eficiéncia do sistema.!'%

Assim, surge a preocupac¢do com as tendéncias totalitarios que essas tecnopoliticas de
vigilancia podem apresentar, ja que, segundo Han, “a sociedade digital de vigilancia, que tem
acesso ao inconsciente-coletivo, ao comportamento social futuro das massas, [...] nos entrega a
programacao e ao controle psicopoliticos”. Ressalta-se que esses sistemas podem, dependendo
do contexto e da finalidade em que sdo utilizados, bem como das relagcdes de poder em que
estdo envolvidos e dos efeitos previstos e ndo previstos a que dao origem, ultrapassar limites
legais estabelecidos para a protecdo dos direitos a privacidade e a protecdo de dados pessoais.
Desse modo, faz-se necessario a andlise dos riscos que essas tecnopoliticas apresentam para
esses direitos e para as liberdades que deles derivam, pilares de uma sociedade livre e

democratica.

18 LYON, David. The culture of surveillance: Watching as a way of life. Cambridge/Medford: Polity, 2018. p.
13-14.

'* HAN, Byung-Chul. Psicopolitica: O neoliberalismo e as novas técnicas de poder. Tradugao de Mauricio Liesen.
Belo Horizonte: Ayiné, 2018. p. 90.

"% HAN, Byung-Chul. Psicopolitica: O neoliberalismo e as novas técnicas de poder. Tradugao de Mauricio Liesen.
Belo Horizonte: Ayiné, 2018. p. 91.
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2.4 OS EFEITOS NEGATIVOS DAS TECNOPOLITICAS DE VIGILANCIA NA
SOCIEDADE

Como j4a mencionado no inicio desse capitulo, a vigilancia e o controle social estdo
presentes — e sdo necessarios — em todos os Estados democraticos. Nas sociedades
contemporaneas, nas quais ha intensa dispersao geografica, diversidade cultural e segmentacao
social, o controle social, especialmente esse exercido por meio de tecnologias, ¢ desejavel para
que se possa reproduzir os valores da sociedade por toda sua extensdo, bem como manter a
coesdo social e garantir os direitos e garantias fundamentais aos seus titulares.'®” Os Estados
necessitam de informacgdes sobre os cidaddos para fins de discriminagdo entre quem pode ou
ndo votar, quem possui determinados direitos e obriga¢des, quem tem direito a beneficios
sociais, quem pagard determinados impostos, quais politicas publicas sdo necessarias e para
quais fins, e assim por diante. Essa necessidade de identificagdo e discriminacao de cidaddos
entre populagdes ¢ um dos fatores que contribui para a instalacdo de sistemas informacionais e
tecnopoliticas de vigilancia em sociedades diversas — além da instalacdo de sistemas de
tecnopoliticas de vigilancia para fins de seguranca nacional e publica, como um meio de fazer
com que problemas e atos criminosos sejam “legiveis” para as autoridades antes mesmo de
acontecerem, visando a preven¢do dos crescentes riscos nas sociedades. Nesse sentido, a
vigilancia é um componente essencial da democracia e das formas liberais de governanga.!'®8

Um dos aspectos fundamentais da vigilancia contemporanea, como anteriormente
mencionado, ¢ sua intima relacdo com as novas tecnologias. O Big Data mudou o foco da
vigilancia de fixa para liquida.!®® Assim, o exercicio da vigilancia na contemporaneidade é em
muito instrumentalizado pelo Big Data, na medida em que o monitoramento de pessoas por
meio da coleta e tratamento de dados pessoais se torna a forma dominante de exercicio da
vigilancia, fendmeno a que Roger Clarke denomina dataveillance'®, conforme ja mencionado
no item 1.3. Para Han, a vigilancia digital ¢ mais eficiente que aquela analdgica, tendo em vista

que o Big Data liberta o monitoramento de dpticas perspectivistas, na medida em que:

187 MONAHAN, Torin. Social inequality and the pursuit of democratic surveillance. In: HAGGERTY, Kevin D.;
SAMATAS, Minas. (Ed.). Surveillance and Democracy. Abingdon/New York: Routledge, 2010. p. 91-110. p.
105-106.

188 HAGGERTY, Kevin D.; SAMATAS, Minas. Surveillance and democracy: an unsettled relationship. In:
HAGGERTY, Kevin D.; SAMATAS, Minas. (Ed.). Surveillance and Democracy. Abingdon/New York:
Routledge, 2010. p. 1-16. P. 7.

1% LYON, David. The culture of surveillance: Watching as a way of life. Cambridge/Medford: Polity Press,
2018.p. 5, 21.

190 CLARKE, Roger. Information technology and dataveillance. In: Communications of the ACM, v. 31, n. 5,
1988. p. 498-512. p. 499.
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Os big data sugerem um conhecimento absoluto. Tudo ¢ mensuravel e quantificavel.
As coisas revelam suas correlagoes secretas, que até entdo estavam ocultas. Do mesmo
modo, o comportamento humano também deve ser previsivel. Uma nova era de
conhecimento € anunciada. As correlagdes substituem a causalidade. O é assim
mesmo substitui o por qué. A quantificagdo da realidade movida a dados afasta
completamente o espirito do conhecimento.!*!

A vigilancia contemporanea ¢ fortemente dependente de bases de dados digitais, tendo
em vista que essas sdo utilizadas para armazenar e permitir o tratamento de dados coletados
durante o monitoramento realizado no exercicio da vigilancia, seja governamental ou
privada.!'”? Essas bases de dados, sejam elas centralizadas ou ndo, sio o que permitem que
diferentes algoritmos possam ser aplicados, seja para descobrir padrdes ou determinar
correlacdes entre conjuntos de dados, estabelecendo perfis, que representam pessoas ou grupos
de pessoas e identificando padrdes de comportamento que podem ser utilizados para predi¢ao
de comportamentos — para fins de influéncia —, bem como para a tomada de decisdo que
influenciara as oportunidades (/ife chances) de individuos ou grupos de individuos.!® 1°* Nesse
sentido, os dados abstratos coletados nos processos de dataveillance sio tratados por meio de
uma variedade de métodos e técnicas - como a Mineracao de Dados, data matching, profiling

ete.’®

-, para que sejam ordenados e classificados e para que padrdes e correlagdes sejam
determinados, produzindo classificagdes, perfis ou predi¢des, que auxiliam nos processos de
influenciar e administrar populagdes e individuos, gerando conhecimento sobre os sujeitos ou
objetos da vigilancia e determinando, por exemplo, quem tem direito a tratamento especial,
quem sera considerado um suspeito, quem ¢ elegivel, quem serd incluido e terd acesso a bens e
servigos ¢ quem sera excluido dessas oportunidades, quais dreas serdo mais intensamente
policiadas e etc., prevendo padrdes comportamentais e prevenindo riscos, sejam eles quais

forem, e, consequentemente, afetando, direta e indiretamente, as escolhas e oportunidades (/ife

chances) desses sujeitos.!”®

YL HAN, Byung-Chul. Psicopolitica: O neoliberalismo e as novas técnicas de poder. Tradugio de Mauricio Liesen.
Belo Horizonte: Ayiné, 2018. p. 93.

192 LYON, David. The Electronic Eye: The rise of surveillance society. Cambridge: Polity Press, 1994 (Kindle
Edition). p.8

193 CLARKE, Roger. Information technology and dataveillance. In: Communications of the ACM, v. 31, n. 5,
1988. p. 498-512. p. 501.

194 CLARKE, Roger. Profiling: a hidden challenge to the regulation of data surveillance. In: Journal of Law and
Information Science, v. 4, n.2, Dec. 1993. Disponivel em: http://www.rogerclarke.com/DV/PaperProfiling.html.
Acesso em: 10 set. 2021.

195 CLARKE, Roger. Information technology and dataveillance. In: Communications of the ACM, v. 31, n. 5,
1988. p. 498-512. p. 502-505.

1% TYON, David. Surveillance as social sorting: computer codes and mobile bodies. In: LYON, David (Ed.).
Surveillance as social sorting: privacy, risk, and digital discrimination. London/New York: Routledge, 2003. p.
13-30. p. 13-14, 20.




55

O profiling’®” € uma das técnicas muito utilizadas na vigilancia de pessoas por meio da
coleta de dados, a qual ¢ definida por Roger Clarke como “uma técnica na qual um conjunto de
caracteristicas de uma determinada classe de pessoas ¢ inferido a partir da experiéncia passada,
e, posteriormente, individuos que possuem uma proximidade com esse conjunto de
caracteristicas determinado sdo procurados em uma base de dados, com o intuito de classifica-
lo” (tradugdo livre).!*8 1°° Hildebrandt, por sua vez, define profiling como sendo “o processo de
‘descoberta’ de correlacdes entre dados em bancos de dados que podem ser usados para
identificar e representar um sujeito humano ou ndo (individuo ou grupo) e/ou a aplicagdo de
perfis (conjuntos de dados correlatos) para individuar e representar um sujeito ou para
identificar um sujeito como membro de um grupo ou categoria” (tradugdo livre).2%° 29! Ainda,
segundo a autora, o objetivo da técnica consiste na “avaliagdo dos riscos e/ou oportunidades
para o controlador de dados (em relag@o aos riscos e oportunidades referentes ao individuo em
questdo)” (tradugdo livre).?? 29 Assim, essa técnica € utilizada com o intuito de determinar
atributos relevantes dentro de determinado contexto, auxiliando, dessa forma, na
representatividade estatistica, isto ¢, “na determinacdo da qualidade de uma amostra constituida
de modo a corresponder a populagio no seio da qual ela é escolhida”.?%

A vigilancia, como ja mencionado, pode ser necessaria — e ter efeitos positivos —, tanto
no setor governamental, quanto no setor privado, para fins de administragdo e controle. Ainda,

as técnicas de tratamento de dados utilizadas na vigilancia sdo também empregadas nos mais

197 Ressalta-se que o termo aqui utilizado se refere ao profiling automatizado, ou seja, o profiling que € resultante
de um processo de mineragdo de dados, que, segundo Hildebrandt, consiste no processo “by which large databases
are mined by means of algorithms for patterns of correlations between data”. (HILDEBRANDT, Mireille.
Defining profiling: a new type of knowledge? In: HILDEBRANDT, Mireille; GUTWIRTH, Serge (Ed). Profiling
the European Citizen: cross-disciplinary perspectives. Berlin: Springer, 2008. p. 17-45. p. 18).

198 CLARKE, Roger. Profiling: a hidden challenge to the regulation of data surveillance. In: Journal of Law and
Information Science, v. 4, n.2, Dec. 1993. Disponivel em: http://www.rogerclarke.com/DV/PaperProfiling.html.
Acesso em: 10 set. 2021.

199 “4 technique whereby a set of characteristics of a particular class of persons is inferred from past experience,
and data-holding are then searched for individual with a close fit to the set of characteristics”.

200 HILDEBRANDT, Mireille. Defining profiling: a new type of knowledge? In: HILDEBRANDT, Mireille;
GUTWIRTH, Serge (Ed). Profiling the European Citizen: cross-disciplinary perspectives. Berlin: Springer,
2008. p. 17-45. p. 19.

201 “The process of ‘discovering’ correlations between data in databases that can be used to identify and represent
a human or nonhuman subject (individual or group) and/or the application of profiles (sets of correlated data) to
individuate and represent a subject or to identify a subject as a member of a group or category”

202 HILDEBRANDT, Mireille. Defining profiling: a new type of knowledge? In: HILDEBRANDT, Mireille;
GUTWIRTH, Serge (Ed). Profiling the European Citizen: cross-disciplinary perspectives. Berlin: Springer,
2008. p. 17-45. p. 20.

203 “The assessment of risks and/or opportunities for the data controller (in relation to risks and opportunities
concerning the individual subject)”.

204 FREITAS, Cinthia Obladen de Almendra. Tratamento de dados pessoais € a legislagdo brasileira frente ao
profiling e a discriminagdo a partir das novas tecnologias. In: Revista de Direito, Governanca e Novas
Tecnologias, v.3, n.2, 2017. p. 18-38. p. 27-28.
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variados sistemas, servigos e empresas para dar conta da crescente complexidade derivada da
torrente de informagdes disponiveis atualmente, em contextos que exigem que continuas
escolhas de acdo sejam feitas e que demandam uma certa previsibilidade para enfrentamento
dos crescentes riscos da sociedade pds-moderna.??> 2% No entanto, a vigildncia por meio da
coleta massiva de dados, por sua propria natureza, ¢ invasiva e pode vir a ameagar direitos.?"’
A preocupagdo com a privacidade, que pode ser considerada como a violagdo mais
imediata causada por qualquer tipo de vigilancia, deve ser estendida para a sua relagao direta
com o exercicio e garantia de outros direitos fundamentais. A vigilancia massiva produz
desequilibrios de poder significativos em relagdo ao vigia e os vigiados, dando poder de
influéncia e controle ao vigia sobre o vigiado e causando violagdes de diversos direitos e
garantias fundamentais dos cidadaos, como, por exemplo, a violagdo de liberdades civis e do
direito a ndo discriminagdo.?%® Esse desequilibrio de poder vem de uma assimetria existente na
relacdo entre aqueles que coletam e tratam grandes quantidades de dados e aqueles que sdo
alvos dessa coleta (os titulares de dados), tanto em relacdo ao acesso a grandes quantidades de
dados, quanto em relag@o ao seu processamento e uso. Essa assimetria ¢ o que Mark Andrejevic
chama de “big data divide”, que se relaciona ndo s6 com o poder de quem tem acesso a bancos
de dados e ao poder de processamento, mas também com os processos de classificagdo

assimétricos e as diferentes formas de se pensar sobre como os dados se relacionam com o

conhecimento e sua aplica¢do.??” Nesse sentido, Andrejevic observa que:

A sensagdo de impoténcia que os individuos expressam sobre as formas emergentes
de coleta e mineragao de dados reflete tanto as relagdes de propriedade e controle que
moldam o acesso aos recursos de comunicagdo e informagdo, quanto a crescente
consciéncia de quio pouco as pessoas sabem sobre as maneiras pelas quais seus dados

podem ser usados contra elas (tradugao livre).210 211

205 FREITAS, Cinthia Obladen de Almendra. Tratamento de dados pessoais € a legislagdo brasileira frente ao
profiling e a discriminagdo a partir das novas tecnologias. In: Revista de Direito, Governanca e Novas
Tecnologias, v.3, n.2, 2017. p. 18-38. p. 28.

206 HILDEBRANDT, Mireille. Defining profiling: a new type of knowledge? In: HILDEBRANDT, Mireille;
GUTWIRTH, Serge (Ed). Profiling the European Citizen: cross-disciplinary perspectives. Berlin: Springer,
2008. p. 17-45. p. 24.

207 CLARKE, Roger. Information technology and dataveillance. In: Communications of the ACM, v. 31, n. 5,
1988. p. 498-512. p. 506.

208 RICHARDS, Neil M. The danger of surveillance. In: Harvard Law Review, v. 126, 2013. p. 1934-1965. p.
1952-1953.

209 ANDREJEVIC, Mark. The big data divide. In: International Journal of Communication, v. 8, 2014, p. 1673-
1689. p. 1675.

219 ANDREJEVIC, Mark. The big data divide. In: International Journal of Communication, v. 8, 2014, p. 1673-
1689. p. 1675.

2 “The sense of powerlessness that individuals express about emerging forms of data collection and data mining
reflects both the relations of ownership and control that shape access to communication and information
resources, and growing awareness of just how little people know about the ways in which their data might be
turned back upon them”.
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A medida que a vigilancia aumenta em quantidade e sofisticacdo, seu potencial de
discriminacao também cresce, o que levanta preocupacdes a respeito do que David Lyon chama

b

de “social sorting” *'? O termo “social sorting”, cunhado por David Lyon, evidencia os efeitos
discriminatorios facilitados pelo impeto classificatério que a vigilancia contemporanea
apresenta, referindo-se, particularmente, as formas como a vigilancia em massa facilitam o
desenvolvimento e o uso de técnicas de classificagdo ou categorizagdo social (profiling) e os
impactos que essas técnicas exercem na sociedade.?!¥2!* Segundo o autor, “social sorting”
refere-se ao “meio de verificar identidades, mas também de avaliar riscos e atribuir valor”
(tradugdo livre).?!° 216 De acordo com Monahan, a vigilancia opera como um mecanismo de
diferenciagdo social, discernindo grupos ou individuos de uma populagdo por meio de atributos
especificos e os governando de acordo com essa classificagdo.?!” A vigilancia é exercida de
maneira desproporcional entre grupos sociais diferentes, exercendo um poder de controle
diferencial (differential control, nas palavras de Monahan?!®) de acordo com os atributos de
cada segmento da populagdo, produzindo efeitos desproporcionais em grupos especificos, de
219 220

acordo com seu perfil informacional ou data double

Nesse sentido, segundo Haggerty e Ericson:

212 CLAVELL, Gemma Galdon. Dataveillance. In: ARRIGO, Bruce A. (Ed.). The SAGE encyclopedia of
surveillance, security, and privacy. V.1. Thousand Oaks: SAGE, 2018. p. 284-285. p. 285.

23 LYON, David. Surveillance as social sorting: computer codes and mobile bodies. In: LYON, David (Ed.).
Surveillance as social sorting: privacy, risk, and digital discrimination. London/New York: Routledge, 2003. p.
13-30.p. 13

214 MOLINER, Liliana Arroyo; FROWD, Philippe M. Social sorting. In: ARRIGO, Bruce A. (Ed.). The SAGE
encyclopedia of surveillance, security, and privacy. Vol. 3. Thousand Oaks: SAGE, 2018. p. 936-937.

215 LYON, David (Ed.). Surveillance as social sorting: privacy, risk, and digital discrimination. London/New
York: Routledge, 2003. p. i.

216 4 means of verifying identities but also of assessing risks and assigning wort”

217 MONAHAN, Torin. Social inequality and the pursuit of democratic surveillance. In: HAGGERTY, Kevin D.;
SAMATAS, Minas. (Ed.). Surveillance and Democracy. Abingdon/New York: Routledge, 2010. p. 91-110. p.
97.

218 MONAHAN, Torin. Social inequality and the pursuit of democratic surveillance. In: HAGGERTY, Kevin D.;
SAMATAS, Minas. (Ed.). Surveillance and Democracy. Abingdon/New York: Routledge, 2010. p. 91-110. p.
97.

219 De acordo com David Lyon, o termo “data-double” refere-se ao “electronic profile, compiled from personal
data fragments, of an individual person and it takes on increasing social significance as assessments and
Jjudgments are made in various contexts based upon it. Also referred to variously as the software self or digital
persona, the data-double becomes part of the makeup of the individual, a component of his or her identification,
even though the data-subject may question its accuracy” (LYON, David. Surveillance studies: an overview.
Cambridge/Malden: Polity, 2007. p. 199-200). “perfil eletronico, compilado a partir de fragmentos de dados
pessoais de uma pessoa individual e assume crescente importancia social 2 medida em que avaliagdes e
julgamentos sdo feitos com base nele em variados contextos. Também ¢é conhecido como sofiware self ou digital
persona, o data-double torna-se parte da composi¢do do individuo, um componente de sua identificagdo, mesmo
que o sujeito titular dos dados possa questionar sua exatidao” (tradugao livre).

20ABU-LABAN, Yasmeen. The politics of surveillance: civil liberties, human rights and ethics. In: BALL,
Kirstie; HAGGERTY, Kevin D.; LYON, David (Ed.). Routledge Handbook of Surveillance Studies.
London/New York: Routledge, 2012. p. 420-427. p. 423
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As tecnologias de vigilancia ndo monitoram as pessoas qua individuos, mas operam
através de processos de desmontagem e remontagem. As pessoas sdo divididas em
uma série de fluxos informativos discretos que sdo estabilizados e capturados de
acordo com critérios classificatorios pré-estabelecidos. Elas s@o entdo transportadas
para locais centralizados para serem remontadas e combinadas de forma a servir as
agendas institucionais. Cumulativamente, tais informagdes constituem nossos “perfis
virtuais/informacionais” que circulam em varios computadores e contextos de
aplicagdo pratica (tradugdo livre).??! 222

Essa vigilancia exercida por meio da coleta e tratamento de dados, na maioria dos casos,
possui como dano colateral a tendéncia de criar e/ou sustentar condigdes de desigualdade social
e identidades de marginalidade ja existentes, tendo em vista que esses sistemas de vigilancia,
assim como outras tecnologias empregadas em contextos sociais, absorvem e reproduzem
valores culturais dominantes na economia politica em que sdo criados e aplicados, sendo a
racionalidade neoliberal a 16gica que domina a maioria das instituicdes de poder e esferas da
vida publica na sociedade de controle e que, portanto, influencia a criacdo, aplicacdo e os efeitos
das tecnologias aplicadas em contextos sociais, como, por exemplo, os sistemas que
instrumentalizam as tecnopoliticas de vigilancia. A ldgica de mercado neoliberal, que veio a
colonizar outras esferas da vida publica, prioriza o ganho econdmico sobre qualquer outro fim
e prega a individualizagdo dos sujeitos e a despolitizagdo de problemas sociais, normalizando
as desigualdades. Aqueles que falham em seguir essa logica de mercado sdo excluidos,
marginalizados ou criminalizados. Assim, praticas de vigilancia, que sdo elemento essencial de
toda sociedade democrética, e tem por intuito identificar aqueles que devem receber beneficios,
sdo também utilizadas para identificar aqueles que devem ser excluidos e/ou punidos.??® Os
mesmos instrumentos utilizados para garantir que os individuos recebam os beneficios sociais
devidos e garantir tratamento justo e equalitario para toda a populagdo, podem criar

oportunidade para a implanta¢do de politicas autoritarias ou arbitrarias.??*

221 HAGGERTY, Kevin D.; ERICSON, Richard V. The new politics of surveillance and visibility. In:
HAGGERTY, Kevin D.; ERICSON, Richard V. (Ed.). The new politics of surveillance and visibility.
Toronto/Buffalo/London: University of Toronto Press, 2006. p. 3-25. p. 4.

22 “Syrveillance technologies do not monitor people qua individuals, but instead operate through processes of
disassembling and reassembling. People are broken down into a series of discrete informational flows which are
stabilized and captured according to pre-established classificatory criteria. They are then transported to
centralized locations to be reassembled and combined in ways that serve institutional agendas. Cumulatively, such
information constitutes our 'data double/ our virtual/informational profiles that circulate in various computers
and contexts of practical application”.

223 MONAHAN, Torin. Social inequality and the pursuit of democratic surveillance. In: HAGGERTY, Kevin D.;
SAMATAS, Minas. (Ed.). Surveillance and Democracy. Abingdon/New York: Routledge, 2010. p. 91-110. p.
99, 105-106.

224 LYON, David. Identification, surveillance and democracy. In: HAGGERTY, Kevin D.; SAMATAS, Minas.
(editors). Surveillance and Democracy. Abingdon/New York: Routledge, 2010. p. 34-50. p. 34.
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Essas praticas discriminatorias e de diferenciacdo para fins de controle sustentam
desigualdades ja existentes - e criam novas -, na medida em que elas ndo s6 identificam e agem
sobre as diferencas sociais, mas também fabricam essas diferencas com base em indicadores
particulares — raca, condi¢do econdmica, localizacdo geografica da residéncia etc. - que
produzem efeitos significativos nas experiéncias desses individuos e nas oportunidades que lhe
sdo apresentadas, ja que essas questdes passam a depender da categoria em que eles foram
colocados.?? De acordo com Monahan, existem dois processos que produzem essas

diferenciagdes para fins de controle:

Enquanto o social sorting normalmente funciona através da aplicag@o diferencial dos
mesmos sistemas tecnoldgicos a governanga de diferentes populacdes, existem outras
formas de vigilancia que podem produzir resultados desiguais. O que eu chamo de
‘vigilancia marginalizadora’ implica uma exposi¢ao desigual a diferentes sistemas de
vigilancia com base no enderego social de cada um. Na maioria das vezes, isto
significa que alguns dos sistemas mais invasivos de exame e controle sdo
desproporcionalmente aplicados aos pobres, as minorias étnicas, ou as mulheres. [...]
Tal vigilancia ndo s6 simplesmente regula os grupos marginalizados — ela produz

ativamente tanto identidades quanto condigdes de marginalidade. (tradugio livre)??®
227

Se o social sorting da a aparéncia de oferecer incentivos para tratamento diferencial
baseado em status economico ou outros indicadores de risco, a ‘vigilancia
marginalizadora’ ameaga com desincentivos disciplinares para aqueles incapazes ou
ndo dispostos a competir no mundo neoliberal. Isto ajuda a explicar por que as formas
mais invasivas e discriminatorias da ‘vigilancia marginalizadora’ se concentram quase
exclusivamente nos desqualificados econdmica ou politicamente, incluindo aqueles
que dependem de assisténcia médica, assisténcia social, educagdo publica, transporte
publico e até mesmo aqueles que tentam acessar locais de votacdo em comunidades
com preponderancia de minorias étnicas. (tradugdo livre)??® 2%

22 MONAHAN, Torin. Social inequality and the pursuit of democratic surveillance. In: HAGGERTY, Kevin D.;
SAMATAS, Minas. (Ed.). Surveillance and Democracy. Abingdon/New York: Routledge, 2010. p. 91-110. p.
105-106.

226 MONAHAN, Torin. Social inequality and the pursuit of democratic surveillance. In: HAGGERTY, Kevin D.;
SAMATAS, Minas. (Ed.). Surveillance and Democracy. Abingdon/New York: Routledge, 2010. p. 91-110. p.
97-98.

227 “Whereas social sorting typically works through the differential application of the same technological systems
to the governance of different populations, there are other ways that surveillance can produce unequal outcomes.
What I refer to as “marginalizing surveillance” entails unequal exposure to different surveillance systems based
on one’s social address. More often than not, this means that some of the most invasive systems of scrutiny and
control are disproportionately applied to the poor, to ethnic minorities, or to women. [...] Such surveillance does
not simply regulate marginalized groups—it actively produces both identities and conditions of marginality.”

22 MONAHAN, Torin. Social inequality and the pursuit of democratic surveillance. In: HAGGERTY, Kevin D.;
SAMATAS, Minas. (Ed.). Surveillance and Democracy. Abingdon/New York: Routledge, 2010. p. 91-110. p.
100.

229 “If social sorting lends the appearance of providing incentives for differential treatment based on economic or
other status or risk indicators, marginalizing surveillance threatens with disciplinary disincentives for those
unable or unwilling to compete in the neoliberal world. This helps to explain why the most invasive and
discriminatory forms of marginalizing surveillance focus almost exclusively on the economically or politically
disenfranchised, including those who depend on state-supported health care, welfare, public education, public
transportation, and even those trying to access polling places in communities with a preponderance of ethnic
minorities”.
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Os processos de identificacdo e de classificagdo por meio do tratamento de dados
acontecem de uma forma geral, abrangendo toda a populacdo de um pais e, por vezes,
estrangeiros, moldando escolhas, comportamentos e oportunidades de um modo geral. No
entanto, esse componente da vigilancia contemporanea afeta principalmente as minorias
sociais, as parcelas da populagdo que ja sdo marginalizadas por um ou outro motivo e que,
quando alvos dessa classificagdo, se veem ainda mais excluidas socialmente. Um exemplo
notavel diz respeito a crescente identificacdo de individuos com origem arabe ou mugulmana
em aeroportos ou em postos de controle de fronteira dos Estados Unidos apos os ataques de 11
de setembro de 2001, produzindo consequéncias negativas para essas pessoas. 2** Nesse sentido,
a maioria das manifestagdes da vigilancia contemporanea como forma de controle social sdo
antidemocraticas justamente pelo impeto classificatorio imposto pela ldgica neoliberal, que
impde um controle diferencial entre classes sociais diferentes, produzindo condi¢des e
identidades de marginalidade e desigualdade social ou fortalecendo as ja existentes.?*! Segundo
Monahan, a vigilancia contemporanea, instrumentalizada por tecnologias, ¢ antidemocratica

tanto em seu design como em sua aplicacdo, tendo em vista que:

Eles individualizam, objetificam e controlam pessoas — muitas vezes através do uso
de dados — de formas que perpetuam as desigualdades sociais; ofuscam os contextos
sociais por sua falta de transparéncia; as pessoas desconhecem em grande parte o
funcionamento de seus sistemas, ou de seus direitos; e resistem a intervengao em seus
projetos técnicos e gestdo fechados por especialidades técnicas ou agentes
institucionais. Especialmente por fecharem o caminho para oportunidades de
participacdo (ou representagdo) significativas nos designs de sistemas que afetam a
vida da maioria das pessoas e por agravarem as desigualdades sociais, os sistemas de

vigilancia ameagam a democracia (tradugdo livre).2 32 233

O poder de controle diferencial produzido pela vigilancia, especialmente aquela

exercida por governos, pode se traduzir em um poder de discrimina¢do. Ainda, uma das

BOLYON, David. Introduction. In: LYON, David (Ed.). Surveillance as social sorting: privacy, risk, and digital
discrimination. London/New York: Routledge, 2003. p. 1-9. p. 1.

B MONAHAN, Torin. Social inequality and the pursuit of democratic surveillance. In: HAGGERTY, Kevin D.;
SAMATAS, Minas. (Ed.). Surveillance and Democracy. Abingdon/New York: Routledge, 2010. p. 91-110. p.
100-101.

22 MONAHAN, Torin. Social inequality and the pursuit of democratic surveillance. In: HAGGERTY, Kevin D.;
SAMATAS, Minas. (Ed.). Surveillance and Democracy. Abingdon/New York: Routledge, 2010. p. 91-110. p.
105.

3 “They individualize, objectify, and control people—often through their use of data—in ways that perpetuate
social inequalities; they obfuscate social contexts through their lack of transparency,; people are largely unaware
of the functioning of their systems, or of their rights; and they resist intervention through their closed technical
designs and management by technical experts or institutional agents. Especially by shutting down avenues for
meaningful participation (or representation) in design processes that affect most people’s lives and by aggravating
social inequalities, surveillance systems threaten democracy”
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violagdes mais evidentes causada pela vigilancia ¢ direcionada & um subconjunto da
privacidade, denominada privacidade intelectual por Neil M. Richards, que envolve a ideia de
que o pensamento critico ¢ melhor desenvolvido quando ndo estd submetido ao escrutinio da
exposi¢ao publica ou monitoramento constante e que, portanto, a prote¢ao da privacidade contra
a vigilancia constante ¢ necessaria para promover a liberdade intelectual, manifestacao do
pensamento, liberdade de consciéncia e crenga e liberdade de associagdo.?** Nas palavras de

Richards:

[...] a vigilancia ¢ prejudicial porque pode impedir o exercicio de nossas liberdades
civis. Com relagdo as liberdades civis, considere a vigilancia das pessoas quando elas
estdo pensando, lendo e se comunicando com outras, a fim de se decidir sobre questdes
politicas e sociais. Tal vigilancia intelectual ¢ especialmente perigosa porque pode
fazer com que as pessoas ndo experimentem ideias novas, controversas ou desviantes.
Para proteger nossa liberdade intelectual de pensar sem supervisao ou interferéncia do
Estado, precisamos do que eu tenho chamado de ‘privacidade intelectual’ (traducdo
livre).Z” 236

Nesse sentido, a vigilancia causa um efeito generalizado de enfraquecimento da
participagdo dos cidaddos no exercicio de suas liberdades civis, que sdo a base de uma sociedade
livre. Segundo o autor, quando um individuo sabe que se encontra sob constante
monitoramento, ele se autocensura, evitando a manifestacdo de pensamentos que poderiam ser
considerados desviantes, o que ameaga o compromisso das sociedades democraticas com as

liberdades intelectuais, de pensamento e de crenga.?’’

Essa ¢ uma teoria da psicologia social
introduzida por Noelle-Neumann, denominada “spiral of silence” (espiral do siléncio em
portugués). De acordo com a autora a teoria consiste na ideia de que, motivados pelo medo do
isolamento, os individuos normalmente monitoram seus ambientes sociais buscando indicios
de quais opinides sdo dominantes, para que entdo decidam se querem expor suas opinides
publicamente ou ndo. Se suas opinides coadunam com a opinido dominante, a chance de se

exporem ¢ maior, caso contrario haverd menos vontade de se expor, mantendo-se, assim, em

siléncio.?*®

234 RICHARDS, Neil M. The danger of surveillance. In: Harvard Law Review, v. 126, 2013. p. 1945-1946.

235 RICHARDS, Neil M. The danger of surveillance. In: Harvard Law Review, v. 126, 2013. p. 1935

8o« . ] surveillance is harmful because it can chill the exercise of our civil liberties. With respect to civil liberties,
consider surveillance of people when they are thinking, reading, and communicating with others in order to make
up their minds about political and social issues. Such intellectual surveillance is especially dangerous because it
can cause people not to experiment with new, controversial, or deviant ideas. To protect our intellectual freedom
to think without state oversight or interference, we need what I have elsewhere called “intellectual privacy”

27 RICHARDS, Neil M. The danger of surveillance. In: Harvard Law Review, v. 126, 2013. p. 1948-1949.

233 NOELLE-NEUMANN, Elisabeth. The spiral of silence: a theory of public opinion. In: Journal of
Communications, v. 24, n. 2, 1974, pp. 45-51.
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A teoria indica, portanto, um silenciamento de opinides e comportamentos das minorias
por meio da autocensura, motivada pelo medo do isolamento, situagdo essa que se agrava
quando o individuo em questéo ¢é ciente de que estd sendo monitorado constantemente.?* Esse
fendmeno ¢ reconhecido pelo proprio Comité Consultivo de Tecnologia e Privacidade dos
Estados Unidos, o qual constatou que “¢ provavel que pessoas ajam de maneira diferente se
souberem que sua conduta pode ser observada” (tradugio livre)**° 24!, Conforme observa Lilian
Mitrou, em contextos de vigilancia constante, as liberdades que constituem a propria substancia
das democracias constitucionais ndo podem ser plenamente exercidas, o que impede o
desenvolvimento de identidades e ideias de toda uma populagio.>*?

Além da violagdo da privacidade e do poder de discriminagdo, o exercicio massivo e
totalizante da vigilancia também produz poderes de chantagem e persuasdo. O conhecimento
obtido por meio da vigilancia pode ser utilizado para a chantagem de oponentes politicos ou
dissidentes, por exemplo. Ou ainda, pode-se utilizar dessas informagdes para desacreditar
individuos (oponentes) por meio de sua divulgacdo. Richards cita como exemplo o notério caso
de Martin Luther King Jr., o qual teve suas comunicagdes privadas monitoradas pelo FBI para
fins de chantagem. Com o desenvolvido das TICs o potencial para realizagdo de tal feito
atualmente ¢ muito maior, podendo-se citar o exemplo do governo Libio, o qual obteve
informagdes sobre dissidentes, por meio de tecnologias, com o intuito de chantageéd-los ao
siléncio, 0 que se mostrou mais eficiente do que o uso de violéncia.?** Conforme observa

Richards:

Quer estas descobertas sejam importantes, incidentais ou irrelevantes, todas elas dao
maior poder ao observador. Funcionarios inescrupulosos do governo poderiam se
envolver em chantagem, seja motivado por consideragdes politicas ou pecunidrias.
Mas mesmo os agentes fié¢is do governo que descobrem a atividade ilegal, agora
possuem a arma da acusagdo seletiva [...] (tradugdo livre).?#/ 24

239 RICHARDS, Neil M. The danger of surveillance. In: Harvard Law Review, v. 126, 2013. p. 1948-1949.

240 U.S DEPARTMENT OF DEFENSE — Technology and Privacy Advisory Commite. Safeguarding privacy in
the fight against terrorism (report). Washington, 2004. Disponivel em: https://cdt.org/wp-
content/uploads/security/usapatriot/20040300tapac.pdf. Acesso em: 15 set. 2021. P. 35.

241 “People are likely to act differently if they know their conduct could be observed”

242 MITROU, Lilian. The impact of communications data retention on fundamental rights and democracy: the case
of the EU Data Retention Directive. In: HAGGERTY, Kevin D.; SAMATAS, Minas. (Ed.). Surveillance and
Democracy. Abingdon/New York: Routledge, 2010. pp. 127-147. p. 138, 143.

243 RICHARDS, Neil M. The danger of surveillance. In: Harvard Law Review, v. 126, 2013. p. 1952-1954; 1956-
1957.
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5 “Whether these discoveries are important, incidental, or irrelevant, all of them give greater power to the
watcher. Unscrupulous government officials could engage in blackmail, whether motivated by political or
pecuniary considerations. But even faithful government agents who discover illegal activity would now possess
the weapon of selective prosecution [...]”.
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O poder advindo do conhecimento obtido pela vigilancia também ¢ utilizado para
controle de comportamentos por meio da persuasdo. De acordo com Richards, a persuasdo - ou
influéncia - ¢ um efeito mais sutil do poder em comparacdo com a chantagem, mas que, no
entanto, pode ser mais eficaz. Um exemplo ¢ o uso massivo de cdmeras de circuito fechado
(closed-circuit television ou CCTV) em areas urbanas para permitir que a policia tenha maior
controle e influéncia sobre o que ocorre nas ruas da cidade, uma vez que a presenca dessas
cameras auxilia na persuasdo dos cidaddos em obedecer a lei, além de outros efeitos, como o
direcionamento do comportamento publico para o comércio e para longe de atividades
criminosas ou ativistas. Segundo o autor, na Gra-Bretanha, pais onde hd mais cameras de
vigilancia espalhada pelas cidades, os sistemas de CCTV operam em conexdo com ordens
judiciais, conhecidas como Ordens de Comportamento Antissocial, para persuadir grupos de
adolescentes a ficar fora dos centros comerciais das cidades usando a video-vigilancia e o
controle policial para que o ritmo e a eficacia do comércio ndo sejam perturbados.?*® Esse poder
de persuasdo, por vezes, pode ser usado para fins positivos e em beneficio da sociedade ou até
sem que cause efeitos positivos ou negativos para a sociedade em geral. No entanto, ele também
pode ser utilizado para dissuadir ativistas a exercer seus direitos e liberdades em manifestagdes
pacificas, por exemplo, o que entraria no campo de violagdes da privacidade intelectual e
liberdades civis.

Atualmente existem diversos exemplos de tecnopoliticas de vigilancia no Brasil com
grande potencial para violagdes de direitos e liberdades. Talvez o caso mais relevante no atual
contexto, em que o governo vem demonstrando grande interesse por atividades de vigilancia da

)**7, uma base de dados que

populagdo, seja a criacdo do Cadastro Base do Cidadao (CBC
centraliza uma diversidade de dados pessoais de toda a populacdo brasileira, dispensando
acordo ou convénio para compartilhamento desses dados entre 6rgdos do poder publico. Apesar
de ndo se configurar como uma tecnologia nova e complexa, os riscos advindos do CBC para a
sociedade e para os cidaddos sdo significativos, especialmente no contexto de expansdo da
implementa¢do de tecnologias com capacidade para vigilancia pelo governo federal e pelos

governos estaduais. A sinergia dessas diversas tecnologias fortalece a capacidade do Estado de

exercer controle social sobre a populagdo e instrumentaliza aparelhos repressivos.

246 RICHARDS, Neil M. The danger of surveillance. In: Harvard Law Review, v. 126, 2013. p. 1955-1956.

247 BRASIL. Decreto n° 10.046, de 9 de outubro de 2019. Diario Oficial [da] Unifo, Brasilia, 09 out. 2019.
Disponivel em: http://www.planalto.gov.br/ccivil_03/ ato2019-2022/2019/decreto/D10046.htm. Acesso em: 15
set. 2021.
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Assim, o Cadastro Base do Cidaddo se mostra como uma tecnologia central que
interrelaciona diversas outras tecnologias de vigilancia implementadas no Brasil, permitindo
um acesso mais amplo e mais intrusivo aos dados pessoais dos cidaddos a grande parte dos
orgdos publicos e construindo uma tecnopolitica de vigilancia massiva e totalizante. A escolha
pela andlise do CBC se deu, portanto, por sua capacidade de, por um lado, facilitar a criagdo,
implementagdo e garantia de eficacia de politicas publicas e, por outro, centralizar e facilitar a
vigilancia estatal exercida sobre a populagdo para fins escusos e com efeitos prejudiciais aos
direitos fundamentais. Ainda que a vigilancia estatal seja necessaria mesmo em democracias
constitucionais, a intensificagcdo da vigilancia por meio da tecnologia trouxe novos riscos que
ndo podem ser ignorados. Considerar violagdes de direitos e liberdades fundamentais como
simples dano colateral inevitavel, presente em qualquer esfor¢o de administracao e garantia de
seguranga, ameaga enfraquecer ou até mesmo destruir por completo a democracia.?*8

Nesse sentido, a imposi¢ao de limites legais e principioldgicos ao exercicio da vigilancia
exercida por meio da coleta e tratamento de dados ¢ essencial para que a implementagao dessas
tecnopoliticas possa atender suas finalidades legitimas sem violar os direitos e liberdades
fundamentais dos cidadaos, aos quais os dados pessoais tratados dizem respeito. Desse modo,
no capitulo seguinte realiza-se a analise desses limites, perpassando pelos direitos a privacidade
e a prote¢do de dados pessoais, dois direitos fundamentais protegidos pela Lei Geral de Protecao
de Dados Pessoais (LGPD), e, ainda, pela necessidade de uma andlise contextual de cada

exercicio de vigilancia.

248 MITROU, Lilian. The impact of communications data retention on fundamental rights and democracy: the case
of the EU Data Retention Directive. In: HAGGERTY, Kevin D.; SAMATAS, Minas. (Ed.). Surveillance and
Democracy. Abingdon/New York: Routledge, 2010. p. 127-147. p. 143.
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3 A LGPD COMO INSTRUMENTO DE LIMITACAO DOS RISCOS DAS
TECNOPOLITICAS DE VIGILANCIA

Da analise do fendmeno da vigilancia, pode-se observar que a vigilancia estatal & parte
integrante e necessaria das sociedades, tanto para a garantia de que as leis estdo sendo
cumpridas (seguranga e policiamento), quanto para fins de administragdo publica (controle e
administragao da populag@o). Sem essa vigilancia, os Estados teriam maior dificuldade em fazer
cumprir as normas impostas, bem como em organizar a sociedade para que todos os seus
institutos pudessem funcionar.?* 2% Apesar de ser em si uma pratica que exige que a prote¢do
da privacidade seja mitigada, a vigilancia estatal se faz necesséria inclusive em sociedades
democraticas. Por outro lado, por estar intimamente ligada ao exercicio do poder, a vigilancia
reproduz e cria assimetrias dentro da relagdo em que esté inserida e, desse modo, pode criar
situacdes de abuso desse poder. Por esse motivo, a busca por limitar o poder de autoridades de
exercer a vigilancia sobre os cidaddos, que frequentemente ¢ exercida sem seu consentimento
e/ou conhecimento, ¢ antiga, ja que, de acordo com Alan Westin, essa busca data dos dias da
cidade-estado grega.>!

Do esforco de limitar esses poderes advém as matérias de protecdo da privacidade e
protecdo de dados pessoais, os quais sdo os dois grandes balizadores para a atuagdo dos agentes
de vigilancia, para que o risco de violag¢ao de diversos outros direitos fundamentais (delineados
no ultimo capitulo), diretamente relacionados com aqueles dois, possam ser mitigados. Desse
modo, realiza-se aqui uma escolha metodologica, qual seja, a de delimitar a discussdo aos
direitos a protecdo de dados pessoais e a privacidade, uma vez que sdo os dois direitos violados
de forma direta pelos sistemas de vigilancia e que, quando protegidos, podem evitar a violagao
de outros direitos e liberdades fundamentais.

No Brasil, o direito a privacidade e o direito a prote¢do de dados pessoais sdo ambos
reconhecidos como direitos fundamentais, constitucionalmente protegidos. Além disso, para
garantir seu cumprimento, regulando o tratamento de dados pessoais, o ordenamento juridico
brasileiro conta com a Lei Geral de Protecao de Dados Pessoais (LGPD - Lei 13.709/2018), a

qual entrou em vigor em agosto de 2020.

249 LYON, David. The Electronic Eye: The rise of surveillance society. Cambridge: Polity, 1994 (Kindle Edition).
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250 WESTIN, Alan F. Privacy and Freedom. New York: g Publishing, 1967. p. 12

1 WESTIN, Alan F. Privacy and Freedom. New York: I[g Publishing, 1967. p. 35.



66

Para que se possa verificar se uma tecnopolitica de vigilancia ¢ legitima face aos
preceitos legais estabelecidos no ordenamento juridico, faz-se necessario analisa-la sob a luz
dos preceitos conceituais e principioldgicos delineados pelos documentos legais de garantia dos
direitos a privacidade e a prote¢do de dados pessoais, bem como levar em conta o contexto
social e econdomico em que essa vigilancia estd sendo implementada. Uma estrutura de andlise
da vigilancia deve levar em conta sua adequacao as garantias legais de protecdo da privacidade
e dos dados pessoais e os principios estabelecidos para seu cumprimento, bem como o contexto
e as relagdes em que serd implementada.

Assim, nesse capitulo sdo delineadas as questdes necessarias para a andlise da
legitimidade de uma tecnopolitica de vigilancia dentro do ordenamento juridico brasileiro, para
que posteriormente possa ser realizada a analise do Cadastro Base do Cidadao. Para isso, o
capitulo divide-se em quatro Se¢des. Na primeira e na segunda discorre-se sobre a garantia do
direito fundamental a privacidade e a garantia da protecao de dados pessoais, respectivamente,
e sua importancia face ao exercicio da vigilancia. Na terceira se¢do discorre-se sobre a
necessidade de realizacdo de andlise de proporcionalidade entre os direitos do individuo que
estd sob vigilancia e a finalidade dessa. E, por fim, na ultima se¢do discorre-se sobre a

necessidade de analise contextual da aplicagdo de uma tecnopolitica de vigilancia.

3.1 A GARANTIA DO DIREITO FUNDAMENTAL A PRIVACIDADE

A privacidade surgiu no periodo da desagregacdo da sociedade feudal. Essa era tida
como uma possibilidade estendida apenas a classe burguesa, a qual conseguia realiza-la
especialmente gragas as transformacgdes socioeconomicas da Revolucdo Industrial e suas
condi¢des materiais de vida. O direito a privacidade nasce, portanto, como um privilégio de
uma unica classe social, nos moldes do direito a propriedade; privilégio a que a classe operaria
ndo tinha acesso. Em sua origem, a privacidade ndo exprimia exigéncias uniformemente
difundidas pela coletividade, representante de todas as classes. E do mesmo modo, ha que se
considerar que o conceito de privacidade desaparecia onde as condi¢des de vida da classe
burguesa se degradava, bem como era reivindicada pelos estratos mais altos da classe

operaria.?>

252 RODOTA, Stefano. A vida na sociedade da vigilincia: a privacidade hoje. Organizagio, selegio e

apresentagcdo de Maria Celina Bodin de Moraes. Traducdo de Danilo Doneda e Luciana Cabral Doneda. Rio de
Janeiro: Renovar, 2008. p. 26-28.
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A expectativa de privacidade foi se transformando conforme mudancas sociais
aconteciam na sociedade industrial. A urbanizacdo e a maior anonimidade da vida na cidade, a
difusdo de eletricidade e infraestrutura doméstica, a constru¢do de habitagdes coletivas, a
diminui¢do do nimero de membros nas familias, a maior mobilidade do trabalho e da
residéncia, e o surgimento dos meio de comunicacdo de massa trouxe a tona maior
possibilidade de privacidade fisica e psicoldgica, além de novos tipos de inconformismo, o qual
moveu os advogados Samuel Warren e Louis Brandeis a escrever o artigo The right to privacy,
instigados, principalmente, por seu aborrecimento com as crescentes invasdes de privacidade
sociais, como a invasao realizada por jornalistas nas vidas intimas das pessoas por meio do uso
de maquinas fotograficas e da posterior publica¢do dessas fotos em colunas sociais nos jornais.
O artigo refletiu a tendéncia a desvincular a protecao da privacidade ao direito de propriedade,
observando que a prote¢do da privacidade estd relacionada a um direito de natureza pessoal
(inviolate personality). O trabalho de Warren e Brandeis acabou por se tornar um marco dos
debates modernos sobre a privacidade, no entanto, cabe a ressalva de que foi escrito em
contexto cultural e juridico muito diferente do contexto brasileiro atual.?>3

Segundo Rodota, para que se possa compreender a real dinamica da reinvindicacdo da
privacidade, deve-se entender qual ¢ a sua funcdo segundo a cultura do grupo que a realiza,
bem como segundo a finalidade que justifica a violagdo da privacidade. Mesmo Warren e
Brandeis atribuiam diferentes fungdes ao conceito. O primeiro visava os privilégios da alta
burguesia contra a agdo da imprensa; e o segundo visava a privacidade, também, de minorias
intelectuais e artisticas contra as indiscri¢des jornalisticas, tendo em vista que essas poderiam
aumentar a impopularidade daquelas minorias. Duplicidade de pontos de vista que ainda assim
ndo traduzia os interesses de todas as classes sociais pertencentes a sociedade. Desse modo,
evocar a prote¢do da privacidade pode assumir significados diversos.?>

Contudo, alguns motivos contribuiram para que esse modelo de privacidade “elitista”
passasse a decair, podendo-se citar as mudangas sociais, econdmicas e politicas ocorridas em
diversos paises por volta do fim da década de 1960 e inicio da década de 1970, quando o modelo
de welfare state chega em seu apogeu e a demanda por direitos aumenta significativamente em

consequéncia de movimentos sociais. O desenvolvimento das TICs e o aumento do fluxo de

233 DONEDA, Danilo Cesar Maganhoto. Da privacidade a protecio de dados pessoais: elementos da formagdo
da Lei Geral de Prote¢ao de Dados. 2* ed. Sao Paulo: Thomson Reuters Brasil, 2020. Edi¢ao do Kindle. Posi¢ao
1776- 1802.
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Janeiro: Renovar, 2008. p. 28.
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informagdes, com o consequente aumento da capacidade de processamento e utilizagdo dessas
informagdes, ¢ outro desses motivos.>> Ainda, em consequéncia dessas transformagdes
tecnologicas, o poder publico passa a buscar maiores quantidades de dados pessoais em busca
de eficiéncia nos seus servigos, o que também contribui para a mudanca no modelo de
privacidade, ja que ndo ¢ mais somente a classe burguesa que tem sua privacidade violada, mas
também uma grande parcela da populagdo em uma diversidade de situagdes.?>6 27

A vigilancia estatal, a busca por obten¢do de conhecimento sobre a sociedade e os
cidaddos para finalidades especificas, sofre uma aceleragdo e uma intensificagdo com o
desenvolvimento dessa capacidade técnica de coleta, armazenamento, tratamento e distribui¢ao
de dados. A informagdo, que ja era fundamental para a atuagdo do Estado, torna-se ainda mais
importante, na medida em que a tecnologia passa a ser um meio para obter informagdes do
tratamento de dados brutos. O Estado possui uma capacidade cada vez maior de vigilancia de
seus cidaddos, com o intuito de obter conhecimento sobre eles para finalidades especificas de
controle e gestdo, o que acaba por ser feito por meio das novas capacidades tecnologicas de
obtencdo e tratamento de dados. Essa mudanga inicialmente quantitativa (maior quantidade de
dados e maior capacidade de tratamento), passa a se tornar uma mudanga qualitativa,
transformando os eixos de equilibrio entre poder, informagéo, pessoa, controle.?>

Esse crescente interesse dos poderes publicos pela obtengdo de dados relevantes ao
exercicio de suas atribuicdes combinado as novas capacidades tecnoldgicas impulsiona a
tendéncia de coleta e fichamento de dados de grandes contingentes populacionais com a
finalidade de tomada de decisdes, o que d4 origem ao “mito” de que essas coletaneas, contendo

259

dados agregados, ndo seriam um risco a privacidade=”, o que Rodota objeta ressaltando que:

Mesmo as coletaneas de dados andnimas podem ser manipuladas de forma
gravemente lesiva aos direitos dos individuos: tenha-se em mente o uso que pode ser
feito dos dados, agregados, que digam respeito a uma minoria racial ou lingiiistica

25 DONEDA, Danilo Cesar Maganhoto. Da privacidade a protecio de dados pessoais: elementos da formagdo
da Lei Geral de Prote¢ao de Dados. 2% ed. Sdo Paulo: Thomson Reuters Brasil, 2020. Edicao do Kindle. Posi¢ao
451.

2% RODOTA, Stefano. A vida na sociedade da vigilincia: a privacidade hoje. Organizagio, sele¢io e
apresentacdo de Maria Celina Bodin de Moraes. Tradu¢do de Danilo Doneda e Luciana Cabral Doneda. Rio de
Janeiro: Renovar, 2008. p. 28-29.

27 DONEDA, Danilo Cesar Maganhoto. Da privacidade a protecio de dados pessoais: elementos da formagdo
da Lei Geral de Proteg¢ao de Dados. 2% ed. Sdo Paulo: Thomson Reuters Brasil, 2020. Edicao do Kindle. Posi¢ao
449- 458.
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472- 486.
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apresentagcdo de Maria Celina Bodin de Moraes. Traducdo de Danilo Doneda e Luciana Cabral Doneda. Rio de
Janeiro: Renovar, 2008. p. 32.
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[sic]; ou as conseqiiéncias [sic] de uma decisdo politica ou econdmica tomada
justamente com base na analise dos dados an6nimos.?*°

Ainda de acordo com Rodota, esse mesmo fendmeno que parecia anunciar a morte da
privacidade, mostrou ser um dos elementos que auxiliaram na transformagdo qualitativa do
conceito de privacidade, assumindo fung¢des antes desconhecidas. Conforme retratado por
Rodota, as divergéncias de significado da evocagdo da privacidade aumentam. Um exemplo
dessa divergéncia diz respeito a resisténcia, por um lado, de individuos pertencentes a uma
classe média de fornecer informagdes pessoais relevantes para a elaboragdo de programas
sociais a autoridades publicas, o que mostra ser uma oposic¢ao direta as politicas de intervengao
publica, as quais exigem recursos financeiros e, portanto, uma pressao fiscal mais acentuada,
atingindo diretamente essa classe. E, por outro lado, uma reagao diversa ¢ aquela que reivindica
a privacidade contra um controle do comportamento politico, manifestando-se, sobretudo, nos
grupos de oposicao e nos partidos de esquerda, perdendo seu carater aristocratico e elitista.
Nesse ultimo exemplo, pode-se observar que a reivindicagdo da privacidade ultrapassa as
classes burguesa e classe média, deixando de vincular-se ao carater de privilégio elitista, para
traduzir uma reivindicagdo de paridade de tratamento entre os cidaddos, visto que as
possibilidades de discriminacdo derivados dos registros de massa atingem principalmente as
minorias pertencentes a classe operaria.?®!

A defini¢do do direito a privacidade como “direito a ser deixado s6”, portanto, se mostra
cada vez mais fragil nas novas dimensdes de coleta e tratamento de dados contemporineas.??
De acordo com Doneda, “essa concep¢ao foi o marco inicial posteriormente temperado por uma
crescente consciéncia de que a privacidade seria um aspecto fundamental da realizacdo da
pessoa e do desenvolvimento da sua personalidade™%. Desse modo, essa defini¢do vem dando
lugar a outras que possuem como centro de gravidade a possibilidade de cada um controlar o
uso de informagdes que lhe dizem respeito. Esse aspecto ja estava presente em defini¢des

anteriores, mas apenas como um aspecto secundario. Hoje, no entanto, assume protagonismo,
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sendo a possibilidade de individuos e grupos controlarem o exercicio de poder que emana do
acesso a informagdes e do tratamento dessas, no intuito de estabelecer um equilibrio

264

sociopolitico mais adequado®*, na medida em que a privacidade se torna um aspecto

fundamental para o exercicio de outras liberdades garantidas constitucionalmente.?%

O cientista politico Alan Westin foi um dos primeiros pesquisadores sobre o tema da
privacidade a fazer uma analise sistematica da vigilancia realizada por meio de computadores,
considerada por muitos uma abordagem seminal e cldssica. Durante a década de 1960, o
pesquisador ja alertava sobre as possibilidades sem precedentes que as novas tecnologias
apresentavam aos agentes que realizavam coleta e tratamento de dados pessoais.?®® Sua
pesquisa se tornou bastante influente, destacando-se sua obra “Privacy and Freedom” de 1967,
uma das mais importantes obras sobre privacidade ja publicadas, a qual influenciou em muito
a transformacao do entendimento da privacidade, propondo novo modelo para sua definicao,
que passa a se basear na autodeterminacdo informativa, além de influenciar também no

desenvolvimento da doutrina da protegdo de dados pessoais.?®’

Nesse sentido, para Alan Westin, privacidade pode ser definida como:

[...] a reivindicagdo de individuos, grupos ou instituigdes para determinar por si
mesmos quando, como e até que ponto a informagao sobre eles ¢ comunicada a outros.
Vista em termos da relagdo do individuo com a participagdo social, a privacidade ¢ a
retirada voluntaria e temporaria de uma pessoa da sociedade geral por meios fisicos
ou psicologicos, seja em estado de soliddo ou intimidade de pequenos grupos ou,
quando entre grupos maiores, em condicdo de anonimato ou reserva (traducgdo
liVl’e).268 269

Nao ¢ mais possivel considerar a privacidade por meio do bindmio “recolhimento” e
“divulgacdo”, havendo a necessidade de expandir esse conceito, abarcando os diversos

significados que o tratamento de dados e as potencialidades dos sistemas informacionais podem
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assumir atualmente, principalmente no Aambito do sistema politico.?’® Nesse sentido, de acordo
com Doneda o conceito de privacidade pode apontar para elementos diversos, tais como a busca
por igualdade, pela liberdade de escolha, pela ndo discriminagdo, pelo desenvolvimento da
personalidade etc.?’! A invocagdo da privacidade, além de assumir significados diversos
dependendo do contexto social, cultural, politico e econdmico, passa, também, a superar seu
carater individualista, dando lugar a uma dimensdo coletiva, levando em consideragdo o
interesse do individuo enquanto pertencente a um grupo social.>’?

Para Alan Westin a privacidade possui 04 (quatro) fun¢des em uma sociedade
democréatica: 1) autonomia pessoal; i1) liberagdo emocional; iii) autoavaliagdo; iv) comunicagao
protegida. A primeira delas diz respeito a salvaguarda da individualidade, que ¢ essencial para
o desenvolvimento da autonomia. Apenas em um espago de reclusdo e solitude, com tempo
necessario para preparacdo e desenvolvimento do pensamento antes que leve suas opinides a
publico, ¢ sem medo de sofrer penalidades, ¢ que um individuo pode desenvolver seus
pensamentos e sentimentos e, portanto, desenvolver sua individualidade. Para Westin esse
desenvolvimento ¢ especialmente importante para sociedades democraticas, ja que qualidades
como pensamento independente, diversidade de opinides, e a critica sdo tracos desejaveis para
a liberdade politica. Ainda, a garantia desse espago privado para o desenvolvimento da
individualidade e da autonomia s3o também necessarios para o desenvolvimento da
personalidade e para garantir a dignidade da pessoa humana aos cidaddos. Nesse sentido, a
privacidade seria necessaria para criar um espago no qual o cidaddo possa desenvolver suas
ideias e expressa-las sem medo de ser repreendido por isso, desenvolvendo assim sua
capacidade de tomar decisdes livremente, elemento essencial de uma democracia®’>.

A segunda funcao ¢ a garantia de um espaco para a liberagdo emocional. De acordo com
o autor, a vida em sociedade cria uma miriade de tensdes, tanto fisicas quanto psiquicas, para
os individuos, demandando, assim, certos periodos de privacidade para que se possa aliviar essa
tensdo. Algumas dessas demandas por privacidade citadas pelo autor sdo: para o alivio da

pressdo de desempenhar papéis sociais dependendo da relagdo e do contexto em que se
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encontra, necessitando de um momento de intimidade, quando o individuo poderéd ser ele
mesmo; para que os individuos possam se recuperar emocionalmente da constante estimulacao
emocional comum na vida publica em sociedade; para que individuos possam dar vazao a sua
raiva contra autoridades dentro de sua intimidade, o que se diferencia da liberdade de expressao,
pois sdo criticas e comentarios realizados no calor da emocao e que nem sempre manifestam a
verdadeira opinido do individuo sobre o assunto, mas que, quando feitas na intimidade, sdo
formas de expressdo importantes para o alivio do estresse; ainda, para que o individuo que esta
sofrendo alguma perda, algum choque emocional, periodos de ansiedade etc., possa ter um
espaco adequado de intimidade para lidar com esses sentimentos.?”*

A terceira funcdo da privacidade, a de autoavaliacdo, seria a de garantia de um espaco
pessoal em que o individuo possa processar suas experiéncias e ideias, planejar e repensar suas
acoes, avaliando-as de acordo com seus valores morais, desenvolver processos criativos,
examinar que tipo de detalhes de sua vida compartilhar com seus pares etc. De acordo com o
autor, ¢ somente em periodos de reflexdo individual, em solitude, que os individuos podem
propriamente desenvolver e avaliar seus pensamentos, ideias e agdes.?”

Por fim, a quarta fungdo da privacidade seria a limitagao e a protecdo da comunicagao.
De acordo com Westin, toda comunicagdo entre individuos ¢ parcial e limitada a partir da
relacdo entre reserva e discricdo. Assim, a privacidade serve para que o individuo compartilhe
suas confidencias apenas com aqueles em que confia (comunica¢do limitada) e que ele sabe que
respeitardo a norma social de ndo violagdo da confianga (comunica¢do protegida). Essa
privacidade também se encontra nas relacdes com profissionais os quais sdo impedidos de
quebrar a privacidade da relagdo com o cliente, como advogados, psiquiatras, psicélogos, entre
outros. A privacidade por meio da comunica¢do limitada também serve para criar limites
necessarios de distanciamento mental nas relagdes interpessoais, mantendo sua privacidade e
intimidade dentro da relagdo com outras pessoas.?”®

A privacidade em uma sociedade democratica assume, portanto, relagdes diretas com
direitos de personalidade e liberdades fundamentais. De acordo com Alan Westin, a privacidade
fisica e psicoldgica ¢ importante para garantir a formagao de pensamento critico, a liberdade de
pensamento e de expressdo e a liberdade intelectual, fundamentais para a vida democratica. A
privacidade também se traduz na possibilidade do cidaddo tomar suas proprias decisdes no que

diz respeito a liberdade religiosa, na medida em que o controle sobre a afiliagdo religiosa ¢
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proibido por lei; e a liberdade de associagdo, na medida em que a privacidade dessas associagdes
se faz necessaria para garantir o fluxo de ideias independentes, a formac¢do do pensamento
critico sobre assuntos de interesse publico e, até mesmo, a critica ao governo. Por fim, a
liberdade para a formacao de escolhas relacionadas a vida politica s6 pode ser garantida por
meio da privacidade e de outras liberdades ja citadas. Dessa forma, a privacidade assume
estreita relacdo com as liberdades fundamentais, ja que € um requisito essencial para o exercicio
dessas, na medida em que se faz necessaria para nutrir a criatividade, o desenvolvimento da
personalidade, a formagdo de escolhas individuais € a expressdo coletiva.?’’

A privacidade abarca um complexo de interesses, se fazendo necessaria, portanto, para
que outros direitos e liberdades possam ser exercidos plenamente, realizando o principio
democratico e, portanto, dando origem a direitos, poderes, obrigagdes e dnus aos envolvidos.?’®

A vigilancia, como forma de obten¢do de um poder de controle por meio do saber e
como instrumento de exercicio do poder, produz assimetrias de poder, aumentando o poder de
controle da parte que vigia sobre a parte vigiada. A ciéncia de estar sendo vigiado ja cria, por
si s0, um efeito generalizado de minimiza¢do da participacdo dos cidaddos na vida politica,
mas, para além disso, esse poder de controle pode se traduzir, eventualmente, em poderes de
chantagem e persuasao, conforme ja delineado no ultimo capitulo, o que pode levar a barragem
do exercicio de algumas liberdades fundamentais, como a de expressdo e associacdo,
impedindo, por exemplo, que os cidaddos se manifestem contrariamente ao governo.?’”® Ainda,
com a crescente utilizacdo de técnicas de classificacdo e profiling, a vigilancia sustenta e produz
desigualdades sociais, intensificando processos de discriminagdo de algumas parcelas da
sociedade.?®0

Assim, ha que se considerar a dimensao social que a protecdo da privacidade assume
frente a esses riscos de discriminagdo pelo exercicio da vigilancia realizada por meio da coleta
e tratamento de dados. De acordo com Priscilla Regan, a privacidade tem importancia ndo s
pela protecao do cidadao como individuo, mas também porque individuos compartilham uma
percepcao em comum sobre a importancia e o significado da privacidade, bem como porque a

privacidade serve como uma limitagdo sobre como as organizagdes usam seu poder, uma vez
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que a vigilancia por meio de dados, por exemplo, ndo afeta a relacdo de dois individuos, mas ¢
usada por organizagdes governamentais ou privadas, afetando uma miriade de individuos
conjuntamente. Nesse sentido, Regan identifica trés bases que explicam a importancia social da
privacidade, sendo elas: 1) a privacidade ¢ um valor comum, na medida em que todos os
individuos tem uma percepcao comum dela; i1) a privacidade ¢ um valor publico, na medida
em que ela tem importancia para o sistema politico; iii) a privacidade ¢ um valor coletivo, na
medida em que se torna cada vez mais dificil que um individuo tenha algum nivel de
privacidade garantido sem que as outras pessoas da sociedade tenham um nivel similar de
privacidade garantida.?®!

Frente a crescente sofisticacdo do exercicio da vigilancia e aos riscos da vigilancia
estatal delineados, a prote¢do da privacidade torna-se um balizador necessario entre a
necessidade do uso da vigilancia e os direitos e liberdades individuais e civis dos cidaddos que
devem ser garantidos para o desenvolvimento democratico, na tentativa de criar certo equilibrio
entre as partes dessa relacdo. Ressalta-se que a protecdo da privacidade serviria, portanto, nao
como um impeditivo para o exercicio da vigilancia estatal sobre a sociedade e os cidaddos, ja
que, como ja mencionado, essa se faz por vezes necessaria, mas sim como limitador do
exercicio dessa vigilancia, na tentativa de estabelecer um equilibrio de poder entre as partes
envolvidas no processo, evitando que direitos e liberdades fundamentais sejam violados
desproporcional e desnecessariamente.

O ordenamento juridico brasileiro aborda a protecdo da pessoa humana como valor
maximo e da a privacidade valor de direito fundamental. A privacidade ¢ garantida por meio
do artigo 5° da Constitui¢do Federal de 1988, o qual prevé a protecao da “intimidade” e da “vida
privada”, além da “honra” e da ‘imagem” (inciso X).?%? Ainda, o Marco Civil da Internet (Lei
12.965/2014) cita como um dos principios da disciplina do uso da Internet no Brasil, a prote¢ao
da privacidade (art. 3°, I1).2%> Face aos desenvolvimentos tecnologicos € ao crescente exercicio
da vigilancia por meio da obtengdo e tratamento de dados, da dimensao social que a privacidade
assume, bem como da necessidade de funcionalizacdo da prote¢cdo da privacidade, esse direito
passa a se manifestar sobretudo por meio do direito a prote¢ao de dados pessoais, disciplina que

¢ tida independentemente do direito a privacidade, mas que, segundo Doneda, ¢ uma
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“continuagdo por outros meios” daquela, por assumir a tarefa de abordar uma miriade de
interesses significativos, especialmente, na sociedade pos-industrial, assumindo caracteristicas
proprias.?®* Pode-se notar essa atuagdo coordenada pela leitura do artigo 2° da Lei Geral de
Protecao de Dados Pessoais (Lei 13.709/2018), o qual prevé como fundamento da disciplina de
prote¢do de dados pessoais o respeito a privacidade.?®

Desse modo, a protegdo de dados pessoais torna-se essencial para que o individuo possa

ter sua esfera privada dentro da vida em sociedade e sob o paradigma da solidariedade.?8¢

3.2 O DIREITO FUNDAMENTAL A PROTECAO DE DADOS PESSOAIS

O conceito de privacidade, conforme ja delineado, transforma-se constantemente de
acordo com o contexto social, politico, econdmico, ambiental e juridico, bem como de acordo
com a posicdo das partes dentro da sociedade. Conforme a tecnologia e as técnicas de
tratamento de dados evoluem, bem como a vigilancia passa a ser exercida cada vez mais por
meio da coleta e tratamento de dados, novos riscos a privacidade vao se desenvolvendo. A
informagao vai adquirindo cada vez mais importancia para a sociedade pos-industrial. A partir
da década de 1970 o conceito juridico de privacidade vai se associando cada vez mais aos casos
de armazenamento de informagdes em grandes bancos de dados.?®’

O desenvolvimento do processamento de dados automatizado acarreta mudancgas
quantitativas, na medida em que com maior capacidade de processamento, um maior volume
de dados pode ser processado; e qualitativas, na medida em que novos métodos, algoritmos e
técnicas estdo agora disponiveis para esse fim, auxiliando na obten¢do de resultados mais
valiosos. O discurso sobre a privacidade vai assumindo, cada vez mais, a dimensao da protecao

de dados pessoais?®®, que se mostra uma nog¢do mais completa, abarcando interesses que vao
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além da intimidade individual e atingem a privacidade com valor social**°, colocado maior
énfase nas relacdes entre os interesses dos individuos e as modalidades de circulacdo de
informagdes.?”® Assim, a tematica da privacidade volta-se a informagéo e aos dados pessoais,
sendo a disciplina de protecdo de dados pessoais uma continuagdo da disciplina da
privacidade.?! Nesse sentido, a questdo da privacidade ¢ ampliada na sociedade da informagédo

e nas palavras de Stefano Rodota:

Transforma-se em um poder social, o de controlar diretamente os sujeitos publicos e
privados que tratam os dados pessoais. Assim, em uma sociedade na qual as
informagdes se tornam a riqueza mais importante, a tutela da privacidade contribui de
forma decisiva para o equilibrio dos poderes. Eis porque o fim da privacidade nao
representaria somente um risco para as liberdades individuais: ele pode efetivamente
conduzir ao fim da democracia. [...] Confirma-se assim que a privacidade, neste seu
significado mais amplo, constitui um elemento fundamental da cidadania da nossa
época, da “cidadania eletronica”. A sociedade da informagdo requer novos
instrumentos, um novo quadro institucional >

Para que se possa compreender o processo que deu origem a nogao juridica de protecao
de dados pessoais, faz-se valido retomar alguns casos que capitalizaram essa discussdo. Os
casos do National Data Center ¢ do SAFARI foram o primeiro contato do Direito com essa
problematica, a qual posteriormente veio a se desenvolver como a prote¢do dos dados pessoais.
O primeiro caso ocorreu nos Estados Unidos da América, em 1965, quando o Escritério do
Orgamento (Bureau of Budget) norte-americano apresentou a proposta de construir uma central
unica para o armazenamento de informagdes pessoais dos cidaddos norte-americanos (National
Data Center), as quais ficariam disponiveis para diversos orgdos da administragdo publica
federal, com vistas ao aumento de eficiéncia do governo, sem consideracdes sobre a privacidade
dos cidadaos. Essa proposta acabou causando revolta em diversos setores da sociedade, os quais
levantaram questdes a respeito da equagdo entre a assimetria de poder e a liberdade do
individuo. Essa concentragdo excessiva de dados em um tnico local pode causar uma assimetria
de poder muito grande entre governo e cidaddo, o que causa o receio de afronta a democracia.

Frente a essa movimentagdo, o Congresso norte-americano realizou audiéncias com o intuito
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de discutir os efeitos da centralizagdo das informag¢des em um tnico banco de dados, acabando
por recomendar que o banco de dados nacional ndo fosse criado sem que a protecdo da
privacidade dos cidadaos fosse garantida ao maximo nivel possivel. Essa recomendagdo
fundamentou-se, principalmente, na protecao da dignidade e da personalidade dos individuos.
Apos a recomendacao do Congresso, o projeto foi encerrado, sem, no entanto, procurar regular
o tratamento de dados sensiveis ou a necessidade de tratamento de dados pessoais pelo
governo.?”3

O caso norte-americano inspirou outros paises a criarem iniciativas semelhantes ao
National Data Center, como € o caso da Franca. Em 1970 o Instituit National de la Statistique
idealizou o SAFARI (Systéme Automatisé pour les Fichiers Administratifs et le Répertoire des
Individus), que consistia na transferéncia dos dados pessoais de cidaddos que estivessem em
posse da administragdo publica para sistemas informatizados, além de criar um numero unico
de identificagdo para cada individuo, atribuido no momento do nascimento, com validade
perante o Estado. Assim como no caso norte-americano, o projeto tinha por intuito melhorar a
eficiéncia da administragdo publica, no entanto, também ndo veio acompanhado de uma analise
dos riscos a privacidade dos cidaddos que o sistema poderia vir a causar. Desse modo, o
SAFARI ndo foi bem recebido pela sociedade francesa e em 1974 o primeiro-ministro francés,
por meio de uma medida administrativa, interditou a realiza¢ao de interconexdes de dados entre
ministérios, encerrando o projeto SAFARI.>*

E digno de nota, ainda, o caso do censo alemdo. A Republica Federal da Alemanha
possuia uma lei federal sobre a protecdo de dados pessoais desde 1977, ja existindo, portanto,
uma cultura de prote¢do de dados no pais. Nesse cendrio, o censo alemao, que deveria ser
finalizado em 1983, provocou questionamentos em diversos setores da sociedade a respeito do
método da coleta de informagdes utilizado e o destino dos dados coletados, o que deu causa a
uma célebre sentenga do Tribunal Constitucional Alemdo. A controvérsia se deu,
principalmente, tendo em vista que a lei que organizava o censo previa: a possibilidade de que
os dados coletados fossem correlacionados com dados do registro civil; a possibilidade de que
os dados, desde que nao identificados, pudessem ser transmitidos as autoridades federias; e a

existéncia de multa pecunidria para aqueles que se recusassem a responder o questiondrio de
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coleta de dados, bem como um favorecimento a quem denunciasse tais pessoas. Apesar da
inseguranga que a lei do censo passava aos cidaddos, a lei de prote¢d@o de dados nao foi capaz
de enfrentar os pontos controversos daquela. Além disso, em 1978, um juiz administrativo havia
decidido que as leis referentes a coleta de dados para fins estatisticos seriam superiores a lei de
protecdo de dados pessoais em caso de conflito. Assim, perante tais controvérsias e
insegurancas, o Tribunal Constitucional reconheceu a incompatibilidade da Lei do Censo a Lei
Fundamental, suspendendo provisoriamente o censo.?”> A sentenga do Tribunal tornou-se
referéncia na matéria de prote¢ao de dados pessoais.

Importa ressaltar alguns dos motivos que levaram o Tribunal a decidir a respeito da
inconstitucionalidade da lei do censo. Um deles diz respeito a questdo da finalidade da coleta
de dados. A sentenga observou que caso os dados coletados fossem utilizados tanto para fins
administrativos, quanto para fins estatisticos, restaria caracterizada uma dualidade de
finalidades incompativeis — na medida em que o rigor estatistico ndo pode coexistir com a
necessidade de 6rgdos administrativos de identificar titulares de dados -, impedindo que o
cidadao, titular dos dados pessoais, tomasse ciéncia sobre o uso efetivo de seus dados.?*¢

Ainda, o Tribunal Constitucional desmistifica a nogdo de que alguns tipos de dados
seriam irrelevantes. Segundo o disposto na sentenga, o determinante ndo ¢ somente a natureza
da informag¢ao em si, mas também a sua necessidade e a finalidade de sua utilizacdo, tendo em
vista que um dado que de inicio pode parecer irrelevante para a privacidade, aparentando nao
possuir importancia alguma, pode adquirir novo valor dependendo de seu tratamento, do seu

cruzamento com outros dados, ¢ das finalidades desse tratamento. Nesse sentido:

O fato de informagdes dizerem respeito a processos intimos nao decide por si s6 se
elas sdo sensiveis ou ndo. E muito mais necessario o conhecimento do contexto de
utilizagdo, para que se constate a importdncia do dado em termos de direito da
personalidade: S6 quando existe clareza sobre a finalidade para a qual os dados sdo
solicitados e quais sdo as possibilidades de uso e ligacdo [destes com outros] que
existem, pode-se saber se a restricdo do direito de autodeterminacdo da informacao
(no caso) ¢ admissivel. Deve-se distinguir entre dados referentes a pessoa, que sdo

(1P

levantados e manipulados de forma individualizada e ndo andénima (v. item “a
abaixo), e aqueles que sdo destinados a fins estatisticos (v. item “b” abaixo).2’
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Por fim, ressalta-se o uso da expressdo “autodeterminacdo informativa” na sentenca,
designando o direito dos individuos a controlar quando e dentro de quais limites seus dados
podem ser utilizados por terceiros.?’® De acordo com a sentenga, a autodeterminagao individual
sobre a informagdo pressupde a garantia da liberdade de decisdo sobre acdes relativas a suas
informagdes, sendo as restricdes a esse direito permitidas apenas em casos em que o interesse
publico ¢ predominante, necessitando de uma base legal constitucional e observando sempre o
principio da proporcionalidade com o fim de evitar riscos de violacdo do direito da

personalidade.?®” Segundo o Tribunal:

Dai resulta: O livre desenvolvimento da personalidade pressupde, sob as modernas
condigdes do processamento de dados, a protegdo do individuo contra levantamento,
armazenagem, uso ¢ transmissao irrestritos de seus dados pessoais. Esta protecdo,
portanto, ¢ abrangida pelo direito fundamental do Art. 2 I c. c. Art. 1 I GG. O direito
fundamental garante o poder do cidaddo de determinar em principio ele mesmo sobre
a exibicdo e o uso de seus dados pessoais.>*

O conceito de autodeterminagdo informativa ndo € em si uma inovagao, tendo em vista
que ja se encontrava presente na doutrina norte-americana. No entanto, ressalta-se sua
importancia para a disciplina de prote¢do de dados pessoais, orientando-a até os dias atuais, ndo
s6 na Alemanha, quanto em outros paises do sistema juridico romano-germanico, estando,
inclusive, presente na LGPD como um de seus fundamentos (art. 2°, I1)*°!. O direito a
autodeterminacao informativa ¢é concebido como um direito fundamental, estando
correlacionado ao direito geral de personalidade.?%?

Em consequéncia a essa decisdo, uma nova lei sobre o censo foi promulgada com o fim
de corrigir os pontos contestados. De modo geral, a decisdao teve grande influéncia sobre a

disciplina de protecao de dados pessoais em diversos pontos, sendo um deles a solidificacdo do

entendimento de que a prote¢do de dados pessoais requer embasamento constitucional. A
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decisdo influenciou, também, uma mudanca de entendimento da matéria na Europa, a qual até
entdo se fundamentava na doutrina da “liberdade informatica”, sendo essa uma leitura do direito
a autodeterminagdo informativa que se aproxima com o direito a privacidade, dizendo respeito
a um direito de conhecimento e controle dos dados pessoais. Ambas as doutrinas influenciaram
a matéria grandemente, no entanto, ambas sofreram criticas.?%

Em relacdo a autodeterminagdo informativa a critica diz respeito a uma interpretacao
em chave liberal, segundo a qual a autodeterminacao estaria ligada ao ato de consentir do titular
dos dados, o que daria ensejo a interpretacdes negociais e patrimoniais, afastando-o do ambito
dos direitos de personalidade. Em relagdo a liberdade informatica, a principal critica diz respeito
ao fato de que, ao fazer referéncia a liberdade, utiliza-se um conceito muito amplo e afastado
da trajetoria historica e dos avangos dos direitos fundamentais, o que torna possivel uma leitura
“hipertrofiada” da possibilidade de autodetermina¢do. Uma segunda critica refere-se a
referéncia a informdtica, uma vez que, ainda que uma consciéncia da tecnologia seja necessaria
ao jurista, estruturar categorias gerais em torno de fenomenos tecnologicos especificos, como
a informatica, pode minimizar seus efeitos e acelerar sua obsolescéncia.’®* Nas palavras de

Doneda:

Particularmente em relag@o a informatica, a critica que podemos fazer (valendo-nos
das décadas que nos separam) ¢ a de que os efeitos das tecnologias informaticas
penetraram de tal modo em vdrias instancias da vida dos cidaddos, sejam usuarios
diretos ou ndo de computadores, que separar os fendmenos relativos a informatica de
outros (“tradicionais”, digamos) tornou-se ao mesmo tempo impossivel e irrelevante.
Deve-se, por outro lado, reforgar as categorias tradicionais com vistas aos fendomenos
advindos com a tecnologia ¢ com a informatica, pois separa-los seria, hoje,
contraproducente. A tal ponto a informatica estd presente no nosso cotidiano que
individuar os casos nos quais ela ¢ aplicada ¢ tarefa destinada ao mais retumbante
fracasso.’%

Diante dessas criticas, uma melhor expressao para a matéria, segundo o autor, seria a
expressao “protecdo de dados pessoais”, tendo em vista que a partir dela pode-se inferir tanto a

problematica da privacidade, quanto a da informacdo, estando isenta de interpretagdes
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patrimonialistas e tendo como referéncia os direitos de personalidade.’® Além de ser essa a
expressdo utilizada pela legislacdo brasileira sobre a matéria, sendo a autodeterminagdo
informativa um dos fundamentos da disciplina de protecdo de dados pessoais segundo a
LGPD?"", conforme ja mencionado.

A protegdo de dados pessoais, portanto, surge para atualizar a protegdo da privacidade,
aprofundando-a e expandindo-a frente aos novos riscos e aos novos interesses exemplificados
pelos casos descritos, os quais demonstram o impulso tecnocratico da administragdo publica a
partir da década de 1960. Nesse sentido, observa-se a influéncia desses casos na disciplina, uma
vez que eles foram o impulso inicial da matéria, a qual teve suas primeiras iniciativas
legislativas®® logo depois, marcadas pela ideia de que direitos e liberdades fundamentais
corriam riscos de violacdo pela coleta irrestrita de dados pessoais por parte do Estado. Essas
primeiras legislagdes abarcavam principios de protecao abstratos, centrados no processamento
de dados, bem como algumas regras especificas dirigidas aos agentes que realizavam o
tratamento dos dados. A opg¢ao pelos principios mais generalizados se deu, principalmente, pela
falta de experiéncia com tecnologias e suas consequéncias. No entanto, ainda que existissem
normas abstratas, o contetido das leis era muito condicionado pelas tecnologias disponiveis no
momento, 0 que fez com que essas se tornassem ultrapassadas rapidamente, principalmente
devido a multiplica¢do dos centros de processamento de dados.’”

Nesse sentido, surge a segunda geracdo de leis sobre a disciplina a partir da segunda
metade da década de 1970, sendo a primeira delas a lei francesa Informatique et Libertés de
1978. A principal diferenca entre essas e as lei de primeira geracdo ¢ o fato de que essas se
centravam, principalmente, em torno da privacidade e da prote¢do de dados pessoais como
liberdades negativas e ndo mais em torno do fendmeno tecnolégico em si. Desse modo, foram

criados instrumentos para que o proprio cidaddo pudesse identificar o uso indevido de suas
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informagdes pessoais e propor sua tutela. Estas leis, por sua vez, também passaram a apresentar
alguns problemas, uma vez que a coleta de dados pessoais passou a ser cada vez mais intensa,
tanto pelo Estado, quanto por entes privados, e, assim, o fornecimento desses pelos cidadaos
tornou-se indispensavel para a sua participagdo na vida em sociedade. Assim, o exercicio
individual dessa liberdade tinha consequéncias amplas, pois a interrup¢do de fornecimento de
dados pessoais poderia impedir a propria socializagdo das pessoas.’!?

Essas questdes motivaram o surgimento de uma terceira geragdo de leis a partir da
década de 1980. Essas continuaram voltadas ao cidaddo, no entanto, procuraram garantir a
efetividade da liberdade do individuo em fornecer ou ndo seus dados pessoais. Essas leis
consideravam a prote¢do de dados como um processo complexo, levando em consideragdo o
contexto da solicitacdo dos dados, bem como estabelecendo mecanismos de prote¢do ao
individuo em casos em que a liberdade de decidir sobre o fornecimento ou nao de seus dados ¢
cerceada por condicionantes, ou seja, para impedir que a socializagdo dos cidadaos dependesse
necessariamente de sua concordancia em fornecer seus dados pessoais, como era feito
anteriormente. Assim, essas leis pretendiam incluir o cidaddo no processo de tratamento de
dados pessoais, ndo s6 na simples permissao ou ndo da coleta dos dados, mas em suas demais
fases. O marco inicial dessa geragdo de leis foi a decisdo do Tribunal Constitucional Alemao
de 1983 anteriormente mencionado, o que demonstra a importancia dessa sentenga alema para
a matéria de prote¢do de dados pessoais.?!!

No entanto, essa geragdo também apresentou problemas, na medida em que nem todo
mundo estava disposto a exercer seu direito a autodeterminacdo informativa devido aos custos
econdmicos e sociais envolvidos. Assim, surgem as leis de quarta geracdo, as quais tentam
suprir as inumeras desvantagens do enfoque individual, procurando fortalecer a posi¢do do
cidaddo em relagdo a entidade que processa os dados, na tentativa de equilibrar a relacdo, bem
como reduzindo a importancia da decisdo individual de autodeterminagdo informativa até entao
existente. Ainda, disseminam a criagdo de autoridades independentes para a fiscalizacdo da
atuacdo da lei, bem como a dissemina¢do de normativas conexas a elas, mas que estabelecam

normas especificas para determinados setores onde sdo realizados o processamento de dados
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(como o setor de saude ou de fornecimento de crédito ao consumidor), abarcando as
particularidades de cada setor. 312

Esse historico de leis auxiliou no desenvolvimento de alguns principios base para a
protecdo de dados pessoais, 0os quais encontram expressdo em dois documentos de relevancia
internacional: a Conveng¢do do Conselho da Europa de 18 de janeiro de 1981 e a Recomendagao
da Organizacao para a Cooperagdo e Desenvolvimento Econdmico (OCDE) de 23 de setembro
de 1980; esses principios sdo o nicleo de protecdo de dados que todo ordenamento deve abarcar,
estando presentes em diversas leis, tratados, convengdes e acordos privados, ainda que

adaptados.®!® Séo eles:

a. Principio da corre¢do na coleta e no tratamento de dados para garantir a exatiddao
dos dados;3!*

b. Principio da exatiddo dos dados coletados, os quais devem ser fi¢is a realidade,
exigindo-se sua atualizagdo;3!° 316

c. Principio da finalidade da coleta e tratamento de dados®!'?, que deve ser informada
ao titular dos dados antes de sua ocorréncia, e que se desdobra em:
1. principio da pertinéncia entre a finalidade perseguida e os dados colhidos;
ii. principio da utilizagdo ndo-abusiva dos dados coletados em relagdo a finalidade;
iil. principio do direito ao esquecimento, que diz respeito a eliminagdo ou a

transformagédo dos dados que ndo sdo mais necessarios em dados andnimos.>!8

312 DONEDA, Danilo Cesar Maganhoto. Da privacidade a prote¢io de dados pessoais: elementos da formagdo
da Lei Geral de Prote¢ao de Dados. 2* ed. Sao Paulo: Thomson Reuters Brasil, 2020. Edi¢ao do Kindle. Posi¢ao
4157-4184.

313 RODOTA, Stefano. A vida na sociedade da vigildncia: a privacidade hoje. Organizagio, selegdo e
apresentagcdo de Maria Celina Bodin de Moraes. Traducdo de Danilo Doneda e Luciana Cabral Doneda. Rio de
Janeiro: Renovar, 2008. p. 59

314 RODOTA, Stefano. A vida na sociedade da vigildncia: a privacidade hoje. Organizagio, selegdo e
apresentacdo de Maria Celina Bodin de Moraes. Tradu¢do de Danilo Doneda ¢ Luciana Cabral Doneda. Rio de
Janeiro: Renovar, 2008. p. 59.

315 RODOTA, Stefano. A vida na sociedade da vigildncia: a privacidade hoje. Organizagio, selegdo e
apresentacdo de Maria Celina Bodin de Moraes. Tradug¢do de Danilo Doneda e Luciana Cabral Doneda. Rio de
Janeiro: Renovar, 2008. p. 59.

316 DONEDA, Danilo Cesar Maganhoto. Da privacidade a protecio de dados pessoais: elementos da formagdo
da Lei Geral de Prote¢dao de Dados. 2* ed. Sao Paulo: Thomson Reuters Brasil, 2020. Edi¢ao do Kindle. Posi¢ao
4221-4226.

317 Esse principio apresenta utilidade pratica, na medida em que, por meio dele restringe-se a transferéncia de
dados pessoais a terceiros, bem como pode-se estruturar critérios de razoabilidade para avaliar a utilizagdo de
certos dados para certas finalidades. (DONEDA, Danilo Cesar Maganhoto. Da privacidade a protecio de dados
pessoais: clementos da formagdo da Lei Geral de Protecdo de Dados. 2* ed. Sao Paulo: Thomson Reuters Brasil,
2020. Edicao do Kindle. Posicao 4221-4226.)

318 RODOTA, Stefano. A vida na sociedade da vigildncia: a privacidade hoje. Organizagio, selegdo e
apresentagcdo de Maria Celina Bodin de Moraes. Traducdo de Danilo Doneda e Luciana Cabral Doneda. Rio de
Janeiro: Renovar, 2008. p. 59



84

d. Principio da publicidade dos bancos de dados pessoais, os quais devem,
necessariamente, ser de conhecimento publico e devem possuir autorizagdo prévia
para funcionar;>!? 320

e. Principio do acesso individual (ou livre acesso) aos bancos de dados pessoais pelos
individuos titulares desses dados, com o intuito de obter ciéncia sobre quais dados
pessoais seus foram coletados, obtendo copia dos registros, e tendo a possibilidade
de controle sobre os dados, que poderdo ser corrigidos, complementados ou
eliminados, quando forem obsoletos ou tenham sido coletados ilegitimamente;*?! 322

f. Principio da seguranca fisica e logica dos dados, os quais devem ser protegidos
contra riscos de extravio, destruicdo, modificacdo, acessos ou transmissdes nao

autorizadas etc.323 324

Da leitura desses principios pode-se observar que a prote¢do de dados passa de uma
enuncia¢do negativa e passiva, na qual o individuo apenas poderia acionar seus direito diante
de um 6rgdo ad hoc apds haver uma violagdo; para uma enunciacdo positiva e dindmica, a qual
oferece ao individuo mecanismos de controle direto e continuo sobre os agentes de coleta e
tratamento de dados pessoais, independentemente da existéncia concreta de uma violagdo, ja
que o individuo possui além do direito de controle, o direito de acesso aos seus dados.
Combinado com a caracteristica de institui¢do de 6rgados criados especificamente para verificar
e garantir a efetividade das normas, ¢ dado a protecdo de dados cada vez mais um enfoque

funcional 3%’
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No ordenamento juridico brasileiro o que se observa ¢ que a Constituicdo Federal de
1988, de inicio, contemplava a questdo da informag¢ao apenas por meio de garantias a liberdade
de expressio (art. 5°, IV e IX??¢ ¢ art. 220°27) e do direito a informagdo (art. 5°, XIV, XXXIII e
XXXIV, b*?8 ¢ art. 220), bem como por meio da garantia de acesso e retificagdo de dados por
meio da a¢do de habeas data (art. 5°, LXXII*?°). Além de contemplar o direito a privacidade
como garantia da inviolabilidade da vida privada, da intimidade, honra e imagem (art. 5°, X3%)
e da correspondéncia, das comunicagdes telefonicas, telegraficas ou de dados (art. 5°, XII33!).
No entanto, ndo hé a garantia do direito a prote¢do de dados conforme entendido pela doutrina,
de um direito de controle sobre os proprios dados, bem como de principios que regem o

tratamento de dados pessoais, evitando riscos ao individuo.*3?

326 Art. 5°. IV - é livre a manifestagdo do pensamento, sendo vedado o anonimato;
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§ 1° Nenhuma lei contera dispositivo que possa constituir embarago a plena liberdade de informagao jornalistica
em qualquer veiculo de comunicacdo social, observado o disposto no art. 5°, IV, V, X, XIII e XIV.

§ 2° E vedada toda e qualquer censura de natureza politica, ideoldgica e artistica. (BRASIL. Constituicio da
Reptiblica Federativa do Brasil de 1988. Diario Oficial [da] Unido, Brasilia, 5 de out. 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm. Acesso em: 15 nov. 2021).

328 Art. 5°. XIV - € assegurado a todos o acesso a informagio e resguardado o sigilo da fonte, quando necessario
ao exercicio profissional;

XXXIII - todos tém direito a receber dos drgaos publicos informagdes de seu interesse particular, ou de interesse
coletivo ou geral, que serdo prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo
seja imprescindivel a seguranga da sociedade e do Estado;

XXXIV - sdo a todos assegurados, independentemente do pagamento de taxas: b) a obtengdo de certiddes em
reparticdes publicas, para defesa de direitos e esclarecimento de situagdes de interesse pessoal; (BRASIL.
Constituicdo da Republica Federativa do Brasil de 1988. Didrio Oficial [da] Unido, Brasilia, 5 de out. 1988.
Disponivel em: http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm. Acesso em: 15 nov. 2021).
329 Art. 5°. XXI1I - conceder-se-4 "habeas-data":

a) para assegurar o conhecimento de informagdes relativas a pessoa do impetrante, constantes de registros ou
bancos de dados de entidades governamentais ou de carater publico;

b) para a retificacdo de dados, quando ndo se prefira fazé-lo por processo sigiloso, judicial ou administrativo;
(BRASIL. Constitui¢ao da Republica Federativa do Brasil de 1988. Diario Oficial [da] Unifo, Brasilia, 5 de out.
1988. Disponivel em: http://www.planalto.gov.br/ccivil 03/Constituicao/Constituicao.htm. Acesso em: 15 nov.
2021).

330 Art. 5°. X - sdo inviolaveis a intimidade, a vida privada, a honra € a imagem das pessoas, assegurado o direito
a indenizagdo pelo dano material ou moral decorrente de sua violagao; (BRASIL. Constituicdo da Republica
Federativa do Brasil de 1988. Diario Oficial [da] Unido, Brasilia, 5 de out. 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm. Acesso em: 15 nov. 2021).

3L Art. 5° XII - € inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das
comunicagdes telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipdteses e na forma que a lei estabelecer
para fins de investigag@o criminal ou instrug@o processual penal; (BRASIL. Constituigdo da Republica Federativa
do Brasil de 1988. Diario Oficial [da] Unido, Brasilia, 5 de out. 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm. Acesso em: 15 nov. 2021).

332 BRASIL. Constituigdo da Reptblica Federativa do Brasil de 1988. Diario Oficial [da] Unifo, Brasilia, 5 de
out. 1988. Disponivel em: http://www.planalto.gov.br/ccivil 03/Constituicao/Constituicao.htm. Acesso em: 15
nov. 2021
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De inicio, apenas a privacidade estaria expressamente tutelada constitucionalmente,
sendo que a protecdo de dados pessoais encontrava respaldo em previsdes esparsas € que nao
estabeleciam garantias de protecdo de dados pessoais como entendidas internacionalmente,
especialmente por meio dos principios ja elencados. A sistematica da Constituicdo de 1988 em
relagdo a matéria fortalecia uma interpretagdo que simplificava os fundamentos da tutela de
dados pessoais, na medida em que as informagdes eram protegidas somente em relagdo a sua
comunicagdo. No entanto, garantir uma tutela apenas para a comunicag@o ou interceptacdo de
dados ndo abrange a complexidade dos riscos que o tratamento de dados pessoais cria para os
individuos, especialmente com o desenvolvimento do poder computacional. De acordo com
Doneda, isso poderia impedir a aplicacdo da tutela da privacidade ou de outros direitos
fundamentais que foram violados, ndo de forma direta, mas por meio da utilizacdo abusiva de
dados pessoais, que € o caso de algumas técnicas de vigilancia por meio da coleta e tratamento
de dados j4 mencionadas, as quais criam incontaveis riscos de violagcdo a diversos direitos
fundamentais.3*3

Frente aos crescentes riscos e a tutela insuficiente a protecao de dados pessoais, percebe-
se um grande avango na matéria dentro do ordenamento juridico brasileiro ao passar dos anos,
especialmente com a promulgacdo das Leis 12.965/2014%3% ¢ 13.709/2018335 (Marco Civil da
Internet e Lei Geral de Prote¢do de Dados Pessoais respectivamente). A primeira lei ja previa
algumas garantias relacionadas a protecdo de dados pessoais, no entanto, quem solidificou a
matéria foi a segunda, tendo em vista que trata da protecao de dados pessoais em qualquer
relacdo que envolva o tratamento de dados, por qualquer meio, tendo como fundamentos (art.
2°): 1) o respeito a privacidade; i1) a autodeterminacao informativa; iii) a liberdade de expressao,
informag¢do, comunicagdo e opinido; iv) a inviolabilidade da intimidade, da honra e da imagem:;
v) o desenvolvimento econdmico e tecnoldgico e a inovagdo; vi) a livre iniciativa, a livre
concorréncia ¢ a defesa do consumidor; vii) os direitos humanos, o livre desenvolvimento da

personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.3

333 DONEDA, Danilo Cesar Maganhoto. Da privacidade a protecio de dados pessoais: elementos da formagdo
da Lei Geral de Prote¢ao de Dados. 2* ed. Sao Paulo: Thomson Reuters Brasil, 2020. Edi¢ao do Kindle. Posi¢ao
7045-

334 BRASIL. Lei 12. 965, de 23 de abril de 2014. Diario Oficial [da] Unido, Brasilia, 23 abr. 2014. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1e1/112965.htm. Acesso em: 15 nov. 2021.

335 BRASIL. Lei 13.709, de 14 de agosto de 2018. Diario Oficial [da] Unido, Brasilia, 14 de agosto de 2018.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/Lei/L13709.htm. Acesso em: 15 out.
2021.

336 BRASIL. Lei 13.709, de 14 de agosto de 2018. Diario Oficial [da] Unido, Brasilia, 14 de agosto de 2018.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/Lei/L13709.htm. Acesso em: 15 nov.
2021.
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A LGPD vem para fortalecer a protecdo de intimeros direitos fundamentais, como a
privacidade, a liberdade de expressdo, a liberdade de informacao, de opinido e comunicagao, a
inviolabilidade da intimidade, da honra e da imagem, e o desenvolvimento da personalidade,
por meio de normas principioldgicas e normas técnicas de protecao de dados pessoais, para dar
funcionalidade & matéria e permitir a verificagdo de cumprimento da lei.**’

Nesse sentido, de acordo com Patricia Peck Pinheiro:

O espirito da lei foi proteger os direitos fundamentais de liberdade e de privacidade e
o livre desenvolvimento da personalidade da pessoa natural, trazendo a premissa da
boa-fé para todo o tipo de tratamento de dados pessoais, que passa a ter que cumprir
uma série de principios, de um lado, e de itens de controles técnicos para governanga
da seguranca das informagdes, de outro lado, dentro do ciclo de vida do uso da
informagao que identifique ou possa identificar uma pessoa e esteja relacionada a ela,
incluindo a categoria de dados sensiveis.?*8

Desse modo, a legislagdo prevé preceitos principioldgicos, os quais devem ser
cumpridos por meio das normas técnicas obrigacionais impostas aos agentes responsaveis pelo
tratamento, incluindo a administracdo publica, em observacgdo aos direitos dos titulares de dados
pessoais, com a finalidade de proteger uma série de direitos fundamentais por meio da garantia
do direito a prote¢dao de dados pessoais. Assim, para a analise da legalidade e legitimidade de
uma tecnopolitica de vigilancia implementada pelo Estado que envolva a coleta e o tratamento
de dados pessoais em seu exercicio, deve ser verificado o seu atendimento as obrigagdes
impostas a administragdo publica, aos direitos dos titulares de dados e aos preceitos
principioldgicos da LGPD.

De acordo com o art. 6° da LGPD, o tratamento de dados pessoais deve observar, além
dos principios anteriormente mencionados (principio da correcdo, da exatidao ou qualidade dos
dados, da finalidade, da publicidade ou transparéncia, do livre acesso e da seguranca), os

seguintes principios**®:

a) Principio da adequacdo, segundo o qual deve haver compatibilidade entre o

tratamento e a finalidade informada ao titular;

337 PINHEIRO, Patricia Peck. Protecio de Dados Pessoais. 3* ed. Sdo Paulo: Saraiva Jur, 2021. Edi¢do do Kindle.
p. 22, 43.

338 PINHEIRO, Patricia Peck. Prote¢iio de Dados Pessoais. 3* ed. Sdo Paulo: Saraiva Jur, 2021. Edi¢do do Kindle.
p. 21.

339 BRASIL. Lei 13.709, de 14 de agosto de 2018. Diario Oficial [da] Unido, Brasilia, 14 de agosto de 2018.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/Lei/L13709.htm. Acesso em: 15 nov.
2021.
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b) Principio da necessidade, segundo o qual os dados coletados e o tratamento devem
ser limitados ao minimo necessario, sendo proporcional e ndo excessivo, para a
realizacdo de sua necessidade;

c¢) Principio da prevengao, segundo o qual deve, necessariamente, haver a ado¢ao de
medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais;

d) Principio da ndo discriminagdo, segundo o qual fica vedado o tratamento de dados
pessoais para fins discriminatdrios, ilicitos ou abusivos; e

e) Principio da responsabilizagdo e prestacao de contas, segundo o qual, o agente deve
demonstrar a ado¢@o de medidas eficazes e capazes de comprovar a observancia e o

cumprimento das normas de prote¢do de dados pessoais, bem como sua eficécia.

Para que o tratamento de dados pessoais seja legitimo, esses principios devem ser
atendidos.’* Ainda, a lei traz alguns requisitos para que o tratamento possa ser realizado,
importando destacar, entre eles, as hipdteses em que o tratamento ¢ permitido (art. 7°), sendo
elas: mediante o consentimento do titular; para o cumprimento de obrigagao legal ou regulatoria
do controlador; para a realizacdo de estudos por 6rgao de pesquisa; para a execugao de contrato
ou procedimentos preliminares; para o exercicio regular de direitos em processos judicial,
administrativo ou arbitral; para a protecao da vida ou incolumidade fisica do titular ou terceiro;
para a tutela da satde por profissionais de saude, servigos de satide ou autoridade sanitaria; para
atender os interesses legitimos do controlador ou terceiro; para protecao do crédito; e, por fim,
para a execugdo de politicas publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres.>*!

Em relagdo aos dados pessoais sensiveis, o tratamento s6 podera ocorrer (artigo 11): se
o titular ou seu responsavel legal consentir; para cumprimento de obrigacdo legal ou regulatoria
pelo controlador; quando necessario a execugdo de politicas publicas previstas em leis ou
regulamentos; para a realizagdo de estudos por 6rgdo de pesquisa; para o exercicio regular de
direitos, em contrato ou processo judicial, administrativo ou arbitral; para a protecao da vida ou

incolumidade fisica do titular ou terceiro; para tutela da saude feita exclusivamente por

340 PINHEIRO, Patricia Peck. Prote¢iio de Dados Pessoais. 3* ed. Sdo Paulo: Saraiva Jur, 2021. Edi¢do do Kindle.
p. 43.
341 BRASIL. Lei 13.709, de 14 de agosto de 2018. Diario Oficial [da] Unido, Brasilia, 14 de agosto de 2018.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/Lei/L13709.htm. Acesso em: 15 nov.
2021.
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profissionais de satide, servi¢os de saude ou autoridade sanitaria; para garantia da prevencao a
fraude e a seguranga do titular, em processos de identificagdo ou autentica¢do de cadastro.’*?

A coleta e o tratamento de dados realizado pelo Estado durante o exercicio de vigilancia
geralmente possui duas finalidades: controle e administragdo da populagdo e policiamento e
seguranca. Essa tltima, no entanto, ndo ¢ tutelada pela LGPD, tendo em vista que o art. 4°
elenca o tratamento de dados para fins exclusivos de seguranga publica, defesa nacional,
seguranga do Estado ou atividades de investigacdo e repressdo de infracdes penais como
hipoteses em que a lei ndo se aplica, ficando a regulamentagao dessas hipoteses e outras a cargo
de lei especifica.?*?

Em relagdo a finalidade de controle e administragdo, tem-se que essa se coaduna com a
hipdtese de tratamento de dados pessoais prevista nos artigos 7°, [l e 11, II, b da LGPD, os
quais trazem como hipéteses legais para o tratamento de dados aquele realizado pela
administracdao publica quando necessario a execugdo de politicas publicas previstas em leis ou
regulamentos. Nesse sentido, ao implementar tecnopoliticas de vigilancia para fins de melhoria
da eficicia na administragdo e criagdo e execucdo de politicas publicas, que envolvam o
tratamento de dados, o poder publico deve observar o disposto na lei, especialmente o capitulo
IV, o qual trata especificamente sobre o tratamento de dados pessoais pelo poder publico, bem
como os preceitos principiologicos do artigo 6° da lei, ja mencionados.>**

O capitulo IV da LGPD traz regras para a realiza¢do de tratamento de dados pessoais
por orgdos publicos (artigos 23-30), bem como a previsdo de responsabilidade desses 6rgaos
em caso de violagdo dessas regras (artigos 31 e 32). Destaca-se que o tratamento de dados
pessoais pelo poder publico deve ser realizado, necessariamente, para o atendimento da
finalidade publica do 6rgdo, na persecucao do interesse publico e com a finalidade de executar
as competéncias legais ou cumprir as atribui¢des legais do servigo publico (art. 23, caput).
Ainda, o 6rgdo publico deve informar a hipdtese legal (daquelas previstas nos artigos 7° e 11°)
em que realizam o tratamento de dados pessoais, bem como a finalidade, os procedimentos e

as praticas utilizadas durante o tratamento, em veiculo de facil acesso, de preferéncia em seu

342 BRASIL. Lei 13.709, de 14 de agosto de 2018. Diario Oficial [da] Unido, Brasilia, 14 de agosto de 2018.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/Lei/L13709.htm. Acesso em: 15 nov.
2021.
343 BRASIL. Lei 13.709, de 14 de agosto de 2018. Diario Oficial [da] Unido, Brasilia, 14 de agosto de 2018.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/Lei/L13709.htm. Acesso em: 15 nov.
2021.
344 BRASIL. Lei 13.709, de 14 de agosto de 2018. Diario Oficial [da] Unido, Brasilia, 14 de agosto de 2018.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/Lei/L13709.htm. Acesso em: 15 nov.
2021.
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sitio eletronico (artigo 23, I); além de indicar um encarregado do tratamento nos termos do art.
39°%° da mesma lei (artigo 23, III).346

Observa-se, portanto, a importancia que a lei da a transparéncia dos processos de
tratamento de dados pessoais, bem como ao direito a informacdo dos titulares dos dados, os
quais devem ndo so ter ciéncia que seus dados foram coletados e estdo sendo tratados, mas
devem, também, conhecer a finalidade desse tratamento e os procedimentos, praticas e técnicas
de tratamento utilizados no exercicio. Ainda, a lei garante ao titular um direito de controle sobre
seus proprios dados pessoais, outorgando a ele o direito de obter do controlador, a qualquer
momento e mediante requisi¢do: a confirmagao da existéncia de tratamento (artigo 18, I); acesso
aos dados (artigo 18, II); correcdo de dados inexatos, desatualizados ou incompletos (artigo 18,
IIT); a anonimizagao, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados
em desconformidade legal (artigo 18, IV); a portabilidade dos dados a outro fornecedor de
servigo ou produto (artigo 18, V); a eliminacdo de dados tratados com consentimento do titular
(artigo 18, VI); a informacao de quais entidades tiveram acesso aos seus dados por meio do
compartilhamento (artigo 18, VII); a informagdo sobre a possibilidade de ndo fornecer
consentimento e sobre as consequéncias disso (artigo 18, VIII); e a revogagdo do consentimento
(artigo 18, IX).>*” Desse modo, a lei impde um cuidado preventivo com os dados pessoais
quando do tratamento.

Em seu artigo 26, a lei dispde sobre o uso compartilhado de dados pessoais pelo poder
publico, o qual deve atender a finalidade especifica de execugdo de politicas publicas e
atribuicdo legal pelos 6rgaos e entidades publicas, sempre respeitados os principios de prote¢ao
de dados pessoais. Fica vedado ao poder publico transferir esses dados a entidades privadas,
exceto nos casos: em que houver execugdo descentralizada de atividade publica que exija essa
transferéncia, a qual devera ser feita exclusivamente para esse fim (artigo 26, §1°, I) ; em que
esses dados forem acessiveis publicamente (artigo 26, §1°, II1); em que houver previsao legal
ou contrato, convénios ou instrumentos congéneres (artigo 26, §1°, IV); em que a transferéncia

objetivar exclusivamente a preven¢do de fraudes e irregularidades, ou proteger e resguardar a

345 “Art. 39. O operador devera realizar o tratamento segundo as instrugdes fornecidas pelo controlador, que

verificara a observancia das proprias instrugdes e das normas sobre a matéria”. (BRASIL. Lei 13.709, de 14 de
agosto de 2018. Didrio Oficial [da] Unido, Brasilia, 14 de agosto de 2018. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/Lei/L13709.htm. Acesso em: 15 nov. 2021.)

346 BRASIL. Lei 13.709, de 14 de agosto de 2018. Diario Oficial [da] Unido, Brasilia, 14 de agosto de 2018.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/Lei/L13709.htm. Acesso em: 15 nov.
2021.

347 BRASIL. Lei 13.709, de 14 de agosto de 2018. Diario Oficial [da] Unido, Brasilia, 14 de agosto de 2018.
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seguranca e a integridade dos dados, sendo vedado o tratamento para outras finalidades (artigo
26, §1°, V)34

Todos esses mecanismos mencionados tém por intuito controlar a pratica de coleta e
tratamento de dados de forma irrestrita. O regime de prote¢ao de dados pessoais, estabelecido
pela LGPD, ¢ procedimental, o que significa que ele ¢ voltado ao estabelecimento de garantias
que instituem certo equilibrio e confianca entre o titular dos dados e o agente de tratamento
desses dados, bem como que estabelega obrigagdes procedimentais a esses agentes, ao invés de
proibir o tratamento de dados pessoais. Portanto, diante do aumento crescente no exercicio da
vigilancia estatal, da evolucdo quantitativa e qualitativa da vigilancia, bem como dos riscos de
violagdo de direitos fundamentais por meio da coleta e tratamento de dados irrestritos para o
exercicio dessa vigilancia, a lei e a disciplina da protecdo de dados pessoais vém para assegurar
que o titular desses dados tenha uma série de direitos, ligados & um poder maior de controle
sobre seus proprios dados, visando a garantia de seus direitos e liberdades fundamentais, e
evitando que a vigilancia necessaria a atuacdo do Estado seja excessiva e demasiadamente
autoritaria, ferindo direitos da personalidade e mitigando processos democraticos.

Faz-se oportuno ressaltar, no entanto, que apesar da grande contribui¢do da LGPD para
a matéria, a previsdo de que a protecdo de dados pessoais garantida pela lei ndo se aplica aos
casos de seguranca publica, defesa nacional, seguranca do Estado ou atividades de investigagao
e repressdo de infragdes penais (art. 4°, III da LGPD)**°, bem como o estabelecimento de que o
Estado, por intermédio da Autoridade Nacional de Protecdo de Dados, pode dispor sobre
padrdes de interoperabilidade para fins de portabilidade, livre acesso aos dados e seguranga,
assim como sobre o tempo de guarda dos registros, tendo em vista especialmente a necessidade
e a transparéncia” (art. 40 da LGPD)?*°, indicam que o poder publico, por meio de seus 6rgios
e entidades, possui poderes tanto fiscalizatorios, quanto regulatorios. Como bem colocado por

Boff e Leal, questiona-se quem controla o Estado, isto €, quem controla o controlador?*3!

348 BRASIL. Lei 13.709, de 14 de agosto de 2018. Diario Oficial [da] Unido, Brasilia, 14 de agosto de 2018.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/Lei/L13709.htm. Acesso em: 15 nov.
2021.
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Confirmando a importancia da prote¢ao de dados pessoais, tem-se que esse direito teve
sua autonomia em relagdo ao direito a privacidade reconhecida por decisdo do Plendrio do
Supremo Tribunal Federal na Agdo Direta de Inconstitucionalidade n° 6.387/DF**2, a qual
impugnava a Medida Provisoria 954 de 17 de abril de 2020°33. Em seu voto, a Ministra Relatora

Rosa Weber deferiu a cautelar, suspendendo a eficacia da medida, fundamentando que:

A Constituigdo da Republica confere especial prote¢do a intimidade, a vida privada,
a honra e a imagem das pessoas ao qualifica-las como inviolaveis, enquanto direitos
fundamentais da personalidade, assegurando indenizagdo pelo dano material ou moral
decorrente de sua violagdo (art. 5°, X). O assim chamado direito a privacidade (right
to privacy) e os seus consectarios direitos a intimidade, a honra e 8 imagem emanam
do reconhecimento de que a personalidade individual merece ser protegida em todas
as suas manifestagoes.

A fim de instrumentalizar tais direitos, a Constituicdo prevé, no art. 5°, XII, a
inviolabilidade do “sigilo da correspondéncia e das comunicagéoes telegrdficas, de
dados e das comunicagées telefonicas, salvo, no ultimo caso, por ordem judicial, nas
hipoteses e na forma que a lei estabelecer para fins de investigagdo criminal ou
instrugdo penal”.

[...]

Tais informagdes, relacionadas a identificacdo — efetiva ou potencial — de pessoa
natural, configuram dados pessoais e integram, nessa medida, o &mbito de protecao
das clausulas constitucionais assecuratorias da liberdade individual (art. 5° capuf),
da privacidade e do livre desenvolvimento da personalidade (art. 5° X e XII). Sua
manipulacdo e tratamento, desse modo, hdo de observar, sob pena de lesdo a esses
direitos, os limites delineados pela protecdo constitucional.

Decorréncias dos direitos da personalidade, o respeito a privacidade e a
autodeterminagdo informativa foram positivados, no art. 2°, I e II, da Lei n°
13.709/2018 (Lei Geral de Protecdo de Dados Pessoais), como fundamentos
especificos da disciplina da protecio de dados pessoais.

[...]

Independentemente do seu contetido, mutavel com a evolugdo tecnoldgica e social,
no entanto, permanece como denominador comum da privacidade e da
autodeterminagdo o entendimento de que a privacidade somente pode ceder diante de
justificativa consistente e legitima. Em seus dizeres, “a invasdo injustificada da
privacidade individual deve ser repreendida e, tanto quanto possivel, prevenida”.
(grifo do autor).>*

Assim, ha o reconhecimento de que o direito a protecdo de dados pessoais ¢ um direito

autonomo, bem como deve ser reconhecido como um direito fundamental, diretamente

352 BRASIL. Supremo Tribunal Federal. ADI 6.387 MC / DF. Plenario. Relator: Min. Rosa Weber. Data de
julgamento: 07/05/2020.

333 A medida provisoria 954/2020, a qual teve sua vigéncia encerrada no dia 14 de agosto de 2020, dispunha “sobre
o compartilhamento de dados por empresas de telecomunicagdes prestadoras de Servico Telefonico Fixo
Comutado e de Servico Mével Pessoal com a Fundagao Instituto Brasileiro de Geografia e Estatistica, para fins de
suporte a produgdo estatistica oficial durante a situagdo de emergéncia de saude publica de importancia
internacional decorrente do coronavirus (covid-19), de que trata a Lei n° 13.979, de 6 de fevereiro de 2020”.
(BRASIL. Congresso Nacional. Ato declaratorio do Presidente da Mesa do Congresso Nacional n° 112 de 2020.
Diario Oficial [da] Unido, 20 ago. 2020. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2019-
2022/2020/Congresso/adc-112-mpv954.htm. Acesso em: 15 nov. 2021).

354 BRASIL. Supremo Tribunal Federal. ADI 6.387 MC / DF. Plenario. Relator: Min. Rosa Weber. Data de
julgamento: 07/05/2020. Decisdo Monocratica concessiva da liminar da Relatora Ministra Rosa Weber de
24/04/2020, P. 20-21.
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relacionado com os direitos de liberdade, da privacidade e do livre desenvolvimento da
personalidade, devendo, portanto, ser observado, sob pena de lesdo a esses direitos. Ainda,
corroborando a decisdo da Ministra Rosa Weber, o direito a prote¢do de dados pessoais teve
seu status de direito fundamental reconhecido por meio de aprovagdo, em 20 de outubro de
2021, da Proposta de Emenda a Constituigdo (PEC) 17/2019%%°, a qual propds a inclusdo do
direito a protecao de dados pessoais, inclusive nos meios digitais, na Constitui¢cdo Federal como
um direito fundamental, incluido entre as clausulas pétreas, remetendo privativamente a Unido
a funcdo de legislar sobre o tema. Assim, no dia 10 de fevereiro de 2022, o Congresso Nacional
promulgou a Emenda Constitucional 115/22, acrescentando ao artigo 5° da Constitui¢ao Federal
o inciso LXXIX, que assegura o direito a prote¢do de dados pessoais.?3¢ 337

Observa-se que, assim como o direito a privacidade, a disciplina de protecdo de dados
pessoais esta diretamente relacionada aos direitos de personalidade, sendo, portanto, um direito
que surgiu para dar continuacgdo ao direito a privacidade, expandindo-o e atualizando-o frente
aos novos riscos. Diante das novas técnicas de exercicio de vigilancia, as quais revolvem em
torno da coleta e tratamento de dados, o surgimento da disciplina mostrou-se de extrema
necessidade para garantir certo equilibrio na relagdo entre cidaddo e Estado nos contextos de
vigilancia. Desse modo, a partir dos regramentos técnicos e principioldgicos impostos pela
LGPD, a verificacdo da legalidade e legitimidade de uma tecnopolitica de vigilancia deve levar
em conta uma analise de proporcionalidade entre os aspectos dessa vigilancia e os direitos dos

cidaddos que serao minimizados pelo exercicio daquela.

3.3 ANECESSIDADE DE ANALISE DE PROPORCIONALIDADE ENTRE OS
DIREITOS DO TITULAR E A FINALIDADE DA VIGILANCIA

O regime de prote¢do de dados pessoais, conforme delineado no tépico anterior, &,
sobretudo, procedimental por ndo estabelecer proibi¢des de tratamento de dados, mas tentar
garantir a efetivacdo desse tratamento de forma adequada, estabelecendo aos agentes de

tratamento de dados pessoais obrigagdes relativas ao procedimento. Um conceito importante

355 BRASIL. Senado Federal. Proposta de Emenda a Constituicio (PEC) 17 de 2019. Brasilia, 03 de jun. de
2019. Disponivel em: https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2210757.
Acesso em: 15 nov. 2021.

3% SENADO inclui protegdo de dados pessoais como direito fundamental na Constituigio. Senado Federal
noticias, 20 out. 2021. Disponivel em: https://www12.senado.leg.br/noticias/materias/2021/10/20/senado-inclui-
protecao-de-dados-pessoais-como-direito-fundamental-na-constituicao. Acesso em: 21 out. 2021

357 BRASIL. Congresso Nacional. Emenda Constitucional n 115. Diario Oficial [da] Unido, Brasilia, 10 fev.
2022. Disponivel em: https://www.in.gov.br/web/dou/-/emenda-constitucional-n-115-379516387. Acesso em: 29
mar. 2022.
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para a disciplina, portanto, ¢ o de “devido processo informacional”, o qual tem por intuito
“conferir ao individuo o direito de evitar exposi¢des de seus dados sem possibilidades minimas
de controle, sobretudo em relagdo a praticas de tratamento de dados capazes de sujeitar o
individuo a julgamentos preditivos e peremptorios”. 3>

Especialmente nas relagdes entre Estado e individuo, em que ha grande assimetria de
poder, tendo em vista que o Estado possui forga coercitiva e o poder de controlar o acesso dos
cidaddos a bens e servicos basicos, tem-se que esse equilibrio que se propde alcangar por meio
das salvaguardas procedimentais e dos principios que norteiam a prote¢do de dados pessoais se
faz ainda mais importante e necessario. O atendimento ao interesse publico ndo pode servir para
justificar todo e qualquer tratamento de dados pessoais dos cidadaos pelo Estado, pois a logica
do antagonismo entre interesse publico e privacidade e protecdo de dados ¢ erronea, ja que a
privacidade e a protecdo de dados, conforme ja discutido, evoluiram em sua concepcao,
admitindo-se seu valor social, e ndo apenas individual, o que significa que ndo se trata de uma
analise entre um interesse privado e o interesse publico, que privilegiaria o segundo, mas sim
entre dois interesses publicos.?>”

Desse modo, faz-se necessario a realizagdo de um sopesamento efetivo entre dois
interesses publicos, que deve ser realizada caso a caso, verificando a necessidade e a
proporcionalidade desse tratamento, bem como o atendimento aos demais principios de
protecdo de dados, para que ndo haja abusos. O interesse publico e os demais principios,
portanto, devem ser lidos conjuntamente, sendo critérios que devem ser atendidos
cumulativamente para que o tratamento de dados pelo poder publico seja legitimo.*°

Nesse mesmo sentido, a ja citada sentencga do Tribunal Constitucional Alemao aduz que,
ainda que a relativizacdo do direito a autodeterminagdo informacional seja possivel, faz-se

necessario observar o principio da proporcionalidade:

Além disso, o legislador deve observar em sua regulamentacdo o principio da
proporcionalidade. Este principio, que ¢ provido de dignidade constitucional, resulta
da propria esséncia dos direitos fundamentais, que, como expressao da pretensdo
juridica geral de liberdade do cidaddo frente ao Estado, s6 podem ser limitados pelo

358 BRASIL. Supremo Tribunal Federal. ADI 6.387 MC / DF. Plenario. Relator: Min. Rosa Weber. Data de
julgamento: 07/05/2020. Voto do Min. Gilmar Mendes, p. 114.

359 BRASIL. STF. ADI 6.649/DF, ntimero tnico 0111621-15.2020, Conselho Federal da Ordem dos Advogados
do Brasil — CFOAB (requerente), Presidente da Republica, 23 dez. 2020. Intervengdo da Associagdo Data Privacy
Brasil de Pesquisa na qualidade de Amicus Curie, petigdo 616/2021, 07 jan. 2021. Disponivel em:
http://portal.stf.jus.br/processos/detalhe.asp?incidente=6079238. Acesso em: 15 out. 2021.

360 BRASIL. STF. ADI 6.649/DF, ntimero tnico 0111621-15.2020, Conselho Federal da Ordem dos Advogados
do Brasil — CFOAB (requerente), Presidente da Republica, 23 dez. 2020. Intervengdo da Associagdo Data Privacy
Brasil de Pesquisa na qualidade de Amicus Curie, petigdo 616/2021, 07 jan. 2021. Disponivel em:
http://portal.stf.jus.br/processos/detalhe.asp?incidente=6079238. Acesso em: 15 out. 2021. P. 27-28
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poder publico quando isso for imprescindivel para prote¢do de interesses publicos
(BVerfGE 19, 342 [348]; jurisprudéncia consolidada). Em face dos ja expostos riscos
criados pelo uso do processamento eletronico de dados, o legislador deve, mais do
que antes, tomar precaucgdes organizacionais e processuais que combatam o perigo de
uma violagdo do direito da personalidade (cf. BVerfGE 53, 30 [65]; 63, 131 [143]).3¢!

Ha a necessidade, portanto, de realizagdo de teste de proporcionalidade quando do
tratamento de dados pessoais pelo poder publico, ainda que para atendimento de interesse
publico. Gillian Black e Leslie Stevens formularam um modelo que pode ser utilizado para a
averiguagao acerca da proporcionalidade do tratamento em relacdo aos riscos que ele apresenta
para os direitos dos titulares dos dados, condicionando a legitimidade do tratamento ao
atendimento aos principios da adequacdo, necessidade e proporcionalidade, os quais estdo
previstos em documentos internacionais relativos a protecdo de dados pessoais, bem como na
legislagao brasileira (LGPD), conforme ja observado.

De acordo com os autores, todo tratamento de dados pessoais requer que o agente de
tratamento verifique a existéncia de um certo equilibrio entre a necessidade do tratamento e os
direitos dos individuos de ndo ter seus dados pessoais tratados excessivamente ou
desnecessariamente. Para realizar a analise da legitimidade do tratamento, faz-se necessario, de
inicio, verificar qual ¢ a hipotese legal em que o tratamento de dados pessoais se enquadra, ou
seja, por que o tratamento esta sendo realizado? O que o legitimou?%? No caso brasileiro, para
responder essas perguntas, o tratamento deve se enquadrar em uma das hipoteses legais

elencadas no art. 7° da LGPD:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipoteses:

I - mediante o fornecimento de consentimento pelo titular;

II - para o cumprimento de obrigagdo legal ou regulatoria pelo controlador;

IIT - pela administragdo publica, para o tratamento e uso compartilhado de dados
necessarios a execugdo de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposi¢des do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizagao dos dados pessoais;

V - quando necessério para a execugdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de

Arbitragem) ;

VII - para a protegdo da vida ou da incolumidade fisica do titular ou de terceiro;

361 MARTINS, Leonardo (org.). Cinquenta anos de jurisprudéncia do Tribunal Constitucional Federal
Alemao. Tradugdo de Beatriz Hennig et al. Montevideo/Berlin: Konrad-Adenauer-Stiftung E. V., 2005. p. 235,
239.

392 BLACK, Gillian; STEVENS, Leslie. Enhancing data protection and data processing in the public sector: the
critical role of proportionality and the public interest. In: Scripted, v. 10, issue 1, p. 93-122, April 2013. p. 97
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VIII - para a tutela da satde, exclusivamente, em procedimento realizado por
profissionais de saude, servigos de saide ou autoridade sanitaria;  (Redacdo dada
pela Lein® 13.853,de 2019)  Vigéncia

IX - quando necessario para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular
que exijam a prote¢ao dos dados pessoais; ou

X - para a protegdo do crédito, inclusive quanto ao disposto na legislacdo pertinente.

363

Dependendo de quem for o agente de tratamento de dados pessoais, se publico ou
privado, algumas hipoteses previstas nesse artigo serdo mais relevantes que outras. Para o poder
publico tem-se que a legislacdo estabeleceu duas bases legais explicitamente direcionadas a ele:
1) execucao de politicas publicas (art. 7°, I1I); i1) execucao de competéncias legais ou atribui¢cdes
legais do servigo publico (artigo 23). Apesar de ndo haver previsdo explicita na lei quanto a
possibilidade ou ndo de invocagdo de outras bases legais para legitimar o tratamento de dados
pessoais pelo Estado, segundo Mirian Wimmer, o principio da legalidade, que norteia as
atividades publicas e impde que essas atividades devam ter amparo legal, determina certa
cautela na invocagdo das demais bases legais além daquelas especificamente direcionados ao
poder publico.*** Além disso, algumas das hipdteses ndo se fazem apropriadas para legitimar o
tratamento de dados pessoais pelo Estado, como ¢ o caso do consentimento, uma vez que ha
assimetria de poder nas relacdes entre Estado e cidaddo, bem como que esse ultimo,
frequentemente, depende do tratamento de dados realizado pelo poder publico, para ter acesso
a servigos publicos e beneficios sociais.>®> Nesse sentido, a parte introdutoria da General Data

Protection Regulation (GDPR), no § 43, trata sobre a questdo, dispondo que:

A fim de garantir que o consentimento seja dado livremente, o consentimento ndo
deve fornecer uma base juridica valida para o tratamento de dados pessoais em casos
especificos em que haja um desequilibrio claro entre o titular dos dados e o
responsavel pelo tratamento, em particular quando o responsavel pelo tratamento ¢
uma autoridade publica e, portanto, ¢ improvavel que o consentimento tenha sido dado
livremente em todas as circunstincias dessa situagdo especifica. Presume-se que o
consentimento nao ¢ dado livremente se ndo permitir que um consentimento separado
seja dado para diferentes operagdes de processamento de dados pessoais, apesar de
ser apropriado no caso individual, ou se a execug¢do de um contrato, incluindo a

363 BRASIL. Lei 13.709, de 14 de agosto de 2018. Diario Oficial [da] Unido, Brasilia, 14 de agosto de 2018.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/Lei/L13709.htm. Acesso em: 15 nov.
2021.

364 WIMMER, Miriam. Protegio de dados pessoais no Poder Publico: incidéncia, bases legais € especificidades.
In: Revista do Advogado: Lei Geral de Protegcao de Dados Pessoais, n. 144, p. 126-133, nov. 2019. p. 131-132.
365 BLACK, Gillian; STEVENS, Leslie. Enhancing data protection and data processing in the public sector: the
critical role of proportionality and the public interest. In: Scripted, v. 10, issue 1, p. 93-122, April 2013. p. 98.
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prestagdo de um servigo, for dependente no consentimento, apesar de tal
consentimento ndo ser necessario para tal desempenho. (tradug@o livre).?%¢ 397

Desse modo, o tratamento de dados pessoais pelo poder ptblico deve se basear em uma
das outras hipdteses abarcadas pelo art. 7°, as quais, por sua vez, exigem que seja demonstrado
que esse tratamento estd realmente atendendo a finalidade a que se propos, ja que as demais
hipoteses legais previstas no referido artigo sdo todas baseadas em uma necessidade. De acordo
com os autores, primeiramente deve-se questionar se o agente que ird tratar os dados realmente
possui um objetivo legitimo para o tratamento de dados pessoais, dentre esses elencados pela
lei. Nessa linha de raciocinio, adotada pelos pesquisadores Black e Stevens, o conceito de
necessidade ¢ fundamental para determinar a legitimidade do tratamento de dados pessoais.*®
Nesse ponto, portanto, de acordo com o Ministro Gilmar Mendes em decisdo monocratica sobre
medida cautelar da ADPF 695/DF (Caso Denatran), avalia-se se o tratamento de dados esta de
acordo com o objetivo de execugdo de politica publica ou para o exercicio de uma obrigagao
legal do 6rgdo publico envolvido, por exemplo, as quais sdo as duas hipdteses de tratamento de
dados pessoais expressamente direcionadas ao poder publico.?®

Ainda, segundo Black e Stevens, num segundo momento, a avaliacdo da necessidade do
tratamento deve abarcar o equilibrio entre os dados pessoais usados durante o tratamento e as
finalidades que se pretende alcangar com o seu tratamento. Para os autores, deve ser levada em
conta a questdo referente a adequacao desse tratamento com a finalidade buscada. O tratamento
sO sera necessario, portanto, quando ha adequacdo entre as finalidades legitimas do tratamento
e os dados pessoais utilizados para alcangar essa finalidade. Nesse ponto, o que se avalia é: 1)

quais dados pessoais estdo envolvidos nesse tratamento?; i1) existem dados pessoais sensiveis

366 EUROPEAN UNION. Regulation (EU) 2016/679 of the European Parliament and of the Council, of 27
apr. 2016. Disponivel em: https://eur-lex.europa.cu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679.
Acesso em: 15 nov. 2021.

367 “In order to ensure that consent is freely given, consent should not provide a valid legal ground for the
processing of personal data in a specific case where there is a clear imbalance between the data subject and the
controller, in particular where the controller is a public authority and it is therefore unlikely that consent was
freely given in all the circumstances of that specific situation. Consent is presumed not to be freely given if it does
not allow separate consent to be given to different personal data processing operations despite it being appropriate
in the individual case, or if the performance of a contract, including the provision of a service, is dependent on the
consent despite such consent not being necessary for such performance”.

3% BLACK, Gillian; STEVENS, Leslie. Enhancing data protection and data processing in the public sector: the
critical role of proportionality and the public interest. In: Scripted, v. 10, issue 1, p. 93-122, April 2013. p. 99,
119.

369 BRASIL. Supremo Tribunal Federal. ADPF 695 MC/DF. Decisdo monocratica. Relator: Min. Gilmar Mendes.
Data de julgamento: 24/06/2020. p. 40
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sendo tratados?; iii) quais sdo os riscos envolvidos na coleta, tratamento e compartilhamento
desses dados?; iv) e qual a possibilidade real de dano aos titulares dos dados?37°

Por fim, deve-se identificar os interesses publicos envolvidos no tratamento de dados
pessoais pelo Estado. Por ndo haver uma defini¢do tinica e exata sobre o que € interesse publico,
essa avaliacdo deve ser feita caso a caso. Essa avaliagdo ¢ especialmente importante nos casos
de tratamento de dados pessoais pelo Estado, tendo em vista que esse tratamento realizado pelo
poder publico quase sempre terd uma finalidade que atende certo interesse publico. Desse
modo, o balanceamento entre o interesse publico envolvido na finalidade do tratamento e os
direitos a privacidade e a protecdo de dados pessoais deve sempre ser realizado anteriormente
ao inicio das atividades de tratamento, de modo a garantir que esse ndo seja excessivo, violando
direitos fundamentais.?”!

Nesse ponto, deve-se ressaltar que a avaliagdo entre o interesse publico envolvido na
coleta e tratamento de dados pessoais e a protecdo da privacidade e dos dados pessoais deve
levar em conta que esse segundo interesse ndo ¢ somente um direito individual, mas, como ja
mencionado, também possui valor coletivo. Portanto, o impasse se d4 entre dois interesses
coletivos. Isso porque, quando se leva em consideracdo que os direitos a privacidade e a
protecdo de dados pessoais sdo direitos fundamentais individuais, eles sempre serdo superados
e preteridos por uma série de interesses categorizados como interesse publico, tendo em vista
que o direito de um, comumente, é superado pelo direito de muitos.>”?

Quando o Estado for avaliar a legitimidade do tratamento de dados pessoais, devera
resolver o seguinte conflito: tratamento de dados pessoais para provisdo de servigos publicos X
protecdo da privacidade e dos dados pessoais. Admitindo, portanto, que os direitos a
privacidade e a protecdo de dados possuem valor social, esse conflito se traduz para: protecao
do interesse publico X prote¢do do interesse publico. Nao havendo, assim, um modo claro e
unico de resolver o conflito. Black e Stevens propde um modelo cooperativo para solugdo do
problema, avaliando como o atendimento a cada interesse pode trazer beneficios para o outro.

Desse modo, o uso de dados pessoais tem que ser justificado com base na necessidade e no

370 BLACK, Gillian; STEVENS, Leslie. Enhancing data protection and data processing in the public sector: the
critical role of proportionality and the public interest. In: Scripted, v. 10, issue 1, p. 93-122, April 2013. p. 119-
120.

371 BLACK, Gillian; STEVENS, Leslie. Enhancing data protection and data processing in the public sector: the
critical role of proportionality and the public interest. In: Scripted, v. 10, issue 1, p. 93-122, April 2013. p. 112-
114, 117.

372 BLACK, Gillian; STEVENS, Leslie. Enhancing data protection and data processing in the public sector: the
critical role of proportionality and the public interest. In: Scripted, v. 10, issue 1, p. 93-122, April 2013. p. 114-
115.
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atendimento ao interesse publico do tratamento de dados, e essas justificativas serdo, entdo,
ponderadas em relagdo ao interesse publico em proteger a privacidade e os dados pessoais.*”?
Assim, o terceiro passo dessa avaliacdo diz respeito a proporcionalidade do tratamento
de dados pessoais quando se leva em conta os interesses publicos envolvidos. Nesse ponto,
questiona-se: o interesse publico em tratar dados pessoais supera o interesse individual em
proteger a privacidade e o interesse publico mais amplo em proteger os dados pessoais? Para
responder a essa questdo, os autores elencam uma série de consideracdes a serem feitas em

relagdo aos dados pessoais envolvidos, tais como’’*:

a) O tratamento de dados pessoais ¢ 0 meio menos intrusivo para atingir a finalidade
buscada pelo 6rgao publico?

b) O tratamento de dados pessoais esta em conformidade com os outros principios da
protecdo de dados pessoais?

c) O processamento requer apenas o uso de dados pessoais, e ndo dados pessoais
sensiveis?

d) A anonimizagdo dos dados pode ser utilizada? E, em caso afirmativo, a técnica
proposta ¢ considerada a mais eficaz?

e) O tratamento de dados foi aprovado por um 6rgdo de supervisdo competente?

f) Foi realizada uma avaliagdo de impacto na privacidade e protecdo de dados para
avaliar e mitigar os riscos inerentes ao tratamento em questao?

g) Existe um interesse publico identificavel no tratamento de dados pessoais?

h) Existe um interesse publico identificdvel no fornecimento do servigo publico em

questao?

Para os autores, responder essas questdes pode auxiliar os agentes de tratamento de
dados pessoais a avaliarem se o tratamento que intentam realizar ¢ um método proporcional
para atingir um objetivo legitimo. Respostas positivas a essas questdes sdo indicativas,
geralmente, de um tratamento legitimo, j& respostas negativas podem indicar que o atendimento
ao interesse publico em proteger os dados pessoais deve prevalecer. Assim, por meio dessa

avaliacdo de 3 passos, pode-se determinar se o tratamento de dados pessoais dos cidaddos deve

373 BLACK, Gillian; STEVENS, Leslie. Enhancing data protection and data processing in the public sector: the
critical role of proportionality and the public interest. In: Scripted, v. 10, issue 1, p. 93-122, April 2013. p. 117-
118.

374 BLACK, Gillian; STEVENS, Leslie. Enhancing data protection and data processing in the public sector: the
critical role of proportionality and the public interest. In: Scripted, v. 10, issue 1, p. 93-122, April 2013. p. 120.
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ou nao ser realizado, levando em conta todos os interesses envolvidos, bem como 0s riscos
derivados do tratamento. Ainda, por meio do teste, os agentes de tratamento podem constituir
uma relagdo maior de confianca com os cidadaos, os quais sentem que seus direitos estdo sendo
levados em conta e protegidos.

Por fim, os autores ainda citam beneficio para o proprio setor publico envolvido no

tratamento e no aumento da cultura de protecdo de dados, ja que, em suas palavras:

De maneira critica, esse engajamento deve levar a uma cultura de prote¢do de dados
mais robusta no setor publico - uma cultura que, infelizmente, como foi demonstrado
acima, ¢ inexistente. Quando o setor publico tem mais confianga em sua propria
capacidade de tomar decisdes legitimas em relagdo ao processamento de dados
pessoais, 0s riscos associados as violagdes diminuirdo. Consequentemente, a acao de
fiscalizagdo e as multas devem diminuir, juntamente com a perda de tempo da equipe
investigando as violagdes, enquanto a tomada de decisdes mais rapida e transparente
deve aumentar, juntamente com uma maior uniformidade em todo o setor publico.
(tradugdo livre).37 376

Uma avaliacdo tal como essa proposta por Gillian Black e Leslie Stevens, a qual passou
pelo crivo do STF na decisdo democratica sobre medida cautelar proferida pelo Ministro Gilmar
Mendes, se faz necessaria para determinar a necessidade, a adequagao e a proporcionalidade de
um tratamento de dados pessoais de cidaddos realizado pelo Estado, uma vez que o regime de
protecdo de dados pessoais ndo se trata de um obstaculo para o tratamento de dados pelo poder
publico, mas sim uma forma de nortear seus procedimentos para que ao passo que haja o
aumento de eficiéncia dos 6rgdos publicos, os direitos fundamentais dos titulares dos dados
estejam protegidos.

Complementarmente, faz-se necessario também uma analise contextual da aplicacdo da
tecnopolitica de vigilancia movido pelo tratamento de dados pessoais, para que se possa,
inclusive, determinar os interesses publicos envolvidos, bem como os reais riscos derivados do

tratamento aos titulares dos dados pessoais.

375 BLACK, Gillian; STEVENS, Leslie. Enhancing data protection and data processing in the public sector: the
critical role of proportionality and the public interest. In: Scripted, v. 10, issue 1, p. 93-122, April 2013. p. 122.
376 “Critically, this engagement should lead to a more robust data protection culture in the public sector — a culture
which has been demonstrated above to be sadly lacking. Where the public sector has greater confidence in its own
ability to take legitimate decisions regarding the processing of personal data, the risks associated with breaches
will diminish. Consequently, enforcement action and fines should diminish, together with wasted staff time
investigating the breaches, while faster, more transparent decision-making should increase, coupled with greater
uniformity across the public sector”
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3.4 A NECESSIDADE DE ANALISE CONTEXTUAL DA APLICACAO DA
TECNOPOLITICA DE VIGILANCIA

Partindo dos conceitos teéricos delineados durante o primeiro capitulo, tem-se que a
vigilancia pode servir a diferentes propdsitos, as vezes mais de um ao mesmo tempo, € que no
Século XXI, frente ao desenvolvimento das técnicas utilizadas para o exercicio da vigilancia e
das tecnologias que o auxiliam, bem como frente as mudangas no cendrio social, politico,
econdmico e cultural, as questdes sobre a vigilancia tornam-se cada vez mais importantes,
integrando ndo s6 o ambito do poder e da politica em larga escala, mas os proprios processos
da vida cotidiana, tornando-se liquida e pervasiva. Variados sistemas e tecnologias com
capacidade para vigilancia se integram, atuando juntos, e, assim, a vigildncia contemporanea ¢
caracterizada por uma série de praticas e sistemas que atuam em conjunto, aumentando a sua
capacidade e a sua intensidade, formando o que Haggerty e Ericson chamam de surveillant
assemblages. Essa comunhao de tecnologias, praticas e sistemas de vigilancia ndo s6 aumentam
a capacidade, intensidade e a extensdo do exercicio da vigilancia, mas na medida em que
permeia toda a vida em sociedade, seus riscos também se intensificam e se distribuem.

Atualmente, toda vigilancia requer uma avaliacdo cuidadosa, levando em conta os
preceitos legais e doutrinarios sobre a prote¢do de dados pessoais e da privacidade. Mas, para
além disso, toda vigilancia também requer a analise do contexto em que estd sendo exercida e
do conjunto de sistemas que a integra, ja que os processos de vigilancia sdo complexos e podem
ser realizados por diferentes instituicdes, com propdsitos diferentes e, consequentemente, com
efeitos muito variados, alguns benignos ou neutros, outros extremamente prejudiciais a
sociedade como um todo ou a um grupo social especifico, reduzindo suas oportunidades,
excluindo-os parcial ou totalmente da vida social e da vida politica ou colocando-os em uma
situagdo ruim de modo geral. 377

Nesse sentido, denota-se a importancia dos limites colocados pela doutrina da protegado
a privacidade e aos dados pessoais ao exercicio da vigilancia. No entanto, ainda que a legislagao
esteja em voga, uma miriade de consequéncias negativas pode vir a acontecer aos individuos
vigiados, titulares dos dados pessoais. Isso porque, o contexto em que o exercicio da vigilancia
estd sendo realizado afeta o seu resultado. Dependendo da finalidade da vigilancia, de quem a
exerce, sobre quem ela ¢ exercida, qual ¢ a relagdo de poder existente entre as partes, e do

contexto social, econdmico e politico em geral, os efeitos criados pelo exercicio dessa vigilancia

377 LYON, David. Surveillance Studies: An overview. Cambridge: Polity Press, 2007. p. 159-162.
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variam drasticamente.’’® A coleta e o tratamento de dados pessoais de cidaddos, ainda que feita
por meio das mesmas técnicas, realizada por um instituto como o Instituto Brasileiro de
Geografia e Estatistica (IBGE) e por um 6rgdo como a Agéncia Brasileira de Inteligéncia
(ABIN) apresentam conotacdes completamente diferentes, com consequéncias e riscos
completamente diferentes, por exemplo. Da mesma forma que uma mesma tecnologia com
capacidade para vigilancia, como as cdmeras com reconhecimento facial instaladas em locais
publicos, podem significar coisas diversas para dois grupos sociais diferentes. Desse modo,
contar com uma avaliagdo estanque do exercicio da vigilancia, que analise apenas o tipo de
dado que estda sendo coletado e tratado, ou apenas a técnica que estd sendo utilizada para
tratamento, pode levar a violagdes de direitos fundamentais. Ter consciéncia do contexto em
que a vigilancia serd empregada ¢ essencial.

Como bem destacou o Tribunal Constitucional Alemdo ao julgar a Lei do Censo de
1983, bem como reafirmou o Ministro Luiz Fux em voto proferido na ADI 6.387/DF, nao
existem mais dados irrelevantes, tendo em vista que se faz necessario avaliar o contexto da

utilizagdo, para entdo constatar a importancia dos dados. Nesse sentido:

Neste mister ndo se pode apenas condicionar o tipo de dados [que podem ser
levantados, transmitidos etc.]. Decisivos sdo sua utilidade e possibilidade de uso.
Estas dependem, por um lado, da finalidade a que serve a estatistica e, por outro lado,
das possibilidades de ligacdo e processamento proprias da tecnologia de informagao.
Com isso, um dado em si insignificante pode adquirir um novo valor: desse modo,
ndo existem mais dados “insignificantes” no contexto do processamento eletrénico de
dados.379

Essa necessidade de uma andlise contextual se coaduna com os preceitos
principiolégicos da doutrina do Direito a Prote¢dao de Dados Pessoais, bem como com a anélise
de proporcionalidade trazidas nos topicos anteriores, formando uma base de avaliagdo para os
processos de vigilancia.

Como aduz o referido Tribunal Alemao, atualmente, com o auxilio do processamento
eletronico, os dados de um banco de dados podem ser combinados com dados de outros,
ampliando a utilidade que se retira desses dados e obtendo informagdes novas sobre os titulares
dos dados, ampliando as possibilidades de consulta e influéncia sobre comportamentos dos

individuos, sem que esses saibam com exatiddao o uso que estd sendo feito de seus dados e

378 LYON, David. Surveillance Studies: An overview. Cambridge: Polity Press, 2007. p. 181-185.
37 MARTINS, Leonardo (org.). Cinquenta anos de jurisprudéncia do Tribunal Constitucional Federal
Alemao. Traducdo de Beatriz Hennig et al. Montevideo/Berlin: Konrad-Adenauer-Stiftung E. V., 2005. p. 239.
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possam ter controle sobre eles.*3® A coleta e o tratamento massivos de dados pessoais, mesmo
aqueles que a priori sdo considerados irrelevantes, auxiliados pelos modernos mecanismos de
tratamento automatizados, tornam possivel a geracdo de perfis precisos sobre individuos, e
podem aprofundar a assimetria informacional e de poder entre os que tem a capacidade de coleta
e tratamento de dados, no caso os 6rgaos pubicos, e os titulares desses dados, os cidaddos, que
sofrem com a assimetria de poder.38!

Desse modo, deve-se questionar ndo s6 a natureza do dado, mas sim o risco do
tratamento desse dado no contexto em que essa atividade serd realizada, para qual finalidade
ela serd realizada, quem est4 envolvido nessa relagdo, e as expectativas do titular em relacdo a
como e para quais finalidade seus dados serdo utilizados. Essa avaliagdo ¢ importante
especialmente no contexto em que os dados pessoais estdo sendo tratados pelo Estado, ja que
sua relacdo com os cidaddos ja é profundamente marcada por assimetrias de poder e
dependéncia. A coleta e o tratamento de dados pessoais dos cidaddos pelo Estado ja trazem, por
si sO, sérios riscos de violagdo de direitos e liberdades fundamentais, uma vez que as
informagdes obtidas por meio dessas atividades podem ser utilizadas para vigilancia, controle
e discriminacdo de grupos inteiros da sociedade. H4 que se considerar que o tratamento de
dados pessoais dos cidaddos pelo Estado comumente ¢ feito para a tomada de decisdo sobre
questdes relacionadas a prestacdo de servigos publicos e concessdo de beneficios sociais e bens
basicos, o que afeta diretamente a vida de muitos individuos da sociedade, os quais dependem
desses servigos, bens e beneficios para viver com dignidade.*®? A avalia¢do contextual da coleta
e tratamento de dados pessoais se faz de extrema importancia, vez que analisar a legitimidade
de um tratamento de dados sem considerar o contexto em que ele estd inserido € ignorar que
hoje, frente aos avancados algoritmos de tratamento de dados existentes, ndo se pode mais
considerar que um dado nio ¢ relevante o suficiente para ser protegido.

A professora de ciéncia da informagdo Helen Nissenbaum, que ¢ conhecida por seus
estudos sobre privacidade e a criagdo do conceito de ‘contextual integrity’, - muito citado em

um numero de estudos sobre praticas de vigilancia e os problemas de privacidade e protecao de

380 MARTINS, Leonardo (org.). Cinquenta anos de jurisprudéncia do Tribunal Constitucional Federal
Alemao. Traducdo de Beatriz Hennig et al. Montevideo/Berlin: Konrad-Adenauer-Stiftung E. V., 2005. p. 237.
381 BRASIL. STF. ADI 6.649/DF, niimero tnico 0111621-15.2020, Conselho Federal da Ordem dos Advogados
do Brasil — CFOAB (requerente), Presidente da Republica, 23 dez. 2020. Intervengdo da Associagdo Data Privacy
Brasil de Pesquisa na qualidade de Amicus Curie, petigdo 616/2021, 07 jan. 2021. Disponivel em:
http://portal.stf.jus.br/processos/detalhe.asp?incidente=6079238. Acesso em: 15 out. 2021. P. 17

382 BRASIL. STF. ADI 6.649/DF, niimero tnico 0111621-15.2020, Conselho Federal da Ordem dos Advogados
do Brasil — CFOAB (requerente), Presidente da Republica, 23 dez. 2020. Intervengdo da Associagdo Data Privacy
Brasil de Pesquisa na qualidade de Amicus Curie, petigdo 616/2021, 07 jan. 2021. Disponivel em:
http://portal.stf.jus.br/processos/detalhe.asp?incidente=6079238. Acesso em: 15 out. 2021. p. 25
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dados pessoais -, ressalta a importancia do contexto em que o tratamento de dados pessoais ¢
realizado, como, por exemplo, a posi¢ao social do titular do dado pessoal, seu género, idade,
etnia, raga etc. Em uma era em que os dados pessoais fluem livremente e sdo usados para
diversas finalidades, faz-se de extrema importancia conhecer o contexto do titular dos dados e
a finalidade de uso desses dados, analisando de que forma o tratamento desses dados pessoais
pode afetar os direitos de seu titular. Para a professora, o contexto ndo pode ser ignorado, ja que
as pessoas revelam informacgdes e compartilham dados em contextos especificos e esperam que
seus dados sejam usados de forma apropriada para aquele contexto. Ignorar isso ¢ permitir a
violagdo de direitos do titular.’®?

A andlise de Nissenbaum, portanto, refor¢a a importancia do contexto para as praticas
de vigilancia. Sua abordagem da matéria diz respeito a garantir o fluxo apropriado dos dados
pessoais e argumentar que os dados devem ser governados de acordo com sua integridade
contextual, ou seja, respeitando o contexto em que foram compartilhados e as expectativas do
seu titular para aquele determinado contexto.’®* Nesse sentido, a implementagdo de
tecnopoliticas de vigilancia realizadas por meio da coleta e tratamento de dados pessoais devem
ter certa sensibilidade ao contexto de vida dos titulares desses dados, do contexto em que os
dados foram coletados, bem como do contexto em que serdo utilizados para atingir a finalidade
do tratamento.’%’

A propria Lei Geral de Prote¢do de Dados Pessoais utiliza-se de uma abordagem voltada
ao juizo sobre o grau de sensibilidade dos dados a serem tratados, o contexto da atividade de
tratamento e as expectativas do titular em relacdo ao uso de seus dados pessoais. De acordo
com a disciplina de prote¢do de dados da LGPD, a analise contextual do tratamento de dados
pessoais envolve a delimitagdo de uma finalidade especifica, a qual deve ser comunicada ao
titular dos dados pessoais, € a analise da necessidade e da adequacdo dos dados coletados para
atingir essa finalidade almejada.®3® Assim, a teoria cunhada pela professora Helen Nissenbaum

¢ um marco tedrico fundamental para determinar o escopo da prote¢dao de dados pessoais nas

383 LYON, David. The culture of surveillance: Watching as a way of life. Cambridge/Medford: Polity, 2018. p.
143, 188-189.

384 STODDART, Eric. A surveillance of care: Evaluating surveillance ethically. In: BALL, Kirstie; HAGGERTY,
Kevin D.; LYON, David (Ed.). Routledge Handbook of Surveillance Studies. London/New York: Routledge,
2012, pp. 369-376. p. 371-372.

385 LYON, David. The culture of surveillance: Watching as a way of life. Cambridge/Medford: Polity, 2018. p.
188-189.

386 BRASIL. Lei 13.709, de 14 de agosto de 2018. Diario Oficial [da] Unido, Brasilia, 14 de agosto de 2018.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/Lei/L.13709.htm.
Acesso em: 15 out. 2021.
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atividades de tratamento de dados, incluindo-se ai a implementacdo de tecnopoliticas de
vigilancia que se utiliza da coleta e tratamento de dados para atingir seus propositos.

Segundo a teoria da professora, cada contexto especifico em que um individuo se
encontra possui suas proprias normas de distribuicdo de fluxo informacional (norms of
information flow), as quais sd3o normas que advém do contexto social, cultural, historico,
politico e econdmico, e devem ser observadas a partir das expectativas dos individuos sobre o
fluxo de suas informagdes dentro de cada contexto. Essas normas se dividem, ainda, em normas
de conveniéncia (appropriateness) e normas para distribuicdo de informacao (distribution of
information). As primeiras, como o proprio nome diz, servem para indicar quais informagdes ¢
apropriado revelar sobre um individuo em determinado contexto. Geralmente, essa norma leva
em conta o tipo ou a natureza das informacdes pessoais que, dentro de determinado contexto,
sua revelacdo ¢ permitida, esperada ou até exigida. Como exemplo, a autora cita que em uma
consulta médica ¢ ndo so6 apropriado, mas mandatorio, que o paciente compartilhe com o
médico informagdes sobre suas condigdes fisicas, no entanto, geralmente ndo ¢ adequado
compartilhar com o médico detalhes sobre sua performance no trabalho. Tudo dependerd do
contexto que se esta analisando.?®’

As segundas, normas de distribuicdo de informagdo, referem-se a distribuicdo,
transferéncia ou compartilhamento de informagdes de um individuo para um terceiro dentro de
determinado contexto. Em uma amizade, por exemplo, o padrio ¢ que informagdes
compartilhadas em segredo ndo sejam repassadas a terceiros. Em uma relacdo entre médico e
paciente, o médico deve respeitar as normas sobre confidencialidade de informagdes de satde
do paciente.®® Ressalta-se que ambas as normas devem ser respeitadas para que a privacidade
ndo seja violada, pois para Nissenbaum, a privacidade contextual ¢ violada quando qualquer
uma das normas ¢ violada. O que importa ¢ ndo s6 que a informagdo seja apropriada ou
inapropriada para determinado contexto, mas também, que a distribuicdo dessa informagao
respeite as normas contextuais de distribui¢do de informagao.*”

A autora propde, assim, que essas normas sejam sempre avaliadas em relagdo as novas
préticas que as violam ou ameagam, para que se possa definir se sdo dignas de preservacdo, em

termos de qudo bem elas conseguem promover os valores internos de cada contexto e valores

387 NISSENBAUM, Helen. Privacy as contextual integrity. In: Washington Law Review, v. 79, n. 1, pp. 119-
157, 2004. p. 137-139.

388 NISSENBAUM, Helen. Privacy as contextual integrity. In: Washington Law Review, v. 79, n. 1, pp. 119-
157, 2004. p. 140-143.

389 NISSENBAUM, Helen. Privacy as contextual integrity. In: Washington Law Review, v. 79, n. 1, pp. 119-
157, 2004. p. 138, 140-141
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fundamentais sociais, politicos € morais, como: prevencao de ameacas relacionadas a prote¢ao
da informacdo; autonomia; liberdade; democracia etc.?*°

A mesma logica se aplica aos 6rgaos publicos em relagdo aos dados dos cidaddos. Pode
ser que seja apropriado, ou mesmo exigido, que o cidadao revele determinados dados ao Detran,
por exemplo. No entanto, o compartilhamento desses dados pelo Detran para outro 6rgdo
publico, como, por exemplo, a Abin, pode ser considerado uma violagdo de privacidade, ja que
ndo respeita as normas esperadas de distribuicdo da informacao, pois os dados foram retirados
de seu contexto inicial, sem a participagdo do titular, para serem usados para finalidades

desconhecidas.

Nas palavras de Helen Nissenbaum:

Uma das principais formas pelas quais a integridade contextual difere de outras
abordagens teodricas da privacidade é que ela reconhece um conjunto mais rico e
abrangente de parametros relevantes. Ao abordar se colocar registros publicos online
¢ problematico, se mover registros de arquivos ou bancos de dados independentes para
a rede marca uma mudanga significativa, isso nos forca a olhar além do fato de as
informagdes em questdo serem publicas. Para estabelecer se a integridade contextual
¢ violada, ¢ necessario um exame das normas vigentes de adequagdo e fluxo para ver
se e de que forma as novas praticas propostas estio de acordo. (tradugdo livre).’*! 3

Evidenciando a superagdo da dicotomia publico versus privado na protecdo da
privacidade e dos dados pessoais, 0 que importa para essa analise ¢ se a atividade de coleta,
tratamento ou compartilhamento, violou a integridade contextual, € ndo somente a natureza da
informag¢do ou do dado. Desse modo, a coleta, o tratamento e o compartilhamento de dados
pessoais devem ser feitos de modo apropriado ao contexto em que estdo localizados, o que
envolve: a delimitagdo da finalidade especifica do tratamento; a adequagdo entre o tratamento
e a finalidade; e o0 uso apenas dos dados necessarios para alcangar a finalidade — principios que

regem a LGPD?%.

3% NISSENBAUM, Helen. Privacy as contextual integrity. In: Washington Law Review, v. 79, n. 1, pp. 119-
157, 2004. p 146.

391 NISSENBAUM, Helen. Privacy as contextual integrity. In: Washington Law Review, v. 79, n. 1, pp. 119-
157,2004. p. 151.

392“One of the key ways contextual integrity differs from other theoretical approaches to privacy is that it
recognizes a richer, more comprehensive set of relevant parameters. In addressing whether placing public records
online is problematic, whether moving records from filing cabinets or stand-alone databases onto the net marks a
significant change, it forces us to look beyond whether the information in question is public. To establish whether
contextual integrity is breached requires an examination of governing norms of appropriateness and flow to see
whether and in what ways the proposed new practices measure up”.

393 BRASIL. Lei 13.709, de 14 de agosto de 2018. Diario Oficial [da] Unido, Brasilia, 14 de agosto de 2018.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/Lei/L13709.htm. Acesso em: 15 nov.
2021.



107

No mesmo sentido, o professor, pesquisador e consultor em gestdo da informagao e

tecnologia da informagdo Roger Clarke, quem cunhou o termo “dataveillance %

. Ja
mencionado nos topicos anteriores, propde uma série de questionamentos que servem para a
realizagdo de uma andlise mais completa da legitimidade e adequagdo das atividades de
vigilancia.’*> Com o intuito de aferir as dimensdes das praticas de vigilancia, Clarke elenca 07

(sete) perguntas, sendo elas’%S:

a) A quem ¢ direcionada a vigilancia?

b) Quem ¢ o beneficiario dessa pratica de vigilancia?
¢) Quem esta exercendo a vigilancia?

d) Por que se estd vigiando?

e) Como ¢ feita a vigilancia?*®’

f) Onde ¢ feita a vigilancia?

g) Quando é/foi feita a vigilancia?

Essas questdes, que de inicio aparentam ser questdes simples, permitem: 1) avaliar mais
facilmente o contexto de implementacao da vigilancia, identificando as normas propostas por
Helen Nissenbaum; ii) determinar qual ¢ a dimensao da assimetria de poder existente na relagdo
entre os individuos envolvidos na atividade de vigilancia; iii) verificar qual ¢ a finalidade da
vigilancia, bem como a necessidade e a adequag@o dos dados tratados para atingir a finalidade
almejada, na linha dos conceitos principioldgicos da LGPD; iv) bem como, detectar os reais
riscos advindos dessa atividade para os cidaddos por meio da identificagdo da forma de
vigilancia — de como ¢ feita a vigilancia.

Denota-se, assim, que para se fazer cumprir os preceitos principiologicos da doutrina de
protecdo de dados pessoais, o estudo do contexto de aplicacdo da tecnopolitica de vigilancia se
revela essencial, ainda que ndo haja uma estrutura determinada de como fazé-lo. Desse modo,
todas essas consideragdes delineadas nesse capitulo devem ser levadas em conta quando da

determina¢do da legitimidade de uma tecnopolitica de vigilancia, que depende da coleta e

3% CLARKE, Roger. Dataveillance: 15 years on. March 2003. Disponivel em:
http://www.rogerclarke.com/DV/DVNZ03.html. Acesso em: 10 set. 2021.

3% CLARKE, Roger. A framework for surveillance analysis. 16 feb. 2012. Disponivel em:
http://www.rogerclarke.com/DV/FSA.html. Acesso em: 07 out. 2021

3% CLARKE, Roger. A framework for surveillance analysis. 16 feb. 2012. Disponivel em:
http://www.rogerclarke.com/DV/FSA.html. Acesso em: 07 out. 2021

397 Em relagdo a como ¢ feita a vigilancia, se faz necessario conhecer as formas de vigilancia existentes na pos-
modernidade, as quais foram abordadas no primeiro capitulo, interessando aqui, especialmente, a vigilancia de
dados (dataveillance), a vigilancia corporal e a vigilancia omnipresente e/ou omnisciente.
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tratamento de dados pessoais dos cidaddos, implementada pelo Estado, superando a logica de
que todo e qualquer interesse publico envolvido no exercicio dessa vigilancia, bem como sua
necessidade, sempre prevalecerdo sobre os direitos a privacidade e a protecdo de dados
pessoais.

Com base em toda a andlise teorica desenvolvida nos ultimos dois capitulos, realiza-se,
no capitulo seguinte, uma analise do Cadastro Base do Cidaddo (CBC) para demonstrar as
complexidades de um sistema de vigilancia implementado dentro de uma democracia, o qual
por um lado tem por intuito facilitar a administragdo de politicas publicas e servigos publicos
em beneficio dos cidaddos, mas que, por outro, pode constituir-se como uma tecnopolitica de
vigilancia massiva que viola direitos fundamentais. Essa analise objetiva verificar como uma
tecnopolitica de vigilancia que ¢ efetivamente implementada sem dar a devida atenc¢do aos
balizadores legais, doutrindrios e principiologicos aqui delineados pode vir a ferir os direitos e
liberdades fundamentais dos cidadios e, consequentemente, os preceitos democraticos. Para
isso, sdo analisados o decreto que cria o CBC, o contexto social e politico em que ele ¢
implementado, como ele pode ser caracterizado como um sistema de vigilancia e quais os riscos
que apresenta para os direitos e liberdades fundamentais derivados dos direitos a proteg¢do de

dados pessoais e a privacidade.
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4 O CADASTRO BASE DO CIDADAO COMO UM INSTRUMENTO DE
TECNOPOLITICA DE VIGILANCIA

Em 2019, sem que houvesse consulta publica, o Governo Federal instituiu, por meio do
Decreto 10.046/20193%, o Cadastro Base do Cidadiao (CBC), o qual tem por intuito a integragdo
de diversas bases de dados dos cidaddaos mantidas por 6rgaos publicos, seja da Administragao
Publica Federal ou dos demais poderes da Unido. A tentativa de integracdo de dados mantidos
por entes publicos ndo € nova, uma vez que, ja no governo Temer, foi publicado o Decreto
8.789/2016%°, o qual dispensava a necessidade de acordos e convénios entre instituigdes
publicas para o compartilhamento de dados, com o intuito de melhorar seu processamento, bem
como reduzir a inconsisténcia nas bases de dados publicas.*?°

O decreto publicado em 2019 pelo governo Bolsonaro revogou o decreto de Temer (n°
8.789/2016), ampliando o compartilhamento de dados dos cidaddos, que incluem dados
sensiveis, como dados biométricos e caracteristicas bioldgicas e comportamentais mensuraveis,
retirando a necessidade de um 6rgdo solicitar ao outro o acesso a sua base de dados, além de
adicionar nova finalidade para o compartilhamento, qual seja: “aumento da qualidade e
eficiéncia das operacdes internas da administragdo publica federal”, finalidade essa que tem o
potencial de legitimar uma variedade de usos dos dados por 6rgdos publicos federais, o que
abre campo para excessos e abusos de direitos e liberdades fundamentais, especialmente quando
se considera que o Decreto conta com terminologias e previsdes que ndo estdo de acordo com
a Lei Geral de Prote¢do de Dados Pessoais (LGPD).*!

A centralizacdo de bases de dados remete a um projeto proposto durante o regime de
Ditadura militar no Brasil, denominado Renape, o que incita preocupagdes em relagdo ao
carater autoritario com o qual essa base centralizada pode ser utilizada, formando um verdadeiro
estado de vigilancia e controle social e, consequentemente, violando direitos e liberdades que

sdo pilares da democracia, especialmente quando 6rgaos como o Comando do Exército (CEX),

398 BRASIL. Decreto n° 10.046, de 9 de outubro de 2019. Diario Oficial [da] Unifo, Brasilia, 09 out. 2019.
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a Agéncia Brasileira de Inteligéncia (Abin) e o Ministério de Justica e Seguranca Publica
(MIJSP) - que conta com a Secretaria de Operacdes Integradas (SEOPI), a qual ficou conhecida
como Abin paralela -, ja possuem acesso a essa base centralizada.*?

A preocupagdo referente ao CBC se intensifica ao se considerar duas outras questdes:
(1) interesse crescente do setor privado em estabelecer acordos de compartilhamento de bases
de dados do setor publico; e (ii) contexto governamental em que o CBC ¢ implementado, em
que o atual poder executivo federal apresentou, em diversas ocasides, grande interesse por
atividades de vigilancia da populagdo, o que se torna ainda mais preocupante tendo em vista
que o poder executivo federal age de forma contraria a pautas identitarias e de protecdo a
direitos da populagdo minoritaria e marginalizada.**?

No intuito de demonstrar como o CBC ¢ um grande exemplo de tecnopolitica de
vigilancia que habilita a ascens@o de um tecnoautoritarismo no Brasil, bem como de analisar
sua incompatibilidade com os preceitos legais e principioldgicos necessarios para estabelecer
um equilibrio no exercicio da vigilancia, sob pena de violacdo dos direitos a privacidade e a
protecdo de dados pessoais e dos demais direitos e liberdades fundamentais que deles derivam
e que sdo protegidos pela Constituigdo Federal de 1988494, pelas leis n° 12.965/20144%° ¢ n°
13.709/20184%¢ (Marco Civil da Internet e Lei Geral de Prote¢do de Dados Pessoais
respectivamente) e por outros tratados e convengdes internacionais aderidos pelo Brasil, divide-
se o presente capitulo em cinco partes. No primeiro subtopico analisa-se o Decreto
10.046/2019%°7 que cria o Cadastro Base do Cidaddo para explicar seu funcionamento. No
segundo, analisa-se o contexto de implementacdo do CBC tendo em vista o interesse vigilantista

do atual governo, citando exemplos de tecnopoliticas de vigilancia ja implementados, bem

como tentativas de compartilhamento de dados entre entes publicos. No terceiro elucida-se
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como ¢ por que o CBC pode ser entendido como um sistema de vigilancia com base na
discussdo tedrica desenvolvida no primeiro capitulo. No quarto, ¢ realizado uma andlise da
(in)adequagdo do Decreto e do Cadastro em relagdo a Lei Geral de Protecdo de Dados Pessoais
(LGPD), com base na discussdo desenvolvida no capitulo anterior. E, por fim, no quinto e
ultimo subtopico elenca-se os riscos de violagdo aos direitos a protecdo de dados pessoais e a

privacidade, além das liberdades que deles derivam, advindos da implementacdo do CBC.

4.1 O DECRETO 10.046/2019 E O CADASTRO BASE DO CIDADAO

O Decreto 10.046 de 9 de outubro de 2019 estabelece mecanismos de governanga para
o compartilhamento de dados entre 6rgdos e entidades da administragdo publica federal direta,
autarquica e fundacional e os demais Poderes da Unido, define termos, estabelece classificagdes
de dados, determina os niveis de compartilhamento e institui o Cadastro Base do Cidadado e o
Comité Central de Governanca de Dados. De acordo com o art. 1°. do referido decreto, as
normas e diretrizes para o compartilhamento de dados entre 6rgdos publicos tem o intuito de
simplificar a oferta de servigos publicos; gestar e otimizar a formulacdo, implementagao,
avaliacdo e monitoramento de politicas publicas; possibilitar a analise das condi¢des de acesso
e manutencao de beneficios sociais e fiscais; promover melhorias na qualidade e fidedignidade
dos dados armazenados pela administragdo publica federal; e, aumentar a qualidade e a
eficiéncia de operagdes internas da administragdo publica federal.*%®

O Cadastro Base do Cidadao ¢, portanto, uma base de dados consistente na agregacao
de diversas bases de dados de 6rgdos publicos, que cresce na medida em que novas bases vao
sendo integradas, visando unificar e melhorar as informagdes sobre os cidadaos brasileiros
dentro do governo. De acordo com o disposto no artigo 16 do decreto, o CBC tem a finalidade
de aprimorar a gestdo de politicas publicas; aumentar a confiabilidade dos cadastros de cidaddos
ja existentes na administragdo publica; viabilizar a criacdo de meio unificado de identificagdo
do cidaddo para a prestacdo de servigos publicos; disponibilizar uma interface unificada de
atualiza¢do cadastral dos cidaddos, suportada por solugdes tecnologicas interoperaveis das

entidades e 6rgaos participantes do CBC; facilitar o compartilhamento de dados cadastrais dos
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cidaddos entre 6rgdos da administragdo publica e realizar o cruzamento de informagdes dessas
diversas bases de dados integradas a partir do niimero de inscrigdo no CPF 4%

Segundo o artigo 17 do decreto, o CBC sera composto pela base integradora e pelos
componentes de interoperabilidade necessarios ao intercAmbio de dados dessa com as bases
tematicas, servindo como a base de dados referéncia para os orgdos e entidades do Poder
Executivo federal. O decreto considera, de acordo com o art. 2°, como base integradora a “base
de dados que integra os atributos biograficos e biométricos das bases tematicas”, e como base
tematica a “base de dados de determinada politica ptblica que contenha dados biograficos ou
biométricos que possam compor a base integradora”. Ainda de acordo com o art. 2° do decreto,
consideram-se atributos biograficos os “dados de pessoa natural relativos aos fatos da sua vida,
tais como nome civil ou social, data de nascimento, filiagao, naturalidade, nacionalidade, sexo,
estado civil, grupo familiar, endereco e vinculos empregaticios”; atributos biométricos as
“caracteristicas biologicas e comportamentais mensuraveis da pessoa natural que podem ser
coletadas para reconhecimento automatizado, tais como a palma da mao, as digitais dos dedos,
a retina ou a iris dos olhos, o formato da face, a voz e a manecira de andar”; e dados cadastrais
as “informagdes identificadoras perante os cadastros de 6rgdos publicos”, como os atributos
biograficos, o numero de inscricdo no CPF, o niumero de inscricdo no CNPJ, o Numero de
Identifica¢dao Social (NIS), o numero de inscri¢do no PIS, o niimero de inscricdo no Pasep, o
nimero do Titulo de Eleitor; a razdo social, nome fantasia, data de constituicdo da pessoa
juridica, tipo societario, composi¢do societaria e a CNAE, bem como outros dados publicos
relativos a pessoa juridica ou a empresa individual *1°

De inicio, a base integradora sera disponibilizada com os dados biograficos constantes
da base tematica do CPF, sendo eles: o nimero de inscri¢gdo no CPF, situag¢ao cadastral, nome
completo, nome social, data de nascimento, sexo, filiacdo, nacionalidade, naturalidade,
indicador de dbito, data de obito, data de inscri¢do ou ultima alteracdo do cadastro; sendo que
o numero de inscrigdo no CPF serd utilizado como atributo chave para a realizagdo da
incorporacdo de outros dados biograficos, biométricos e cadastrais, provenientes de bases

tematicas, na base integradora.*!! Desse modo, o Cadastro Base do Cidaddo serd uma base de
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dados de referéncia, “integra e precisa” nos termos do decreto, composta a partir da integragao
de dados cadastrais, biograficos e biométricos oriundos de diversas bases de dados mantidas
por entidades e o6rgaos publicos, sendo o nimero de CPF o fator que integra todos os outros
dados e que permite a facil localizagdo de diversos dados sobre um cidadao especifico.

O ¢6rgao responsavel por viabilizar o CBC, orientar os 6rgdos responsaveis pelas bases
tematicas ¢ arcar com os custos de criacao e atualizagdo do CBC ¢ a Secretaria de Governo
Digital, vinculada a Secretaria Especial de Desburocratizacdo, Gestdo e Governo Digital do
Ministério da Economia, sendo que a responsabilidade pelos custos de manutengdo e
atualizacdo das bases tematicas ¢ das proprias entidades e 6rgdos publicos responsaveis por
elas. Ainda, a gestdo do CBC esta vinculada ao Comité Central de Governanga de Dados, criado
pelo mesmo decreto, composto exclusivamente por membros do governo e ao qual compete a
criacdo de diretrizes e orientagdo sobre o compartilhamento de dados, a resolugdo de
controvérsias, a avaliacdo de politicas de seguranca da informagao sobre o compartilhamento e
integragdo de dados entre os entes publicos, bem como a defini¢do de outros cadastros bases de
referéncia, como o Cadastro Base de Endereco, instituido pela Resolucdo n° 5/2021 do
Comité#?2 413
O decreto estabelece, ainda, 03 (trés) niveis de compartilhamento que orientam o
compartilhamento dos dados entre os 6rgaos publicos, sendo eles: (i) compartilhamento amplo,
compartilhamento restrito e (iii) compartilhamento especifico. De acordo com o decreto, o
compartilhamento amplo seré feito “quando se tratar de dados publicos que ndo estdo sujeitos
a nenhuma restricdo de acesso, cuja divulgagdo deve ser publica e garantida a qualquer
interessado, na forma da legislacdo”, o compartilhamento restrito “quando se tratar de dados
protegidos por sigilo, nos termos da legislagdo, com concessdo de acesso a todos os o6rgaos e
entidades de que trata o art. 1° para a execucdo de politicas publicas, cujo mecanismo de
compartilhamento e regras sejam simplificados e estabelecidos pelo Comité Central de
Governanca de Dados” e o compartilhamento especifico “quando se tratar de dados protegidos

por sigilo, nos termos da legislagdo, com concessao de acesso a 6rgaos e entidades especificos,
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nas hipoteses e para os fins previstos em lei [...]”.*'* A categorizagdo dos niveis de
compartilhamento deve ser feita pelo gestor de dados, observando o disposto na legislacdo,
dentro de prazo a ser definido pelo Comité Central de Governanga de Dados, o qual também
fica responsavel por emitir diretrizes para o compartilhamento de dados.*"

De acordo com relatério sobre o Cadastro Base do Cidadao, elaborado pelo Coding
Rights, a pandemia do Covid-19 atrasou o processo de implementagdo do CBC e de
categorizacdo dos dados pelos 6rgaos e entidades publicas. Segundo informagdes fornecidas ao
Coding Rights via Lei de Acesso a Informag¢ido*'®, apos 10 meses da publicag¢do do decreto,
apenas a Receita Federal do Brasil fazia parte do cadastro de forma plena e, desse modo, os
unicos dados presentes no cadastro seriam os da base cadastral do CPF, conforme ja previsto
no proprio decreto. No entanto, outros quatro 6rgdos estavam em processo de adesdo, sendo
eles: a Agéncia Brasileira de Inteligéncia (Abin); a Coordenacdo de Aperfeicoamento de
Pessoal de Nivel Superior (CAPES); o Ministério da Agricultura, Pecuéria e Abastecimento
(MAPA); e a Agéncia Nacional de Saude Suplementar (ANS). Ainda, até a data de
fornecimento dessas informagdes, 27 drgaos ja haviam solicitado acesso aos dados do CBC*7,

sendo eles:

1) Abin;

i1) ANS;

ii1) CAPES;

iv) MAPA;

v) Agéncia Espacial Brasileira (AEB);

vi) Advocacia-Geral da Unido (AGU);

vii) Agéncia Nacional de Cinema (ANCINE);

viii))  Agéncia Nacional de Transportes Aquaviarios (ANTAQ);
ix) Agéncia Nacional de Vigilancia Sanitaria (ANVISA);

414 BRASIL. Decreto n° 10.046, de 9 de outubro de 2019. Diario Oficial [da] Unido, Brasilia, 09 out. 2019.
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x) Comando do Exército (CEX);

xi) Controladoria-Geral da Unido (CGU);

xii)) DATASUS;

xiii)) FIOCRUZ;

xiv)  Fundo Nacional de Desenvolvimento da Educagao (FNDE);

xv) Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis
(IBAMA);

xvi) Instituto Nacional de Colonizacdo e Reforma Agraria (INCRA);

xvii) Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira (INEP);

xviii) Instituto Nacional da Propriedade Industrial (INPI);

xix)  Ministério da Cidadania (MC);

xx) Ministério da Ciéncia, Tecnologia, Inovagdes ¢ Comunicagdes (MCTIC);

xxi)  Ministério da Economia (ME);

xxil) Ministério da Infraestrutura (MINFRA);

xxiii) Ministério da Justica e Seguranga Publica (MJSP);

xXiv) Ministério da Mulher, da Familia e dos Direitos Humanos (MMFDH);

xxv) Superintendéncia Nacional de Previdéncia Complementar (PREVIC);

xxvi) Secretaria de Governo Digital do Ministério da Economia (SGD/ME);

xxvii) Superintendéncia de Seguros Privados (SUSEP).

Ressalta-se que foram solicitados, por meio da Lei de Acesso a Informacao, atualizagdes
em relagdo ao estagio de implementag¢do do cadastro, especialmente em relagdo a quais 6rgaos
ja solicitaram acesso a base integradora. De acordo com resposta recebida em 18 de outubro de

2021, além daqueles ja citados, os seguintes 6rgados ja solicitaram acesso ao cadastro:

1) Agéncia Nacional de Energia Elétrica (ANEEL);

i1) Agéncia Nacional de Mineragdo (ANM);

i) Agéncia Nacional de Transportes Terrestres (ANTT);

v) Conselho Administrativo de Defesa Economica (CADE);

V) Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico (CNPQ);
vi) Departamento Nacional de Infraestrutura de Transportes (DNIT);

vii)  Escola Nacional de Administragdo Publica (ENAP);

viii)  Instituto Brasileiro de Geografia e Estatistica (IBGE);

1X) Instituto Chico Mendes de Conservagao da Biodiversidade (ICMBio);



X)

xi)

xii)

xiii)

Xiv)
XV)
XVi)
XVii)
XViii)
XiX)
XX)
XX1)
XXii)
XX1i1)
XX1V)
XXV)
XXV1)

XXVil)
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Instituto Federal de Educagdo, Ciéncia e Tecnologia do Amazonas (IFAM);
Instituto Federal de Educacgdo, Ciéncia e Tecnologia do Rio Grande do Norte
(IFRN);

Instituto Federal de Educagdo, Ciéncia e Tecnologia de Ronddnia (IFRO);
Instituto Federal de Educacdo, Ciéncia e Tecnologia do Rio Grande do Sul
(IFRS);

Instituto Federal de Educagdo, Ciéncia e Tecnologia de Santa Catarina (IFSC);
Instituto Federal de Educagdo, Ciéncia e Tecnologia de Sao Paulo (IFSP);
Instituto Federal de Educacao, Ciéncia e Tecnologia Sul Rio-Grandense (IFSul);
Instituto Federal de Educacdo, Ciéncia e Tecnologia Goiano (IFG);

Instituto Nacional de Metrologia, Qualidade e Tecnologia (INMETRO);
Instituto Nacional de Tecnologia da Informagao (ITI);

Ministério da Defesa (MD);

Ministério do Desenvolvimento Regional (MDR);

Secretaria de Gestao do Ministério da Economia (ME/SEGES);

Ministério da Educagdo (MEC);

Ministério da Infraestrutura (MINFRA);

Ministério da Saude (MS);

Ministério do Turismo (MTUR);

Procuradoria-Geral da Fazenda Nacional (PGFN);

xxviil) Superintendéncia Nacional de Previdéncia Complementar (PREVIC);

XXiX)

XXX)

XXX1)

XXXi1)

Policia Rodoviaria Federal (PRF);

Departamento de Operagdes Compartilhadas da Secretaria do Governo Digital
(SGD/DEOPC);

Departamento de Servigos Publicos Digitais da Secretaria do Governo Digital
(SGD/DESPD);

Secretaria do Tesouro Nacional (STN);

xxxiil) Superintendéncia do Desenvolvimento da Amazonia (SUDAM);

xxx1v) Superintendéncia da Zona Franca de Manaus (SUFRAMA);

XXXV)

Universidade Federal de Lavras (UFLA);

xxxvi) Universidade Federal do Parana (UFPR);
xxxvii) Universidade Federal de Santa Catarina (UFSC);
XXXViil) Universidade Federal de Uberlandia (UFU).
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Por fim, ressalta-se que o Decreto 10.046/2019 ¢ objeto de Arguicdo de
Descumprimento de Preceito Fundamental (ADPF 695/DF)*'8 proposta pelo Partido Socialista
Brasileiro (PSB) e de A¢do Direta de Inconstitucionalidade (ADI 6.649/DF)*® proposta pelo
Conselho Federal da Ordem dos Advogados do Brasil (CFOAB), sob argumento de violagao
direta dos artigos 1°, caput, inciso III e 5° caput, incisos X, XII e LXXII da Constitui¢ao
Federal*?, que asseguram, respectivamente, a dignidade da pessoa humana; a inviolabilidade
da intimidade, da privacidade e da vida privada, da honra e da imagem das pessoas; o sigilo dos
dados; a garantia do habeas data, a prote¢do de dados pessoais e a autodeterminagdo
informativa. O Conselho Federal da OAB, na ADI 6.649/DF alega que o referido Decreto, sob
o argumento de facilitar o acesso dos brasileiros aos servigos publicos federais, erige uma
ferramenta de vigilancia estatal extremamente poderosa, que inclui dados pessoais, familiares,
laborais, dados biométricos e “caracteristicas biologicas e comportamentais mensuraveis da
pessoa natural”. Ainda, além da inconstitucionalidade material com fundamento nos artigos
citados, o decreto ostenta inconstitucionalidade formal por invadir matérias de competéncia
privativa de lei, exorbitando os poderes normativos concedidos por Lei Fundamental ao
Presidente da Republica. Por fim, o Decreto 10.046/2019 contraria a ordem constitucional por
ser contrario a decisdo do Plenario do STF que reconheceu a autonomia do direito fundamental
a prote¢do de dados pessoais (ADI 6.387/DF)*!,

Diante dos aspectos apresentados, tem-se que a forma como o Cadastro Base do Cidadao
ira operar, bem como suas finalidades, sao proprias de um sistema de vigilancia estatal visando
a melhoria da administragdo publica. Antes, porém, de analisar CBC em face das proposi¢des
teodricas de vigilancia apresentadas no primeiro capitulo, faz-se necessario salientar o contexto
vigilantista em que o CBC esta sendo implementado, isto ¢, sendo um sistema que facilita o
compartilhamento de dados pessoais entre 6rgaos publicos, o CBC pode vir a instrumentalizar

outros sistemas de vigilancia estatal j4 implementados e reforgar o carater vigilantista que o
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Estado brasileiro j4 vem apresentando, seja fornecendo dados do cadastro para 6rgaos que
possuem outros sistemas de vigilancia em uso, seja integrando dados advindos de sistemas de
vigilancia no Cadastro Base do Cidaddo. Desse modo, faz-se necessario, para os objetivos dessa
pesquisa, delinear algumas outras tecnopoliticas de vigilancia em exercicio atualmente no

Brasil.

4.2 CONTEXTO DE IMPLEMENTACAO DO CBC

A publicagdo do Decreto 10.046/2019 — e, portanto, a criagdo do Cadastro Base do
Cidadao, considerado aqui um sistema de vigilancia - foi realizado sem que houvesse consulta
publica prévia e, aparentemente, sem a realizacdo de relatdrio de impacto a protecdo de dados
pessoais, em um contexto em que a vigilancia massiva e distribuida da populacdo se faz de
grande interesse dos poderes publicos federais e estaduais, os quais vém investindo em
tecnologias com capacidade para a vigilancia sob justificativa de aumento da eficacia de
seguranca publica, melhoria na presta¢do de servigos publicos e aperfeicoamento da criagdo e
gestdo de politicas publicas. Um dos principais investimentos dos estados e municipios
brasileiros em tecnologias para aumento da segurancga publica ¢ destinado a tecnologias de
videomonitoramento, abrangendo tanto a expansdo da infraestrutura de cameras urbanas
(cameras de circuito fechado de televisdo ou CFTV), quanto a compra de softwares de
Inteligéncia Artificial de identificagdo e reconhecimento facial e de placa.*

Entre as tecnologias de video-monitoramento mais utilizadas, portanto, estdo as camaras
de circuito fechado, as cdmeras com tecnologia de reconhecimento facial e as cdmeras com
tecnologia de reconhecimento de placas. Dentre essas a tecnologia que causa mais controvérsia
e preocupacao ¢ a de reconhecimento facial, utilizada, atualmente, ndo s6 para fins de seguranca
publica, mas também para finalidades como detec¢ao de fraudes no acesso a servigos publicos
e gestdo de frequéncia escolar em instituicdes publicas. As cameras de reconhecimento facial
vém sendo implementadas no Brasil desde pelo menos 2011, conforme relatério elaborado pelo
Instituto Igarapé*?’, chegando a 20 estados brasileiros em 2021. Esse tipo de tecnologia vem
causando grande preocupacdo a respeito dos impactos negativos vinculados a violagdo de

direitos e garantias constitucionais, principalmente de jovens e negros das periferias brasileiras.

422 FRANCISCO, Pedro Augusto P.; HUREL, Louise Marie; LOBATO, Luisa Cruz. Videomonitoramento: web
report. Instituto Igarapé, 2019. Disponivel em: https://igarape.org.br/videomonitoramento-webreport/#intro.
Acesso em: 12 out. 2021.

423 INSTITUTO IGARAPE. Reconhecimento facial no Brasil: infografico. Instituto Igarapé, 2019. Disponivel em:
https://igarape.org.br/infografico-reconhecimento-facial-no-brasil/. Acesso em: 09 out. 2021.
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Entre os principais problemas das cameras com tecnologia de reconhecimento facial
identificados pelo Instituo Igarapé estdo:

a) limitagdes técnicas, tendo em vista que as condigdes do ambiente e da instalacdo,
bem como imagens de baixa resolugdo, mudangas na posi¢ao do rosto e expressdes
faciais, afetam o funcionamento da tecnologia e suas taxas de acerto; essa tecnologia
¢ mais propensa a erro quando comparada com sistemas de reconhecimento de iris
ou impressoes digitais;

b) dificuldades na implementacdo e operacao da tecnologia, tendo em vista a escassez
de pessoal capacitado para operacao do sistema e a necessidade de manutencao dos
equipamentos a curto e longo prazo;

c) enviesamento dos resultados obtidos pela tecnologia por motivos de enviesamento
historico dos dados utilizados, utilizagdo de dados desatualizados ou utilizagdo de

bancos de dados que ndo contém diversidade étnica e racial.***

Em relagdo ao problema referente aos resultados discriminatorios obtidos por essa
tecnologia, observou-se que 90,5% dos presos por monitoramento facial no Brasil até¢ 2019
eram negros. Nesse sentido, deve-se levar em conta que ha riscos as populagdes ja
marginalizadas tanto em casos de erros de reconhecimento facial do sistema, como falsos
positivos, causando constrangimentos e prisdes arbitrarias, quanto em casos em que o sistema
¢ extremamente eficaz e ndo apresenta erros no reconhecimento facial, tendo em vista que os
dados utilizados, especialmente quando advindos de bancos de dados policiais, sao
historicamente enviesados pelo racismo estrutural, o que se torna ainda mais perigoso em paises
marcados pelo racismo e a desigualdade, como o ¢é o Brasil.*** Frente a essas questdes, muitas
cidades ao redor do mundo optaram por banir o uso de tecnologia de reconhecimento facial por
autoridades publicas. Nos Estados Unidos da América, cidades como Sao Francisco, Oakland,
Somerville, Berkeley, Cambridge e Boston baniram o uso de reconhecimento facial por
autoridades publicas e na Franca e na Suécia foi proibida a sua utilizagdo em escolas.*?® No

entanto, o Brasil, indo na contramao, continua a investir nesse tipo de tecnologia, tanto para a

424 FRANCISCO, Pedro Augusto P.; HUREL, Louise Marie; LOBATO, Luisa Cruz. Videomonitoramento: web
report. Instituto Igarapé, 2019. Disponivel em: https://igarape.org.br/videomonitoramento-webreport/#intro.
Acesso em: 12 out. 2021.

425 CROCKFORD, Kade. How is face recognition surveillance technology racist? ACLU, 16 jun. 2020. Disponivel
em: https://www.aclu.org/news/privacy-technology/how-is-face-recognition-surveillance-technology-racist/.
Acesso em 14 out. 2021.

426 FEERNANDES, Elora Raad; TEFFE, Chiara Spadaccini. Reconhecimento facial: laissez-faire, regular ou banir?
Migalhas, 16 jul. 2020. Disponivel  em: https://www.migalhas.com.br/coluna/migalhas-de-
vulnerabilidade/330766/reconhecimento-facial--laissez-faire--regular-ou-banir. Acesso em: 14 out. 2021.
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finalidade de seguranca publica, tendo o governo federal regulamentado o uso de dinheiro do
Fundo Nacional de Seguranca Publica para “fomento a implantagdo de sistemas de video-

monitoramento com solugdes de reconhecimento facial (...)"*%’

, quanto para facilitacdo do
processo de check-in e embarque em aeroportos brasileiros, projeto encabegado pelo Ministério
da Infraestrutura em parceria com a Serpro.*?

Relacionado ao uso de cameras de reconhecimento de placas de veiculos, um sistema
que causa preocupacdo em relagdo a violagdo de direitos ¢ o Cortex, uma tecnologia
implementada pela Secretaria de Operagdes Integradas (Seopi)*?’, setor da Secretaria Nacional
de Seguranca Publica do Ministério da Justica e Seguranca Publica, consistente em uma
inteligéncia artificial que utiliza o reconhecimento de placas de veiculos por milhares de
cameras instaladas em todo o Brasil para realizar o rastreamento de alvos moveis em tempo
real. Por meio do Cortex, os agentes possuem acesso a diversos bancos de dados sobre cidadaos
e empresas, como a Relagdo Anual de Informagdes Sociais (Rais) do Ministério da Economia,
o bando de dados do Departamento Nacional de Transito (Denatran), o Sistema Nacional de
Informacgdes de Seguranga Publica (Sinesp), o cadastro nacional de CPFs, o cadastro nacional
de foragidos, o banco de dados de boletins de ocorréncia, o banco nacional de perfis genéticos,
o banco de dados do Alerta Brasil da Policia Rodovidria Federal e do Sistema Integrado
Nacional de Identificagdo de Veiculos em Movimento (Sinivem). Assim, tais agentes
conseguem saber toda a movimenta¢do de um individuo pela cidade, bem como quem o
acompanhou, tudo a partir da placa do carro, além de conseguir cruzar esse historico de
movimenta¢do com dados pessoais relativos a emprego, salario, ficha criminal etc.**°
Ressalta-se que, conforme informacgdes fornecidas por fontes anonimas ao The Intercept

Brasil, cerca de dez mil pessoas das forcas de seguranga e setores de inteligéncia dos governos

federal, estaduais e municipais possuem acesso ao Cortex. Essa tecnologia destina-se a melhora

427 BRASIL. Ministério da Justica e Seguranga Publica. Portaria n® 793, de 24 de outubro de 2019. Diario Oficial
[da] Unido, Brasilia, 25 out. 2019. Disponivel em: https://www.in.gov.br/en/web/dou/-/portaria-n-793-de-24-de-
outubro-de-2019-223853575. Acesso em: 14 out. 2021.

428 ANASTACIO, Kimberly; SANTOS, Bruna; VARON, Joana. Cadastro Base do Cidadio: a megabase de
dados. Rio de Janeiro: Coding Rights, 2020. Disponivel em: https://www.codingrights.org/docs/megabase.pdf.
Acesso em: 24 set. 2021. p. 26.

429 De acordo com o Decreto n° 9.662/2019, compete a Seopi realizar servigos de inteligéncia para combate ao
crime organizado, atuando de maneira analoga aos demais 6rgdos de inteligéncia brasileiros como a Agéncia
Brasileira de Inteligéncia (Abin), o Gabinete de Seguranca Institucional (GSI) e o Centro de Inteligéncia do
Exército (CIE). (BRASIL. Decreto n° 9.662, de 1° de janeiro de 2019. Diario Oficial [da] Unido, Brasilia, 01 jan.
2019. Disponivel em: http://www.planalto.gov.br/ccivil 03/ At02019-2022/2019/Decreto/D9662.htm. Acesso
em: 14 out. 2021).

430 REBELLO, Aiuri. Da placa do carro ao CPF: conhega o Cortex, sistema de vigilancia do governo que integra
de placa de carro a dados de emprego. The Intercept Brasil, 21 set. 2020. Disponivel em:
https://theintercept.com/2020/09/21/governo-vigilancia-cortex/. Acesso em: 14 out. 2021.
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da seguranga publica e combate ao crime, no entanto, a falta de transparéncia em relagdo a quem
tem acesso ao sistema, quem fiscaliza seu uso, quais sdo os dispositivos de controle utilizados
e quais normativas legais o regulam, transformaram o Coértex em um sistema com grande
potencial de vigilancia de cidadaos, organizacdes da sociedade civil, movimentos sociais,
liderancas politicas e manifestantes, em uma escala sem precedentes, e com pouco ou nenhum
controle, tornando-se, assim, mais um exemplo de tecnopolitica de vigilancia que apresenta
riscos aos direitos e liberdades dos cidadaos brasileiros.

Outro exemplo do notavel interesse vigilantista do Estado brasileiro ¢ a destinacdo de
R$ 96 milhdes, aprovado pelo conselho gestor do Fundo Nacional de Seguranga Publica em
2020, para um projeto da Policia Federal que pretende reunir em um unico banco de dados
informagdes criminais de todo o pais.**! O projeto conta com a implementagio do sistema ABIS
(Solugao Automatizada de Identificagdo Biométrica), que possibilita a identificagdo de pessoas
com a coleta, 0 armazenamento e o cruzamento de dados biométricos. Ainda, segundo o proprio
site do Ministério da Justiga e Seguranca Publica, o sistema estd projetado para armazenar
inicialmente dados de 50,2 milhdes de pessoas, mas ¢ prevista a possibilidade de expansdes
posteriores que poderdo conter dados de até 200 milhdes de individuos, quase o total da
populagio brasileira**?, que em 2021 chegou a 213,3 milhdes segundo estimativa do IBGE.*3?

Além disso, importa destacar algumas acdes realizadas pelo atual governo federal ao
longo do ano de 2020, as quais denotam o grande interesse no exercicio de vigilancia estatal
sobre os cidaddos, por vezes com finalidades politicas, a despeito dos riscos que essa vigilancia
possa apresentar para direitos e liberdades fundamentais, revelando um carater
tecnoautoritario*** por parte do atual governo**>. Em 17 de abril de 2020 foi editada a Medida
Provisoria 954 que determinava o compartilhamento de dados (como nomes, nimeros de

telefone e enderecos dos consumidores) por empresas de telecomunicagdes com o IBGE para

1 ANASTACIO, Kimberly; SANTOS, Bruna; VARON, Joana. Cadastro Base do Cidadio: a megabase de
dados. Rio de Janeiro: Coding Rights, 2020. Disponivel em: https://www.codingrights.org/docs/megabase.pdf.
Acesso em: 24 set. 2021. p. 26.
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Acesso em: 14 out. 2021.
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fins de producdo da Pesquisa Nacional por Amostra de Domicilios Continua no periodo da
pandemia.**® A medida provisoria foi suspensa pelo STF e posteriormente teve sua vigéncia
encerrada em 14 de agosto de 2020 por ferir a privacidade dos cidaddos e ndo ser clara quanto
as finalidades do compartilhamento de dados.*¥7438

Em 06 de junho de 2020, o site The Intercept teve acesso a documentos que revelaram
que a Agéncia Brasileira de Inteligéncia (Abin), vinculada ao governo federal, fez convénio —
baseado no Decreto 10.046/2019, objeto do presente estudo - com o Servigo Federal de
Processamento de Dados para obter o compartilhamento de dados pessoais de todos os
individuos que possuem Carteira Nacional de Habilitagdo (CNH), permitindo a Abin acessar
dados como nome, filiagao, CPF, endereco, telefone, foto e dados dos veiculos de mais de 76
milhdes de pessoas.*** O PSB entrou com a¢do no STF para suspensio do referido acordo por
violar direitos e liberdades constitucionais, visto que os dados seriam compartilhados sem a
concordancia dos titulares, sem atender aos requisitos de transparéncia da LGPD, e sem prever
o compartilhamento de dados para fins de inteligéncia ou seguranca publica, sendo a finalidade
exata do uso dos dados desconhecida.**’ Desse modo, em 24 de junho de 2020, o governo
revogou a autorizagdo da Abin para obtengdo dos dados solicitados.**!

Ainda em junho de 2020 o Ministério da Justica e Seguranga Publica, por meio da
Secretaria de Operagdes Integradas (Seopi) — conhecida como Abin paralela -, abriu agdo
sigilosa para criacdo de dossié sobre 579 pessoas identificadas como fascistas — dentre elas
professores e policiais -, 0 qual continha fotografias e enderecos de redes sociais em alguns
casos, tendo sido baseado em manifesto antifascista assinado por servidores de seguranca

publica em maio. **> Em 20 de agosto de 2020, o Supremo Tribunal Federal, em julgamento da
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acdo apresentada pelo Partido Rede Sustentabilidade, a qual acusava o governo de promover o
“aparelhamento estatal” com o objetivo de realizar “perseguicdes politicas e ideologicas”,
declarou a inconstitucionalidade da produg¢@o do dossi€ pelo Ministério da Justica e determinou
a suspensdo dos atos do governo ligados a producdao e compartilhamento de dossi€s sobre
cidaddos e servidores publicos.**

J4 em dezembro, destaca-se o monitoramento de jornalistas, parlamentares e formadores
de opinido pelo governo federal, categorizando-os entre “detratores”, “neutros” e “favoraveis”
em documento que contém numeros de telefone, enderegos de e-mail, dados de historico
profissional e posicionamento em assuntos sensiveis. #** A lista foi produzida pela empresa
BR+ Comunica¢do por meio de um contrato fechado com o governo federal e utilizado pelo
Ministério da Economia, o qual foi encerrado apds a divulga¢gio do documento.*®
Paralelamente a isso foi revelado que a Secretaria Especial de Comunicacdo Social (Secom)
também monitorava o comportamento de parlamentares de oposi¢do e da base aliada do
governo por meio das redes sociais.**® Em resposta, o presidente Bolsonaro, o ministro da
Secretaria de Governo e o chefe da Secom foram intimados a apresentarem documentos sobre
esse monitoramento de redes sociais de parlamentares e jornalistas.*’

Ja em 2021, houve a abertura da licitacdo n° 3/2021, pelo Ministério de Justica e
Seguranga Publica, para compra de “Solugdo de Inteligéncia em Fontes abertas, Midias Sociais,
Deep e Dark Web [...] em atendimento ‘as necessidades operacionais da Diretoria de

Inteligéncia da Secretaria de Operagdes Integradas (DINT/SEOPI)™*#8, licitagdo essa que ndo

envolve Orgdos oficiais de inteligéncia e investigacdo, como o Gabinete de Seguranca

43 STF determina suspensdo de dossié do governo sobre servidores antifascistas. Conectas, 20 ago. 2020.
Disponivel em: https://www.conectas.org/noticias/stf-determina-suspensao-de-dossie-do-governo-sobre-
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Institucional (GSI) e a Agéncia Brasileira de Inteligéncia (Abin), distorcendo, assim, o
equilibrio entre esses drgdos de inteligéncia.**

Soma-se a tudo isso o fato da pandemia do Covid-19 ter acelerado os investimentos em
tecnologias de vigilancia em todo o mundo, bem como normalizado a vigilancia estatal e
corporativa sobre os cidaddos.*? Desse modo, face ao contexto de vigilantismo estatal em que
o Cadastro Base do Cidadao esta sendo implementado, observa-se que ele consiste tanto em um
sistema de vigilancia em si mesmo, quanto ¢ um instrumento que pode vir a facilitar e a

potencializar outros sistemas de vigilancia, o que sera melhor delineado no préximo topico.

4.3 O CBC COMO UM SISTEMA DE VIGILANCIA

Conforme delineado no primeiro capitulo, a vigilancia deve ser analisada a partir do
conceito de dispositivo de Michel Foucault, o qual refere-se a juncao de 03 (trés) componentes:
(1) um conjunto de elementos heterogéneos; (ii) uma fun¢do estratégica; (iii) jogos de poder e
configuragdes de saber.*>! Nesse sentido, tem-se que a vigilancia pode ser conceituada como
uma série de praticas de monitoramento sistematico de um individuo ou grupo de individuos,
com o objetivo de obter conhecimento (configurar um saber) para agir sobre esse individuo ou
grupo, influenciando comportamentos, escolhas e processos sociais, conduzindo condutas e
administrando a populagdo. Essas praticas t€ém por proposito a influéncia, gestdo, prote¢do ou
administragao do objeto da vigilancia, para que se possa garantir a manuten¢ao de uma relagao

de poder existente entre vigia e vigiado.*>? Nas palavras de David Lyon:

Tudo envolve a obteng¢do de conhecimento daqueles que trabalham ou vivem dentro
desse contexto social, e esse conhecimento se torna o meio de supervisdo e
administracdo. Ao organizar o conhecimento de um determinado grupo dentro dos
arquivos relevantes, essas praticas tornam os grupos sujeitos a intervengao ou direcao.
[...] A classificagdo também ¢ crucial, como técnica de poder, porque torna varias
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entidades conhecidas de maneiras particulares, para que possam ser gerenciadas de
acordo. (tradugdo livre).#? 34

Ressalta-se que a vigilancia ¢ exercida em contextos e relagdes de poder variadas - como
dentro de um contexto militar, um contexto comercial/industrial, um contexto de administragao
estatal e o censo, e de um contexto policial e de controle de criminalidade-, e, sendo assim, seu
exercicio pode se dar de diferentes formas. Na sociedade de controle exercem protagonismo,

455

independentemente do contexto, a vigilancia por meio da coleta e tratamento de dados™” e a

vigilancia omnipresente/omnisciente*>¢

, as quais exibem mais plenamente as caracteristicas de
massividade e continuidade da vigilancia contemporanea, uma vez que a vigilancia por meio
de sistemas de dados, bem como a vigilancia omnipresente/omnisciente, que integra multiplas
formas de vigilancia, exercendo-a pela totalidade de um espaco e a todo tempo, permitem um
saber completo sobre o(s) sujeito(s) vigiados, bem como criam uma suspeita categorica e
generalizada. Isso acontece uma vez que a vigilancia se dirige a toda uma populagdo, sem
suspeitos prévios e, dessa forma, sua finalidade ¢ identificar sujeitos que possam vir a ser
considerados suspeitos, invertendo a logica do direito a presun¢do de inocéncia e influenciando
e controlando o comportamento de todo um grupo, de forma generalizada*>’.

Esses termos conceituais sdo importantes para que se possa entender o Cadastro Base
do Cidadao tanto como um dispositivo de vigilancia, quanto como um mecanismo facilitador e
ampliador de outras técnicas de vigilancia, os quais quando combinados constroem um aparato
de vigilancia massiva direcionada ao cidaddo — uma tecnopolitica de vigilancia. Inicialmente,
cabe delimitar o contexto ostensivo dessa vigilancia, qual seja: administra¢do estatal. Portanto,
arelagdo de poder em que a vigilancia ¢ exercida ¢ aquela existente entre Estado e cidaddo, na
qual, por meio da vigilancia, sdo configurados alguns saberes. Ainda, a funcdo estratégica
ostensiva desse dispositivo de vigilancia, ou seja, a finalidade para a qual esses saberes serdo

utilizados, seria a desburocratizagdo do compartilhamento de dados pessoais dos cidaddos

brasileiros para aprimoramento da gestao de politicas publicas e prestacdo de servigos publicos.

43 LYON, David. Surveillance Studies: An overview. Cambridge/Malden: Polity, 2007. p.87-88.

454 “4JI involve obtaining knowledge of those working or living within that social context, and that knowledge
becomes the means of supervision and administration. By organizing knowledge of a particular group within the
relevant files, these practices render the groups amenable to intervention or direction. [...] Classification is
crucial as well, as a technique of power, because it makes several entities known in particular ways, so that they
can be acted on accordingly”.

455 CLARKE, Roger. Information technology and dataveillance. In: Communications of the ACM, v. 31, n. 5,
1988. p. 498-512. p. 499

46 CLARKE, Roger. A framework for surveillance analysis. 16 feb. 2012. Disponivel em:
http://www.rogerclarke.com/DV/FSA.html. Acesso em: 07 out. 2021

47 MARX, Gary T. Undercover: Police surveillance in America. Berkeley/Los Angeles/London: University of
California Press, 1988. p. 219.
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De acordo com Foucault, a vigilancia administrativa das populacdes “¢ uma das necessidades
de todo poder” estatal, a qual d4 ensejo a um saber ligado a gestdo da populacdo e do Estado

em si.*38

O proposito dessa vigilancia, portanto, seria a gestdo e a administracdo da populacdo
e dos servigos e politicas publicas, em prol do cidadao.

A vigilancia exercida por Estados para esses fins, dentro do contexto de administragao
publica, sempre existiu de uma forma ou de outra. Registros da populagdo para tributagao, por
exemplo, ocorriam em sociedades antigas, como o Império Romano, e a medida que as formas
de vigilancia estatal se desenvolviam durante os séculos XIX e XX, elas tinham o propdsito,
pelo menos ostensivo — como € aqui o caso -, de criar registros para delimitar titularidade de
direitos e obrigagdes, por exemplo.**® Assim, a vigilancia estatal administrativa ndo é nova,
mas vem se desenvolvendo ao longo dos séculos, ganhando novas técnicas e praticas, sendo
exemplos dessas novas técnicas as novas formas de vigilancia ja citadas — vigilancia por meio
de sistemas de dados e vigilancia omnipresente e omnisciente. Conforme se observa no presente
caso, a principal forma de vigilancia exercida no ambito do Cadastro Base do cidaddo ¢ a
vigilancia exercida por meio de sistemas de dados, na medida em que o cadastro possibilita a

realiza¢do das técnicas de tratamento de dados como o profiling?®’, “front-end verification

461
e data matching*®?, bem como objetiva facilitar o acesso a transagdes armazenadas por outras
organizagdes, sendo esses elementos caracterizadores de uma dataveillance conforme descrito
por Clarke.*®3 Ainda, tem-se que o cadastro ¢ um mecanismo facilitador da vigilancia por meio
de dados no ambito estatal, tendo em vista que: (i) ele serve como uma base integradora de

dados pessoais dos cidaddos, composta, inicialmente, por alguns atributos biograficos e

cadastrais e eventualmente, por atributos biométricos, conforme outras bases de dados pessoais

48 FOUCAULT, Michel. A sociedade punitiva: curso no Collége de France (1972-1973). Tradugdo de Ivone C.
Benedetti. Sao Paulo: WMF Martins Fontes, 2015. p. 212.

4% LYON, David. Surveillance Studies: An Overview. Cambridge: Polity, 2007. p. 30-31.

460 pProfiling, como ja mencionado, é a técnica que permite inferir um conjunto de caracteristicas de determinada
classe de pessoas a partir de experiéncias e comportamento passados, criando um perfil para permitir classifica-lo
e compara-lo com outros individuos que possuem conjuntos de caracteristicas semelhantes. (CLARKE, Roger.
Profiling: a hidden challenge to the regulation of data surveillance. In: Journal of Law and Information Science,
v. 4, n.2, Dec. 1993. Disponivel em: http://www.rogerclarke.com/DV/PaperProfiling.html. Acesso em: 10 set.
2021)

461 A técnica front-end verification diz respeito ao processo de realizar a verificagdo cruzada de dados contidos em
um formulario de requerimento com dados de outros sistemas e bases, a fim de facilitar o processamento de uma
transagdo. (CLARKE, Roger. Introduction to dataveillance and information privacy, and definitions of terms.
July 2016. Disponivel em: http://www.rogerclarke.com/DV/Intro.html#DV. Acesso em: 10 set. 2021).

462 A técnica de data matching consiste na expropriagdo de dados mantidos por um ou mais bases de dados pessoais
com a finalidade de compara-los. (CLARKE, Roger. Introduction to dataveillance and information privacy,
and definitions of terms. July 2016. Disponivel em: http://www.rogerclarke.com/DV/Intro.html#DV. Acesso em:
10 set. 2021).

43 CLARKE, Roger. A framework for surveillance analysis. 16 feb. 2012. Disponivel em:
http://www.rogerclarke.com/DV/FSA.html. Acesso em: 07 out. 2021.
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dos cidaddos mantidas por 6rgaos publicos forem sendo acrescidas a base integradora; (i) ele
permite que o dado coletado para um proposito especifico seja utilizado para outro totalmente
diverso, sem o conhecimento de seu titular; sendo esses dois elementos facilitadores da
vigilancia por meio de dados, segundo Clarke.*6*

Retomando o conceito de dispositivo de Foucault, em suma, tem-se como elementos
heterogéneos do Cadastro Base do Cidaddao o decreto que o criou, as bases de dados que o
compode, as praticas de coleta, armazenamento e tratamento de dados pessoais — em suas
diversas técnicas -, os discursos que o legitimam, bem como os outros sistemas de vigilancia
implementados por poderes publicos que podem vir a funcionar conjuntamente com ele. Ainda,
tem-se como funcdo estratégica a sua finalidade ostensiva, qual seja: a desburocratizagcdo do
compartilhamento de dados pessoais dos cidadaos brasileiros para aprimoramento da gestao de
politicas publicas e prestacdo de servigos publicos, melhorando, portanto, a administracao
publica frente as crescentes complexidades da sociedade. E, por fim, a relagdo de poder em que
o cadastro se insere ¢ aquela existente entre Estado e cidaddo, da qual sdo retirados saberes de
gestdo. Assim, além de ser um facilitador da vigilancia de dados estatal, compondo outras
tecnopoliticas de vigilancia, o Cadastro Base do Cidaddo pode ser caracterizado como um
dispositivo de vigilancia em si mesmo, na medida em que ele conta com praticas de
monitoramento da populacdo por meio de sistemas de dados, com o objetivo de obter
conhecimento (configurar um saber) sobre os cidaddos e com a finalidade de poder agir sobre
a populacdo, inicialmente — e ostensivamente — administrando-a e gerindo politicas e servigos
publicos em seu beneficio.

Aqui se fala na ostensividade da finalidade de administragao publica, tendo em vista que
o Cadastro Base do Cidadao abre azo para a integragdo de bases de dados mantidas por 6rgaos
publicos militares, policiais e do servico de inteligéncia, além de permitir que esses mesmos
orgdos realizem a consulta da base de dados integradora e suas bases temadticas integradas
(Cadastro Base do Cidadao) — o que pode se observar a partir da lista de 6rgdos que ja
solicitaram acesso ao cadastro, da qual constam a Abin e 0 Comando do Exército. Desse modo,
por mais que a finalidade do cadastro seja voltada a gestdo de politicas publicas, ndo se descarta
a possibilidade do uso desse cadastro para fins de persecucao penal, influéncia e controle social
e, até mesmo, para criacdo de dossi€s e persegui¢do politica de individuos que sdo contrarios

ao governo atual — pratica ja realizada, conforme observado no topico anterior.

44 CLARKE, Roger. A framework for surveillance analysis. 16 feb. 2012. Disponivel em:
http://www.rogerclarke.com/DV/FSA.html. Acesso em: 07 out. 2021.
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O CBC ¢, portanto, ele proprio um sistema de vigilancia, mas que se integra com - e
instrumentaliza - outros sistemas de vigilancia estatais, bem como que pode vir a
instrumentalizar e facilitar agdes vigilantistas de variados 6rgaos publicos, a exemplo daquelas
citadas no topico anterior. Essa combinagdo de sistemas e tecnologias com capacidade de
vigilancia existente hoje no Brasil ¢ precisamente o que Haggerty e Ericson chamam de
surveillant assemblages, termo cunhado com base no conceito de assemblage de Deleuze e
Guattari.*®> Segundo os autores Haggerty e Ericson, a vigilancia contemporinea ndo tem por
intuito moldar, punir ou controlar o corpo num primeiro momento, como se pretende na
sociedade disciplinar, mas conhecé-lo para poder influencid-lo, no sentido do que ressalta
Byung Chul-Han, e, para isso, ele deve ser dividido em uma série de fluxos, transformado em
uma série de dados que podem ser capturados e comparados e de onde informagdes uteis para
a administragdo da populacdo, dos corpos, possam ser retiradas. Esses fluxos de dados sdao
armazenados e tratados em bases de dados com o intuito de desenvolver estratégias de
governanga e controle. A vigilancia contemporanea depende dessa combinagdo de diversos
sistemas e praticas que atuam juntos, com objetivos comuns, aumentando a capacidade e a
intensidade da vigilancia.*®¢

Esse conglomerado de elementos com capacidade de vigilancia ¢ fluido e transcende
limites institucionais, ja que sdo integracdes de variados sistemas e praticas, e, assim, um
sistema que possuia uma finalidade pode vir a ser usado para outra totalmente diferente, o que
também ocorre com os dados coletados no processo de monitoramento, ja que, havendo a
integracdo de diversos sistemas de vigilancia, um dado coletado durante o monitoramento
realizado por um sistema, com um intuito especifico, pode ser utilizado para outro totalmente
diverso quando da integracao desses sistemas de vigilancia, fendmeno comum atualmente, uma
vez que bases de dados sdo vendidas ou compartilhadas entre organizagdes, como € o caso do

Cadastro Base do Cidadao, que integra diversas bases de dados de 6rgios publicos.*’

45 O conceito assemblages, cunhado por Deleuze e Guattari, que pode ser traduzido para “reuniio” ou
“agenciamento”, se aproxima, de certa forma, do conceito de dispositivo cunhado por Foucault, tendo em vista
que consiste em uma multiplicidade de objetos heterogéneos que podem trabalhar em conjunto, como uma entidade
funcional. Assim, essa reunido/multiplicidade compreende um conjunto de fluxos de fenomenos, podendo esses
serem divididos entre discursivos e ndo-discursivos, assim como os elementos do dispositivo. Desse modo, esses
agenciamentos sao parte de uma tentativa de organiza¢do de um espaco, por meio de processos de captura desses
fluxos, para que se possa governar. (PATTON, Paul. Metamorpho-Logic: bodies and powers in A Thousand
Plateaus. In: Journal of the British Society for Phenomenology, v. 25, no. 2, may 1994, p. 157-169)
(HAGGERTY, Kevin D.; ERICSON, Richard V. The surveillant assemblage. In: British Journal of Sociology, v.
51, n. 4, dec. 2000, pp. 605-622. p. 608-609).

466 HAGGERTY, Kevin D.; ERICSON, Richard V. The surveillant assemblage. In: British Journal of Sociology,
v. 51, n. 4, dec. 2000, pp. 605-622. p. 608-612.

47T HAGGERTY, Kevin D.; ERICSON, Richard V. The surveillant assemblage. In: British Journal of Sociology,
v. 51, n. 4, dec. 2000, pp. 605-622. p. 616-617.
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De acordo com os autores, as andlises de vigilancia tendem a focar nas capacidades de
vigilancia de uma diversidade de tecnologias e praticas individualizadamente, ressaltando os
riscos cumulativos que esses sistemas e praticas impdem em relagdo a direitos e liberdades
civis. No entanto, deve-se voltar o olhar para a atuacao desses sistemas e praticas em conjunto,
0 que aumenta exponencialmente suas capacidades de vigilancia. Se faz necessario, portanto,
analisar a vigilancia contemporanea como uma reunido, um agenciamento, de sistemas,
tecnologias e praticas com capacidade para vigilancia, os quais, invariavelmente, funcionam
em conjunto, j& que as organizacdes que fazem uso do exercicio da vigilancia procuram sempre
integrar novas praticas, sistemas e instrumentos a esse exercicio. Desse modo, a andlise do
Cadastro Base do Cidaddo como um sistema de vigilancia deve levar em conta, também, os
outros sistemas, tecnologias e praticas que possuem capacidade de vigilancia e estdo em
operag¢ao hoje no Brasil, conforme pontuado no tdpico anterior, sendo o cadastro parte de uma
grande tecnopolitica de vigilancia que envolve todos esse conjunto de outros elementos.*®3

Esse olhar para todo o conjunto de sistemas de vigilancia também deve ser utilizado
quando da analise dos riscos que essas tecnopoliticas apresentam para os direitos e liberdades
fundamentais dos cidaddos. Nao se nega aqui que esse tipo de vigilancia — a vigilancia estatal
administrativa — € necessaria para a manutencao do poder do Estado e gestdo populacional,
assegurando que a distribui¢do de beneficios ptblicos seja correta, bem como que a criagdo de
politicas publicas e a oferta de servigos publicos sejam adequadas ao contexto social, politico e
econdmico do pais. No entanto, deve-se ressaltar os potenciais de violagdo de direitos
fundamentais e direitos humanos que algumas dessas tecnopoliticas de vigilancia possuem, por
variados motivos, mas principalmente por ndo respeitarem balizadores legais, como os
preceitos legais e principiologicos da LGPD, bem como os preceitos constitucionais, discutidos
no capitulo anterior. Ainda, o potencial de violagdo de direitos e liberdades ¢ ainda maior
quando hé essa juncao de diversas técnicas, praticas, tecnologias e tecnopoliticas de vigilancia
direcionadas ao monitoramento do cidaddo, como se mostrou ser o caso do Brasil atualmente.
Nesse sentido, cabe delinear aqui, primeiramente, a inadequagao do Decreto 10.046/2019 e do
Cadastro Base do Cidaddo aos preceitos legais dispostos na LGPD, discutidos no segundo
capitulo, e, porteriormente, os riscos aos direitos a prote¢ao de dados pessoais e a privacidade,

e, consequentemente, as liberdades deles derivam.

468 HAGGERTY, Kevin D.; ERICSON, Richard V. The surveillant assemblage. In: British Journal of Sociology,
v. 51, n. 4, dec. 2000, p. 605-622.



130

4.4 A (IN)ADEQUACAO DO DECRETO 10.046/2019 E DO CBC A LGPD

Conforme discutido nos capitulos anteriores, a presenca de balizadores legais e
principioldgicos € essencial quando da implementagdo de uma tecnopolitica de vigilancia,
tendo em vista os grandes riscos de violacdo a direitos e liberdades fundamentais em potencial
apresentados pelo exercicio da vigilancia. No entanto, partindo da discussdo desenvolvida no
segundo capitulo sobre os preceitos legais e principiologicos dos direitos a privacidade e a
prote¢do de dados pessoais, percebe-se que o referido Decreto 10.046/20194°, bem como o
Cadastro Base do Cidadao, vao de encontro com esses balizadores legais e principiologicos,
representando uma ameagca a direitos e liberdades fundamentais dos cidaddos brasileiros.

A Constitui¢do Federal, em seu artigo 3747, estabelece que a Administragdo Publica
direta e indireta de qualquer dos Poderes da Unido, dos Estados, do Distrito Federal e dos
Municipios, deve atender, entre outros, ao principio da legalidade em sua atuagdo, isto €, a
atuacdo do Estado se restringe aquilo que lhe € permitido por lei. Considerando que o Decreto
10.046/2019 dispde sobre as normas e diretrizes do compartilhamento de dados entre os 6rgaos
e entidades da administracdo publica federal direta, autdrquica e fundacional e os demais
Poderes da Unido, tem-se que ele deve atender aos preceitos da Lei 13.709/2018%"!, a Lei Geral
de Prote¢dao de Dados Pessoais (LGPD), tendo em vista que ¢ ela que regula o tratamento de
dados pessoais no Brasil, conforme delineado no segundo capitulo, inclusive aquele realizado
pelo poder publico (capitulo IV). No entanto, observa-se que o Decreto 10.046/2019 e o proprio
Cadastro Base do Cidadao vao de encontro aos preceitos da LGPD, restringindo de forma
indevida a privacidade e a protecdo de dados pessoais.

A primeira incongruéncia encontrada entre o decreto e a LGPD diz respeito a algumas
defini¢cdes presentes nos referidos documentos. Antes mesmo da publicacdio da LGPD, os

29 ¢

termos “dados pessoais”, “informagdes pessoais” e “dados cadastrais” j& constavam em alguns

469 BRASIL. Decreto n° 10.046, de 9 de outubro de 2019. Diario Oficial [da] Unido, Brasilia, 09 out. 2019.
Disponivel em: http://www.planalto.gov.br/ccivil_03/ ato2019-2022/2019/decreto/D10046.htm. Acesso em: 15
set. 2021.

470 «“Art. 37. A administragdo publica direta e indireta de qualquer dos Poderes da Unido, dos Estados, do Distrito
Federal e dos Municipios obedecera aos principios de legalidade, impessoalidade, moralidade, publicidade e
eficiéncia e, também, ao seguinte” (BRASIL. Constitui¢do da Republica Federativa do Brasil de 1988. Diario
Oficial [da] Unido, Brasilia, 5 de out. 1988. Disponivel em:
http://www.planalto.gov.br/ccivil 03/Constituicao/Constituicao.htm. Acesso em: 15 out. 2021.

471 Ressalta-se que, ainda que a LGPD n#o se encontrasse em vigéncia quando da edi¢do do Decreto 10.046, em 9
de outubro de 2019, ela ja havia sido publicada e encontrava-se em vacacio legis para que todos aqueles afetados
pelas obrigagdes impostas pela Lei pudessem adequar seus processos de tratamento de dados pessoais. Desse
modo, o referido decreto, ao tratar de matéria que complementa um dos capitulos da LGPD, deveria ter observado
suas disposigdes.
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documentos legais, como o Codigo de Defesa do Consumidor*’?

, a Lei de Acesso a
Informagdo*”® € o Marco Civil da Internet*’*. O Decreto 8.789/2016*7 publicado durante a
gestdo de Michel Temer, e revogado pelo Decreto 10.046/2019, trazia uma definicdo mais
extensa de dados cadastrais, em dissondncia com os documentos anteriores, incluindo uma lista
ampla e ndo restritiva desses dados. A LGPD, por sua vez, uniformizou esses conceitos,
abandonando o conceito de “dado cadastral” e definindo 03 (trés) categorias de dados, as quais
influenciam no status de sua prote¢do, sendo elas:

a) dado pessoal, que se refere a informagdes relacionadas a pessoa natural identificada
ou identificavel;

b) dado pessoal sensivel, referente a dados pessoais sobre origem racial ou étnica,
convicg¢ao religiosa, opinido politica, filiacdo a sindicato ou a organizacao de carater religioso,
filosofico ou politico, dado referente a satide ou a vida sexual e dado genético ou biométrico;

c) dado anonimizado, que se refere a dado relativo a titular que ndo possa ser
identificado, considerando a utiliza¢do de meios técnicos razoaveis e disponiveis na ocasido do
tratamento.*7°
No entanto, em completa desconsideragao ao disposto na LGPD, o Decreto 10.046/2019

retomou o conceito de dados cadastrais, bem como introduziu uma nova classificagdo de dados

pessoais, delineando os seguintes conceitos:

I - atributos biograficos - dados de pessoa natural relativos aos fatos da sua vida, tais
como nome civil ou social, data de nascimento, filiagdo, naturalidade, nacionalidade,
sexo, estado civil, grupo familiar, enderego e vinculos empregaticios;

II - atributos biométricos - caracteristicas bioldgicas e comportamentais mensuraveis
da pessoa natural que podem ser coletadas para reconhecimento automatizado, tais
como a palma da mao, as digitais dos dedos, a retina ou a iris dos olhos, o formato da
face, a voz e a maneira de andar;

IIT - dados cadastrais - informacdes identificadoras perante os cadastros de 6rgaos
publicos, tais como:
a) os atributos biograficos;

472 BRASIL. Lei 8.078, de 11 de setembro de 1990. Diario Oficial [da] Unido, Brasilia, 12 de setembro de 1990.
Disponivel em: http://www.planalto.gov.br/ccivil 03/leis/L8078compilado.htm. Acesso em: 15 out. 2021.

473 BRASIL. Lei n° 12.527, de 18 de novembro de 2011. Diario Oficial [da] Unifo, Brasilia, 18 nov. 2011.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2011/lei/112527.htm. Acesso em: 15 out.
2021.

474 BRASIL. Lei n° 12.965, de 23 de abril de 2014. Diario Oficial [da] Unido, Brasilia, 24 abr. 2014. Disponivel
em: https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm. Acesso em: 15 out. 2021.

475 BRASIL. Decreto n° 8.789, de 29 de junho de 2016. Diario Oficial [da] Unido, Brasilia, 30 jun. 2016.
Disponivel em: http://www.planalto.gov.br/CCIVIL_ 03/ Ato2015-2018/2016/Decreto/D8789.htm. Acesso em:
15 out. 2021.

476 BRASIL. Lei 13.709, de 14 de agosto de 2018. Diario Oficial [da] Unifo, Brasilia, 14 de agosto de 2018.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/Lei/L13709.htm. Acesso em: 15 out.
2021.
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b) o niimero de inscri¢do no Cadastro de Pessoas Fisicas - CPF;

¢) o namero de inscri¢do no Cadastro Nacional de Pessoas Juridicas - CNPJ;

d) o Numero de Identificagdo Social - NIS;

e) o nimero de inscri¢do no Programa de Integracao Social - PIS;

f) o nimero de inscrigdo no Programa de Formagdo do Patriménio do Servidor
Publico - Pasep;

g) o numero do Titulo de Eleitor;

h) a razdo social, o nome fantasia e a data de constituicdo da pessoa juridica, o tipo
societario, a composi¢do societaria atual e historica e a Classificacdo Nacional de
Atividades Economicas - CNAE; e

i) outros dados publicos relativos a pessoa juridica ou a empresa individual;

IV - atributos genéticos - caracteristicas hereditarias da pessoa natural, obtidas pela

analise de acidos nucleicos ou por outras analises cientificas;*”’

Observa-se que as classificagdes de dado pessoal previstas nos dois documentos sdo
incompativeis. Além de retomar um conceito ja abandonado pela LGPD, o de dado cadastral,
o decreto ainda ignora a existéncia do conceito de dados pessoais sensiveis previsto pela LGPD,
criando uma classificacdo que mistura todos os tipos de dados previstas pela lei em uma tnica
categoria. Ainda, o conceito de atributos biograficos inclui dados de conceituacdo vaga e ainda
inexistente nas bases cadastrais do governo, como “fatos da sua vida” e “grupo familiar”.

Ao analisar a classificagdo do decreto a luz da LGPD, tem-se que todos as quatro
classificagdes apresentam exemplos de dados pessoais considerados sensiveis (como filiacao,
dado genético e biométrico), sem que isso seja reconhecido pelo decreto. Essa incongruéncia
se torna um problema principalmente em relagdo a protecdo dada a cada tipo de dado, uma vez
que a LGPD prevé prote¢io especial aos dados pessoais sensiveis (artigos 11-13)%8, ja o decreto
utiliza uma dicotomia ja ultrapassada (dados publicos x dados sigilosos) para classificar o nivel
de protecdo que um dado deve receber quando do seu tratamento ou compartilhamento. Essa
forma de classificag@o estanque dos dados pessoais - se sdo sigilosos ou ndo -, para determinar
a forma de compartilhamento, pressupde que as regras de controle de acesso independem do
contexto em que os dados foram coletados ou serdo aplicados, sem levar em conta se um dado
¢ ou ndo sensivel de acordo com a definigdo da lei ou se ele pode mostrar-se sensivel dentro do

contexto de utilizagdo.*””
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O nivel de acesso e compartilhamento do dado pessoal, portanto, se publico ou restrito,
ndo pode balizar o nivel de protecdo desse dado, ja que o que deve ser considerado ¢ se aquele
dado ¢ ou ndo um dado pessoal — que € o caso de todos os dados que se pretende integrar ao
Cadastro Base do Cidadao. Isso porque, o regime de prote¢do baseado no sigilo, na dicotomia
publico x privado, falha em dar uma resposta adequada a natureza complexa de utilizacdo e
tratamento de dados pessoais, o qual depende muito do tipo de dado — se dado pessoal ou dado
pessoal sensivel —, bem como dos processos de tratamento utilizados, de qual € o tipo de decis@o
que o processamento desse dado orientara e do contexto em que esse dado sera utilizado.

Nesse sentido, retomando a decisdo do Tribunal Constitucional Alemao:

O fato de informagdes dizerem respeito a processos intimos nao decide por si s6 se
elas sdo sensiveis ou ndo. E muito mais necessario o conhecimento do contexto de
utilizagdo, para que se constate a importdncia do dado em termos de direito da
personalidade: S6 quando existe clareza sobre a finalidade para a qual os dados sdo
solicitados e quais sdo as possibilidades de uso e ligacdo [destes com outros] que
existem, pode-se saber se a restricdo do direito de autodeterminacdo da informagao
(no caso) ¢ admissivel %

Em relacdo aos agentes de tratamento de dados pessoais, o decreto novamente
introduziu conceitos diversos daqueles previstos pela LGPD, a qual, em seu artigo 5°, distingue
03 (trés) principais agentes de tratamento, sendo eles:

a) o controlador, que deve ser uma pessoa natural ou juridica, de direito ptblico ou
privado, a quem compete a tomada de decisdo referente ao tratamento de dados pessoais (inciso
VI);

b) o operador, que deve ser uma pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador (inciso VII);

¢) e o encarregado, uma pessoa indicada pelo controlador e pelo operador para atuar
como canal de comunicagao entre o controlador, os titulares dos dados ¢ a Autoridade Nacional
de Prote¢do de Dados (ANPD) (inciso VIIT)*3!,

O decreto, por sua vez, traz as seguintes defini¢des em seu art. 2°:

XI - custodiante de dados - 6rgdo ou entidade que, total ou parcialmente, zela pelo
armazenamento, pela operagdo, pela administragdo e pela preservagcdo de dados,

coletados pela administrag@o publica federal, que ndo lhe pertencem, mas que estdo
sob sua custddia;
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XIII - gestor de dados - orgdo ou entidade responsavel pela governanca de
determinado conjunto de dados;

XIV - gestor de plataforma de interoperabilidade - 6rgéo ou entidade responsavel
pela governanga de determinada plataforma de interoperabilidade;

XXII - recebedor de dados - 6rgio ou entidade que utiliza dados apds ser concedida
permissao de acesso pelo gestor dos dados;

XXIV - solicitante de dados - 6rgdo ou entidade que solicita ao gestor de dados a
permissdo de acesso aos dados; (Redagdo dada pelo Decreto n° 10.332, de 2020).482
(grifo do autor)

Observa-se que ndo fica claro quais 6rgaos poderiam exercer o papel de controlador e
operador de dados e, portanto, serem responsabilizados como tal, como prevé o artigo 42 da
LGPD. Ainda, o decreto deixa de indicar um encarregado, em atendimento ao artigo 23 da
LGPD. Desse modo, por ndo seguir a classificacdo indicada pela lei, o decreto torna sua
aplicag¢do confusa, podendo dificultar a responsabilizacdo dos agentes de tratamento.

Além das inconsisténcias nos conceitos apresentados por ambos os documentos, tem-
se, ainda, que o decreto deixa de cumprir algumas exigéncias impostas pela LGPD ao poder
publico quando do tratamento de dados pessoais. Logo no inicio do capitulo IV, que dispde
sobre o tratamento de dados pessoais pelo poder publico, a LGPD exige que esse tratamento
seja realizado para o atendimento da finalidade publica do 6rgdo, na persecucao do interesse
publico, e com o objetivo de executar as competéncias legais ou cumprir as atribui¢des legais
do servigo publico, ndo deixando de informar as hipoteses legais desse tratamento e fornecer
informagdes sobre a finalidade, os procedimentos e as praticas utilizadas para a execucao dessas
atividades.*®3 Conforme observa-se da leitura do decreto ndo ha transparéncia quanto aos
procedimentos e as praticas utilizadas para a execu¢do das atividades de tratamento.

Ja em relacdo a finalidade desse tratamento, o decreto cita como finalidade do

compartilhamento de dados entre os 6rgdos dos poderes publicos:

a) simplificar a oferta de servigos publicos;
b) orientar e otimizar a formulagdo e gestdo de politicas publicas;
c) a gestdo de beneficios sociais e fiscais;

d) a melhoria da qualidade dos dados custodiados pela administragdo publica federal;
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e) e o aumento da eficiéncia das operacdes internas da administragdo publica federal.

Ainda, cita como finalidades do Cadastro Base do Cidadao, além dessas ja citadas, as
seguintes:

a) viabilizar um meio unificado de identificagcdo do cidadao para a prestacdo de servigos
publicos;

b) disponibilizar uma interface unificada de atualizacdo cadastral;

¢) realizar o cruzamento de informagdes de bases de dados cadastrais oficiais a partir do
CPF;

d) e facilitar o compartilhamento de dados pessoais dos cidadados entre os 6rgios da

administragdo publica.*®*

Essas finalidades, no entanto, ndo atendem as exigéncias da LGPD quando observadas
a luz do principio da finalidade, bem como da exigéncia contida no artigo 23, caput, consistente
na necessidade de o tratamento de dados pessoais pelo poder publico ser realizado para o
atendimento de sua finalidade publica. Isso porque, o principio da finalidade, disposto no inciso
I do art. 6° da lei, exige que o tratamento tenha propodsitos “legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com

485 1o entanto, ao prever o compartilhamento amplo de dados pelos poderes

essas finalidades
publicos, bem como criar o Cadastro Base do Cidadao, que facilita esse compartilhamento, o
decreto, além de ndo informar propositos especificos desse tratamento, ainda abre a
possibilidade de os dados pessoais do cidaddo serem compartilhados sem seu conhecimento e
serem utilizados com finalidades diversas daquelas inicialmente informadas.

Ainda, o artigo 26 da LGPD exige que o uso compartilhado de dados pessoais pelo
Poder Publico atenda a finalidade especifica de execucdo de politicas publicas e atribuicao legal
pelos 6rgdos e entidades publicas, respeitados os principios de protecao de dados pessoais que
estdo elencados no artigo 6° da mesma lei, sendo eles os principios: da finalidade, da adequacao,

da necessidade, do livre acesso, da qualidade dos dados, da transparéncia, da seguranca, da

prevengio, da ndo discriminagdo e da responsabiliza¢do e prestagdo de contas.*s® No entanto,
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novamente o decreto deixa de atender as exigéncias da lei*’. Observa-se que a LGPD néo
autoriza a integragdo de bases de dados pessoais dos cidadaos e o compartilhamento irrestrito
de dados pessoais entre 6rgdos publicos, sem levar em conta a finalidade e o contexto desse
tratamento. De acordo com o artigo jé& citado, para cada novo tratamento de dados deve-se
explicitar a finalidade exata desse tratamento, bem como a necessidade e a adequagdo do
tratamento ao propdsito. Ao utilizar a base legal de execu¢do de politicas publicas, o poder
publico deve correlacionar a necessidade e a adequacao do tratamento de dados pessoais com
politicas publicas especificas ja existentes e em processo de execugdo, impedindo o tratamento
para finalidade genéricas, como € o caso do decreto.

Ao criar o Cadastro Base do Cidadado, o decreto facilita o compartilhamento irrestrito
de dados pessoais entre os 6rgdos publicos, o que abre azo para que os dados coletados para
uma finalidade especifica por um 6rgdo sejam compartilhados com outro 6rgao, o qual utilizara
esses dados pessoais em outro contexto e com finalidade diversa daquela informada ao titular.
Essa possibilidade produz uma inseguranca juridica por impedir a avaliagdo da adequacdo do
tratamento a finalidade, violando, assim, o principio da adequagdo, que exige a compatibilidade
do tratamento com as finalidades informadas ao titular.

Nesse ponto, ressalta-se, ainda, que o tratamento de dados pessoais pelo poder publico
deve pautar-se pela separagdo informacional de poderes, ou seja, cada 6rgdo deve tratar dados
no limite daquilo que ¢ estritamente necessario para o alcance de seus objetivos institucionais,
respeitando os principios da necessidade, da finalidade e da adequacdo. Assim, a falta de
exatiddo quanto as finalidades do acesso dos dados pessoais por cada 6rgao pode dar azo ao
acesso a dados que extrapolam suas prerrogativas, colocando em risco a prote¢do de dados
pessoais.

O decreto e o Cadastro Base do Cidaddao também ndo atendem ao principio da
necessidade na medida em que pretendem a integracdo de todos os dados pessoais dos cidadaos
existentes em posse de 6rgaos dos poderes publicos, caracterizando assim uma abrangéncia de
dados excessiva em relacdo as finalidades do tratamento de dados especificas de cada 6rgao
que teréd acesso a essa base integradora, o que viola diretamente o principio da necessidade, que
preza pela limitacdo do tratamento ao minimo necessario para a realiza¢do de suas finalidades,
com abrangéncia apenas dos dados pertinentes, proporcionais € ndo excessivos em relacdo as

finalidades do tratamento. Ainda, tem-se que o decreto também ndo atende totalmente o
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principio da transparéncia, por ndo deixar claro quais procedimentos e praticas sio realizados
no processo de tratamento de dados pessoais dos cidaddos, bem como ndo deixar claro quem
sdo os agentes de tratamento de dados pessoais e como esse tratamento se adequara a LGPD, ja
que as defini¢des trazidas pelo decreto sdo diversas daquelas dispostas na lei, conforme ja
mencionado. H4, ainda, opacidade em relagdo as regras de compartilhamento, tendo em vista
que esse compartilhamento, segundo o decreto, ¢ categorizado em trés niveis de acordo com a
confidencialidade do dado, sendo esses: o compartilhamento amplo; o compartilhamento
restrito; € o compartilhamento especifico. No entanto, a categorizacdo do nivel de
compartilhamento, bem como a definicdo dos requisitos definidos como condi¢do para o
compartilhamento especifico, fica sob responsabilidade dos gestores de dados (arts. 4°, §1°, 8°,
caput e paragrafo Unico e 14, incisos I e II) e a definicdo dos procedimentos e as regras de
compartilhamento ficam sob responsabilidade do Comité Central de Governanca de Dados
(arts. 10, paragrafo unico, art. 12)*8, o que possibilita 8 Administragdo Publica delimitar suas
proprias regras de compartilhamento e tratamento de dados pessoais, sem atender as obrigagdes
e responsabilidades da LGPD.

Por fim, o Decreto 10.046/2019 estabelece o Comité Central de Governanga de Dados
(capitulo V), o qual, ressalta-se, ¢ formado como um comité intergovernamental, sem a
participagdo da sociedade civil e outros setores interessados, € que possui por atribuigdes (art.
21) deliberar sobre as regras e os parametros para compartilhamento de dados, deliberar sobre
as diretrizes para a categoriza¢cdo do nivel de compartilhamento, deliberar sobre a escolha das
bases a serem integradas ao CBC, entre outras*’, algumas das quais podem, eventualmente,
entrar em conflito com as atribui¢cdes da Autoridade Nacional de Protecdo de Dados Pessoais
(ANPD) (art. 55-J), instituida pela Lei Geral de Protegido de Dados.*°

Observa-se, assim, que o Decreto 10.046/2019, apesar de prever em seu artigo 3°, inciso
I, que devem ser observados os preceitos da LGPD, a partir de uma anélise geral, ndo atende a
propria regra. Isso porque tanto o decreto, quanto o proprio Cadastro Base do Cidadao, entram
em conflito direto com vérias disposi¢des da LGPD, ao permitir, por exemplo, a integracdo de

bases de dados e o cruzamento de dados pessoais de forma irrestrita, sem estar de acordo com
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os preceitos principioldgicos de prote¢do de dados pessoais, sem prever a elaboracdo de
relatorios de impacto de protecdo de dados pessoais, sem prever mecanismos adequados de
segurang¢a da informacgdo, e sem que informagdes claras e transparentes a respeito da coleta e
do tratamento, bem como a respeito de quem sdo e como devem agir os agentes de tratamento,
sejam conhecidas dos cidadaos. Sendo assim, pode-se considerar que os tratamentos de dados
pessoais realizados sob as disposi¢des do decreto sdo irregulares, de acordo com o disposto no
artigo 44 da LGPD, que dispde que “o tratamento de dados pessoais serd irregular quando deixar
de observar a legislacdo ou quando ndo fornecer a seguranca que o titular dele pode esperar
[..]7%1

Nao se pode negar a importancia do tratamento de dados para a gestdo de politicas
publicas, o que, conforme ja mencionado, ¢ permitido pela propria Lei Geral de Protecao de
Dados Pessoais. No entanto, esse deve ser compatibilizado com os preceitos legais, para evitar
a violagao de direitos fundamentais. No caso, o Decreto 10.046/2019 viola diretamente a LGPD
e, portanto, ndo ¢ apropriado aos fins que indica. A inadequacido e irregularidade do Decreto
aqui demonstradas, a falha em respeitar os balizadores legais e principiologicos, conforme
delineado no capitulo anterior, além de trazer inseguranga juridica, podem acarretar a violagao
de outros direitos fundamentais que derivam diretamente do direito a prote¢do de dados

pessoais e do direito a privacidade, o que sera delineado no préoximo tépico.

4.5 0 CBC COMO UM RISCO A DIREITOS DERIVADOS DA PROTECAO DE DADOS
PESSOAIS E DA PRIVACIDADE

Observa-se que, além de ter sido implementado em um contexto em que pode vir a
auxiliar a atuagc@o de outros sistemas de vigilancia estatais que também apresentam riscos a
direitos e liberdades fundamentais dos cidadaos, por meio da permissdo facilitada de acesso a
uma base de dados que integra milhdes de dados dos cidaddos; o Cadastro Base do Cidadao
ainda ndo se coaduna com os preceitos legais e principioldgicos da Lei Geral de Prote¢ao de
Dados Pessoais, um dos principais balizadores do exercicio de vigilancia por meio de sistemas
de dados, conforme delineado no segundo capitulo, o que acaba por restringir em excesso o
direito a privacidade e o direito a protecao de dados pessoais, dois direitos protegidos ndo so6

pela LGPD, quanto pela propria Constituicao Federal de 1988, que os traz como sendo direitos
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fundamentais de todos os cidaddos.**?> Ainda, a restrigdo em excesso dos direitos a privacidade
e a protegdo de dados pessoais acaba abrindo margem para a violacdo de outros direitos e
liberdades fundamentais que derivam diretamente desses dois, tendo em vista que o direito a
protecdo de dados possui implicagdes que vao além da protecdo da privacidade, possuindo
caracteristicas proprias, e implicando na viabilizacdo e garantia de outros direitos fundamentais
de toda uma coletividade, uma vez que diversas formas de controle passam a ser possiveis por
meio do tratamento de dados pessoais.**?

Nesse sentido, em decisdo historica do Tribunal Constitucional Federal Alemao, de
1983, em apreciagdo da previsdo de coleta e uso de dados pessoais pelo poder publico, a Corte

assentou que:

Hoje, com ajuda do processamento eletronico de dados, informagdes detalhadas sobre
relagdes pessoais ou objetivas de uma pessoa determinada ou determindvel (dados
relativos a pessoa [cf. § 2 I BDSG — Lei Federal sobre a Prote¢ao de Dados Pessoais])
podem ser, do ponto de vista técnico, ilimitadamente armazenados e consultados a
qualquer momento, a qualquer distdncia e em segundos Além disso, podem ser
combinados, sobretudo na estruturagdo de sistemas de informagdo integrados, com
outros bancos de dados, formando um quadro da personalidade relativamente
completo ou quase, sem que a pessoa atingida possa controlar suficientemente sua
exatiddo e seu uso. Com isso, ampliaram-se, de maneira até entdo desconhecida, as
possibilidades de consulta e influéncia que podem atuar sobre o comportamento do
individuo em fungdo da pressdo psiquica causada pela participacao publica em suas
informagdes privadas.***

Assim, tem-se que, em vista da alta capacidade de processamento de dados dos sistemas
atuais, a protecdo de dados pessoais e o direito a autodeterminagdo informacional é requisito
indispensavel para que direitos como dignidade da pessoa humana, igualdade, livre
manifestagdo de pensamento, e a liberdade de consciéncia e crenga, a liberdade de expressao
de atividade intelectual, artistica, cientifica e de comunicag¢ao e a liberdade de associacdo, sejam
garantidos. Um individuo que ndo tem conhecimento exato sobre quais informagdes, sobre sua

pessoa sdo conhecidas, por quem sdo conhecidas, e para que finalidades sdo utilizadas, pode
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ser inibido em suas liberdades. Se um individuo souber, ou mesmo desconfiar, que sua
participacdo em uma assembleia, em uma manifestacdo ou em qualquer iniciativa popular
podem ser registradas por autoridades publicas, podendo, eventualmente, lhe causar problemas,
esse se sentira inibido de exercer seus direitos e liberdades fundamentais. Desse modo, o
processamento e compartilhamento irrestritos de dados pessoais dos cidaddos pelo poder
publico, combinado a falta de transparéncia sobre como se dd o tratamento e para quais
finalidades especificas ele ¢ feito, como se pretendeu com a criagdo do Cadastro Base do
Cidadao, pode impedir o livre desenvolvimento da personalidade.*

Ainda, deve-se ressaltar que, conforme ja mencionado, a forma como o Decreto

10.046/2019 classifica os dados torna esses riscos ainda maiores, ja que pretende que os dados

sejam classificados fora do contexto de uso. Conforme explicitado na decisdo alema:

[...] ndo se pode apenas condicionar o tipo de dados [que podem ser levantados,
transmitidos etc.]. Decisivos s@o sua utilidade e possibilidade de uso. [...] Com isso,
um dado em si insignificante pode adquirir um novo valor: desse modo, ndo existem
mais dados “insignificantes” no contexto do processamento eletrénico de dados.**®

Desse modo, qualquer dado pessoal, por mais que em um primeiro momento possa
parecer insignificante ou “inofensivo” para o seu titular, deve ser tratado com as devidas
salvaguardas legais, pois dependendo do contexto em que ¢ utilizado pode vir a representar
aspectos sensiveis da vida de seu titular. Um exemplo ¢ a presenca do nome de um individuo
em um cadastro contendo informagdes sobre a populacdo LGBTQIA+ de determinado pais,
estado ou municipio. O nome de um individuo, em um primeiro momento, pode ser considerado
como um dado “inofensivo”. No entanto, sua presenca nesse tipo de base de dados revela um
dado pessoal sensivel de seu titular, qual seja: sua orientagdo sexual*”’.

O Cadastro Base do Cidadao, portanto, por facilitar o compartilhamento praticamente
irrestrito de dados pessoais dos cidaddos entre os 6rgaos publicos, sem considerar o contexto
em que serdo utilizados — e, consequentemente, sem dar as devidas salvaguardas ao tratamento
desses dados pessoais — pode representar um sistema que interfere indevidamente no

desenvolvimento da personalidade e na garantia de varios direitos e liberdades fundamentais

dos cidaddos. Uma das condi¢des necessarias para que a personalidade se desenvolva € o que

495 MARTINS, Leonardo (org.). Cinquenta anos de jurisprudéncia do Tribunal Constitucional Federal
Alemao. Tradug@o de Beatriz Hennig et al. Montevideo/Berlin: Konrad-Adenauer-Stiftung E. V., 2005. p. 237-
238.

49 MARTINS, Leonardo (org.). Cinquenta anos de jurisprudéncia do Tribunal Constitucional Federal
Alemao. Traducdo de Beatriz Hennig et al. Montevideo/Berlin: Konrad-Adenauer-Stiftung E. V., 2005. p. 239.
47T DONEDA, Danilo Cesar Maganhoto. Da privacidade a protecio de dados pessoais: elementos da formagio
da Lei Geral de Prote¢do de Dados. 2. Ed. Sao Paulo: Thomson Reuters Brasil, 2020. p. 91.
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Neil Richards chama de privacidade intelectual. De acordo com Richards, a privacidade
intelectual consiste em uma zona de protecdo da capacidade de decidir livremente do ser
humano, assim, essa privacidade seria a prote¢do necessaria contra a vigilancia e/ou a
interferéncia indesejada de terceiros nos processos de desenvolvimento e geracdo de ideias e
crengas, nos processos de exercicio das liberdades garantidas constitucionalmente, o que
permitiria que os cidaddos desenvolvam suas individualidades e capacidades intelectuais.**8

A privacidade intelectual baseia-se, portanto, no fato de que as liberdades fundamentais
sdo elemento basico de realizagdo do principio democratico, de uma sociedade livre.** De
acordo com Canotilho, o exercicio democratico do poder depende da participacdo de todos os
cidaddos, a qual, por sua vez, exige que sejam colocadas em pratica garantias de liberdade
(liberdade de expressdo, de formacao de partido politico, de associagdo etc.) e de direito sociais,
econdmicos e culturais, para que os individuos possam exercer plenamente a participagao
democratica. Assim, ¢ somente por meio da garantia desses direitos que uma sociedade
democratica pode se realizar, sem eles, abre-se espaco para o exercicio de um poder

antidemocratico.>® Nesse sentido, para o autor:

os direitos fundamentais, como direitos subjectivos de liberdade, criam um espago
pessoal contra o exercicio de poder antidemocratico e, como direitos legitimadores de
um dominio democratico, asseguram o exercicio da democracia mediante a exigéncia
de garantias de organizagdo e de processos com transparéncia democratica (principio
majoritario, publicidade critica, direito eleitoral).’®! (grifos do autor).

Ademais, a restricdo dessas liberdades por meio da vigilancia pode produzir efeitos
disciplinadores®®? e moduladores®®?, efeitos de autocensura e conformagio, conforme explica a
teoria da espiral do siléncio (spiral of silence), bem como a base tedrica do panoptico explicada
por Foucault, ambas delineadas no primeiro capitulo. Sem a garantia de que ndo havera
interferéncia indevida no exercicio das liberdades e sob os efeitos “normalizantes” da
vigilancia, os cidaddos ndo podem desenvolver plenamente sua personalidade, suas ideias e
crengas e sua capacidade de autogoverno, por se autocensurarem e se conformarem em seguir

as expectativas da maioria, do que ¢ considerado convencional, o que inibe, em consequéncia,

498 RICHARDS, Neil. Intellectual Privacy: rethinking civil liberties in the digital age. New York: Oxford
University Press, 2015. p. 95

499 RICHARDS, Neil. The dangers of surveillance. In: Harvard Law Review, v. 126, 2013, p. 1946-1947.

500 CANOTILHO, J.J. Gomes. Direito Constitucional e Teoria da Constitui¢do. 7* ed., Coimbra: Almedina,
2003. p. 290-291.

501 CANOTILHO, J.J. Gomes. Direito Constitucional e Teoria da Constitui¢do. 7* ed., Coimbra: Almedina,
2003. p. 291.

592 Termo que se refere a sociedade disciplinar de Foucault.

593 Termo que se refere 4 sociedade de controle de Deleuze.
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sua plena participagdo na realizagdo da democracia.>®* Assim, esse poder de tratamento e
compartilhamento quase irrestrito de dados pelo poder publico pode apresentar sérios riscos a
democracia ao ignorar a necessaria prote¢do de direitos e liberdades fundamentais em nome da
eficiéncia. Nas palavras do Ministro Ruy Rosado de Aguiar, em voto de Recurso Especial,
datado de 1995:
[...] assim como o conjunto dessas informagdes pode ser usado para fins licitos,
publicos ou privados, na prevengao ou repressdo de delitos, ou habilitando o particular
a celebrar contratos com pleno conhecimento de causa, também pode servir, ao Estado

ou ao particular, para alcangar fins contrarios a moral ou ao Direito, como instrumento
de perseguicdo politica ou opressio econdmica.>%

Nesse sentido, ao ndo fornecer as devidas salvaguardas impostas pela Lei Geral de
Protecdo de Dados Pessoais, bem como ao ndo divulgar as finalidades e os processos de
tratamento de dados utilizados, o decreto e o CBC restringem demasiadamente o direito a
protecdo de dados e a autodeterminacdo informativa. Nesse contexto, o cidaddo, titular dos
dados pessoais, ao ser obrigado a aceitar a coleta de dados pessoais pelo Estado para uma
finalidade extremamente genérica (como ¢ a de execucdo de politicas publicas), estaria sendo
igualmente obrigado a viver sob um regime de inseguranga, uma vez que a generalizagdo da
finalidade abre azo para uma miriade de outras finalidades sem que o cidaddo tenha
conhecimento, o que viola, portanto, sua autodeterminacdo informativa, sua capacidade de
controle sobre a divulgagdo e uso de seus proprios dados pessoais, além de violar os outros
direitos relacionados a protecdo de dados, como a ja mencionada privacidade intelectual,
desenvolvimento da personalidade, expressao das liberdades e, também, da dignidade da pessoa
humana.

Da mesma maneira, tem-se que a coleta e tratamento irrestrito de dados pessoais pode
ferir a dignidade da pessoa humana, o direito a igualdade e ndo discriminacdo, o livre
desenvolvimento da personalidade e a expressao das liberdades constitucionalmente garantidas,
tendo em vista que a coleta e o tratamento massivo de dados (a vigilancia massiva por meio de
dados) da origem a uma assimetria de poder muito grande entre o titular dos dados e aquele que
estd em posse deles para a realizag¢@o do tratamento. Conforme delineado no primeiro capitulo,
o conhecimento obtido a partir dessa vigilancia realizada por meio da coleta e tratamento de
dados pessoais produz poderes de influéncia, chantagem e persuasdo, praticas comuns em

Estados totalitarios, os quais transformavam registros obtidos por meio de vigildncia em armas

504 RICHARDS, Neil. The dangers of surveillance. In: Harvard Law Review, v. 126, 2013, p. 1949
595 STJ. Recurso Especial n® 22.337/RS, rel. Min. Ruy Rosado de Aguiar, DJ 20/03/1995. In: R. Sup. Trib. Just.,
Brasilia, a. 8, (77): 199-257, janeiro 1996. p. 206
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politicas, mas que ndo deixam de existir em sociedades democraticas, as quais, por sua vez,
também realizam o monitoramento de individuos relevantes (¢ comumente dissidentes), como
foi o caso da vigilancia realizada sobre Martin Luther King Jr. nos Estados Unidos da América
pelo FBI?%, ¢ como é o caso dos dossiés de dissidentes e “detratores” produzidos pelo
Ministério da Justica e Seguranga Publica e sua “Abin paralela™’’, bem como do
monitoramento e classificagdo de jornalistas e professores pelo governo, mencionados
anteriormente.’*® Nesse sentido, as disposi¢des do decreto e 0 CBC causam grande preocupagio
por facilitarem o acesso a todo tipo de dado pessoal dos cidaddos a todos os 6rgaos publicos,
incluindo esses mesmos que criaram dossiés de dissidentes para o governo, bem como os 0rgaos
de inteligéncia (como a Abin e o GSI) e 6rgaos militares (como o Comando do Exército), sem
as devidas salvaguardas e sem a devida transparéncia, minando os processos ¢ as liberdades
democréticas.

Por fim, tendo em vista que o tratamento desses dados orientard tomadas de decisdo que
afetardo diretamente a vida dos cidadaos, tem-se que o decreto 10.046/2019 e o CBC podem
vir a violar os direitos constitucionalmente protegidos da dignidade da pessoa humana e da
igualdade e ndo discriminagdo. Isso porque, de acordo com David Lyon, o impeto
classificatdrio, presente em qualquer tipo de vigilancia, pode criar ou sustentar condi¢des de
desigualdade social e identidades de marginalidade j& existentes, uma vez que os sistemas
técnicos utilizados para a realizag@o da classificacdo absorvem e reproduzem valores culturais,
sociais e econdmicos dominantes na sociedade. Assim, esse tratamento massivo de dados
pessoais dos cidadaos que tem a finalidade genérica de gestdo de politicas publicas, ao mesmo
tempo em que pode garantir que os individuos recebam os servigos e beneficios sociais devidos,
garantindo tratamento justo e equalitdrio, podem também criar oportunidade para politicas
autoritarias, arbitrarias e discriminatérias, reproduzindo, por exemplo, o racismo estrutural

existente na forga policial.’® 310 Assim, esse poder de classificagdo se traduz em poder de
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discriminacdo de cidadaos com base em elementos como situagdo financeira, regido de
residéncia, raga, etnia, género ou orientagio sexual.>!!

Como bem salientado pelo entdo Ministro Ruy Rosado de Aguiar, da mesma forma que
o tratamento e compartilhamento quase irrestrito de dados pessoais dos cidadaos entre os 6rgaos
publicos pode ser usado para fins licitos, na gestdo de politicas publicas, em prol dos proprios
cidaddos, ele pode, igualmente, auxiliar o Estado a alcancar fins contrarios a moral, aos
costumes e ao Direito, como instrumento de persegui¢do politica, opressdo econdmica ou
discriminagdo ilegal.’'? Desse modo, o Cadastro Base do Cidaddo, por ndo se coadunar com
preceitos legais, principioldgicos e contextuais impostos as praticas de vigilancia estatal, o que
o torna incompativel com os processos e liberdades constitucionais e democraticos, conforme
delineados no segundo capitulo, ultrapassa os limites do que seria uma pratica de vigilancia

aceitavel — e até bem-vinda — em sociedades democraticas.

S RICHARDS, Neil. The dangers of surveillance. In: Harvard Law Review, v. 126, 2013, pp. 1934-1965. p.
1957.
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5 CONCLUSAO

Os desafios colocados pela politica e cultura vigilantista sdo imensos. Por ser necessaria
em diversos contextos e para diversas finalidades, a vigilancia ¢ justificada e legitimada com
sucesso, no entanto, seus riscos para a democracia e os direitos e liberdades fundamentais sdao
igualmente significativos Diante desse contexto inicialmente apresentado da Sociedade de
Controle, suas tendéncias vigilantistas e os riscos que essas tendéncias apresentam, o problema
de pesquisa colocado consistia na seguinte questao: a Lei Geral de Protecao de Dados Pessoais
(Lei n 13.709/2018), em conjunto com a Constituicdo Federal de 1988, ¢ eficiente em mitigar
os riscos apresentados pelas tecnopoliticas de vigilancia implementadas no Brasil? Questdo a
qual, inicialmente, pensava-se ter resposta negativa, e, nesse sentido, a hipdtese de pesquisa
consistia na insuficiéncia do ordenamento juridico brasileiro — leia-se a ineficacia da LGPD em
conjunto com a Constitui¢do Federal de 1988 -, em frear e/ou mitigar os riscos aos direitos
fundamentais e a democracia derivados das tecnopoliticas de vigilancia. Desse modo,
determinou-se como objetivo geral da pesquisa a realizacdo de uma analise do Cadastro Base
do Cidadao a fim de verificar se ele se enquadra como um sistema de vigilancia e, se sim, se
esta de acordo com os preceitos legais e principioldgicos da privacidade e da protecao de dados.

Conforme se verificou no desenvolvimento da pesquisa, os custos para os direitos e
liberdades fundamentais dos cidaddos derivados do exercicio irrestrito da vigilancia sdo
significativos. Por esse motivo, a imposicao de limites ao exercicio da vigilancia, a exigéncia
de que os sistemas e praticas vigilantistas estejam de acordo com os preceitos conceituais e
principioldgicos da prote¢do de dados pessoais e da privacidade ¢ tdo importante. SO assim ¢é
que se pode obter os beneficios da vigilancia sem sacrificar os direitos e liberdades ou criar
uma relacdo de poder entre governos e cidaddos tao desequilibrada que a democracia ndo pode
ser mantida.

Dai a importancia da Lei Geral de Protecdo de Dados Pessoais (LGPD - Lei no.
13.709/2018) para a regulagdo das tecnopoliticas de vigilancia, as quais vem se multiplicando
de forma irrefreada ndo s6 no Brasil, mas na grande maioria dos paises, sendo eles
institucionalmente democraticos ou ndo. A legislacdo brasileira cumpre seu papel em impor
limites adequados a essas praticas, incentivando uma cultura de transparéncia e fiscalizagdo tao
importante para as praticas de tratamento de dados pessoais. No entanto, no decorrer da
pesquisa, o que se verificou foi que embora a legislagdo brasileira seja adequada para mitigar
os riscos impostos pelas tecnopoliticas de vigilancia aos preceitos democraticos, o problema se

encontra em sua aplicagdo, j& que em diversos casos a propria lei ¢ mitigada em prol do
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exercicio irrestrito e massificado da vigilancia, como € o caso do Cadastro Base do Cidadao,
aqui analisado, o que torna a problema de pesquisa de outra ordem. Tem-se, portanto, que a
LGPD ¢ suficiente para mitigar os riscos criados por um sistema massivo de vigilancia como o
CBC apenas no mundo ideal, no entanto, questdes materiais do mundo real, a forma como a
sociedade e o Estado sdo construidos, impedem que a lei, sozinha e isoladamente, possa mitigar
os riscos criados por um sistema de vigilancia estatal como o CBC.

O Cadastro Base do Cidadao (CBC), conforme anteriormente delineado, ¢ um sistema
de vigilancia que se coaduna, em um primeiro momento, com uma das hipoteses legalmente
permitidas pela LGPD para o tratamento de dados pessoais realizado pelo Poder Publico. O
proprio Decreto n 10.046/2019 que institui o CBC dispde sobre a exigéncia de observancia da
LGPD para o compartilhamento de dados entre os 6rgdos da administragdo publica federal
direta, autarquica e fundacional e os demais Poderes da Unido. Nao obstante, o mesmo decreto
vai diretamente de encontro com diversas disposi¢des da LGPD em varios momentos, conforme
verificado no decorrer da pesquisa.

Nao fosse suficiente ndo respeitar os limites impostos pela legislacdo que versa sobre o
tema no Brasil, o referido decreto ainda cria um sistema que vem para facilitar e aumentar a
eficacia de outros sistemas de vigilancia ja implementados pelo poder publico no Brasil,
auxiliando, assim, na criagdo de um arsenal vigilantista, uma verdadeira surveillant assemblage.
Conforme se observou no ultimo capitulo (topico 4.2), o CBC foi implementado em um
contexto em que a vigilancia massiva e distribuida da populagdo ¢ de grande interesse do poder
publico, seja para aumento da seguranca publica, melhora na criacdo, implementacdo e
fiscalizagdo de politicas publicas ou para fins politicos ndo abertamente declarados. Esse
crescente interesse pode ser observado pela implantagdo de tecnologias de
videomonitoramento, com ou sem a tecnologia de reconhecimento facial, em locais publicos; a
implantacdo de cameras com reconhecimento de placas de veiculos e de sistemas como o
Cortex, implementado pela Secretaria de Operagdes Integradas (Seopi), setor da Secretaria
Nacional de Seguranca Publica do Ministério da Justi¢a e Segurancga Publica; a destinagdo de
verbas publicas para cria¢do de projetos como o da Policia Federal que pretende reunir em um
unico banco de dados informagdes criminais de todo o pais, contando com a implementagdo do
sistema ABIS (Solucdo Automatizada de Identificagdo Biométrica); a edi¢do de Medida
Proviséria (n. 954) que determina o compartilhamento de dados por empresas de
telecomunicagdes com o IBGE; a realizacdo de convénio entre a Abin (Agencia Brasileira de
Inteligéncia) e o Servico Federal de Processamento de Dados para obter dados pessoais de

cidaddos que possuem a Carteira Nacional de Habilitacdo (CNH); a criagdo de dossi€s sobre
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579 pessoas identificadas como antifascistas — dentre elas professores e policiais — pela Seopi;
o monitoramento de jornalistas, parlamentares e formadores de opinido, categorizados como
“detratores”, “neutros” e “favoraveis”, pelo governo federal; a abertura de licitacdo pelo
Ministério da Justica e Segurancga Publica para compra de Solugdo de Inteligéncia em Fontes
Abertas, Midias Sociais, Deep e Dark Web em atendimento as necessidades operacionais da
Seopi. Ac¢des essas que variam entre tentativas bem e malsucedidas, mas que, ndo obstante, sdo
todas tentativas de acdo e implementacdo de sistemas vigilantistas que seriam exercidas as
margens da lei e com finalidades que ndo estavam totalmente claras e, portanto, ndo eram de
todo legitimas.

Assim, o CBC possui a capacidade de, por um lado, facilitar a criagdo, implementacao
e garantia de eficacia de politicas publicas e, por outro, centralizar e facilitar a vigilancia estatal
exercida sobre a populacdo para fins escusos e com efeitos prejudiciais aos direitos
fundamentais, sendo um dos sistemas vigilantistas mais abrangentes atualmente implementados
no Brasil. Pode-se verificar que o Cadastro Base do Cidadao e o decreto que o implementou
sdo tanto uma tecnopolitica de vigilancia que ultrapassa os limites legais e principioldgicos
aceitaveis para esse tipo de a¢do dentro de uma democracia, quanto sdo mais um sistema que
auxilia, facilita e potencializa as demais agdes, praticas e sistemas vigilantistas ja
implementados e a serem implementados no Brasil pelo poder publico. Esse ¢ um exemplo real
de construcdo de uma surveillant assemblage, conforme descrita por Haggerty e Ericson -
mencionados no topico 4.3. A vigilancia contemporanea funciona com um intercdmbio de
informagdes entre sistemas, do fluxo de dados, da atuacdo conjunta de diversos sistemas e
préticas, com objetivos comuns, que aumentam a capacidade e a intensidade da vigilancia. Por
esse motivo essa andlise do contexto ¢ tdo necessaria, da qual se pode observar que, conforme
reiteradamente ressaltado, o CBC ¢ parte de um conglomerado de sistemas que formam uma
grande tecnopolitica de vigilancia, a qual, por ndo se coadunar com os preceitos legais, indicam
uma miriade de pontenciais riscos a determinados direitos e liberdades fundamentais.

Nesse sentido, os estudiosos da 4rea’'> vém alertando para uma ascensdo do
tecnoautoritarismo no Brasil, no sentido do que ressalta Byung-Chul Han, para o qual a
sociedade digital de vigilancia, a sociedade de controle, que tem acesso inclusive ao
inconsciente-coletivo, por meio do monitoramento constante e das técnicas preditivas do
comportamento social futuro das massas, acaba por desenvolver tragos totalitarios, entregando

os cidaddos a programacao e ao controle psicopolitico.

313 Pesquisadores de institutos de pesquisa sobre prote¢do de dados pessoais € vigilancia no Brasil, como o Data
Privacy Brasil, Lapin, InternetLab e Lavits, entre outros.
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Verificado, portanto, que o problema ¢ de outra ordem daquela inicialmente pensada,
talvez o questionamento devesse ser: como implementar eficazmente os preceitos
principioldgicos da protecdo de dados pessoais ao poder publico para que as tecnopoliticas de
vigilancia se limitem as praticas de tratamento de dados pessoais extremamente necessarias
para as finalidades — legalmente autorizadas — propostas inicialmente? No caso aqui analisado,
o que resta ¢ a esperanca de que o CBC e o Decreto 10.046/2019 sejam julgados pelo que sdo
na ADI 6.649/DF, isto ¢, inconstitucionais. Enquanto isso, no entanto, outros sistemas e praticas
vigilantistas, e potencialmente danosos a democracia, vém se proliferando no Brasil as margens
da lei.

Desse modo, a pesquisa, inserida na Area de Concentragdo “Direito Socioambiental e
Sustentabilidade” e Linha de Pesquisa “Estado, Sociedades, Povos e Meio Ambiente” do
Programa de Pés-Graduagdo em Direito da PUCPR, refletiu sobre o papel do direito na
promocdo da dignidade, liberdade, justica, de condi¢des para o exercicio da democracia e na
protecdo de direitos fundamentais dos cidadaos frente aos riscos advindos das tecnopoliticas de
vigilancia implementadas pelo Estado na Sociedade de Controle brasileira, voltando-se ao
estudo da relacdo entre direitos fundamentais, novas tecnologias com capacidade para
vigilancia e reflexos na democracia no contexto da Sociedade de Controle, conforme pensada

por Byung-Chul Han.
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