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RESUMO

O estudo analisa a protecédo de dados pessoais sob o dominio do Estado e como se
dara a responsabilidade civil quando, em decorréncia da violacdo aos direitos dos
titulares de dados, ocasionar danos. A relevancia da pesquisa reside na
conscientizagdo e ciéncia plena dos titulares de dados acerca de seus direitos, bem
como dos deveres do Estado, buscando evitar o exacerbado controle e a invasdo a
esfera privada, opondo-se contra a vigilancia extrema e ao uso indevido de dados
pessoais. Utilizando o método dedutivo, a partir da analise de contetdo da legislacéo
vigente e material bibliografico, a pesquisa tem como objetivo analisar a regulacdo
juridica para o tratamento de dados pelo Estado, demonstrando a necessidade de
protecdo de dados dos cidadaos e a utilizagdo do instituto da responsabilidade civil
para reparar danos decorrentes de violacées as normas. Dentro do tema e hipéteses,
o trabalho se divide em trés capitulos. Em um primeiro momento, sédo tracadas a
premissas basicas acerca da protecdo de dados pessoais diante das inovacdes
tecnoldgicas, analisando o direito fundamental a privacidade, a situacdo de panéptico
digital da sociedade contemporanea, bem como a evolucdo legislativa e
jurisprudencial referente a protecdo de dados. Na sequéncia, efetivamente sera
analisado o tratamento de dados pessoais pelo Poder Publico, o didlogo entre as
fontes (em especial, 0 Cddigo de Defesa do Consumidor), a existéncia de grandes
bancos de dados em poder do Estado e os riscos do compartiihamento (quando
ausente de finalidade especifica e através de meros convénios). Ao final, em busca
da efetividade da norma juridica, passa-se ao estudo da responsabilidade civil, como
forma de reparacdo da conduta violadora dos direitos dos titulares de dados pelo
Estado. Para tanto, estuda-se a forma de responsabilidade do Estado, os elementos
necessarios para configuracdo dessa responsabilidade, suas excludentes e
sugestdes para dosimetria no momento da fixagédo da indenizacdo. Conclui-se que o
exercicio dos direitos de protecdo de dados em frente ao Estado, tendem a gerar a
adocéao de condutas condizentes com a Lei Geral de Prote¢cédo de Dados e as demais
leis esparsas, de forma com que o Estado Democratico de Direito seja preservado,
garantindo o respeito aos direitos humanos e garantias fundamentais, comportando-
se de maneira sustentavel no meio digital, em observancia a estrita finalidade para
coleta e tratamento dos dados, sob pena de reparar pelos danos causados.

Palavras-chave: Privacidade e novas tecnologias. Protecdo de dados pessoais.

Estado e defesa do cidadédo. Responsabilidade civil.



ABSTRACT

The study analyzes the protection of personal data under the control of the State and
how civil liability will occur when, as a result of the violation of the rights of data
subjects, damage is caused. The relevance of the research lies in the awareness and
full recognition of data subjects about their rights, as well as the duties of the State,
seeking to avoid exacerbated control and invasion into the private sphere, with
opposition extreme surveillance, and the misuse of personal data. Using the deductive
method, from the content analysis of the current legislation and bibliographic material,
the research aims to analyze the legal regulation for data processing by the State,
demonstrating the need for data protection for citizens and the use of the institute of
civil liability to repair damages arising from violations of standards. Within the theme
and hypotheses, the work is divided into three chapters. At first, basic premises are
outlined about the protection of personal data in the face of technological innovations,
analyzing the fundamental right to privacy, the digital panopticon situation of
contemporary society, as well as the legislative and jurisprudential evolution regarding
data protection. Sequentially, the treatment of personal data by the Public Power, the
dialogue between the sources (in particular, the Consumer Protection Code), the
existence of large databases held by the State and the risks of sharing (when absent
of specific purpose and through mere agreements) will be analyzed. In the end, in
search of the effectiveness of the legal norm, the study of civil liability begins, as a way
of repairing the conduct that violates the rights of data subjects by the State. For that
matter, the State's form of responsibility is studied, as well as the necessary elements
for configuring this responsibility, its exclusions and suggestions for dosimetry when
fixing the indemnity. It is concluded that the exercise of data protection rights in front
of the State, tend to generate the adoption of conduct consistent with the General Data
Protection Law and the other applicable sparse laws, so that the Democratic Rule of
Law is preserved, guaranteeing respect for human rights and fundamental guarantees,
behaving in a sustainable manner in the digital environment, in compliance with the
strict purpose for collecting and processing data, under penalty of repairing the
damages caused.

Key-words: Privacy and new technologies. Protection of personal data. State and

citizen defense. Civil responsability.
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1. INTRODUCAO

Na atualidade, dentro da sociedade capitalista global em que vivemos, a
constante utilizacdo de tecnologias da informacdo e comunicacdo produz uma
quantidade incontavel de dados, os quais se tornam relevantes economicamente a
partir da vasta utilidade, seja dentro do mercado de consumo, seja como forma de
controle. A circulacédo de informacfes € constante e dentre elas esta a maior e mais
valiosa moeda, que sao os dados.

Ainternet e o mundo dos algoritmos invadiram e dominaram a vida das pessoas
em todas as esferas, sendo de maior impacto perceptivel na esfera profissional e
social. E inegavel que, em menos de uma década, essa conectividade constante e
imediata assumiu um carater de essencialidade. Contudo, muitos nao notam que o
Estado, também, tem se tornado cada vez mais digital, utilizando dados em todas as
areas de atuacédo, desde a seguranca publica, até mesmo em um simples atendimento
em um posto de saude.

O Poder Publico tem implementado mecanismos digitais, em muitos casos
através de aplicativos, 0s quais 0s quais permitem a coleta de diversos dados dos
usuarios, com base na concordancia aos termos de uso. Em regra, ndo ha uma leitura
atenta por parte do usuario ou, ainda, a compreenséao € impossibilitada por aspectos
técnicos e inelegiveis ao usuario comum. Nesse cenario, o Estado se tornou um dos
maiores detentores de dados pessoais, especialmente, de dados sensiveis.

A célere criacdo de grandes bancos de dados estatais, acumulando um enorme
e detalhado perfil dos cidadaos, ndo esta atrelada com a necessaria transparéncia.
Com isso, a informacéo extraida com maior facilidade pelo uso da tecnologia, pode
resultar em uma forma de controle desenfreado do Estado perante os cidadaos, a
depender da maneira com que os dados serdo manipulados.

A protecdo desses dados paulatinamente tem tomado maior relevancia,
especialmente diante da falta de informacgao da grande maioria dos titulares de dados
acerca de seus direitos. Ndo h& davidas de que € necessaria uma mudanca de
pensamento e postura para uma conscientizac&o do titular de dados acerca de seus
direitos, das gravidades do uso indevido e da justa reparacdo no caso de dano.

Dentro desse contexto, usando o método dedutivo e o procedimento
monografico de revisdo bibliografica, o presente estudo tem como objetivo analisar a
regulacédo juridica para o tratamento de dados pelo Estado, elencando a necessidade

de protecdo de dados dos cidaddos e a responsabilidade civil por violacdes.
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Esta vinculada a linha de pesquisa Estado, Sociedades, Povos e Meio
Ambiente, pois procura definir e detalhar a atuacédo do Estado enquanto controlador
de dados e apontar como a sociedade pode proteger seus dados obtidos, até mesmo,
sem consentimento por forca de excec¢des legais e da prépria outorga que é dada ao
Poder Publico para consecucao de politicas publicas. Trata de problema atual vivido
pela sociedade dentro de um processo de evolucéo social e tecnoldgico.

A técnica de pesquisa adotada consiste na pesquisa a documentacéo indireta,
pesquisa documental de fontes primarias e pesquisa bibliografica de fontes
secundarias (publicacdes, livros, etc). Foi realizada vasta pesquisa na legislacdo
nacional, bem como no entendimento jurisprudencial existente contemporaneamente
a pesquisa.

Com base nisso, a pesquisa tem por objetivos especificos analisar e
compreender os deveres e obrigacdes do Estado na funcéo de controlador de dados,
bem como apontar qual € a forma de responsabilidade prevista na legislacdo para a
violagdo dos deveres e obrigacbes por parte do Estado. Ainda, visa examinar a
questao da observancia a lei e aos principios da Lei Geral de Protecdo de Dados como
requisito essencial para protecdo de dados pessoais. Ainda, ingressando na parte da
sociedade de risco global em que vivemos, analisara desde o pandptico digital, até os
aspectos negativos da transparéncia total e do estado de vigilancia.

Da mesma forma, a pesquisa busca demonstrar a necessidade de um didlogo
entre as fontes, conjugando diversas leis sobre o tema, com enfoque principal no
Caodigo de Defesa do Consumidor.

Para o alcance dos objetivos tragados, o trabalho se divide em 3 capitulos.

O primeiro capitulo tratara das premissas necessérias para compreender a
importancia da protecédo aos dados pessoais sob o dominio do Estado, analisando os
pilares em que se sustenta. Para isso, como ainda ndo ha emenda constitucional
promulgada que elenque o direito a protecdo de dados como um direito fundamental,
a questdo sera abordada a partir da base que reside na protecdo ao direito
fundamental a privacidade, consagrado pela Constituicdo Federal.

Nesse topico, demonstrara que, diante do intenso desenvolvimento tecnolégico
vivenciado nas ultimas décadas, pode-se dizer que a perspectiva tradicional de
protecdo a privacidade se tornou ineficiente para as demandas da sociedade

contemporanea. Por essa razao, perante as novas tecnologias, surgiram novos tipos
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de violagdes a privacidade, de modo que se tornou necessaria a existéncia de
protecao especifica e apropriada.

Ainda, no primeiro capitulo, sera tratado o contexto tecnolégico e informacional
da sociedade contemporénea, o qual é analisado a partir da perspectiva de pandptico,
criada no Sec. XVIIl. Em sintese, aponta-se um cenario de vigilancia extrema em que
o vigiado ndo percebe a vigilancia e seus perigos, exatamente, como a sociedade
digital e informacional se comporta. O perigo maior dessa falta de percepcdo € o
controle absoluto do Estado, intervindo em esferas da vida privada dos cidadaos e
utilizando indevidamente os dados pessoais.

Na sequéncia, serd demonstrada a evolucéao legislativa acerca da protecdo de
dados no Brasil, tendo como marco temporal a Constituicdo Federal de 1988. A
pesquisa tratara de leis esparsas até chegar na Lei Geral de Protecdo de Dados, a
mais especifica e atual sobre o tema.

As evolucdes tocantes a protecao de dados do titular ndo se deram apenas na
area legislativa. Na jurisprudéncia, o Supremo Tribunal Federal, aos poucos, também,
foi alterando seu entendimento de forma a tutelar os dados como um direito dotado
de relevancia e autonomia.

O segundo capitulo serve como meio para se alcancar as hipoteses de
responsabilidade civil do Estado envolvendo a violagdo de direitos inerentes a
protecdo de dados. Nele, sera tratada a regulamentagéo acerca da forma de coleta,
tratamento e armazenamento da dados pelo Poder Publico. Em sintese, o capitulo
visa definir de forma clara e direta a quais regras o Estado se submete ao agir como
agente de tratamento de dados.

Além das disposicBes legais, serdo tratadas as principais questdes
principiologicas dentro do tema. Ainda, sera apontada como a teoria do dialogo das
fontes pode ajudar na aplicacdo da nova Lei Geral de Protecdo de Dados em
consonancia com as legislagdes ja existentes no ordenamento juridico, em especial,
0 Cadigo de Defesa do Consumidor e a Lei de Acesso a Informacgéo.

Ainda, serdo abordados os riscos inerentes aos grandes bancos de dados em
poder do Estado, bem como os recentes Decretos (n°s 10.046 e 10.047) que criaram
cadastros de grande magnitude, nos quais, até mesmo, caracteristimas biolégicas dos
cidadaos sao armazadas. Tal coleta e armazenamento injusticado e sem finalidade
apontam para dissonancia dos Decretos com as normais da LGPD, o que também

sera objeto de andlise. Também, sera analisada a questdo do compartilhamento de
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dados em poder do Estado seja internamente entre seus 0rgaos, seja com a iniciativa
privada, o que pode gerar graves riscos aos titulares de dados.

E, por fim, o terceiro e ultimo capitulo, busca dar efetividade para todo o sistema
de protecdo de dados inserido na legislagdo, na medida em que estuda como se dara
a resposta do ordenamento juridico, em especial do Poder Judiciario, em punir e
reparar as condutas que violarem os direitos dos titulares de dados.

A LGPD nao aprofunda em seu texto a questado da responsabilidade civil e
penal do Poder Publico ao causar um dano ao titular de dados, apesar do titulo do da
Secéo |, do Capitulo 1V, nada menciona acerca da responsabilidade propriamente dita.
E, como ndo ha pena de multa na esfera administrativa a ser imputada ao Poder
Puablico, € muito provavel, que a via judicial seja a grande sancionadora quando da
ocorréncia de danos.

Ainda, sera abordada a forma de responsabilidade civil' a ser aplicada ao
Estado, os elementos necessarios para sua configuracdo diante de falhas no
tratamento de dados, defendendo a modalidade objetiva, as hipoteses de excludentes
da ilicitude.

Ja se encaminhando para a parte final, sera estudada a possibilidade de
utilizacdo da dosimetria prevista na LGPD no momento da quantificacdo do dano a
ser reparado.

Dessa forma, o resultado esperado é que o presente estudo sirva para
corroborar a importancia da protecédo de dados sob dominio do Estado, buscando
evitar o exacerbado controle e a invaséo a esfera privada dos cidadaos, protegendo-
os de manipulacdes estatais e da vigilancia extrema.

Espera-se a ado¢édo de condutas em consonancia as diretrizes estabelecidas
pela LGPD e as demais leis esparsas, para que o Estado atue de forma legal e
sustentavel no meio digital. Porém, caso preenchidos os elementos necessarios para

responsabilizacao estatal, o dano deve ser reparado.

! Optou-se em utilizar o termo “responsabilidade civil”, porém, desde logo, destaca que ha na doutrina
de direito administrativo outros termos como “responsabilidade patrimonial extracontratual do Estado
por comportamentos administrativos”, como defende Celso Anténio Bandeira de Mello.
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2. PREMISSAS ACERCA DA PROTECAO DE DADOS PESSOAIS

Para compreender a importancia da protecdo aos dados pessoais sob o
dominio do Estado e a sua responsabilidade civil, imprescindivel analisar seus pilares,
em especial, a protecdo ao direito fundamental a privacidade, consagrado pela
Constituicdo Federal.

Igualmente, para se ter dimensao dos riscos existentes no tratamento de dados
pessoais pelo Estado, especialmente, no uso como forma de controle, ha que se
analisar o contexto tecnolégico, a situacdo do pandptico digital e a sociedade
informacional.

O historico legislativo acerca da prote¢cdo de dados no Brasil, também, é
relevante para a presente pesquisa, j& que demonstra a evolucdo do ordenamento
juridico na tutela do titular de dados.

Ocorre que, as evolucdes tocantes a protecao de dados no Brasil, ndo se deram
apenas na legislacéo. Na jurisprudéncia, é possivel constatar que o Supremo Tribunal
Federal, com o passar do tempo, também, aprimorou seu entendimento sobre a
protecdo de dados, ao reconhecé-la como um direito dotado de relevancia e

autonomia.

2.1. DIREITO FUNDAMENTAL A PRIVACIDADE E A PROTECAO DE DADOS
PESSOAIS

O direito fundamental a privacidade esta previsto no artigo 5°, inciso X, da
Constituicdo Federal, que dispbe expressamente que “sao inviolaveis a intimidade, a
vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizacéo
pelo dano material ou moral decorrente de sua violagao.”

O direito a privacidade é conexo ao direito a vida e abarca todas as
manifestacbes da esfera intima, sendo considerado como o conjunto de informacdes
que a pessoa natural pode decidir e manter ao seu controle, escolhendo como e para
quem quer repassa-las.?

Tal direito “garante a protecdo aos ambitos mais imateriais, aos interesses

espirituais da pessoa, configurando-se como um direito autbnomo que adquire

2 SILVA, José Afonso da. Curso de Direito Constitucional Positivo. 372 ed. Sdo Paulo: Malheiros,
2014. p. 208.
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substantividade propria.” De modo que configura o “direito de desfrutar a vida
rechacando expressamente qualquer conexdo ou associacdo com os direitos de
liberdade ou propriedade.”

O artigo 21 do Cadigo Civil, também confere tal protecdo ao dispor que “a vida
privada da pessoa natural € inviolavel, e o juiz, a requerimento do interessado, adotara
as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.”

Trata-se de um direito fundamental, inclusive figurando como limite a liberdade
de expressédo dos meios de comunicagéo, conforme se vislumbra no art. 220, 81° do
texto constitucional.# Ou seja, a propria Constituicdo Federal admite a protecéo
especial de direitos mais sensiveis, como a privacidade, quando confrontados com
outros direitos constitucionais, tal como a liberdade jornalistica.®

Assim, sendo um direito fundamental, sua dimensdo objetiva é caraterizada
pelo direito de protecdo do individuo em face de interferéncias indevidas do Estado
ou terceiros, além do direito de liberdade pessoal em relacdo a sua vida privada com
base em suas convicgcbes, portanto, autodeterminacdo. Enquanto, a dimensao
subjetiva consiste na eficcia irradiante dos direitos fundamentais, pela qual vincula a
interpretacdo legislativa, bem como gera a protecdo da privacidade nas relacdes
privadas.®

Nesse sentido, Tércio Sampaio Ferraz Jinior conceitua privacidade como:’

direito subjetivo fundamental, cujo titular é toda pessoa, fisica ou juridica,
brasileira ou estrangeira, residente ou em transito no pais; cujo contetdo é a
faculdade de constranger os outros ao respeito e de resistir a violagao do que
Ihe é proprio, isto é, das situacdes vitais que, por s6 a ele Ihe dizerem respeito,
deseja manter para si, ao abrigo de sua Unica e discricionaria decisdo; e cujo
objeto é a integridade moral do titular.

Mendes e Branco conceituam-na da seguinte forma:2

3 BOFF, Salete Oro; FORTES, Vinicius Borges; FREITAS; Cinthia Obladen de Almendra. Protecéo de
dados e privacidade: do direito as novas tecnologias na sociedade da informacdo. Rio de Janeiro:
Lumen Juris, 2018. P. 65-66.

4 SARMENTO, Daniel. Comentario ao Artigo 220. In: CANOTILHO, José Joaquim Gomes; MENDES,
Gilmar Ferreira; SARLET, Ingo Wolfgang; STRECK, Lenio Luiz. (Coords.). Comentarios a
Constituicao do Brasil. Sdo Paulo: Saraiva/Almedina, 2013. P. 2038.

5 SILVA, Virgilio Afonso da. Direitos fundamentais: conteido essencial, restricdes e eficacia. Séo
Paulo: Malheiros, 2010. p. 118.

6 SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel Francisco. Curso de
direito constitucional. 4. ed., ampl. S&o Paulo: Saraiva, 2015. P. 442.

" FERRAZ JUNIOR, Tércio Sampaio. Sigilo de dados: o direito a privacidade e os limites & fungéo
fiscalizadora do Estado. Revista da Faculdade de Direito, Universidade de Sdo Paulo, [S. I.], v. 88,
p. 439-459, 1993. Disponivel em: <https://www.revistas.usp.br/rfdusp/article/view/67231>. Acesso em:
15 dez. 2020.

8 MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de direito constitucional. 10.
ed., rev. e atual. S&o Paulo: Saraiva, 2015. P. 283.
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O direito a privacidade, em sentido mais estrito, conduz a pretensdo do
individuo de ndo ser foco da observacéo por terceiros, de ndo ter os seus
assuntos, informacdes pessoais e caracteristicas particulares expostas a
terceiros ou ao publico em geral.

Ja Sarlet, Marinoni e Mitidiero destacam a necessidade do controle por parte
dos individuos acerca das informacfes que lhe referem, além do direito de estar e

permanecer s6, de modo que conceituam o direito a vida privada como:®

o direito a privacidade consiste num direito a ser deixado em paz, ou seja,
na protecdo de uma esfera autbnoma da vida privada, na qual o individuo
pode desenvolver a sua individualidade, inclusive e especialmente no
sentido da garantia de um espaco para seu recolhimento e reflex&o, sem
gue ele seja compelido a determinados comportamentos socialmente
esperados. (sem grifos no original)

Apesar de haver posicionamentos doutrindrios acerca da distingdo entre
privacidade e intimidade, no qual o primeiro se refere a preservacdo de informacdes
pessoais em um aspecto mais geral incluindo relacdes profissionais, enquanto a
segunda abarca condicdes mais intimas e familiares, considerar-se-4 uma unicidade
entre os conceitos diante de sua estrita conexao que resulta no direito a vida privada.'°

Nas palavras de Correia e Jesus, vida privada pode ser compreendida como

aguela que: *

Abrange aspectos particulares referentes a determinada pessoa,
compreendendo o conjunto de situacfes e comportamentos individuais que
ndo tém relacéo com a vida publica, que estédo desta separados, e que estdo
estritamente ligados a vida individual e familiar da pessoa.

Em sentido contrario, Sampaio ressalta que no Brasil “usam-se intimidade e
vida privada indistintamente”, contudo, defende que a partir da anéalise constitucional
e internacional, ha distincdo entre as expressdes e ndo podem ser empregadas como
sindnimos, j4 que o direito a vida privada demanda de uma ampla compreensao
sustentada na autonomia privada e liberdade para desenvolvimento da propria

personalidade.?

% SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel Francisco. Curso de
direito constitucional. 4. ed., ampl. S&o Paulo: Saraiva, 2015. P. 441.

10 SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel Francisco. Curso de
direito constitucional. 4. ed., ampl. S&o Paulo: Saraiva, 2015. P. 440.

11 CORREIA, Pedro Miguel Alves Ribeiro; JESUS, Inés Oliveira Andrade de. O lugar do conceito de
privacidade numa sociedade cada vez mais orwelliana. Direito, Estado e Sociedade, n. 43, p. 135-
161, jul./dez., 2013. P. 149.

12 SAMPAIO, José Adércio Leite. Comentario ao Artigo 5°, inciso X. In: CANOTILHO, José Joaquim
Gomes; MENDES, Gilmar Ferreira; SARLET, Ingo Wolfgang; STRECK, Lenio Luiz. (Coords.).
Comentérios a Constituicdo do Brasil. Sdo Paulo: Saraiva/Almedina, 2013. P. 277.
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Essas duas esferas ficam mais evidentes no conceito de Barroso, pelo qual a
intimidade se refere as questdes internas proprias do individuo, enquanto privacidade
se vislumbra questbes relacionadas ao circulo social mais préximo, em suas

palavras:!3

A vida humana tem inicio e se desenvolve em sua primeira fase dentro de um
espaco estritamente privado. Mesmo apds tomar consciéncia de si mesmo,
do outro e do mundo a sua volta, todo individuo conserva, pela vida afora,
sua intimidade personalissima: seus valores, sentimentos, desejos e
frustracbes. Este € um espaco inacessivel da vida das pessoas e,
normalmente, sera indiferente ao Direito. Nele reina a psicologia, a
psicanalise, a filosofia, a religido. Saindo de dentro de si, 0 homem conserva,
ainda, um dominio reservado, o da sua privacidade ou vida privada: ali se
estabelecem as relagfes de familia (e outras, de afeto e de amizade),
protegidas do mundo exterior pelo lar, pela casa, pelo domicilio. (sem grifos
no original)

Ainda, Barroso ressalta que a ciéncia juridica “interfere nessas rela¢des, mas
com o intuito de fortalecé-las e preserva-las. A intimidade e a vida privada formam o
nucleo do espaco privado.”**

Destaca-se que a privacidade se caracteriza como uma necessidade do ser
humano para preservar sua salde mental, de modo que sua supressao ou violagédo
acarreta a auséncia de condicdes elementares para o desenvolvimento da livre
personalidade e tentativas de auto superagéo.*®

Nesse ponto, ressaltam Sarlet, Marinoni e Mitidiero que: “é liquido que a
preservacdo de uma esfera da vida privada € essencial a propria saude mental do ser
humano e Ihe assegura as condicbes para o livre desenvolvimento de sua
personalidade.”16

Portanto, de forma sistematizada, Sampaio classifica o direito a vida privada
em (@) direito de ser deixado em paz, ou seja, protege a revelacéo e disseminacao de
assuntos privados; (b) inviolabilidade do domicilio e objetos pessoais pelo Estado; e,

(c) tomada de decisbes de carater pessoal e intimo em face de intromissdes

13 BARROSO, Luis Roberto. Curso de Direito Constitucional Contemporaneo: os conceitos
fundamentais e a construgdo do novo modelo. [Recurso Eletrdnico], 7. ed., Sdo Paulo: Saraiva
Educacéo, 2018, ndo paginado.

14 BARROSO, Luis Roberto. Curso de Direito Constitucional Contemporaneo: os conceitos
fundamentais e a construgdo do novo modelo. [Recurso Eletronico], 7. ed., Sdo Paulo: Saraiva
Educacéo, 2018, ndo paginado.

15 MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de direito constitucional. 10.
ed., rev. e atual. Sdo Paulo: Saraiva, 2015. P. 280.

16 SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel Francisco. Curso de
direito constitucional. 4. ed., ampl. S&o Paulo: Saraiva, 2015. P. 439.
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indesejadas, especialmente em relacdo a esfera reservada dos individuos que
compde sua personalidade e intimidade.’

O direito a privacidade e/ou vida privada encontra protecdo em todos os textos
constitucionais brasileiros, porém, em proporgdes e contextos histéricos distintos. Por
exemplo, desde 1824, consta a inviolabilidade do domicilio e correspondéncias, a qual
foi reproduzida nas demais constituicdes apesar de haver momentos com recorrentes
violacbes em virtude de maior autoritarismo estatal, até lograr uma protecdo mais
ampla acerca da intimidade e vida privada em 1988, especialmente pelo momento
politico social de redemocratizacéo do pais.'8

Nas palavras de Maurmo:*°

Em meio a tantas transformagdes, contudo, em maior ou menor escala, as
constituicbes brasileiras sempre consagraram os direitos e as garantias
individuais. A privacidade restou positivada, desde os primdrdios, por meio
da tutela a inviolabilidade do domicilio e das correspondéncias. Em 1988 a
Constituicdo chamada de “cidadd” emerge ap6s duas décadas de regime
militar, e inaugura uma nova etapa na positivacéo dos direitos fundamentais,

seguindo a tendéncia mundial.

by

O direito a privacidade identificado nos textos constitucionais brasileiros é

reflexo do contexto internacional em que o cerne dos ordenamentos juridicos era o

BN

patriménio material, de modo que apenas havia protecdo a privacidade quando
relacionada com outros direitos. Contudo, a partir da consagracdo da dignidade da
pessoa humana, a privacidade torna-se um direito autbnomo, consolidando sua
condicao de direito humano e fundamental, acarretando a protecdo autbnoma a bens
ndo materiais como intimidade, vida privada, honra e imagem.?°

Com isso Maurmo, discorre que:?!

Na atual carta politica, a dignidade humana, para além de direito
fundamental, € erigida a fundamento da Republica (artigo 1° I, da
CF/1988), como nucleo basico e informador de todo ordenamento juridico,
gue serve como critério e pardmetro de valoragdo na interpretacdo e
compreensao que da unidade ao sistema. No titulo que trata dos direitos e
garantias fundamentais, o primeiro artigo é destinado aos direitos individuais
e coletivos, e pela primeira vez a privacidade surge positivada como

17 SAMPAIO, José Adércio Leite. Comentario ao Artigo 5°, inciso X. In: CANOTILHO, José Joaquim
Gomes; MENDES, Gilmar Ferreira; SARLET, Ingo Wolfgang; STRECK, Lenio Luiz. (Coords.).
Comentarios a Constituicdo do Brasil. Sdo Paulo: Saraiva/Almedina, 2013. P. 276-277.

18 MAURMO, Julia Gomes Pereira. A tutela da privacidade nas constituicGes brasileiras. Revista de
Direito Constitucional e Internacional, v. 101, p. 105-124, mai./jun., 2017. P. 113-114.

19 MAURMO, Julia Gomes Pereira. A tutela da privacidade nas constituicées brasileiras. Revista de
Direito Constitucional e Internacional, v. 101, p. 105-124, mai./jun., 2017. P. 108.

20 MAURMO, Jdlia Gomes Pereira. A tutela da privacidade nas constituicdes brasileiras. Revista de
Direito Constitucional e Internacional, v. 101, p. 105-124, mai./jun., 2017. P. 105-106.

21 MAURMO, Julia Gomes Pereira. A tutela da privacidade nas constituicdes brasileiras. Revista de
Direito Constitucional e Internacional, v. 101, p. 105-124, mai./jun., 2017. P. 113.
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direito autdbnomo, manifestada através de suas duas subespécies: a
intimidade e a vida privada. (sem grifos no original)

Para se determinar o ambito de protecdo do direito a privacidade, se deve
considerar a perspectiva material e ndo formal, ja que ocasionaria huma protecado
variavel conforme a concepcao do titular, enquanto se busca a protecdo da vida
pessoal conforme 0s usos e costumes da sociedade para se considerar o que nao
deve estar exposto ao Estado e terceiros, assegurando ao cidaddo a vida digna.??

Acerca da relacdo entre privacidade e o Estado, defende Bruno Bioni que:®

detém particular importancia para o Estado democratico de direito, por
garantir uma participacéo deliberativa e heterogénea entre os cidadaos em
contraste as sociedades totalitarias. A privacidade ndo beneficia, portanto,
somente o individuo, mas, colateralmente, a sociedade, revelando-se como
um elemento constitutivo da prépria vida em sociedade.

Com isso, verifica-se que a privacidade no contexto atual transcende a esfera
individual tradicionalmente protegida, revelando uma funcdo coletiva capaz de
potencializar a participacdo democratica de forma livre, inclusive, inibindo
perseguicdes ideologicas e politicas.

Em relagcdo ao tema que serd tratado nessa pesquisa, € imprescindivel
ressaltar que a privacidade estd em constante risco perante as evolucdes
tecnoldgicas.

Ndo é de hoje o impacto causado pelas ferramentas de tecnologia da
informacdo e comunicacéo na protecdo e garantia do direito a vida privada. Constata-
se a ocorréncia de influéncias tecnoldgicas neste direito desde o desenvolvimento da
fotografia em meados de 1890, a partir do emblematico e pioneiro artigo de Warren e

Brandeis intitulado “The Right to Privacy”,?* cujo qual é rememorado, dentre tantos

22 SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel Francisco. Curso de
direito constitucional. 4. ed., ampl. S&o Paulo: Saraiva, 2015. P. 442.

23 BIONI, Bruno Ricardo. Protecéo de dados Pessoais: a funcdo e os limites do consentimento. Rio de
Janeiro: Forense, 2019. P. 2016.

2 WARREN, Samuel D.; BRANDEIS, Louis D. The right to privacy. Harvard Law Review, vol. IV, n. 5,
1890.
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outros, especialmente nas obras de Mendes e Branco,?® Sartori?® e, também, Boff,
Fortes e Freitas.?’

A referida obra tem relevancia no aspecto doutrinario em decorréncia da ruptura
paradigmatica entre o direito a privacidade e o direito a propriedade, de modo que
defenderam a protecdo do direito a privacidade de forma autbnoma diante das
ameacas ocasionadas pela fotografia e cobertura massiva de veiculos de imprensa
sob as atividades particulares dos cidadaos, cuja quais estavam desprovidas de
interesse publico para divulgacéo, portanto, violando os direitos da personalidade.

Diante do intenso desenvolvimento tecnolégico vivenciado nas Ultimas décadas
a perspectiva tradicional de protecdo a privacidade se demonstra ineficiente, ja que
as novas tecnologias geram novos ambientes com potencial violacdo ao direito
fundamental, cujo qual merece protecao apropriada, especialmente ao considerarmos
0 ambito das tecnologias da informacgdo e comunicacao.

Nas palavras do Ministro do STJ Ricardo Villas Bbas Cueva, “o rapido
desenvolvimento da informatica multiplicou as possibilidades de invasdao da
intimidade.”?8

No mesmo sentido, cabe mencionar as palavras de Maurmo:2°

O acelerado desenvolvimento tecnolégico refletiu de maneira direta na vida
das pessoas. Nesse passo, 0s conceitos de domicilio como asilo inviolavel e
de sigilo das correspondéncias passaram a ser insuficientes para
resguardar o individuo das novas possibilidades de incursdo em sua
vida intima e privada. (sem grifos no original)

Igualmente, afirma José Afonso da Silva:3°

O intenso desenvolvimento de complexa rede de ficharios eletrbnicos,
especialmente de dados pessoais, constitui poderosa ameaca a privacidade
das pessoas. O amplo sistema de informa¢bes computadorizadas gera um
processo de esquadrinhamento das pessoas, que ficam com a sua
individualidade inteiramente devassada. O perigo € tdo maior quanto mais a
utiizacdo da informatica facilita a interconexdo de ficharios com a

25 MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de direito constitucional. 10.
ed., rev. e atual. S&o Paulo: Saraiva, 2015. P. 282.

26 SARTORI, Ellen Carina Mattias. Privacidade e Dados Pessoais: a protecdo contratual da
personalidade do consumidor na internet. Revista de Direito Civil Contemporaneo, v. 9, out./dez., p.
49-104, 2016, p. 57-58.

27 BOFF, Salete Oro; FORTES, Vinicius Borges; FREITAS; Cinthia Obladen de Almendra. Protec&o
de dados e privacidade: do direito as novas tecnologias na sociedade da informacédo. Rio de Janeiro:
Lumen Juris, 2018. P. 64.

28 CUEVA, Ricardo Villas Béas. A insuficiente protecéo de dados pessoais no Brasil. Revista de Direito
Civil Contemporéaneo, v. 13, Out./Dez., 2017, p. 59-67.

2 MAURMO, Jdlia Gomes Pereira. A tutela da privacidade nas constituicdes brasileiras. Revista de
Direito Constitucional e Internacional, v. 101, p. 105-124, mai./jun., 2017. P. 108.

30 SILVA, Virgilio Afonso da. Direitos fundamentais: conteido essencial, restricGes e eficacia. Sdo
Paulo: Malheiros, 2010. p. 211/212.
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possibilidade de formar grandes bancos de dados que desvendem a vida dos
individuos, sem a sua autorizacdo e até sem seu conhecimento.

Portanto, inegavel que o desenvolvimento tecnolégico viabiliza a “exponencial
datificacdo das suas vidas, sendo estigmatizados e submetidos a uma série de
decisdes automatizadas, e por vezes praticas discriminatorias que afetam o livre
desenvolvimento de sua personalidade.”!

O desenvolvimento tecnolégico atual marcado pela constante utilizacdo das
ferramentas de tecnologia da informacdo e comunicacao viabiliza o armazenamento
e processamento eficiente e célere de dados pessoais, de modo que para efetiva
protecdo do direito a privacidade para além do tradicional direito de permanecer s,
faz-se necessario a protecdo dos dados pessoais e garantia da autodeterminacéo
informativa no ambito digital. 32

Isso resulta no fenbmeno denominado por Greenfield como Paradigma
Everyware, o qual é composto pela (i) computacdo ubiqua, caracterizada pela
onipresenca natural e automatica das tecnologias no cotidiano; (ii) computacéo
pervasiva, que se refere a auséncia de percepcdo da sociedade em relacdo a
presenca e funcionamento da tecnologia; e, (iii) inteligéncia ambiental, personalizagéo
dos servigos conforme a coleta de dados dos usuéarios para tornar as tecnologias
proativas.33

Todos esses elementos compfem a 4° Revolucdo Industrial, abordado
pioneiramente por Klaus Schwab, diante da modificagdo ndo apenas dos métodos
utilizados para realizar as atividades socioeconémicas, mas principalmente por afetar
a esséncia dos seres humanos, caracterizando um impacto sistémico ocasionado pela
velocidade, amplitude e profundidade com que as tecnologias afetam a sociedade
atual.3*

Ainda, no contexto da sociedade tecnoldgica, Sarlet, Marinoni e Mitidiero

elencam que “estamos vivenciando o ‘fim da privacidade’, seja por conta da constante

31 BIONI, Bruno Ricardo. Protecdo de dados Pessoais: a fungéo e os limites do consentimento. Rio
de Janeiro: Forense, 2019. P. 217.

32 SARTORI, Ellen Carina Mattias. Privacidade e Dados Pessoais: a protecdo contratual da
personalidade do consumidor na internet. Revista de Direito Civil Contemporaneo, v. 9, out./dez., p.
49-104, 2016, p. 75.

33 GREENFIELD, Adam. Everyware: The dawning age of ubiquitoues computing. AIGA: New Riders,
2006.

34 BOFF, Salete Oro; FORTES, Vinicius Borges; FREITAS; Cinthia Obladen de Almendra. Protecao
de dados e privacidade: do direito as novas tecnologias na sociedade da informagédo. Rio de Janeiro:
Lumen Juris, 2018. P. 65-66.
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e intensa autoexposi¢cdo nas midias sociais, na comunicacao eletrbnica em geral”
especialmente pela “utilizacédo de aplicativos diversos por meio dos quais permitimos
0 acesso a um conjunto de dados (informacdes pessoais de toda natureza)” além da
“‘ampliacdo dos mecanismos de vigilancia e monitoramento da vida individual e
coletiva.”®

Posto isso, inegavel a preocupacdo e necessidade de protecdo dos dados
pessoais para garantia da privacidade dos cidaddos no ambiente tecnolégico, ja que
sao coletados constantemente na utilizagdo massiva das tecnologias e refletem uma
andlise completa da personalidade de cada cidadao.

Conforme ressalta Bruno Bioni, os dados consistem em um “novo tipo de
identidade” razao pela qual “tais dossiés digitais devem externar informacdes corretas
para que seja fidedignamente projetada a identidade do titular daquelas informagdes.”
De modo que se “justifica dogmaticamente a insercdo dos dados pessoais na
categoria dos direitos da personalidade.”3®

Portanto, verifica-se que no contexto atual os dados pessoais sdo parcelas
maiores ou menores do direito a privacidade de cada cidadao, nas palavras de Sartori
“dados pessoais sédo a exteriorizacdo da personalidade do individuo.”®” Cujo quais
estdo sob iminente possibilidade de violagédo pela constante utilizacdo de mecanismos
tecnolégicos que coletam, armazenam e processam dados de forma célere, e, por
vezes, sem o devido conhecimento e consentimento de seu titular.

Por essa razéo, € que se pode dizer que “o Direito € um dos elementos que,
juntamente com o desenvolvimento tecnolégico, podera contribuir com o
fortalecimento do direito fundamental a privacidade.”8

Apesar do direito a privacidade ndo contemplar a possibilidade de rentncia pelo
titular, ja que consiste em um direito fundamental, podera ser objeto de autolimitacéo

a partir do consentimento do titular, desde que, ndo viole o ndcleo essencial da

35 SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel Francisco. Curso de
direito constitucional. [Recurso Eletronico] 7. ed., Sdo Paulo: Saraiva Educagéo, 2018. N&do paginado.
36 BIONI, Bruno Ricardo. Protecdo de dados Pessoais: a fungéo e os limites do consentimento. Rio
de Janeiro: Forense, 2019. P. 137-138.

87 SARTORI, Ellen Carina Mattias. Privacidade e Dados Pessoais: a protecdo contratual da
personalidade do consumidor na internet. Revista de Direito Civil Contemporaneo, v. 9, out./dez., p.
49-104, 2016, p. 76.

% BOFF, Salete Oro; FORTES, Vinicius Borges. FREITAS, Cinthia Obladen de Almendra. Protec&o
de dados e privacidade: do direito &s novas tecnologias na sociedade da informag¢éo. Rio de Janeiro:
Lumen Juris, 2018. p. 109.
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dignidade humana, de modo que possibilite o controle sobre os dados e informacdes
de sua titularidade ou referéncia.?®

Dessa forma, ndo se pode olvidar que o “direito subjetivo a privacidade, além
de ser um direito fundamental, € um direito especial de personalidade, geral,
intransmissivel, irrenunciavel e imprescritivel”, deve ser tido como “em principio,
indisponivel, o seu titular pode consentir numa certa limitagcdo”, de modo que
“teremos, pois, uma limitacédo voluntaria ao direito.”*°

Nesse sentido, imprescindivel destacar as palavras de Sampaio ao tratar do
contelido de protecédo do direito a privacidade:**

Estd o controle de informacdes emitidas e recebidas, juridicamente
relevantes, desdobrado em um conjunto de faculdades atribuidas ao seu
titular de, em género, seletividade dos inputs e outputs de informacéo. [...] O
direito a intimidade concede um poder ao individuo para controlar a circulacéo
de informacgdes a seu respeito. As informacdes que se encontram protegidas

sdo aquelas de carater “privado”, “particular” ou “pessoal”.

Portanto, nesse contexto de protecdo de dados, o direito a privacidade concede
ao individuo a possibilidade de inserir, alterar e excluir informa¢cdes armazenadas por
terceiros, considerando o exercicio de seu direito fundamental. Da mesma forma, no
que tange a titularidade dos dados, o direito a privacidade possibilita o individuo
selecionar criteriosamente o conjunto de informacbes que compde sua esfera
reservada, bem como a quem disponibilizara o acesso.

A problematica atual se agrava diante da quantidade de dados que sao
coletados diariamente enquanto o usuario utiliza tecnologias da informacédo e
comunicacao, a ponto de desconhecer todas as informacfes que disponibilizou, ou
seja, “o individuo ndo tem controle sobre o fluxo dos seus dados, ndo tem acesso aos
dados, ndo escolhe os préprios filtros, as decisdes que sdo tomadas a seu respeito

podem estar equivocadas.”?

% MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de direito constitucional. 10.
ed., rev. e atual. S&o Paulo: Saraiva, 2015. P. 284-286.

40 CORREIA, Pedro Miguel Alves Ribeiro; JESUS, Inés Oliveira Andrade de. O lugar do conceito de
privacidade numa sociedade cada vez mais orwelliana. Direito, Estado e Sociedade, n. 43, p. 135-
161, jul./dez., 2013. P. 149.

41 SAMPAIO, José Adércio Leite. Comentario ao Artigo 5°, inciso X. In: CANOTILHO, José Joaquim
Gomes; MENDES, Gilmar Ferreira; SARLET, Ingo Wolfgang; STRECK, Lenio Luiz. (Coords.).
Comentérios a Constitui¢cao do Brasil. Sdo Paulo: Saraiva/Almedina, 2013. P. 282.

42 SARTORI, Ellen Carina Mattias. Privacidade e Dados Pessoais: a protecdo contratual da
personalidade do consumidor na internet. Revista de Direito Civil Contemporaneo, v. 9, out./dez., p.
49-104, 2016, p. 57.
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Diante do aspecto social e coletivo ocasionado pelo direito a privacidade,
essencial para aprimorar e preservar a democracia. Nesse ponto, Sartori discorre
sobre os riscos vivenciados pela constante coleta e armazenamento dos dados

pessoais para além da perspectiva individual:4

violacBes ao direito a privacidade podem ser apenas a pontado iceberg,
porquanto os perigos da coleta e processamento de dados vdo muito
além da vida privada individual, pois nossas “cépias virtuais” ou data
doublés circulam livremente pela internet e, embora sejam cada vez mais
alimentados por nés mesmos e tenham cada vez mais efeitos concretos em
nossas vidas, “(...) temos paulatinamente menos controle sobre os dados
gue sdo coletados e sobre as maneiras que eles sdo manipulados.” (sem
grifos no original)

Em decorréncia disso, surge a necessidade de reconhecer o direito
fundamental a protecdo de dados pessoais, que incide a todo e qualquer dado
pessoal, independentemente do local e do modo como € armazenado. Sua protecao
tem relevancia porgue na atualidade ha facilidade de acesso, transmissdo e
manipulacéo de tais dados, potencializando violacdes ao direito fundamental.**

Assim, de maneira cada vez mais evidente, a protecdo aos dados pessoais esta
assumindo a condicdo de direito fundamental de forma independente a violagdo de
outros direitos fundamentais.

Inclusive, ha em tramite no Senado a proposta de Emenda a Constituicao n°
17/2019, que visa incluir no artigo 5° da Constituicdo a protecdo de dados pessoais
entre os direitos fundamentais do cidaddo, bem como fixar a competéncia da Uniédo
para legislar sobre a matéria, alterando, também, o artigo 22 do texto constitucional.

Em resumo, a protecao de dados pessoais como direito fundamental contempla
as seqguintes esferas de protecéo:*°

(a) o direito ao acesso e ao conhecimento dos dados pessoais existentes em
registros (bancos de dados) publicos ou privados; (b) o direito ao néo
conhecimento, tratamento e utilizacdo e difusdo de determinados dados
pessoais pelo Estado ou por terceiros, aqui incluido um direito de sigilo
guanto aos dados pessoais; (c) o direito ao conhecimento da identidade dos
responsaveis pela coleta, armazenamento, tratamento e utilizacdo dos
dados; (d) o direito ao conhecimento da finalidade da coleta e da eventual
utilizacdo dos dados; (e) o direito a retificacdo e, a depender do caso, a
exclusdo de dados pessoais armazenados em bancos de dados.

43 SARTORI, Ellen Carina Mattias. Privacidade e Dados Pessoais: a protecdo contratual da
personalidade do consumidor na internet. Revista de Direito Civil Contemporaneo, v. 9, out./dez., p.
49-104, 2016, p. 56.

44 SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel Francisco. Curso de
direito constitucional. 4. ed., ampl. Sdo Paulo: Saraiva, 2015. P. 464-465.

4 SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel Francisco. Curso de
direito constitucional. 4. ed., ampl. S&o Paulo: Saraiva, 2015. P. 466.
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Seja a protecao de dados um direito fundamental independente ou ndo, tem-se
gue além da conexao com o direito a privacidade, ha ligacéo direta com o direito da
dignidade da pessoa humana que se revela “como um direito bastante sensivel, tanto
mais sensivel quanto mais a sua restricdo afeta a intimidade e pode implicar violagdo
da dignidade da pessoa humana.”®

Portanto, ao considerar a protecdo de dados pessoais como direito
fundamental propriamente dito ou, ao menos, como elemento indispensavel para
garantir o direito a privacidade, deve-se buscar sua maxima efetividade,
especialmente, diante da vulnerabilidade dos usuéarios e consumidores que utilizam
as novas tecnologias da comunicacdo e informacdo, visto que os danos sao
imensuraveis tanto na perspectiva individual acerca da personalidade, quanto na
perspectiva coletiva acerca dos riscos a liberdade e democracia.

Conforme sera abordado nos tépicos seguintes, o direito constitucional e
fundamental a privacidade, foi reiterado no artigo 17 da LGPD, bem como seus
principios conexos. Assim, em se tratando de protecdo dos dados, os direitos
fundamentais deverdo ser utilizados como escudo protetor dos cidadaos,

especialmente, em face do Estado, que atua em permanente de vigilancia.

2.2. PANOPTICO DIGITAL, ESTADO DE VIGILANCIA E ESTADO
INFORMACIONAL

O filésofo e jurista inglés Jeremy Benthan utilizou o termo “pandptico”, em 1786,
para designar uma penitenciaria com estrutura arquitetdnica bastante peculiar, a qual
permitiria que apenas um vigilante observasse todos os prisioneiros, sem que estes
pudessem saber se estavam ou nao observados. Além de entender pela seguranca e
economia do local (baixo custo de vigilantes), acreditava que o medo e o receio
levariam os prisioneiros a adotarem uma boa conduta.*’

Apesar do projeto ndo ter sido executado, serviu de base para algumas

reflexbes acerca da teoria do Poder (controle e vigilancia), ja que a sua esséncia

46 SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel Francisco. Curso de
direito constitucional. 4. ed., ampl. S&o Paulo: Saraiva, 2015. P. 467.

47 BENTHAM. Jeremias. O Panéptico. TADEU, Tomaz. (Org.). 22 ed. Belo Horizonte: Auténtica Editora,
2008. p. 19-29.
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consistia “na centralidade da situacdo do inspetor, combinada com os dispositivos
mais bem conhecidos e eficazes para ver sem ser visto.”8

Séculos mais tarde, Michel Foucault, ao analisar a estrutura de um pandptico
em sua obra “vigiar e punir”’, apontou como principal efeito dela decorrente, o fato de
que “induzir no detento um estado consciente e permanente de visibilidade que
assegura o funcionamento automatico do poder.”*°

No entendimento do referido filbsofo moderno:s°

Fazer com que a vigilancia seja permanente em seus efeitos, mesmo se &
descontinua em sua acao; que a perfeicdo do poder tenda a tornar inatil a
atualidade de seu exercicio; que esse aparelho arquitetural seja uma
magquina de criar e sustentar uma relacdo de poder independente daquele
gue o exerce; enfim, que os detentos se encontrem presos numa situacdo de
poder de que eles mesmos séo os portadores. Para isso, € a0 mesmo tempo
excessivo e muito pouco que o prisioneiro seja observado sem cessar por um
vigia: muito pouco, pois o essencial € que ele se saiba vigiado; excessivo,
porque ele ndo tem necessidade de sé-lo efetivamente.

Assim, “o Pandptico funciona como uma espécie de laboratorio de poder.
Gracas a seus mecanismos de observacdo, ganha em eficacia e em capacidade de
penetracdo no comportamento dos homens.”!

Dessa forma, pode-se dizer que Foucault via na estrutura do pandptico um
instrumento e vetor de poder,*2 uma figura de tecnologia politica, aplicavel a todo tipo
de estabelecimento (escolas, hospitais, fabricas, etc) e em cada uma de suas
aplicacdes “permite aperfeicoar o exercicio do poder.”?

Apesar do decurso do tempo, as andlises dos fildsofos demonstram
similaridade ao contexto atual, sendo relevantes para compreensao da tematica
apresentada.

Isso porque o século XXI trouxe um novo tipo de pandptico, o digital, em que
os individuos, ligados em redes, sdo vigiados na grande maioria das vezes sem ter

consciéncia e, ainda, contribuem ativamente e de forma pessoal com seus dados na

48 BENTHAM. Jeremias. O Panéptico. TADEU, Tomaz. (Org.). 22 ed. Belo Horizonte: Auténtica Editora,
2008. p. 28.

4 FOCAULT. Michel. Vigiar e punir: nascimento da prisdo. Tradugdo de Ligia M. Pondé Vassalo. Rio
de Janeiro: Vozes, 1999. p. 224.

50 FOCAULT. Michel. Vigiar e punir: nascimento da priséo. Tradugéo de Ligia M. Pondé Vassalo. Rio
de Janeiro: Vozes, 1999. p. 224.

51 FOCAULT. Michel. Vigiar e punir: nascimento da prisdo. Traducéo de Ligia M. Pondé Vassalo. Rio
de Janeiro: Vozes, 1999. p. 228.

52 FOCAULT. Michel. Vigiar e punir: nascimento da prisdo. Traducéo de Ligia M. Pondé Vassalo. Rio
de Janeiro: Vozes, 1999. p. 34.

53 FOCAULT. Michel. Vigiar e punir: nascimento da prisdo. Traducéo de Ligia M. Pondé Vassalo. Rio
de Janeiro: Vozes, 1999. p. 229.
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edificacdo e manutencao da “transparéncia” e “vigilancia”, expondo-se e desnudando
a si mesmos, expondo-se ao mercado pandéptico.>

Hoje, em decorréncia do panéptico digital, verifica-se uma vigilancia constante
e imperceptivel para os cidadaos, a partir da captacéo e processamento de dados na
utilizacdo de tecnologias da informacdo e comunicagéo.®®

Com isso, caracteriza-se a denominada sociedade da informacao, oriunda do
desenvolvimento tecnolégico, na qual se possibilita a utilizacdo massiva de
equipamentos eletrénicos, 0s quais geram inUmeros dados que, por sua vez, estdo
interligados pelas ferramentas de internet das coisas, possibilitando o exercicio de
uma vigilancia mais invasiva e acessivel.>®

Essas benesses tecnoldgicas com interfaces atrativas e supostamente
gratuitas sdo na realidade mecanismos de autocontrole e disciplina, dos quais a
sociedade ndo consegue se desvencilhar diante de suas facilidades, mesmo que para
iISSo precise renunciar completamente a sua privacidade e direitos inerentes aos seus
dados pessoais.®’

Pode-se dizer, portanto, que a vigilancia agora esta voltada a coleta e uso da
informac&o, ndo mais em uma cela de penitenciaria. A informacéo, extraida de
maneira muito mais facil através do uso da tecnologia pelos cidadaos, passa a ser
utilizada como forma de controle.

No mundo digital as pessoas tém a falsa sensacdo de liberdade, mas na
verdade sdo subordinadas ao pandptico, sdo ao mesmo tempo agressores e vitimas.>®
Nesse cenario digital, os proprios usuarios se colocaram na condicdo de vigiados,
deixando de proteger sua esfera privada e alimentando a sociedade da transparéncia.

Contudo, a sociedade atual ndo nota que seu exibicionismo e voyeurismo
alimentam o controle. E, para Byung-Chul Han, “onde impera a transparéncia nao ha

espaco para confianca. Ela a destréi.”™®

54 HAN, Byung-Chul. A sociedade da transparéncia. Lisboa: Relégio D' Agua, 2014.

55 HAN, Byung-Chul. A sociedade da transparéncia. Lisboa: Reldgio D' Agua, 2014. p. 108.

% BRITO, Carlos; HERRASTI, Santiago Narvaez. Medir y acotar la vigilancia estatal para no perder
derechos. IN: BIANCHI, Matias (comp.) Recuperar la politica: Agendas de Innovacion Politica en
Ameérica Latina. Assuntos del Sur — Democracia en Red. Buenos Aires, 2017. P. 301-302.

5 FERREIRA, Rubens da Silva. A Sociedade da Informacédo como Sociedade de Disciplina, Vigilancia
e Controle. Informacidn, culturay sociedad. n. 31, pp. 109-119. Diciembre, 2014. P. 116-117.

58 HAN, Byung-Chul. A sociedade da transparéncia. Lisboa: Relégio D' Agua, 2014a. p. 116.

59 HAN, Byung-Chul. A sociedade da transparéncia. Lisboa: Relégio D' Agua, 2014a. p. 111.
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E, esse “estado de vigilancia”, sempre foi algo inerente ao Estado, 0 Estado
cria e consome informacgdes. E, quanto maior e mais complexo, o Estado aumenta a
necessidade de obter informagéo.”®°

Com as novas tecnologias da informagdo e comunicagdo, surgem
paulatinamente novas formas de vigilancia, por vezes, de formas obscuras e
dissimuladas.

Para Sandra Braman, o processo de informatizacao gera problemas adicionais
no estudo do poder e ‘muitas expressdes de poder sdo dificeis de perceber porque
os efeitos demoram tanto antes de serem reconheciveis, como com danos genéticos.”
Conclui que “pode nao haver meios evidentes para os sentidos humanos perceberem
o exercicio do poder, como com novas formas de vigilancia.”s?

E, obviamente, quanto menos perceptivel essa condi¢ao de vigilancia, maior o
poder do controlador dos dados sobre as pessoas.

Dentro desse cenério, esta a computacdo ubiqua, caracterizada pela
integracdo das maquinas com o0s seres humanos a ponto de serem invisiveis e
naturais para o desempenho das atividades ordinarias, bem como a computagéo
pervasiva, em que 0s instrumentos tecnoldgicos estdo difundidos de forma
imperceptivel e natural aos objetos e ambientes.??

Portanto, o “pandptico eletrénico” ou “digital” resta configurado na medida em
que ferramentas de tecnologia de informac&o e comunicacdo poderao ser utilizadas
pelo controlador de dados — no caso deste trabalho, representado pelo Estado — para
obter informacBes e exercer controle sob os cidadaos, que através de atividades
cotidianas permitem a formacdo de “base de dados, que se constituem em
mecanismos para a identificacdo e controle de padrdes, da forma mais discreta,
automatica e nado intrusiva possivel, pois os dados e os ‘valores ’pessoais sao

fornecidos de forma voluntaria pelos usuarios.”®?

80 BOFF, Salete Oro; FORTES, Vinicius Borges. FREITAS, Cinthia Obladen de Almendra. Protec&o
de dados e privacidade: do direito as novas tecnologias na sociedade da informagéo. Rio de Janeiro:
Lumen Juris, 2018. p. 17.

51 BRAMAN, Sandra. Change of state: information, policy and power. Cambrige: The MIT Press, 2006.
p. 24.

52 BOFF, Salete Oro; FORTES, Vinicius Borges; FREITAS; Cinthia Obladen de Almendra. Protecéo
de dados e privacidade: do direito as novas tecnologias na sociedade da informagédo. Rio de Janeiro:
Lumen Juris, 2018. P. 133-136.

83 BOFF, Salete Oro; FORTES, Vinicius Borges; FREITAS; Cinthia Obladen de Almendra. Protec&o
de dados e privacidade: do direito as novas tecnologias na sociedade da informagédo. Rio de Janeiro:
Lumen Juris, 2018. P. 21-28.
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Essa vigilancia tem por base mecanismos muito sofisticados de dataficacéo,
“‘pelos quais os mercados e os Estados recolhnem e acumulam terabytes de dados
para depois organiza-los, analisad-los e aplica-los a usos ainda ndo tdo bem
conhecidos pela populagdo mundial.”®* Isso se torna extremamente relevante porque
essa captura e processamento dos dados, além de muito velozes, podem ocorrer sem
o consentimento livre e consciente dos cidadaos, que em sua grande maioria Sao
leigos quanto aos riscos da manipulacéo e controle indevidos desses dados.®®

Dessa forma, assim como em todos os setores, 0 uso das tecnologias da
informacdo e da comunicagdo, obviamente, tém impacto também no Estado, que
passa a ser informacional, utilizando e controlando essas informacdes para o exercicio
de seu poder. E o chamado “poder informacional”’, que é capaz de moldar os
comportamentos humanos e, inclusive, de manipular as bases informacionais dos
demais poderes®® (instrumental, estrutural e simbdlico), alterando a sua forma de

exercicio e a natureza de seus efeitos, na analise de Braman, tem-se:%’

Poder Instrumental: que molda comportamentos humanos manipulando o
mundo material através da forca fisica; Poder Estrutural: que molda
comportamentos humanos manipulando o mundo social através de regras e
instituicbes. Poder Simbdlico: que molda comportamentos humanos
manipulando os mundos materiais, sociais e simbdlicos através de ideias,
palavras e imagens. Poder Informativo: que molda comportamentos humanos
manipulando as bases informacionais do poder instrumental, estrutural e
simbdlico.

Com isso, inovacao tecnoldgica e politica se unem criando grandes sistemas
de informacdes sobre os cidadaos, os quais podem ser utilizados desde a implantacéo
de politicas publicas, uma forma positiva de aplicacdo das informacdes (extraidas
através dos dados), como, até mesmo, um instrumento de manipulagéo e poder.

E, € nesse ponto, que surgem novos desafios da sociedade contemporanea e
futura. Primeiro, descobrir em que medida essa total transparéncia perante o Estado
Informacional, como um controlador dos dados, ndo sera utilizada de forma negativa,

como ferramenta de controle absoluto e vigilancia extrema do cidadéo.

5 FERREIRA, Rubens da Silva. A Sociedade da Informacdo como Sociedade de Disciplina, Vigilancia
e Controle. Informacion, culturay sociedad. n. 31, pp. 109-119. Diciembre, 2014. P. 116.
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66 BRAMAN, Sandra. Change of state: information, policy and power. Cambrige: The MIT Press, 2006.
P. 26-27.
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Nesse sentido, Brito e Herrasti afrmam que, via de regra, os mecanismos
estatais de vigilancia resultam na supressao de parcelas significativas da privacidade
dos cidadaos, em razéo da necessidade de proporcionar maior seguranca, que leva
aignorar a intrinseca relacao deste direito com a manutencéo do regime democratico.
Para eles, o exercicio da cidadania e dos direitos politicos relacionados a
manifestacdo de opinides e mobilizacbes sociais, ficam restringidos em um ambiente
de vigilancia e controle.®®

Outro grande desafio, reside na responsabilizacdo do Estado por eventual
conduta ilicita ao manipular essas informacdes, especialmente, quando gerar um
dano para uma pessoa fisica ou para propria coletividade, sendo esta a principal
controversa que se pretende responder no ultimo capitulo da presente pesquisa.

E preciso evitar justamente o cenario de um pandptico, em que o guarda a
todos vigia sem ser notado, enquanto ndo ha qualquer forma de controle ou vigilancia
sob o guarda. Por analogia, no contexto digital, o Estado figura como o guarda, cujo
qual ndo pode deter o poder absoluto, sob pena de instauracdo de um regime
totalitario, capaz de ensejar violagbes a direitos humanos que demoraram séculos
para ser conquistados.

Pode-se dizer, entédo, que “disciplina, vigilancia e controle sédo as trés facetas
de uma realidade que marca um novo cenario de lutas em conformagéo na sociedade
contemporanea.”®®

Nesse novo cenario, “as forcas em tensdo agora se organizam por meio do
volume de dados, de informacdes e de conhecimentos que Estado, mercado e
sociedade civil sdo capazes de mobilizar em torno da defesa de seus interesses.”’°

Aplicando a teoria do poder de Michel Foucault, tem-se que “as relagcbes de
poder sempre trazem consigo movimentos de resisténcia que transformam a histéria

e produzem novas realidades, novos sujeitos.”’*

%8 BRITO, Carlos; HERRASTI, Santiago Narvaez. Medir y acotar la vigilancia estatal para no perder
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E notéria a dificuldade de se encontrar um limite para o Poder Publico utilizar
as informacdes que poderdo ser obtidas e tratadas mesmo sem o consentimento do
titular de dados.”

Para Basu “existe um limite para o que pode ser corrigido pelo estado e,
também, ndo esta claro que queremos que o estado esteja tdo envolvido em nossas
vidas cotidianas.”’3

Analisando o contexto atual, denota-se a presenca dessa nova relacéo de
poder através do uso dos dados, resta saber em que medida os sujeitos estdo
preparados para se mobilizarem e lutarem na defesa de seus interesses. Obviamente,
para que iSso ocorra, 0s sujeitos devem estar cientes da forma com que seus dados
sdo manipulados e os riscos envolvidos, precisam sair do panoptico e compreender a
situacdo de vigilancia e controle a qual estdo expostos, sem isso, ndo havera
resisténcia.

A Lei Geral de Protecdo de Dados, além de seu carater juridico, surge como
um alerta para sociedade em geral, da importancia e dos riscos do uso de dados,
capaz de conscientizar os sujeitos titulares de dados de que é muito mais do que um
mero “accept”, que deve haver preocupacéo e cuidado.

Por fim, sobre esse mundo tecnoldgico, globalizado, informacional e de certo
modo desconhecido em que vivemos, importante ressaltar as palavras de Morin e

Kern:7

Ao mesmo tempo que a consciéncia da finitude, podemos doravante ter uma
consciéncia de nossa inconsciéncia e um conhecimento de nossa ignorancia:
podemos saber doravante que estamos na aventura desconhecida.
Acreditamos, confiando numa pseudo-ciéncia, que conheciamos o sentido da
histéria humana. Mas, desde a aurora da humanidade, desde a aurora dos
tempos histéricos, estavamos ja numa aventura desconhecida, e nela
estamos mais que nunca.

Nessa aventura desconhecida em que vivemos, sO resta pesquisar e adotar
mecanismos de defesa, a fim de que ao menos os direitos fundamentais sejam

preservados diante dessa avalanche tecnoldgica.

2 Artigo 7° da LGPD: Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipéteses: [...] 8 3° O tratamento de dados pessoais cujo acesso é publico deve considerar a
finalidade, a boa-fé e o interesse publico que justificaram sua disponibilizagéo. § 4° E dispensada a
exigéncia do consentimento previsto no caput deste artigo para os dados tornados manifestamente
publicos pelo titular, resguardados os direitos do titular e os principios previstos nesta Lei.

3 BASU. Kaushik. The Republic of Beliefs. Princeton University Press, 2018. P.180-181.

7 MORIN, Edgar; KERN, Anne Brigitte. Terra-patria. Porto Alegre: Sulina, 2003. p.164.
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2.3. PROTECAO DE DADOS NO BRASIL E SUA REGULAMENTACAO

Conforme ja analisado no primeiro capitulo, nas ultimas décadas, a tecnologia
evoluiu em grandes niveis e, de forma muitas vezes imperceptivel, incorporou-se ao
cotidiano das pessoas.

Qualquer empresa ou organizacao, em diferentes dimensdes, trabalham com
0 uso de dados de seus clientes. Da mesma forma o Estado, que tem sua atuacéo
justamente voltada para o desenvolvimento > .Até mesmo as relagdes sociais
passaram a ser intermediadas pela tecnologia, transformando tudo em um grande
conglomerado de “dados”, denominado como Big Data.

Essas inovacgfes tecnoldgicas, obviamente, trouxeram impactos a sociedade,
que se tornou informacional e de transparéncia, incumbindo ao Estado regular tais
interferéncias e os conflitos de interesses ocasionados, adequando de forma gradual
a legislacéo ao progresso tecnoldgico.

No Brasil, apés a promulgacédo da Constituicdo Federal de 1988,7¢ além do
proprio conteldo da Constituicdo, algumas leis esparsas comecaram a tutelar de
forma especifica alguns aspectos das relacdes juridicas que envolviam dados
pessoais.’’

Primeiro, importante destacar o Habeas Data, previsto no artigo 5°, inciso
LXXIl, da CF, que se trata de uma acdo constitucional que serve “como um
instrumento para requisicao das informacdes pessoais em posse do poder publico.”
Apesar de sua criacdo em 1988 estar intimamente ligada aos atos de represséo
decorrentes do regime militar e ndo propositalmente a protecdo de dados pessoais —
que ja estavam em evolucdo em paises da Europa e nos Estados Unidos —, apds sua
regulamentacao pela Lei 9.507/1997, acabou por assegurar ao cidaddo o direito de
acessar e retificar seus dados pessoais em banco de dados de entidades

governamentais ou de carater publico.’®

S BLANCHET, Luiz Alberto. Administrac&o Publica, Etica e Desenvolvimento. 32 Edi¢&o. Curitiba:
Jurua, 2020.p. 9.

76 Sera adotado como marco temporal a Constituicdo Federal de 1988, portanto, leis anteriores ndo
serdo analisadas.

" RODRIGUES, Lucas Troyan; STANSKY, Maria Claudia. A Protecéo de Dados Pessoais sob Dominio
do Estado no Brasil. In: VEIGA, Fabio da Silva.; LEVATE, Luiz Gustavo; GOMES, Marcelo Kokke.
(Org.). Novos Métodos Disruptivos no Direito. led.Porto: Instituto Iberoamericano de Estudos
Juridicos e Escola de Direito Dom Helder, 2020, v. 1, p. 823-833.

78 BRASIL. Escola Nacional de Defesa do Consumidor. A protecdo de dados pessoais nas relagGes
de consumo: paraalém dainformacéao crediticia, elabora¢édo Danilo Doneda. — Brasilia: SDE/DPDC,
2010. P. 50-51.
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Em 1990, com a promulgacdo do Codigo de Defesa do Consumidor (Lei n°
8.078), por meio de seu artigo 43 dispunha sobre o direito de livre acesso do
consumidor aos dados arquivados sobre ele.

Frise-se, desde j&, que o referido artigo do CDC abrange toda variedade de
informacdes passiveis de registro, seja em bancos de dados, seja em simples
cadastros, sendo eles informatizados ou néo, estando de forma organizada ou
precéria, ou seja, é aplicavel a qualquer tipo de armazenamento de informacdes.”®

Além da Lei n°® 8.078/1990 (CDC) outorgar ao consumidor pleno acesso as
informacgdes sobre ele contidas nos bancos de dados (conforme previsto no artigo 43,
caput), ainda impede a divulgacéo de informacdes negativas sobre o consumidor se
decorrido o prazo de cinco anos, conforme redagcao do 81° do dispositivo mencionado.
N&o bastasse isso, no 83°, a legislacdo permite ao consumidor pleitear a correcéo de
informacdes errbneas que lhe fazem referéncia, o que devera ser feito no prazo de 5
dias. J4 o § 5° do mesmo art. 43, dispde que ao prescrever a cobranca do débito,
devem ser baixadas as informacdes junto aos cadastros e bancos de dados.2°

Inegavel que, desde o inicio, a legislagdo consumerista demonstrava
preocupacao com a protecéo de dados pessoais dos consumidores que obteve maior
protecdo pela edicdo de outras normas, tais como: a Portaria n°® 5/2002 da SDE/MJ,
que trata da abusividade das clausulas que autorizam o envio de dados dos
consumidores sem consentimento prévio; o Decreto n® 6523/2008, que versa sobre o
Sigilo dos dados pessoais do servico de SAC e a Lei n° 13.460/2017, referente a
participacdo, protecdo e defesa dos direitos do usuéario dos servicos publicos da
administracéo publica.

Dentro do ordenamento juridico, outras leis, também, trataram dos direitos dos
titulares de dados, por exemplo, Lei n° 9.296/1996 (Lei da interceptacao telefénica),
Lei n®9.472/1997 (Lei geral de Telecomunicacdes), Lei n°® 9.507/1997 (Habeas Data),
Lei n° 9.983/2000 (crime de insercdo de dados falsos) e Lei Complementar n°

105/2001 (sigilo das operagdes financeiras).

7 EFING, Antdnio Carlos, Fundamentos do Direito das Relagdes de Consumo, 42 Edi¢&o - Revista,
Ampliada e Atualizada, Jurua Editora, 2020, p. 299.
8 EFING, Antdnio Carlos, Fundamentos do Direito das Relagdes de Consumo, 42 Edi¢&o - Revista,
Ampliada e Atualizada, Jurua Editora, 2020. P. 302.
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Apoés, em 2002, o Codigo Civil dispds de forma detida as questdes inerentes
aos direitos da personalidade, de especial importancia para tutela, ainda que genérica,
do titular de dados.

Em 2011, criou-se a Lei do Acesso a Informagéo (12.527/2011), que trouxe de
forma mais direta a tutela de direitos dentro do ambiente da Internet, regulamentando
0 acesso a informacdes ja previstos nos seguintes artigos: 5°, XXXIII, 37, 83°, Il e 216,
§2°, da Constituicao Federal. O artigo 24 da referida lei vincula de forma expressa a
necessidade de observancia de seus dispositivos pela Unido, Estados, Distrito
Federal e Municipios, bem como 6rgéos publicos da administracao direta e indireta®’.

O escopo da Lei esta previsto no artigo 3°, o qual dispde que:

Art. 3° Os procedimentos previstos nesta Lei destinam-se a assegurar o
direito fundamental de acesso a informacéo e devem ser executados em
conformidade com os principios basicos da administragéo publica e com as
seguintes diretrizes:

| - observancia da publicidade como preceito geral e do sigilo como excecéo;
Il - divulgacéo de informacdes de interesse publico, independentemente de
solicitacdes;

Il - utilizacdo de meios de comunicacdo viabilizados pela tecnologia da
informacao;

IV - fomento ao desenvolvimento da cultura de transparéncia na
administragdo publica;

V - desenvolvimento do controle social da administragéo publica.

Ainda, nota-se que o artigo 6°, inc. I, da Lei de Acesso a Informacéo, ja trazia
a previsdo acerca da protecdo da informacéo por parte dos érgéos e entidades do
Poder Publico. Do mesmo modo, o artigo 25, dispde que “é dever do Estado controlar
0 acesso e a divulgacdo de informagfes sigilosas produzidas por seus 6rgdos e
entidades, assegurando a sua protegéo.”

O tratamento dos dados, também, logrou destaque na referida legislacéo,

conforme artigo 31.8% A questéo da responsabilidade foi abordada de forma detida nos

81 BOFF, Salete Oro; FORTES, Vinicius Borges. FREITAS, Cinthia Obladen de Almendra. Protecdo
de dados e privacidade: do direito as novas tecnologias na sociedade da informagé&o. Rio de Janeiro:
Lumen Juris, 2018. p.90-91.

82 Art. 31. O tratamento das informaces pessoais deve ser feito de forma transparente e com respeito
a intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e garantias
individuais.

§ 1° As informag0fes pessoais, a que se refere este artigo, relativas a intimidade, vida privada, honra e
imagem:

| - terdo seu acesso restrito, independentemente de classificacdo de sigilo e pelo prazo méaximo de 100
(cem) anos a contar da sua data de producgéo, a agentes publicos legalmente autorizados e a pessoa
a que elas se referirem; e

Il - poderdo ter autorizada sua divulgacdo ou acesso por terceiros diante de previsdo legal ou
consentimento expresso da pessoa a que elas se referirem.
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artigos 32, 33 e 34,83 os quais serdo analisados neste trabalho quando pontuadas as

sancdes passiveis ao Estado em razdo do vazamento de dados.

§ 2° Aquele que obtiver acesso as informacdes de que trata este artigo sera responsabilizado por seu
uso indevido.

§ 3° O consentimento referido no inciso Il do § 1° n&do sera exigido quando as informagdes forem
necessarias:

| - a prevencao e diagndstico médico, quando a pessoa estiver fisica ou legalmente incapaz, e para
utilizagdo Unica e exclusivamente para o tratamento médico;

Il - a realizacdo de estatisticas e pesquisas cientificas de evidente interesse publico ou geral, previstos
em lei, sendo vedada a identificagéo da pessoa a que as informacdes se referirem;

Il - ao cumprimento de ordem judicial;

IV - & defesa de direitos humanos; ou

V - & protecdo do interesse publico e geral preponderante.

§ 4° A restric@o de acesso a informacéo relativa & vida privada, honra e imagem de pessoa nédo podera
ser invocada com o intuito de prejudicar processo de apuracéo de irregularidades em que o titular das
informacdes estiver envolvido, bem como em a¢des voltadas para a recuperacao de fatos histéricos de
maior relevancia.

§ 5° Regulamento dispora sobre os procedimentos para tratamento de informacéo pessoal.

83 Art. 32. Constituem condutas ilicitas que ensejam responsabilidade do agente pablico ou militar:

| - recusar-se a fornecer informacao requerida nos termos desta Lei, retardar deliberadamente o seu
fornecimento ou fornecé-la intencionalmente de forma incorreta, incompleta ou imprecisa;

Il - utilizar indevidamente, bem como subtrair, destruir, inutilizar, desfigurar, alterar ou ocultar, total ou
parcialmente, informacao que se encontre sob sua guarda ou a que tenha acesso ou conhecimento em
razéo do exercicio das atribuigdes de cargo, emprego ou fungéo publica;

Il - agir com dolo ou ma-fé na analise das solicitagdes de acesso a informacao;

IV - divulgar ou permitir a divulgac@o ou acessar ou permitir acesso indevido a informacé&o sigilosa ou
informacéo pessoal;

V - impor sigilo & informacéo para obter proveito pessoal ou de terceiro, ou para fins de ocultacdo de
ato ilegal cometido por si ou por outrem;

VI - ocultar da revisdo de autoridade superior competente informacéo sigilosa para beneficiar a si ou a
outrem, ou em prejuizo de terceiros; e

VII - destruir ou subtrair, por qualqguer meio, documentos concernentes a possiveis violacdes de direitos
humanos por parte de agentes do Estado.

§ 1° Atendido o principio do contraditério, da ampla defesa e do devido processo legal, as condutas
descritas no caput serdo consideradas:

| - para fins dos regulamentos disciplinares das For¢cas Armadas, transgressdes militares médias ou
graves, segundo os critérios neles estabelecidos, desde que nao tipificadas em lei como crime ou
contravencao penal; ou

Il - para fins do disposto na Lei n°® 8.112, de 11 de dezembro de 1990, e suas alteracdes, infracdes
administrativas, que deverdo ser apenadas, no minimo, com suspensdo, segundo os critérios nela
estabelecidos.

§ 2° Pelas condutas descritas no caput, podera o militar ou agente publico responder, também, por
improbidade administrativa, conforme o disposto nas Leis n°s 1.079, de 10 de abril de 1950, e 8.429,
de 2 de junho de 1992.

Art. 33. A pessoa fisica ou entidade privada que detiver informag8es em virtude de vinculo de qualquer
natureza com o poder publico e deixar de observar o disposto nesta Lei estara sujeita as seguintes
sancoes:

| - adverténcia;

Il - multa;

Il - rescisdo do vinculo com o poder publico;

IV - suspenséo tempordria de participar em licitacdo e impedimento de contratar com a administracao
publica por prazo ndo superior a 2 (dois) anos; e

V - declaracdo de inidoneidade para licitar ou contratar com a administracdo publica, até que seja
promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade.

§ 1° As sancgdes previstas nos incisos |, Il e IV poderdo ser aplicadas juntamente com a do inciso II,
assegurado o direito de defesa do interessado, no respectivo processo, no prazo de 10 (dez) dias.
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Dessa forma, a Lei de Acesso a Informacdo é, sem sombra de duvidas, um
importante instrumento de protecado ao direito fundamental a privacidade.

Prosseguindo, no mesmo ano (2011), criou-se a Lei n°® 12.414/2011, que
introduziu o chamado Cadastro Positivo, a qual trata dos histéricos de adimplementos
de créditos de pessoas fisicas e juridicas. A referida Lei foi, recentemente (abril de
2019), alterada pela Lei Complementar n°® 166, que tornou automatica a adeséao ao
cadastro, de modo que se faz necessario solicitar a exclusdo dos dados, enquanto
anteriormente a solicitacdo se destinava para incluséo.

Assim, a Lei do Cadastro Positivo “fez com que se tornasse a normativa que
refletisse com maior intensidade, em seu tempo, um modelo de protecdo de dados
pessoais — ainda que restrita ao seu ambito, referente aos histéricos de crédito.”®*

Na esfera penal, a Lei n® 12.737/2012, popularmente denominada de Carolina
Dieckmann, que acrescentou os artigos 154-A, 154-B, 266 e 298 ao Cdédigo Penal,
tipificando como crime a invasao de aparelhos eletrénicos para o alcance de dados
ou, ainda, instalar vulnerabilidades nos dispositivos para fins ilicitos.

Em 2013, regulando o comércio eletrdnico, surgiu o Decreto n° 7662/2013, que
em seu artigo 4°, inciso VII, determina ao fornecedor a utilizagdo de mecanismos de
seguranca eficazes para pagamento e tratamento de dados do consumidor.

De grande relevancia para o presente estudo, tem-se a criacdo da Lei
12.965/2014 (Marco Civil da Internet) e o Decreto n® 8.771/2016 (regulador do Marco
Civil da Internet), que estabelecem principios, direitos e deveres para 0 uso da internet
no Brasil, trazendo uma abordagem muito mais voltada para protecdo aos registros e
aos dados pessoais, em busca da seguranca do cidaddo no ambito das relacdes

concretizadas pela internet.

§ 2° A reabilitacdo referida no inciso V serd autorizada somente quando o interessado efetivar o
ressarcimento ao 6rgdo ou entidade dos prejuizos resultantes e apos decorrido o prazo da sangéo
aplicada com base no inciso V.

§ 3° A aplicacé@o da sancéo prevista no inciso V € de competéncia exclusiva da autoridade méxima do
Orgéo ou entidade publica, facultada a defesa do interessado, no respectivo processo, no prazo de 10
(dez) dias da abertura de vista.

Art. 34. Os 6rgéos e entidades publicas respondem diretamente pelos danos causados em decorréncia
da divulgacéo ndo autorizada ou utilizacéo indevida de informag®@es sigilosas ou informacdes pessoais,
cabendo a apuracdo de responsabilidade funcional nos casos de dolo ou culpa, assegurado o
respectivo direito de regresso.

Paragrafo unico. O disposto neste artigo aplica-se a pessoa fisica ou entidade privada que, em virtude
de vinculo de qualquer natureza com 6rgdos ou entidades, tenha acesso a informacéo sigilosa ou
pessoal e a submeta a tratamento indevido.

8 DONEDA, Danilo. Principios e protecdo de dados pessoais. In: LUCCA, Newton de; SIMAO FILHO,
Adalberto; LIMA, Cintia Rosa Pereira. (Coords.). Direito & Internet Ill: Marco Civil de Internet — Tomo
I. Quartier Latin, 2015. P. 381.
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Posto isso, pode-se dizer que:®

Todas as normas desembocam na figura do usuario para que ele, uma vez
cientificado a respeito do fluxo de seus dados pessoais, possa controla-lo
através de seu consentimento. Essa perspectiva de controle perpassa desde a
fase de coleta e compartilhamento de seus dados com terceiros ao direito de
deleta-los junto a prestador de servicos e produtos de internet ao término da
relacao.

Apesar dessa nitida protecao do usuario, conferida pelas leis acima expostas,
ndo havia legislacdo para compilar as disposicfes ja existentes, muito menos capaz
de abarcar forma geral todo tipo de coleta, tratamento e uso de dados pessoais. Como
se pode notar, todas as leis anteriormente mencionadas encontravam algum tipo de
limitac&o diante das suas especificidades.

Enquanto isso, no cenario internacional, diversos outros paises elaboraram
uma legislacéo especifica para o controle e protecado de dados como, por exemplo, a
Uniao Europeia (1995, reformulada em 2016), o Chile (1999), a Argentina (2000) e o
México (2010).

No Brasil, inspirado no modelo Europeu (GDPR), aprovou-se a Lei n°
13.709/2018, cuja qual entrou em vigor em 18 de setembro de 2020, ap6s muito
tumulto legislativo,?® além da pandemia do COVID-19. A LGPD (Lei Geral de Protecéo
de Dados) surge como principal legislacdo acerca do tema, visando a protecdo dos
direitos fundamentais de liberdade e privacidade, bem como do livre desenvolvimento
da personalidade da pessoa natural, conforme dispde seu artigo 1°.

Referida Lei por si s6 traz um senso de responsabilidade dos agentes de
tratamento (operador e o controlador) de dados pessoais, seja ele pessoa natural ou

juridica, de direito publico ou privado.

8 BIONI, Bruno R. Autodeterminacdo informacional: Paradigmas inconclusos entre os direitos da
personalidade, regulacédo dos bancos de dados eletrénicos e a arquitetura da internet. Dissertacao de
Mestrado. Faculdade de Direito da Universidade de S&o Paulo, 2016. P. 161.

8 A Lei 13.709/2018 foi aprovada em 14/08/2018, na sua redag&o havia previséo de vacatio legis de
18 meses, ou seja, entraria em vigor em fevereiro de 2020. Em 08/07/2019, aprovou-se a Lei n°
13.853/2019, que criou a Autoridade Nacional de Protecéo de Dados e alterou a entrada em vigor para
agosto de 2020. Porém, em 03/04/2020, através do PL 1.179, alterou-se a entrada plena em vigor para
janeiro de 2021, sendo que as sanc¢fes administrativas ficariam apenas para agosto de 2021. Com a
pandemia do COVID-19, o Presidente editou a MP n°959/20, determinando que os artigos da LGPD
entrariam em vigor em maio de 2021. Em 12/06/2020, a Lei n°® 14.010/2020 ¢é sancionada e fixa que as
punicBes administrativas para as empresas somente ocorrerdo em agosto de 2021. Na data de
25/08/2020, a Camara aprovou a MP n®959/20, que determinava a entrada em vigor da LGPD para
janeiro de 2021 e as penalidades para agosto de 2021. Ao ser enviada ao Senado, o artigo 4° da
referida MP foi excluido, retrocedendo a data original, qual seja, agosto de 2020, com penalidades em
agosto de 2021. O Decreto n° 10.474 surge para detalhar a estrutura e o quadro funcional da Agéncia
Nacional de Protecdo de Dados. Em 17/09/2020, houve a sancao da Presidéncia, fazendo com que a
entrada em vigor efetiva da LGPD em 18/09/2020.



41

A LGPD traz a exigéncia de mais transparéncia das relacdes existentes na
sociedade digital, exige a aplicacdo de técnicas e mecanismos que garantam a
protecao dos dados pessoais.

A nova legislagéo coloca em foco a vontade do titular dos dados, apontando o
consentimento como uma das bases para o tratamento de dados pessoais. O
consentimento serve como instrumento de protecéo do titular de dados, resguardando
e tutelando seu direito fundamental a privacidade. Nesse ponto, tanto a LGDP quanto
a GDPR trazem em seus dispositivos a exigéncia do consentimento como exigéncia
para que o tratamento de dados seja licito.®” De igual forma, ambas as legislacGes
permitem a revogacao do consentimento a qualquer tempo pelo titular.

Em que pese a relevancia do tema, a questdo do consentimento do titular de
dados sera tratada no decorrer do capitulo 2.

Ademais, com a entrada da lei em vigor, o0s setores publico e privado, na funcdo
de controladores de dados, deverdo manter procedimentos de governanca, gestao e
controle, de forma a garantir a protecao dos dados.

Inegavel a importancia da LGPD, que apesar de seu surgimento tardio (se
ponderado o avanco tecnologico das duas ultimas décadas e a necessidade de
protecdo e regulamentacdo das praticas de coleta, tratamento e uso de dados
pessoais), traz um cendrio de seguranca e clareza aos envolvidos, tanto controladores
passam a saber a quais regras devem se submeter, quanto os titulares passam a
visualizar e defender seus direitos frente a eventuais abusos.

A relevancia da lei pode ser notada até mesmo por fatos corriqueiros da vida
dos cidadaos, considerando que ndo € necessario refletir muito para recordar do
ultimo contato indesejado de empresa com a qual nunca se teve contato e ndo possui
interesse em suas atividades. Resta buscar a origem desse contato, como a empresa
conseguiu os dados, caso tenha sido de forma ilicita, devera ser punida.

A LGPD naturalmente traz impactos sociais e econdmicos e, obviamente,
juridicos, ja que o ambiente digital e as regras do jogo foram alteradas, sendo que na
esfera civil o grande desafio residira na forma de como eventuais danos e
descumprimentos legais serdo tratados, aqui em especial, como o Estado sera
responsabilizado quando provocar danos oriundos de dados pessoais que estavam
sob a sua custodia.

87 Resguardas as excecdes legais.
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2.4. ENTENDIMENTO DO SUPREMO TRIBUNAL FEDERAL SOBRE
PRIVACIDADE E PROTECAO DE DADOS

Conforme apresentado acima, no Brasil, a Lei Geral de Protecdo de Dados €
muito recente, nem mesmo a Autoridade Nacional de Protecdo de Dados (ANPD)
estava formada no momento em que entrou em vigor. Alias, a nomeacdao dos diretores
da ANPD ocorreu recentemente, em 06 de novembro de 2020.88

De acordo com o teor da propria LGPD a atuacdo da ANPD é de extrema
importancia, tanto pelo seu carater fiscalizador como sancionador. E a partir da
atuacdo dessa autoridade que os controladores de dados pautardo suas condutas.
Apesar da lei dispor sobre os deveres incumbidos aos controladores de dados, sabe-
se que a forma com que a lei sera cumprida depende da fiscalizacédo e do controle
pela autoridade competente.

Contudo, ainda que a ANPD exerca papel relevante, é notério que o Brasil é
um Pais litigioso, seja pela via individual ou pela via coletiva, a judicializa¢éo das lides
possui alto percentual, diferente de outros paises como Europa e Estados Unidos, em
que além do sistema judiciario distinto, possuem o costume prévio de mediacdo e
arbitragem.

Basta um simples olhar nos nimeros levantados pelo CNJ,8 no ano de 2019,
para se ter uma ideia da quantidade anual de novas demandas no Poder Judiciario,
apenas em matéria de direito civil e de direito do consumidor, foram mais de 17
milhdes de casos novos. Em casos de responsabilidade civil da Administracdo Publica
foram mais de 200 mil casos, em 2019.%°

Portanto, em breve, pode-se dizer que o Judiciario ird se deparar com um
namero crescente de demandas envolvendo protecdo de dados, com base nas

disposi¢des contidas na legislacéo.

8 BRASIL. Presidéncia da Republica. Autoridade Nacional de Protecdo de Dados contribui para a
seguranca juridica de cidaddos. 2020. Disponivel em: <https://www.gov.br/casacivil/pt-
br/assuntos/noticias/2020/novembro/autoridade-nacional-de-protecao-de-dados-contribui-para-a-
seguranca-juridica-de-cidadaos-1>. Acesso em: 28.12.2020.

8 BRASIL. Conselho Nacional de Justica. Justica em Nimeros - 2019. Disponivel em:
<https://paineis.cnj.jus.br/QvAJAXZfc/opendoc.htm?document=qvw_1%2FPainelCNJ.qvw&host=QVS
%40neodimio03&anonymous=true&sheet=shResumoDespFT>. Acesso em: 28.12.2020.

% BRASIL. Conselho Nacional de Justica. Justica em NuUmeros - 2019. Disponivel em:
<https://paineis.cnj.jus.br/QvAJAXZfc/opendoc.htm?document=qvw_1%2FPainelCNJ.qvw&host=QVS
%40neodimio03&anonymous=true&sheet=shResumoDespFT>. Acesso em: 28.12.2020.
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Alias, nesse ponto, importante destacar a constatacéo trazida pelo site europeu
POLICO®! de que mesmo na Europa, em que ha menor tendéncia de judicializacédo
das lides, ja se nota uma migracéo das discussdes envolvendo dados pessoais da via
administrativa ao Poder Judiciario.

Na referida reportagem, aponta-se para o fato relevante de que na Europa
“‘grupos de consumidores e ativistas que desejam ver suas reclamacdes GDPR
resolvidas em tempo habil estdo cada vez mais se voltando para os resultados do
sistema judiciario europeu” para eles além da solucdo mais rapida, “ir ao tribunal Ihes
d& muito mais controle sobre o caso, bem como a capacidade de abrir um precedente
legal assim que o veredicto for proferido.”? Aqui no Brasil, muito provavelmente, ndo
sera diferente.

Com a entrada em vigor da LGPD discussdes envolvendo prote¢éo de dados
tendem a ser mais comuns no Judiciario e, aos poucos, com a capacitacdo dos
Julgadores e a maior pesquisa doutrindria sobre o tema, logo surgirdo alguns
precedentes, inclusive, vinculantes sobre a matéria.

N&o quer dizer que a questdo de dados nunca foi enfrentada, inclusive, em
2020 houve grande alteracdo de entendimento jurisprudencial no Supremo Tribunal
Federal em relacdo a tematica, cujo qual sera analisado posteriormente.

Analisando alguns julgamentos importantes do STF acerca da protecao de
dados, anteriores a 2020, nota-se que o entendimento da Corte era de que o
compartilhamento e uso de dados pelo Estado ndo importava em violagdo a
privacidade, alias nem vislumbrava a necessidade da protecdo dos dados de forma
autdbnoma.

Em acorddo publicado em 2006, o STF ao julgar o Recurso Extraordinario
n°418.416/SC, discutiu a condenacédo do Réu com base em prova obtida por meio
ilicito, no caso, a inviolabilidade dos dados decorrentes da extensdo dos efeitos de
uma busca e apreensao de computadores de um empresario, que permitiu 0 acesso
dos dados para outros 6rgaos (Receita Federal e INSS), para além da autoridade

policial que apreendeu o bem.
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A parte ré, recorrente, alegava que o mandado de busca e apreenséao visava
apenas os equipamentos de informatica, 0 que nao autorizaria a decodificacdo dos
registros armazenados no computador apreendido. A tese voltada para a protecéo
dos dados existentes no computador foi refutada.

O acordao foi assim ementado:®3

I. Decisao judicial: fundamentacao: alegacao de omissao de analise de teses
relevantes da Defesa: recurso extraordindrio: descabimento. Além da falta do
indispenséavel prequestionamento (Simulas 282 e 356), ndo ha violacédo dos
art. 5°, LIV e LV, nem do art. 93, IX, da Constituicdo, que ndo exige o exame
pormenorizado de cada uma das alegacdes ou provas apresentadas pelas
partes, nem que sejam corretos os fundamentos da deciséo; exige, apenas,
gue a decisdo esteja motivada, e a sentenca e o acérddo recorrido ndo
descumpriram esse requisito (v.g., RE 140.370, 12 T., 20.4.93, Pertence, DJ
21.5.93; Al 242.237 - AgR, 12 T., 27.6.00, Pertence, DJ 22.9.00). Il. Quebra
de sigilo bancario: prejudicadas as alegacdes referentes ao decreto que a
determinou, dado que a sentenca e o acérddo nao se referiram a qualquer
prova resultante da quebra do sigilo bancério, tanto mais que, dado o
deferimento parcial de mandado de seguranca, houve a devolugdo da
documentacado respectiva. Ill. Decreto de busca e apreensédo: validade. 1.
Decreto especifico, que somente permitiu que as autoridades encarregadas
da diligéncia selecionassem objetos, dentre aqueles especificados na
decisdo e na sede das duas empresas nela indicadas, e que fossem
"interessantes a investigacdo" que, no caso, tinha pertinéncia com a pratica
do crime pelo qual foi efetivamente condenado o recorrente. 2. Ademais nao
se demonstrou que as instancias de mérito tenham invocado prova nao
contida no objeto da medida judicial, nem tenham valorado qualquer dado
resultante da extensé@o dos efeitos da decisdo determinante da busca e
apreensdo, para que a Receita Federal e a "Fiscalizagdo do INSS" também
tivessem acesso aos documentos apreendidos, para fins de investigacéo e
cooperacao na persecucao criminal, "observado o sigilo imposto ao feito". IV
- Protec¢édo constitucional ao sigilo das comunicacgdes de dados - art. 5°, XVII,
da CF: auséncia de violacdo, no caso. 1. Impertinéncia a hipotese da
invocacado da AP 307 (Pleno, 13.12.94, Galvao, DJU 13.10.95), em que a tese
da inviolabilidade absoluta de dados de computador ndo pode ser tomada
como consagrada pelo Colegiado, dada a interferéncia, naquele caso, de
outra razdo suficiente para a exclusdo da prova questionada - o ter sido o
microcomputador apreendido sem ordem judicial e a consequente ofensa da
garantia da inviolabilidade do domicilio da empresa — este segundo
fundamento bastante, sim, aceito por votagdo unanime, a luz do art. 5°, XI,
da Lei Fundamental. 2. Na espécie, ao contrério, ndo se questiona que a
apreensdo dos computadores da empresa do recorrente se fez
regularmente, na conformidade e em cumprimento de mandado judicial.
3. Ndo h4 violagdo ao art. 5. Xll, da Constituicdo que conforme se
acentuou na sentenca, ndo se aplica ao caso, pois ndo houve “quebra
de sigilo das comunicacbes de dados (interceptacbes das
comunicacdes), mas sim apreensdo de base fisica na qual se
encontravam os dados, mediante prévia e fundamentada deciséo
judicial”. 2. A protecdo ague se refere o art. 5° XlI, da Constituicdo, é da
comunicacdo ‘de dados ’e ndo dos dados em si mesmos, ainda que
armazenados em computador. (...). (sem grifos no original)
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Pertence. Tribunal Pleno. Julgado em 10/05/2006. Disponivel em:<
http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=395790>. Acesso em 28.12.2020.



45

Apesar de ter lavrado voto divergente quanto a condenacédo, o Ministro Marco
Aurélio concordou com o entendimento do Relator em relacdo aos dados, nesse
ponto, surpreende a seguinte frase: “Comungo inteiramente com a afirmacdo dos
colegas de ndo haver, no caso, a protecdo a dados armazenados.”*

Quanto ao compartilhamento indevido de dados, nota-se que o Ministro Ricardo
Lewandowski destacou em seu voto o desconforto e sua opinido de desaprovacéo da
conduta. Afirmou que “penso ter havido um extravasamento indevido dos dados de
um processo penal que possuia objeto especifico.” Em que pese tenha demonstrado
preocupacdo em relacdo ao compartilhamento de dados apreendidos em um
processo sigiloso para outros oOrgdos da Administracdo Puablica, o Ministro
acompanhou o voto do Relator.

Outro caso emblemético, ocorreu em 2016, quando o STF julgou o Recurso
Extraordinario n® 601.314/SP, com Repercusséao Geral, consolidado no Tema 225, da
Corte.

Em sintese, no referido julgamento, autorizou a transferéncia de dados acerca
de movimentagOes financeiras ao Fisco sem ordem judicial. O processo era de

relatoria do Ministro Edson Fachin e foi assim ementado:

RECURSO EXTRAORDINARIO. REPERCUSSAO GERAL. DIREITO
TRIBUTARIO. DIREITO AO SIGILO BANCARIO. DEVER DE PAGAR
IMPOSTOS. REQUISICAO DE INFORMAGCAO DA RECEITA FEDERAL AS
INSTITUICOES FINANCEIRAS. ART. 6° DA LEI COMPLEMENTAR 105/01.
MECANISMOS  FISCALIZATORIOS. APURAGCAO DE CREDITOS
RELATIVOS A TRIBUTOS DISTINTOS DA CPMF. PRINCIPIO DA
IRRETROATIVIDADE DA NORMA TRIBUTARIA. LEI 10.174/01. 1. O litigio
constitucional posto se traduz em um confronto entre o direito ao sigilo
bancéario e o dever de pagar tributos, ambos referidos a um mesmo cidaddo
e de caréter constituinte no que se refere a comunidade politica, a luz da
finalidade precipua da tributacdo de realizar a igualdade em seu duplo
compromisso, a autonomia individual e o autogoverno coletivo. 2. Do ponto
de vista da autonomia individual, o sigilo bancario € uma das expressées do
direito de personalidade que se traduz em ter suas atividades e informacgdes
bancarias livres de ingeréncias ou ofensas, qualificadas como arbitrarias ou
ilegais, de quem quer que seja, inclusive do Estado ou da prépria instituicdo
financeira. 3. Entende-se que a igualdade é satisfeita no plano do
autogoverno coletivo por meio do pagamento de tributos, na medida da
capacidade contributiva do contribuinte, por sua vez vinculado a um Estado
soberano comprometido com a satisfagdo das necessidades coletivas de seu
Povo. 4. Verifica-se que o Poder Legislativo ndo desbordou dos parametros
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constitucionais, ao exercer sua relativa liberdade de conformacdo da ordem
juridica, na medida em que estabeleceu requisitos objetivos para a requisi¢éo
de informacao pela Administracdo Tributaria as instituices financeiras, assim
como manteve o sigilo dos dados a respeito das transac¢fes financeiras do
contribuinte, observando-se um translado do dever de sigilo da esfera
bancéria para a fiscal. 5. A alteragdo na ordem juridica promovida pela Lei
10.174/01 ndo atrai a aplicagdo do principio da irretroatividade das leis
tributarias, uma vez que aquela se encerra na atribuicdo de competéncia
administrativa a Secretaria da Receita Federal, 0 que evidencia o carater
instrumental da norma em questéo. Aplica-se, portanto, o artigo 144, §1°, do
Cddigo Tributario Nacional. 6. Fixacdo de tese em relagdo ao item “a” do
Tema 225 da sistematica da repercussdo geral: “O art. 6° da Lei
Complementar 105/01 ndo ofende o direito ao sigilo bancéario, pois
realiza a igualdade em relacdo aos cidadaos, por meio do principio da
capacidade contributiva, bem como estabelece requisitos objetivos e o
translado do dever de sigilo da esfera bancéria para a fiscal”. 7. Fixacao
de tese em relacdo ao item “b” do Tema 225 da sistematica da repercusséo
geral: “A Lei 10.174/01 nao atrai a aplicacdo do principio da
irretroatividade das leis tributarias, tendo em vista o caréter
instrumental da norma, nos termos do artigo 144, 81°, do CTN”. 8.
Recurso extraordinario a que se nega provimento. (grifo no original)

O acordao foi prolatado por maioria de votos, vencidos os Ministros Marco
Aurélio e Celso de Mello, que entenderam pela inconstitucionalidade do envio e
compartilhamento de dados.

Nas palavras do Ministro Marco Aurélio, analisando o caso concreto, afirmou
que a pretensdo de acesso aos dados pela Receita Federal diretamente de
Instituicbes Financeiras “vulnera a privacidade do cidadéo, irma gémea da dignidade,
concluir-se que € possivel ter-se a quebra do sigilo de dados bancarios de forma
linear, mediante comunicagdes automaticas.” ®® Por essa razdo, discordou do
compartilhamento, entendendo que seria possivel apenas quando “consideradas as
finalidades previstas na clausula final do inciso Xll do art. 5°, investigac&o criminal ou
instrucdo criminal e a Receita ndo atua fazendo as vezes do Ministério Publico.”®’

Em dezembro de 2019, mais um caso importante envolvendo

compartilhamento de dados da Receita Federal com o Ministério Publico, também foi
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julgado sob o regime de Repercussdo Geral, que gerou o Tema 990 do da Corte,® o

qual possui a seguinte ementa:

Repercussédo geral. Tema 990. Constitucional. Processual Penal.
Compartilhamento dos Relatérios de inteligéncia financeira da UIF e da
integra do procedimento fiscalizatério da Receita Federal do Brasil com os
orgdos de persecucdo penal para fins criminais. Desnecessidade de prévia
autorizagdo judicial. Constitucionalidade reconhecida. Recurso ao qual se da
provimento para restabelecer a sentenca condenatéria de 1° grau. Revogada
a liminar de suspenséo nacional (art. 1.035, § 5° do CPC). Fixacdo das
seguintes teses: 1. E constitucional o compartilhamento dos relatérios de
inteligéncia financeira da UIF e da integra do procedimento fiscalizatério da
Receita Federal do Brasil - em que se define o lancamento do tributo - com
os 6rgaos de persecucdo penal para fins criminais sem prévia autorizacéo
judicial, devendo ser resguardado o sigilo das informac¢6es em procedimentos
formalmente instaurados e sujeitos a posterior controle jurisdicional; 2. O
compartilhamento pela UIF e pela RFB referido no item anterior deve ser feito
unicamente por meio de comunica¢fes formais, com garantia de sigilo,
certificacdo do destinatario e estabelecimento de instrumentos efetivos de
apuracao e correcao de eventuais desvios.

Novamente, restaram vencidos os Ministros Marco Aurélio e Celso de Mello. A
tese fixada, seguiu, mais uma vez, a linha favoravel ao acesso e compartilhamento de
dados pelos 6rgdos do Poder Publico, sem prévia autorizacao judicial.

Dessa forma, nos trés julgados acima citados, € possivel concluir que o STF,
ao menos a maioria de seus membros, tinha uma visao bem liberal quanto ao acesso
do Estado aos dados dos cidadéaos.

Contudo, em recente julgamento, ocorrido em maio de 2020, o STF apresentou
uma nova reflexdo sobre o tema, ao julgar a Medida Cautelar na A¢ao Direta de
Inconstitucionalidade n° 6.387/DF.

Em resumo, no contexto da notdria pandemia do Covid-19, através da Medida
Provisoria n°® 954/2020, autorizou-se o compartilhamento de dados de 100% dos
cadastros das empresas de telefonia fixa e mével com a Fundacéo Instituto Brasileiro
de Geografia e Estatistica (IBGE). A justificativa seria a impossibilidade de entrevistas
presenciais em razao do cenario de pandemia.

O Autor da Acdo Direta de Inconstitucionalidade ¢ o Conselho Federal da

Ordem dos Advogados do Brasil, que em sintese, alegou que a MP: %°
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a) viola dados sigilosos, inclusive o telefonico, de todos os brasileiros; b) tem
como finalidade informada, de modo genérico e impreciso, a producdo de
estatistica oficial mediante a realizac@o de entrevistas ndo presenciais no
ambito de pesquisas domiciliares; c) estabelece a guarda dos dados
disponibilizados no &mbito da Fundacédo IBGE, sem definir procedimentos de
controle pelo Judiciario, pelo Ministério Publico ou por 6rgdos da sociedade
civil; d) ndo apresenta com precisdo a modalidade, a frequéncia e o objetivo
das pesquisas a serem realizadas; e) ndo aponta razdes justificadoras da
urgéncia e da relevancia da medida; f) ndo apresenta razdes que justifiquem
a necessidade do compartilhamento dos dados para a pesquisa estatistica;
g) silencia sobre a adocdo de mecanismo de seguranca para reduzir o risco
de acesso e uso indevidos; e h) ao prever a elaboracdo de relatério de
impacto apés o uso dos dados, e ndo previamente ao compartilhamento,
impede a efetiva avaliacao dos riscos.

A medida cautelar foi deferida para o fim de suspender a eficacia da Medida

Provisoria e foi assim ementada;1%

MEDIDA CAUTELAR EM A(;AO DIRETA DE INCONSTITUCIONALIDADE.
REFERENDO. MEDIDA PROVISORIA N° 954/2020. EMERGENCIA DE
SAUDE PUBLICA DE IMPORTANCIA INTERNACIONAL DECORRENTE
DO NOVO CORONAVIRUS (COVID-19). COMPARTILHAMENTO DE
DADOS DOS USUARIOS DO SERVICO TELEFONICO FIXO COMUTADO
E DO SERVICO MOVEL PESSOAL, PELAS EMPRESAS PRESTADORAS,
COM O INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA.
FUMUS BONI JURIS. PERICULUM IN MORA. DEFERIMENTO. 1.
Decorréncias dos direitos da personalidade, o respeito a privacidade e a
autodeterminacao informativa foram positivados, no art. 2°, | e Il, da Lei n°
13.709/2018 (Lei Geral de Protecdo de Dados Pessoais), como fundamentos
especificos da disciplina da protecdo de dados pessoais. 2. Na medida em
gue relacionados a identificacdo — efetiva ou potencial — de pessoa natural, o
tratamento e a manipulacédo de dados pessoais hdo de observar os limites
delineados pelo ambito de protecdo das clausulas constitucionais
assecuratdrias da liberdade individual (art. 5°, caput), da privacidade e do livre
desenvolvimento da personalidade (art. 5°, X e XIl), sob pena de leséo a
esses direitos. O compartilhamento, com ente publico, de dados pessoais
custodiados por concessiondria de servico publico had de assegurar
mecanismos de protecdo e seguranca desses dados. 3. O Regulamento
Sanitéario Internacional (RSI 2005) adotado no ambito da Organizacéo
Mundial de Saude exige, quando essencial o tratamento de dados pessoais
para a avaliacdo e o manejo de um risco para a saude publica, a garantia de
gue os dados pessoais manipulados sejam “adequados, relevantes e nao
excessivos em relacdo a esse proposito” e “conservados apenas pelo tempo
necessario.” (artigo 45, 8§ 2° alineas “b” e “d”). 4. Consideradas a
necessidade, a adequacéo e a proporcionalidade da medida, ndo emerge da
Medida Provisdria n® 954/2020, nos moldes em que editada, interesse publico
legitimo no compartilhamento dos dados pessoais dos usudrios dos servigos
de telefonia. 5. Ao ndo definir apropriadamente como e para que serdo
utilizados os dados coletados, a MP n° 954/2020 desatende a garantia do
devido processo legal (art. 5°, LIV, da CF), na dimenséo substantiva, por ndo
oferecer condi¢cdes de avaliagdo quanto a sua adequacgdo e necessidade,
assim entendidas como a compatibilidade do tratamento com as finalidades
informadas e sua limitacdo ao minimo necessario para alcancar suas
finalidades. 6. Ao ndo apresentar mecanismo técnico ou administrativo apto
a proteger, de acessos ndo autorizados, vazamentos acidentais ou utilizacéo
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indevida, seja na transmissdo, seja no tratamento, o sigilo, a higidez e,
guando o caso, o anonimato dos dados pessoais compartilhados, a MP n°
954/2020 descumpre as exigéncias que exsurgem do texto constitucional no
tocante a efetiva protecdo dos direitos fundamentais dos brasileiros. 7.
Mostra-se excessiva a conservacao de dados pessoais coletados, pelo ente
publico, por trinta dias apés a decretacao do fim da situacdo de emergéncia
de salde publica, tempo manifestamente excedente ao estritamente
necessario para o atendimento da sua finalidade declarada. 8. Agrava a
auséncia de garantias de tratamento adequado e seguro dos dados
compartilhados a circunstancia de que, embora aprovada, ainda ndo vigora a
Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018), definidora
dos critérios para a responsabilizacdo dos agentes por eventuais danos
ocorridos em virtude do tratamento de dados pessoais. O fragilizado
ambiente protetivo imp8e cuidadoso escrutinio sobre medidas como a
implementada na MP n°® 954/2020. 9. O cenério de urgéncia decorrente da
crise sanitaria deflagrada pela pandemia global da COVID-19 e a
necessidade de formulacdo de politicas publicas que demandam dados
especificos para o desenho dos diversos quadros de enfrentamento néo
podem ser invocadas como pretextos para justificar investidas visando ao
enfraquecimento de direitos e atropelo de garantias fundamentais
consagradas na Constituicdo. 10. Fumus boni juris e periculum in mora
demonstrados. Deferimento da medida cautelar para suspender a eficicia da
Medida Proviséria n°® 954/2020, a fim de prevenir danos irreparaveis a
intimidade e ao sigilo da vida privada de mais de uma centena de milhdo de
usuarios dos servicos de telefonia fixa e moével. 11. Medida cautelar
referendada.

O voto da Ministra Relatora Rosa Weber evidencia a existéncia de
desproporcionalidade do compartilhamento com o fim almejado. No caso concreto,
haveria colheita de mais dados do que o necessario, inclusive pontou-se que 0
compartilhamento de duas centenas de milhdes de numeros de telefone seria
desproporcional levando em consideracdo as amostras utilizadas pelo IBGE em anos
anteriores. A Relatora registrou no voto que sequer haveria previsao ou garantia do
uso e tratamento dos dados de forma segura, inexistindo na MP qualquer previsao
acerca dos cuidados minimos com os dados, ndo apontando anonimizagdo ou
pseudonimizacao.

Para o STF, “a capacidade do individuo de autodeterminar seus dados
pessoais é parcela fundamental do seu direito de desenvolver livremente sua
personalidade”, 1°! portanto, a atividade relativa ao tratamento e uso de dados
pessoais deve ter limites, especialmente, porque os direitos da personalidade
merecem integral protecdo. Assim, o cenario de pandemia ndo pode servir de pretexto
para se cometer abusos aos direitos fundamentais dos cidadaos.

101 BRASIL. Supremo Tribunal Federal. Medida Cautelar na Agéo Direta de Inconstitucionalidade
n°® 6.387. Relatora Min. Rosa Weber. Julgado em 24.02.2020. Disponivel em:
<http://lwww.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADI6387MC.pdf>. Acesso em 28.12.20.



50

Com base nos votos devidamente fundamentados em doutrina nacional e
estrangeira, o STF, por maioria de votos (vencido apenas o Ministro Marco Aurélio),
consignou que o conteudo da MP 954/2020 “vai de encontro ao direito de privacidade,
a autodeterminacao informativa, a inviolabilidade da intimidade dos consumidores”,
bem como, acaba por ferir “os principios da ordem econémica, da defesa do
consumidor, do livre desenvolvimento da personalidade e da dignidade, bem como o
exercicio da cidadania quanto as pessoas naturais.”02

Portanto, pode-se dizer que assim como a legislagéo patria evoluiu ao proteger
os dados pessoais dos cidadaos, nota-se que o entendimento do STF também evoluiu

e tende a evoluir mais com a vigéncia da LGPD, ao menos, espera-se.
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3. TRATAMENTO DE DADOS PELO ESTADO

Para a presente pesquisa, a fim de se chegar na responsabilidade civil
decorrente da violagdo de normas e direitos acerca do tratamento de dados pelo
Poder Publico, torna-se imprescindivel analisar, primeiramente, como esta atualmente
regulamentada a forma de coletar e tratar dados pelo Poder Publico.

Isso porque a responsabilidade existira se tais normais forem violadas. Assim,
cabivel tratar das disposicdes legais e principiolégicas existentes nas principais
legislacbes do ordenamento juridico especificas para o tratamento de dados pelo
Estado. Bem como, demonstrar como a LGPD pode dialogar com o CDC e com a LAl.

Os riscos desse tratamento residem, principalmente, na existéncia de grandes
bancos de dados em poder do Estado, que coletam inUmeros dados e estao sujeitos
a compartilhamentos, que acabam por desvirtuar a finalidade da coleta.

Dessa forma, o capitulo se destina a definir de forma clara e direta quais séao
as regras a que se submete o Poder Publico ao agir como controlador de dados

pessoais.

3.1. Tratamento de dados pessoais pelo Poder Publico

A LGPD em seus artigos 1°193 e 30104 prevé expressamente sua aplicacdo para
as pessoas juridicas de direito publico. Além disso, dedicou um capitulo todo (Capitulo
IV) para regular o tratamento de dados pelo Poder Publico.

Conforme exposto no primeiro capitulo dessa pesquisa, 0 armazenamento de

dados pelo Poder Publico esta intrinsecamente ligado ao exercicio de suas atividades

103 Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

104 Art. 30 Esta Lei aplica-se a qualquer operacdo de tratamento realizada por pessoa natural ou por
pessoa juridica de direito publico ou privado, independentemente do meio, do pais de sua sede ou do
pais onde estejam localizados os dados, desde que:

| - a operagéo de tratamento seja realizada no territério nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servi¢cos ou o
tratamento de dados de individuos localizados no territério nacional; ou

Il - os dados pessoais objeto do tratamento tenham sido coletados no territorio nacional.

§ 1° Consideram-se coletados no territorio nacional os dados pessoais cujo titular nele se encontre no
momento da coleta.

§ 2° Excetua-se do disposto no inciso | deste artigo o tratamento de dados previsto no inciso IV
do caput do art. 4° desta Lei.
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e serve, também, como norte para elaborac&o de politicas publicas e como forma de
controle. Inegavel que essa relacéo juridica entre Estado e titulares de dados pessoais
€ marcada pela assimetria do poder.

Nas palavras de Fernando Antonio Tasso:1%

O tratamento de dados pessoais € um aspecto da execucdo das politicas
publicas que mereceu da LGPD regulamentacédo especifica decorrente do
reconhecimento de que a massificacdo das relacdes travadas entre o Estado
e os cidadaos, marcada pela voracidade na coleta de dados, tratados de
forma ndo padronizada e, tampouco, transparente, redunda no risco de o
Estado violar direitos e garantias fundamentais do titular.

Nao bastasse isso, os dados que estdo sob o controle do Estado, em sua
grande maioria, podem ser considerados como de “carater sensivel”’, que nos termos

do artigo 5° da LGPD sao aqueles que contém:;¢

origem racial ou étnica, conviccdo religiosa, opinido politica, filiacdo a
sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

Isso porque desde prontuarios de postos de salude municipais, até grandes
bancos de dados como os de 6rgaos federais, por exemplo, do Instituto Nacional do
Seguro Social e a Receita Federal, manipulam dados com informacdes detidas e
extremamente sensiveis dos cidadaos, assim, sdo dados que devem ser protegidos,
inclusive em face do préprio Estado.

O artigo 7° da LGPD autoriza de forma expressa o tratamento de dados pela
administracdo publica em seus incisos Il e IV, os quais demonstram duas situacoes
em que a Administragéo Publica tem interesse no tratamento. O inciso Il prevé que a
Administracdo Publica pode tratar e compartilhar dados “necessarios a execucao de
politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposicfes do Capitulo IV
desta Lei”. Ja& o inciso IV, aponta para possiblidade de tratamento para estudos
realizados por 6rgéao de pesquisa, com a obrigatoriedade de privilegiar a anonimizagao
dos dados.

Nesse ponto, é inegavel que a “execucao de politicas publicas é, portanto, a

principal e indubitavelmente a melhor justificativa para que o setor publico realize

105 TASSO, Fernando Antonio. Do tratamento de dados pessoais pelo Poder Publico. In: MALDONADO,
Viviane No6brega; BLUM, Renato Opice (coord). LGPD: Lei Geral de Protecéo de dados comentada.
Sao Paulo: Thomson Reuters Brasil, 2019. p. 246.

106 Art. 5°, inc. Il, da LGPD.
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qualquer tipo de tratamento de dados.” Justamente por se tratar de um conceito
aberto, acaba conferindo amplitude para a manipulacdo dos dados pessoais pelo
Setor Publico, ja que, como se viu no capitulo 1, a consecucao de politicas publicas é
inerente a prépria existéncia do Estado.%’

Assim, Feigelson e Siqueira, discorrem que:1%8

as entidades publicas, ao encontro do disposto, também estao subordinadas
as previsdes da LGPD quando da execucao de politicas publicas — tais como
campanha de vacinacédo, epidemia, regular controle do padrédo de qualidade
do ensino publico etc. Assim, devem documentar e identificar o fundamento
da licitude do tratamento e a finalidade a que se destina. Além disso, deve
restar claro que os dados séo necessarios ao exercicio da autoridade publica
ou de fung¢Bes de interesse publico, justamente como uma forma de mitigar o
abuso do Estado diante da privacidade e direitos dos cidadaos.

Portanto, analisando a LGPD, € possivel afirmar que, apesar das pessoas
juridicas de Direito Publico deterem legitimidade para coleta e tratamento de dados
com fundamento na finalidade publica para concretizar o interesse publico, ndo estéao
desobrigadas de atuarem em conformidade com as normas e principios da Lei.1%®

Em relagcdo ao consentimento, considerada a principal base legal para o
tratamento de dados,1° prevista no artigo 7°, inciso I, da LGPD, esta conceituada no
artigo 5°, inciso XllI, que dispde que consentimento consiste na “manifestacao livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada.”

Dessa forma, “consentimento € o meio pelo qual o titular de dados pessoais
tem para determinar o nivel de protecao e fluxo de seus dados, dando sua anuéncia
para que ocorra o tratamento de suas informagdes.” Para ter validade, deve ser “livre,
especifico e informado.”1!

Quanto a exigéncia de consentimento para o tratamento de dados pelo Poder
Publico, ndo se nota abordagem especifica pela doutrina, de modo que este instituto

ndo logra protagonismo como nas relacdes privadas, ja que o maior percentual de

107 ROSSO, Angela Maria. LGPD E SETOR PUBLICO: aspectos gerais e desafios. Migalhas. 2019.
Disponivel em: <https://migalhas.uol.com.br/depeso/300585/Igpd-e-setor-publico--aspectos-gerais-e-
desafios>. Acesso em: 02.01.2021.

108 FEIGELSON, Bruno. SIQUEIRA, Antonio. Comentéarios a Lei Geral de Protecdo de dados. Sdo
Paulo: Thompson Reuters Brasil, 2019. p. 66-67.

109 Principios gerais da LGPD dispostos no Artigo 6°, cujo quais consistem em: finalidade, adequacéo,
necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca, prevencdo, nédo
discriminacédo e da responsabilizacéo.

110 Com base no Artigo 7° da LGPD, verifica-se que existem 10 bases.

111 FEIGELSON, Bruno; SIQUEIRA, Antonio. Comentarios a Lei Geral de Protecédo de dados. Sédo
Paulo: Thompson Reuters Brasil, 2019. p. 60.
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dados utilizados pelos agentes e 0Orgaos estatais encontra respaldo em politicas
publicas e no ordenamento juridico, conforme previsto nos artigos 7 e 11 da LGPD.

Por outro lado, alguns paises como Esténia e Dinamarca possuem uma
plataforma nacional para obtengdo do consentimento do cidaddo quanto ao uso
especifico de seus dados pelos 6érgaos publicos, possibilitando o autocontrole de
guem e por qual razdo necessita armazenar, acessar e utilizar tais informacées.*'?

Embora o consentimento apareca de forma menos intensa em relacéo ao Poder
Publico, nota-se a existéncia de hipdtese legal e de casos concretos em que se faz
necessario colher o consentimento. Por exemplo: nas medidas instituidas para
restituicdo do ICMS, ha poder de escolha pelo titular de dados, tais como Nota Parang;
nas hipéteses do artigo 47, quando do compartiihamento de dados entre a
administracdo publica e algum ente privado — novamente, com excecdo daqueles
necessarios para execuc¢ao da atividade publica e das hipéteses previstas nos artigos
11 e 26.113

O ideal € que mesmo perante o Estado, o titular de dados tenha plena ciéncia
da forma como seus dados pessoais estdo sendo tratados e que sempre haja maxima
transparéncia nessa utilizagao.

Partindo para o Capitulo 1V, especifico para o Poder Publico, tem-se no artigo
23 da LGPD guem sao as pessoas juridicas de direito publico interno que estéo
sujeitas as suas regras. Para tanto, traz como referéncia o artigo 1°, § dUnico, da Lei

de Acesso a Informacéo (Lei n°® 12.527/2001), confira-se:

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito
publico referidas no paragrafo Unico do art. 1° da Lei n° 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacgéo), deverd ser realizado para
o atendimento de sua finalidade publica, na persecucao do interesse publico,
com o objetivo de executar as competéncias legais ou cumprir as atribuicdes
legais do servico publico, desde que:

Cabe, entdo, verificar quem sao os integrantes da Administracdo Publica que

estdo sujeitos a LGPD, conforme remisséo a Lei de Acesso a Informacéo:

Art. 1° Esta Lei dispbe sobre os procedimentos a serem observados pela
Unido, Estados, Distrito Federal e Municipios, com o fim de garantir o acesso
a informacgdes previsto no inciso XXXIII do art. 5°, no inciso Il do § 3° do art.
37 e no § 2° do art. 216 da Constituicdo Federal.

Paragrafo Unico. Subordinam-se ao regime desta Lei:

112 GROSSMANN, Luis Osvaldo. LGPD: governo tera plataforma de consentimento e monitoramento
do uso de dados, 2019. Disponivel em:<https://www.Igpdbrasil.com.br/Igpd-governo-tera-plataforma-
de-consentimento-e-monitoramento-do-uso-de-dados/>. Acesso em 02.01.2020.

113 ROSSO, Angela Maria. LGPD E SETOR PUBLICO: aspectos gerais e desafios. Migalhas. 2019.
Disponivel em: <https://migalhas.uol.com.br/depeso/300585/Igpd-e-setor-publico--aspectos-gerais-e-
desafios>. Acesso em: 02.01.2021.
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| - os 6rgdos publicos integrantes da administracdo direta dos Poderes
Executivo, Legislativo, incluindo as Cortes de Contas, e Judiciario e do
Ministério Publico;

Il - as autarquias, as fundacBes publicas, as empresas publicas, as
sociedades de economia mista e demais entidades controladas direta ou
indiretamente pela Unido, Estados, Distrito Federal e Municipios.

Além dos entes e érgdos elencados no dispositivo de lei supracitado, os 8§ 4°

e 5° da LGPD acrescentam ao referido rol os seguintes sujeitos:

§ 4° Os servicos notariais e de registro exercidos em carater privado, por
delegacdo do Poder Publico, terdo o mesmo tratamento dispensado as
pessoas juridicas referidas no caput deste artigo, nos termos desta Lei.

8 5° Os 6rgaos notariais e de registro devem fornecer acesso aos dados por
meio eletronico para a administracao publica, tendo em vista as finalidades
de que trata o caput deste artigo.

Dentro desse contexto, imprescindivel destacar que as empresas publicas e
sociedades de economias mistas, as quais exploram atividade econdmica nos termos
do artigo 173, § 1° da Constituicdo Federal,''# receberam regime diferenciado pela
LGPD.

Nos termos do artigo 24,'1° o tratamento por tais entes dependera da atividade
gue exercera. Isto é, quando estiverem atuando em regime de concorréncia, teréo o
mesmo tratamento dado as pessoas juridicas de direito privado. Porém, quando
estiverem operacionalizando politicas publicas e no seu ambito de execuc¢édo, estédo
subordinadas as regras do Capitulo IV da LGPD destinada ao tratamento de dados
pelo Poder Publico (8 unico do art. 24).

Na prética, espera-se que haja “clara segregac¢édo do banco de dados de tais

empresas, com controles internos e externos, a fim de que nao haja aproveitamento

114 Art. 173. Ressalvados os casos previstos nesta Constituicdo, a exploracdo direta de atividade
econdmica pelo Estado s6 sera permitida quando necessaria aos imperativos da seguranga nacional
ou a relevante interesse coletivo, conforme definidos em lei.

§ 1° A lei estabelecera o estatuto juridico da empresa publica, da sociedade de economia mista e de
suas subsidiarias que explorem atividade econdmica de producédo ou comercializagdo de bens ou de
prestacao de servicos, dispondo sobre:

| - sua funcéo social e formas de fiscalizag&o pelo Estado e pela sociedade;

Il - a sujeicdo ao regime juridico proprio das empresas privadas, inclusive quanto aos direitos e
obrigag®es civis, comerciais, trabalhistas e tributérios;

Il - licitacdo e contratacdo de obras, servicos, compras e aliena¢cBes, observados os principios da
administracdo publica;

IV - a constituicdo e o funcionamento dos conselhos de administracéo e fiscal, com a participacdo de
acionistas minoritarios;

V - 0s mandatos, a avaliacdo de desempenho e a responsabilidade dos administradores.

115 Art. 24. As empresas publicas e as sociedades de economia mista que atuam em regime de
concorréncia, sujeitas ao disposto no art. 173 da Constituicdo Federal, terdo o mesmo tratamento
dispensado as pessoas juridicas de direito privado particulares, nos termos desta Lei.

Paragrafo Unico. As empresas publicas e as sociedades de economia mista, quando estiverem
operacionalizando politicas publicas e no ambito da execucdo delas, terdo 0 mesmo tratamento
dispensado aos 6rgaos e as entidades do Poder Publico, nos termos deste Capitulo.



56

indevido de vantagens dedicadas aos Orgaos publicos”, j& que perseguem o lucro
tanto para o Estado, como para seus acionistas particulares.*'®

Ainda sobre o sujeito passivo da norma destinada ao Poder Publico, cabe
destacar que a LGPD disp0s de forma expressa que se aplicam aos servigos notariais
e de registro, de carater privado, pois o exercicio de suas funcdes decorre via
delegacéao estatal (art. 23, §4°).

Assim, fixados quem sdo os sujeitos destinatarios da norma, cabe agora
analisar os principais pontos que permeiam o tratamento de dados pelo Poder Publico.

Prosseguindo na andlise do artigo 23, da LGPD, o tratamento de dados pelas
pessoas acima detalhadas, devera ter como fundamento: o atendimento de sua
finalidade publica, a busca do interesse publico e de executar as competéncias legais,
cumprindo com as atribui¢des legais do servigo publico. Ou seja, em atendimento aos
principios da finalidade e adequacéo, “tais operacdes devem visar a finalidade publica,
com o objetivo de satisfazer o interesse publico.”'’

Isso porque “a defesa do interesse publico corresponde ao préprio fim do
Estado. O Estado tem que defender os interesses da coletividade. Tem que atuar no
sentido de favorecer o bem-estar social.” Sem duvida, “negar a existéncia desse
principio é negar o préprio papel do Estado.”18

Para Celso Anténio Bandeira de Mello, o alcance do interesse publico € dever
do Estado Democratico de Direito no exercicio da fungdo publica''® e, ainda, define

que:'?

Ao se pensar em interesse publico, pensa-se, habitualmente, em uma
categoria contraposta a de interesse privado, individual, isto é, ao interesse
pessoal de cada um. Acerta-se em dizer que se constitui no interesse do todo,
ou seja, do proprio conjunto social, assim como acerta-se também em
sublinhar que nédo se confunde com a somatoria dos interesses individuais,
peculiares de cada qual. Dizer isto, entretanto, é dizer muito pouco para
compreender-se verdadeiramente o que € interesse publico. [...] & que existe,
de um lado, o interesse individual, particular, atinente as conveniéncias de
cada um no que concerne aos assuntos de sua vida particular - interesse,
este, que é o da pessoa ou grupo de pessoas singularmente consideradas-,
e que, de par com isto, existe também o interesse igualmente pessoal destas

116 COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Protec&o de Dados Pessoais comentada. 22 ed.
S&o Paulo: Thompson Reuters Brasil, 2019. p. 143.

117 FEIGELSON, Bruno. SIQUEIRA, Antonio. Comentéarios a Lei Geral de Protecdo de dados. Sdo
Paulo: Thompson Reuters Brasil, 2019. p. 138.

118 PIETRO, Maria Syilvia Zanella Di. Direito Administrativo. 312 ed. Rio de Janeiro: Forense, 2018.
p. 85.

119 MELLO. Celso Antbnio Bandeira de. Curso de Direito Administrativo. 322 ed. S&o Paulo:
Malheiros, 2015. p. 29.

120 MELLO. Celso Antbnio Bandeira de. Curso de Direito Administrativo. 322 ed. S&o Paulo:
Malheiros, 2015. p. 59-62.
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mesmas pessoas Ou grupos, mas que comparecem enguanto participes de
uma coletividade maior na qual estéo inseridos, tal como nela estiveram os
gue os precederam e nela estardo os que virdo a sucedé-los nas geracdes
futuras. Pois bem, é este Ultimo interesse o que nomeamos de interesse do
todo ou interesse publico. [...] o interesse publico deve ser conceituado como
0 interesse resultante do conjunto dos interesses que os individuos
pessoalmente tém quando considerados em sua qualidade de membros da
Sociedade e pelo simples fato de o serem.

Nas palavras de Luiz Alberto Blanchet, “interesse publico é todo aquele que
compete ao Estado atender direta ou indiretamente”, tal conceito afasta “qualquer
interferéncia ideoldgica excludente a preservar a seguranca juridica”.t?!

Portanto, o principio da finalidade “exige que o ato seja praticado sempre com

finalidade publica” que é atendida quando:*®

o Poder Publico executar o tratamento de dados pessoais dos administrados,
pessoas naturais, nos estritos termos da lei para execucdo de politicas
publicas previstas na norma, zelando pela protecdo de dados pessoais da
pessoa natural e pela garantia de seus direitos personalissimos.

Nesse ponto, ndo ha como escapar de mencionar o principio da supremacia do
interesse publico, que € a base de praticamente todas as fun¢des do Estado, estando
presente nos quatro tipos de fungbes administrativas, quais sejam: servico publico,
fomento, policia administrativa e intervencdo.'?® Fato é que para o exercicio dessas
quatro funcdes, o Poder Publico tem cada vez mais se utilizado de dados dos
cidadaos, o que reforca ainda mais a necessidade de controle da finalidade desses
dados, cuja qual deve estar voltada ao interesse publico, como ja dito.

Ademais, impossivel deixar de resgatar nesse ponto, a discussao do Capitulo
I, em relac@o ao controle e poder do Estado, pois a relacao juridica estabelecida entre
o Poder Publico e o titular de dados pessoais, inevitavelmente, € marcada pela
assimetria do poder. Basicamente, por duas razOes principais, a primeira “em
decorréncia da natureza juridica do ente estatal que atua com poder de império,
dotado de poderes para a consecucdo de seus deveres”, a segunda pela

“circunstancia objetiva de que o ente estatal detém grande quantidade de dados

121 B ANCHET, Luiz Alberto. Administrac&o Publica, Etica e Desenvolvimento. 32 Edi¢do. Curitiba:
Jurud, 2020.p. 31.

122 TASSO, Fernando Antonio. Do tratamento de dados pessoais pelo Poder Publico. In: MALDONADO,
Viviane No6brega; BLUM, Renato Opice (coord). LGPD: Lei Geral de Protecéo de dados comentada.
Sao Paulo: Thomson Reuters Brasil, 2019. p. 251.

123 PIETRO, Maria Syilvia Zanella Di. Direito Administrativo. 312 ed. Rio de Janeiro: Forense, 2018.
p. 84.
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pessoais em seus bancos de dados, como insumo ou subproduto do desempenho de
sua atividade.”'?

Dessa forma, como as relacbes que envolvem dados travadas entre os
cidadéos e o Estado é marcada pela coleta voraz e a ampla utilizagdo dos dados,
necessariamente precisa ser protegida e, para que isso ocorra, deve ser pautada na
transparéncia (sempre que possivel) e deve garantir direitos fundamentais do titular
de dados.

Seguindo na andlise do artigo 23, o inciso primeiro, aponta as seguintes
condi¢des para o tratamento de dados pelo Poder Publico: a) informar as hipoteses,
dentro do exercicio de suas atribuicdes; b) informacdes claras e atualizadas sobre a
previsao legal, finalidade e a forma para execucédo das atividades. Ou seja, “0 6rgao
publico deve deixar claro em quais situacfes — e para quais finalidades — os dados
pessoais serdo coletados, classificados e utilizados.”?°

Ainda, o inciso primeiro prevé que as informacdes acima mencionadas devem
constar em veiculos de facil acesso ao titular de dados, preferencialmente, em seus
sitios eletrénicos, sem a exclusdo dos meios analdgicos. Nesse ponto, cabivel o
dialogo das fontes, considerando que a Lei de Acesso a Informacao ja regula o direito
fundamental do cidaddo de obter junto aos 6rgdos Publicos as informacdes

cadastradas em seu nome, nos termos do seu artigo 8°, que dispde:

Art. 8 E dever dos oOrgdos e entidades publicas promover,
independentemente de requerimentos, a divulgacéo em local de facil acesso,
no ambito de suas competéncias, de informagfes de interesse coletivo ou
geral por eles produzidas ou custodiadas.

§ 1° Na divulgacgédo das informacdes a que se refere o caput, deverdo constar,
no minimo:

| - registro das competéncias e estrutura organizacional, enderecos e
telefones das respectivas unidades e horarios de atendimento ao publico;

Il - registros de quaisquer repasses ou transferéncias de recursos financeiros;
Il - registros das despesas;

IV - informagBes concernentes a procedimentos licitatérios, inclusive os
respectivos editais e resultados, bem como a todos os contratos celebrados;
V - dados gerais para o0 acompanhamento de programas, acdes, projetos e
obras de érgédos e entidades; e

VI - respostas a perguntas mais frequentes da sociedade.

§ 2° Para cumprimento do disposto no caput, os 6rgdos e entidades publicas
deverao utilizar todos os meios e instrumentos legitimos de que dispuserem,
sendo obrigatéria a divulgacdo em sitios oficiais da rede mundial de
computadores (internet).

124 TASSO, Fernando Antonio. Do tratamento de dados pessoais pelo Poder Publico. In: MALDONADO,
Viviane Nobrega; BLUM, Renato Opice (coord). LGPD: Lei Geral de Protecéo de dados comentada.
Sao Paulo: Thomson Reuters Brasil, 2019. p. 245.

125 | EVIN, Alexandre. Tratamento de dados pelo Poder Publico — particularidades previstas na LGPD
(Lei 13.709/2018). In: DAL POZZO0O, Augusto Neves E MARTINS, Ricardo Marcondes (coords.). LGPD
& Administracdo Publica. Sdo Paulo: Thomson Reuters Brasil, 2020. p. 240.
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§ 3° Os sitios de que trata o § 2° deverdo, na forma de regulamento, atender,
entre outros, aos seguintes requisitos:

| - conter ferramenta de pesquisa de conteldo que permita 0 acesso a
informacédo de forma objetiva, transparente, clara e em linguagem de fécil
compreensao;

Il - possibilitar a gravacdo de relatérios em diversos formatos eletrdnicos,
inclusive abertos e ndo proprietérios, tais como planilhas e texto, de modo a
facilitar a andlise das informagoes;

Il - possibilitar 0 acesso automatizado por sistemas externos em formatos
abertos, estruturados e legiveis por maquina;

IV - divulgar em detalhes os formatos utilizados para estruturacdo da
informacao;

V - garantir a autenticidade e a integridade das informacdes disponiveis para
acesso;

VI - manter atualizadas as informacdes disponiveis para acesso;

VII - indicar local e instru¢gBes que permitam ao interessado comunicar-se, por
via eletrdnica ou telefénica, com o érgédo ou entidade detentora do sitio; e
VIIl - adotar as medidas necessdarias para garantir a acessibilidade de
conteddo para pessoas com deficiéncia, nos termos do art. 17 da Lei n°
10.098, de 19 de dezembro de 2000, e do art. 9° da Convencédo sobre os
Direitos das Pessoas com Deficiéncia, aprovada pelo Decreto Legislativo n°
186, de 9 de julho de 2008.

§ 4° Os Municipios com populagdo de até 10.000 (dez mil) habitantes ficam
dispensados da divulgacao obrigatéria na internet a que se refere o § 2° ,
mantida a obrigatoriedade de divulgacdo, em tempo real, de informacdes
relativas a execucdo orcamentaria e financeira, nos critérios e prazos
previstos no art. 73-B da Lei Complementar n® 101, de 4 de maio de 2000 (Lei
de Responsabilidade Fiscal).

Como se viu acima, o 83° do artigo 8° da Lei de Acesso a Informagédo ja
descreve como deverd ser realizada a divulgagéo do contetdo em sitios oficiais, que
certamente se aplica para a apontar a forma de coleta, tratamento e uso dos dados.

No ambito do Poder Judiciario, o Conselho Nacional de Justica (CNJ), atraves
da Resolucdo n° 215/2015, em seu artigo 6°, § 4°, também, dispde acerca da forma
da disponibilizacdo da informacao através dos sitios eletrdnicos. Da mesma forma, a
Recomendacédo n° 73 do CNJ,*?® indica as medidas necessérias para adequacéo do
Poder Judiciario a LGPD, apontando, dentre as varias recomendacfes, a
disponibilizagdo em sitio eletrénico de informagdes nos termos da LGPD e de
formuléario para o exercicio do direito do titular (art. 1°, inc. Il, Recomendacé&o 73, CNJ).

Assim, constata-se que tanto a LGPD quanto a LAI, tem como propdsito

“conferir ao Poder Publico a mais concreta transparéncia de sua atividade, permitindo

126 H4 noticia de uma nova Resolucdo do CNJ aprovada que trata da LGPD, porém, ainda néo foi
publicada nos sitios oficiais até a data de 02.01.2021. Fonte: CNJ aprova resolucdo que padroniza
adequacdo dos tribunais & LGPD. Revista Consultor Juridico, 2020. Disponivel em:
<https://www.conjur.com.br/2020-dez-16/cnj-aprova-resolucao-padroniza-adequacao-tribunais-lgpd>.
Acesso em 02.01.2021.


http://www.planalto.gov.br/ccivil_03/LEIS/L10098.htm#art17
http://www.planalto.gov.br/ccivil_03/LEIS/L10098.htm#art17
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2008/Congresso/DLG186-2008.htm#art9
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2008/Congresso/DLG186-2008.htm#art9
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2008/Congresso/DLG186-2008.htm#art9
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http://www.planalto.gov.br/ccivil_03/LEIS/LCP/Lcp101.htm#art73b
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ao cidadao o acesso aos dados do proprio 6rgédo consultado e, agora, as operacdes
de tratamento de dados pessoais do individuo.”*?’

Quando o Estado estiver tratando dados pessoais, 0 inciso terceiro do artigo 23
exige que seja indicado um encarregado, que ira atuar nos termos do artigo 39 da
LGPD, seguindo as instru¢des do controlador e as normas sobre a matéria.

Além das disposicfes da prépria LGPD, dispde o paragrafo 1°, do art. 23, que
a Agéncia Nacional de Protecdo de Dados (ANPD) podera criar novas regras sobre a
publicidade das operacdes de tratamento. J& no paragrafo 2° reitera a observancia a
LAI.

Os prazos prescricionais, a forma de exercicio do direito e o procedimento
interno, conforme paragrafo 3° da LGPD, serdo aqueles dispostos nas leis especificas
do Habeas Data (Lei n° 3.507/1997), Lei Geral do Processo Administrativo (Lei n°
9.784/1999) e a LAI (Lei n® 12.527/2011).

A ANPD, ainda, nos termos dos artigos 29 e 30 da LGPD, podera solicitar a
realizacdo de operacdes, informacdes e detalhes do tratamento de dados aos 6rgaos
e entidades do Poder Publico, bem como estabelecer normas complementares acerca
das atividades de comunicacdo e do uso compartilhado dos dados pessoais. A
questdo do compartilhamento serd tratada em topico apartado, devido a sua
relevancia.

Posto isso, torna-se imprescindivel destacar que, em alguns casos, podera o
ente publico alegar a excecdo prevista no artigo 4°, inc. lll, da LGPD,*?® que versa
sobre a inaplicabilidade da Lei para o caso de manejo de dados para fins exclusivos
de seguranca publica, defesa nacional, seguranga do Estado e atividades de

investigacao e repressao para fins penais.

127 TASSO, Fernando Antonio. Do tratamento de dados pessoais pelo Poder Publico. In: MALDONADO,
Viviane Nobrega; BLUM, Renato Opice (coord). LGPD: Lei Geral de Prote¢éo de dados comentada.
Sao Paulo: Thomson Reuters Brasil, 2019. p.253

128 Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

[...]

Il - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional,

¢) seguranca do Estado; ou

d) atividades de investigagéo e represséo de infrac6es penais; ou

[...]

§ 1° O tratamento de dados pessoais previsto no inciso Il sera regido por legislagédo especifica, que
devera prever medidas proporcionais e estritamente necessarias ao atendimento do interesse publico,
observados o devido processo legal, os principios gerais de protecdo e os direitos do titular previstos
nesta Lei.
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Entretanto, tal inaplicabilidade ndo pode ser absoluta. Em primeiro lugar,
porque o direito a privacidade € fundamental e decorre de norma constitucional, como
exaustivamente tratado no primeiro capitulo. Em segundo lugar, porque, de acordo
com o 81° do mesmo artigo 4°, os principios gerais de protecdo ao titular dos dados
previstos nos artigos 6°, 17 e 18 sao imperativos.

Ademais, a coleta, tratamento e uso de dados dos consumidores, deveréo
observar tanto os principios a LGPD quanto os principios do CDC, especialmente: o
principio da finalidade,*?° transparéncia, livre acesso, seguranca, néo discriminacéo e
responsabilizagéo.

Assim, ainda que a pessoa juridica de direito publico alegue a ocorréncia das
hipéteses previstas no artigo 4°, Ill da LGPD, o titular dos dados pode invocar seu
direito de acesso, correcéo, anonimizacéo e informacdes inadequadas.'*° Igualmente,
0 artigo 4° ndo poderéa ser utilizado para justificar eventual abuso ou dano, pois a
responsabilidade continuara intacta se seus atos violarem principios e direitos
fundamentais.

Alias, o artigo 31 da Lei de acesso a informacéo (Lei 12.527/2011),'3! j& prevé
a exigéncia de conduta pautada no principio da transparéncia e o respeito as

liberdades e garantias individuais dos titulares de dados, a fim de evitar abusos.

129 Previsto no artigo 6°, inciso |, da LGPD, o qual prevé que o tratamento de dados de ter “propositos
legitimos, especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades”, ou seja, deve ser respeitado o contexto da coleta e
observado sem ampliacdes.

130 FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato. Lei Geral de Protecdo de Dados
Pessoais e suas repercussdes no direito brasileiro. Sdo Paulo: Thompson Reuters Brasil, 2019. p.
187.

131 Art. 31. O tratamento das informagdes pessoais deve ser feito de forma transparente e com respeito
a intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e garantias
individuais.

§ 1° As informacdes pessoais, a que se refere este artigo, relativas a intimidade, vida privada, honra e
imagem:

| - terdo seu acesso restrito, independentemente de classificacéo de sigilo e pelo prazo méaximo de 100
(cem) anos a contar da sua data de producgéo, a agentes publicos legalmente autorizados e a pessoa
a que elas se referirem; e

Il - poderdo ter autorizada sua divulgacdo ou acesso por terceiros diante de previsdo legal ou
consentimento expresso da pessoa a que elas se referirem.

§ 2° Aquele que obtiver acesso as informacdes de que trata este artigo sera responsabilizado por seu
uso indevido.

§ 3° O consentimento referido no inciso Il do 8 1° ndo sera exigido quando as informagfes forem
necessarias:

| - & prevencéo e diagnéstico médico, quando a pessoa estiver fisica ou legalmente incapaz, e para
utilizagao Unica e exclusivamente para o tratamento médico;

Il - a realizacdo de estatisticas e pesquisas cientificas de evidente interesse publico ou geral, previstos
em lei, sendo vedada a identificacdo da pessoa a que as informacdes se referirem;

Il - ao cumprimento de ordem judicial;
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De acordo com a Lei de Acesso a Informacédo, até mesmo informacdes
ultrassecretas possuem prazo limite de restricdo de acesso, conforme dispde o artigo
24:

Art. 24. A informag&o em poder dos 6rgdos e entidades publicas, observado
0 seu teor e em razdo de sua imprescindibilidade a seguranca da sociedade
ou do Estado, poderd ser classificada como ultrassecreta, secreta ou
reservada.

8§ 1° Os prazos maximos de restricdo de acesso a informagédo, conforme a
classificacé@o prevista no caput, vigoram a partir da data de sua producéo e
S0 0s seguintes:

| - ultrassecreta: 25 (vinte e cinco) anos;

Il - secreta: 15 (quinze) anos; e

Il - reservada: 5 (cinco) anos.

Ou seja, até mesmo informacdes de sigilo absoluto um dia deverdo ser
divulgadas, ao que tudo indica, 0 acesso aos dados pessoais pelos titulares de dados
deve seguir a mesma linha de raciocinio.

Fato é que sob os pretextos de sigilo e/ou de progresso, hao € possivel aceitar
toda e qualquer manipulacao de dados, em especial, por parte do Estado. Ainda mais
dentro da sociedade de risco global em que vivemos, da assuncao de riscos
incalculaveis e efeitos imprevisiveis.3?

Essa assuncao de riscos ndo pode existir. A propria LGPD traz as disposicdes
acerca de seguranca, boas praticas e governanca de dados, as quais inegavelmente
devem ser observados pelo Poder Publico, ou seja, deve atuar preventivamente,
fomentando a cultura de protecédo de dados e adotando medidas que assegurem a
seguranca dos dados em seu poder, nos termos da LGPD. Isso consequentemente,
resultara na reducao dos riscos.

Segundo o sitio eletrénico do Governo Federal isso ja esta sendo realizado.
Afirma o site oficial que houve a disponibilizacdo de um guia de boas préaticas para
adequacdo dos orgaos do Governo a LGPD; elaboracdo de um programa de
governanca em privacidade e a criacdo de inventarios de dados pessoais, orientacao

by

nos termos de uso e politicas de privacidade vinculados a utilizacdo de servigos

IV - a defesa de direitos humanos; ou

V - a protecédo do interesse publico e geral preponderante.

8§ 4° A restricdo de acesso a informacéo relativa a vida privada, honra e imagem de pessoa ndo podera
ser invocada com o intuito de prejudicar processo de apuracéo de irregularidades em que o titular das
informacdes estiver envolvido, bem como em ag¢8es voltadas para a recuperacgédo de fatos historicos de
maior relevancia.

§ 5° Regulamento dispora sobre os procedimentos para tratamento de informacao pessoal.

132 FERREIRA, Heline Sivini. A dimensdo ambiental da teoria da sociedade de risco. In: FERREIRA,
Heline Sivini; Freitas, Cinthia Obladen de Almendra (orgs). Direito Socioambiental e
Sustentabilidade: Estados, Sociedades e Meio Ambiente. Curitiba: Letra da Lei, 2016. p. 108-158.
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publicos; bem como, orientacdes para o relatério de impacto de protecdo de dados e
auxilio no plano de resposta aos incidentes. Por fim, a transparéncia estaria sendo
garantida pelo portal gov.br.133

Apesar das disposicdes legais e atuagdes institucionais internas, apenas com
o decorrer do tempo sera possivel analisar em que medida o Poder Publico esta
cumprindo as disposicoes da LGPD e como os dados de mais de 210 milhdes de
brasileiros estdo sendo protegidos e tratados.

Nas palavras de Luiz Alberto Blanchet, é: 3

absolutamente indispensavel para a boa conducao da administracdo publica
em direcdo ao desenvolvimento € o constante questionamento. Nenhuma
boa solucéo pretérita tem o poder de ser boa para problemas a ela ulteriores,
por mais semelhantes que sejam em relagdo ao problema anteriormente
solucionado. Sequer problemas absolutamente idénticos requerem solugdes
idénticas, pois a identidade existe apenas em relagdo aos aspectos internos
do problema, porém os fatores circunstantes seguramente terdo evoluido
serdo diferentes. Dentre os fatores externos, destacam-se aspectos como a
realidade do mercado, a situa¢do da economia, as inovacdes tecnoldgicas,
evolucao das aspiragdes populares e alteracdes normativas.

Portanto, sendo as inovacdes tecnolégicas um fator externo, deve o agente
publico atuar proativamente e antever solucdes inteligentes, razdo pela qual é
manifesta a necessidade de contratacdes de pessoas capacitadas e com habilidades
especificas no setor tecnoldgico, Unica forma de tornar eficiente a atuacéo do Estado

nesse campo.*

3.2. DIALOGO DAS FONTES: O CODIGO DE DEFESA DO CONSUMIDOR E
LGPD NA PROTECAO DE DADOS CONTROLADOS PELO PODER
PUBLICO

A visdo meramente hierarquica para solucéo de conflitos entre normas juridicas
foi superada pela necessidade de coordenacdo entre as leis dentro de um
ordenamento juridico, como forma de obter um sistema mais eficiente, coerente e

justo.

133 Brasil. Governo Digital. Guias Operacionais para adequacdo a LGPD. Disponivel em:
<https://www.gov.br/governodigital/pt-br/governanca-de-dados/guias-operacionais-para-adequacao-a-
Igpd>. Acesso em: 02.01.2021.

134 BLANCHET, Luiz Alberto. Administracdo Publica, Etica e Desenvolvimento. 32 Edigéo. Curitiba:
Jurud, 2020. p. 10.

135 BLANCHET, Luiz Alberto. Administracdo Publica, Etica e Desenvolvimento. 32 Edigéo. Curitiba:
Jurua, 2020. p. 10.
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A teoria de Erik Jayme, jurista alemao, intitulada como “dialogo das fontes”
(dialogue de sources), busca harmonizar e coordenar as normas, como forma de
priorizar e proteger direitos humanos. A intencéo da doutrina € de trazer eficiéncia ndo
s6 hierarquica, mas funcional ao sistema, dando-lhe coeréncia.3¢

Ao analisar tal teoria, Claudia Lima Marques, aponta que ha 3 tipos de didlogos

possiveis entre duas leis da vida privada:3’

1) na aplicagdo simultdnea das duas leis, uma lei pode servir de base
conceitual para a outra (didlogo sistematico de coeréncia), especialmente se
uma lei € geral e a outra especial; se uma é a lei central do sistema?® e a outra
um micro-sistema especifico,?® ndo-completo materialmente, apenas com
completude subjetiva de tutela de um grupo da sociedade. (...);

2) na aplicacdo coordenada das duas leis, uma lei pode complementar a
aplicacdo da outra, a depender de seu campo de aplicacdo no caso concreto
(didlogo sistematico de complementariedade e subsidiariedade em
antinomias aparentes ou reais), a indicar a aplicacdo complementar tanto de
suas normas, quanto de seus principios, no que couber, no que for necessario
ou subsidiariamente. (...);

3) ha o didlogo das influéncias reciprocas sistematicas, como no caso de uma
possivel redefinicdo do campo de aplicagédo de uma lei (...) ou como no caso
da possivel transposi¢do das conquistas do Richterrecht (Direito dos Juizes)
alcangadas em uma lei para a outra. E a influéncia do sistema especial no
geral e do geral no especial, um didlogo de double sens (didlogo de
coordenacéo e adaptacao sistemética).

Ao final, conclui que “haveria o didlogo sistematico de coeréncia, o didlogo
sistematico de complementariedade e subsidiariedade em antinomias e o dialogo de
coordenacdo e adaptacio sistematica.”38

Posto isso, na presente pesquisa, cabe aplicar tal teoria na convergéncia da
nova Lei Geral de Protecdo de Dados com o Codigo de Defesa do Consumidor, norma
vigente h4 mais de 30 anos no ordenamento juridico brasileiro. A legislacdo
consumerista, “em razao, do corte horizontal nas mais diversas relacdes juridicas, é
significativo exemplo da necessidade de atual convivéncia com diversos outros

diplomas.”3°

136 MARQUES, Claudia Lima. Dialogo Entre o Cédigo de Defesa do Consumidor e o novo Cadigo Civil
— do “Dialogo Das Fontes” no Combate as Clausulas Abusivas. Revista de Direito do Consumidor,
vol. 45/2003, p. 71-99, Jan./Mar., 2003, p. 71-72.

137 MARQUES, Claudia Lima. Dialogo Entre o Cédigo de Defesa do Consumidor e o novo Cadigo Civil
— do “Dialogo Das Fontes” no Combate as Clausulas Abusivas. Revista de Direito do Consumidor,
vol. 45/2003, p. 71-99, Jan./Mar., 2003, p. 73-74.

138 MARQUES, Claudia Lima. Dialogo Entre o Cédigo de Defesa do Consumidor e o novo Cadigo Civil
— do “Dialogo Das Fontes” no Combate as Clausulas Abusivas. Revista de Direito do Consumidor,
vol. 45/2003, p. 71-99, Jan./Mar., 2003, p. 73-74.

139 BESSA, Leonardo Roscoe Bessa. Relagdo de Consumo e Aplicacdo do Codigo de Defesa do
Consumidor. 22 ed. Sdo Paulo: Revista dos Tribunais, 2009. p. 102.
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A teoria do “didlogo das fontes”, tem sido frequentemente utilizada pelo Poder
Judiciario para “indicar a aplicacdo simultdanea do CDC com mais de uma lei geral ou
especial, de forma ordenada e coerente com o valor constitucional de protecéo do
consumidor.”40

Apesar de concebido em um contexto diverso deste formado pelas tecnologias
da informacéo e comunicacao, o CDC é um diploma legislativo que contém principios
éticos aplicaveis a protecao de dados, tais como, transparéncia, boa-fé, protecédo da
seguranca e dos interesses legitimos, prevencdo, cooperacdo e equilibrio. A
legislacdo consumerista foi precursora ao disciplinar os bancos de dados e cadastros
dos consumidores em seu artigo 43, conferindo o direito de autocontrole das
informacdes pessoais pelo titular de dados.

Em principio, ndo se nota nenhuma possibilidade de conflito entre a LGPD e o
CDC, sendo plenamente viavel o didlogo entre as duas fontes, aumentando a eficacia
do sistema e da protecao do titular de dados, especialmente dentro de uma relagéo
de consumo.

E, no caso, o CDC incluiu no artigo 224! as pessoas juridicas de direito publico
como fornecedores, ou seja, reconhece o Estado como fornecedor, ndo havendo
davidas quanto a aplicacdo da norma ao Poder Publico. Ainda, nota-se a intencéo do
legislador voltada & aplicagdo do CDC aos servigos publicos nos artigos 4°, VIl e 6°,
X, do CDC.

Igualmente, a Lei n°® 8.987/1995, que dispde sobre o regime de concessao e
permissao da prestacao de servicos publicos, em seu artigo 7° dispde:

Art. 7°. Sem prejuizo do disposto na Lei no 8.078, de 11 de setembro de 1990,
séo direitos e obrigacbes dos usuarios:

| - receber servico adequado;

Il - receber do poder concedente e da concessionéaria informacgbes para a
defesa de interesses individuais ou  coletivos;

Il - obter e utlizar o servico, com liberdade de escolha entre varios
prestadores de servigos, quando for o caso, observadas as normas do poder
concedente.

IV - levar ao conhecimento do poder publico e da concessionaria as
irregularidades de que tenham conhecimento, referentes ao servigo prestado;
V - comunicar as autoridades competentes os atos ilicitos praticados pela
concessionaria na prestacao do servico;

140 MARQUES, Claudia Lima. Contratos Submetidos as Regras do Cdédigo de Defesa do
Consumidor. 8% ed. Sdo Paulo: Revista dos Tribunais, 2016. p. 673.

141 Art. 22. Os 6rgéos publicos, por si ou suas empresas, concessionarias, permissionarias ou sob
qualquer outra forma de empreendimento, sdo obrigados a fornecer servigcos adequados, eficientes,
seguros e, quanto aos essenciais, continuos.

Paragrafo Unico. Nos casos de descumprimento, total ou parcial, das obrigacdes referidas neste artigo,
serao as pessoas juridicas compelidas a cumpri-las e a reparar os danos causados, na forma prevista
neste cadigo.
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VI - contribuir para a permanéncia das boas condicBes dos bens publicos
através dos quais lhes sdo prestados os servi¢os.

Dessa forma, inegavel o dever legal de observancia ao CDC pelos 6rgdos
publicos, através de suas empresas, concessionarias e/ou permissionarias ou de
qualguer outra forma em que estiver prestando um servico publico.

Para Claudia Lima Marques:*4?

aplica-se 0 CDC, sempre que presente um consumidor, aos servi¢os publicos
referentes ao fornecimento de &gua, energia elétrica, géas, telefonia,
transportes publicos, rodovias e estradas com pedagio, financiamento,

construcdo de moradias populares etc.

Nesse ponto, apesar de ser aplicavel o CDC, deve-se apontar a ressalva legal
que é confirmada pela jurisprudéncia do Superior Tribunal de Justica, pela qual é
possivel a interrupcdo dos servicos, desde que, cumpridas as exigéncias de
informacdo prévia e situacao de inadimpléncia, nos termos do artigo 6°, § 3°, II, da Lei
n° 8.987/1995.143

Assim, demonstrada a aplicabilidade do CDC aos servi¢os publicos e a LGDP
ao Poder Puablico, como se viu no topico anterior, ambas as legislacbes podem e
devem ser aplicadas em conjunto no que tange a protecdo de dados em poder do
Estado.

Além das disposicfes expressas da LGPD em seus artigos 23 e seguintes, a
Lei n°® 13.460/2017, também, prevé mecanismos para participacao, protecado e defesa
dos direitos do usuério dos servi¢os publicos prestados direta ou indiretamente pela
administracdo publica, podendo ser aplicada em casos concretos que envolvam o
titular de dados, usuario do servico publico.

Os artigos 1° e 6° da referida Lei dispdem:

Art. 1° Esta Lei estabelece normas béasicas para participacdo, protecao e
defesa dos direitos do usuario dos servigos publicos prestados direta ou
indiretamente pela administracéo publica.

8§ 1° O disposto nesta Lei aplica-se a administracéo publica direta e indireta
da Unido, dos Estados, do Distrito Federal e dos Municipios, nos termos
do inciso | do 8§ 3° do art. 37 da Constitui¢céo Federal .

§ 2° A aplicagdo desta Lei ndo afasta a necessidade de cumprimento do
disposto:

| - em normas regulamentadoras especificas, quando se tratar de servigco ou
atividade sujeitos a regulac@o ou supervisao; e

Il - na Lei n® 8.078, de 11 de setembro de 1990, quando caracterizada
relacdo de consumo.

142 MARQUES, Claudia Lima. Contratos Submetidos as Regras do Cddigo de Defesa do
Consumidor. 82 ed. Sdo Paulo: Revista dos Tribunais, 2016. P. 646.
143 MARQUES, Claudia Lima. Contratos Submetidos as Regras do Cddigo de Defesa do
Consumidor. 82 ed. Sdo Paulo: Revista dos Tribunais, 2016. P. 646.
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§ 3° Aplica-se subsidiariamente o disposto nesta Lei aos servicos publicos
prestados por particular.

[...]

Art. 6° S&o direitos basicos do usuério:

| - participacdo no acompanhamento da prestacdo e na avaliacdo dos
servicos;

Il - obtencdo e utilizacdo dos servicos com liberdade de escolha entre os
meios oferecidos e sem discriminagao;

Il - acesso e obtencgéo de informages relativas a sua pessoa constantes de
registros ou bancos de dados, observado o disposto no inciso X do caput do
art. 5° da Constituicdo Federal e na Lei n°® 12.527, de 18 de novembro de
2011;

IV - protecéo de suas informacdes pessoais, nos termos da Lei n® 12.527, de
18 de novembro de 2011 ;

V - atuacdo integrada e sistémica na expedicdo de atestados, certidGes e
documentos comprobatérios de regularidade; e

VI - obtencdo de informacdes precisas e de facil acesso nos locais de
prestacdo do servico, assim como sua disponibilizacdo na internet,
especialmente sobre:

a) horério de funcionamento das unidades administrativas;

b) servigos prestados pelo 6rgdo ou entidade, sua localizagdo exata e a
indicagdo do setor responsavel pelo atendimento ao publico;

C) acesso ao agente publico ou ao 6rgdo encarregado de receber
manifestacdes;

d) situacdo da tramitac@o dos processos administrativos em que figure como
interessado; e

e) valor das taxas e tarifas cobradas pela prestacdo dos servicos, contendo
informacdes para a compreensdo exata da extenséo do servi¢co prestado.

Assim, 0s usuarios de servigos publicos prestados pela administracao publica
direta ou indireta, também, sdo considerados consumidores e tém seus dados
tutelados pela Lei n® 13.460/2017, pela Lei n°® 12.527/2011, pelo CDC e pela LGPD.

Da mesma forma, além dos principios dispostos pela LGPD para prote¢édo de
dados, somam-se o0s principios e garantias do CDC, especialmente, aqueles que
tratam da protecdo de dados dos consumidores, tais como: transparéncia, finalidade,
acesso aos dados, possibilidade de retificagdo e cancelamento, protecao, seguranca
e limitacdo temporal .44

Primeiramente, quanto ao principio da transparéncia, além do artigo 43, tem-
se que o artigo 69, inciso Ill, do CDC, também, prevé a necessidade de informacao
adequada, clara e precisa ao consumidor, o que significa que o fornecedor possui
esse dever perante o consumidor antes da vigéncia da legislacdo de protecdo de
dados, portanto, obviamente, tal dever permanece quando o fornecedor coleta ou trata

dados pessoais.

144 MENDES, Laura Schertel Mendes. O direito basico do consumidor a protecdo de dados pessoais.
Revista de Direito do Consumidor, Vol. 95, p.53-75, set./out., 2014.
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Nas palavras de Mendes:*

o direito do consumidor de ser informado sobre: (i) quais os dados pessoais
sdo tratados e para quais finalidades; (i) se os dados pessoais sao
transmitidos para terceiros; (iii) para quais paises os dados pessoais sao
transmitidos, se for o caso; (iv) qual é o periodo de conservacao de dados; e
(v) quais os mecanismos de seguranca utilizados para garantir a seguranca
dos dados pessoais.

Em relacdo ao principio da finalidade da coleta, que nada mais é do que o
estrito uso do dado dentro do contexto em que foi coletado,**¢ sem qualquer ampliacao
ou compartilhamento ndo consentido. Nesse ponto, € imprescindivel ressaltar que o
artigo 5°, inciso VIl da Lei do Cadastro Positivo (n°® 12.414/2011) ja prevé a utilizacédo
dos dados “somente de acordo com a finalidade para a qual eles foram coletados.”

Quanto a garantia de direito de acesso, retificacdo e cancelamento, como ja
visto acima, sdo resguardados pelo artigo 43, facultando ao consumidor titular de
dados:*#

ter livre acesso aos seus dados (direito de acesso), deve poder corrigir dados
equivocados e desatualizados (direito de retificacdo) e deve poder cancelar
dados que foram armazenados e cujo consentimento tenha sido revogado
por ele (direito de cancelamento).

No que tange a limitacdo temporal, o titular de dados poderd requerer a
exclusdo de informagdes negativas apds o prazo de 5 anos, nos termos do artigo 43,
§ 1°, do CDC ou requerer a correc¢ao, conforme o artigo 43, 8§ 3°, do CDC.

Ainda, imprescindivel a ressalva feita pela LGPD em relacdo a aplicabilidade

do CDC quando da violagcdo de um direito do titular de dados:
Art. 45. As hipoéteses de violagao do direito do titular no ambito das relacdes
de consumo permanecem sujeitas as regras de responsabilidade previstas
na legislacédo pertinente.

Dessa forma, a aplicacdo em conjunto do CDC e da LGPD trard maior
efetividade para as legislacdes, protegendo de forma ampla o titular dos dados,
mesmo diante de uma relacéo englobando o Estado.

Nas palavras de Claudia Lima Marques, o aplicador da lei deve “visar o didlogo

das fontes, de forma a dar efeito Gtil a um grande nimero de normas, privilegiando as

145 MENDES, Laura Schertel Mendes. O direito basico do consumidor a protecdo de dados pessoais.
Revista de Direito do Consumidor, Vol. 95, p.53-75, set./out., 2014.
146 MENDES, Laura Schertel Mendes. O direito basico do consumidor a protecédo de dados pessoais.
Revista de Direito do Consumidor, Vol. 95, p.53-75, set./out., 2014.
147 MENDES, Laura Schertel Mendes. O direito basico do consumidor a protecdo de dados pessoais.
Revista de Direito do Consumidor, Vol. 95, p.53-75, set./out., 2014.
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normas narrativas, os valores constitucionais e, sobretudo, os direitos humanos.”'48
Assim, em atencao aos ensinamentos de Erik Jayme, “o fio condutor, do direito na pos
modernidade, do direito do século XXI, serédo os direitos humanos.”4°

Ainda que nao exista uma consolidacdo de que a protecdo de dados deve ser
considerada, de forma independente e unissona, um direito fundamental, inegavel sua
vinculacdo direta com outros direitos fundamentais, bem como o fato de que o
“dialogo” entre a LGPD e o CDC é extremamente necessario para assegurar maxima
tutela ao titular de dados, especialmente, perante o Estado.

Portanto, verifica-se que o CDC e a LGPD, buscam o reequilibrio da relacao, o
primeiro entre consumidor e fornecedor e a segunda entre titular de dados e
controlador, reconhecendo a vulnerabilidade do consumidor e titular de dados

pessoais.

3.3. GRANDES BANCOS DE DADOS EM PODER DO ESTADO
Desde a Pré-Historia, nota-se que o homem busca documentar objetos e fatos,
como forma de produzir conhecimento. De acordo com Anténio Carlos Efing, no Egito

antigo ja era possivel se notar a existéncia de cadastros:'>°

Ao que tudo indica, a palavra cadastro tem origem ligada a funcéo de
censo, especialmente aquele relativo a orientacdo das autoridades
administrativas no registro de proprietarios de terra, e organizagdo da
cobranga de impostos deles, o que inclusive ocorria ja no antigo Egito.

Igualmente, em Roma;*5?

Ao que consta criado pelos romanos com o intuito exposto, o termo
cadastro se difundiu e foi emprestado a “todo sistema de fichario,
organizado pelos estabelecimentos publicos ou particulares, referente a
qualquer assunto de seu interesse, seja econdmico ou mesmo
administrativo, inclusive aos cadastros bancarios e de consumidores.

A partir do Século XIX, constata-se que o uso dos cadastros difundiu em
resposta a necessidade de concessdo de créedito, especialmente, na esfera do
consumo, visto a expansdo das concessdes a desconhecidos, que implicava na

necessidade de registro desses consumidores, como forma prevencao a hip6tese de

148 MARQUES, Claudia Lima. Contratos Submetidos as Regras do Cdédigo de Defesa do
Consumidor. 82 ed. Sdo Paulo: Revista dos Tribunais, 2016. p. 673.

149 MARQUES, Claudia Lima. Contratos Submetidos as Regras do Cdédigo de Defesa do
Consumidor. 82 ed. S&o Paulo: Revista dos Tribunais, 2016. p. 673.

150 EFING, Antbnio Carlos. Banco de Dados e Cadastro de Consumidores, Sdo Paulo: Revista dos
Tribunais, 2002. P. 20.

151 EFING, Antonio Carlos. Banco de Dados e Cadastro de Consumidores, Sdo Paulo: Revista dos
Tribunais, 2002. P. 20.
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inadimplemento (possibilitando a cobranca), bem como para servir de alerta em uma
futura tentativa de concesséao.?

Aos poucos tais cadastrados e bancos de dados foram acumulando cada vez
mais dados e informac¢fes dos individuos, seja pelo Estado, seja por Instituicbes
Privadas, especialmente as detentoras de crédito.

Na era da informacéo, com os grandes avan¢os na Engenharia, alargou-se a
gama de ferramentas capazes de capturar, segregar e modelar dados, facilitando o
controle e o acesso rapido aos dados contidos nos cadastros ou Banco de dados.

Segundo Antonio Carlos Efing, cadastros e banco de dados estariam
englobados pelos denominados “arquivos de consumo”, contudo, diferenciam-se em
diversos aspectos tais como: forma de coleta, organizacdo dos dados, continuidade
da coleta e divulgacédo, existéncia de requerimento para o cadastramento, extensao
dos dados postos a disposicao, funcdo das informacdes obtidas e alcance da
divulgacao da informacao.'s?

Em resumo, podem ser conceituados como:1%

[...] os bancos de dados de consumidores seriam sistemas de coleta aleatéria
de informacdes, normalmente arquivadas sem requerimento do consumidor,
gue disp6em de organizagcdo imediata, a atender necessidades latentes
através de divulgacdo permanente de dados obrigatoriamente objetivos e
ndo-valorativos, utilizando-se de divulgacdo a terceiros por motivos
exclusivamente econdmicos. Diferentemente disto, os cadastros de
consumidores seriam sistemas de coleta individualizada de dados objetivos,
sejam de consumo ou juizos de valor, obtidos normalmente por informac&o
do préprio consumidor e com objetivo imediato relativo a operagdes de
consumo presentes ou futuras, tendo provisoriedade subordinada aos
interesses comerciais subjetivos do arquivista, e divulgagéo interna, o que
demonstra a fun¢é@o secundéria de seus arquivos.

Conforme apresentado no primeiro capitulo, a legislacdo consumerista, através
dos artigos 43 e 44 do CDC, conferiu ao consumidor o pleno direito ao controle de
suas informagbes em cadastros, dando-lhe autonomia e determinagéo para definir
como sera o uso de seus dados pessoais em cadastros e bancos de dados. Assim, “a
racional do legislador foi alcancar todo e qualquer banco de dados que atinja o livre

desenvolvimento da personalidade do consumidor.”*%°

152 EFING, Antbnio Carlos. Banco de Dados e Cadastro de Consumidores, Sdo Paulo: Revista dos
Tribunais, 2002. P. 22.

153 EFING, Antonio Carlos. Banco de Dados e Cadastro de Consumidores, Sdo Paulo: Revista dos
Tribunais, 2002. p. 30-34.

154 EFING, Antonio Carlos. Banco de Dados e Cadastro de Consumidores. Sdo Paulo: Revista dos
Tribunais, 2002. p. 36.

155 BIONI, Bruno. Protecdo de dados Pessoais: a fungdo e os limites do consentimento. Rio de
Janeiro: Forense, 2019. p. 127.
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O CDC preza pela transparéncia dos fornecedores ao inserirem seus
consumidores em cadastros e/ou bancos de dados, de forma que o0 consumidor possa
acompanhar, intervir e discordar do uso de suas informacdes pessoais quando quiser.

De acordo com Bruno Bioni: 156

A referida transparéncia s6 tem razao de ser, porque o operador dos bancos
de dados tera, simetricamente, os deveres de: i) garantir 0 seu acesso pelo
consumidor (artigo 43, caput, do CDC); ii) a exatiddo de tais informacdes; iii)
gue o banco de dados se restrinja para finalidades claras e verdadeiras e, por
fim; seja observado o limite temporal de 05 (cinco) anos para armazenar
informacdes negativas (artigo 43, 81°, do CDC). Por esse arranjo, 0
consumidor podera demandar a imediata correcdo- cancelamento de uma
informacéo errbnea ou que tenha superado tal limite temporal (artigo 43, 83°,
do CDC).

Com a edigdo da MP n° 518/2010, em 09/12/2010, deu-se inicio a formacéo de
um novo Banco de Dados, com fins de concesséo de crédito a pessoas naturais e
juridicas, indo além das informacfes acerca do inadimplemento que ja existiam,
apontando informacdes “positivas” da atuacao do consumidor no mercado. O escopo
da lei seria beneficiar os bons pagadores. Ou seja, ampliou a quantidade de
informacbes dos consumidores que podem ser consultadas no momento da
concesséao do credito.

Apesar das intensas criticas e debates, especialmente, sobre a discriminacéo
oriunda da nova opc¢ao de consulta, a referida Medida Proviséria foi convertida na Lei
n®12.414/2011.

Dessa forma, referida norma visa disciplinar a formacdo desse cadastro
“positivo” — como foi comumente chamado — contendo informagdes e historicos de

adimplemento para fins de concesséo de crédito. Nas palavras de Bruno Bioni:*%’

Essa nova peca legislativa setorial acabou por trazer, de uma forma
original e mais sistematizada, a orientacdo de que o titular dos dados
pessoais deve ter o direito de gerencia-los. Nesse sentido, requer-se mais
do que a simples comunica¢éo da abertura do banco de dados, tal como
fez a legislagdo consumerista. Exige-se o consentimento do titular dos
dados pessoais que deve ser, a seu turno, informado e
externado por meio de assinatura em um instrumento especifico ou em
clausula apartada. Essa esfera de controle deve se prolongar, inclusive,
para os casos de compartiihamento da base de dados com terceiros,
hip6tese na qual devera haver um compartilhamento especifico para tanto.

156 BIONI, Bruno. Protecdo de dados Pessoais: a fungdo e os limites do consentimento. Rio de
Janeiro: Forense, 2019. p. 127-128.

157 BIONI, Bruno. Protecdo de dados Pessoais: a fungdo e os limites do consentimento. Rio de
Janeiro: Forense, 2019. p. 129.
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A Lei do Cadastro Positivo ja prevé a autodeterminacédo informacional do
consumidor, deixando-0 no controle absoluto de suas informacdes pessoais. O artigo
3° prevé a vedacao a coleta excessiva de dados e o artigo 5°, inciso VIII, proibe a
utilizacao dos dados pessoais para finalidades diversas da coleta. Ou seja, dentro das
relacbes de consumo para fins de crédito, antes da vigéncia da LGPD ja se
vislumbrava a protecdo dos consumidores perante os controladores dos dados.

A LGPD, em seu artigo 5° 1V, define como Banco de dados “conjunto
estruturado de dados pessoais, estabelecido em um ou em varios locais, em suporte
eletrénico ou fisico”.

Na seara de grandes Bancos de Dados e voltando-se para o Poder Publico, é
imprescindivel ressaltar os dois Decretos editados no final do ano de 2019, que véao
em sentido contrério as regras estabelecidas pela LGPD e pelo CDC, concedendo
prerrogativas especiais ao Estado para uso de dados.

Tratam-se dos Decretos n°s 10.046 e 10.047, os quais demonstram que 0O
Estado segue criando cadastros de grande magnitude, nos quais, até mesmo,
carateristicas bioldgicas dos cidadaos sdo armazenadas.

Por exemplo, o “Cadastro Base do Cidadao”, criado pelo Decreto n° 10.046,
€ composto de, no minimo, de 12 atributos biograficos e cadastrais, 0s quais vao
compor a base integradora, porém, de acordo com 82° do artigo 18, é possivel a
insercdo de novos dados para a “consolidacao inequivoca dos atributos biograficos,
biométricos e cadastrais.”

Ou seja, dados completos dos cidaddos em posse do Estado e que sem o
controle interno e da sociedade, possivelmente poderdo ser utilizados de forma
indiscriminada e indevida, causando danos aos seus titulares.

Fato é que a compatibilidade do Decreto n®10.046/2019 com a LGPD é
totalmente questionavel. Sua coleta excessiva de dados viola o principio da
necessidade, pois a coleta deve se restringir ao minimamente necessario para a
finalidade pretendida, no caso da Lei, a propria finalidade é vaga e genérica,
acarretando uma ampla coleta sem um fim determinado.

Ha pelo menos 3 Projetos de Lei na Camara dos Deputados que visam sustar
os efeitos do Decreto n° 10.046/2019, sao eles: 661/2019, 673/2019, 675/2019 (os
dois Ultimos foram apensados ao primeiro). Veja-se parte das justificativas
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extremamente relevantes e consistentes contidas nos Projetos de Lei, primeiramente
o Projeto n° 661/2019:1%8

[...] os motivos e as finalidades de compartilhamento das informacdes
pessoais elencadas pelo Governo Federal sdo imprecisas. O texto aduz tao-
somente uma previsdo geral de compartilhamento total dos dados para
prestacdo de servigos publicos ou execucdo de politicas publicas ndo
definidas, carecendo de transparéncia para o cidaddo. (...) o que se
depreende do presente decreto é exatamente o oposto, a horma viola tanto
o0 inciso X do artigo 5° da Constituicdo Federal, que tratou de proteger a
privacidade do individuo, quanto a Lei Geral de Protecao de Dados, ao retirar
do cidaddo o poder sobre suas préprias informacdes. Destacamos, ainda,
gue a centralizacdo dos dados pessoais que o governo deseja colocar em
pratica pode tornar tais dados bastante vulneraveis e provocar, de modo
acidental ou ilicito, a destruicdo, a perda, a alteragéo, a divulgacédo de dados
pessoais, ou até mesmo o0 acesso ndo autorizado. Atualmente, noticias sobre
vazamento de dados e penalizagbes as empresas com consequéncias
gravosas tém sido corriqueiras nos noticiarios brasileiros.

Ainda, o Projeto n°® 673/2019:159

A confianca dos cidaddos é fundamental para assegurar a confiabilidade dos
bancos de dados publicos. Entrementes, ao tentar orientar as atividades de
coleta e processamento de dados pessoais por parte dos o6rgdos da
Administracao Publica, o Decreto aparenta desconsiderar a importancia de
mecanismos de transparéncia e controle e trata os dados pessoais como
propriedade estatal. Aqui ressaltamos que é preciso oferecer meios para que
o cidadao possa supervisionar e opinar acerca do tratamento de seus dados
pessoais pelo poder publico. O Decreto ainda vai na contramao do que as
leis sobre a relagdo entre direito e tecnologia exigem em relagdo a
governanca. Tanto o Marco Civil da Internet (Lei n° 12.485, de 2014) quanto
a LGPD apontam isso ao exaltar a participacéo e estruturas multissetoriais,
como o Comité Gestor da Internet (CGI.Br) e o Conselho Nacional de
Protecéo de Dados (CNPD).

Por fim, o Projeto n°675/2019:16°

Uma base de dados dessa dimens&o pode-se tornar um instrumento perigoso
sob a administracdo de uma gestéo de viés autoritario ou que busca vigiar ou
reprimir opositores. Para além disso, a centralizagdo também traz problemas
no tocante a seguranca das informagfes dos cidadaos, que poderdo ter
verdadeiros dossiés sobre a sua vida privada. Diversos casos de vazamento
por 6rgdos publicos evidenciam as limitacdes do armazenamento de
informacdes importantes dos individuos. Uma base centralizada amplia os
focos de vulnerabilidade para invasfes e outros incidentes deste tipo. (...)
incluem informagbes “sensiveis”, de cunho estritamente privado, como
religido, orientagéo sexual, filiacdo a sindicatos, movimentos sociais, que
podem ser utilizadas para controle politico tipico de regimes totalitarios.

158 BRASIL. Camara dos Deputados. PDL 661/2019. Disponivel em:
<https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1820623&filename=PDL+
661/2019>. Acesso em 02.01.2021.
159 BRASIL. Camara dos Deputados. PDL 673/2019. Disponivel em:
<https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1824299&filename=PDL+
673/2019>. Acesso em 02.01.2021.
160 BRASIL. Camara dos Deputados. PDL 675/2019. Disponivel em:
<https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1824574&filename=PDL+
675/2019>. Acesso em 02.01.2021.
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A mesma incompatibilidade entre Decreto e a LGPD ocorre em relacdo ao
inciso | do Art. 6° da LGPD, que apresenta o principio da finalidade, segundo
o qual "a realizacdo do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades". Em contraponto, o decreto
dispensa, para a efetivacdo de compartilhamento de dados entre os 6rgdos
publicos, a existéncia de convénios, acordos de cooperagdo técnica ou
instrumentos congéneres, 0 que vai de encontro ao art. 26 da LGPD. (...)
Finalmente, além dos pontos apontados, o texto também desrespeita o inciso
X do artigo 5° da Constituicdo, que incrementa a protecdo aos direitos da
personalidade ao dispor que “s&o inviolaveis a intimidade, a vida privada, a
honra e aimagem das pessoas, assegurado o direito a indenizacdo pelo dano
material ou moral decorrente de sua violagdo”. Isso porque o decreto nédo
delimita a escala de coleta e tratamento de dados por parte do Estado.

Como se verifica, o Decreto n° 10.046/2019, nitidamente, extrapola o poder
regulamentar do Poder Executivo, bem como é incompativel com dispositivos
constitucionais e com a LGPD, capaz de gerar uma série de riscos aos titulares de
dados pessoais.

Para se ter nocao da quantidade de dados que sé&o colhidos diariamente pelo
Estado, em maio de 2018, o site Internet Lab, responsavel por pesquisas em direito e
tecnologia, publicou uma analise realizada em 13 aplicativos do Governo Brasileiro
(Federal e Estadual) e demonstrou que esses aplicativos sdo capazes de coletar
inimeros dados dos cidaddos, o que faz, quase sempre, sem a percepcdo dos
usuarios, titulares dos dados.*6*

O escopo da pesquisa era:1%2

Para fazer esse ESPECIAL, nés estudamos 13 aplicativos do governo,
dentre eles bolsa familia, caixa, CNH digital, Anatel, FGTS, Meu imposto
de renda — oito da administracao publica federal e cinco do estado de Sao
Paulo — que consideramos que mais afetam cidad&os brasileiros
cotidianamente por estarem relacionados a servicos especialmente
relevantes ao dia-a-dia e & relacdo Estado-cidaddo. Nosso objetivo era
conhecer os tipos de dados que processam, as permissdes que pedem,
e, quando existente, conhecer suas politicas de privacidade em face dos
direitos que possuimos hoje em vigor.

Ao final da pesquisa, apresentou-se um quadro resumo, no qual se vislumbra
a grande quantidade de informacgfes que o aplicativo, ao ser instalado pelo usuério,

realiza a extracao:

161 ABREU, Jacqueline de Souza; LAGO, Lucas; MASSARO, Heloisa. Por que se preocupar com o que
0 Estado faz com nossos dados pessoais?. Internet Lab, 2018. Disponivel em:
<https://www.internetlab.org.br/pt/privacidade-e-vigilancia/especial-apps-do-governo/>. Acesso em
08.11.2020.

162 ABREU, Jacqueline de Souza; LAGO, Lucas; MASSARO, Heloisa. Por que se preocupar com o que
0 Estado faz com nossos dados pessoais?. Internet Lab, 2018. Disponivel em:
<https://www.internetlab.org.br/pt/privacidade-e-vigilancia/especial-apps-do-governo/>. Acesso em
08.11.2020.
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FIGURA 1 — Quadro Resumo de Permissdes dos Aplicativos Estatais:

NATEL

FGTS
CAIXA

BOLSA FAMILIA
SEFAZ NF

MEU INSS

CNH DIGITAL
SP SERVIGOS
EMTU SP
METRO SP
CPTM SP

SNE (Detran)
MEU IR

PERMISSOES
Acessar a localizagao aproximada
Acessar a localizagao precisa

Acessar as contas

Ler memdria externa

Escreve em memdria externa
Ler estado do telefone
Realizar ligagbes

Acessar a camera

Acessar a internet

Acessar o estado da rede

Acessar o estado do wi-fi

Receber informacdes do boot do aparelho

Requisitar instalagao de pacotes

Vibrar
Manter o aparelho ativo

Usar hardware de impressao digital

Acessar a lanterna

Acessar as tarefas
Criar janelas

FONTE: ABREU, Jacqueline de Souza; LAGO, Lucas; MASSARO, Heloisa. As
“‘permissdes” de acesso a dados em apps do governo. Internet Lab, 2018. Disponivel
em: <https://www.internetlab.org.br/pt/privacidade-e-vigilancia/especial-as-
permissoes-de-acesso-dados-em-apps-do-governo/>. Acesso em 08.11.2020.

Ou seja, inegavel que a grande maioria dos aplicativos sdo verdadeiros
invasores da privacidade dos usuarios. Ocorre que, tais usuarios, na grande maioria
das vezes, precisam do aplicativo para recebimento de seu beneficio, consultas e
obtencado de servigos publicos essenciais, de modo que sdo compelidos em aceitar
os termos de uso que Ihe sdo postos.

Por meio dos aplicativos € possivel, até mesmo, extrair dados de
geolocalizacao, porém a pesquisa concluiu que ao analisar os termos de uso “néo fica
claro para todos, pelo menos da perspectiva do usudrio, para que isso seria
necessario.” Nesse ponto, ressaltam os pesquisadores que “os aplicativos do Metrd
de S&o Paulo e SP Servigos, que possuem essa permissdo, nao utilizam ela em

nenhuma das funcionalidades acessiveis pelo usuario do aplicativo,” sem contar que
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alguns dos aplicativos continuam buscando a localizagcdo do usuario mesmo sem
qualquer permisséo.63

E preciso avaliar em que medida o acesso a funcdo “READ_PHONE_STATE”
— que da acesso ao “estado do celular” tais como: numero, chamadas e lista de
contatos — ocorre para real utilizacdo do aplicativo ou se esta havendo um abuso
nesse acesso, capaz de violar a privacidade do usuario. De acordo com a pesquisa,
apontou-se que alguns aplicativos, apesar de extremamente invasivos, sequer deixam
claro essa “invasdao” em sua politica de privacidade, o que ndo poderia sequer ser
admitido.64

Esse tipo de conduta é extremamente preocupante, vez que a sociedade deve
rechacar e combater a politica simbdlica, a qual se caracteriza por um processo em
que as metas e medidas sdo anunciadas para alcancar resultados ficticios ou
inexistentes. Trata-se de uma estratégia de dissimulacao da verdade para manter um
falso estado de normalidade. Os governos, por inumeras vezes, utilizam-se de
argumentos cientificos como ferramenta politica para o alcance de seus objetivos.
Adequa-se o conhecimento cientifico ao que é politicamente desejavel.15°

Aplicando essa teoria aos aplicativos, tem-se a gravidade do uso do aplicativo
com acessos obscuros e imperceptiveis aos usuarios, um aproveitamento do uso do
consentimento que se da de forma ilegal, sem transparéncia e aproveitando da
necessidade do uso do aplicativo pelo titular dos dados.

A grande questdo €: em que medida as justificativas de aprimoramento e

confiabilidade apresentadas pelo Poder Publico®® ao instituir as grandes bases de

163 ABREU, Jacqueline de Souza; LAGO, Lucas; MASSARO, Heloisa. Por que se preocupar com o que
0 Estado faz com nossos dados pessoais?. Internet Lab, 2018. Disponivel em:
<https://www.internetlab.org.br/pt/privacidade-e-vigilancia/especial-apps-do-governo/>. Acesso em
08.11.2020.

164 Nos aplicativos ANATEL Consumidor, CNH Digital, EMTU, Metrd SP, Nota Fiscal Paulista e
DENATRAN né&o foi possivel encontrar tal mencao. IN: ABREU, Jacqueline de Souza; LAGO, Lucas;
MASSARO, Heloisa. Por que se preocupar com o que o Estado faz com nossos dados pessoais?.
Internet Lab, 2018. Disponivel em: <https://www.internetlab.org.br/pt/privacidade-e-vigilancia/especial-
apps-do-governo/>. Acesso em 08.11.2020.

165 FERREIRA, Heline Sivini. A dimensdo ambiental da teoria da sociedade de risco. In: FERREIRA,
Heline Sivini; Freitas, Cinthia Obladen de Almendra (orgs). Direito Socioambiental e
Sustentabilidade: Estados, Sociedades e Meio Ambiente. Curitiba: Letra da Lei, 2016. p. 108-158.

166 Decreto n® 10.046: Art. 16. Fica instituido o Cadastro Base do Cidad&do com a finalidade de:

| - aprimorar a gestao de politicas publicas;

Il - aumentar a confiabilidade dos cadastros de cidadaos existentes na administracéo publica, por meio
de mecanismos de manutencdo da integridade das bases de dados para torna-las qualificadas e
consistentes;
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dados séo de fato verdadeiras e necessarias ou se esta diante de um exercicio do
poder de policia abusivo utilizando-se da politica simbdlica?

Enfim, os grandes cadastros e bancos de dados do Estado ja estdo operantes,
ainda que considerados ilegais por muitos, razéo pela qual a adocao de medidas de
controle dos dados pelos titulares — individuais ou coletivas — se apresentam
extremamente necessarias.

Como se viu anteriormente, resta nitido que deve o Poder Publico respeitar
as bases legais da LGPD (consentimento, cumprimento de obrigag&o legal, execucao
de contrato, interesse legitimo, processo judicial, crédito, protecao a vida, tutela da
salde, pesquisa e politica publica), razao pela qual qualquer incompatibilidade deve

ser objeto de discordancia.

3.4. COMPARTILHAMENTO

Considerando a vasta gama de dados em poder do Estado, além da
preocupacao com a forma de tratamento e uso, um dos principais perigos reside no
compartilhamento desses dados, seja entre os proprios entes e 6rgdos, seja com
pessoas juridicas de direito privado.

Isso porque “modelos de governos tecnocratas, visando alcancar seus ideais
de eficiéncia, enxergam no compartilhamento de bancos de dados um bem em si
mesmo.” Com isso, “mostra-se um perigoso caminho rumo ao intercambio de dados
pessoais sem que se considerem contrapesos e salvaguardas.”6’

O compartilhamento € permitido pela LGPD, nos termos dos artigos 25 e 26:

Art. 25. Os dados deverdo ser mantidos em formato interoperavel e
estruturado para o uso compartilhado, com vistas a execucdo de politicas
publicas, a prestagdo de servigcos publicos, a descentralizagdo da atividade
publica e a disseminacéo e ao acesso das informagdes pelo publico em geral.
Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve
atender a finalidades especificas de execuc¢do de politicas publicas e
atribuicdo legal pelos érgdos e pelas entidades publicas, respeitados os
principios de protecéo de dados pessoais elencados no art. 6° desta Lei.

Il - viabilizar a criacdo de meio unificado de identificacdo do cidaddo para a prestacao de servicos
publicos;

IV - disponibilizar uma interface unificada de atualizacéo cadastral, suportada por solucdes tecnolégicas
interoperaveis das entidades e 6rgaos publicos participantes do cadastro;

V - facilitar o compartilhamento de dados cadastrais do cidadao entre os 6rgdos da administracao
publica; e

VI - realizar o cruzamento de informag6es das bases de dados cadastrais oficiais a partir do numero de
inscri¢do do cidad&o no CPF.

167 COPETTI, Rafael; CELLA, José Renato. A salvaguarda da privacidade e a autoridade nacional de
protecdo de dados. Revista de direito, governanc¢a e novas Tecnologias, v.5, n.1, p. 44-62, jan./jun.,
2019, p. 45.



78

§ 1° E vedado ao Poder Publico transferir a entidades privadas dados
pessoais constantes de bases de dados a que tenha acesso, exceto:

| - em casos de execucgédo descentralizada de atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado,
observado o disposto na Lei n® 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informacao);

Il - (VETADO);

Il - nos casos em que os dados forem acessiveis publicamente, observadas
as disposicoes desta Lei.

IV - quando houver previsao legal ou a transferéncia for respaldada em
contratos, convénios ou instrumentos congéneres; ou

V - na hip6tese de a transferéncia dos dados objetivar exclusivamente a
prevencdo de fraudes e irregularidades, ou proteger e resguardar a
seguranca e a integridade do titular dos dados, desde que vedado o
tratamento para outras finalidades.

§ 2° Os contratos e convénios de que trata o § 1° deste artigo deverdo ser
comunicados a autoridade nacional.

Dessa forma, nota-se que para LGPD o compartilhamento de dados pelo Poder
Publico é tido como regra, que inclusive prescinde de consentimento mesmo quando
estiver tratando de dados sensiveis (art. 11, Il, b, LGPD68).

O tratamento de dados pelo Poder Publico e o uso compartilhado é
expressamente autorizado pela LGPD quando visando a execuc¢do de uma politica
publica ou de um servico publico, respaldados em leis, regulamentos, convénios,
contratos, qualquer tipo de instrumento (art. 7, lll, LGPD). Ou seja, € ampla a
possibilidade de compartilhamento de dados pela administragéo publica.

No compartilhamento de dados, conforme prevé o caput do artigo 26, da LGPD,
consta expressamente a necessidade de observancia aos principios elencados no
artigo 6° da mesma lei, quais sejam: finalidade, adequacdo, necessidade, livre
acesso, qualidade de dados, transparéncia, seguranca, nao discriminagao,
prevencao, responsabilizacdo e prestacdo de contas.

No mesmo artigo 26, a LGPD traz em seus paragrafos a proibicdo de
compartilhamento com entidades privadas, porém, elenca nos incisos algumas
excecdes como nos casos de: descentralizacdo da atividade publica, dados de acesso
publico, previsdo contratual, prevencdo de fraudes e protecédo do titular de dados.
Nesses casos, seria prescindivel o consentimento do titular, bem como desnecessario

informar a ANPD, o que nao esta de acordo nem mesmo com 0s principios da Lei.

168 Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hipéteses:
Il - sem fornecimento de consentimento do titular, nas hipéteses em que for indispensavel para:

b) tratamento compartilhado de dados necessarios a execuc¢éao, pela administra¢éo publica, de politicas
publicas previstas em leis ou regulamentos;
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Quando o compartilhamento se der entre os entes do Poder do Publico e entes
da iniciativa privada, havera tanto a necessidade de consentimento — respeitadas as
excecdes do artigo 7° —, bem como prestar informacgdes a ANPD, conforme dispbe o
artigo 27 da LGPD:

Art. 27. A comunicacdo ou o uso compartilhado de dados pessoais de pessoa
juridica de direito publico a pessoa de direito privado sera informado a
autoridade nacional e dependera de consentimento do titular, exceto:

| - nas hipéteses de dispensa de consentimento previstas nesta Lei;

Il - nos casos de uso compartilhado de dados, em que sera dada publicidade
nos termos do inciso | do caput do art. 23 desta Lei; ou

Il - nas excecdes constantes do § 1° do art. 26 desta Lei.

Paragrafo Unico. A informagdo a autoridade nacional de que trata
0 caput deste artigo sera objeto de regulamentacéo.

Contudo, as excecdes dos incisos |, Il e lll, permitem o compartilhamento sem
consentimento e sem informacéo a ANPD, o que nitidamente representa um risco aos
titulares de dados, em especial, porque as hipéteses elencadas no § 1° do artigo 26,
compreendem uma enorme gama de excecfes a vedacdo, sendo uma delas a
existéncia de previsao legal.

Aparentemente, a autorizacdo legal poderia ser vista como de alta confianca
juridica, porém, na pratica, ndo € o que tem ocorrido, com a publicacado de Decretos
pelo Poder Executivo que trazem dispositivos antagbnicos a LGPD.

Em 2016, foi editado o Decreto n° 8.789, que dispunha sobre o
compartilhamento de dados na administracdo publica federal. Contudo, tal Decreto foi
revogado com a edicdo do Decreto n° 10.046/2019, que alterou de forma significativa
os termos anteriormente dispostos sobre o tema.

Pode-se dizer que o atual Decreto (vigente) ampliou o compartilhamento de
dados entre os 6rgdos e as entidades da administracdo publica federal direta,
autarquica e fundacional e os demais Poderes da Unido, conforme as finalidades

elencadas no artigo 1°:

| - simplificar a oferta de servigos publicos;

Il - orientar e otimizar a formulacdo, a implementacdo, a avaliacdo e o
monitoramento de politicas publicas;

Il - possibilitar a analise das condigbes de acesso e manutencdo de
beneficios sociais e fiscais;

IV - promover a melhoria da qualidade e da fidedignidade dos dados
custodiados pela administracdo publica federal; e

V - aumentar a qualidade e a eficiéncia das operacBes internas da
administracao publica federal.

As excecdes ao artigo primeiro seriam: o compartilhamento de dados com os

conselhos de fiscalizagcdo de profissbes regulamentadas e com o setor privado, bem
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como os dados protegidos por sigilo fiscal geridos pela Receita Federal, conforme
disposto na legislacao.

As diretrizes para o compartilhamento estédo previstas no artigo 3° do Decreto,
gue confirmam o amplo compartilhamento da informacgé&o para facilitar a execucgao de
politicas publicas, devendo o ato observar os requisitos de seguranca, de coleta e
tratamento previstos na LGPD. Ainda, imp6e assuncéo pelo recebedor dos dados de
deveres de sigilo e auditoria e reforca a preservacao da intimacéo e privacidade da
pessoa natural.

O compartilhamento de dados entre os 6rgados e entidades da Administracdo
Publica é caracterizado por 3 niveis, 1%° definidos de acordo com a sua
confidencialidade: amplo, restrito e especifico. Porém, o 8§87° deixa claro que o
compartilhamento amplo deve ser priorizado.

Ocorre que, através do referido Decreto, ficou instituido o cadastro base do
cidaddo, que apresenta finalidades (previstas em seu artigo 16)1’° totalmente
genéricas e que visam unicamente acumular grande nimero de dados para entes da
administracd@o publica, sem observar o principio da necessidade.

A base integradora, além dos 12 atributos biogréaficos e cadastrais elencados

no artigo 18, § 1°171, podera ser acrescida de outros dados que sequer especificados

169 BRASIL. Governo Digital. Compartilhamento de Dados, 2019. Disponivel em:
<https://www.gov.br/governodigital/pt-br/governanca-de-dados/compartiihamento-de-dados>. Acesso
em 28.12.2020.

170 Art. 16. Fica instituido o Cadastro Base do Cidaddo com a finalidade de:

| - aprimorar a gestéo de politicas publicas;

Il - aumentar a confiabilidade dos cadastros de cidadaos existentes na administracéo publica, por meio
de mecanismos de manutencdo da integridade das bases de dados para torna-las qualificadas e
consistentes;

Il - viabilizar a criacdo de meio unificado de identificacdo do cidaddo para a prestacao de servigos
publicos;

IV - disponibilizar uma interface unificada de atualizacéo cadastral, suportada por solucées tecnoldgicas
interoperaveis das entidades e 6rgaos publicos participantes do cadastro;

V - facilitar o compartilhamento de dados cadastrais do cidadao entre os 6rgdos da administracao
publica; e

VI - realizar o cruzamento de informag6es das bases de dados cadastrais oficiais a partir do numero de
inscricdo do cidaddo no CPF.

171 Art. 18. A base integradora serd, inicialmente, disponibilizada com os dados biogréficos que
constam da base tematica do CPF.

§ 1° Os atributos biogréficos e cadastrais que inicialmente comporé@o a base integradora serdo, no
minimo, os seguintes:

| - nmero de inscricdo no CPF;

Il - situacao cadastral no CPF;

Il - nome completo;

IV - nome social;

V - data de nascimento;

VI - sexo;
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no Decreto. Ou seja, deixa “em aberto” os dados que poderéo ser inseridos na base
e manipulados, o que vai totalmente contra aos principios da LGPD.

Ainda, o Decreto cria um Comité Central de Governanca de Dados, ignorando
completamente as atribuicbes e competéncias da ANPD.

A notével incompatibilidade do Decreto n® 10.046 com a LGPD é o fundamento
principal dos projetos de lei que visam sustar seus efeitos. Veja-se alguns argumentos

apontados em relacéo ao compartilhamento de dados no PDL 675/2019: 172

A norma se diz compativel com a Lei Geral de Prote¢&o de Dados (LGPD -
Lei n° 13.709/2018), principal legisla¢do sobre o tema, aprovada em 2018 e
gue entrara em vigor em agosto de 2020. Entretanto, ao estabelecer regras
para o compartilhamento de dados entre os 6rgaos da Administracéo Publica,
o texto colide frontalmente com o disposto na lei, desconsiderando
fundamentos como a autodeterminacéo informativa dos cidadaos (art. 2°, II)
e 0 respeito aos direitos humanos, ao livre desenvolvimento da
personalidade, a dignidade e ao exercicio da cidadania pelas pessoas
naturais (Art 2°, VII). Além disso, faz uso de terminologias completamente
estranhas a LGPD, como "atributos biogréaficos" e "atributos biométricos."
[...]

Ao criar o Comité Central de Governanca de Dados, o decreto desconsidera
a tradicdo brasileira de discussao de assuntos dedicados a Internet mediante
ampla participagdo social, facilitada por mecanismos de participagédo
multissetorial, como o Comité Gestor da Internet (CGl.br) ou o recém-
sancionado Conselho Nacional de Protecdo de Dados e da privacidade
(CNPD). Além de excluir a possibilidade de participacdo multissetorial e
concentrar a participacdo no Comité Central de Governanga exclusivamente
de entes da Administracao Publica Federal, o decreto ainda concentra neste
colegiado a resolucdo de controvérsias no compartilhamento de dados entre
os Orgaos e entidades publicas federais sem estabelecer critérios claros para
a resolucdo de tais conflitos. Entende-se que algumas das competéncias
atribuidas ao Comité sdo conflitantes com as estabelecidas a Autoridade
Nacional de Protecdo de Dados no ambito da Lei 13.709/2018. Por ser a
autoridade, o Orgdo responsavel por fornecer diretrizes e orientacbes a
respeito de atividades de tratamento de dados em todo o territdrio nacional e
para os entes da Administracdo Publica, a atuacdo do comité previsto no
decreto deveria ser subsidiaria as orienta¢des formuladas pelo 6rgéo central.

O compartilhamento de forma ampla, faz com que o dado coletado em um
orgdo publico especifico e, portanto, possivelmente, dotado de um consentimento
especifico, seja passivel de ser consultado e/ou utilizado por diversos outros érgaos
do Poder Publico.

VII - filiacao;

VIII - nacionalidade;

IX - naturalidade;

X - indicador de 6bito;

Xl - data de 6bito, quando cabivel; e

XIl - data da inscri¢do ou da dltima alteracéo no CPF.

172 BRASIL. Camara dos Deputados. PDL 675/2019. Disponivel em:
<https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1824574&filename=PDL+
675/2019>. Acesso em 28.12.2020.
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Enfim, verifica-se que o Decreto, em desconformidade com a LGPD abriu
brechas para o Poder Publico, especialmente, ao permitir o indiscriminado
compartilhamento de dados.

O artigo 25 da LAI, prevé que “é dever do Estado controlar o acesso e a
divulgacdo de informacdes sigilosas produzidas por seus Orgdos e entidades,
assegurando a sua prote¢ao”, porém, ndo ha como garantir a existéncia de uma
protecao quando o dado possui destino diverso da coleta.

Dessa forma, o fato de normas legais poderem ser facilmente editadas
(autorizando o interesse do controlador/Estado), principalmente, pelo Poder
Executivo, pode impactar de forma contundente na aplicacdo da LGPD frente ao
Poder Publico, ja que a existéncia de previsdo legal acaba por autorizar o
compartilhamento sem o consentimento do titular de dados para finalidades diversas
do momento da coleta.
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4. RESPONSABILIDADE CIVIL DO ESTADO EM RAZAO DA VIOLACAO AOS
DADOS SOB SEU DOMINIO

Conforme aduzido no capitulo anterior, o Poder Publico é responséavel pelos
dados pessoais por ele coletados, tratados, utilizados e compartilhados.

O artigo 2° da LGPD!"3, prevé como um dos 10 principios nele elencados, o
principio da responsabilizacdo, no qual “os agentes de tratamento deverao
demonstrar a ado¢cédo de medidas eficazes e capazes de comprovar a observancia e
o cumprimento das normas de protecao de dados pessoais, inclusive da eficacia das
medidas.”1’4,

Tal principio foi inspirado na Consideranda n°® 146 do Regulamento Geral de

Protecao de Dados Europeu (GDPR), que dispde:

146. O responsavel pelo tratamento ou o subcontratante deverao reparar
guaisquer danos de que alguém possa ser vitima em virtude de um
tratamento que viole o presente regulamento responsavel pelo
tratamento. O responsével pelo tratamento ou o subcontratante pode ser
exonerado da responsabilidade se provar que o facto que causou o dano
nao lhe € de modo algum imputavel. O conceito de dano devera ser
interpretado em sentido lato a luz da jurisprudéncia do Tribunal de
Justica, de uma forma que reflita plenamente os objetivos do presente
regulamento. Tal ndo prejudica os pedidos de indemnizacdo por danos
provocados pela violacdo de outras regras do direito da Unido ou dos
Estados-Membros. Os tratamentos que violem o presente regulamento
abrangem igualmente os que violem os atos delegados e de execucéo
adotados nos termos do presente regulamento e o direito dos Estados-
Membros que dé execucdo a regras do presente regulamento. Os
titulares dos dados deverdo ser integral e efetivamente indemnizados
pelos danos que tenham sofrido. Sempre que 0s responséaveis pelo
tratamento ou os subcontratantes estiverem envolvidos no mesmo
tratamento, cada um deles devera ser responsabilizado pela totalidade
dos danos causados. Porém, se os processos forem associados a um
mesmo processo judicial, em conformidade com o direito dos Estados-
Membros, a indemnizacdo podera ser repartida em funcdo da
responsabilidade que caiba a cada responsavel pelo tratamento ou
subcontratante pelos danos causados em virtude do tratamento efetuado,
na condicdo de ficar assegurada a indemnizacao integral e efetiva do
titular dos dados pelos danos que tenha sofrido. Qualquer responsavel
pelo tratamento ou subcontratante que tenha pago uma indenizacao
integral, pode posteriormente intentar uma a¢do de regresso contra
outros responsaveis pelo tratamento ou subcontratantes envolvidos no
mesmo tratamento. (Traducgéo Livre pela Autora)

173 Desde ja, cumpre ressaltar que sdo agentes de tratamento o controlador e o operador, nos termos
da LGPD.

174 FEIGELSON, Bruno. SIQUEIRA, Antonio. Comentarios a Lei Geral de Protecédo de dados. Sédo

Paulo: Thompson Reuters Brasil, 2019. P. 43-44.
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Contudo, a LGPD néo foi didatica ao tratar da responsabilidade civil do Estado

no caso de dano decorrente do tratamento de dados pessoais.

Em seus artigos 31 e 32, na Secéo intitulada como “Responsabilidade”, limita-

se a tratar de diretrizes genéricas para Autoridade Nacional de Protecdo de Dados

(ANDP):175

Art. 31. Quando houver infracé@o a esta Lei em decorréncia do tratamento de
dados pessoais por 6rgdos publicos, a autoridade nacional podera enviar
informe com medidas cabiveis para fazer cessar a violacao.

Art. 32. A autoridade nacional podera solicitar a agentes do Poder Publico a
publicacdo de relatérios de impacto a protecdo de dados pessoais e sugerir
a adocdo de padrdes e de boas praticas para os tratamentos de dados
pessoais pelo Poder Publico.

Ou seja, apesar do titulo, a Secédo | do Capitulo 1V, da LGPD, nao dispbe de

forma direta como se dara a responsabilidade civil e penal do ente de Direito Publico

ao infringir a lei, causando dano ao titular de dados.

O capitulo especifico das sancdes, Sec¢éo | do Capitulo VIII da LGPD, limita-se

a prever as sancOes administrativas decorrentes da violacdo aos direitos nela

consagrados.

Veja-se as sangoes previstas na LGPD, ap0s regular processo administrativo,

as quais estao listadas no artigo 52, da LGPD:

Art. 52. Os agentes de tratamento de dados, em razdo das infracdes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes san¢des
administrativas aplicaveis pela autoridade nacional:

| - adverténcia, com indicacdo de prazo para ado¢do de medidas corretivas;
Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infracéo;

Il - multa diaria, observado o limite total a que se refere o inciso lI;

IV - publicizacéo da infracdo apds devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacéo;

VI - eliminacdo dos dados pessoais a que se refere a infracao;

VIl - (VETADO);
VIl - (VETADO);
IX - (VETADO).

X - suspenséo parcial do funcionamento do banco de dados a que se refere
a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizacdo da atividade de tratamento pelo controlador;

XI - suspenséo do exercicio da atividade de tratamento dos dados pessoais
a que se refere ainfracdo pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo;

XIl - proibicdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.

175 Entidade fiscalizadora nos termos dos artigos 55 e ss da LGPD.
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Contudo, o paragrafo 3° do referido artigo, afasta expressamente 0s incisos que

preveem a incidéncia de multa para o Poder Publico:

§ 3° O disposto nos incisos I, IV, V, VI, X, Xl e XII do caput deste artigo
podera ser aplicado as entidades e aos 6rgédos publicos, sem prejuizo do
disposto na Lei n°® 8.112, de 11 de dezembro de 1990, na Lei n® 8.429, de 2
de junho de 1992, e na Lei n°® 12.527, de 18 de novembro de 2011.

7

Portanto, o Poder Publico ndo € punido com multa, bem como recebera
penalidades mais brandas do que aquelas passiveis de aplicacéo as pessoas juridicas
de direito privado. De todo modo, “os agentes do Estado que derem causa a violagéo
da LGPD estéo sujeitos as cominacdes da Lei n® 8.112/1990 (Estatuto do Servidor
Publico Federal), da Lei n°® 8.429/1992 (Lei de Improbidade Administrativa) e da Lei n°
12.527/2011 (Lei de Acesso a Informagao).”7®

Ja as empresas publicas e sociedades de economia e todas as pessoas
juridicas de direito privado elencadas no rol do artigo 44 do Cédigo Civil,*’” sujeitam-
se a multa.t’®

A impossibilidade de imposicdo de multa ao Estado se justifica pelo proprio
senso de coletividade, de ndo onerar o contribuinte em razao das falhas do Estado (a
Administracdo Publica é sustentada pelos cidaddos através do recolhimento de
impostos), porém, a falta de punicéo efetiva e sancionadora pode servir como estimulo
para 0 ndo cumprimento da norma pelo Poder Publico.

Norberto Bobbio define a sancdo como “o expediente através do qual se busca,

em um sistema normativo, salvaguardar a lei da erosdo de ag¢bes contrarias”, é,

176 ZARDO, Francisco. As san¢des administrativas de multa simples e multa diaria na LGPD. In: DAL
POZz0O, Augusto Neves E MARTINS, Ricardo Marcondes (coords.). LGPD & Administracdo Publica.
Sao Paulo: Thomson Reuters Brasil, 2020. p. 701.

177 Art. 44. S3o pessoas juridicas de direito privado:

| - as associacdes;

Il - as sociedades;

Il - as fundacdes.

IV - as organizac0es religiosas;

V - os partidos politicos.

VI - as empresas individuais de responsabilidade limitada.

178 ZARDO, Francisco. As sanc¢des administrativas de multa simples e multa diaria na LGPD. In: DAL
POZZO, Augusto Neves E MARTINS, Ricardo Marcondes (coords.). LGPD & Administracdo Publica.
Sao Paulo: Thomson Reuters Brasil, 2020. p. 701.


http://www.planalto.gov.br/ccivil_03/LEIS/L8112cons.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L8429.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L8429.htm
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm
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portanto, “a reposta a violagdo.”’® Assim, a sancdo esta relacionada a eficacia da
norma.*&o

Para Hans Kelsen, “o estabelecimento de sancfes se da em aplicacdo do
principio da retribui¢cdo, decisivo para o convivio social’, como expressdo maxima da
Justica da igualdade. Ou seja, se causar lesdo, devera ser punido (“deve ser-lhe
causado um mal”), mas se causar o bem, sera recompensado (“deve ser-lhe causado
um bem”).18t

Dessa forma, a ANPD, mesmo sendo um 6rgdo da Administracdo Publica,
precisara punir de forma efetiva o Poder Publico quando da violagdo a protecao de
dados pessoais, a fim de dar efetividade a norma.

Alids, nesse ponto, importante resgatar a noticia mencionada no primeiro
capitulo, do site europeu POLICO de que na Europa ocorreu um aumento das
discuss@es envolvendo dados pessoais no Poder Judiciario, justamente em razdo da
morosidade e de ineficiéncia das penalidades administrativas.'®?

E bem provavel que o Brasil siga 0 mesmo rumo, momento em que as
indenizacdes arbitradas pelo Poder Judiciario quando da violacéo a protecao de dados
pessoais assumirdo papel de extrema relevancia, ja que serdo as unicas capazes de
punir financeiramente o Estado, fazendo-o adotar medidas efetivas de compliance e
salvaguardas a fim de evitar a ocorréncia do dano.

Na falta de disposicdes mais especificas para o Estado, no ambito da
responsabilidade civil'®3, sé resta aplicar a regra geral prevista na LGPD e as demais
normas ja existentes no ordenamento juridico, aplicando o dialogo das fontes.

A LGPD, em seu capitulo VI, dispde sobre a responsabilidade e o
ressarcimento dos danos. Ainda que no referido capitulo ndo faca qualquer mencgéo
ao Poder Publico, é evidente que possa ser aplicada ja que é clausula geral e esta

179 BOBBIO, Norberto. Teoria da Norma Juridica. Trad. Fernando Pavan Baptista e Ariani Bueno
Sudatti. Sdo Paulo: EDIPRO, 2001. p. 153-154.

180 BOBBIO, Norberto. Teoria da Norma Juridica. Trad. Fernando Pavan Baptista e Ariani Bueno
Sudatti. Sdo Paulo: EDIPRO, 2001. p. 167.

181 KELSEN, Hans. Teoria Geral das Normas. Trad. José Fiorentino Duarte. Porto Alegre: Fabiris,
1986. p. 173.

182 MANANCOURT, Vicent. Have a GDPR complaint? Skip the regulator and take it to court. Politico.
2020. Disponivel em:<https://www.politico.eu/article/have-a-gdpr-complaint-skip-the-regulator-and-
take-it-to-court/>. Acesso em 28.12.2020.

183 Ressalta-se que Celso Antdnio Bandeira de Mello utiliza o termo “responsabilidade patrimonial
extracontratual do Estado”. MELLO. Celso Anténio Bandeira de. Curso de Direito Administrativo. 322
ed. Sdo Paulo: Malheiros, 2015. P. 1021. Por mera opg¢éao terminoldgica, neste trabalho sera utilizado
o termo “responsabilidade civil”.
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voltada aos agentes de tratamento (controlador e operador). Confira-se o teor do

artigo 42:

Art. 42. O controlador ou o operador que, em razao do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violagdo a legislacdo de protecdo de dados
pessoais, é obrigado a repara-lo.

§ 1° A fim de assegurar a efetiva indenizag&o ao titular dos dados:

| - o operador responde solidariamente pelos danos causados pelo
tratamento quando descumprir as obrigacdes da legislacdo de protecdo de
dados ou quando nao tiver seguido as instrucdes licitas do controlador,
hipétese em que o operador equipara-se ao controlador, salvo nos casos de
exclusdo previstos no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do
gual decorreram danos ao titular dos dados respondem solidariamente, salvo
nos casos de excluséo previstos no art. 43 desta Lei.

§ 2° O juiz, no processo civil, podera inverter o 6nus da prova a favor do titular
dos dados quando, a seu juizo, for verossimil a alegacdo, houver
hipossuficiéncia para fins de producéo de prova ou quando a producéo de
prova pelo titular resultar-lhe excessivamente onerosa.

§ 3° As acdes de reparacdo por danos coletivos que tenham por objeto a
responsabilizacdo nos termos do caput deste artigo podem ser exercidas
coletivamente em juizo, observado o disposto na legislagéo pertinente.

§ 4° Aquele que reparar o dano ao titular tem direito de regresso contra os
demais responsaveis, na medida de sua participacdo no evento danoso.

Tratam-se de medidas para assegurar a efetiva reparacdo (81°), além de
apontar, dois tipos de relagcbes juridicas que trardo consequéncias na
responsabilidade civil: “i) uma entre o controlador e operador; ii) outra entre os agentes
de tratamento com o titular de dados.”*®*

Na primeira hipotese, a previséo legal acerca da solidariedade aponta para a
necessidade de que, além do exercicio das boas praticas estabelecidas em lei, os
controladores saibam escolher bons operadores.® Em consonancia com o artigo
932, I, do Cddigo Civil, “o empregador ou comitente, por seus empregados, servicais
e prepostos, no exercicio do trabalho que Ihes competir, ou em razéo dele.”

Ademais, a solidariedade € um grande fator para o exercicio da segunda

hip6tese, ja que auxilia na identificacdo do polo passivo da demanda.'8®

184 TORCHIA, Bruno Martins. MACHADO, Tacianny Mayara Silva. A reponsabilidade subjetiva prevista
ne lei geral de protecao de dados e a relacédo juridica centre controlador e o encarregado de protecdo
de dados. In: DAL POZzO, Augusto Neves E MARTINS, Ricardo Marcondes (coords.). LGPD &
Administragdo Publica. Sdo Paulo: Thomson Reuters Brasil, 2020. P. 833.

185 TORCHIA, Bruno Martins. MACHADO, Tacianny Mayara Silva. A reponsabilidade subjetiva prevista
ne lei geral de protecao de dados e a relacao juridica centre controlador e o encarregado de protecéo
de dados. In: DAL POZZO, Augusto Neves E MARTINS, Ricardo Marcondes (coords.). LGPD &
Administracdo Publica. Sdo Paulo: Thomson Reuters Brasil, 2020. P. 836.

186 TORCHIA, Bruno Martins. MACHADO, Tacianny Mayara Silva. A reponsabilidade subjetiva prevista
ne lei geral de protecdo de dados e a relacao juridica centre controlador e o encarregado de prote¢céo
de dados. In: DAL POZZO, Augusto Neves E MARTINS, Ricardo Marcondes (coords.). LGPD &
Administracdo Publica. Sdo Paulo: Thomson Reuters Brasil, 2020. P. 836.
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O artigo 42, da LGPD, também, reforca a regra do Cddigo de Processo Civil
relativa a possibilidade de inversdo do 6nus da prova, que dependera do caso
concreto mediante analise da verossimilhanca das alegacdes e hipossuficiéncia para
fins de prova (8 2° e artigo 373, 8 1° do CPC).

No caso do Poder Publico, conforme se vera no proximo tépico, este responde
objetivamente pelos danos causados, hipotese em que, habitualmente, o 6nus da
prova é invertido. Porém, na pratica, isso ndo exime o Autor da acéo (titular dos dados
OuU Seu representante no caso de tutela coletiva) de provar o fato constitutivo do
direito.8’

Diante do exposto, € inegavel que “a responsabilidade civil em matéria de
dados € primordial para o equilibrio das relacdes dessa natureza, sobretudo quando
envolvida a tecnologia™®, especialmente, para dados pessoais tratados pelo Estado,
a fim de se evitarem abusos diante da vulnerabilidade do cidaddo nessa relagao

juridica tao desigual.

4.1. DA RESPONSABILIDADE CIVIL OBJETIVA DO ESTADO ENQUANTO
AGENTE DE TRATAMENTO DE DADOS PESSOAIS
Nos termos do artigo 37 da Constituicdo Federal, o Poder Publico deve conduzir
a sua atividade em estrita obediéncia aos principios da legalidade, impessoalidade,
moralidade, publicidade e eficiéncia.
Assim, desrespeitados tais principios e decorrendo dano de tal conduta, surge
o dever de indenizar. O paragrafo 6° do referido artigo dispde sobre a
responsabilizacao:

8§ 6° As pessoas juridicas de direito publico e as de direito privado prestadoras
de servicos publicos responderdo pelos danos que seus agentes, nessa
gualidade, causarem a terceiros, assegurado o direito de regresso contra o
responsavel nos casos de dolo ou culpa.”

187 AGRAVO INTERNO NO AGRAVO EM RECURSO ESPECIAL. CIVIL E PROCESSUAL CIVIL.
DIREITO DO CONSUMIDOR. COMPRA E VENDA DE IMOVEL. DEMORA NA BAIXA DE HIPOTECA.
DANO MORAL. DECISAO MONOCRATICA DO RELATOR. NULIDADE. INEXISTENCIA. NULIDADE
DE JULGAMENTO. AUSENCIA DE PREQUESTIONAMENTO. SUMULAS 282 E 356 DO STF.
INVERSAO DO ONUS DA PROVA. NECESSIDADE DE COMPROVAGCAO MINIMA DOS FATOS
ALEGADOS. SUMULA 83/STJ. AGRAVO INTERNO DESPROVIDO. 3. "A jurisprudéncia desta
Corte Superior se posiciona no sentido de que a inversdo do 6nus da prova néo dispensa a
comprovacao minima, pela parte autora, dos fatos constitutivos do seu direito" (Agint no Resp
1.717.781/R0O, Rel. Ministro Marco Aurélio Bellizze, Terceira Turma, julgado em 05/06/2018, DJe de
15/06/2018).4. Agravo interno ndo provido. (Agint no AREsp 862.624/RJ, Rel. Ministro Raul Aradjo,
Quarta Turma, julgado em 22/06/2020, DJe 01/07/2020).

188 BRUNO, Marcos Gomes da Silva. Dos agentes de tratamento de dados pessoais. MALDONADO,
Viviane Nébrega; BLUM, Renato Opice (coord.). LGPD: Lei Geral de Protecdo de dados comentada.
Sao Paulo: Thomson Reuters Brasil, 2019. p. 319.
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A doutrina e a jurisprudéncia, aplicando a Constituicdo Federal, reforcam que
a responsabilidade mencionada no dispositivo de lei acima citado é objetiva'®®.

Nas palavras de Alexandre de Moraes:

A Constituicdo Federal prevé que as pessoas juridicas de direito publico e as
de direito privado prestadoras de servicos publicos responderao pelos danos
gue seus agentes, nessa qualidade, causarem a terceiros, assegurado o
direito de regresso contra o responsavel nos casos de dolo ou culpa. Assim,
a responsabilidade civil das pessoas juridicas de direito publico e das
pessoas juridicas de direito privado prestadoras de servigo publico baseia-se
no risco administrativo, sendo objetiva. Essa responsabilidade objetiva exige
a ocorréncia dos seguintes requisitos: ocorréncia do dano; acdo ou omissao
administrativa; existéncia de nexo causal entre o dano e a a¢cdo ou omissao
administrativa e auséncia de causa excludente da responsabilidade
estatal.1%

No mesmo sentido, afirma Celso Antdnio Bandeira de Mello:1°?

No que atina as condi¢Bes para engajar responsabilidade do Estado, seu
posto mais evoluido é a responsabilidade objetiva, a dizer, independente de
culpa ou procedimento contrario ao Direito. Essa fronteira também ja é
territorio incorporado, em largo trecho, ao Direito contemporaneo. Alias, no
Brasil, doutrina e jurisprudéncia, preponderantemente, afirmam a
responsabilidade objetiva do Estado como regra de nosso sistema, desde a
Constituicdo de 1946 '(art. 194), passando pela Carta de 1967 (art. 105), pela
Carta de 1969, dita Emenda 1 a "Constituicdo" de 1967 (art. 105), cujos
dispositivos, no que a isto concerne, equivalem ao atual art. 37, § 6°.

A jurisprudéncia do STF, também, segue nha mesma linha;192 193¢ 194

AGRAVO REGIMENTAL EM RECURSO EXTRAORDINARIO COM
AGRAVO. INTERPOSICAO EM 03.07.2018. ILEGITIMIDADE PASSIVA DOS
AGRAVADOS. INOVACAO RECURSAL. ALEGACAO DE SE TRATAR DE
MATERIA DE ORDEM PUBLICA. INADMISSIBILIDADE.
RESPONSABILIDADE OBJETIVA DO ESTADO. REEXAME DE MATERIA
FATICA. SUMULA 279 DO STF. PRECEDENTES. 1(.). 2. A
responsabilidade objetiva se aplica as pessoas juridicas de direito publico
pelos atos comissivos e omissivos, a teor do art. 37, § 6° do Texto

189 CAHALI, Yussef Said. Responsabilidade Civil do Estado. 5 ed. Sdo Paulo: Revista dos Tribunais,
2014. p. 30.

19 MORAES, Alexandre. Direito Constitucional. 332 ed. Sdo Paulo: Atlas, 2017. p. 281.

181 MELLO. Celso Antonio Bandeira de. Curso de Direito Administrativo. 32 ed. S0 Paulo: Malheiros,
2015. p. 1026-1027.

192 BRASIL. Supremo Tribunal Federal. Agravo Regimental em Recurso Extraordinario n® 1137891.
Relator: Min. Edson Fachin, Segunda Turma. Julgado em 14/12/2018. Disponivel em: < >. Acesso em
02.01.2021.

193 BRASIL. Supremo Tribunal Federal. Agravo Regimental em Recurso Extraordinario n° 788009.
Relator: Min. DIAS TOFFOLI, Primeira Turma, julgado em 19/08/2014. Disponivel em: <
http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=6924973>. Acesso em
02.01.2021.

194 BRASIL. Supremo Tribunal Federal. Agravo Regimental em Recurso Extraordinario n°® 662563.
Relator: Min. Gilmar Mendes, Segunda Turma. Julgado em 20/03/2012. Disponivel em: <
http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=11879845>. Acesso em
02.01.2021.
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Constitucional. Precedentes. 3. O Tribunal de origem assentou a
responsabilidade do Recorrente a partir da analise do contexto probatério dos
autos e, para se chegar a conclusao diversa daquela a que chegou o juizo a
guo, seria necessario o seu reexame, 0 que encontra 6bice na Sumula 279
do STF. 4. Agravo regimental a que se nega provimento, com previsao de
aplicacdo da multa prevista no art. 1.021, § 4°, do CPC.

Agravo regimental no recurso extraordinario. Atividade notarial e de registro.
Danos materiais. Responsabilidade objetiva do Estado. Possibilidade.
Precedentes. 1. A Suprema Corte ja assentou o entendimento de que o
Estado responde objetivamente pelos danos causados a terceiros em
decorréncia da atividade notarial, cabendo direito de regresso contra o
causador do dano em caso de dolo ou culpa, nos termos do art. 37, § 6°, da
Constituicdo Federal. 2. Agravo regimental ndo provido.

Agravo regimental em recurso extraordinario com agravo. 2. Morte de detento
sob custédia da Administracdo Publica. Responsabilidade objetiva do Estado.
Art. 37, 8§ 6° da Constituicdo Federal. Missdo do Estado de zelar pela
integridade fisica do preso. Precedentes do STF. 3. Discussdo acerca da
existéncia de culpa do Estado. Necessidade do reexame do conjunto fatico-
probatério. Sumula 279. 4. Agravo regimental a que se nega provimento.

Contudo, para casos especificos, o STF entende pela possibilidade de

“abrandamento” dessa responsabilidade objetiva, confira-se:1%

CONSTITUCIONAL E ADMINISTRATIVO. RESPONSABILIDADE CIVIL DO
ESTADO. ART. 37, § 6° DA CONSTITUIQAO. PESSOA CONDENADA
CRIMINALMENTE, FORAGIDA DO SISTEMA PRISIONAL. DANO
CAUSADO A TERCEIROS. INEXISTENCIA DE NEXO CAUSAL ENTRE O
ATO DA FUGA E A CONDUTA DANOSA. AUSENCIA DE DEVER DE
INDENIZAR DO ESTADO. PROVIMENTO DO RECURSO
EXTRAORDINARIO. 1. A responsabilidade civil das pessoas juridicas de
direito publico e das pessoas juridicas de direito privado prestadoras de
servigo publico baseia-se no risco administrativo, sendo objetiva, exige os
seguintes requisitos: ocorréncia do dano; acao ou omissdo administrativa;
existéncia de nexo causal entre o0 dano e a acao ou omissao administrativa e
auséncia de causa excludente da responsabilidade estatal. 2. A
jurisprudéncia desta CORTE, inclusive, entende ser objetiva a
responsabilidade civil decorrente de omissdo, seja das pessoas
juridicas de direito publico ou das pessoas juridicas de direito privado
prestadoras de servico publico. 3. Entretanto, o principio da
responsabilidade objetiva ndo se reveste de carater absoluto, eis que
admite o abrandamento e, até mesmo, a exclusdo da propria
responsabilidade civil do Estado, nas hipdteses excepcionais
configuradoras de situac8es liberatérias como o caso fortuito e a forca
maior ou evidéncias de ocorréncia de culpa atribuivel a prépria vitima.
4. A fuga de presidiario e o cometimento de crime, sem qualquer relacdo
I6gica com sua evasdo, extirpa o elemento normativo, segundo o qual a
responsabilidade civil s6 se estabelece em relacdo aos efeitos diretos e
imediatos causados pela conduta do agente. Nesse cenario, em que ndo ha
causalidade direta para fins de atribuicdo de responsabilidade civil
extracontratual do Poder Publico, ndo se apresentam os requisitos
necessarios para a imputacao da responsabilidade objetiva prevista na
Constituicdo Federal - em especial, como ja citado, por auséncia do

195 BRASIL. Supremo Tribunal Federal. Recurso Extraordinario n°® 608880. Relator: MARCO
AURELIO, Relator(a) p/ Acérddo: ALEXANDRE DE MORAES, Tribunal Pleno, julgado em 08/09/2020.
Disponivel em: <http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=753981868>.
Acesso em 02.01.2021.
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nexo causal. 5. Recurso Extraordinario a que se da provimento para julgar
improcedentes os pedidos iniciais. Tema 362, fixada a seguinte tese de
repercussdo geral: “Nos termos do artigo 37, § 6°, da Constituicdo Federal,
ndo se caracteriza a responsabilidade civil objetiva do Estado por danos
decorrentes de crime praticado por pessoa foragida do sistema prisional,
guando ndo demonstrado o nexo causal direto entre 0 momento da fuga e a
conduta praticada.”

Apesar da responsabilidade do Estado ser objetiva, eventual exercicio de
direito de regresso contra o causador do dano — agente ou servidor — é pautado na
responsabilidade subjetiva. Ou seja, deve ser provado o dolo ou culpa em acéo
autbnoma.

Portanto, partindo da premissa de que é indubitivel a responsabilidade objetiva
do Estado em se tratando de responsabilidade civil, ndo haveria razdo para ser
diferente quando essa responsabilidade decorrer de danos ocasionados durante a
coleta, armazenamento e tratamento de dados.

Ademais, como visto no tépico 3.2, incide o CDC aos servi¢os prestados por
orgdos publicos e suas empresas, concessionarias, permissionarios ou outra forma
de empreendimento (art. 22, CDC) e o CDC ¢é a segunda norma mais importante em
termos de responsabilidade civil (ap6és o Cadigo Civil).

No capitulo correspondente ao Poder Publico e na Secdo da responsabilidade
(art. 42 e seguintes), a LGPD nao indicou expressamente se a responsabilidade seria
objetiva ou subjetiva, mas, ao interpretar a norma com as normas ja existentes, resta
claro que a responsabilidade pelos danos causados pelo Estado quando controlador
de dados, seré& objetiva.

O que significa dizer que “a pessoa juridica de direito publico responde sempre,
uma vez que se estabeleca nexo de causalidade entre o ato da Administracéo e o
prejuizo sofrido”. Dessa forma, “ndo ha que cogitar se houve ou ndo culpa, para
concluir pelo dever de reparagéo”.1%

A responsabilidade civil do Estado esta fundada na “Teoria do Risco”, na qual
o Estado assume todos os riscos causados no desempenho de suas atividades. Ou
seja, “a atividade do Estado ndo deve causar problemas ao particular, e, se assim o

fizer, o particular merece ser indenizado pelo prejuizo.”®’

196 PEREIRA, Caio Mario da Silva (atualizador Gustavo Tepedino). Responsabilidade civil. 112 ed.
Rio de Janeiro: Forense, 2016. p. 179-180.

197 NERY, Rosa Maria de Andrade; NERY JUNIOR, Nelson. Instituicdes de Direito Civil: volume II:
Das obrigacdes, dos contratos e da responsabilidade civil. 22 ed. S&o Paulo: Thompson Reuters Brasil,
2019. p. 432.
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Assim, “quando uma pessoa sofre um 6nus maior do que o suportado pelas
demais, rompe-se o equilibrio que necessariamente deve haver entre 0s encargos
sociais, para reestabelecer esse equilibrio, o Estado deve indenizar o prejudicado,
utilizando recursos do erario.”1%

De acordo com Maria Sylvia Zanella Di Pietro, na Teoria do Risco:1%

ideia de culpa é substituida pela de nexo de causalidade entre o
funcionamento do servico publico e o prejuizo sofrido pelo administrado. E
indiferente que o servico publico tenha funcionado bem ou mal, de forma
regular ou irregular. Constituem pressupostos da responsabilidade objetiva
do Estado: (a) que seja praticado um ato licito ou ilicito, por agente publico;
(b) que esse ato cause dano especifico (porque atinge apenas um ou alguns
membros da coletividade) e anormal (porque supera 0s inconvenientes
normais da vida em sociedade, decorrentes da atuacéo estatal); (c) que haja
um nexo de causalidade entre o0 ato do agente publico e o dano.

E chamada teoria da responsabilidade objetiva, precisamente por
prescindir da apreciacao dos elementos subjetivos (culpa ou dolo); € também
chamada teoria do risco, porque parte da ideia de que a atuacdo estatal
envolve um risco de dano, que Ihe é inerente.

Nesse contexto, o Estado, ao violar as normas da LGPD, além das sancdes
administrativas que poderao ser aplicadas pela Autoridade Nacional de Protecao de
Dados — reforca-se aqui, que a essa autoridade € integrada por membros indicados e
nomeados pelo Poder Executivo (com a aprovacdo do Poder Legislativo — Senado
Federal), nos termos do artigo 55-D, 81° da LGPD -, nada impede do lesado, que
suportou o dano decorrente da violacdo (acdo ou omisséo) ingresse no Poder
Judiciario em busca da reparacao do dano.

E, em se tratando de protecéo de dados, 0s riscos sdo varios e iminentes, muito
mais comum do que se pode imaginar.

De acordo com as analises do Computer Securty Incident Response Team, que
em portugués significa Grupo de Resposta a Incidentes de Seguranca, conhecido
como CTIR GOV, que monitora as ocorréncias de incidentes de seguranca junto ao
Governo Brasileiro, constata-se que de 2011 para 2020 houve um aumento
consideravel no numero de eventos ligados ao vazamento de dados, de 20 casos em
2011 para 406 no ano de 2020.2%

198 PIETRO, Maria Sylvia Zanella Di. Direito Administrativo. [Recurso Eletronico] 312 ed. Rio de
Janeiro: Forense, 2018. N&o paginado.

199 PIETRO, Maria Sylvia Zanella Di. Direito Administrativo. [Recurso Eletronico] 312 ed. Rio de
Janeiro: Forense, 2018. N&o paginado.

200 BRASIL. Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo. Incidentes,
2020. Disponivel em: <https://emnumeros.ctir.gov.br/incidentes/>. Acesso em 10.01.2020.
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Referido Grupo € responsavel por disponibilizar as “estatisticas resultantes do
trabalho de deteccéo, triagem, andlise e resposta a incidentes cibernéticos”?°* do
Governo do Brasil.

As apuragbes realizadas pelo CTIR Gov auxiliam na determinacdo de
“tendéncias e padrbes de atividades de ataques e para recomendar estratégias de
prevencdo adequadas.”?%? Além do mais, a CTIR Gov visa “disponibilizar essas
estatisticas em um ambiente que simplifica 0 acesso e compreensdo dos dados,
utilizando-se de relatérios interativos e uma interface visual mais amigavel.”?%3

Os incidentes ocorridos no Pais sdo colacionados e categorizados, o que
permite apurar o niumero de eventos relacionados a seguranca da informacao, o que
tem aumentado mesmo com a utilizacdo de novas tecnologias e de mecanismos de
seguranca da informacé&o, o que significa dizer que os dados que estéo sob o controle
do Estado estdo em constante ameaca, como abusos, vazamentos e/ou fraudes.

Confira-se os graficos abaixo que demonstram as estatisticas apuradas de
notificacdes reportadas, incidentes e vulnerabilidades cibernéticos no Governo do
Brasil desde 2011 até 2020:2%4

Figura 2 — Gréfico de Notificagdes e Incidentes do Governo Brasileiro:

201 BRASIL. Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo. Sobre, 2020.
Disponivel em: <https://www.ctir.gov.br/sobre/>. Acesso em 05.10.2020.
202 BRASIL. Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo. Estatisticas
resultantes do trabalho de deteccgéo, triagem, analise e resposta a incidentes cibernéticos, 2020.
Disponivel em: <https://emnumeros.ctir.gov.br/>. Acesso em 05.10.2020.
203 BRASIL. Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo. Estatisticas
resultantes do trabalho de deteccéo, triagem, analise e resposta a incidentes cibernéticos, 2020.
Disponivel em: <https://emnumeros.ctir.gov.br/>. Acesso em 05.10.2020.
204 BRASIL. Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo. Estatisticas
resultantes do trabalho de deteccéo, triagem, analise e resposta a incidentes cibernéticos, 2020.
Disponivel em: <https://emnumeros.ctir.gov.br/>. Acesso em 05.10.2020.
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FONTE: BRASIL. Centro de Tratamento e Resposta a Incidentes Cibernéticos de
Governo. Estatisticas resultantes do trabalho de deteccéo, triagem, analise e
resposta a incidentes cibernéticos, 2020. Disponivel em:
<https://emnumeros.ctir.gov.br/>. Acesso em 05.10.2020.

Ao detalhar os incidentes, os mesmos séo divididos em 7 categorias
(indisponibilidade, abuso de sitio, vazamento de informacao, fraude, Scan, outros e
Malware) que tiveram a seguinte variagdo ao longo dos ultimos 9 anos:

Figura 3 — Categoria dos Incidentes:

Variacdo dos Incidentes/Vulnerabilidades por Categoria ao longo do tempa
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FONTE: BRASIL. Centro de Tratamento e Resposta a Incidentes Cibernéticos de
Governo. Estatisticas resultantes do trabalho de deteccdo, triagem, analise e
resposta a incidentes cibernéticos, 2020. Disponivel em:
<https://emnumeros.ctir.gov.br/>. Acesso em 05.10.2020.

Por exemplo, apenas em 2019, foram mais de 10.722 (dez mil setecentos e
vinte e dois) incidentes ocorridos em face do Governo Brasileiro?®® os quais podem
ser individualizados nas 7 categorias:

Figura 4 — Categoria dos Incidentes Ocorridos em 2019:

| pl=ln 2019 L

Incidentes Confirmados por Categoria em
2019

ndisponibilidade 1216

Abuso de Sitio

Outros 355
lalware 351
Ano: 2019 - Atualizado em: 28/09/2020 23:57:40

FONTE: BRASIL. Centro de Tratamento e Resposta a Incidentes Cibernéticos de
Governo. Incidentes, 2020. Disponivel em:
<https://emnumeros.ctir.gov.br/incidentes/>. Acesso em 10.01.2020.

Na categoria de vazamento da informacéo, foram mais de 2.400 casos, porém,
nao se sabe dizer o que foi objeto do vazamento, se foi uma lista toda envolvendo
diversos titulares de dados ou se cada vazamento corresponde a um unico dado

vazado.

205 BRASIL. Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo. Incidentes,
2020. Disponivel em: <https://emnumeros.ctir.gov.br/incidentes/>. Acesso em 10.01.2020.
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Todas as 7 categorias sdo perigosas e sdo capazes de ensejar danos aos

titulares de dados, especialmente o ataque do tipo Malware que decorre de:2%

software malicioso" (em inglés, malicious software) e se refere a um tipo de
programa de computador desenvolvido para infectar o computador de um
usuario legitimo e prejudica-lo de diversas formas. O malware pode infectar
computadores e dispositivos de varias maneiras, além de assumir diversas
formas, entre elas virus, worms, cavalos de Troia, spyware e outros. (...)

Trata-se de uma iniciativa criminosa, em que 0S criminosos bloqueiam o0 uso
dos dados, tornando-os inacessiveis mediante pagamento de resgate ou ndo. Além
do acesso aos dados, os criminosos podem utilizar os dados como produtos no
mercado negro.2%’

No que tange aos efeitos do ataque ha diferenca técnica entre o malware e o
ransomware, enquanto o atague malware visa danificar ou desativar o0 sistema, o
atague ransomware se opera mediante a criptografia dos dados que somente apos o
pagamento do resgate tem sua chave de descodificacéo liberada.?°8

Alias, recentemente, em 03/11/2020, o Superior Tribunal de Justica — STJ
sofreu um ataque hacker, considerado como “o pior ataque cibernético realizado
contra a rede de tecnologia da informagdo de uma instituigcdo publica brasileira.”?%°
Contudo, o Superior Tribunal de Justica ndo confirmou se foi solicitado resgate pelos
hackers, razdo pela qual ndo ha como se afirmar se o ataque foi da modalidade
malware ou ransomware.

Em 2019, foram 351 incidentes decorrentes de ataques malware em sistemas
do governo brasileiro, em 2020, foram 81 casos de ataque. Contudo, ndo se sabe qual

a dimenséao e proporc¢do de dados coletados em cada um desses ataques.?1°

206 KASPERSKI. Aprenda sobre malware e como proteger todos os seus dispositivos contra eles.
Disponivel em: <https://www.kaspersky.com.br/resource-center/preemptive-safety/what-is-malware-
and-how-to-protect-against-it>. Acesso em 05/01/2021.

207 KASPERSKI. Aprenda sobre malware e como proteger todos os seus dispositivos contra eles.
Disponivel em: <https://www.kaspersky.com.br/resource-center/preemptive-safety/what-is-malware-
and-how-to-protect-against-it>. Acesso em 05/01/2021.

208 CONVERGENCIA DIGITAL. Ransomware e malware: Entenda quais sdo as diferencas. 2017
Disponivel em: <https://www.convergenciadigital.com.br/cgi/cgilua.exe/sys/start.ntm?UserActiveTempl
ate=site&infoid=45889&sid=18#:~:text=A%20diferen%C3%A7a%20entre%20um%20ransomware, %2
2Todos%20correm%200%20risco>. Acesso em 10.10.2021.

209 BRASIL. Superior Tribunal de Justica. STJ Noticias destaca reforco na seguranca de
informagdes digitais do tribunal ap6és o ataquehacker. 2020. Disponivel em:
<https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/04122020-STJ-Noticias-destaca-
reforco-na-seguranca-de-informacoes-digitais-do-tribunal-apos-o-ataque%E2%80%AFhacker.aspx>.
Acesso em 10/01/2021.

210 BRASIL. Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo. Incidentes,
2020. Disponivel em: <https://emnumeros.ctir.gov.br/incidentes/>. Acesso em 10.01.2020.
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Ainda que se tenha um sistema de backup e que o sistema possa ser
prontamente reestabelecido — ou em poucos dias como ocorreu no caso do STJ,?!!
importante investigar como se deu 0 acesso ao sistema e para onde foram enviados
os dados, bem como dimensionar os prejuizos dele resultantes.

Caso tais dados extraidos indevidamente dos sistemas do Governo, causem
danos ao titular dos dados, havera necessidade de ampla anélise e debate acerca da
responsabilidade objetiva da administracao publica em relacéo a eles.

A teoria que “mitiga” a responsabilidade objetiva e desloca a andlise para o
ambito da causalidade tende a ser a mais adequada para casos envolvendo violagéao
de dados pessoais em poder do Estado.

Tal teoria foi difundida por Yussef Said Cahali, que entende que seja qual for a
subdivisédo de nomenclatura acerca da responsabilidade objetiva, deve ser permitido
0 exame das excludentes da responsabilidade ou das causas concorrentes na
verificacdo do dano.?'?

Ja Hely Lopes Meirelles, na edicdo atualizada por José Emmanuel Burle Filho,
aponta a existéncia de duas modalidades dentro da teoria do risco (enseja a

responsabilidade objetiva), a do risco administrativo e a do risco integral:?13

a teoria do risco administrativo, embora dispense a prova da culpa da
Administracéo, permite que o Poder Publico demonstre a culpa da vitima para
excluir ou atenuar a indenizagéo. Isto porque o risco administrativo ndo se
confunde com o risco integral. O risco administrativo ndo significa que a
Administracdo deva indenizar sempre e em qualquer caso o dano suportado
pelo particular; significa, apenas e tdo somente, que a vitima fica dispensada
da prova da culpa da Administracdo, mas esta podera demonstrar a culpa
total ou parcial do lesado no evento danoso, caso em que a Fazenda Publica
se eximira integral ou parcialmente da indenizagéo.

[...]

teoria do risco integral € a modalidade extremada da doutrina do risco
administrativo, abandonada na pratica, por conduzir ao abuso e a iniquidade
social. Por essa férmula radical, a Administragédo ficaria obrigada a indenizar
todo e qualquer dano suportado por terceiros, ainda que resultante de culpa
ou dolo da vitima. Dai por que foi acoimada de "brutal", pelas graves
consequéncias que haveria de produzir se aplicada na sua inteireza.

Maria Sylvia Zanella Di Pietro, coloca fim na discusséo e afirma que:?

211 presidente do STJ diz que foi alertado sobre possibilidade de novo ataque hacker. ESBRASIL, 11
de novembro de 2020. Disponivel em: <https://esbrasil.com.br/presidente-do-stj-diz-que-foi-alertado-
sobre-possibilidade-de-novo-ataque-hacker/>.Acesso em 10/01/2021.

212 CAHALLI, Yussef Said. Responsabilidade Civil do Estado. 52 ed. S&o Paulo: Revista dos Tribunais,
2014. p. 39.

213 MEIRELLES, Hely Lopes; FILHO, José Emmanuel Burle. Direito administrativo brasileiro. 422 ed.
Sao Paulo: Malheiros, 2016. p. 781/782.

214 PIETRO, Maria Sylvia Zanella Di. Direito Administrativo. 312 ed. Rio de Janeiro: Forense, 2018.
P. 892.
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ndo é demais repetir que as divergéncias sdo mais terminoldgicas, quanto a
maneira de designar as teorias, do que de fundo. Todos parecem concordar
em que se trata de responsabilidade objetiva, que implica averiguar se o
dano teve como causa o funcionamento de um servigco publico, sem
interessar se foi regular ou ndo. Todos também parecem concordar em que
algumas circunstancias excluem ou diminuem a responsabilidade do Estado.

Marcal Justen Filho entende que h& objetivacdo do elemento subijetivo, isto é,
“nao ha responsabilidade civil objetiva do Estado, mas ha presuncao de culpabilidade
derivada da existéncia de um dever de diligéncia especial.”?*®

Dessa forma, ainda que incontroversa a incidéncia da responsabilidade objetiva
do Estado sobre os dados pessoais sob sua guarda e controle, isso ndo implica em
dizer que h& responsabilidade integral e irrefutavel, sendo plenamente possivel a
andlise do caso concreto para constatacdo de eventuais excludentes da
responsabilidade civil do Estado, o que sera tratado no subtdpico apartado.

Assim, apesar de ndo se cogitar a verificagdo de dolo ou culpa, sera admissivel
a responsabilizacdo do Estado “quando a acdo ou omissdo a ele imputével for
antijuridica” %1% e ndo houver a incidéncia de nenhuma excludente capaz de romper o
nexo causal.

Portanto, o Estado ao violar as regras da LGPD, da LAl e do CDC (em casos
em que se aplica) ao coletar, tratar, armazenar e compartilhar dados e disso decorrer
dano ao titular de dados, fatalmente, ira responder objetivamente seja por sua acao
Oou OMissao.

Isso quer dizer que o Estado ird responder tanto pelos danos oriundos de
condutas indevidas ao coletar, tratar, armazenar e compartilhar dados, como pela
omissao de seu dever de diligéncia, deixando de implementar as diretrizes fixadas na
LGPD ou ignorando os principios e finalidades previstos nos artigos 6° e 23 da LGPD.

Nesse ponto, importante destacar que o STF ja apresentou em alguns julgados
o entendimento de que nos casos de omissdo estatal ao dever se cautela, a

responsabilidade seria subjetiva e ndo objetiva.?’

215 JUSTEN FILHO, Marcal, Curso de direito administrativo. 10 ed. Sdo Paulo: Revista dos Tribunais,
2014. p. 1346.

216 JUSTEN FILHO, Marcal. Curso de direito administrativo. 10 ed. Sdo Paulo: Revista dos Tribunais,
2014. p. 1336.

217 CONSTITUCIONAL. ADMINISTRATIVO. CIVIL. RESPONSABILIDADE CIVIL DO ESTADO. ATO
OMISSIVO DO PODER PUBLICO: DETENTO FERIDO POR OUTRO DETENTO.
RESPONSABILIDADE SUBJETIVA: CULPA PUBLICIZADA: FALTA DO SERVICO. C.F., art. 37, § 6°.
I. - Tratando-se de ato omissivo do poder publico, a responsabilidade civil por esse ato € subjetiva, pelo
que exige dolo ou culpa, em sentido estrito, esta numa de suas trés vertentes -- a negligéncia, a
impericia ou a imprudéncia -- ndo sendo, entretanto, necessario individualiza-la, dado que pode ser
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Ainda que, eventualmente, seja possivel a propositura de acao regressiva em
face do encarregado (art. 23, 1ll, da LGPD), perante o titular de dados lesado, o Estado
ndo poderd se furtar de indenizar, caso preenchidos o0s elementos da

responsabilidade civil.

4.2. ELEMENTOS DA RESPONSABILIDADE CIVIL DO ESTADO NO
TRATAMENTO DE DADOS

Definida a responsabilidade objetiva do Estado como controlador de dados,
cabe analisar quais 0s elementos necessarios no caso concreto passiveis de resultar
na condenacéo do Estado quando cometer falhas na funcéo de agente de tratamento
de dados.

Nas palavras de Patricia Peck, “a responsabilidade civil € um fenémeno social”
e, “‘um dos principais pressupostos da responsabilidade civil &€ a existéncia de nexo
causal entre o ato e o dano por ele produzido”. Assim, “muito mais importante que o
ato ilicito que causou o dano é o fato de que esse dano deve ser ressarcido.”?18

A LGPD, ao tratar da responsabilidade e do ressarcimento dos danos, prevé:

Art. 44 O tratamento de dados pessoais sera irregular quando deixar de
observar a legislacdo ou quando nédo fornecer a seguranca que o titular dele
pode esperar, consideradas as circunstancias relevantes, entre as quais:

| - o modo pelo qual é realizado;

Il - o resultado e os riscos que razoavelmente dele se esperam;

Il - as técnicas de tratamento de dados pessoais disponiveis a época em que
foi realizado.

atribuida ao servigo publico, de forma genérica, a falta do servigo. Il. - A falta do servigco -- faute du
service dos franceses -- ndo dispensa o requisito da causalidade, vale dizer, do nexo de causalidade
entre acdo omissiva atribuida ao poder publico e o dano causado a terceiro. lll. - Detento ferido por
outro detento: responsabilidade civil do Estado: ocorréncia da falta do servigo, com a culpa genérica do
servigo publico, por isso que o Estado deve zelar pela integridade fisica do preso. IV. - RE conhecido
e provido. (RE 382054, Relator(a): CARLOS VELLOSO, Segunda Turma, julgado em 03/08/2004, DJ
01-10-2004 PP-00029 EMENT VOL-02166-02 PP-00330 RT v. 94, n. 832, 2005, p. 157-164
RJADCOAS v. 62, 2005, p. 38-44 RTJ VOL 00192-01 PP-00356)

EMENTA DIREITO ADMINISTRATIVO. RESPONSABILIDADE CIVIL SUBJETIVA DO ESTADO.
OMISSAO. FALTA DE CONSERVACAO E MANUTENCAO DE AREA PUBLICA. INDENIZACAO
CARACTERIZADA. ANALISE DA OCORRENCIA DE EVENTUAL AFRONTA AOS PRECEITOS
CONSTITUCIONAIS INVOCADOS NO APELO EXTREMO DEPENDENTE DA REELABORAGCAO DA
MOLDURA FATICA CONSTANTE NO ACORDAO REGIONAL. SUMULA 279/STF. PRECEDENTES.
ACORDAO RECORRIDO PUBLICADO EM 16.11.2009. Tendo o Tribunal de origem formado
convencimento com espeque na prova produzida, conclusdo em sentido diverso demandaria
primeiramente o revolvimento do conjunto probatério, inviavel em sede extraordinaria (Sumula
279/STF). Agravo regimental conhecido e ndo provido. (Al 850063 AgR, Relator(a): ROSA WEBER,
Primeira Turma, julgado em 10/09/2013, ACORDAO ELETRONICO DJe-188 DIVULG 24-09-2013
PUBLIC 25-09-2013)

218 PINHEIRO, Patricia Peck. Direito digital. [recurso eletrdnico]. 52 ed. Sdo Paulo: Saraiva, 2013. Ndo
paginado.
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Paragrafo Unico. Responde pelos danos decorrentes da violagdo da
seguranca dos dados o controlador ou o operador que, ao deixar de adotar
as medidas de seguranca previstas no art. 46 desta Lei, der causa ao dano.

Dessa forma, nos termos da lei sera considerado como tratamento irregular
guando: i) estiver em desacordo com a lei; ii) ndo for seguro da forma esperada pelo
titular, o que é totalmente relativo e pessoal.

As circunstancias previstas nos incisos do referido dispositivo de lei, que
exigem a analise da forma de tratamento, da ponderacdo dos resultados e riscos
esperados na época em que a irregularidade ocorreu. Essa previsao é importante
porque, obviamente, ndo se pode exigir a ado¢do de uma tecnologia que ndo estava
disponivel ao agente de tratamento quando da ocorréncia do dano.

Apesar de parecer algo simples, Bruno Torchia e Tacianny Machado entendem
gue “a norma é de entendimento bastante complexo, pois ao mesmo tempo em que
estabelece situacdes em que o tratamento € irregular, menciona em seu paragrafo
Unico que s6 havera dever de indenizar de houver dano.”?19

Contudo, ndo ha nada de diferente ou complexo em se exigir “dano”, pois o
sistema brasileiro de responsabilidade civil sempre exigiu a ocorréncia do dano para
configurar o dever de indenizar.

Considera-se o dano um dos elementos da responsabilidade civil e, via de
regra, a obrigacdo de reparar surgira se estiverem presentes 0s requisitos previstos
no art. 186 do Codigo Civil, a saber: (a) ato ilicito; (b) dano e (c) a relacdo de
causalidade entre o dano e a conduta. A auséncia de qualquer desses requisitos,
impde seja afastado o dever de indenizar (art. 927 do Cadigo Civil).

Contudo, em se tratando de responsabilidade civil da administracdo publica,
deve se seguir a Constituicdo Federal (art. 37, 86°) que adota a responsabilidade
objetiva e a teoria do risco administrativo, apontando apenas 2 requisitos para
caracterizacao do dever de indenizar, a existéncia do dano e do nexo de causalidade

Nesse sentido, Rosa Maria de Andrade Nery e Nelson Nery Junior afirmam que

para Administracdo Publica indenizar, devem estar presentes 0s seguintes requisitos:

219 TORCHIA, Bruno Martins. MACHADO, Tacianny Mayara Silva. A reponsabilidade subjetiva prevista
ne lei geral de protecdo de dados e a relacao juridica centre controlador e o encarregado de prote¢céo
de dados. In: DAL POZZO, Augusto Neves E MARTINS, Ricardo Marcondes (coords.). LGPD &
Administracdo Publica. Sdo Paulo: Thomson Reuters Brasil, 2020. P. 837.
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“(a) a existéncia do dano; (b) o nexo causal entre o fato da administracdo publica

(comissivo ou omissivo) e o dano.”??° Ainda, aduzem que

“Nao ha restricdes dentro da organizacdo do Estado quanto a imputacéo da
responsabilidade civil objetiva prevista no CF 37 8§6°. Basta que se trate de
um ato que provenha de um 6rgédo do Estado, ou tenha sido causado por
alguém que trabalha em seu nome.

E nédo é a licitude, ou ndo, do ato que ira determinar a incidéncia do dever de
indenizar, mas a existéncia de prejuizo ao particular. Portanto, a
administracdo nao pode se furtar ao dever de indenizar apenas calcada no

fato de que ndo cometeu ato ilicito” 22

Conforme ja demonstrado, considerando a existéncia de entendimento
divergente tanto na doutrina como na jurisprudéncia de que a responsabilidade
objetiva ndo seria adequada para atos omissivos da Administragdo Publica,
importante analisar os 3 elementos da responsabilidade civil na esfera da protecao de
dados, porque, de fato, ndo se sabe como se dara a aplicacao nos Tribunais Patrios.

Até mesmo porque, atos omissivos existirdo, entdo, analisar a conduta ilicita &
relevante para o caso de nédo se entender pela aplicacéo da teoria da responsabilidade
objetiva.

No contexto de responsabilidade civil e protecdo de dados, afirma Glenda

Goncalves Gondim:2??

A existéncia do direito a protecdo dos dados pessoais importa dizer que
nenhuma informacdo pode ser obtida a revelia do seu titular, seja desde a
sua coleta, alteracdo de finalidade ou compartilhamento e, se assim ocorrer,
entende-se como algo contrario ao ordenamento juridico, por isso, indevidos.
Assim, toda e qualquer utilizacdo indevida, como a obtencdo sem o devido
controle do titular sera considerada ilegal (acaso ndo exista excec¢do legal
qgue previamente a regulamente) e podera ocasionar a responsabilizacéo
civil, uma vez que sera considerada como ato antijuridico (no seu sentido
lato).

Apesar do consentimento ser uma das bases para o tratamento de dados,
provavelmente a mais importante, quando o agente de tratamento é o Poder Publico,
é relativamente simples enquadrar a dispensa do consentimento nas excecdes
previstas na LGPD (por exemplo, execucao de politicas publicas, persecu¢cdo do

interesse publico).

220 NERY, Rosa Maria de Andrade; NERY JUNIOR, Nelson. Instituicdes de direito civil: direito das
obrigacdes. Vol. Il. S&o Paulo, Revista dos Tribunais, 2015. p. 404.

221 NERY, Rosa Maria de Andrade. NERY JUNIOR, Nelson. InstituicGes de direito civil: direito das
obrigacdes, dos contratos e da responsabilidade civil. Vol. Il. S&o Paulo, Thomson Reuters Brasil, 2019.
p. 434.

222 GONDIM, Glenda Gongcalves. Responsabilidade civil no uso indevido dos dados pessoais. In:
AMORIM, José de Campos; VEIGA, Fabio da Silva.; AZEVEDO, Patricia Anjos (Org.). Desafios do
Legaltech. 1ed.Porto: Instituto Iberoamericano de Estudos Juridicos, 2020. P. 78.



102

De todo modo, os demais dispositivos se aplicam, especialmente, os direitos e
principios elencados no artigo 6°, da LGPD: finalidade, adequacao, necessidade, livre
acesso, (qualidade dos dados, transparéncia, seguranca, prevencao, nao

discriminacéo, responsabilizacdo e prestacao de contas).

7

Assim, a atuacdo em desconformidade com esses principios € capaz de
configurar a inobservancia a legislacéo prevista no artigo 44 da LGPD.

Da mesma forma, nota-se a existéncia de responsabilidade decorrente da
omissédo, pois no paragrafo unico do artigo 44, fica muito claro que a falta da adogéo
de medidas se seguranca de dados, também, implica na responsabilidade civil.

Cabe aqui uma ressalva quanto a forma de responsabilidade, pois nas palavras

de Sérgio Cavalieri Filho:?23

Grandes sé@o as divergéncias e dificuldades enfrentadas pela doutrina e
jurisprudéncia para darem resposta a graves problemas decorrentes da
omissdo em sede de responsabilidade civil do Estado e outras areas,
Persiste, por exemplo, a controvérsia sobre a responsabilidade civil do
Estado, se objetiva ou subjetiva, por ndo se fazer distingdo entre omissao
genérica e especifica.

Muito provavelmente, essa discusséo acerca da aplicacéo da responsabilidade
subjetiva em casos de condutas omissivas, ira ocorrer quando o agente de tratamento
nao adotar as medidas de seguranca a que se refere o paragrafo unico do artigo 44,
que estéo dispostas no artigo 46 da LGPD:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situagBes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou
ilicito.

§ 1° A autoridade nacional poderd dispor sobre padrbes técnicos minimos
para tornar aplicavel o disposto no caput deste artigo, considerados a
natureza das informacdes tratadas, as caracteristicas especificas do
tratamento e o estado atual da tecnologia, especialmente no caso de dados
pessoais sensiveis, assim como 0s principios previstos no caput do art. 6°
desta Lei.

§ 2° As medidas de que trata o caput deste artigo deverdo ser observadas
desde a fase de concepcao do produto ou do servigo até a sua execucgao.

Portanto, os agentes de tratamento devem adotar as medidas de segurancga,
sejam elas técnicas ou administrativas para protecao dos dados pessoais, como um
dever, caso contrario, estdo passiveis de receber as puni¢cdes administrativas e

judiciais a respeito da sua conduta omissiva. O fato de que o Poder Publico detinha

223 CAVALIERI FILHO, Sergio. Responsabilidade por omissao. Interesse Plblico — IP, Belo Horizonte,
ano 19, n. 104, p. 15-23, jul/ago. 2017.
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meios de impedir a conduta lesiva e mesmo assim ndo o fez, conduz a uma
responsabilidade objetiva, em que pese a existéncia de entendimento contrario.

A expectativa de seguranca é relevante para configuracdo do nexo causal, ja
que “o atendimento dessa expectativa é fundamental para que o tratamento de dados
seja regular.”??4

Assim, partindo-se do pressuposto de que a responsabilidade do Estado €&
objetiva, cabera a ele provar que agiu dentro da lei, no sentido de que nao violou as
normas da LGPD ou de que adotou todas as medidas de seguranca nela exigidas,
apontando eventuais causas de exclusao da responsabilidade.

Além das normas contidas na LGPD, deve-se ter em mente o didlogo das
fontes, em que se coordena a previsdo da LGPD com as demais normas do
ordenamento juridico, em especial, a Constituicdo Federal, o Cadigo Civil e o CDC.
Assim, ndo ha razbes para nao se aplicar, também, os pressupostos comumente
exigidos pelo direito publico para se apurar a responsabilidade civil do Estado.

Acerca do tema, Nelson Nery Janior e Rosa de Andrade Nery, afirmam que a
Constituicao Federal “sé exige dois requisitos para a verificagéo do dever de indenizar:
existéncia de dano (patrimonial ou moral) e 0 nexo de causalidade entre a conduta da
administracdo e o dano.”??® Para eles, ndo é a ilicitude que determina o dever de
indenizar, mas sim a existéncia do dano.?2¢

J& Marcal Justen Filho, ao analisar a questao, afirma que a responsabilidade
civil do Estado “depende de uma conduta estatal, seja comissiva, seja omissiva, que
produza efeito danoso a terceiro.”??’

Como a LGDP em seu artigo 44 elencou as hipéteses de tratamento irregular,
€ possivel concluir que a conduta comissiva ou omissa € um dos elementos da
responsabilidade civil do Estado no tratamento de dados pessoais, que deve estar

somado ao dano e entre eles deve existir nexo de causalidade.

224 COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Protecdo de Dados Pessoais comentada. 22 ed.
Sao Paulo: Thompson Reuters Brasil, 2019. P. 181.

225 NERY, Rosa Maria de Andrade; NERY JUNIOR, Nelson. InstituicGes de Direito Civil: volume II:
Das obrigacfes, dos contratos e da responsabilidade civil. 22 ed. Sdo Paulo: Thompson Reuters Brasil,
2019. p. 433-434.

226 NERY, Rosa Maria de Andrade; NERY JUNIOR, Nelson. InstituicGes de Direito Civil: volume II:
Das obrigacdes, dos contratos e da responsabilidade civil. 22 ed. S&o Paulo: Thompson Reuters Brasil,
2019. p. 433-434.

227 JUSTEN FILHO, Marcal, Curso de direito administrativo. 10 ed. Sdo Paulo: Revista dos Tribunais,
2014. p. 1330-1331.
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O dano, como pressuposto da responsabilidade civil:?28

no plano da reponsabilidade civil do Estado, em caso algum se pode
prescindir do evento danoso: a sé ilegalidade ou irregularidade do ato, que
se verifique sem dano a terceiro, ndo pode produzir nenhuma
responsabilidade, mas apenas, quando for o caso, a invalidade do ato.

Dessa forma, conforme ensina Yussef Cahali:22°

no caso de dano sofrido pelo particular em razéo de dolo ou culpa do agente
estatal, de deficiéncia ou falha do servico publico, de culpa anénima da
Administracdo, da chamada faute de servisse, nasce a pretensao
ressarcitéria: a indenizacdo, compreendendo os danos certos e nao
eventuais, atuais ou futuros, deve ser a mais completa possivel, assimilando-
se a responsabilidade civil do direito comum.

Assim, para confirmagé&o da existéncia de um dano, deve necessariamente ter
ocorrido a ofensa a um bem juridico,?*° seja ele patrimonial ou néo.

Celso Antbnio Bandeira de Mello afirma que “para ser indenizavel cumpre que
o dano, ademais de incidente sobre um direito, seja certo, vale dizer, ndo apenas
eventual, possivel.”23!

Em relacdo ao dano, mesmo aparentando ser de facil identificacdo, também,
sera capaz de gerar controvérsia quando se esta diante de dados pessoais, ja que ha
casos em que é possivel entender que o dano extrapatrimonial pode ser presumido.

Recentemente, o STJ, no julgamento do Recurso Especial n® 1.758.799/2019,
entendeu que se presume a ocorréncia do dano moral decorrente do
compartilhamento ou comercializacado de bancos de dados (do consumidor) sem que
contar com a autorizagdo expressa, dispensando a comprovacao de prejuizos
efetivos, diante da flagrante violacdo aos direitos de personalidade sédo evidentes. O

caso concreto foi assim ementado:232

RECURSO ESPECIAL. FUNDAMENTO NAO IMPUGNADO. SUM. 283/STF.
ACAO DE COMPENSACAO DE DANO MORAL. BANCO DE DADOS.
COMPARTILHAMENTO DE INFORMACOES PESSOAIS. DEVER DE
INFORMACAO. VIOLAGCAO. DANO MORAL IN RE IPSA. JULGAMENTO:
CPC/15. 1. Ac¢éo de compensac¢do de dano moral ajuizada em 10/05/2013,

228 CAHALLI, Yussef Said. Responsabilidade civil do Estado, 5 ed. Sdo Paulo: Revista dos Tribunais,
2014, p. 65.

229 CAHALLI, Yussef Said. Responsabilidade civil do Estado, 5 ed. Sdo Paulo: Revista dos Tribunais,
2014, p. 66.

230 PEREIRA, Caio Mario da Silva (atualizador Gustavo Tepedino). Responsabilidade civil. 112 ed.
Rio de Janeiro: Forense, 2016. P. 74

231 MELLO. Celso Antdnio Bandeira de. Curso de Direito Administrativo. 322 ed. Sdo Paulo:
Malheiros, 2015. p.1050.

232 BRASIL. Superior Tribunal de Justica. Recurso Especial n? 1.758.799-MG. Relatora: Ministra
Nancy Andrighi. Publicado em 19/11/20109. Disponivel em:
<https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=ITA&sequencial=1888
267&num_registro=201700065219&data=20191119&formato=PDF>. Acesso em 12/01/2021.
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da qual foi extraido o presente recurso especial, interposto em 29/04/2016 e
atribuido ao gabinete em 31/01/2017. 2. O propésito recursal € dizer sobre:
(i) a ocorréncia de inovacgdo recursal nas razbes da apelacéo interposta pelo
recorrido; (i) a caracterizagdo do dano moral em decorréncia da
disponibilizagdo/comercializacdo de dados pessoais do recorrido em banco
de dados mantido pela recorrente. 3. A existéncia de fundamento néo
impugnado — quando suficiente para a manuten¢cdo das conclusfes do
acordao recorrido — impede a apreciacdo do recurso especial (sum.
283/STF). 4. A hipdtese dos autos € distinta daquela tratada no julgamento
do REsp 1.419.697/RS (julgado em 12/11/2014, pela sistematica dos
recursos repetitivos, DJe de 17/11/2014), em que a Segunda Sec¢é&o decidiu
gue, no sistema credit scoring, ndo se pode exigir o prévio e expresso
consentimento do consumidor avaliado, pois ndo constitui um cadastro ou
banco de dados, mas um modelo estatistico. 5. A gestdo do banco de dados
impde a estrita observancia das exigéncias contidas nas respectivas normas
de regéncia — CDC e Lei 12.414/2011 — dentre as quais se destaca o dever
de informacdo, que tem como uma de suas vertentes o dever de comunicar
por escrito ao consumidor a abertura de cadastro, ficha, registro e dados
pessoais e de consumo, quando néo solicitada por ele. 6. O consumidor tem
o direito de tomar conhecimento de que informac¢fes a seu respeito estdo
sendo arquivadas/comercializadas por terceiro, sem a sua autorizacgéo,
porque desse direito decorrem outros dois que Ihe sdo assegurados pelo
ordenamento juridico: o direito de acesso aos dados armazenados e o direito
a retificacdo das informacdes incorretas. 7. A inobservancia dos deveres
associados ao tratamento (que inclui a coleta, o armazenamento e a
transferéncia a terceiros) dos dados do consumidor — dentre os quais se inclui
o dever de informar — faz nascer para este a pretensdo de indenizacéo pelos
danos causados e a de fazer cessar, imediatamente, a ofensa aos direitos da
personalidade. 8. Em se tratando de compartilhamento das informacdes do
consumidor pelos bancos de dados, pratica essa autorizada pela Lei
12.414/2011 em seus arts. 49, 1, e 9°, deve ser observado o disposto no art.
59, V, da Lei 12.414/2011, o qual prevé o direito do cadastrado ser informado
previamente sobre a identidade do gestor e sobre o armazenamento e o
objetivo do tratamento dos dados pessoais 9. O fato, por si s, de se tratarem
de dados usualmente fornecidos pelos préprios consumidores quando da
realizac@o de qualquer compra no comércio, ndo afasta a responsabilidade
do gestor do banco de dados, na medida em que, quando o consumidor o faz
ndo esta, implicita e automaticamente, autorizando o comerciante a divulga-
los no mercado; estd apenas cumprindo as condicdes necessarias a
concretizacdo do respectivo negdcio juridico entabulado apenas entre as
duas partes, confiando ao fornecedor a protecdo de suas informagfes
pessoais. 10. Do mesmo modo, o fato de alguém publicar em rede social uma
informacéo de carater pessoal ndo implica o consentimento, aos usuérios que
acessam o conteudo, de utilizacdo de seus dados para qualquer outra
finalidade, ainda mais com fins lucrativos. 11. Hipétese em que se configura
o dano moral in re ipsa. 12. Em virtude do exame do mérito, por meio do qual
foram rejeitadas as teses sustentadas pela recorrente, fica prejudicada a
analise da divergéncia jurisprudencial. 13. Recurso especial conhecido em
parte e, nessa extensdo, desprovido.

Do voto, € possivel se extrair que “a inobservancia dos deveres associados ao
tratamento (que inclui a coleta, o armazenamento e a transferéncia a terceiros) dos
dados do consumidor” é capaz de gerar o dever de indenizar. Houve falha no dever
de informar, atualmente previsto no artigo 6° da LGPD e que ¢é aplicavel ao Estado.
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Assim, ainda que 0 processo acima tenha como parte uma pessoa de direito
privado, conclui-se que o entendimento se aplica ao Poder Publico, ressalvadas as
hipteses de compartilhamento autorizadas ja mencionadas no capitulo 3.4.

No mesmo sentido, o Tribunal Regional do Trabalho da 152 Regido, em um
caso de acesso aos dados cadastrados junto a 6rgdo publico (Detran), também,
entendeu pela presuncdo do dano moral e, ainda, apontou a necessidade do

consentimento do titular de dados pessoais:?3?

OBTEN(;AO DE INFORMA(;OES DO TRABALHADOR JUNTO A
CADASTROS INFORMATIZADOS SEM SUA EXPRESSA
AUTORIZACAO. DANO MORAL CARACTERIZADO. O mero acesso aos
dados informatizados do cadastro mantido pelo DETRAN ou por qualquer
outro 6rgdo, sem a ciéncia e autorizacao especifica do trabalhador, invade
sua intimidade e causa prejuizo a sua honra, ensejando dano moral que
deve ser reparado.

N&o se sabe quais serdo as exigéncias dos Tribunais Patrios para configuracao
dos danos quando da violagdo aos dados, ainda mais diante da regra do
compartilhamento amplo para o Poder Publico, previsto tanto na LGPD quanto nos
Decretos n°s 10.046 e 10.047.

Finalmente, para completar os 3 elementos essenciais da responsabilidade
civil, sabe-se que ndo basta a existéncia de uma conduta ilicita e a ocorréncia do
dano, é preciso que haja uma relacdo entre elas, chamada de nexo causal. Ou seja,
“é necessario que se estabeleca uma relacdo de causalidade entre a antijuridicidade
da acédo e o mal causado.”3*

O nexo de causalidade tem especial relevancia em casos de responsabilidade
objetiva, ja que sendo irrelevante a conduta (se houve culpa ou ndo), é imprescindivel
analisar a ligacdo entre a conduta do agente com o dano suportado pela vitima.

A LGPD prevé a possibilidade de inversdo do 6nus da prova, assim como o
CPC e o CDC, razao pela qual ao ser invertido o 6nus, caberd ao Poder Publico
demonstrar que o dano nao decorreu da conduta adotada pelo agente de tratamento,
apontando as situacdes em que se tem o rompimento do nexo de causalidade, que

serdo detalhadas no proximo topico abaixo.

233 BRASIL. Tribunal Regional do Trabalho — Roraima. Processo n° 410220145150044 SP
089934/2014 — PATR, Relator: MARIA INES CORREA DE CERQUEIRA CESAR TARGA, Data de
Publicacao: 28/11/2014.

234 PEREIRA, Caio Méario da Silva (atualizador Gustavo Tepedino). Responsabilidade civil. 112 ed.
Rio de Janeiro: Forense, 2016. p. 105.
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4.3. EXCLUDENTES DA RESPONSABILIDADE CIVIL DO ESTADO

A LGPD aponta as hipéteses em que sera afastada a responsabilidade dos

agentes de tratamento de dados, as quais estéo previstas no artigo 43:

Art. 43. Os agentes de tratamento s6 nao serdo responsabilizados quando
provarem:

| - que ndo realizaram o tratamento de dados pessoais que lhes é atribuido;
Il - que, embora tenham realizado o tratamento de dados pessoais que lhes
€ atribuido, ndo houve violacdo a legislacdo de protecdo de dados; ou

Ill - que o dano é decorrente de culpa exclusiva do titular dos dados ou de
terceiro.

Basicamente, tratam-se de 3 excludentes da ilicitude. Na primeira hipétese,
estard ausente a responsabilidade do agente de tratamento se ele comprovar que nao
realizou o tratamento que |he foi imputado como irregular. Assim, “se ndo houve
tratamento, ndo ha nexo causal entre o dano e a a¢do ou omissdo do agente?%,

Na segunda hipétese prevista na LGPD, os agentes se eximirdo do dever de
indenizar caso tenha realizado o tratamento, mas comprova que o fez de acordo com
as normais da LGPD e com o maximo de dever de cautela que lhe era exigido.

Nesse ponto, reside uma grande problematica tocante & anonimizagdo dos
dados, ja que a partir dela os dados deixam de ser pessoais e hdo recebem a mesma
tutela pela LGPD.

Nos termos do artigo 5°, XlI, da LGPD, anonimizacao consiste na “utilizacéo de
meios técnicos razoaveis e disponiveis no momento do tratamento, por meio dos quais
um dado perde a possibilidade de associacao, direta ou indireta, a um individuo”.

O artigo 12, da LGPD prevé:

Art. 12. Os dados anonimizados nao serdo considerados dados pessoais
para os fins desta Lei, salvo qguando o processo de anonimiza¢do ao qual
foram submetidos for revertido, utilizando exclusivamente meios préprios, ou
guando, com esfor¢cos razoaveis, puder ser revertido.

§ 1° A determinac¢éo do que seja razoavel deve levar em consideracao fatores
objetivos, tais como custo e tempo necessarios para reverter o processo de
anonimizacao, de acordo com as tecnologias disponiveis, e a utilizacédo
exclusiva de meios proprios.

§ 2° Poderdo ser igualmente considerados como dados pessoais, para os fins
desta Lei, aqueles utilizados para formagédo do perfil comportamental de
determinada pessoa natural, se identificada.

§ 3° A autoridade nacional podera dispor sobre padrdes e técnicas utilizados
em processos de anonimizacdo e realizar verificacdes acerca de sua
seguranca, ouvido o Conselho Nacional de Protecdo de Dados Pessoais.

235 COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Protecédo de Dados Pessoais comentada. 22 ed.
Sao Paulo: Thompson Reuters Brasil, 2019. p. 178.
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Dessa forma, por meio da anonimizacao, “no momento do tratamento, um dado
perde a possibilidade de associacéo, direta ou indireta, a um individuo, sendo que os
dados passam a formar um conjunto agregado de informagbes™3¢, ndo podendo ser
individualizadas. E, como a propria lei prevé, ocorrendo a reversao da técnica, 0s
dados voltam a ser dados pessoais.

Assim, considerando as disposi¢cdes do artigo 12, € possivel se tracar o
seguinte quadro resumo elaborado por Bruno Bioni:

Figura 5 — Entropia de Informacgéo:

Figura 2 — Entropia de Informacao
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FONTE: BIONI, Bruno. Compreendendo o conceito de anonimizacdo e dado
anonimizado. GEN Juridico. 2020. Disponivel em:
<https://genjuridico.jusbrasil.com.br/artigos/889500718/compreendendo-o-conceito-
de-anonimizacao-e-dado-anonimizado>. Acesso em 10/01/2021.

O regulamento Europeu (GDPR) dispfe que:

26. Os principios da protecdo de dados deverdo aplicar-se a qualquer
informacéao relativa a uma pessoa singular identificada ou identificavel.
Os dados pessoais que tenham sido pseudonimizados, que possam ser
atribuidos a uma pessoa singular mediante a utilizacdo de informacdes
suplementares, deverdo ser considerados informacdes sobre uma
pessoa singular identificavel. Para determinar se uma pessoa singular é

236 FEIGELSON, Bruno. SIQUEIRA, Antonio. Comentarios a Lei Geral de Protecdo de dados. S&o
Paulo: Thompson Reuters Brasil, 2019. P. 100-101.
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identificavel, importa considerar todos os meios suscetiveis de ser
razoavelmente utilizados, tais como a selecdo, quer pelo responséavel
pelo tratamento quer por outra pessoa, para identificar direta ou
indiretamente a pessoa singular. Para determinar se ha uma
probabilidade razoavel de os meios serem utilizados para identificar a
pessoa singular, importa considerar todos os fatores objetivos, como os
custos e o tempo necessario para a identificacao, tendo em conta a
tecnologia disponivel a data do tratamento dos dados e a evolucao
tecnolégica. Os principios da protecdo de dados nao deverdo, pois,
aplicar-se as informacdes anbnimas, ou seja, as informacdes que nédo
digam respeito a uma pessoa singular identificada ou identificavel nem a
dados pessoais tornados de tal modo anénimos que o seu titular ndo seja
ou ja ndo possa ser identificado. O presente regulamento néo diz, por
isso, respeito ao tratamento dessas informacdes andnimas, inclusive
para fins estatisticos ou de investigacgao.

Ou seja, a GDPR, também, dispbe sobre o dado anonimizado ndo merecer
protecdo, mas a partir do momento em que ele possa vir a ser identificado deve ser
protegido.?3’

O problema € que a legislacdo brasileira trata da protecdo apenas dos dados
pessoais, inclusive a redacao do artigo 44 é exatamente nesse sentido e essa redacao
acaba por deixar de fora os dados pseudoanonimizados para fins de responsabilidade
civil.

Na pratica, importante sera a atuagdo da ANPD no sentido de regulamentar
esses padrdes e técnicas de anonimizacdo dos dados, evitando elevado grau de
subjetividade na analise dos requisitos no caso concreto.

Na terceira e ultima hipétese, tem-se uma excludente bem comum no contexto
de responsabilidade civil, que é a culpa exclusiva da vitima, no caso do titular de
dados, ou de terceiro.

Para Marcal Justen Filho, “é evidente que, se o resultado danoso proveito de
evento imputéavel exclusivamente ao préprio lesado ou de fato de terceiro ou pertinente
ao mundo natural, ndo ha responsabilidade do Estado.”?38

A excecdo da responsabilidade com base na culpa exclusiva da vitima se
assemelha a hipotese prevista no artigo 14 do CDC. Assim, “é possivel compreender,

na analise de cada caso concreto, quando do titular d4 causa ao dano, como pode

237 BIONI, Bruno. Compreendendo o conceito de anonimizacéo e dado anonimizado. GEN Juridico.
2020. Disponivel em: <https://genjuridico.jusbrasil.com.br/artigos/889500718/compreendendo-o-
conceito-de-anonimizacao-e-dado-anonimizado>. Acesso em 10/01/2021.

238 JUSTEN FILHO, Marcgal, Curso de Direito Administrativo. 10 ed. Sdo Paulo: Revista dos
Tribunais, 2014. p. 1331.
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ocorrer, por exemplo, quando fornece seus dados a sites flagrantemente falsos, ou
quando ndo guarda em seguranca seus documentos de identificacdo.”?3°

A excludente da responsabilidade com base na culpa de terceiro,
especialmente pelo ambiente virtual em que estdo armazenados os dados, sera
frequentemente enfrentada pelos Tribunais patrios, ja que é cada vez mais comum a
invasdo por hackers aos sistemas.

Contudo, a mera situacao de invasao e violacdo dos dados por conduta de um
terceiro ndo é, por si s6, capaz de afastar a responsabilidade. Isso porque, como se
viu no tépico anterior, a LGPD prevé em seu artigo 46 uma série de medidas
preventivas que devem ser adotadas pelos agentes de tratamento. Apenas apos a
comprovacao de que todas as medidas de seguranca foram adotadas € que se podera
admitir a isenc¢ao da responsabilidade.

Trata-se de uma tarefa ardua para os agentes de tratamento, pois diante dos
avancos tecnologicos, seu trabalho exige constante atualizacdo na prevencdo de
acidentes junto ao sistema de dados, protegendo-o. Nesse sentido, Marcos Gomes
da Silva Bruno, afirma que:?4°

Como é sahido, nenhum sistema é a prova de falhas ou vulnerabilidades, até
porque a tecnologia de invasGes evolui ha mesma propor¢éo (ou até mais
rapido) que a tecnologia para defesa desses incidentes. Por conta disso,
nunca se pode esperar uma absoluta seguranca em sistemas informaticos.

Contudo, o STJ ja entendeu que, ao aplicar o CDC, haveria responsabilidade
de uma concessionaria de servico publico em razdo de danos decorrentes de um

atague hacker:24!

PROCESSUAL CIVIL E CONSUMIDOR. TELEFONIA.
RESPONSABILIDADE SOLIDARIA ENTRE AS EMPRESAS
FORNECEDORAS DE PRODUTOS E SERVICOS. EXISTENCIA DE
SIMBIOSE. SISTEMA DE PABX. FALHA NA SEGURANCA DAS LIGACOES
INTERNACIONAIS. RISCO DO NEGOCIO. 1. Trata-se, na origem, de Ag&o
Declaratéria de Inexisténcia de Débito, cumulada com Consignacdo em
Pagamento contra a Telefénica Brasil S.A., com o0 escopo de declarar a
inexigibilidade da divida referente a ligacdes internacionais constante das
faturas telefbnicas dos meses de outubro e novembro de 2014, nos
respectivos valores de R$ 258.562, 47 (duzentos e cinquenta e oito mil e

233 COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Protecdo de Dados Pessoais comentada. 22 ed.
S&o Paulo: Thompson Reuters Brasil, 2019. p. 180.

240 BRUNO, Marcos Gomes da Silva. Dos agentes de tratamento de dados pessoais. MALDONADO,
Viviane Nébrega; BLUM, Renato Opice (coord.). LGPD: Lei Geral de Protecdo de dados comentada.
S&o Paulo: Thomson Reuters Brasil, 2019. P. 325.

241 BRASIL. Superior Tribunal de Justica. Recurso Especial n°® 1721669/SP, Rel. Ministro Herman
Benjamin, Segunda Turma, julgado em 17/04/2018, DJe 23/05/2018. Disponivel em:
<https://scon.stj.jus.br/'SCON/GetInteiroTeorDoAcordao?num_registro=201800046115&dt publicacao
=23/05/2018>. Acesso em 12/01/2021.
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guinhentos e sessenta e dois reais e quarenta e sete centavos) e R$ 687.207,
55 (seiscentos e oitenta e sete mil e duzentos e sete reais e cinquenta e cinco
centavos). 2. Consta dos autos que as partes celebraram contrato de
consumo, cujo objeto é o fornecimento de linhas telefénicas, servigos
especiais de voz, acesso digital, recurso mével de longa distancia DD e DDD
e recurso internacional, local ou de complemento de chamada, para serem
utilizadas em central telefonica - PABX, adquirida de terceira pessoa.

3. Conforme narrado, criminosos entraram no sistema PABX da empresa
recorrente e realizaram ilicitamente diversas chamadas internacionais,
apesar de esse servico estar bloqueado pela operadora. 4. A interpretacao
do Tribunal de origem quanto a norma insculpida no art. 14 do CDC esta
incorreta, porquanto o servico de telecomunicacdes prestado a recorrente
mostrou-se defeituoso, uma vez que ndo ofereceu a seguranca esperada
pela empresa consumidora. 5. A responsabilidade pela reparacdo dos danos
causados a recorrente ndo pode recair somente na empresa que forneceu o
sistema PABX, mas também na operadora, que prestou o servico de
telefonia. Ademais, o conceito de terceiro utilizado pelo Tribunal bandeirante
esta totalmente equivocado, pois apenas pessoa totalmente estranha a
relacdo de direito material pode receber esta denominacdo. Os Hackers que
invadiram a central "obtiveram acesso ao sistema telefénico da vitima" e
dispararam "milhares de ligagdes do aparelho" para nimeros no exterior. 6.
N&o ha davida de que a infragdo cometida utilizou as linhas telefdénicas
fornecidas pela recorrida, demonstrando que o seu sistema de seguranca
falhou na protecéo ao cliente. Assim sendo, existe evidente solidariedade de
todos os envolvidos na prestacéo dos servicos contratados, permitindo-se "o
direito de regresso (na medida da participacdo na causacao do evento lesivo)
aquele que reparar os danos suportados pelo consumidor’, REsp
1.378.284/PB, Relator o eminente Ministro Luis Felipe Salomé&o. 7. O risco do
negdcio é a contraparte do proveito econdmico auferido pela empresa no
fornecimento de produtos ou servigos aos consumidores. E o 6nus a que o
empresario se submete para a obtencdo de seu bénus, que € o lucro. Por
outro lado, encontra-se o consumidor, parte vulneravel na relacdo de
consumo. 8. Os érgdos publicos e as suas empresas concessionarias séo
obrigadas a fornecer servicos adequados, eficientes e seguros aos
consumidores em conformidade com o art. 22 do CDC.

9. Recurso Especial provido.

Isso porque o artigo 22, do CDC prevé:

Art. 22. Os orgaos publicos, por si ou suas empresas, concessionarias,
permissionarias ou sob qualquer outra forma de empreendimento, séo
obrigados a fornecer servicos adequados, eficientes, seguros e, quanto aos
essenciais, continuos.

Paragrafo Unico. Nos casos de descumprimento, total ou parcial, das
obrigacGes referidas neste artigo, serdo as pessoas juridicas compelidas a
cumpri-las e a reparar os danos causados, na forma prevista neste codigo.

Ao que tudo indica, a tentativa de exclusao da responsabilidade com base no
fato de terceiro sera um trabalho arduo para os orgaos publicos, pois as exigéncias
de seguranca previstas no artigo 46 da LGPD, somadas a exigéncia de fornecimento
de um servigo adequado, eficiente e seguro, levarao inevitavelmente a reparagéo dos
causados.

Em sentido contrario, se restar comprovado que o Estado adotou todas as

medidas cabiveis e possiveis para evitar o dano, defende Marcal Justen Filho que
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“nao se admite que um ato juridico conforme ao direito, praticado pelo Estado de modo
regular e perfeito, acarrete sua responsabilizacdo civil — exceto quando essa for a

opcéo explicita de uma lei.”?4?

4.4, A DOSIMETRIA PREVISTA NA LGPD COMO BASE PARA FIXACAO DA
INDENIZACAO

O artigo 44 da LGPD deixa certo grau de subjetividade para o Magistrado
avaliar as circunstancias da responsabilidade civil. Ou seja, caberd ao Magistrado
avaliar no caso concreto se estdo presentes ou ndo os elementos ensejadores da
responsabilidade civil e, em havendo os elementos, precisara definir como deve se
dar a reparagéo do dano, quantificando-o de forma equitativa e condizente com o caso
concreto.

O Cadigo Civil dispbe em seu artigo 944 que “a indenizacdo se mede pela
extensdo do dano.” Ainda, no paragrafo Unico prevé que “se houver excessiva
despropor¢cdo entre a gravidade da culpa e o dano, podera o juiz reduzir,
equitativamente, a indenizagao.”

Fato é que “em qualquer hipotese, 0 montante da indenizacdo ndo pode ser
inferior ao prejuizo, em atencéo ao principio segundo o qual a reparacdo do dano ha
que ser integral.”?*3 Nas palavras de Caio Méario da Silva, “ha que se atentar para a
gravidade da falta e as suas consequéncias, bem como para a natureza do dano.” 244

Assim, por mais grave e dolosa que tenha sido a conduta do ofensor, o valor
da indenizagdo estar4 sempre atrelado a extensdo do prejuizo a vitima, a teor do
disposto no artigo 403, do Cadigo Civil: “Ainda que a inexecuc¢dao resulte de dolo do
devedor, as perdas e danos so incluem os prejuizos efetivos e os lucros cessantes
por efeito dela direto e imediato, sem prejuizo do disposto na lei processual.”

Dessa forma, a reparagdo do dano em valor superior ao prejuizo implica em

enriquecimento sem causa, o que é vedado pelo artigo 884 do Cédigo Civil.24°

242 JUSTEN FILHO, Marcal. Curso de direito administrativo. 10 ed. Sdo Paulo: Revista dos Tribunais,
2014. p. 1337.

243 PEREIRA, Caio Mério da Silva (atualizador Gustavo Tepedino). Responsabilidade civil. 112 ed.
Rio de Janeiro: Forense, 2016. P. 404.

244 PEREIRA, Caio Méario da Silva (atualizador Gustavo Tepedino). Responsabilidade civil. 112 ed.
Rio de Janeiro: Forense, 2016. P. 404.

245 Art. 884. Aguele que, sem justa causa, se enriquecer a custa de outrem, sera obrigado a restituir o
indevidamente auferido, feita a atualizagdo dos valores monetarios.
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Importante lembrar que o CDC utiliza o principio da reparacgao integral, elenca-
o como direito basico do consumidor no art. 6°, inciso VI, o que significa dizer que a
reparacdo deve ser a mais ampla e efetiva possivel, abrangendo todos os danos
causados ao consumidor de forma integral.

Via de regra, as demandas envolvendo a responsabilidade civil do Poder
Publico sdo essencialmente indenizatérias, jA que a reparacdo do dano in natura é
inconcebivel na maioria dos casos (evita-se a paralisacdo dos servi¢cos publicos e a
destruicdo do que ja foi realizado em prol da coletividade).?4®

No que tange ao dano material ou patrimonial, é aquele tradicionalmente
estimavel em dinheiro, representado por “toda a diminuicdo do patriménio do credor,
guer consistente na perda sofrida (damnum ermergens), quer num lucro de que haja
sido privado (lucrum cessans).”?4’

Essa lesdo ao patrimbnio é apurada de maneira mais direta do que os danos
imateriais, ja que vinculada a prova concreta das despesas oriundas do ato ilicito, de
forma quantificada e especifica. O artigo 402 do Cadigo Civil dispde que: “Salvo as
excegdes expressamente previstas em lei, as perdas e danos devidas ao credor
abrangem, além do que ele efetivamente perdeu, o que razoavelmente deixou de
lucrar.”

Ja& o dano moral € mais complexo, pois sua quantificacdo depende de uma série
de critérios para se chegar ao arbitramento de um valor condizente com a reparagao
do dano.

Tanto € complexo que o STJ criou um método para a fixacdo do dano moral,
chamado de método bifasico. Basicamente, é posto um valor basico para a reparacéo,
0 qual é analisado a partir do interesse juridico do lesado e de um grupo de

precedentes, que, apds sdo analisadas as circunstancias do caso concreto.?4®

Paragrafo Unico. Se o enriquecimento tiver por objeto coisa determinada, quem a recebeu € obrigado
a restitui-la, e, se a coisa ndo mais subsistir, a restituicdo se fara pelo valor do bem na época em que
foi exigido.

245 CAHALLI, Yussef Said. Responsabilidade civil do Estado, 5 ed. Sdo Paulo: Revista dos Tribunais,
2014. p. 194-195.

247 LOPES, Serpa. Curso de Direito Civil. apud FARIAS, Cristiano Chaves de. ROSENVALD, Nelson.
Curso de direito civil: obrigacdes. 11 ed. Salvador: JusPodivm, 2017. p. 600-601.

248 BRASIL. Superior Tribunal de Justica. O método bifasico para fixacdo de indenizagGes por dano
moral. 2018. Disponivel em: <https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias-
antigas/2018/2018-10-21 06-56_O-metodo-bifasico-para-fixacao-de-indenizacoes-por-dano-
moral.aspx>. Acesso em 19/01/2021.
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Para o Ministro Paulo de Tarso Sanseverino; 249

A doutrina e a jurisprudéncia tém encontrado dificuldades para estabelecer
guais sao esses critérios razoavelmente objetivos a serem utilizados pelo juiz
nessa operacao de arbitramento da indenizacdo por dano extrapatrimonial.
Tentando proceder a uma sistematizacdo dos critérios mais utilizados pela
jurisprudéncia para o arbitramento da indenizacdo por prejuizos
extrapatrimoniais, destacam-se, atualmente, as circunstancias do evento
danoso e o interesse juridico lesado.

A indenizacao, ainda, deve ter carater pedagogico e sancionador para aquele
gue cometeu o dano (ou seu responsavel).

Posto isso, resta saber como se quantificard um dano, especialmente o
extrapatrimonial, quando tal dano decorrer de violagdo as normas de tratamento e
armazenamentos de dados pessoais dispostas na LGPD.

Uma solucéo para o Magistrado nos casos que envolverem violacdo de dados
pessoais, seria considerar as variaveis que ja sdo mencionadas na LGPD quando da
apuracdo da responsabilidade na via administrativa, pela ANPD, as quais podem,
analogicamente, ser utilizadas para o arbitramento do valor da reparacao.

A dosimetria prevista na LGPD esta elencada no 81° do artigo 52:

§ 1° As sancgdes serdo aplicadas apds procedimento administrativo que
possibilite a oportunidade da ampla defesa, de forma gradativa, isolada ou
cumulativa, de acordo com as peculiaridades do caso concreto e
considerados 0s seguintes parametros e critérios:

| - a gravidade e a natureza das infragcdes e dos direitos pessoais afetados;

Il - a boa-fé do infrator;

Il - a vantagem auferida ou pretendida pelo infrator;

IV - a condicdo econdmica do infrator;

V - a reincidéncia;

VI - o grau do dano;

VII - a cooperagédo do infrator;

VIl - a adogéo reiterada e demonstrada de mecanismos e procedimentos
internos capazes de minimizar o dano, voltados ao tratamento seguro e
adequado de dados, em consonancia com o disposto no inciso Il do 8 2° do
art. 48 desta Lei;

IX - a adocao de politica de boas préaticas e governancga;

X - a pronta adocao de medidas corretivas; e

Xl - a proporcionalidade entre a gravidade da falta e a intensidade da sancgéo.

~

Apesar de tais sancfes se destinarem a esfera administrativa, com carater
repreensivo aos agentes de tratamento, nada impede o Poder Judiciario de analisar
as atenuantes e as agravantes no momento da quantificagcdo do dano ao titular dos

dados violados. Ndo se esta afirmando que todas devem ser consideradas e

249 BRASIL. Superior Tribunal de Justica. O método bifasico para fixacdo de indenizages por dano
moral. 2018. Disponivel em: <https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias-
antigas/2018/2018-10-21_06-56_O-metodo-bifasico-para-fixacao-de-indenizacoes-por-dano-
moral.aspx>. Acesso em 19/01/2021.
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detidamente analisadas, mas na falta de parametros especificos ao tema, torna-se
pertinente utiliza-los na analise do caso concreto.

Primeiro, quanto a gravidade e a natureza da conduta ilicita, apesar de
relevante para responsabilizacdo de entes privados, perante o Poder Publico, ndo
seria tdo relevante diante da responsabilidade objetiva e da redacéo do artigo 403, do
Cadigo Civil.

A questéo da boa-fé, como principio e clausula geral do direito, sempre tera
seu espaco, especialmente, nas relacées de consumo junto a administracao publica.

A boa-fé esta presente de forma expressa no Cédigo de Defesa do Consumidor
como principio da Politica Nacional das relac6es de consumo, conforme redacédo do
artigo 4°, inc. Il

Em resumo, a boa-fé pode ser definida como uma regra de conduta humana,
ou seja, a boa e correta conduta que se espera de todos dentro da sociedade. Para
Menezes Cordeiro, “0 comportamento das pessoas deve respeitar um conjunto de
deveres reconduzidos, num prisma juspositivo e numa optica histérico-cultural, a uma
regra de actuacdo de boa-fé.”?%°

A boa-fé objetiva pode ser conceituada como:?%!

[...] o agir segundo a boa-fé objetiva concretiza as exigéncias de probidade,
correcdo e comportamento leal, habeis a viabilizar um adequado trafico
negocial, consideradas a finalidade e a utilidade do negécio em vista do qual
se vinculam, vincularam ou cogitam vincular-se (...);

Neste sentido, Khouri:2°2

[...] um padrdo de conduta, padrdo este objetivo que impde um dever de agir.
Dever de agir esse de acordo com determinados padrdes, socialmente
recomendados de correcao, lisura, honestidade, para néo frustrar a confianca
legitima da outra parte;

Para Aguiar Junior:253

[...] um dever de agir de acordo com padrBes socialmente recomendados.
Trata-se de uma clausula geral, expresséo do principio de lealdade, que o
juiz utilizara para verificar, nas circunstancias daquele caso, qual a conduta
que satisfaria essa exigéncia de lealdade (quanto a cuidado, informacéo,
protecéo, cumprimento da prestacgédo, etc.). Assim criada pelo juiz a regra de

250 CORDEIRO, Menezes. Da boa-fé no direito civil. Coimbra: Ediges Almedina S/A, 2011. p. 632.
251 MARTINS-COSTA, Judith. A boa-fé no direito privado: critérios para sua aplicacdo. 22 ed. Sdo
Paulo: Saraiva, 2018. p. 43.

252 KHOURI, Paulo Roberto Rogue Antonio. Direito do consumidor: contratos, responsabilidade civil
e defesa do consumidor em juizo. 3 ed. Sdo Paulo: Atlas, 2006. p. 66

258 AGUIAR JUNIOR, Ruy Rosado. Protecdo da boa-fé subjetiva. Revista da AJURIS. v. 39. n. 126.
Junho 2012. <www.ajuris.org.br/OJS2/index.php/REVAJURIS/article/download/781/475>. Acesso em
10.05.2019. p. 191.



116

conduta, seré feita a verificacdo entre a conduta devida, segundo a boa-fé, e
a conduta efetiva, concluindo-se pela ilicitude da que dela destoa.

Tamanha a importancia da boa-fé, que a LGPD exige como regra de conduta
no tratamento de dados pessoais (art. 6°, caput).?®* Ainda que se esteja diante de
dados pessoais cujo acesso € publico, o artigo 7°, § 3°, dispde que “deve considerar
a finalidade, a boa-fé e o interesse publico que justificaram sua disponibilizagéo.”

O principio da boa-fé dentro da relacdo juridica que envolve dados pessoais,
permite dizer que ha uma fidelidade depositada pelo titular dos dados ao agente de
tratamento, na legitima expectativa de que esse agente de tratamento a quem confiou
seus dados ir4 uséa-los e compartilha-los tanto de acordo com a lei, como de acordo
com a finalidade para qual foram coletados.

Dessa forma, ainda que a conduta néo seja relevante quando se esta diante da
responsabilidade objetiva, o agir de boa-fé sempre ser4d um aspecto importante no
momento da quantificacdo do dano.

O terceiro critério a ser analisado, seria a existéncia de vantagem auferida ou
pretendida pelo infrator, que denota uma preocupacéo do legislador com o carater
efetivamente sancionador da penalidade, no caso seria da indenizagéao.

Na esfera judicial, isso quer dizer que ndo se pode fixar uma indenizagéo baixa
guando o agente de tratamento obteve elevada vantagem econdmica ao praticar a
conduta ilicita (por exemplo: a condenacdo ao pagamento de R$ 10.000,00 a um titular
de dados que teve seus dados pessoais compartilhados por um determinado 6rgao
do governo, sendo que através desse acesso 0 O0rgdo ou o terceiro tiveram um
beneficio econémico milionario).

O contrario, também, é importante, pois se ndo houve o recebimento de
gualquer vantagem e o dano decorreu mesmo de uma falha pontual, deve o agente
indenizar de forma justa ao dano causado, mas dentro dos critérios de
proporcionalidade e razoabilidade. Aqui cabe mencionar a questao da reincidéncia,
pois falhas pontuais podem ser passiveis de valores mais baixos de indenizacéo, mas
se ha diversos casos de violagdo e mesmo assim 0 agente de tratamento segue
falhando, sua punicdo precisa ser cada vez maior, a fim de que se adeque a lei.

254 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios:
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Ja a questéo de considerar a condicdo econdémica do responsavel pelo dano,
€ algo conhecido no ordenamento juridico, especialmente, em razdo do CDC.
Obviamente, ndo se pode punir da mesma forma 6rgdos com capacidades e
orcamentos diversos de investimentos em tecnologia.

Quanto ao grau do dano, dependera de ponderar no caso concreto qual foi o
impacto do dano na vida do titular de dados, quais foram as principais consequéncias
diretas da violacdo e buscar classificar o dano dentro de niveis (leve, moderado,
grave, gravissimo), para ao longo dos anos poder chegar na aplicagdo de um método
bifasico, ja aplicado pelo STJ para fixacao de valor para o dano extrapatrimonial.

Ainda, a LGPD aponta para ser considerada a cooperacao do infrator, o que na
esfera judicial podera se fundar na analise de como se deu a conduta do agente de
protecdo de dados na apuracdo dos fatos, no auxilio ao titular de dados e na sua
tentativa de excluir o dano ou minimiza-lo. Esse ponto se mistura com o oitavo
parametro ligado a adocédo de medidas capazes de minimizar o dano e a utilizacdo de
procedimentos nos termos do artigo 48, 82°, Il, da LGPD.

Assim, a adocdo de medidas de seguranca e prevencdo serd “decisiva para
resguardar os agentes de tratamento da aplicacdo de sancdes mais graves e
onerosas”, com isso, tem-se que o critério do inciso I1X. Ou seja, “a verificacdo da
existéncia de politicas de boas préaticas e governanca corporativa, como critério para
o arbitrio punitivo, demonstra clara intencéo do legislador em estimular no mercado o
exercicio de comportamento ético e precavido no tocante ao cuidado com dados
pessoais.”?®®

Igualmente, sera importante que o 6rgao publico demonstre como se deu a
medida corretiva interna vinculada ao fato que resultou no dano e como,
eventualmente, o servidor responsavel foi punido.

Por fim — mas ndo menos importante porque permeia todas as indeniza¢des—,
imprescindivel que a condenacgéo ao ressarcimento pelo dano seja proporcional, ou
seja:?%6

aplica-se o principio da proporcionalidade, para afastar a reparacéo integral
e mitigar a condenacédo do ofensor, quando estar provado que a negligéncia
do causador do dano foi minima, quase uma fatalidade, ndo sendo justo
transferir a desgraca da vitima para o ofensor, a ponto de enfrentar vastissimo
prejuizo.

255 FEIGELSON, Bruno. SIQUEIRA, Antonio. Comentarios a Lei Geral de Protecdo de dados. S&o
Paulo: Thompson Reuters Brasil, 2019. p. 191.

256 FARIAS, Cristiano Chaves de. ROSENVALD, Nelson. Curso de direito civil: obrigagdes. 11 ed.
Salvador: JusPodivm, 2017. p. 597.
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Tal regra, ja se encontra disposta no paragrafo unico do artigo 944 do Cdédigo
Civil: “Se houver excessiva desproporcao entre a gravidade da culpa e o dano, podera
0 juiz reduzir, equitativamente, a indenizac¢ao.”

Dessa forma, os parametros e critérios elencados no artigo 52, §1°, da LGPD
podem, analogicamente, ser utilizados na esfera judicial no momento da quantificacéo
do dano causado pelo Magistrado, obviamente, dialogando com os demais critérios
previstos nas demais normas do ordenamento juridico, em especial, o Cédigo Civil e
o CDC.

Ao final, o que realmente se busca € que a indenizacdo decorrente da violacao
de dados pessoais seja equitativa, de forma a evitar que novos danos ocorreram, mas
sem enriquecer uma parte em detrimento da outra, levando em consideragédo as

peculiaridades de cada caso concreto.
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5. CONCLUSAO

A presente pesquisa corroborou com as hipoéteses pretendidas, apontando para
a importancia da protecdo de dados pessoais sob o dominio do Estado, bem como
para a relevante funcdo do instituto da responsabilidade civil, como um grande
incentivador de boas praticas e como estimulo para que o Poder Publico atue em
consonancia com a legislacao.

Apesar da regulamentacdo tardia do Brasil, a protecdo de dados € algo
iminente, ndo apenas para o setor privado, mas como também junto ao setor publico.

Ao longo da pesquisa foi possivel demonstrar a evolucdo legislativa e
jurisprudencial do Brasil no tema protecéo de dados.

Apesar do direito de protecdo de dados, ainda, ndo estar consagrado na
Constituicdo Federal, ao que tudo indica, € s6 uma questdo de tempo, pois ja ha
proposta de emenda constitucional neste sentido.

A LGDP trouxe um capitulo todo dedicado ao tratamento de dados pelo Poder
Pudblico, o qual deve adotar as medidas legais para proteger os dados que estdo sob
0 seu controle.

Ocorre que a questao dos dados ainda é negligenciada por muitos brasileiros,
que por opcao se expdem gratuitamente no mundo virtual, fornecendo seus dados
sem preocupacdes futuras. Ndo é de se estranhar que ndo se preocupem com a
questao da privacidade e violagdo de dados pessoais perante o Estado.

E essa falta de percepcéo que preocupa, ja que o controle estatal pode ja estar
ocorrendo. O acesso amplo a informacao e aos dados concede ao Estado um grande
poder, capaz de manipular e alterar situagdes sociais.

Ja séo diversos os aplicativos do Governo, o0s quais se fazem necessarios para
inimeros cidadaos (por exemplo: Bolsa familia, CNH digital, Meu imposto de renda,
programas de nota fiscal como Nota Parand, etc), que coletam dados acima do
necessario e acabam por acessar outras areas do celular, até mesmo de localizagéo.
Tudo isso, com um simples aceite aos termos de uso, termos que ndo sao objeto de
leitura por quase a totalidade da populacao.

Fato é que os titulares de dados pessoais precisam se conscientizar da
importancia de zelar e buscar seus direitos, assim como fizeram aos consumidores
quando da entrada em vigor do CDC, utilizando-se dos instrumentos existentes no
ordenamento juridico para impor ao Estado a ado¢cdo das condutas que dele séo

esperadas.
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Em que pese a dispensa de consentimento na grande maioria das hipoteses
legais, bem como do nitido legitimo interesse do Estado em utilizar os dados na
consecucao de politicas publicas, isso ndo significa a entrega de um “cheque em
branco” através do qual pode o Estado pode fazer tudo o que quiser com os dados
por ele coletados.

Busca-se evitar a criagdo de grandes bancos de dados, que contenham
caracteristicas aptas a dividir e polarizar a sociedade, a utilizacdo indevida de dados
pode gerar, até mesmo, discriminacao.

O compartilhamento dos grandes bancos de dados do Estado com o setor
privado € muito grave, por exemplo, um cidaddo que utiliza o SUS pode ter negado
algum tipo de seguro com a iniciativa privada de acordo com seu historico de
atendimentos médicos. O compartilhamento excessivo e despropositado deve ser
combatido, em especial, pelos 6rgdos de defesa dos cidaddos, como Ministério
Publico e Associacoes.

Quanto a responsabilidade civil, sem a pretensdo de esgotar o tema, restou
demonstrado que, em gque pese a auséncia de menc¢éo especifica ao Poder Publico,
as disposicOes gerais acerca da responsabilidade civil séo suficientes quando dialoga
com as demais normas do ordenamento juridico, em especial, do CDC, que acabara
englobando grande parte das lides, j& que se aplica para defeitos na prestacdo de
servigos publicos.

Com isso, entende-se que a responsabilidade do Estado se da na modalidade
objetiva em virtude dos danos causados pelo tratamento de dados pessoais, bastando
a comprovacéao do dano e do nexo causal.

Apesar do receio de excessiva judicializacéo dos conflitos dos cidadaos com o
Poder Publico na matéria de protecdo de dados, a atuacao do Poder Judiciario sera
primordial para coibir abusos e reparar danos. Como visto na pesquisa, na Europa,
marcada pelo baixo indice de judicializacdo, ainda mais se comparado com o Brasil,
ativistas estéo ingressando no Judiciario para satisfazer as demandas de protecao de
dados diante da inércia de autoridades administrativas.

Diferentemente do que ocorre em outros paises, a ANPD no Brasil esta atrelada
ao poder politico, assim, apesar da exigida imparcialidade do 6rgéo, fato € que esta
inserido dentro da Administracdo Publica federal, o que pode implicar em uma visédo

mais protetiva e complacente com seus entes — 0 que realmente ndo se espera.
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Nesse cenario, em um primeiro olhar, espera-se que a judicializacdo nao seja
priorizada. Contudo, a judicializacdo podera impulsionar grandes alteracbes nas
medidas de prevencdo e investimentos e implantacdo em seguranca. A adocao de
meios judiciais para coibir abusos por parte do Estado como agente de dados
pessoais pode estimular essas condutas preventivas.

Reparar eventuais danos, sempre foi e sera uma obrigacéo legal. A reparacéo
do dano no campo material deve ser integral (CDC) e no campo imaterial proporcional
a gravidade de se restringir o direito fundamental & privacidade.

Ainda que tenha ocorrido debate da questdo junto a ANPD, a esfera civel é
independente, mesmo que se utilize dos resultados dos processos administrativos
como meio de prova e meio de convic¢do do Magistrado. E dificil prever, mas dentro
do cenério politico atual, € muito provavel que o Judiciario se posicione de forma mais
intensa e incisiva do que a ANPD.

Aos poucos, os Tribunais vao se familiarizando com a matéria, aumentando a
complexidade e a riqueza do debate, fixando entendimentos, até que, no decorrer dos
anos, assim como ocorreu com o CDC, as discussfes envolvendo dados se tornem
comuns. E, obviamente, vado se tornar. As inovacdes tecnologicas ndo param, 0s
algoritmos vieram para ficar e os litigios certamente existirdo. Cabe ao Direito correr
atras para regular tais conflitos da sociedade informacional e digital.

Seja pela via administrativa, seja pela via judicial, fato € que ndo se pode
legitimar as intervenc¢des na vida privada dos cidadéos, o Estado precisa ter limites,
precisa respeitar a Lei e precisa ser vigiado por todos, evitando a situacdo de
panoptico.

Da mesma forma, caberd ao Estado a contratacdo de agentes/profissionais
competentes e habilitados na area tecnologica, em constante aperfeicoamento e
sujeito a cobrancas (p. ex. programas efetivos de compliance). Pois, as inovagcdes
tecnolégicas sdo capazes de demonstrar que o0s problemas se modificam
constantemente, devendo a administracdo publica antever as situacfes possiveis de
danos e evita-las, dentro do possivel dela esperado.

Enfim, considerando a existéncia de falhas da administracéo publica, o cidadéo
precisa ter o controle de seus dados pessoais e 0 pleno conhecimento do direito a
eles inerente, até mesmo porque o direito de ser livre, de viver em uma democracia e
de ter sua privacidade preservada foram conquistados pela sociedade a duras penas

e ndo ha inovacao tecnoldgica capaz de alterar ou retirar-lhe isso, basta se posicionar.
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