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Resumo

O consideravel crescimento das redes de comunicagdo revelou uma significante
limitagdo na eficiéncia e escalabilidade nas técnicas tradicionais de gerenciamento de redes. O
gerenciamento de redes baseado em politicas surge como um paradigma promissor na érea de
configuracdo e fornecimento de servicos. Neste sentido, o IETF, em conjunto com o DMTF
propdem o PCIMe — Policy Core Information Model Extensions — que é uma padronizacéo do
formato de representaco e geréncia da estrutura das informagdes das politicas. Entretanto, o
PCIMe néo foi concebido para suportar apenas areas de aplicacdo especificas. Politicas de
seguranca que sdo relacionadas as regras de negdcio exigem a representacdo de informagéo e
procedimentos ndo suportados diretamente pelo PCIMe. De acordo com o |ETF, tais éreas de
aplicacOes devem ser suportadas pela extensdo do modelo PCIMe através da especializacéo
de suas classes. Assim, este trabalho pretende definir um modelo de armazenamento e
distribuicéo das regras associadas as politicas de seguranca entre os diversos dispositivos de
roteamento e seguranca (gateways e firewalls) dispostos na rede com eficiéncia e
escalabilidade estendendo o modelo proposto pelo PCIMe mantendo a conformidade com o
padréo existente. A estrutura do PCIMe sugere a utilizagdo de servicos de diretério como o
repositorio natural das informagdes de politica. Neste caso, sera utilizado o servico LDAP
através da implementagdo de um esguema derivado do PCIMe. Também é definida a
arquitetura de distribuicdo das regras entre os pontos de decisdo (PDP) e os pontos de
aplicacdo das politicas (PEP) seguindo o padrédo de comunicacdo definido pelo protocolo
COPS — Common Open Policy Services.

Palavras-Chave: 1. Seguranca 2. Politica 3. Gerenciamento 4. PCIMe
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Abstract

The considerable growth of the networks disclosed to a significant limitation in the
efficiency and scalability in the traditional network management techniques. With the advent
of Policy Based Network Management (PBNM) organizations can bind policies to the
allocation of network resources. PBNM describes and implements high- level policies to the
entire network rather than managing each device individually. The IETF in accordance with
DMTF proposed the PCIMe — Policy Core Information Model Extensions — which is a
standardization of the format of representation and management of the policy information
structure. However, PCIMe was not concelved to support only specific areas. Security
policies related to the business rules may represent information and procedures not supported
by PCIMe. Such areas must extend the PCIMe framework through the speciaization of its
classes. This work intends to define a storage and distribution model of rules concerning to
security policies. These policies will be used to automate the configuration of each device of
the network. The PCIMe structure suggests the use of directory services as the natural
repository for policy information. In this case, this work will demonstrate how to extend the
PCIMe framework to map information about packet filters and store this information in an
LDAP server. This work defines also an architecture of distribution of the policy rules
between the policy decision points (PDP) and the policy enforcement points (PEP) following

the Common Open Policy Services protocol — COPS.

Keywords: 1. Security 2. Policy 3. Management 4. PCIMe
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Capitulo 1

| ntroducéao

1.1. Desafio

Cada vez mais as pessoas e 0S negécios dependem de sistemas de computacéo
interconectados que suportem aplicacBes distribuidas. Essas aplicacdes interagem entre si
através de computadores dentro da mesma LAN, dentro de uma Intranet corporativa ou em
qualquer outro lugar do mundo através da Internet. Para garantir a funcionalidade, oferecer
facilidade de uso e uma administracdo economicamente eficiente dessas aplicagbes, as
informacfes sobre 0s servigos, recursos, usuarios e quaisguer outros objetos disponiveis na
rede precisam estar organizados de maneira estruturada e de uma forma consistente.
Atuamente, os servicos de diretorio sdo capazes de armazenar informagdo a respeito de
milhGes de objetos dentro de um ambiente de rede. Muito dessas informacdes pode estar
compartilhado entre as proprias aplicaces, mas h& a necessidade de protecdo para que se

evite acessos ndo autorizados aos dados.

Nos ultimos anos, as técnicas de firewalls baseados em filtragem de pacotes receberam
muitas novas funcionalidades, tais como ‘statefull inspection”, transparéncia e desempenho
entre outras, que representam um incremento tecnoldgico considerdvel. Entretanto, enquanto
os firewalls receberam tais avancos, as técnicas de configuracdo e gerenciamento para toda
essa tecnologia de segurancga de informagdes receberam pouca atencéo. Os firewalls ndo séo
simplesmente um software ou hardware que se tira da caixa, instala e esta pronto para
proteger uma rede. O administrador de seguranca precisa configurar e gerenciar o firewall

segundo uma politica de seguranca que atenda as necessidades da corporagdo a que pertence.



O problema se torna ainda maior quando uma rede possui mais que um unico firewall.
Esses firewalls dividem a Intranet da corporagdo em zonas, taiS como recursos humanos,
financas, vendas, engenharia entre outras. Neste caso, a politica de seguranca € vista como um
enorme conjunto de regras, dispostas entre diversos gateways que interconectam as diversas
zonas. Assim, a maneira como essas regras deverdo interagir entre si deve ser cuidadosamente

examinada para que o sistema de segurancga se comporte da forma esperada.

1.2. Motivacao

Toda empresa possui regras para acesso aos Seus recursos, sejam eles computacionais
ou ndo. No caso de seguranca de informagOes, essas regras podem ser reunidas em um
conjunto denominado, genericamente, de “politicas de seguranca’. S8 as politicas de
segurancga que traduzem como as regras de negécio devem ser aplicadas na alocagdo dos
recursos da rede. A esse tipo de gererciamento de redes d&se o nome de rede baseada em
politicas. Assim, as politicas descrevem o comportamento da rede quando receber uma

requisicao de usuério ou quando os servicos de rede interagem entre Si.

As politicas podem ser definidas a partir de duas perspectivas [RFC3198]:

1. Um objetivo, direcionamento ou método de acdo utilizado para tomada de

decisdes presentes e futuras executadas dentro de um contexto particular.

2. Um conjunto de regras para administrar, gerenciar e controlar o acesso aos

recursos disponiveis na rede.
Note-se que essas duas abordagens ndo sdo contraditorias, mas que se complementam.

A partir da segunda definicdo, entende-se que uma politica de seguranca € uma
abstracéo das regras que devem ser implementadas em um firewall a fim de se obter o grau de
seguranca desegjado. Entretanto, apesar do enorme crescimento tecnoldgico que os firewalls

tém vivenciado nos Ultimos anos, a area de gerenciamento foi deixada pratras.

De fato, uma pesguisa da revista Fortune relata que, para a maioria das grandes
empresas norte-americanas, a maior dificuldade encontrada na area de seguranca na Internet

reside na falta de ferramentas de gerenciamento de seguranca [BAR96].

Nos firewalls, o gerenciamento das politicas é uma tarefa bastante complexa uma vez

gue esses dispositivos sdo baseados em configuracéo de regras. No caso de um firewall



protegendo uma Unica Intranet — por exemplo, a LAN de uma peguena empresa — um
conjunto de regras instrui o firewall sobre que pacotes podem ou n&o passar para dentro da
rede. De maneira similar, outro conjunto define quais servigos tém permissdo de acessar 0

mundo externo.

O administrador precisa implementar as politicas de seguranca de ato nivel sob a
forma de regras de baixo-nivel para que o firewall possa entender [BAR99]. A interface de
configuragdo permite que o administrador defina grupos de hosts (faixas de enderecos IP) e
grupos de servicos, mas quando se examina um firewall real, percebe-se que esta estratégia
freqUentemente conduz a configuracfes incorretas, am a inser¢éo de regras redundantes e
outras que estdo faltando. Isto leva a necessidade de se reorganizar as regras novamente até
gue se alcance a implementacdo da politica de seguranca desgjada. Esforcos tais como
Distributed Firewalls [BEL99] esbarram am limitacbes dos sistemas operacionais ou pela
construcdo de complicadas APIs que implementam uma interface entre o software e 0 sistema
operacional. Outras solugdes comerciais sofrem do mal de serem produtos proprietérios e ndo
serem padronizados [BAR99].

O DMTEF - Distributed Management Task Force —, fundado em 1992, tem se dedicado
bastante ao desenvolvimento de padrdes de gerenciamento para ambientes distribuidos. Entre
esses padrdes se destaca 0 CIM — Commom Information Model —, que é um modelo conceitua
utilizado para a descricdo da informag&o de gerenciamento, objetivando o estabelecimento de
um padréo que possibilite o compartilhamento desta informagao entre sistemas e aplicagoes.
Por exemplo, o CIM fornece modelos que permitem a representacdo de servigos baseados em

rede, dispositivos, sistemas, redes, entre outros.

Outrainiciativa, proposta em 1997, foi o DEN — Directory Enabled Networks O DEN
especifica um modelo de dados que mapeia os objetos CIM em servigo de diretério LDAP —
Lightweight Directory Access Protocol [RFC2252]. O objetivo € habilitar a implementacéo e
0 uso de politicas através de um servico comum e conceitos de usuarios, especificando seu
mapeamento e armazenamento em repositério LDAP para tornar regras de politicas
independentes de fabricantes [RFC3198]. A partir de 1998, o DEN foi incorporado ao CIM.
Ter um diretério como elemento centra capacita a integracdo da informacdo de
gerenciamento de uma grande variedade de fontes, fornecendo as bases para 0 gerenciamento
baseado em politicas. Em 2001, a partir das padronizacbes do CIM, o IETF e o DMTF



propuseram um modelo para descrever o paradigma de politicas. O PCIM — Policy Core
Information Model — [RFC3060]. O PCIM fornece um modelo para representar, gerenciar,
aplicar e compartilhar a informacéo de politica. As classes que compdem o PCIM tém como
objetivo servir como uma hierarquia extensivel (através de especiaizacdo) para a definicéo de
objetos de politica de diversos tipos [RFC3060]. O impacto que o PCIM causou na
comunidade de gerenciamento de redes e QoS — Quality of Service — principamente, foi
excelente. E possivel encontrar diversas implementacbes de sistemas de gerenciamento
baseados em politicas. [NABO3] propdem uma extensdo do modelo proposto pelo PCIM para
implementar um sistema de controle de acesso RBAC. Em 2003, o PCIM sofreu algumas
alteracOes que refinaram 0o modelo. Esta nova padronizacdo recebeu o nome de PCIMe —
Policy Core Information Model Extensions —[RFC3460].

[REY 03] propbde um esquema de diretdrio para 0 mapeamento do PCIMe em LDAP.
Esta proposta tende a padronizar os esquemas de armazenamento de objetos de politicas nesse
tipo de servico de diretério. Além disso, o LDAP é um servico de diretério aberto que ja esta4

implementado em muitos sistemas operacionais.

Para a disposicdo das politicas entre os diversos dispositivos na rede, distinguem-se
duas entidades basicas. 0 PDP — Policy Decision Point e o PEP — Policy Enforcement Point.
O PEP tipicamente reside no dispositivo gerenciado. Seu papel € implemertar os comandos
recebidos do PDP na forma de dados de configuracdo. O PDP € o responsavel pelas tomadas
de decisdo. Seu papel é atender as requisi¢cbes dos PEPs e processar as politicas junto com
outros dados tais como 0 estado da rede e gerar os dados de configuracdo que serdo enviados

para os PEPs.

O IETF padroniza a comunicacao entre o PDPs e PEPs utilizando o protocolo COPS —
Common Open Policy Service — [RFC2748] e suas extensdes. Essas extensdes definem
detalhes para o formato e a semantica sobre como as mensagens e os dados de configuracéo
serdo intercambiados entre os PDPs e os PEPs. Nesse contexto, 0 COPS apresenta duas
estratégias. 0 modelo outsourcing e o modelo provisioning. No modelo outsourcing, a cada
nova requisicéo que chega ao PEP, é feita uma consulta ao PDP. No modelo provisioning o
PEP se conecta ao PDP, reporta suas capacidades e limitacOes e solicita as politicas a ele
associadas. Caso hgja uma mudancga no estado da rede ou uma ateracdo na politica, o PDP é o
responsavel por enviar as novas configuraces ao PEP [POL02]. Um esforco no sentido de se
padronizar o modelo provisioning € o COPS-PR [RFC3084].



Todas as padronizagdes contidas nos trabal hos descritos acima se apresentam como 0s
elementos necessarios para a construcdo de um sistema de gerenciamento de firewalls capaz
de ser smples na sua operacéo, independente de topologia e que minimize os erros de
configuragdo através da aplicacdo de uma politica de seguranca, contrapondo um paradigma
de configuracao de regras. Sera necessario estender o modelo proposto pelo PCIMe através de
classes que acomodem 0s novos objetos propostos por este trabalho. O RBPIM [NABO3] ja

demonstrou como o PCIM pode ser estendido para suportar o modelo RBAC.

1.3. Proposta

O objetivo deste trabalho é propor um modelo orientado a objetos de configuracéo e
gerenciamento das politicas de seguranca que serdo aplicadas, em termos de regras, em
firewalls dispostos em ambientes distribuidos. Para tanto, pretende-se, primeiramente,
estender 0 modelo de classes proposto pelo CIM [DMTO00] para que sga possivel a
representacéo de um firewall. Além disso, para que o modelo suporte as regras de firewall,
gue implementam as politicas de seguranca, serd necess&rio estender o modelo de classes
sugerido pelo PCIMe [RFC3460].

A implementacdo desse modelo em servigos de diretério baseado em LDAP sera
possivel através da adaptacdo do esquema PCIMe ao modelo de objetos utilizado pelo servigo
LDAP. O Palicy Core LDAP Extension Schema — PCELS [REY 03] apresenta um esquema
para mapeamento ertre as classes do PCIMe e um diretério LDAP. Entretanto, sera

necessario mapear, também, as novas classes propostas por este trabal ho.

Ainda no contexto do PCIM, este trabalho pretende definir o PDP, o PEP e propor
uma arquitetura que implemente a transferéncia das regras entre o repositério LDAP e o PDP
e entre 0 PDP e 0s PEPs através do protocolo COPS-PR [RFC3084].

Desta forma, através da definicdo dos algoritmos de busca dos objetos de politicas
contidos no LDAP sera possivel encaminhar cada uma das regras que compdem uma politica

de seguranca aos dispositivos de rede (firewalls) aos quais estejam atribuidas.

As regras deverdo ser submetidas a um interpretador que estara convertendo os dados
armazenados no diretério em uma MIB que poderia ser utilizada para a configuragcdo de um
firewall. Assm, a partir dos padroes definidos pelo IETF, qualquer organizagdo poderia



utilizar o modelo proposto como uma ferramenta de gerenciamento de suas politicas de

seguranca, independente dos model os de firewall que se tenha disponivel.

1.4. Organizacao

O desenvolvimento do trabalho apresentado nesta dissertacdo esta estruturado em sete

capitulos, organizados da seguinte forma:

Capitulo 1 — Introducdo: Faz uma apresentacdo geral do contexto deste trabal ho.

Capitulo 2 — Modelos de Configuracdo de Firewalls: Apresenta o estado da arte no que se

refere as técnicas e tecnologias de firewalls baseados em filtros de pacotes, demonstrando

a necessidade de um gerenciamento das regras centralizado.

Capitulo 3 — Padrdes IETF: Descreve 0s principais conceitos relacionados ao

gerenciamento de redes baseado em paliticas, arquitetura de implementacdo e os métodos

de mapeamento, armazenamento e recuperacao das politicas em um ambiente distribuido.

Capitulo 4 — PFIM: Uma Proposta de Extensdo do PCIMe para Configuracdo de Filtros de

Pacotes: Apresenta 0 modelo proposto por este trabalho para 0 mapeamento e

armazenamento das regras de politica relacionadas afiltros de pacotes.

Capitulo 5 — Estudo de Caso: Realiza um estudo de caso envolvendo o cortrole seletivo de

pacotes baseado no modelo do PFIM em uma empresa de tecnologia onde um roteador
deve ser configurado para permitir ou negar a passagem de solicitagdes entre a rede a
Internet e entre as sub-redes do exemplo. Também apresenta as consultas LDAP que
tornam possivel a recuperacdo das condicdes e acOes associadas as regras a partir do

diretério.

Capitulo 6 — Conclusbes e Trabalhos Futuros: Descreve as conclusdes obtidas a partir

desta proposta e apresenta as possiveis evolugdes que este trabalho pode receber.



Capitulo 2

M odelos de Configuracao de Firewalls

2.1. Introducéo

Este capitulo aborda o problema do gerenciamento do controle de acesso de redes de
grande porte, formadas por um conjunto de redes administradas independentemente,

interligadas através de uma infra-estrutura de comunicacdo compartilhada, como a Internet.

A conexdo de uma rede com a Internet cria um problema: como evitar que recursos

computacionais da rede interna sgjam indevidamente expostos a usuérios externos conectados
alnternet?

Uma das técnicas adotadas para responder a essa pergunta consiste em estabel ecer um
controle seletivo de acesso entre a rede interna e a Internet. Uma parte do controle seletivo é
obtida através de técnicas bem conhecidas de firewall. A funcdo do firewall neste contexto € a
de ser um elemento restritivo.

Muitos dos servigos oferecidos pela Internet sdo inerentemente inseguros. O firewall
policia o tr&fego de mensagens para esses servicos. E o firewall quem implementa as politicas
de seguranca, permitindo a passagem apenas dos pacotes 0S quais possuem uma regra
especifica definida [ZWI100].

2.2. Filtrosde Pacotes

Uma das técnicas mais utilizadas em implementacBes de firewalls € a filtragem de

pacotes. Os filtros de pacotes controlam seletivamente o fluxo de dados de/para a rede interna.



A filtragem é executada, normalmente, quando um pacote esta sendo roteado de uma rede
para outra [ZWI00]. Ela é feita com base nas informacfes introduzidas no cabecalho dos
protocol os da arquitetura TCP/IP [COM95a], [COM95D].

Os filtros de pacotes trabalham com as estruturas de dados correspondentes a camada
de rede (denominados pacotes ou datagramas). Os pacotes contém, basicamente, trés tipos de
informagao: o cabecalho de rede e, em alguns casos, 0 cabegal ho de transporte e aplicagéo. Os
filtros de pacotes trabalham com as informagdes das camadas de rede e transporte. A camada

de aplicacdo é utilizada pel os gateways de aplicacao (servidores proxy).
As informagdes principais utilizadas para efetuar a filtragem séo [ZWI00]:
= Endereco IP de origem
= Endereco P de destino
= Protocolo (se o pacote € do tipo TCP, UDP ou ICMP)
= Porta TCP ou UDP de origem
= Porta TCP ou UDP de destino
= Tipo damensagem ICMP

= Tamanho do pacote

Os filtros de pacotes sdo implementados no ponto de conexdo entre arede interma e a
rede externa. Esse ponto é geramente um roteador, mas pode-se utilizar também um
computador com duas placas de rede. Os roteadores que executam a funcéo de filtragem de
pacotes sdo denominados screening routers [ZWI00]. A maioria dos roteadores comerciais
modernos traz embutida a funcdo de filtragem de pacotes. Existem também muitos produtos
comerciais que permitem utilizar um computador com duas placas de rede como filtro de

pacotes. Estes computadores sdo denominados bastion hosts.

A configuracdo do filtro de pacotes € feita através de um conjunto de regras de
filtragem que define a politica de seguranca da empresa em relacdo a conectividade com o

mundo externo. O formato das regras de filtragem é do tipo:

SE condicdo ENTAO acio



A acdo pode ser do tipo ACEITAR ou REJEITAR (o0 pacote). A condicao determina

um conjunto de condicdes que devem ser validadas para que a agdo segja implementada. As

condicbes sdo estabelecidas em funcdo das informacbes encontradas no cabecalho dos

pacotes. As principais informagdes séo listadas a seguir:

No cabegalho do protocolo IP analisa-se os enderecos IP de origem e destino.
Analisa-se também o tipo de protocolo, que é um campo no cabegalho IP que
identifica o tipo de informag&o transportada pelo pacote. Por exemplo:
TCP (0x06), UDP (0x11) ou ICMP (0x01).

No cabecalho do protocolo de transporte analisam se os enderecos das portas
de origem ou destino, no caso dos protocolos TCP e UDP. Para o protocolo
TCP, utilizase também a informacdo do bit ACK, que indica o
estabelecimento de uma conexdo TCP (ACK = 0 indica o pedido de abertura
de conexdo) [COM95b]. No caso do ICMP analisase o tipo de mensagem.

Também é possivel utilizar padrdes de bits no corpo ou cabecalho do pacote.
Esse método genérico permite associar regras a sequéncias especiais de bits

gue aparecam em qualquer parte do pacote.

Outra informacdo relevante € o sentido do pacote, isto €, se ele esta entrando ou saindo

da rede interna. Para se alcangar um alto grau de seguranca, as regras de entrada dos pacotes

sdo definidas de maneira independente das regras para os pacotes que saem da rede. Além

disso, alguns roteadores permitem definir regras i soladamente para cada porta.

Observe que a combinacdo de portas e enderecos IP de origem e destino permite

implementar as politicas de seguranca de maneira bastante flexivel. Por exemplo, a Tabela 2.1

exprime o conjunto de regras que permite que usuarios da rede interna acessem recursos

externos usando o protocolo de aplicacdo HTTP, mas proibe que qualquer computador

externo inicie uma conexdo com um computador interno.

Tabela 2.1: Exemplo de regras de filtragem

REGRA INTERFACE/ PROTOCOLO P IP PORTA PORTA FLAG | ACAO
SENTIDO ORIGEM | DESTINO | ORIGEM | DESTINO | ACK
rede interna/ . )
> *1

1 parafora TCP interno externo 1024 80 aceitar

rede externa/ . .

>

2 para dentro TCP externo interno 80 1023 1 aceitar
3 * * * * * * * rej el'[al’

1 O simbolo "*" indica que qual quer valor é aceitavel para regra
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As regras do filtro de pacotes sdo avaliadas em seqliéncia, sendo que a primeira regra
gue for satisfeita, independentemente de haver outras regras na sequiércia, define a agéo sobre
0 pacote [JAM99]. Alguns dispositivos mantém registros dos pacotes que estdo sendo
roteados. Estes dispositivos s30 denominados statefull packet filters® (séo chamados assim,
pois esses dispositivos mantém informagdes a respeito do estado das transacfes). Esses
dispositivos sdo muito Uteis na inspecdo de pacotes UDP. Pacotes UDP tém estrutura similar &
estrutura de pacotes TCP. Um cabegalho UDP contém os nimeros de porta UDP de origem e
destino assim como em um cabecaho TCP. Entretanto, um cabecaho UDP n&o contém
gualquer informac&o sobre nimeros de seqiiéncia ou flags como os que séo utilizados pelo
TCP. Em particular, um cabecalho UDP ndo possui 0 bit ACK, o que torna impossivel para o
dispositivo determinar se 0 pacote € um pedido de conexdo de um cliente externo para um
cliente interno ou se é uma resposta de um servidor externo para um cliente interno. Assim, a

manutencao dos estados das transacfes permite que sejam construidas regras tais como:

“Permita a entrada de pacotes UDP se, e somente se, forem respostas a pacotes UDP
gue ja tenham saido” [ZWI100].

Servidor: 172.16 3.4
Cliente: 192.168.51.50

i

Statefull Packet Filter

ubp
PO = 3264
EQ =192 g3

PO = 1505 29150

ED=172.16.3.4

I

'Ll'D'P5
PO = 152

£D = 172.16.34

PO = 3264

ED= 192.153.51-50

|

unpP
pPo=1525

EQ =172.163.4
PR = 2049

ED =192.168.51.50

O terceiro pacote & bloqueado
porgqué ndo ha registro de
comunicagdo para a

porta de destino 2049,

Figura2.1 — Satefull Packet Filter - [ZWI00]

2 Também podem ser chamados de Dynamic Packet Filters ou Intelligent Packet Filters.
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Na Figura 2.1, os dois primeiros pacotes podem passar, pois sao referentes a uma
mesma comunicagdo a qual o dispositivo identifica inspecionando o valor das portas e
enderecos de origem e de destino. O terceiro pacote é enderegado a uma porta que néo faz

parte do contexto da comunicacdo entre o cliente e o servidor, sendo, portanto, blogueado.

2.3. O Firewall Sonicwall

A SonicWALL, empresa fundada em 1991, é especidizada no projeto,
desenvolvimento e manufatura de solucfes relativas a seguranca na Internet. Os produtos da
SonicWALL prometem fornecer protecéo para redes de véarios tamanhos, incluindo SOHO,
SMB, VPN Corporativa, provedores de acesso, governo, educacdo e salde. A partir de 2002,
a SonicWALL vem sendo citada em diversas publicacOes pela facilidade de uso e ato

desempenho de seus produtos.

Recentemente, a SonicWALL vem desenvolvendo parcerias com empresas tais como
Cisco, 3COM, NetGear, McAfee, Verisign, Cerberian e Websense. Os conhecimentos obtidos
a partir dessas parcerias permitiram que a SonicWALL também desenvolvesse ferramentas
gue oferecem aos administradores da rede a capacidade de gerenciar as politicas de seguranca

e regras dos firewalls de forma centralizada.

Os firewalls da SonicWALL sdo preparados para prover as seguintes funcionalidades:
= filtragem de pacotes;
= servidor Proxy;
= NAT — Network Address Translation;
= reconhecimento de ataques DoS e DDoS;
*  mantém o estado das sessdes abertas — Satefull Inspection;
* inspegdo de virus, worms e caval os de tréia anexados aos e- mails;
= filtragem de contelidos.

Os firewalls da SonicWall possuem uma configuracéo default:

= permitir todas as sessdes originadas na LAN com destino na WAN;

» bloquear todas as sessOes originadas na WAN com destino na LAN.
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Novas regras podem ser definidas para estender ou sobrepor as regras default, como,

por exemplo:

» bloguear todo o tréfego relativo ao protocolo IRC originado na LAN para a

Internet;
= permitir 0 acesso aum servidor web localizado na LAN (via NAT);

= restringir o uso de certos protocolos (por exemplo, FTP ou Telnet) apenas a

usudrios da LAN autorizados.

Estas regras atuam pela avaliagéo dos cabecalhos das mensagens tais como | P Origem,
IP Destino, Tipo do Protocolo comparando com as informagbes configuradas pelo
administrador de seguranca.A janela de Servigos, apresentada na Figura 2.2, contém uma
tabela que mostra as regras, de acesso a rede, definidas para o firewall. As regras séo
ordenadas de cima para baixo, da mais restritiva para a mais genérica. A Ultimaregra é aregra
defaullt.

ACCESS

Cwrent Network Access Rules

Prority /  Action  Service Source Destination Tine Day Enable

1 Allow HTTP Management LA 192.168.200 254 (LATT) G
2 Allow Key Exchange (IKE) * 192.168.200.254 (LAN) [ |
3 Allow Web (HTTF) * 192.168.200.3 (LA g |
4 Allow  tasktracker * 192.168.200.2 (LAIT) i |
5 Allow Key Exchange (IKE)  192.168.200.254 (LAN) * |
3 Allow  Default WA DMZ |
7 Allow  Default DMZ TWATT |
g8 Deny Default = LA |
9 Allow  Default LA % |

[ AddMewRule.. | | Restare Rules to Defaults |

Figura 2.2 — Janela de configurac&o de regras do firewall SonicWall

Cada coluna da tabela de regras representa uma informacéo a ser filtrada:

= Action: Definida como “Allow” ou “Deny”, dependendo da inten¢éo projetada

paraaregra.
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=  Service: E 0 nome do servico (Protocolo + NUimero da Porta) ao qual aregra se

refere.

=  Source: H& trés par@metros para serem configurados para esta coluna: LAN,
DMZ e WAN. Esses parametros séo as faixas de enderecos IP que estéo
presentes na rede a ser protegida pelo Firewall. Suas nomenclaturas oferecem
uma boa indicacdo a respeito da localizacdo fisica da origem da mensagem. A
utilizacdo do caractere “*” indica que qualquer endereco IP é aceitavel para a
regra.

= Destination: Idem a coluna Source, mas referentes ao destino das mensagens.

= Time Este parametro permite especificar horérios nos quais uma regra deve

atuar. A condi¢do default é sempre atuar.
» Enable: Este par@metro indica se a regra esta ou ndo ativa.

As regras de filtragem dos firewalls da SonicWall sempre so relacionadas a um tipo
de servico. Diversos tipos de servigcos pré-definidos podem ser visualizados e configurados
manualmente a partir da janela de configuracdo de servicos como mostra a Figura 2.3. Novos
Servicos, tais como servigos que atendem a uma necessidade exclusiva da rede podem ser
adicionados de forma a oferecer flexibilidade para as regras de filtragem. A coluna Service
define um par@metro que necessita de configuragdo. Um servico é a unido entre um tipo de
protocolo (TCP, UDP ou ICMP) e uma porta bem conhecida (1 — 1023) [ZWI00]. Por
exemplo, 0 servico http € definido como sendo o protocolo TCP na porta 80. Assim, € preciso

especificar quais protocolos e quais portas referenciam um determinado servico identificado
por um nome Unico ou alias.

Os parametros a serem configurados para 0s servi¢os sao:
= nomedo servicoou alias;
= portaaqual o servigo esta associado;

= tipo do protocolo ao qual o servigo efetua a comunicagao.
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Bervices added here will appear in the " Services” page.

Add almoven seonce

o File Tran=fer (FTF] [21.E]

[Cuslom Serdcs ] HTTR Managsment J60 6|

O, add & custam seonce: kizy Exchangs [KE) [300,17)
Mame Semice (DNE] [53,17]

Lo Mame Senice [ONE] [52.6]
Mews MNTF) [113 B
PPTFR [1723 6]
il Ping 1]
: Firg [0.1]
i mail IPOEE (1105 B9
Trobocel Redrieve Email (FOPS) [110 5] &S

TCPE 6 Enahle Lagemg [

Muodily || Delete

[4dd]

*TCF Port, TDF Fort, or TOME Tepe

Figura 2.3 — Janela de configuracdo de servigos do firewall SonicwWall

Também foi adicionada aos firewalls da SonicWall a funcionalidade de
Gerenciamento de Banda (ou QoS). Desta forma, o administrador pode configurar a largura
de banda minima e/ou maxima em Kbps para um servico em um determinado horério (ou

sempre).

2.4. Firmato: Um Conjunto de Ferramentas para Gerenciamento de
Firewalls

Em 1999, um grupo de pesguisadores dos Laboratérios Bell apresentaram o Firmato:
um conjunto de ferramentas criado para &cilitar o gerenciamento de firewalls orientado a

arquivos [ BAR99]. O grupo tinha quatro objetivos bem definidos:

= criar um meio de separacéo entre a definicdo das politicas de seguranca e a sua

implementacdo nos firewalls comerciai s especificos existentes no mercado;

= tornar a definicdo das politicas de seguranca independente de topologia da
rede;

= gerar arquivos de configuragdo de firewalls automaticamente a partir da

politica de seguranca;

= permitir uma metodologia de depuracdo de ato nivel dos arquivos de

configuracéo.
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O modelo de configuracdo de firewalls apresentado pelo Firmato € composto pelos

seguintes componentes:

Um modelo entidade-relacionamento que oferece um framework para
representacdo da politica de seguranca e a topologia da rede. Essa propriedade
foi alcancada através da expressdo das politicas de seguranca em termos de
“papéis’ que definem as caracteristicas assumidas pelos elementos da rede. Os
papéis capturam perfeitamente a esséncia de uma politica independente de
topologia.

Uma linguagem de defini¢cdo — Model Definition Language (MDL) — utilizada
como interface para definir uma instancia do modelo entidade-rel acionamento.

Foi implementado um parser paraa MDL que geratais instancias.

Um compilador, que traduz um objeto instanciado em arquivos de
configuracdo de um firewall especifico. O conjunto de tais arquivos inclui a

informacdo de topologia e regras.

Uma interface gréfica que transforma os arquivos de configuracéo de firewall
em uma representagdo grafica das politicas de seguranca sobreposta a
topologia. Ta visuaizacdo permite uma avaliacdo répida da viabilidade de

uma dada politica.

A maior parte do modelo proposto pelo Firmato esta na definicdo de uma politica de

seguranca independente de topologia. E nesse contexto que se introduz o conceito principal de

“papéis’. Um papel é uma propriedade que os diversos dispositivos de uma rede podem

assumir. Os papéis definem as habilidades para ativagdo e aceitacdo de servicos. Por exemplo,

0 papel de um servidor de email deveria definir a capacidade de aceitar o servico mail (smtp

— ou tcp na porta 25) de qualquer lugar darede. De uma forma mais sofisticada, o dispositivo

assume o papel de um servidor de e-mail.

Um papel ndo especifica somente as capacidades de aceitagdo de servigos, mas

também, as caracteristicas de ativacao. Isto ndo é obrigatério, mas € natural que se defina, por

exemplo, um papel tal como web_enable, que permite 0 acesso http a0 mundo externo.

Assim, os computadores da rede que assumirem esse papel, estariam habilitados a consultar

paginas na web.
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[BAR99] mostra, de forma clara, que um papel define, essencialmente:
1. Osservicos permitidos.

2. Os peers aos quai s esses Servicos se aplicam.

Os peers podem ser expressos em termos dos mesmos ou de outros papéis. Dessa
forma, os papéis sdo atribuidos a dispositivos reais (maquinas), 0 que permite a unido entre a
politica e a topologia. Por uma questdo de conveniéncia, 0 Firmato propde a utilizagdo de
grupos de papéis que sdo a reunido de diferentes tipos de papéis em conjuntos e que podem

ser atribuidos aos dispositivos.

Papéis expressam capacidades positivas e, implicitamente, utilizam a estratégia
“qualquer mensagem que ndo sgja explicitamente permitida, deve ser bloqueada’. Por
exemplo, um dispositivo aceitara requisicoes http se e somente se a este dispositivo estiver

atribuido o papel de servidor web.

Como a politica de seguranca € abstraida sob a forma de papéis, a topologia da rede
também é modelada com uma abordagem entidade-relacionamento. Um host modela um
dispositivo da rede através de seu nome e endereco IP. Um host-group representa um
conjunto de dispositivos, definidos tanto pela sua faixa de enderecos IP ou por um conjunto

de outros grupos. Assim, 0s papéis podem ser atribuidos a ambos host e host-groups.

A utilizacgo de heranca surge, entdo, de maneira natural, tal que o conjunto de papéis
assumidos por um host hy € o conjunto de todos os papéis assumidos pelo host-group H a que

hy, pertence®.

Considere o exemplo da Figura 2.4. Um gateway conecta uma sub-rede de um setor de
RH & Internet. E importante garantir que 0 acesso a0 gateway esteja limitado apenas ao
gerente que executa determinadas tarefas administrativas. Caso contrério, o controle de acesso
e roteamento seriam facilmente quebrados. Assim, este gateway ndo podera ser utilizado para
outras tarefas e permanecera escondido” dos outros operadores,

3 Host-group H contém o host h; se o endereco | P de h; pertence & faixade enderegos |P de H.
“ A terminologia correta é stealthed. O termo stealthed é utilizado para caracterizar anao visibilidade de um
dispositivo ou servico a outros dispositivos e usudrios presentes na rede.
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GATEWAY e — e —
INTERHET

Figura 2.4 — Sub-rede do setor de RH conectada a Internet por um gateway. Apenas o gerente

tem direito de acesso a | nternet.

Enquanto a atribuicdo de papéis a um determinado gateway que permite o roteamento
de um conjunto limitado de tipos de mensagens € ssimples, tal como no exemplo da Figura 2.4,
este gateway poderia estar herdando outros papéis, o que poderia permitir um acesso
indesgjavel. Para evitar esta possibilidade, o Firmato introduz o conceito de um grupo fechado

de papéis.

Um grupo fechado de papéis € um grupo em que a heranca de papéis ndo se aplica
Um host hy, pertencente a um host-group Hi, que assume um grupo fechado de papéis, ndo
pode herdar outros papéis atribuidos a qualquer outro host-group H, que contenha h. Um
host pode assumir apenas um grupo fechado de papéis. De forma andloga, os grupos de
papéis que podem herdar os papéis de outros grupos sdo ditos abertos. Por default, os grupos
de papéis sdo sempre abertos. Conforme exposto, anteriormente, 0s papéis expressam uma
capacidade positiva a um dispositivo. O mecanismo de grupo fechado de papéis oferece uma
forma limitada de se expressar uma capacidade negativa. E possivel notar que os papéis, por
si mesmos, tém poder suficiente paraimplementar qualquer tipo de politica de seguranca. Isto
pode ser alcangado pela separacdo dos grupos até que eles se tornem mutuamente exclusivos.
Assim, ndo haveria heranca de papéis. Mas isso pode se tornar uma tarefa muito extensa e de
dificil manutencdo. Através do exemplo acima, notase que um grupo fechado de papéis
captura a idéia de exclusdo de grupos, que € a forma mais comum de se expressar uma

capacidade negativa em termos de politica de seguranca.
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O Firmato foi um marco importante para a nova geracdo de ferramentas de

gerenciamento de seguranca. Esse trabalho demonstra que as tarefas de configuracéo e

gerenciamento de firewalls pode ser feita em um nivel alto de abstracdo. Muitos dos conceitos

apresentados nessa iniciativa voltada ao gerenciamento de seguranca podem ser vistos em

trabalhos atuais. O Firmato € visto como o primeiro passo em direcdo a convergéncia entre

seguranca e gerenciamento de redes.

2.5. Distributed Firewalls

Firewalls convencionais sdo dependertes de restri¢des impostas pela topologia da rede

para executar a filtragem das mensagens. No caso de ataques internos, existe a primitiva de

gue se um determinado trafego néo é visto pelo firewall, ele ndo pode ser filtrado; se for este 0

caso, ha a necessidade de se implantar firewalls internos.

[ITOAQOQ] descreve varias desvantagens a respeito de firewalls convencionais, como:

firewalls tendem a se tornar gargal os nas redes de comunicagao;

firewalls precisam manipular, @ mesmo tempo, antigos e novos protocol 0s, 0

gue torna sua programacao complicada;

ataques internos precisam ser bloqueados através da implantagdo de firewalls

internos;

firewalls tradicionais ndo sdo capazes de identificar um ataque vindo através de
um tanel VPN que tenha sido corrompido sem o conhecimento do usuério que

estabeleceu a conexao;

adificuldade de se administrar redes com véarios pontos de interconexao com a

Internet;

firewalls tradicionais séo incapazes de analisar uma conexao criptografada fim:

afim;

sem a adicéo de grande poder de processamento, os firewalls tradicionais néo

s80 capazes de realizar uma filtragem de pacotes com maior detal hamento.

Para resolver esses problemas, ainda que mantendo as vantagens de se utilizar um

firewall [BEL99] propdem o conceito de um firewall distribuido. Nesta abordagem, em um
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firewall distribuido a politica de seguranca é definida de maneira centralizada, mas aplicada

pel os dispositivos da rede individualmente (computadores e roteadores).

Em um ambiente organizacional tipico, 0s usu&ios ndo s80 necessariamente oS
administradores dos computadores que utilizam. Ao contrario, para simplificar a
administragdo do sistema e permitir algum nivel de controle central, utiliza-se algum tipo de
pacote de gerenciamento de sistemas para administrar as méaquinas dos usuarios. Esses
pacotes permitem a instalacdo de patches, atuaizagdes de antivirus, distribuicdo de novos

softwares, etc. O controle de um firewall distribuido utiliza esse mecanismo [IOAQQ].

A politica de seguranca € aplicada por cada um dos hosts que participam do firewall
distribuido individualmente. O administrador de seguranca — que ndo precisa mais Ser,
necessariamente, um administrador local, uma vez que a topologia ndo é mais uma restricéo,
define a politica de seguranca em termos de identificadores de hosts. O conjunto de politicas
resultante (provavelmente, mas ndo necessariamente, compilada para algum formato interno)
€ enviado aos hosts que fazem parte do firewall distribuido. A cada mensagem de entrada ou
saida, esse conjunto de politicas € consultado para verificar se a mensagem esta de acordo
com as regras. E natural que se pense que tudo esteja acontecendo na camada de rede ou de
transporte, mas as politicas podem ser aplicadas iguamente até a camada de aplicacdo. Por
exemplo, uma politica de seguranca poderia definir que ndo é permitido aos web browsers

locais executarem codigos Java ou JavaScript.

Firewalls distribuidos sdo baseados a partir de trés nocBes [BEL99]: (a) uma
linguagem de politica que define que conexdes sdo permitidas ou que devem ser blogqueadas;
(b) agum tipo de ferramenta de gerenciamento de sistema (Microsoft SMS ou ASD); ()

IPSEC, um mecanismo de criptografia e autenticacdo para TCP/IP [RFC2401].

A aplicagéo da politica se torna mais util quando o host € identificado através de um
certificado. Assim, a maguina podera afirmar com muito mais seguranca que ela é realmente

guem diz ser.

A distribuicéo das politicas pode se dar de varias formas. Por exemplo, as regras
poderiam ser enviadas diretamente aos hosts que deverdo implementélas, ou entdo, poderiam
ser atribuidas credenciais aos usuérios que deverdo utiliz& las na comunicagdo com outros

hosts da rede, ou poderia ser uma combinacdo de ambas.

Naimplementacéo de um firewall distribuido s&o necessarios trés componentes:
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= uma linguagem que expresse as politicas de seguranca;
= um mecanismo gue distribua as politicas de forma segura;
*  uUm mecanismo que implemente as politicas de seguranca.

A idéa basica é muito ssmples. Um compilador (ou interpretador) traduz a linguagem
da politica para algum formato interno. O sistema de gerenciamento distribui as politicas para
todos os hosts que deverdo estar protegidos pelo firewall distribuido e os pacotes de dados
serdo aceitos ou rejeitados por cada host de acordo com a politica e/ou credencia autenticada
do usuério que esteja enviando o pacote. E possivel utilizar muitos tipos de linguagens para se
descrever as politicas, incluindo-se esquemas orientados a arquivos similares a0 Firmato
[BAR99], as GUIs — que sd0 encontradas nos mais modernos firewalls comerciais e outras
linguagens de descricdo de politicas genéricas tais como o KeyNote [RFC2704]. A natureza
da linguagem é irrdlevante, desde que esta sgja habil o suficiente para expressar corretamente
a politica desgjada. Suponha o exemplo de politica, abaixo:

inside_net = x509{name=""* .example.com’ };
mail_gw = x509{name="mailgw.example.com” };
time_server = 1pv4{10.10.10.3};

allow smtp(*, mail_gw);

allow smtp(mail_gw, inside_net);

allow ntp(time_server, inside_net);
allow *(inside_net, *);

Pacotes SMTP de fora, somente poderdo acancar a maguina através da apresentacéo
de um certificado de identificacdo ao servidor de e mail. O servidor de e mail pode enviar
pacotes SMTP para todas as maguinas internas. Pacotes NTP podem ser distribuidos a partir
de um dado endereco IP a todas as maguinas internas. Finalmente, qualquer chamada para

fora darede é permitida.

Um ponto importante € como os hosts serdo identificados. Firewalls atuais dependem
da topologia da rede; assim, as interfaces de rede sdo classificadas como sendo “internas’,
“externas’, “DMZ”, etc. Uma vez que o conceito de firewalls distribuidos traz uma

abordagem de independéncia da topologia, aidéia de mundo interior e exterior € descartada.

O segundo identificador de host mais comum é o seu endereco IP. Ou sgja, é dada a

condicdo de confianca aos pacotes “de” ou “para’ um endereco IP especifico na rede,
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relativos a um ou diversos protocolos tais como solicitagbes ao servico telnet ou FTP,
recebimento de pacotes SMTP da Internet, etc. Firewalls distribuidos utilizam o enderego P
somente para identificagdo de host considerando-se um nivel reduzido de seguranca. Em
firewalls distribuidos é preferivel utilizar-se 0 nome contido no ‘certificado criptografado”
usado com IPSEC. Gs certificados podem ser considerados muito confidvels enquanto um
identificador Unico. Eles sdo independentes da topologia e também sdo muito dificeis de
serem forjados — prética utilizada pelo méodo de spoofing. Se a uma determinada maguina
S0 autorizados certos privilégios baseados em seu certificado, esses privilégios estardo
garantidos independentemente da localizagdo fisica dessa maquina.

Mesmo com todas as vantagens apresentadas pelos idealizadores da proposta de
firewalls distribuidos, € muito dificil que se abandone a idéia de se utilizar firewalls
convencionais. E bem possivel que, en uma configuracio ideal, as duas técnicas se
complementem no sentido de se oferecer maior seguranca as redes de comunicagdo. Além

disso, a adicado de IPSEC pode ser utilizada no desenvolvimento de firewalls mais poderosos.

Entretanto, ndo importando a técnica que se utilize na implementacdo do firewall, sgja
ela convenciona ou distribuida, um conceito é comum: as regras definidas pela politica de
seguranca devem permanecer centralizadas. Dessa forma é possivel diminuir os riscos de que

um ataque a rede tenha sucesso.
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2.6. Conclusdes do Capitulo

Este capitulo apresentou os diversos aspectos relacionados a seguranca de redes pela

utilizacéo de firewalls.

A Secdo 2.2 demonstrou como um firewall pode ser implementado a partir da
definicdo das regras para filtros de pacotes, estéticos e dindmicos. Para exemplificar, a Se¢éo

2.3 apresentou um firewall comercial e os seus modos de configuragao.

Os problemas de gerenciamento de seguranca introduzidos pela implantacdo de
diversos filtros de pacotes nos diversos pontos de entrada de redes corporativas sdo abordados
nas Segbes 2.4 e 2.5. A seg¢éo 2.4 apresentou o Firmato [BAR99]: um conjunto de ferramentas
voltadas ao gerenciamento e distribuicéo das regras de firewalls. O Firmato também introduz
0 conceito de politica de seguranca e papéis. Sera demonstrado, nos proximos capitulos, que

estes dois conceitos sao 0 objeto de estudo principal deste trabalho.

Na Segdo 2.5 foi apresentada uma nova abordagem ao problema de gerenciamento e
distribuicdo das politicas de seguranca. No paradigma de firewalls distribuidos, [BEL99]
propde que cada computador da rede €, potencialmente, um firewall, com suas préprias regras

gue permitem ou blogueiam os acessos aos seus recursos compartilhados.
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Capitulo 3

Padroesdo IETF

3.1. Introducéo

Este capitulo descreve os principais conceitos e padrdes definidos pelo IETF

relacionados ao gerenciamento de redes baseado em politicas.

A Secdo 3.2 introduz o conceito de politicas. As Segdes 3.3 a 3.6 descrevem 0s
model os de informacéo propostos pelo DMTF e pelo |ETF para a representacdo das politicas.
A Secdo 3.7 demonstra as possibilidades de mapeamento dos modelos em um servigo de
diretorio baseado em LDAP. Na Secdo 3.8 sdo apresentados os conceitos relativos ao
protocolo COPS, utilizado para a distribui¢do das politicas de seguranga. A Secdo 3.9 conclui
o capitulo.

3.2. Paliticas

Politica, em sua forma mais ssimples, € um conjunto de regras que descrevem a acdo a
ser tomada quando uma condicdo especifica existir [QOS99]. As politicas descrevem o
comportamento dos recursos da rede ao receber uma requisicdo de usuario ou quando os

servicos de rede interagem entre si.

A [RFC3198] descreve as politicas a partir de duas perspectivas.

= Um dyjetivo, direcionamento ou método de acéo utilizado para tomada de

decisdes presentes e futuras executadas dentro de um contexto particular.
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Um conjunto de regras para administrar, gerenciar e controlar 0 acesso a

recursos.

Uma regra de politica é normalmente composta por outras regras de politicas, o que,

em efeito, pode-se dizer que politicas contém politicas, ou que politicas podem ser agrupadas

em grupos e 0s grupos podem ser aninhados para representar uma hierarquia de politicas

[RFC3060]. Esta nocéo de hierarquia € muito importante, uma vez que habilita a construcéo

de politicas complexas a partir de um conjunto de politicas simples e, também, simplifica o

gerenciamento.

Como ilustracdo das regras de politicas, considere o conjunto de politicas de seguranca

relativas ao servigo web para a topol ogia de uma pegquena rede conforme a Figura 3.1:

trafego interno da LAN é sempre permitido;

a sub-rede dos administradores pode sempre acessar paginas web na Internet,

nao importando o horério;

a sub-rede de empregados pode acessar paginas web na Internet, apenas entre

11:30h e 13:30h;

computadores externos podem acessar o0 servidor web localizado na DMZ;

gualquer outra opcao deve ser bloqueada.

DMZ LAN

1P Publico

Router

172.16.0.0

Switch

Internet

Figura 3.1 — Topologia da rede de exemplo.
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3.3. Directory Enable Networks - DEN

O DEN - Directory Enabled Networks — é uma iniciativa de padronizacéo de um
esguema de diretorio extensivel para redes heterogéneas. Dessa forma, seria permitido as
aplicaces utilizar a infra-estrutura da rede em beneficio de seus usuérios, desenvolvedores e
administradores de redes. O DEN representa os aspectos fisicos, 16gicos e de politicas dos
elementos de rede e seus servicos [WONOL]. A Figura 3.2 demonstra a filosofia de operacéo
do DEN segundo o DMTF [BUP99].

¥

Modelo de Informagdo

Repositdrio

Modelo de Dados Protocolos de Acesso

Dispositivos de Rede

Figura 3.2 — Filosofia de operacéo do DEN

3.4. Common Information Model — CIM

A dificuldade de integracé@o entre sistemas trouxe a necessidade de se padronizar um
modelo de informagdes unificado para que dados pudessem ser compartilhados entre
aplicacOes. A traducdo de dados de um sistema para outro pode ser muito dificil, ineficiente e
de alto custo. O CIM é um modelo de informagdes utilizado para descrever informactes de
gerenciamento que ndo estggam limitadas a uma implementacdo particular. Esse modelo foi
concebido em 1997 pelo DMTF e descreve objetos, atributos e relacionamentos em um
sistema unico, rede de sistemas ou corporacfes. A partir desse modelo é possivel definir uma
politica de controle e gerenciamento para esses objetos. O modelo definido pelo CIM se
concentra na representacdo do sistema e no gerenciamento das politicas. Ele esta projetado
para manipular uma grande variedade de informagbes tais como aplicacfes, USU&rios,
servicos, redes e/ou dispositivos. O CIM é expresso através de diagramas UML — Unified

Modeling Language — e na linguagem MOF — Managed Object Format.



26

O esguema do CIM permite que aplicagdes de fabricantes diferentes, em plataformas
diferentes, possam descrever dados de gerenciamento em um formato padrdo. Dessa forma,
esses dados podem ser compartilhados entre uma grande variedade de aplicacdes de

gerenciamento.

O CIM ainda estd em fase de definicdo e requer especificagdes adicionais em sua
hierarquia de classes. Para as classes relativas as politicas, o DMTF, em conjunto com o
IETF, estendeu as classes do CIM de forma a refinar um modelo de classes de politicas. Este
trabalho recebeu 0 nome de PCIM — Palicy Core Information Model — [RFC3060].

3.5. Palicy Core Information Model — PCIM

O PCIM apresenta um modelo de informagéo orientado a objetos para a representacao
de informagdes de politicas desenvolvido como uma extensdo ao CIM. As classes de politicas
e associacOes definidas pelo PCIM sdo suficientemente genéricas para representar politicas

relacionadas a qualquer érea de atuacao.

Um exemplo disso pode ser visto através do documento Service Level Agreement —
SLA — e em seus objetivos e métricas, no documento Service Level Objectives —SLO — que
sd0 utilizados na especificacdo dos servicos que uma rede deve oferecer a um dado usuério ou
cliente. O SLA é normamente escrito em termos de negdcio utilizando uma linguagem de
alto nivel. O SLO refere-se a métricas especificas a respeito dos acordos definidos no SLA.
Estas descricbes de ato nivel a respeito dos servicos e métricas da rede precisam ser
traduzidas para uma especificacdo de nivel mais baixo, ainda que independentes de
dispositivos e/ou fabricantes. As classes do PCIM servem como base para a traducdo da
descricdo dos servigos de rede e métricas definidas pelo SLA e SLO para um nivel mais baixo

de especificagdo ainda que independente de dispositivos e fabricantes [RFC3060].

3.5.1. Descricao do Modelo

O modelo do PCIM define duas hierarquias de classes de objetos:
= classes estruturais representam as informagdes e controle das politicas;

= classes de associacdo indicam como as instancias das classes estruturais se

relacionam umas com as outras.
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As classes definidas pelo PCIM servem como uma hierarquia de classes extensivel
(através de especiadizacdo) para a definicio de objetos de politicas que habilita
desenvolvedores, administradores de rede e administradores de politicas a representar

politicas de tipos diferentes.

Uma rede baseada em politicas pode ser modelada por uma maguina de estados onde
as politicas sdo utilizadas para controlar em que estado determinado dispositivo deveria estar
ou gue novo estado este dispositivo pode assumir em um determinado tempo. A partir desta
abordagem, uma politica pode ser caracterizada pelo conjunto de varias regras de politicas.
Cada regra € composta por um conjunto de condi¢bes e um conjunto de acbes conforme a
Figura3.3.

e
Politica ’

Condiggin 1 ) ¢ Condigin 2 )

Figura 3.3 — Composi¢édo de politicas

Essas regras podem ser agregadas sob a forma de grupos de regras e, por sua vez, 0s
grupos podem ser aninhados para representar uma hierarquia de politicas. A Figura 3.4

demonstra a estrutura da organizacdo hierérquica das politicas.

| PolicyGroup |

I_‘ PolicyGroup |
PolicyRule

PolicyCondition |

PolicyAction |

Policy TimePeriodCondition]

Figura 3.4 — Estrutura da organizac&o hierérquica das politicas no PCIM.

Na Figura 3.4, PolicyRule representa a seméntica “se Condicdo entdo Acao”
associada a politica. Assim, se um conjunto de condicfes associadas a uma regra de politica

for avaliado como verdadeiro, entdo o conjunto de acdes associadas a mesma regra devera ser
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executado. Dessa forma € possivel manter um objeto congelado em um determinado estado ou
iniciar uma transicio entre os estados permitidos para o objeto. E possivel, também,
especificar a ordem de execucdo das acBes associadas as regras, assim como Se uma
determinada ordem de execucdo é recomendavel ou obrigatériaa. O PCIM permite,
opcionamente, que sga definido um conjunto de intervalos de tempo, nos quais uma
determinada regra de politica pode ser ativada.

A Figura 3.5 representa o0 model o de classes definido pelo PCIM.

Policy
PolicyGrouplInPolicyGroup Z%
: |
PolicyGroup « | PolicyRulelnPolicyGroup , | PolicyRule PolicyActioninPolicyRule
* *
PolicyConditionInPolicyR . *
PolicyRuleValidityPeriod N
*
PolicyCondition :] PolicyTimePeriodCondition PolicyAction

Figura 3.5 — Hierarquia de classes do PCIM

O PCIM divide condicdes e acOes em duas categorias: 1) especificas, quando as
condicdes e aghes estdo associadas a apenas uma regra; 2) reusaveis, quando as condicdes e
acOes podem estar associadas a mais de uma regra. Uma classe denominada PolicyRepository

representa um container para o armazenamento de condicdes e agdes reusaveis [RFC3060].

A classe abstrata Policy atua como base da hierarquia do PCIM. A classe PolicyGroup
representa uma agregacéo de PolicyRules ou agregacao de PolicyGroups, mas ndo de ambas.
As PolicyGroups permitem que sgiam modeladas interagbes entre objetos que tém uma
interdependéncia bastante complexa. N&o hé& restricdo quanto ao nivel de agregacéo entre
PolicyGroups. As condigdes e acOes associadas com uma regra de politica s8o modeladas,
respectivamente, com subclasses de PolicyCondition e PolicyAction. Como mencionado
anteriormente, as regras de politicas também podem ser associadas com um ou mais periodos
de tempo, indicando quando a politica podera ser aplicada ou ndo. Esses periodos de tempo

sd0 modelados atraves da classe PolicyTimePeriodCondition [RFC3060].
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Os objetos que representam regras (PolicyRule) podem ser priorizados em relacdo a
outros, fornecendo os instrumentos para a solucéo de conflitos entre eles. As agOes associadas

a cada uma destas regras podem ser ordenadas, possibilitando a especificacdo da sequéncia
das ages a serem executadas.
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O conjunto de condic¢des de politicas pode ser expresso de duas formas:

= Digunctive Normal Form — DNF: um conjunto de condi¢des construidas com

0 operador |6gico AND e unidas através do operador |6gico OR.

= Conjunctive Normal Form — CNF: um conjunto de condic¢des construidas com

0 operador l6gico OR e unidas através do operador 16gico AND.

Além disso, as condi¢Bes ainda podem ser negadas individualmente e agrupadas
através da atribuicéo de um valor numérico do tipo inteiro, onde todas aguelas que possuirem

valores idénticos sdo consideradas pertencentes ab mesmo grupo de condicoes.

Por exemplo, admitindo uma regra que agregue cinco PolicyConditions, chamadas de

C1, C2,C3,C4,C5, e com os seguintes valores de agrupamento e negagao:

= C1: GroupNumber = 1, ConditionNegated = FALSE
C2: GroupNumber = 1, ConditionNegated = TRUE

C3: GroupNumber = 1, ConditionNegated = FALSE
C4: GroupNumber = 2, ConditionNegated = FALSE
C5: GroupNumber = 2, ConditionNegated = FALSE

Para aforma DNF, a condicdo geral de validagéo desta regra sera dada por:
(C1 AND (NOT C2) AND C3) OR (C4 AND C5)

Para o caso da forma CNF:

(C1 OR (NOT C2) OR C3) AND (C4 OR C5)

Em ambos os casos, estas expressoes |6gicas sdo testadas para verificar a possibilidade

de execucdo das agOes associadas a esta regra [RFC3060] .

Além das classes estruturais, o framework do PCIM fornece diversas classes que ddo o
suporte para as associacOes e agregacOes que surgem a partir do relacionamento entre elas.

Ainda, na Figura 3.5 podem ser identificadas as seguintes associacoes:

= PolicyConditioninPolicyRule
= PolicyActioninPolicyRule

= PolicyRulelnPolicyGroup

= PolicyGrouplnPolicyGroup

= PolicyRuleValidityPeriod
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3.5.2 Arquitetura de redes baseadas em politicas

O paradigma de redes baseadas em politicas € muito promissor no que diz respeito ao
gerenciamento de redes de computadores. As politicas descrevem o comportamento desegjado
em uma linguagem de alto nivel e independentemente dos dispositivos e topologia da rede
[POLO2].

Neste contexto, duas entidades se destacam: o PEP — Policy Enforcement Point e o
PDP — Policy Decision Point. Os PEPs residem, tipicamente, nos dispositivos gerenciados.
Seu papel é implementar os comandos recebidos, na forma de dados de configuracdo, dos
PDPs. O PDP processa as politicas de alto nivel com informagdes sobre o estado da rede e
gera os dados de configuracdo para serem enviados aos PEPs. Caso haja alguma alteracéo nas
politicas ou no estado da rede, 0 PDP € o responsavel por regjustar o comportamento dos

dispositivos através do envio dos dados de configuracfes atualizados aos PEPs.

A Figura 3.6 € umailustragdo desta arquitetura, a qual sera utilizada como base para a
implementacdo do modelo proposto por este trabalho.

Ferramenta
de Edicdo
de Politicas

Politicas de
L Alto Nivel

Diretério

Dados de
Configuragao

A

v v
X X

Dispositivo Dispositivo

Figura 3.6 — Arquitetura de implemertacdo do PCIM

Através da ferramenta de edicdo de politicas, as informacfes de politicas, de ato
nivel, sdo inseridas em um repositorio, o qual é implementado, tipicamente, por um servico de
diretério tal como o LDAP. O PDP utiliza as informacdes contidas no repositorio para efetuar

as decisfes de palitica.
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Por exemplo, considere a seguinte politica para a rede da Figura 3.1: A sub-rede de
empregados (172.16.2.0) pode acessar paginas web (Protocolo TCP / Porta 80) na Internet
(WAN), apenas entre 11:30h e 13:30h. Neste contexto, o administrador do sistema, através da
ferramenta de gerenciamento, insere uma regra de politica expressa, segundo o modelo do
PCIM, como:

SE IP_Origem = “empregados’ & Protocolo = TCP & Porta=80 &
IP_Destino =“WAN” & Horério = 11:30:00 & Horério = 13:30:00 ENTAO
permitir acesso
SENAO
negar acesso
FIM-SE
Toda vez que o PEP é inicidizado, ele solicita ao PDP que regras que devem ser
implementadas para os papéis que o PEP estgja assumindo. A seguir, o PDP consulta o
diretério em busca dessas regras e as devolve sob a forma de dados de configurag@o. O PEP,
entdo, traduz as regras para um formato que o dispositivo de implementacdo das regras possa

entender.

3.6. Policy Core Information Mode Extensions—PCIMe

A padronizacdo do modelo oferecido pelo PCIM resultou em outros trabalhos
relacionados a0 gerenciamento de redes baseado em politicas. Dentre esses trabalhos,
destacam-se 0 Policy QoS Information Model — QPIM [SNI01], 1PSec Configuration Policy
Model — ICPM [JAS01], Information Model for Describing Network Device QoS Datapath
Mechanisms — QDDIM [MOOO01] e o RBPIM: Um Modelo de Politicas de Seguranca
Baseado em Papéis [NABO3].

Todos esses trabalhos demonstraram a necessidade de um modelo mais refinado que o
fornecido pelo PCIM. A partir de suas definigoes, duas alteragoes foram efetuadas no modelo.
A primeira foi a introducéo de varios elementos completamente novos que permitiram ao
PCIM abranger novas &reas, tais como a filtragem de pacotes (objeto de estudo deste
trabalho). A segunda foi descontinuar alguns elementos e a definicéo de outros em seu lugar.
Em ambos os tipos, as dteragbes foram feitas de tal forma a ndo comprometer a

interoperabilidade com implementagdes projetadas no modelo original do PCIM.
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3.6.1. Alteracdes no Modelo PCIM

Esta se¢céo faz uma breve descri¢éo das mudangas sofridas pelo framework do PCIM,
gue deram origem ao PCIMe [RFC3460]. A maioria dessas alteragdes foram contribuicbes
obtidas a partir dos trabalhos QPIM [SN101], ICPM [JAS01] e QDDIM [MOOO01].

A Figura 3.7 apresenta um diagrama simplificado, baseado no novo modelo de
informacdo introduzido pelo PCIMe [RFC3460]. Este diagrama apresenta as principais

classes e associacOes rel evantes ap escopo do modelo.

Policy

CommonName: String
PolicyKeywords : String
Caption : String
Description : String

1

PolicyConditionIinPolicyCondition PolicyActionInPolicyAction

PolicySetComponent

i iti PolicyAction
PolicySet PolicyCondition Y/

SystemCreationClassName : String
SystemName : String
PolicyRuleCreationClassName : String

SystemCreationClassName : String
SystemName : String
PolicyRuleCreationClassName : String

PolicyDecisionStrategy : Integer
PolicyRoles : String

A PolicyRuleName : String PolicyRuleName : String
CreationClassName : String CreationClassName: String
PolicyConditionName : String PolicyActionName : String

Pol\cyConjymnPUIicyRule 4 PolicyVariableInSim

PolicyActioninPolicyRule SimplePolicyAction [PIePolicyAction  pojieyvariable
| PolicyGroupl PolicyRule

Enab!e : In‘teger SimplePolicyCondition A
ConditionListType : Integer . - - — — =
RuleUsage : String olicyVariablelnSimplePolicyConditipn _pojicy\/aluelnsimplePolicyAction Policyvalue
Mandatory : Boolean ? |
SequevﬁucedAcUons:Integer PolicyValuelnSimplePolicyCondition — A
ExecutionStrategy: Integer

CompoundPolicyCondition PolicylmplicityVariable

ConditionListType : Integer ValueTypeq ] : String Especializagbes de Policyvalue
PolicylPV4AddrVvalue
PolicyStringValue

PolicyIntegerValue

CompoundFilterCondition PolicyBooleanValue

IsMirrored : Boolean

Especializa ¢des de PolicylmplicityVariable
PolicySourcelPv4Variable PolicyDestinationlPv4Variable
PolicySourcePortVariable PolicyDestinationPortVariable
PolicylPProtocolVariable PolicyFlowDirectionVariable
PolicyAckBitVariable

Figura 3.7 — Principais classes do modelo do PCIM e

O CIM especifica uma abstracdo da classe ManagedSystemElement, a classe
ManagedElement, a qual, em conjunto com classe Policy, atua como classe base da hierarquia

de classes do PCIMe.
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A classe PolicySet é originada a partir da abstragéo de uma regra ou um conjunto de
regras. E esta classe que define a semantica de aninhamento de regras ou de se formar
conjuntos de regras dentro de grupos. Duas propriedades sdo definidas em PolicySet:
PolicyDecisionStrategy e PolicyRoles A primeira define o formato de avaliag&o das regras
contidas em um conjunto de regras. Para isso, podem ser utilizadas duas estratégias:
FirstMatching e AllMatching. A estratégia FirstMatching é utilizada para efetuar a validacéo
das regras pertencentes a um conjunto de maneira tal que sera executada a agdo associada a
primeira regra que for validada como verdadeira dentro do conjunto de regras. A estratégia
AllMatching forga o sistema a avaliar todas as regras do conjunto. Ser&o, ent&o, executadas as
acOes associadas as regras somente se todas essas regras forem validadas como verdadeiras.
Além disso, o conceito de papéis foi estendido a classe PolicyGroups (ja presente na classe
PolicyRule) [RFC3460]. Assim, a propriedade PolicyRoles é descontinuada de PolicyRule e
recriadaem PolicySet. Para PolicyGroups/PolicyRules aninhadas, quaisquer papéis assumidos
por um grupo/regra de mais ata hierarquia sdo automaticamente herdados pelas

PolicyGroups/PolicyRules aninhadas.

As agregacbes PolicyGrouplnPolicyGroup e PolicyRulelnPolicyGroup foram
combinadas em uma Unica agregacdo PolicySetComponent em PolicySet. Esta nova agregacéo
introduz a semantica da representacéo de uma PolicyRule executando dentro do escopo de
outra PolicyRule. A propriedade PolicySetComponent.Priority define a ordem® em que as
regras devem ser executadas dentro de uma mesma &rvore PolicySet. Entretanto, um recurso
pode possuir varias arvores PolicySet diguntas, que podem estar reunidas através de um papel
ou pela combinacdo de papéis. Dessa forma, surge a necessidade de se estabelecer o conceito
de prioridade entre arvores. A Figura 3.8 mostra a associacao PolicySetlnSystem, derivada de
PolicylnSystem (do CIM) que também define uma propriedade Priority usada para atribuir
uma prioridade relativa entre a uma instancia PolicySet® S1 dentro de um escopo

administrativo em que S1 ndo sgja um componente de outra instancia PolicySet S2.

Em funcdo de uma possivel confusdo entre o componente de armazenamento de dados
do framework de politicas “Servico de Diret6rio” da Figura 3.6 e classe PolicyRepository,

concluiu-se que este ndo € um bom nome para representar 0 container de politicas reusavels.

® Quanto maior valor da propriedade Priority, maior a prioridade daregra
® PolicySet é uma classe abstrata e, portanto, ndo pode ser instanciada. Entretanto, a referénciaaumainstancia
de PolicySet deve ser interpretada como umaou vérias instancias de PolicyRule, PolicyGroup.
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Assm, a classe PolicyRepository foi descontinuada e criada uma nova classe denominada

ReusablePolicyContainer. A Figura 3.8 demonstra essa construgao.

# ; Sirefam
Componant

0.1
Sk=fem -
1
PafcpnSystam 11 F 3
FPaficy
* *
T Folicysetingsfam
i t' * Confained
Paliryseat Admnomain fﬂmam
Reurabia *
Folicy 3
* .
FolitpGroun Pﬁg}}:ﬂ;ﬁg_
* .
FolicpReie ﬂggfﬁ:ﬂh —
RewrabiaPolcrContanes

0.1

Figura 3.8 — Associagbes do PCIMe e a classe ReusablePolicyContainer

As associagfes PolicyGrouplnSystem e PolicyRulelnSystem da Figura 3.8 séo
especializagdes de PolicySetinSystem. Conforme exposto na Segéo 3.4.1, a classe PolicyRule
define a semantica “se condicdo entdo acdo”. A propriedade PolicyRule.ConditionListType
define a forma como as condi¢fes associadas a regra devem ser avaliadas, ou sgja, se a

composicao serana forma DNF (1) ou CNF(2).

A introducdo da classe CompoundPolicyCondition possibilitou a representacéo
booleana do agrupamento de condicbes simples (SmplePolicyConditions). A classe
CompoundPolicyCondition representa a semantica definida pela I6gica DNF / CNF para a
agregacdo de condicbes smples (da mesma forma que na agregacéo
PolicyConditioninPolicyRule do PCIM) em uma Unica condicdo complexa. Este tipo de

agrupamento sera visto em detalhes na Secdo 3.5.3.

Uma especializagdo de PolicyCondition, aclasse PolicyTimePeriodCondition permite
especificar o(s) periodo(s) de ativagdo de uma regra. Esta classe ndo esta representada na

Figura 3.7 para ndo prejudicar a visualizagdo das classes principais.
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A classe CompoundPolicyCondition agrupa insténcias de SmplePolicyCondition e

PolicyTimePeriodCondition através da agregacéo PolicyConditionlnPolicyCondition.

As agregagoes PolicyConditioninPolicyRule e PolicyConditioninPolicyCondition s&o
especializacbes da classe PolicyConditionSructure. Esta classe define a propriedade 1)
PolicyConditionSructure.GroupNumber: uma referéncia numérica para indicar 0
agrupamento ao qual as condicdes pertencem na construcéo de expressdes naforma DNF e 2)

PolicyConditionStructure.ConditionNegated: que indica se a condicéo deve ser negada.

Uma acdo composta € uma construcdo conveniente para representar uma sequiéncia de
acles a serem aplicadas como uma Unica acdo dentro de uma regra. Similarmente a classe
CompoundPolicyCondition, o PCIMe introduz o conceito de agrupamento de agcdes através da
classe CompoundPolicyAction. Esta classe agrega insténcias de SimplePolicyAction através da
agregacao  PolicyActioninPolicyAction. As agregacbes PolicyActioninPolicyRule e
PolicyActionInPolicyAction sdo especidlizagdes da classe PolicyActionSructure. A
propriedade PolicyActionStructure.ActionOrder define a ordem de execugdo das agOes. A
propriedade PolicyActionSructure.SequencedActions especifica se a ordenacdo das acoes é
obrigatoria, recomendavel ou indiferente.

A classe SmplePolicyCondition estende a estrutura bésica da classe PolicyCondition,
e introduz o par <VARIAVEL>/<VALOR> para formar uma condi¢do sob a forma de
expressio booleana, onde a seméantica “<VARIAVEL > MATCH < VALOR >" define a
validacdo da condigdo conforme a Figura 3.9.

SimplePolicyCondition

1 1
rl r2
1 1

PolicyVariable PolicyValue

rl - PolicyVariableInSimplePolicyCondition
r2 - PolicyValuelnSimplePolicyCondition

Figura 3.9 — Agregaco do par < variavel >/ < vaor > auma condicdo

O operador MATCH fica implicito e ndo tem uma representagdo formal nas classes
[RFC3460]. O par variavel/valor associado a uma SmplePolicyCondition é criado,

respectivamente, por instancias das subclasses de PolicyVariable e PolicyValue.
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De maneira similar a condicdo, uma SimplePolicyAction também estende a estrutura
basica da classe PolicyAction através do uso do par <VARIAVEL>/<VALOR>, mas com
seméantica “SET <VARIAVEL > TO < VALOR >". Desta forma, é possivel configurar a
acdo desgada. Duas agregacOes sdo utilizadas: PolicyVariablelnSmplePolicyAction e

PolicyValuelnSmplePolicyAction conforme a Figura 3.10.

SimplePolicyAction

1 1

r3 rd4
1 1

PolicyVariable PolicyValue

r3 - PolicyVariableInSimplePolicyAction
r4 - PolicyValuelnSimplePolicyAction

Figura 3.10 — Agregacéo do par < variavel >/ < valor > auma agdo

O PCIMe define duas especiaizagtes de PolicyVariable: PolicyExplicitVariable e
PolicylmplicitVariable. A classe PolicyExplicitVariable define uma variavel explicita que
representa uma informagdo bem definida no contexto de modelagem do CIM, tal como
diretorios, arquivos, servicos e aplicagdes. Por outro lado, pacotes trafegando em uma rede
nao podem ser explicitamente modelados ou instanciados, uma vez que ndo existe um
gerenciamento a0 nivel de pacote (a0 menos por engquanto) [RFC3460]. Assm, uma
PolicyCondition fica impossibilitada de fazer uma referéncia a um modelo que represente, por
exemplo, o endereco de origem de um pacote TCP/IP. Para esses casos, 0 PCIMe define uma
PolicyVariable implicitaou PolicylmplicitVariable, que permite a modelagem dos parametros
implicitos das mensagens que trafegam pela rede. Algumas dessas classes estdo representadas

naFigura3.7. A maioriafoi suprimida por questdes de ssimplificacéo.

Uma especializacdo de PolicylmplicitVariable (que modela uma variavel implicita
particular) deve ser congtruida de forma que seu nome represente o significado da variavel.
Por exemplo, a classe que modela a porta de origem em uma comunicagdo TCP ou UDP
recebe o nome “SourcePort”. O PCIMe define uma associacdo e um mecanismo de propdsito

geral que, juntos, caracterizam cada uma das varidvels implicitas:

= a associagdo ExpectedPolicyValuesForVariable especifica o conjunto de

valores validos para uma variavel;
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= uma lista de valores restritos que uma PolicyVariable pode conter (por
exemplo, valores que uma variavel deve vaidar) estédo definidos nas

propriedades de uma PolicyVal ue associada.

No exemplo citado acima, uma PolicylmplicitVariable seriainstanciada por um objeto
do tipo PolicySourcePortVariable. Esta instancia representa a porta de origem para um pacote
TCP. O atributo ValueTypes de PolicySourcePortVariable assumird o valor
“PolicylntegerValue’ que é o nome da classe que representa esse tipo de dado. Isto, por si S0,
restringe o tipo de dado armazenado pela instancia de PolicySourcePortVariable para ser um
valor inteiro. Ainda, é possivel restringir os valores que PolicySourcePortVariable pode
assumir através da configuracdo da propriedade IntegerList da classe PolicylntegerValue
(neste caso de 0 a 65535).

A Tabela 3.1 define os tipos de dados e a semantica para todas as especializagOes da

classe PolicylmplicitVariable pré-definidos no PCIMe.

Tabela 3.1 — Especializagbes da classe PolicylmplicitVariable

Nome da Classe Tipo de Dado Permitido
PolicySourcel Pv4Variable Policyl Pv4AddrValue
PolicyDestinationl Pv4Variable | Policyl Pv4AddrValue
PolicySourcel Pv6Variable Policyl Pv6AddrValue
PolicyDestinationl Pv6Variable | Policyl Pv6AddrValue
PolicySourcePortVariable PolicylntegerValue(0..65535)
PolicyDestinationPortVariable | Policyl ntegerValue(0..65535)
Policyl PProtocol Variable PolicylntegerValue(0..255)
PolicylPVersionVariable PolicylntegerValue(0..15)
PolicylPToSVariable PolicylntegerValue (0..255)

PolicyBitStringValue (8 hits)
PolicyDSCPVariable PolicylntegerValue (0..63)

PolicyBitSringValue (6 bits)
PolicyFlowldVariable PolicylntegerValue (0..1048575)

PolicyBitStringValue (20 bits)
PolicySourceMACVariable PolicyMACAddrValue
PolicyDestinationMACVariable| PolicyMACAddr Value

PolicyVLANVariable PolicylntegerValue (0..4095)
PolicyBitStringValue (12 hits)
PolicyCoSVariable PolicylntegerValue (0..7)

PolicyBitStringValue (3 bits)

PolicyEthertypeVariable PolicylntegerValue (0..65535)
PolicyBitStringValue (16 hits)




PolicySourceSAPVariable PolicylntegerValue (0..255)

PolicyBitStringValue (8 bits)

PolicyDestinationSAPVariable | PolicylntegerValue (0..255)

PolicyBitStringValue (8 bits)

PolicySNAPOUI Variable PolicylntegerValue (0..16777215)

PolicyBitSringValue (24 bits)

PolicySNAPTypeVariable PolicylntegerValue (0..65535)

PolicyBitStringValue (16 hits)

PolicyFlowDirectionVariable | PolicySringValue ('IN", "OUT")
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A classe abstrata PolicyValue é utilizada para modelar os valores e constantes usados

pelas condicbes de politicas. Sdo os diferentes tipos de PolicyVariables que definem os tipos

de classes derivadas de PolicyValue para representar os atributos basicos de uma rede. A

Figura 3.7 representa algumas dessas classes.

As sub-classes de PolicyValue definem trés tipos de valores. inteiros, faixas e

conjuntos.  Por

exemplo,

uma porta poderia ser definida utilizando-se a classe

PolicylntegerValue através de um Unico valor (80 para http), uma faixa (80 — 88) ou por um

conjunto (80, 88, 8080) de portas respectivamente.

O PCIMe define as seguintes sub-classes para PolicyValue:

= classes de propésito gerais.

= classes para valores referentes ainformagdo de Camada 3:

= classes para valores referentes ainformacéo de Camada 2:

PolicyStringValue
PolicylntegerValue
PolicyBitSringValue

PolicyBooleanValue

PolicylPv4AddrValue
Policyl Pv6AddrValue

PolicyMACAddrValue
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3.6.2. Representacdo de Dispositivosno PCIMe

Foi observado que ndo existe, no PCIM, um mecanismo para atribuir papéis a
recursos. Por exemplo, enquanto no PCIM é possivel associar a uma PolicyRule o papel
RoleA, ndo ha um meio de indicar que interfaces atendem a esse critério. Assm, o PCIMe
introduz a classe PolicyRoleCollection para representar a colecéo de recursos associados a um
papel em particular. A ligacdo entre uma PolicyRule/PolicyGroup e um conjunto de recursos
€ dada por uma insténcia de PolicyRoleCollection através da configuragdo de valores
equivalentes da propriedade PolicyRoles de PolicyRule/PolicyGroup e da propriedade
PolicyRoleCollection.PolicyRole.

No CIM, System € a classe base para a descricéo de dispositivos de rede e dominios de
administragdo. A associagdo  PolicyRoleCollectioninSystem  define  como  vérias
PolicyRoleCoallections podem fazer parte de um mesmo sistema. Os dispositivos que
compartilham um mesmo pape sd0 agrupados por uma instancia da classe
PolicyRoleCollection através da agregacdo ElementinPolicyRoleCollection, conforme a
Figura3.11.

ManagedElement

o

E

OrderedMemnber

k.
T OFCollection

MermberofColleckion

| 4.

Managed3ystemElement Calleckion *
| 'T' T EleriwentﬁnF'c_ulicy
FhysicalElement LogicalElement FoleCollection

System3pecificCollection

* T +

! EnabledLogicalElement
Realizes Hosted
Collection
* i I _ ]
LogicalDevice System ! PalicyRoleCollection | 4
5 PalicyRole o
1 PolicyRaoleCallection *
_{T‘? 1 InSwskem
SystemDevice PolicySet
PalicyRoles

Figura 3.11 — Estrutura de representacéo de colecdes e dispositivos no PCIMe
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Para exemplificar como PolicyRoleCollection funciona, considere uma rede conectada
a Internet que possua cinco servidores, que provém os mais variados servigos (http, ftp, e
mail, telnet, etc.) aos seus usuarios internos e externos. Um desses servidores disponibiliza o
servico http e pode ser acessado pela Internet. Assim, o administrador de politicas deve
especificar vérias regras que especificam que tipos de mensagens podem acessar esse servidor

conforme a Tabela 3.2.

Tabela 3.2: Regras de filtragem para o servico HTTP

REGRA SENTIDO PROTOCOLO IP IP PORTA PORTA FLAG [ ACAO
ORIGEM | DESTINO | ORIGEM | DESTINO | ACK

1 IN TCP * * > 1023 80 0 pass

2 ouT TCP * * 80 > 1023 1 pass

3 * * * * * * * drop

Para todas as regras definidas na Tabela 3.2, a propriedade PolicyRule.PolicyRoles
receberd o valor “Servidor HTTP”. Para indicar ao dispositivo que implementa o filtro de
pacotes (por exemplo, um roteador) que este deve proteger uma sub-rede que contém um
servidor http, serd criada uma instancia de PolicyRoleCollection com sua propriedade
PolicyRole assumindo o mesmo valor de PolicyRule.PolicyRoles, ou sgja, “Servidor HTTP".
A seguir, o administrador associa ao roteador a nova insténcia de PolicyRoleCollection
através da agregacdo ElementinPolicyRoleCollection. Levando-se em consideracdo a
arquitetura das redes baseadas em politicas apresentada na Secéo 3.4.2, esta estratégia permite
ao PDP determinar que as regras que assumem o papel “Servidor HTTP” devem ser enviadas

atodos os PEPs que também assumem o papel “ Servidor HTTP".

Note-se, entdo, que o paped € utilizado para otimizar a recuperacdo das politicas.
Assim, a utilizagdo de papéis implica na capacidade dos dispositivos (PEPs) de informar ao
PDP os papéis assumidos por estes dispositivos. Esta estratégia é definida pelo protocolo
COPS — Common Open Policy Services — e sera demonstrada na Secéo 3.7.

3.6.3. Domain-L evel Packet Filtering no PCIMe

Além de preencher as lacunas do gerenciamento de politicas deixadas pelo PCIM, o
PCIMe propdem um mecanismo unificado para expressar condicdes de politicas no dominio
dos filtros de pacotes. Na Figura 3.12, cada SmplePolicyCondition representa um Unico
campo a ser filtrado: Direcdo do Fluxo, Endereco IP de Origem, Porta de Origem, etc. O

conjunto de varias SmplePolicyCondition referentes a uma Unica regra deve ser agrupado por
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uma instancia da classe CompoundFilter Condition. Esta classe € uma especializacdo da classe

CompoundPolicyCondition.

CompoundFilterCondition
- IsMirrored boolean
- ConditionListType (DNF|CNF)

o 7

| SimplePC | | SimplePC | | SimplePC |

N A A A

| FlowDirection || “In” || SrclP || 9.1.1.1 | | SrcPort || 80 |

rl - PolicyConditionInPolicyCondition
r2 - PolicyVariableInSimplePolicyCondition
r3 - PolicyValuelnSimplePolicyCondition

Figura 3.12 — Estrutura de condi¢des complexas

As SmplePolicyConditions podem ser negadas individualmente quando agregadas em
uma CompoundFilter Condition e a estratégia de avaliacdo segue aforma DNF / CNF, através
da propriedade ConditionListType da classe CompoundFilter Condition, conforme a Figura
3.12. Além disso, esta classe introduz uma nova propriedade: IsMirrored (booleana). O
proposito desta propriedade é validar pacotes vigjando em ambas as direcBes em uma conexao
de ato nivel tal como numa sessdo TCP. Quando esta propriedade assume o valor TRUE,
pacotes adicionais também sio validados pelo filtro, além dagueles que normamente seriam
validados. Para ilustrar o funcionamento da propriedade IsMirrored, considere o exemplo da
Figura 3.12 na forma DNF:

= Flow Direction = "In"
= SourcelP=9111
= SourcePort =80
Desconsiderando-se o valor de IsMirrored, os pacotes de entrada ser&o validados por
uma CompoundFilterCondition se Source IP address = 9.1.1.1 e Source port = 80.
Entretanto, se o valor de IsMirrored for TRUE, um pacote de saida também serd validado se

Destination IP address=9.1.1.1 e Destination port = 80.
IsMirrored executa uma “inversao” dos seguintes campos de cabegal ho:
= direcdo dos pacotes "In" / direcéo dos pacotes "Out"

= endereco IP de origem / endereco IP de destino
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= portade origem/ porta de destino
= endereco MAC de origem / endereco MAC de destino
= SAPdeorigem [layer-2] / SAP de destino [layer-2]

3.7. O Mapeamento do PCIMeno LDAP

O modelo de representacdo definido pelo PCIMe ndo especifica em nenhum momento
a sua forma de implementacéo deixando aos desenvolvedores a tarefa de especificar o formato
de armazenamento e recuperacdo dos dados mais adequado. Dentre os trabalhos que estéo
sendo feitos destaca-se o Policy Core LDAP Schema — PCLS [MOOO02]. Como o proprio
nome sugere, 0 PCLS é uma iniciativa no sentido de se definir um mapeamento do PCIM de

maneira que este possa ser implementado em um servico de diretorio baseado em LDAP.

As especificagbes do PCLS apenas definem o mapeamento das classes estruturais e
associativas do PCIM [RFC3060] no LDAP. Assim, a partir das ateracOes e novas classes
introduzidas pelo PCIMe [RFC3460], o PCL S também precisou acomodar 0s novos conceitos
e dterages, passando a ser denominado Policy Core Extensions LDAP Schema — PCELS
[REY03]. Este trabalho segue, ainda, como um grupo de desenvolvimento conjunto formado
pelo DMTF e IETF.

Esta secdo demonstra a proposta de mapeamento oferecida pelo PCELS para

implementar o PCIMe no servigo LDAP.

3.7.1. Consider acbes sobre 0 Mapeamento de Classesno LDAP

O mapeamento de classes em um repositorio LDAP é feito a partir de algumas regras.
Neste sentido, a [RFC2252] define que uma classe em um servico de diretério baseado no

protocolo LDAP pode ser de trés tipos: 1) abstrata, 2) estrutural e 3) auxiliar.
Para estes trés tipos de classes, a[RFC2252] considera as seguintes regras.

= um objeto, em um servico de diretério, ndo pode ser instanciado a partir de

uma classe abstrata;

= classes estruturais s80 0s Unicos tipos de classe que podem ter instancias em

um diretorio;



44

= classes auxiliares definem um conjunto de atributos que pode ser adicionado a

objetos instanciados no diretdrio’;

» umaclasse abstrata pode ser uma subclasse apenas de outra classe abstrata;

= uma classe estrutural pode ser uma subclasse de uma classe abstrata ou de

outra classe estrutural;

= um objeto em um servico de diretério ndo pode ser instanciado a partir de uma

classe auxiliar;

= classes auxiliares podem ser subclasses de classes abstratas ou de outras

classes auxiliares.

3.7.2. O Mapeamento do PCIMe no LDAP

Como exposto na Secéo 3.4, o framework proposto pelo PCIM define duas hierarquias
de classes: 1) classes estruturais para representar as informacdes e controle das politicas e 2)
classes de relacionamento, que indicam como as instancias das classes estruturais estdo
relacionadas umas com as outras. Em ambos 0s casos, as hierarquias de classes precisam ser

mapeadas para um tipo particular de armazenamento [MOO02].

O mapeamento das classes estruturais do PCIM (e do PCIMe) néo é feito, na base de
um para um: classes do modelo de informagdo sGo mapeadas por classes LDAP e as
propriedades das classes do modelo de informagdo sdo mapeadas por atributos das classes

LDAP. [DMTO02] apresenta as seguintes estratégias de mapeamento LDAP:

= classes abstratas dos modelos de informacéo sdo mapeadas atraveés de classes
abstratas no modelo de objetos do LDAP;

» classes estruturais dos modelos de informacdo sdo mapeadas através de um

conjunto composto por trés classes LDAP:

» uma classe abstrata, a qual define a hierarquia de classes LDAP
equivalente a hierarquia dos model os de informagéo;

= umaclasse estrutural do LDAP,

" Através da utilizacgo das classes auxiliares é possivel adicionar atributos aum objeto do diretério sem que a
classe utilizada para osinstanciar contenha estes atributos em sua definicao.
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= uma classe auxiliar, a qual permite que informacOes definidas pelos

model os sejam anexadas® a objetos pré-existentes no diretério.

A Tabela 3.3 apresenta 0 mapeamento entre as principais classes abstratas e estruturais
do PCIMe no LDAP.

Tabela 3.3. Mapeamento entre as principais classes do PCIMe no LDAP.

PCIM / PCIMe Classe LDAP

Policy pcimPolicy (ab)

PolicySet pcimPolicySet (ab)

PolicyGroup pcimPolicyGroup (ab)
pcimPolicyGroupAuxClass (aux)
pcimPolicyGroupl nstance (struc)

PolicyRule pcimPolicyRule (ab)
pcimPolicyRuleAuxClass (aux)
pcimPolicyRulel nstance (struc)

PolicyCondition pcimConditionAuxClass (aux)

PolicyAction pcimActionAuxClass (aux)

PoalicyTimePeriodCondition pcimTPCAuxClass (aux)

SmplePolicyCondition pcimSmpleConditionAuxClass (aux)

CompoundPolicyCondition pcimCompoundConditionAuxClass (aux)

CompoundFilter Condition pcimCompoundFilter AuxClass (aux)

SmplePolicyAction pcim3 mpl eActionAuxClass (aux)

CompoundPolicyAction pcimCompoundActionAuxClass (aux)

PolicyVariable pcimVariable (ab)

PolicyExplicitVariable pcimExplicitVariableAuxClass (aux)

PolicylmplicitVariable® pcimimplicitVariableAuxClass (aux)

PolicyValue® pcimValueAuxClass (aux)

PolicyRoleCollection pcimRoleCollection (struc)

ReusablePolicyContainer pcimReusableContainer (ab)

8 O termo “anexada’ sera usado neste trabalho paraindicar que os atributos definidos por uma classe auxiliar serdo
adicionados aumainstancia (objeto) do diretdrio. Quandose diz que uma classe auxiliar serdanexadaaumaclasse
estrutural significadizer que objetos desta classe estrutural poder&o utilizar osatributos definidos por esta classe
auxiliar [NABO3].

° As especializagdes de Policyl mplictyVariable também s&o mapeadas por classes auxiliares mas foram
suprimidas por ndo agregarem nenhumainformag&o vital ao entendimento do mapeamento. Podem ser
conferidas no Anexo A.

10| dem para as especializagdes de PolicyValue.



46

pcimReusableContainer AuxClass (aux)
pcimReusableContainerInstance (struc)

Para 0 mapeamento das associagdes, 0 PCLS define que pode ser de trés formas:
1) através de classes LDAP auxiliares;

2) atributos representando referéncias DN** (Distinguished Name);

3) relacionamento superior-subordinado inerentes & DIT (Directory Information

Tree) do diretério ou, smplesmente DI T containement*2.

A Tabela 3.4 apresenta 0 mapeamento entre 0 modelo de associacdo e o LDAP:

Tabela 3.4 — Mapeamento entre o model o de associacdo e o LDAP.
Associacao Atributo/ Classe LDAP

PolicySetComponent pcimPolicySetComponentList em pcimPolicySet e
pcimPolicySetDN em pcimPolicySetAssociation

PolicySetinSystem DIT Containment e
pcimPolicySetDN em pcimPolicySetAssociation

PolicyGrouplnSystem DIT Containment e
pcimPolicySetDN em pcimPolicySetAssociation

PolicyRulelnSystem DIT Containment e
pcimPolicySetDN em pcimPolicySetAssociation
PolicyConditionStructure pcimConditionDN em pcimConditionAssociation

PolicyConditionInPolicyRule pcimConditionList em pcimPolicyRule e
pcimConditionDN em pcimConditionAssociation

PolicyConditionInPolicyCondition pcimConditionList em
pcimCompoundConditionAuxClass e

pcimConditionDN em pcimConditionAssociation

PolicyActionSructure pcimActionDN em pcimActionAssociation

PolicyActioninPolicyRule pcimActionList em pcimPolicyRule e
pcimActionDN em pcimActionAssociation

PalicyActionlnPolicyAction pcimActionList em pcimCompoundActionAuxClass e
pcimActionDN em pcimActionAssociation

10 DN (istinguished Name) de um objeto é o identificador Ginico de uma entrada no diretério. Além de
identificar aentrada, ele também indicaalocalizac8o desta entrada no diretério.

12 Uma das caracteristicas de um diretdrio é que um objeto pode conter outros objetos, ndo importando o nivel
desta associagdo. Destaforma, fica caracterizado o conceito de DIT containement.
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PolicyVariablelnSmplePolicyCondition | pcimVariableDN em pcimS mpleConditionAuxClass

PolicyValuelnSmplePolicyCondition | pcimValueDN em pcimS mpleConditionAuxClass
PolicyVariablelnS mplePolicyAction pcimVariableDN em pcimSmpleActionAuxClass

PolicyValuel nS mplePolicyAction pcimValueDN em pcimS mpleActionAuxClass

ReusablePolicy DIT contai nment

ExpectedPolicyValuesForVariable pcimExpectedValuelist em pcimVariable

ContainedDomain DIT containment ou

pcimReusableContainerList em pcimReusableContainer

EntriesinFilterList pcimFilterEntryList em pcimFilter ListAuxClass

ElementinPolicyRoleCollection DIT containment ou

pcimElementList em pcimRoleCollection

PolicyRoleCollectionlnSystem DIT Containment

A classe Policy € mapeada pela classe abstrata pcimPolicy no modelo de objetos do
LDAP. Ela atua como classe base da hierarquia de classes que definem objetos relacionados a
politicas. A classe PolicySet, definida no PCIMe como uma abstracéo para um conjunto de
grupos ou regras, é mapeada pela classe pcimPolicySet. A classe PolicyGroup € mapeada por
trés classes. Esta estratégia de mapeamento da flexibilidade a utilizacdo do modelo, uma vez

gue possibilita duas alternativas para a especificacdo de containeres PolicyGroup:

1) anexando a classe pcimPolicyGroupAuxClass a objetos ja existentes no
diretorio;
2) criacdo de novos objetos inseridos a partir da classe estrutura

pcimPolicyGroupl nstance.

Estas duas classes sdo especializagbes da classe abstrata pcimPolicyGroup. De

maneira similar, a classe PolicyRule do PCIM também € mapeada por trés classes:

1) uma classe abstrata chamada pcimPolicyRule, a qual define os atributos dos
objetos PalicyRule;

2) duas especializagcdes criadas com 0 mesmo proposito daquelas da classe

pcimPolicyGroup: pcimPolicyRuleAuxClass e pcimPolicyRul el nstance.

A Figura 3.13 demonstra essa hierarquia:
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pcimPolicy
pcimFilterEntry peimBolicySet pcimActionAssociation pcimElementAuxClass
pcimPolicylnstance pcimConditionAssociation pcimPolicySetAssociation
pcimRuleValidityAssociation
pcimRoleCollection
pcimPolicyGroup pcimPolicyRule
pcimGroupAuxClass pcimGrouplnstance pcimRuleAuxClass pcimRulelnstance

Figura 3.13 — Hierarquia de classes do PCELS (Parte 1)

Como demonstrado na Secdo 3.5, as agregacOes PolicyGrouplnPolicyGroup e
PolicyRulelnPolicyGroup foram combinadas em uma Unica agregacdo denominada
PolicySetComponent. Esta agregacdo e sua capacidade de associacdo entre uma politica e a
classe ReusablePolicyContainer oferecem muitas novas possibilidades de reutilizacdo de
regras. A agregacdo PolicySetComponent € mapeada pelo atributo  multi-value
pcimPolicySetList da classe pcimPolicySet e pelo atributo pcimPolicySetDN na classe

pcimPolicySetAssociation. Estes atributos referem-se a regras e grupos aninhados.

As classes PolicyCondition, PolicyAction e PolicyTimePeriodCondition sdo mapeadas
por trés classes auxiliares do LDAP, respectivamente, pcimConditionAuxClass,

pcimActionAuxClass e pcimTPCAuxClass. A Figura 3.14 demonstra hierarquia.
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dim1ManagedElement pcimValueAuxClass

pcimActionAuxClass
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pcimSubTreesAuxClass
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pcimimplicitVariableAuxClass pcimIPv4AddrValueAuxClass
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£ Zﬁ pcimExplicitvariableAuxClass pcimStringValueAuxClass

pcimSourcelPv4VariableAuxClass
pcimDestinationIPv4VariableAuxClass
pcimSourcelPv6VariableAuxClass

Figura 3.14 — Hierarquia de classes do PCELS (Parte 2)

As classes pcimConditionAuxClass e pcimActionAuxClass n&o representam as
“condicoes’ e “agbes’ reais. Estas sd0 introduzidas por suas subclasses. O que
pcimConditionAuxClass e pcimActionAuxClass introduzem sdo as semanticas de condicdes de
politica associadas a agles, que serdo herdadas por todas as suas subclasses. Dentre essas
semanticas estd a que representa a utilizagdo de condi¢cbes/actes especificas e a que representa
condicbes/agdes reusaveis. Neste sentido, [REYO03] propde classes que possibilitam o
mapeamento L DAP destas associagdes para 0s dois casos. Como visto na secéo 3.5, o PCIMe
introduz as classes CompoundPolicyCondition e CompoundPolicyAction como
especializacbes de PolicyCondition e PolicyAction, respectivamente. As condicdes/acoes
compostas (condigoes/actes que sdo formadas pela composicdo de condigdes/agbes ssimples
reunidas na forma DNF/CNF) definidas no PCIMe estendem a capacidade de uma regra para

associar, agrupar e avaliar/executar condictes/agtes'®.

A partir da Tabela 3.3, a classe CompoundPolicyCondition sera mapeada por
pcimCompoundConditionAuxClass, enquanto a classe CompoundPolicyAction ser4 mapeada

por pcimCompoundActionAuxClass.

13 para que se evite confusdes, condicdes/acdes agregadas por CompoundPolicyConditions ser&o designadas pelo
termo “ composi¢goes’.
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Como regra geral de armazenamento, condicdes/acdes especificas sdo subordinadas
(via DIT) a uma regra ou a uma composiGao que as agrega e sao anexadas as instancias das
classes de associacdo. Condicdes/Acles reusaveis sdo subordinadas a instancias da classe
pcimReusableContainerInstance e anexadas a instancias da classe pcimPolicylnstance. A
hierarquia de classes para 0 armazenamento de condic¢fes/acOes reusaveis € apresentado na
Figura3.15.
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&

dim1lManagedSystemElement

L

dimlLogicalElement

L

dim1System

7

dim1AdminDomain

4

pcimReusableContainer

4

pcimReusableContainerAuxClass pcimReusableContainerinstance

Figura 3.15 — Hierarquia de classes do PCELS (Parte 3)



51

[REYO03] demonstra as quatro possibilidades de construcdo de condigbes/acOes

especificag/reusaveis, simples/ composi¢oes:
Primeiro Caso: composicao especifica formada por condicdes/acdes especificas.

Como as condicbes/acOes pertencem a uma regra especifica, elas devem ser anexadas
como classes auxiliares as instancias de pcimConditionAssociation ou
pcimActionAssociation. Estas classes estruturais representam a associacdo entre a uma
regra e as composigoes de condi¢Oes/acOes. As condicBes/acOes especificas sdo,

portanto, subordinadas (via DIT) aregra.

As condic¢Bes/acdes especificas sdo agregadas as composi¢des da mesma forma que as
composicies sd0 agregadas pelas regras, conforme a Figura 3.16. As classes

associativas implementam a associacdo entre as composi¢oes e suas condi¢des/acOes

especificas.
Regra
¥ ‘I+
CA1
_ccl .
! ! Representam um attachrmert
Yy b 2 J
CAZ2 CA3
[ cZ
----- > DIT eonfainemert
I Referénciz OM
- Classe estrutural poimConditiondssociation
cc - Classe auxiliar pcimCompound CondiionALxClass
C - Subclasse de poimConditionAuwx Class

Figura 3.16 — Composicao especifica formada por condic¢des/acdes especificas
Segundo Caso: Composicao especifica formada por condigdes/aces reusaveis.
Este caso é similar ao primeiro. As condigbes/agdes sd0 reusdvels, portanto, ndo
podem ser anexadas as classes associativas, mas sd0 anexadas a classes estruturais no

container reusavel. As classes associativas sdo referenciadas por DN as

condic¢des/acoes localizadas no container, conforme a Figura 3.17.
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Figura 3.17 — Composicao especifica formada por condigdes/acOes reusaveis
Terceiro Caso: Composicdo reusavel formada por condicdes/acoes especificas.

Composi¢des reusaveis sdo anexadas em classes estruturais e armazenadas em um
container de politicas reusaveis. Essas composi ¢oes sao associadas as regras atraves de
referéncias DN nas classes de associacdo. As condicdes/acOes especificas sdo
anexadas as instncias das classes de associacdo e subordinadas (via DIT) as

composi ¢des de condigdes/acoes, conforme a Figura 3.18.
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Figura 3.18 — Composicéo reusavel formada por condicbes/actes especificas
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Quarto Caso: Composicao reusavel formada por condigbes/acdes reusaveis.

Todas as condicbes/acbes sdo reusaveis. Portanto, todas sdo armazenadas em
containeres reusaveis. A Figura 3.19 ilustra dois containeres de politicas reusaveis
diferentes (Repositério A e B), mas o nimero de containeres do sistema é definido por
questdes administrativas. As condic¢Bes/actes (ccl e cc2) sdo reusdvels, portanto, ndo
podem ser anexadas as classes associativas (CAL e CA2), mas sdo anexadas a classes
estruturais (S1 e S2) no container reusavel (Repositério A). As dasses associativas
(CA1 e CA2) sdo referenciadas por DN as condigdes/acles localizadas no container

reusvel (Repositorio A).

Como as condicdes/acdes (c1, c2, c3 e c4) que formam as composi ¢des reusaveis (ccl
e cc2) também sdo reusaveis e pertencem a outro container (Repositorio B), essas
condicdes/acdes (cl, c2, c3 e c4) devem ser anexadas a classes estruturais (S3, 4, S5
e S6) do Repositério B para serem referenciadas pelas condicdes/agdes reusavels do
Repositério A (CA6, CA5, CA4 e CA3) por referéncia DN.

Regra | Repositario A | | Repaositério B
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i | Chd i = +
- '|:|' 3 I . 56
L oo CIT conlanamani L [
- Referancia DN il
CA - Classe estrutural poimeand tionAss oclation
LG - Clagse dubal poim Compou ndC ondil ond uxClass
C X Subclasse de pomCaonditionduxClass
5 - Classa Estrutural

Figura 3.19 — Composi¢do reusavel formada por condices/actes reusaveis
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3.8. O Protocolo COPS-PR

3.8.1. I ntroducéo

O consideravel crescimento das redes de computadores revelou as limitagbes nas
técnicas tradicionais de gerenciamento no que tange eficiéncia e escalabilidade. Entéo, o
paradigma de gerenciamento de redes baseado em politicas surgiu como um conceito
promissor na area de gerenciamento de redes de computadores [SHEOQ]. Para tanto, € preciso
gue as politicas descrevam o comportamento desgjado em uma linguagem de ato nivel,
independentemente dos dispositivos e topologia da rede [BAR99] [POL02].

Todos esses conceitos, detalhados nas segfes anteriores, introduzem a idéia de como
uma rede baseada em politicas pode ser utilizada para centralizar 0 gerenciamento de
seguranca e alocacdo de recursos. Entretanto, a descricdo e armazenamento das politicas néo
sfo suficientes. E necessério que haja um protocolo de comunicacdo que implemente a
interface entre os dispositivos de seguranca e os servidores de politicas [SAL02]. O protocolo
COPS — Common Open Policy Service — surge, entdo, como um padrédo do IETF para
descricdo de um modelo de comunicagdo para troca de mensagens sobre informactes de
politicas entre um servidor de politicas, (PDP), responsavel pela tomada das decisdes e um
cliente de politicas (PEP), responsavel por solicitar e implementar essas decisdes [FENOZ2].

Esta secdo demonstra, brevemente, a arquitetura oferecida pelo protocolo COPS.

3.1.1. Padrdes de | mplementacéo

A [RFC2753] define trés arquiteturas possiveis para a implementacdo do controle
baseado em politica. Essas trés possibilidades de implementacdo tém em comum, a definicdo
de duas entidades principais. o PDP — Policy Decision Point — e o PEP — Policy Enforcement
Point. As Figuras 3.20 a 3.22 ilustram a estratégia de implementacdo de cada uma das trés

arquiteturas.
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Figura 3.20 — Arquitetura do controle baseado em politicas — Arquitetura 1

Para a arquitetura apresentada na Figura 3.20, o PEP € um componente presente em
um no da rede, enquanto o PDP é uma entidade remota que fornece um servico baseado em
decisdes de politica [RFC2753]. O PEP interage com as entidades da rede e tem como
responsabilidade garantir que uma decisdo de politica seja cumprida. O PDP é o responsavel
por processar as politicas junto com outros dados tais como informagdes sobre o estado da
rede e gerar e enviar os dados de configuracéo ao PEP para que sejam implementadas. Ainda,
0 PDP precisa utilizar mecanismos adicionais para executar suas fungbes. Entre eles estéo

protocol os e servigos de autenticacao para acesso ao repositorio de informagbes LDAP.

As Figuras 3.21 e 3.22 sdo variagOes da arquitetura indicada pela Figura 3.20. Na
Figura 3.21, o PDP também se apresenta como um no da rede. Esta variacdo € indicada no
caso de politicas que dependem fortemente da informagdo e do estado de uma entidade em

particular narede, situagcéo caracterizada pelo aspecto dindmico das informagdes [RFC2753].
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Figura 3.21 — Arquitetura do controle baseado em politicas — Arquitetura 2

No cenario da Figura 3.21, a partir de um evento onde o PEP precisa tomar uma
decisdo baseada em politica, ele contata seu LPDP — Local Policy Decision Point — e obtém
um resultado parcial. Este resultado parcia de politica, mais a requisicdo original sdo
encaminhados ao PDP para a tomada de decisdo. Por fim, o PDP toma a decisdo final e a
retorna ao PEP. Nesta situacéo, o LPDP e o PDP trabalham cooperativamente, onde o
primeiro atua de forma subordinada ao segundo [RFC2753].
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Na Figura 3.22, o PDP se apresenta inteiramente no préprio né da rede, ndo havendo a
necessidade do PEP entrar em contato com um servidor de politicas remoto. Este tipo de
implementacdo € eficiente quando as politicas sdo dependentes de informacdes e condigoes
locais, referentes a um roteador em particular ou quando a alteragdo nas politicas se da de
forma muito dinamica [RFC2753].
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Figura 3.22 — Arquitetura do controle baseado em politicas — Arquitetura 3

3.8.2. Interacbesentre o PDP e PEP

Um aspecto vital na arquitetura mostrada na secéo anterior € ainteracéo entre o PDP e
0 PEP. No sentido de estabelecer um padréo para esta comunicagdo, o |ETF Networking
Group definiu um protocolo especifico, 0 COPS — Common Open Policy Service, proposto
pela [RFC2748]. Este protocolo emprega um modelo cliente/servidor onde o PEP envia
requisicOes de politicas ao PDP e este retorna as decisdes relacionadas de volta ao PEP. Com
intuito de estabelecer a confiabilidade na troca de mensagens, o COPS utiliza o TCP como
protocolo de transporte. Conforme padronizacdo do IANA, entidades PDP devem aguardar
pedidos de conexdes na porta 3288, ficando o PEP responsavel por iniciar a conexdo TCP. O

PEP ¢é o responsavel, também, por manter, permanentemente, a conexdo TCP com o PDP.

O COPS é um protocolo query/response que suporta dois modelos para o controle

baseado em politicas: 0 modelo outsourcing e 0 modelo provisioning.

O modelo outsourcing esta relacionado a um cenario onde ocorrem eventos em que 0
PEP precisa de uma decisdo de politica instantanea, no qual ele envia uma requisicéo ao PDP

e aguarda a decisdo de politica.

No modelo provisioning (ou configuration) ndo ha correlacdo direta entre os eventos
do PEP e tomada de decisdes do PDP. Mesmo assim, o PDP também pode agir de maneira
pro-ativa, fornecendo ao PEP as informacbes de politica sem que este as tenha solicitado
[RFC3084].
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Essas informacdes de politicas sdo distribuidas por toda a rede em tempo real e € o
PDP que determina se uma determinada regra deve ou ndo ser implementada por um PEP
gualquer, baseado em varios critérios, tais como restricdes de tempo e funcionalidades do
dispositivo. Se um determinado critério for satisfeito, o PDP traduz as regras de politicas para
um formato que possa ser entendido pelos dispositivos por ele controlados. Neste caso, 0
formato pode ser baseado em mensagens padrdo COPS ou SNMP. O COPS é utilizado
como protocolo de comunicacdo entre o PDP e o PEP enquanto o SNMP é utilizado por

elementos mais especificos tais como servidores de autenticaco.

A Figura 3.23 oferece uma visdo bastante abrangente da arquitetura de implementacdo
do protocolo COPS e as entidades PEP e PDP.
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Figura 3.23 — Arquitetura COPS
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O COPS fornece um esquema de seguranca para autenticacao, protecao contrareplays
e integridade, mas também pode usar outros protocolos para seguranca tais como o 1PSec ou
TLS para autenticar e estabelecer um canal de comunicagéo seguro entre o PEP e o PDP
[RFC2748].

14 Apesar do SNMP ter evoluido muito desde a sua primeira verso, este protocol o ainda é incapaz de suportar
com eficiéncia o gerenciamento de redes baseado em politicas devido a suainabilidade de suportar dispositivos
clientes iniciando a comunicagdo com seus servidores. Além disso, 0 SNMP oferece apenas a visdo deum
dispositivo local, enquanto 0 COPS oferece umavisdo global e pré-ativa para o gerenciamento darede.
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3.8.3. O Modelo de Provisionamento — Protocolo COPS-PR

O protocolo COPS-PR é uma extensdo (ou um tipo de cliente) do COPS desenvolvida
pelo grupo de trabalho IETF RAP — Resource Allocation Protocol. Inicialmente, 0 COPS-PR
foi plangjado para efetuar o controle de politicas relacionadas a eventos ndo sinalizados tais
como servigos de diferenciacéo (DiffServ) [XIA99] [FINO1]. Entretanto, este protocolo tem
obtido sucesso em muitas outras areas de gerenciamento: configuracdo de dispositivos de
VPN, servicos de voz sobre IP (VolP) [WONO1] e seguranca [OTTO0Q]. Este trabalho pretende

utilizar este modelo para a configuracdo de firewall s baseados em filtros de pacotes.

Como 0 seu nome sugere, 0 COPS-PR trabalha em modo de provisionamento. Os
clientes (PEPs) se conectam ao PDP, reportam suas capacidades e limitacOes e requisitam as
politicas que devem ser implementadas. O PDP processa a requisicdo de cada cliente e, de
acordo com as informagdes globais de politica e estado atual da rede, envia os dados de
configuragdo de volta aos PEPs, os quais tratam cada novo evento de acordo com os dados de
politica recebidos do PDP. Caso hgja uma alteracdo no estado da rede ou uma ateracdo na
definicdo das politicas, o PDP deve atuaizar todos os dados de configurag&o localizados nos
PEPs que tenham alguma relacdo com as alteragdes que tenham ocorrido [RFC3084]. Assim é

preservada a consisténcia no comportamento de todos os dispositivos envolvidos.

3.8.4. Policy Information Base— PIB

Nas arquiteturas que utilizam o COPS-PR, cada cliente deve manter um banco de
dados especial, onde serdo armazenados todos os dados de configuracdo recebidos do PDP.
Este banco de dados recebe o nome de PIB — Policy Information Base. A PIB € uma estrutura
similar auma MIB — Management Information Base — e pode ser descrita como um espaco de
nomes em forma de érvore onde os galhos representam as estruturas de dados ou classes de
provisionamento (PRCs) e as folhas representam as instancias dessas classes, chamadas

instancias de provisionamento (PRIs) [POL02], conforme a Figura 3.24.
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Figura 3.24 — Estrutura da PIB

As PIBs sdo abstracfes de alto nivel que tornam as informacbes de hardware
transparentes ao PDP e oferecem um meio de se unificar o controle do comportamento dos
dispositivos por toda a rede. As PIBs atuam como “pontes’ entre um modelo de dispositivo e
sua implementacd em forma de produto especifico de um fabricante. Dessa forma, a
estrutura de cada PIB deve ser especificada segundo suas diferentes areas de atuacéo e
gerenciamento (por exemplo, DiffServ, VPN, VoIP, seguranca). As politicas definidas em
uma linguagem de alto nivel armazenadas no repositorio sdo traduzidas pelo PDP para

parametros de baixo nivel representados nas PIBs 0s quais podem ser entendidos pel os PEPs.

Novas regras podem ser implementadas apenas estendendo as classes da PIB, uma vez
gue esta mantém, associado a cada regra de politica, um identificador anico PRID — Policy
Rule Identifier. Assim, ao extrair o PRID das mensagens COPS-PR, o PEP tem condi¢des de
decodificar e processar todas as informagdes referentes a uma regra de politica, conforme a

Figura 3.25.
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Figura 3.25 — O PEP Decodifica e Processa o PRID
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SPPI — Sructure of Policy Provisioning Information — € a linguagem utilizada para
definir uma PIB [RFC3159]. Esta linguagem especifica ainformac&o de politica que pode ser
transmitida para um dispositivo da rede a fim de se configurar uma politica. SPPI utiliza
codificacdo ASN.1 e é similar a estrutura da linguagem SMI — Structure of Management
Information — para gerenciamento de informacdes SNMP. Consequientemente, a PIB tem uma
estrutura hierarquica similar a uma MIB. Além disso, os identificadores de objetos (OIDs)
utilizados para identificar objetos localizados na estrutura hierarquica da MIB podem ser
reutilizados pelas PIBs. Estas caracteristicas de similaridade simplificam a comunicagéo entre
o PDP e o PEP uma vez que permitem que uma PIB converta uma MIB localizada em um
PEP em uma MIB localizada no PDP. Assim, € possivel ao PEP enviar os seus papéis ao PDP
para descrever suas interfaces e o PDP retornara toda a PIB de volta ao PEP.

3.9. Conclusdes do Capitulo

O paradigma do gerenciamento baseado em politica vem ganhando forca junto a
comunidade cientifica, concentrando-se nas areas de autorizacdo de acesso a recursos dentro
de uma rede e na area da qualidade de servico. As politicas podem ser vistas como um
conjunto de regras para administrar, gerenciar e controlar 0 acesso a recursos. Através da
popularizacdo dos servicos de diretorios, 0 DEN e o CIM sdo iniciativas no sentido de se

padronizar o armazenamento das politicas em repositérios abertos (no caso LDAP).

Ao atrair o interesse do IETF, o modelo de informagfes de politicas proposto pelo
DMTF recebeu um refinamento, o que deu origem ao PCIM e, posteriormente, ao PCIMe. O
PCIMe vem rapidamente se tornando o padrdo para o gerenciamento de redes baseado em
politicas. A parceria entre 0 DMTF eo IETF também propiciou o desenvolvimento de um
esguema padrdo para a representacdo das classes do PCIMe no LDAP — o PCELS.
Finalmente, para efetuar a distribuicéo das politicas entre os vérios elementos de seguranca da
rede, o IETF propde o protocolo COPS e suas duas abordagens. 0 modelo outsourcing e o
modelo provisioning. Cada uma dessas abordagens tem a sua aplicacdo especifica relacionada
a natureza de controle de acesso. Modelos em gue as politicas de seguranca tém um aspecto
dindmico tais como QoS e RBAC [NABO3] utilizam a abordagem outsourcing, enquanto que
modelos em que as politicas de seguranca tém um aspecto estético devem utilizar a

abordagem provisioning.
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Capitulo 4

PFIM: Proposta de Extenséo do PCIMe para
Configuracao de Filtros de Pacotes

4.1. Introducao

O modelo introduzido pelo PCIM [RFC3060] estabeleceu um padréo para representar
e gerenciar informagdes de politicas. O modelo de classes e associagdes produzido pelo PCIM
fornece a base necesséria a representacéo de politicas de qualquer natureza. A partir deste
conceito, o PCIM deu origem a diversos grupos de estudos que demonstraram a sua
capacidade de ser estendido para diversas areas a partir do modelo original. Conforme
exposto no Capitulo 3, dentre esses trabalhos, destacam-se, na area de QoS, o QPIM [SNI01]
e 0 QDDIM [MOOO01], na &ea de IPSec, o ICPM [JASO1], o e o RBPIM [NABO3] para

controle de acesso.

Todos esses trabal hos, de algumaforma, contribuiram para que o padréo proposto pela

RFC3060 recebesse novas classes para torna- 1o ainda mais genérico: o PCIMe [RFC3460].

Neste contexto, sera apresentado o PFIM — Packet Filtering Information Model — uma
proposta de extensdo do PCIMe capaz de suportar a descri¢do e o gerenciamento das regras de

filtros de pacotes definidas através de politicas de seguranca.

Este capitulo também demonstra 0 mapeamento deste modelo em servicos de diretorio
baseados no LDAP. Para tanto, serd utilizado o esquema de diretério definido pelo PCELS
[REY 03] estendendo-se esse esquema para acomodar as novas classes propostas pelo PFIM.



62

4.2. A Proposta PFIM

A presente secdo detalha o modelo de informagdo proposto. Este modelo propde a
utilizacgo do framework do PCIMe para 0 mapeamento das regras de firewall,
especificamente, filtros de pacotes. Paratal, esta proposta utiliza os conceitos e especificacoes
apresentados nos Capitulos 2 e 3, propondo uma extensdo ao PCIMe e PCELS a partir da
estratégia adotada pelo Firmato [BAR99]. Esta proposta inova por ser uma alternativa para a
descricdo, o gerenciamento e a implementacdo das politicas nos dispositivos de seguranca em

conformidade com objetivos principais abordados no Firmato:
= separar adefinicdo das politicas de seguranca da sua implementaco;
= tornar a definicéo das politicas independente da topologia da rede;

= gerar arquivos de configuracdo de filtros de pacotes automaticamente a partir

da politica de seguranca.

4.2.1. Consider acles e Estratégias

O Capitulo 2 apresentou uma breve descricdo do funcionamento de um firewall
baseado em filtros de pacotes e padrbes comerciais e académicos para sua implementagcdo. O
Capitulo 3 apresentou os padrdes definidos pelo IETF e DMTF para a representacéo das
informagdes de politicas necessérias ao gerenciamento de sistemas computacionais, tais como
a informacdo sobre configuragdes, sistemas, redes, servicos, aplicacfes, dispositivos e
componentes que podem ser gerenciados. A especificacdo X.500 [CCI88] define uma série de
padrbes que especificam como a informagdo pode ser armazenada e acessada em um
diretério. As implementacdes do servico de diretério LDAP mantém as regras de nomes e 0

modelo de informagdo do X.500.

A estratégia adotada para a concepcdo deste modelo visa 0 aproveitamento das
padronizactes disponibilizadas pelo CIM, PCIM e PCIMe. Essa estratégia é importante, pois
€ muito provavel que os servicos de diretdrio comerciais adotem a proposta do DMTF,
passando a fornecer as classes do CIM de forma pré-definida. A compatibilidade com o CIM
permitira reduzir bastante o nimero de informagtes a serem adicionadas ao diretério, afim de
suportar esta proposta [NABO3]. Assim, as organizaces gque utilizam servigos de diretério
LDAP para armazenar seus objetos, definidos a partir dos esquemas definidos pelo CIM,

serdo beneficiadas. Estas organizacOes poderdo incorporar O armazenamento e o
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gerenciamento das politicas de seguranca a serem implementadas pelos firewalls, através da
adicdo de objetos de politicas PFIM descritos segundo o modelo proposto, sem que hagja a
necessidade de efetuar ateragdes nos objetos que representam a estrutura computacional
existente.

4.2.2. O Modelo de Classes PFIM

A Figura 4.1 apresenta um diagrama baseado no modelo de informagdo do PCIMe
[RFC3460]. Este diagrama apresenta as principais classes e associaces relevantes ao escopo

do modelo, assim como as novas classes e associagoes introduzidas por este trabal ho.

Niar Fged Element

A

Palicy

FalicySet
A Component
FalicySet *

olieyCanditionin I 1

e

FolicyRule FolicyRule * PalicyGroup
*
FolicyConditionln [} FalicyActionin Z:B PF?.I:.iﬁFAfciﬁS.I-.n
FolieyCondition PolicvRule il
FFRule PFGroup

* *

® FolicyCondition FPolicyAction *

: i

SimplePolicyCondition CompoundPalicyCandition SimplePolioyfotion

*
*

Figura4.1 —Modelo de Classes do PFIM Simplificado

A classe ManagedElement (uma especializacdo da classe ManagedSystemElement do

CIM) em conjunto com classe Palicy, atuam como a base da hierarquia de classes do PFIM.

As classes PFGroup e PFRule sdo especializagbes das classes PolicyGroup e
PolicyRule do PCIMe, respectivamente, e representam oS grupos e regras de filtros de
pacotes. Através da hierarquia mostrada na Figura 4.1, a classe PFRule herda as propriedades
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e a semantica “se condicdo entdo acdo” da classe PolicyRule. Seu objetivo é caracterizar que a
regra associada € do tipo regra de filtros de pacotes. Desta forma serdo evitadas possiveis
confusdes entre regras de diferentes naturezas contidas no diretério tais como, por exemplo,

regras relacionadas a QoS, 1PSec ou RBAC. O mesmo se aplica a PFGroup.

A classe PolicySet define a semantica de aninhamento de regras ou de se formar
conjuntos de regras dentro de grupos. Através do conceito de heranga, essa semantica também

sera implementada por PFRule e PFGroup.

Os filtros de pacotes executam, normalmente, as agfes associadas a primeira condicdo
gue sgja validada como verdadeira. Para informar ao PEP que seu dispositivo associado deve
assumir esse comportamento, a propriedade PolicyDecisionStrategy devera assumir o valor
associado a estratégia FirstMatching. A propriedade PolicyRoles oferece uma forma de se
caracterizar 0s recursos de rede aos quais 0 conjunto de politicas se aplica. Este conceito sera

mais profundamente abordado na Segéo 4.2.3.

O aninhamento de regras ou a formagdo de conjuntos de regras é possivel através do
uso da classe de agregacgao PolicySetComponent. A propriedade PolicySetComponent.Priority
define a ordem em que as regras devem ser executadas dentro de uma mesma arvore
PolicySet. Entretanto, um recurso pode possuir varias érvores PolicySet diguntas, que podem
estar reunidas através de um papel ou pela combinacdo de papéis. Dessa forma, a associacéo
PolicySetinSystem, derivada de PolicylnSystem (do CIM) também define uma propriedade
Priority que estabel ece o conceito de prioridade entre arvores. Conforme exposto no Capitulo

3, aclasse PolicyRule define a semantica “se condicdo entdo acao”.

A natureza de funcionamento dos filtros de pacotes especifica que as regras associadas
as condigdes sgjam agrupadas através de um operador relacional AND. E a propriedade
PolicyRule.ConditionListType quem define a forma como as condigdes associadas a regra

devem ser avaliadas. Assim a composi¢do das condi¢des assumira aforma DNF (1).

As agregacbes PolicyConditioninPolicyRule e PolicyActioninPolicyRule oferecem
uma forma de se agrupar objetos das classes CompoundFilter Condition e SmplePolicyAction,

respectivamente, a objetos da classe PFRule.

Como exposto no Capitulo 3, a classe CompoundPolicyCondition agrega objetos
SmplePolicyCondition para formar expressdes complexas através da agregacao

PolicyConditionInPolicyCondition. As agregacbes PolicyConditionInPolicyRule e
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PolicyConditionlnPolicyCondition sdo especializacoes da classe PolicyConditionStructure.
Esta classe define as propriedades GroupNumber: que é uma referéncia numérica que indica o
agrupamento aos quais as condic¢des pertencem na construcao das expressoes naforma DNF e
ConditionNegated: que indica se a condicdo deve ser negada. Como a proposta € gerenciar
regras de filtros de pacotes, este trabalho assumira sempre o valor “zero” para GroupNumber
e“FALSE” para ConditionNegated.

Similarmente a PolicyConditionlnPolicyRule, as agregacoes PolicyActionlnPolicyRule
e PolicyActionlnPolicyAction sdo especializagdes da classe PolicyActionStructure. Apesar do
modelo definido pelo PCIMe prever a execucdo de vérias agdes a partir da validagdo de uma
ou mais condicles, este trabalho ndo prevé tal tipo de composicdo de agcdes. Assim, sera
utilizada apenas a agregacdo PolicyActioninPolicyRule. Ainda, ndo serd necessaria a
utilizagdo da propriedade ActionOrder, uma vez que somente uma agdo estard associada a
validacdo de cada CompoundPolicyCondition como verdadeira. As Unicas aces definidas

para filtros de pacotes, segundo a estratégia adotada pelo Firmato séo “pass” ou “drop”.

Também é possivel especificar o periodo de ativacdo de uma regra através da classe
PolicyTimePeriodCondition, mas a implementacdo desta condicéo sera objeto de estudo de
trabalhos futuros.

4.2.3. Aplicacdo do Conceito de Papéis

O conceito de papel é central na proposta de um framework baseado em politicas para
configuracdo de filtros de pacotes. A idéia é muito simples. Ao invés de configurar
individualmente cada um dos dispositivos da rede, o administrador de politicas simplesmente
atribui, a cada dispositivo, um ou mais papéis e, entdo, especifica as politicas, sob a forma de
regras, referentes a cada um desses papéis [BAR99]. O framework de politicas é o
responsavel por configurar cada um dos dispositivos associados com o papel para este se
comportar de acordo com as politicas especificadas para o papel. Quando o estado da rede se
altera e é necessario alterar qualquer politica, 0 administrador executara a alteracéo e o
framework de politicas ird garantir que segjam feitas as atualizagdes em todos os dispositivos
associados aos papéis que contém as politicas alteradas [RFC3060]. Assim, a topologia da

rede se torna transparente ao administrador de politicas.

Formalmente, um papel pode ser definido como [RFC3198]:
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“Uma caracteristica administrativa especifica de um elemento da rede (por exemplo,
uma interface). E um seletor para as regras de politica que determina a aplicabilidade

de uma regra aum elemento da rede em particular”.

E importante notar que um papel é muito mais que um atributo. E o papel quem define

afuncdo do elemento da rede identificando o respectivo comportamento a ele associado.

A propriedade PolicyRoles est4 definida na classe PolicySet. Portanto, o conceito de
papéis pode ser naturalmente estendido a grupos de regras PolicyGroups (e PFGroups) e
PolicyRules (e PFRules) através de heranca. Assm, uma instancia de PFGroup poderia
assumir uma determinada combinacdo de papéis de maneira que cada PFRule contida nesse
grupo herdarg, implicitamente, todos os papéis assumidos pelo grupo. Um cuidado deve ser
tomado neste ponto para evitar que uma determinada regra assuma um papel indevido.
Conforme demonstrado no Capitulo 2, [BAR99] oferece uma forma de se manipular esse tipo

de inconsisténcia através do conceito de grupo aberto ou fechado de papéis.

A seméantica de que um papel é um “seletor de politicas’ pode estender a idéia de
grupos™® de papéis como uma reunido de regras de origens distintas. Assim, os papéis podem
ser utilizados para selecionar uma ou mais politicas especificas referentes a um ou mais
dispositivos dentro de um enorme conjunto de politicas disponiveis. Ou sgja, é possivel pré-
definir um grande nimero de politicas genéricas que estardo sempre disponivels, mas que
somente serdo atribuidas apds a identificacdo dos dispositivos que assumem 0S papéis
referentes a essas politicas. O processo de selecéo das politicas associadas a um grupo de
papéis passa pela escolha das politicas associadas ao proprio  grupo, politicas associadas a

cada um dos sub- grupos e politicas associadas a cada um dos papéis contidos no grupo.

Em [WALO3] as regras de politicas sBo da forma “SE <policyFilter> ENTAO
<policyAction>", onde <policyFilter> € um conjunto de condi¢cdes que sdo utilizadas para
determinar se uma politica deve ou ndo ser aplicada a um objeto. O filtro de politicas pode
executar operagbes de comparacdo entre variavels SNMP pré-definidas nas MIBs (por
exemplo, “ifType = = ethernet”). [WALO3] define uma tabela para associar os elementos aos
papéis. Enquanto a semantica do papel, como seletor de politicas, € a mesma, esta abordagem
difere do PCIMe no seguinte sentido: no PCIMe, os papéis sdo descritos através da

propriedade PolicyRoles das regras de politicas.

150 termo “grupo” ndo tem nenhuma relagéo com PolicyGroup e/ou suas especializagdes.
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Assim, € necess&io que um elemento externo identifique quais objetos estdo
associados a um determinado papel. Ou sga, a implementacdo dessa seméntica é de
responsabilidade do PDP, que é o referido elemento externo. Entretanto, [WALO3] ndo exige
gue nenhum processamento especial sgja feito para executar a seméntica de papéis. Ao
contrario, os papéis sdo tratados como qualquer outra varidvel SNMP e as comparagdes de
seus valores podem ser incluidas como mais um filtro na regra de politica. Além disso, o
PCIM nédo define um método forma de associacdo entre papéis e objetos. Como dito

anteriormente, [WALO3] utiliza tabelas para efetuar esta associagdo entre papéis e objetos.

Para solucionar este problema, o PCIMe introduz uma nova classe

PolicyRoleCollection, derivada da classe Collection do CIM, conforme a Figura 4.2. Detalhes

sobre como o PCIMe associa um dispositivo a um papel podem ser encontrados na Secéo
35.2.

ManagedElement Collection
*  Membercf

Collection

w

SystemSpecificCollection Syskem

Hosted
ElementInPaolicy Cai?escﬁan
RoleCollection InstancelD *

PolicyRoleCollection
PolicySet Ingystem
* PolicyRoleCollection *

PolicyRales L PalicyRale

Figura4.2 — Modelo de associacdo entre papéis e objetos no PCIMe

424, Variaveise Valores

A natureza de operacdo dos filtros de pacotes sugere a utilizacdo apenas de variavels
implicitas. Portanto, este trabalho ndo pretende demonstrar 0 uso de varidvels explicitas.

[NABO3] é uma boa referéncia para descricdo e utilizacdo de variaveis explicitas.

O Capituo 3 demonstrou como a classe SmplePolicyCondition refina a estrutura
basica da classe PolicyCondition, através do uso do par <varidvel>/<valor> para formar uma

condicdo de seméntica “<variavel> match <valor>". O par <varidvel>/<valor> associado a
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uma SmplePolicyCondition é criado, respectivamente, por instancias das subclasses de
PolicyVariable e PolicyValue. As agregagcbes PolicyVariablelnSmplePolicyCondition e
PolicyValuelnSmplePolicyCondition sdo as responsaveis pela associacdo entre uma
SmplePolicyCondition e as insténcias das subclasses de PolicyVariable e PolicyValue,

respectivamente. A Figura 4.3 ilustra esta estrutura.

Falicy

I

PaolicyCondtion

?

SirmplePolicy Cordition

1)? R 1
Policyariablaln Policyaluein

Simple Policy Condition Simiple Policy Condition

FolicyVariable 1 / ' 1| PolicyV alue

Expected Policy'walues Forvarable

PolicyimplicityVanable

7

PolicySourcelPvdWariable Policy DestinationlPv4“ariable
PolicySourcePortvariable  PolicyDestinationP ortariable
PolicyServiceTyp evariable PolicyFlowDirectionariable
PolicyAckBitvariable

PalicyStringValue
Paolicylrtegef/alue

Policyl PvdAdd idalue IT

Figura4.3 — Diagrama de classes de variaveis e valores

PolicylmplicitVariable é uma especidlizacdo de PolicyVariable e representa
informag0es referentes aos cabegal hos das mensagens que trafegam pela rede. Como pode ser
visudlizado na Figura 4.3, o modelo proposto pelo PFIM utiliza cinco classes
(PolicySourcelPv4Variable,  PolicyDestinationlPv4Variable, PolicySourcePortVariable,
PolicyDestinationPortVariable e PolicyFlowDirectionVariable) das vinte e uma,
especializacbes de PolicylmplicitVariable pré-definidas no PCIMe. As outras duas classes
(PolicyServiceTypeVariable e PolicyAckBitVariable) que aparecem na Figura 4.3 sdo
extensbes propostas por este trabalho, conforme serd exposto a seguir. A associacdo
ExpectedPolicyValuesForVariable especifica o conjunto de valores que podem ser validados
por uma variavel dentro de uma condicdo simples. Nenhuma das especializacbes de
PolicylmplicitVariable permite a0 administrador de politicas especificar 0s servicos
oferecidos pela rede através de uma descricdo de alto nivel. Por exemplo, classes pré-

definidas tais como Policyl PProtocol Variable sdo dependentes de codigos que necessitam de
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tabelas de conversdo para tornar sua utilizagdo transparente. Outra informacédo referente a
filtros de pacotes que ndo foi coberta pelo PCIMe é a representacéo do flag ACK do
cabecalho de mensagens TCP o qual indica o pedido de abertura de conexéo [RFC3514].

Para cobrir essas lacunas, o0 PFIM propde uma extensdo do modelo do PCIMe através
de duas novas especidizagbes da classe PolicylmplicitVariable: a classe
PolicyServiceTypeVariable que € uma abstragdo para a especificacdo de uma string que
represente o servico a ser filtrado. Por exemplo: “http”, “FTP’, “SMTP”, “TELNET” e
outros. A classe PolicyAckBitVariable representa o flag ACK. O PFIM também define as
propriedades PolicyServiceTypeVariableValueTypes, que deve receber um vaor do tipo
PolicySringvalue (livre) e PolicyAckBitVariable.ValueTypes que deve receber um
PoalicylntegerValue (limitado por: O — pedido de conexéo; 1 — resposta; 2 — indiferente).

Conforme a figura 4.3, o modelo proposto pelo PFIM utiliza apenas trés
especializacbes de  PolicyValue  (PolicylPv4AddrValue, PolicySringvalue e

PolicylntegerValue) para representar os valores validos a que se referem as variaveis.

De maneira similar, a classe SmplePolicyAction refina a estrutura bésica da classe
PolicyAction, também através do uso do par <varidvel>/<valor>, mas com a semantica
“set <variavel> to <vaor>". O par <variavel>/<valor> associado a uma SmplePolicyAction
também é criado, respectivamente, por instancias das subclasses de PolicyVariable e
PolicyValue. As agregacoes PolicyVariablelnSmplePolicyAction e
PolicyValuelnSmplePolicyAction sd0 as responsaveis pela associacdo entre uma
SmplePolicyAction e as instancias das subclasses de PolicyVariable e PolicyValue,

respectivamente, conforme a Figura4.4.
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Figura4.4 — Diagrama de classes de variaveis e valores para SmplePolicyAction

Para representar a agdo a ser tomada pelo filtro de pacotes ao vaidar uma condicéo
como verdadeira, o PFIM propde uma nova especializacdo da classe PolicylmplicitVariable: a
classe PolicyPacketActionVariable. A propriedade PolicyPacketActionVariable.ValueTypes,
deve receber um valor do tipo PolicyStringValue (limitado por: “pass” ou “drop”).

4.25. Filtros de Pacotes

O Capitulo 3 demonstrou uma das formas definidas no PCIMe para implementar
filtros de pacotes. Nesta Secéo, sera apresentada a estratégia de armazenamento das regras de
um filtro de pacotes do PFIM a partir da tabela de filtros, demonstrando o mapeamento das
regras do filtro no modelo do PCIMe. Para tanto, considere as regras de filtragem para o
acesso de um computador interno ao servigo FTP localizado fora da sub-rede (o servidor FTP

pode estar localizado em outra sub-rede ou na Internet) listadas na Tabela 4.1.

Tabela4.1: Regras de filtragem para 0 servico FTP

REGRA SENTIDO PROTOCOLO IP IP PORTA PORTA FLAG ACAO
ORIGEM DESTINO ORIGEM DESTINO ACK

3 ouT FTP INTERNO * > 1023 21 * PASS

2 IN FTP * INTERNO 21 > 1023 1 PASS

1 * * * * * * * DROP

Cada célula das colunas SENTIDO, PROTOCOLO, IP ORIGEM, IP DESTINO,
PORTA ORIGEM, PORTA DESTINO E FLAG ACK devem ser representadas por uma

instncia de SmplePolicyCondition, ou sga, cada célula dessas colunas representa uma
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condicdo. Cada cdula da coluna ACAO deve ser representada por uma instancia de

SmplePolicyAction no modelo PFIM.

O conjunto de colunas representadas por instancias de SimplePolicyCondition &

representado, linha a linha, por uma insténcia da classe CompoundFilter Condition.

A associagdo entre uma instancia da classe CompoundFilterCondition a respectiva
instancia da classe SmplePolicyAction pertencente a mesma linha, forma a seméantica da
representacd0 de uma regra. Portanto, cada linha da Tabela 4.1 € representada por uma
insténcia de PFRule dentro do model o proposto pelo PFIM.

O conteddo das células da coluna REGRA define a prioridade entre as regras. A

semantica desta propriedade define que o maior valor possui a maior prioridade.

Para esta politica, sugere-se 0 nome “Enable FTP”. Todas as trés regras assumem
esse papel. Ainda, essas regras podem estar agrupadas em uma instancia da classe PFGroup
[BAR99].

Dessa forma, o modelo proposto pelo PFIM oferece uma estrutura flexivel para se
montar e gerenciar uma biblioteca de regras genéricas que atendem, virtualmente, a qualquer
tipo de firewall baseado em filtros de pacotes para implementar o controle seletivo de

mensagens.

4251 VariadveiseValores

Como exposto anteriormente, uma condicdo refina a semantica definida para uma

regra através da introducéo do par varidvel / valor atraves da expressdo variavel match valor.

Assim, a cada condicdo da Tabela 4.1 serd agregado um par formado por instancias
das subclasses de PolicylmplicitVariable e PolicyValue. A Tabela 4.2 demonstra a

correspondéncia entre as colunas e as instancias.

Tabela4.2 — Agregacdo do par variavel / valor a uma condicéo

FILTRO PAR VARIAVEL / VALOR
PolicyVariable: PolicyFlowDirectionVariable
SENTIDO
PolicyValue: PolicySringValue (“ IN”, “ OUT" )
PolicyVariable: PolicyServiceTypeVariable
PROTOCOLO

PolicyValue: PolicyStringValue (“ HTTP” ,” SMTP” , “ FTP” , etc.)
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PolicyVariable: PolicySourcel Pv4Variable
IP ORIGEM
PolicyValue: PolicylPv4AddrValue (Endereco |P valido)

PolicyVariable: PolicyDestinationl Pv4Variable
IPDESTINO
PolicyValue: Policyl Pv4AddrValue (Endereco | P valido)

PolicyVariable: PolicySourcePortVariable
PORTA ORIGEM
PolicyValue: PolicylntegerValue (0..65535)

PolicyVariable: PolicyDestinationPortVariable
PORTA DESTINO
PolicyValue: PolicylntegerValue (0..65535)

PolicyVariable: PolicyAckBitVariable

FLAG ACK PolicyValue: PolicylntegerValue (0— pedido de conexdo; 1 — resposta;

2— indiferente)

Da mesma forma como definido para uma condi¢do, uma acdo refina a semantica

~ i

definida para uma regra através da expressao “set variavel to vaor”.

Assim, a cada acdo da Tabela 4.1 serd agregado um par formado por instancias das
classes de PolicyPacketActionVariable e PolicySringValue. A Tabela 4.3 demonstra a
correspondéncia entre as colunas e as instancias.

Tabela 4.3 — Agregacdo do par variavel / valor auma acdo
FILTRO PAR VARIAVEL / VALOR

~ PolicyVariable: PolicyPacketActionVariable
ACAO
PolicyValue: PolicyStringValue (* PASS', “ DROP”)

4.2.6. O Mapeamento do PFIM no LDAP

[REY 03] apresenta uma maneira pela qual o framework do PCIMe pode ser mapeado
por um esgquema LDAP através do PCELS. Nesta se¢do, serdo apresentadas as classes e 0s
atributos especificos utilizados para fazer o0 mapeamento do framework proposto pelo PFIM,
no LDAP, utilizando os conceitos do PCELS.

O modelo proposto pelo PFIM introduz as classes PFGroup e PFRule. A Tabela 4.4
apresenta 0 mapeamento dessas classes no LDAP. O Anexo A apresenta 0 mapeamento de
todas as classes envolvidas no modelo, assim como seus atributos e a descricdo de suas
funcionalidades.
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Tabela4.4 — Classes PFIM no LDAP

PFIM Classe LDAP
PFGroup pcimGroup(ab)
pfimGroupAuxClass (aux)
pfimGrouplnstance (struc)
PFRule pcimPolicyRule (ab)
pfimRuleAuxClass (aux)
pfimRul el nstance (struc)
PolicyServiceTypeVariable pfimServiceTypeVar AuxClass (aux)
PolicyAckBitVariable pfimAckBitVariableAuxClass (aux)
PolicyPacketActionVariable pfimPacketActionVar AuxClass (aux)

Conforme a Tabela 4.4, a classe PFGroup € mapeada por duas classes. Esta estratégia
de mapeamento mantém a flexibilidade do modelo proposto pelo PCELS, uma vez que

possibilita duas alternativas para a especificacdo de grupos PFGroup:

= objetos ja existentes no diretério podem ser anexados através da classe

pfimGroupAuxClass;

= novos objetos podem ser inseridos a partir da classe estruturd

pfimGroupl nstance.

Esta flexibilidade também esta presente no mapeamento da classe PFRule que também
€ mapeada por outras duas classes. a classe abstrata pcimPolicyRule e suas especializactes
pfimRuleAuxClass (auxiliar) e pfimRulelnstance (estrutural), onde a estratégia de mapeamento

€ similar a usada para PFGroup.

As classes pcimConditionAuxClass e pcimActionAuxClass introduzem as semanticas
de condigdes de politica associadas a agbes. Dentre essas semanticas esta a que representa a
utilizacdo de condigdes/aces especificas e a que representa condigdes/aces reusaveis. Neste
sentido, [REY 03] propde classes que possibilitam o mapeamento LDAP destas associaces
para os dois casos. Como visto na secdo 3.5, o PCIMe introduz as classes
CompoundPolicyCondition e  CompoundPolicyAction como  especializagbes de
PolicyCondition e PolicyAction, respectivamente. As cordigdes/acbes complexas ou

simplesmente composicoes, definidas no PCIMe, estendem a capacidade de uma regra para
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associar, agrupar e avaliar/executar condicoes/acbes por oferecerem um meio simples de se

montar expressoes complexas (Vide a Figura 3.12).

De forma a oferecer maior flexibilidade no armazenamento e montagem dos filtros,
das quatro possibilidades de construcdo de condigbes/acbes especificas/reusavels,
simples/complexas oferecidas pelo PCELS, o PFIM utiliza o quarto caso: composi¢cédo de
condic¢des/acoes reusavels formada por condicdes/acoes reusaveis. Todas as condicdes/actes
S80 reusavels.

Portanto, todas sGo armazenadas em containeres reusaveis. A Figura 4.5 ilustra esta
Situacdo. Dois containeres de politicas reusaveis diferentes sao utilizados para armazenar as
condicoes/actes. No Repositério A estdo armazenadas as composices (condicbes/acOes
complexas) reusdveis. No repositorio B ficam armazenadas as condicBes/agdes simples, que
iréo formar as composigoes.

As classes associativas CA1 e CA2 sdo nsténcias de pcimConditionAssociation ou
pcimActionAssociation. Sd0 agregadas a Regra através do atributo Regra.pcimConditionList
ou RegrapcimActionList. Também podem ser agregadas por referéncia DN através do
atributo pcimPolicySetList. Por serem reusaveis, as composicdes ccl e cc2 ndo podem ser
anexadas diretamente as classes associativas CAl e CA2. Essa associacdo serd efetuada por
referéncia DN asinstancias S1 e S2. Assim, ccl e cc2 s80 anexadas as classes estruturais S1 e
S2 (insténcias de pcimReusableContainerInstance), respectivamente, contidas no Repositério
A. Asinstancias de pcimReusableContainer Instance sdo agregadas pelo container Repositorio
A por referéncia DN (atributo pcimReusableContainerList).
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Figura 4.5 — Combinacéo reusavel formada por condicdes/acoes reusaveis
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As condicOes/actes simples c1, ¢2, ¢3 e ¢4 que formam as composi ¢oes reusaveis (ccl
e cc2) também sdo reusaveis. Assim, por uma questdo administrativa, essas condicdes/actes
estdo armazenadas no container Repositorio B. Da mesma forma que no Repositério A, as
condigBes/acBes simples cl, c2, c3 e ¢4 sdo anexadas as classes estruturais S3, 4, S5 e S6
(instancias de pcimReusableContainerInstance), respectivamente, contidas no Repositorio B.
Essas instancias S3, 4, S5 e S6 de pcimReusableContainerInstance sdo agregadas pelo

container Repositorio B por referéncia DN.

Novamente, a associagao entre as condicoes/acOes reusaveis CA3, CA4, CA5 e CA6
do Repositério A e as condicdes/acdes simples cl, c2, c3 e ¢4 do Repositério B sera dada por
referéncia DN para asinstancias S3, 4, S5 e S6 de pcimReusableContainer I nstance.

4.3. Conclusdes do Capitulo

Este capitulo apresentou uma proposta de implementacéo para o framework do PFIM
baseado nas padronizacGes propostas pelo DMTF e IETF do Capitulo 3. Para este trabalho,
buscouse por uma aternativa para a descricdo, o gerenciamento e a implementacdo das
politicas nos dispositivos de seguranca em conformidade com objetivos principais abordados
no Firmato [BAR99]. Para tanto, foi necessario estender as classes do modelo do PCIMe
[RFC3460] e, posteriormente, mapea-las no servico de diretério LDAP, segundo as regras
descritas no PCELS [REYO03]. A partir das defini¢cbes contidas neste capitulo, o Capitulo 5
apresentard um estudo de caso e aimplementacdo do protétipo, objetivando avaliar a proposta

contida neste trabal ho.
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Capitulo5

Estudo de Caso

5.1. Introducéao

O Capitulo 4 apresentou um esquema de diretério para 0 mapeamento do PFIM no
LDAP. Através da utilizacdo deste esguema, os administradores de politicas poderdo
especificar as regras que devem sar executadas pelos dispositivos de seguranca que
implementem a técnica packet filtering. A utilizacdo de servico de diretério baseado em
LDAP disponibiliza beneficios tais como interoperabilidade, centralizacdo lbgica e
distribuicdo fisica [NABO3].

Com o objetivo de validar e demonstrar como 0 modelo e o esguema de diretério do
PFIM podem ser utilizados para a definicdo dos filtros de pacotes, este capitulo realiza um
breve estudo de caso envolvendo a configuragdo de um roteador que protege uma rede com
alguns servidores. Também ser@o apresentadas as consultas LDAP que tornam possivel a

recuperacdo das regras a partir do diretorio.
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5.2. Estudo de Caso

Este estudo de caso foi baseado nas técnicas usuais de configuracdo de filtros de

pacotes observadas por administradores de seguranca em redes corporativas.

5.2.1. Cenério

Os objetivos de uma corporagdo a0 conectar sua rede a Internet sdo oferecer algum
tipo de servico a usuérios remotos e/ou utilizar algum tipo de servigo remoto. A conexdo de
uma rede interna a Internet cria um problema: como evitar que recursos computacionais da
rede interna figuem indevidamente expostos a outros usuarios conectados a Internet? Apenas
os computadores que disponibilizam servicos basicos como paginas web, servidores de
arquivos e correio eetrénico devem ser liberados para acesso externo. Assim, modelo de
gestéo de seguranca adotado para resolver esse problema consiste em estabelecer um controle
seletivo de acesso entre a rede interna e a Internet. A funcéo do firewall, como um filtro de
pacotes, neste contexto, € altamente restritiva. Ele deve bloquear qualquer acesso oriundo da
rede externa, exceto agueles associados aos servicos bésicos da Internet que estardo
explicitamente declarados através da tabela de filtragem.

Para ilustrar situagdo, considere a Figura 5.1, onde esta representada a topologia

darede XNC, uma rede tipica para uma peguena empresa.

DMZ

Router

IP: 200.246.5.201

SMTP /POP3 Server
IP:192.,168.200.253

Usuéarios Internos
IP: 192.168.200.0/24

Figura5.1 — Topologia da Rede XNC
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Nesta topologia, é possivel observar que ha usuarios localizados na rede interna e
servidores localizados na DMZ*®. O roteador possui trés interfaces que atuam na conexao
entre rede interna e a Internet. Nas interfaces LAN/WAN e LAN/DMZ é necessario que 0
roteador implemente a funcionalidade NAT — Network Address Trandation — para que
usu&rios da rede interna acessem servidores localizados na Internet e na DMZ,
respectivamente. Na interface WAN/DMZ ndo é necessaria esta funcionalidade. O roteador

também € o responsavel por implementar os filtros de pacotes.

Os usuérios internos tém direito de fazer o download de arquivos e acessar paginas
web localizadas tanto na DMZ guanto na Internet. Os usuarios externos ndo devem acessar 0S
computadores |localizados na rede interna, mas podem acessar os computadores localizados na

DMZ (apenas para os servicos oferecidos pel os servidores).

O servico de correio eletrdnico é oferecido aos usuarios internos pelo servidor

SMTP/POP3 e ndo deve ser acessado por usuérios externos.

A Tabelab.1 apresenta as regras de filtragem a serem implementadas pel o roteador.

Tabela5.1: Regras de filtragem para o estudo de caso.

SENTIDO | PROTOCOLO IP IP PORTA PORTA FLAG ACAO
ORIGEM DESTINO ORIGEM [ DESTINO | ACK

ouT HTTP INTERNO * * 80 * PASS
IN HTTP * INTERNO 80 * 1 PASS
IN HTTP EXTERNO 200.246.5.200 * 80 * PASS
ouT HTTP 200.246.5.200 * 80 * 1 PASS
ouT FTP INTERNO * * 21 * PASS
IN FTP * INTERNO 21 * 1 PASS
IN FTP EXTERNO 200.246.5.201 * 21 * PASS
ouT FTP 200.246.5.201 * 21 * 1 PASS
ouT SMTP 192.168.200.253 EXTERNO * 25 * PASS
IN SMTP EXTERNO 192.168.200.253 25 * 1 PASS
* * * * * * * DROP

No exemplo deste estudo de caso € apresentado apenas um roteador, mas a arquitetura
de redes baseadas em politicas permite a configuracdo de tantos filtros quantos forem
necessarios. O caso extremo seria a utilizacdo de Personal Firewalls, onde cada computador
na rede possui suas proprias regras de filtragem, com a vantagem de que o gerenciamento,
utilizando-se 0 modelo PFIM, passa a ser centralizado.

16 DMZ - DeMilitarized Zone ou Zona Desmilitarizada. Recebe este nome, pois nessa rede s&o colocados 0s
computadores que estdo sujeitos a contato direto com o mundo externo. A rede interna fica protegida por um

filtro de pacotes, que limita também o acesso da DMZ em relagdo a rede interna. Dessa forma, computadores da
rede externa ndo poder&o utilizar esses servidores como ponte para acessar arede interna[ZWI100].
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A partir dos conceitos apresentados nos Capitulos 3 e 4, as regas da Tabela 5.1 podem
ser mapeadas e armazenadas em um servico de diretério LDAP. O servico de diretério LDAP
utilizado como repositério das informacdes de politicas do PFIM foi o Sun ONE Directory
Server 5.1. A Tabela 5.2 apresenta os papéis associados a cada um dos servidores
especificados neste estudo de caso. Conforme exposto no Capitulo 4, o papel assumido por

um dispositivo é fundamental na definicdo das regras associadas ao dispositivo.

Tabela5.2: Os papéis dos Servidores no Estudo de Caso da Rede XNC.

Servidor Papel
200.246.5.200 pcimroles=httpserver
200.246.5.201 pcimroles=ftpserver

192.168.200.253 pcimrol es=smtpserver

522 A DIT para a Rede do Estudo de Caso

Tipicamente, as informagdes estdo contidas em um diretério a partir de uma entrada
gue representa uma dada organizacdo (atributo RDN 0). Dentro desta entrada existem
unidades organizacionais (atributo RDN ou), as quais permitem agrupamentos |6gicos de

entradas em funcao de suas representatividades dentro da organizacao.

Por exemplo, pode existir uma unidade organizacional para cada sub-rede da
topologia. Nesta linha, este trabalho define que entradas referentes as unidades
organizacionais serdo containeres para entradas referente a grupos de regras, condigdes e
acoes reusaveis. Seguindo o esquema do PFIM, isto é conseguido com o attachment da classe
auxiliar pfimGroupAuxClass a entrada da unidade organizacional, o que a transforma em um
PolicyGroup. De maneira smilar, este mesmo método pode ser aplicado para a montagem de
containeres de condi¢cdes/acbes compostas/simples reusaveis através do attachment das
classes pcimReusabl eContainer AuxClass a uma unidade organizacional as quais fornecem os
atributos necessarios para a especificagdo das referéncias DNs aos objetos contidos. A Figura
5.2 apresenta a DIT do diretério, utilizada para este estudo de caso. Nesta figura, estdo sendo

mostrados os principais containeres do diretério com seus atributos RDN.
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o = XNC
i L b ¥
‘ ou = Network ‘ ‘ ou = GroupOfRules | | ou = RepositorioCC ‘ ‘ ou = RepositorioCs ‘

Chjetos gue represen- Objetos que repre- Objets que repres Objetns que repre-

) e sentam condigdes sentam condigdes
tam dispositivos sentam grupos de L ; T

complexas reusdveis sirmples reusaveis

da rede, regras e regras

Figura 5.2 — DIT do Diretorio para o Caso da Rede XNC

5.23. Objetosdo Diretorio

Segundo a estratégia de mapeamento do PFIM no LDAP apresentada no Capitulo 4, a
Figura 5.3 representa como as informacdes relativas ab mapeamento das regras de politicas

sa0 armazenadas no diretorio.

A Figura 5.3 mostra, esguematicamente, uma regra e seus principais objetos
associados. Seguindo o modelo de armazenamento das composi ¢oes (condigdes/actes simples
reunidas na forma de uma condicdo/acdo complexa) sugerido por [REYO03], onde
composi¢des reusavels so formadas por condicbes/acdes simples reusaveis, uma regra agrega
composicoes reusaveis por referéncia DN a uma composicdo anexada a uma instancia de um
container. Por sua vez, uma composicdo referencia, pelo DN, as condigbes/acbes simples
reusaveis que irdo formar a composicdo, armazenadas em uma instancia de um outro
container. Aqui, as condi¢des/acdes simples também sdo attachments Vale observar que uma

regra pode agregar vérias condicoes e agles.

Regra ou = RepositorioCC ou= RepositorioC$

Condigéo —b‘ Composigéo ‘

i

Y .
Condigaon Condicdo Simples
r ¥
- T —
Zondigio ’Il w Condi¢ao Simples
- r ¥
AcBo » ACEO

‘‘‘‘‘ » DIT containement —
—_— Referéncia DN \ﬂ'—b‘ Agao Simples ‘

Figura 5.3 — Umaregra e seus principais objetos
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5.2.4. AsConsultas LDAP

Para recuperar os dados contidos em um diretdrio, a arquitetura proposta pelo PFIM
utiliza os papéis desempenhados pelos dispositivos da rede para determinar quais regras

pertencem a um determinado dispositivo.
Consultas LDAP seguem a sintaxe [RFC1959] [RFC1558]:
Idap[ ] ://<host>:<porta>/<base_dn>?<atributos>?<escopo>?<filtro>
onde:
» <host> € 0 nome (ou enderego |IP) do servidor LDAP.

= <porta> € a porta do servidor LDAP. Se nenhuma porta for especificada,

assume-se a porta padréo 389.

= <hase dn> é o DN de uma entrada no diretério. Esse DN identifica a entrada
gue € o ponto inicial da procura. Se esse componente estiver vazio, a procura

comecano DN daraiz.

= <atributos> sd0 os atributos que seréo retornados. Os atributos sdo separados
por virgula (por exemplo, pcimPolicySetList e pcimRuleName). Se nenhum
atributo for especificado na URL, todos os atributos do objeto seréo

retornados.
= <escopo> Define 0 escopo da procura. Pode ser um dos seguintes valores:

= one: procura as informagdes abaixo do atributo (<base dn>) da URL.

A entrada de base n&o é incluida nesse escopo.

= base: procura as informagdes somente no objeto especificado pelo
atributo (<base_dn>) da URL.

= sub: procura as informagdes sobre as entradas de todos os niveis abaixo
do atributo (<base_dn>) da URL, inclusive da prépria entrada de base.

Se nenhum escopo for especificado, adota-se uma busca do tipo base.

= <filtro> especifica o critério de procura a ser aplicado na busca. Os filtros

LDAP si0 basicamente relagdes do tipo (atributo = valor). Podemse montar
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critérios de filtragem concatenando atributos e utilizando caracteres "coringas'

tais como "*". A sintaxe do filtro € definida com detalhes na [RFC1558].

Neste contexto, toda vez que o PEP for inicializado ele deve abrir uma sessdo com 0
PDP enviando todos os papéis a ele associados. O PDP deve, entdo, fazer uma busca dentro
do diretdrio para determinar quais sdo as regras definidas associadas aos papéis enviados pelo

PEP. Essa busca deve ser feita, em passos, ha seguinte sequéncia:

Passo 1. determinar a partir do papel informado pelo PEP quais 0s grupos e regras
associados ao papel.

Consulta 1: obter todas as regras e grupos de regras que possuam os papéis informados
pelo PEP.

Base dn: | 0=XNC

Atributos: | pcimroles=httpserver

Escopo: | sub

Filtro: (& (|(objectclass=pfimRul el nstance) (obj ectclass=pfimRul eA uxClass) ) (pci mrol es=<papel >))

Esta consulta deve retornar os DNs de todos 0s grupos e regras que assume o papel
enviado pelo PEP. No estudo de caso, para o papel ‘httpserver”, o valor retornado serd,
conforme alistagem LDIF" a seguir:

dn: pcimrulename=RulelHTTPServer,ou=GroupOf RulesHTTPServer, 0=XNC, dc=com
dn: pcimrulename=Rule2HT TPServer,ou=GroupOfRulesHTTPServer, 0=XNC, dc=com
dn: pcimrulename=Rule3HT TPServer,ou=GroupOfRulesHTTPServer, 0=XNC, dc=com

dn: pcimrulename=Rule4HTTPServer,ou=GroupOfRulesHTTPServer, 0=XNC, dc=com
dn: pcimrulename=RulesHT TPServer,ou=GroupOfRulesHTTPServer, 0=XNC, dc=com

Passo 2: a0 se determinar quais sao as regras, € possivel determinar as composi ¢oes de
condicles/aches associadas as regras a partir da seguinte consulta para cada uma das entrada
mostradas na listagem LDIF acima:

7 LDIF - LDAP Data Interchange Format — é um formato para definicéo de entradas de um diretdrio no
formato texto. A maioriados servicos de diretdrios permite aimportacao/exportacdo de entradas a partir deum
arquivo no formato LDIF.
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Consulta 1. busca dos DNs das condi¢cdes complexas (executada para cada uma das
entradas retornadas pelo Passo 1.

Base dn: pcimrulename=RulelHTTPServer, ou=GroupOfRulesHTTPServer, 0=XNC,
o dc=com

Atributos; pcimConditionDN

Escopo: one
Filtro: (objectclass=pcimconditionassoci ation)
Retorno:

pcimConditionDN:pcimreusabl econtai nername=CCrul elhttpserver,ou=RepositorioCC,0=XNC,dc=com
pcimConditionDN:pci mreusabl econtai nername=CCrul e2httpserver,ou=RepositorioCC,0=XNC,dc=com
pcimConditionDN:pcimreusabl econtai nername=CCrul e3httpserver,ou=RepositorioCC,0=XNC,dc=com
pcimConditionDN:pcimreusabl econtai nername=CCrul edhttpserver,ou=RepositorioCC,0=X NC,dc=com
pcimConditionDN:pcimreusabl econtai nername=CCrul e5httpserver,ou=RepositorioCC,0=XNC,dc=com

Consulta 2: busca dos DNs das ages:

Base dn: pcimrulename=RulelHTTPServer, ou=GroupOfRulesHTTPServer, 0=XNC,
o dc=com

Atributos: pcimActionDN

Escopo: one
Filtro: (objectclass=pcimacti onassociation)
Retorno:

pcimActionDN: pcimreusebl econtainername=ACrule_pass, ou=RepositorioCC, 0=XNC, dc=com
pcimActionDN: pcimreusablecontainername=ACrule_pass, ou=RepositorioCC, 0=XNC, dc=com
pcimActionDN: pcimreusablecontainername=ACrule_pass, ou=RepositorioCC, 0=XNC, dc=com
pcimActionDN: pcimreusabl econtainername=ACrule_pass, ou=RepositorioCC, 0=XNC, dc=com
pcimActionDN: pcimreusablecontainername=ACrule_pass, ou=RepositorioCC, 0=XNC, dc=com
pcimActionDN: pcimreusablecontainername=ACrule_drop, ou=RepositorioCC, 0=XNC, dc=com

Passo 3: conhecendo as condi¢des/agbes complexas retornadas pelo Passo 2 é possivel
determinar os DNs de cada condicdo/acdo simples a partir das seguintes consultas:

Consulta 1: busca dos DNs das condic¢des simples (deve ser executada para cada uma

das condic¢des complexas):

Base dn: | pcimreusablecontainername=CCrulelhttpserver,ou=RepositorioCC,0=XNC,dc=com

Atributos: | PcimConditionList

Escopo: | Base

Filtro: (objectclass=pcimcompoundconditionauxcl ass)
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Retorno para cada uma das condi¢des simples recuperadas no Passo 2:

dn:pcimreusabl econtai nername=CCrul elhttpserver,ou=RepositorioCC,0=XNC,dc=com
pcimConditionList:pcimreusablecontainername=FlowDirection_OUT ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList: pcimreusablecontainername=Protocolo_ HTTP,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusabl econtai nername=Sourcel P_ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusablecontainername=DestIP_ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionL.ist: pcimreusabl econtainername=SourcePort_ ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusablecontai nername=DestPort_80,0u=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusabl econtainername=ACK_BIT_ANY ,ou=RepositorioCS,0=XNC,dc=com

dn:pcimreusabl econtai nername=CCrul e2httpserver,ou=RepositorioCC,0=X NC,dc=com
pcimConditionList:pcimreusabl econtai nername=FlowDirection_IN,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList: pcimreusablecontainername=Protocolo_ HTTP,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusabl econtainername=Sourcel P_ANY ,ou=RepositorioCS,0=X NC,dc=com
pcimConditionList:pcimreusablecontainername=DestIP_L AN,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusabl econtai nername=SourcePort_80,0u=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusablecontainername=DestPort_ ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusablecontainername=ACK_BIT_1,ou=RepositorioCS,0=XNC,dc=com

dn:pcimreusabl econtai nername=CCrul e3httpserver,ou=RepositorioCC,0=XNC,dc=com
pcimConditionL.ist: pcimreusabl econtainername=FlowDirection_IN,ou=RepositorioCS,0=XNC,dc=com
pcimConditionL.ist: pcimreusabl econtai nername=Protocolo_HTTP,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusabl econtai nername=Sourcel P_ WAN,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusablecontainername=DestIP_HTTPServer,ou=RepositorioCS,0=X NC,dc=com
pcimConditionList:pcimreusablecontainername=SourcePort_ ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList: pcimreusablecontainername=DestPort_80,0u=RepositorioCS,0=XNC,dc=com
pcimConditionList: pcimreusablecontainername=ACK_BIT_ANY ,ou=RepositorioCS,0=XNC,dc=com

dn:pcimreusabl econtai nername=CCrul edhttpserver,ou=RepositorioCC,0=X NC,dc=com
pcimConditionList:pcimreusablecontainername=FlowDirection_OUT ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusabl econtai nername=Protocolo_HTTP,ou=RepositorioCS,0=XNC,dc=com
pcimConditionL.ist:pcimreusablecontai nername=Sourcel P_HTTPServer,ou=RepositorioCS,0=XNC,dc=com
pcimConditionL.ist:pcimreusablecontainername=DestIP_ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusabl econtainername=SourcePort_80,0u=RepositorioCS,0=XNC,dc=com
pcimConditionList:pci mreusabl econtainername=DestPort_ ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusablecontainername=ACK_BIT_1,ou=RepositorioCS,0=XNC,dc=com

dn:pcimreusabl econtai nername=CCrul eDefault,ou=RepositorioCC,0=X NC,dc=com
pcimConditionList:pcimreusabl econtainername=FlowDirection_ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusabl econtainername=Protocolo_ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList: pcimreusablecontainername=Sourcel P_ANY,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusablecontainername=DestIP_ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionL.ist: pcimreusabl econtainername=SourcePort_ ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusabl econtainername=DestPort_ ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionL.ist:pcimreusabl econtainername=ACK_BIT_ANY ,ou=RepositorioCS,0=XNC,dc=com

Consulta 2: busca dos DNs das agdes (deve ser executada para cada uma das agoes):

Base dn: | pcimreusablecontainername=CCrul elhttpserver,ou=RepositorioCC,0=XNC,dc=com

Atributos; | PcimVaueDN

Escopo: | Base

Filtro: (objectclass=pcimsimpl eactionauxcl ass)
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Retorno para cada a¢éo recuperada no Passo 2:

dn:pcimreusabl econtai nername=ACrule_pass,ou=RepositorioCC,0=XNC,dc=com
pcimval uedn: pcimreusablecontainername=ACTION_PA SS,ou=RepositorioCS,0=XNC,dc=com

dn:pcimreusabl econtainername=ACrule_drop,ou=RepositorioCC,0=XNC,dc=com
pcimval uedn: pcimreusabl econtainername=ACTION_DROP,ou=RepositorioCS,0=XNC,dc=com

Passo 4: conhecendo os DNs das condicOes/actes simples retornadas pelo Passo 3 é

possivel determinar os valores associados a cada uma das condigdes/acdes associadas a cada
regra:

Consulta 1: busca dos valores das condigdes simples (deve ser executada para cada

uma das condic¢des simples de cada uma das regras):

Base dn: | pcimreusablecontainername=FlowDirection_OUT,ou=RepositorioCS,0=XNC,dc=com

Atributos; | pcimStringList

Escopo: | base

Filtro: (objectclass=pcimstringval ueauxclass)

Retorno:

dn:pcimreusabl econtainername=FlowDirection_OUT ,ou=RepositorioCS,0=X NC,dc=com
pcimStringList:OUT

Os outros valores dos filtros podem ser observados na listagem LDIF do Anexo B.

Consulta 2: busca dos DNs das agoes:

Base dn: pcimreusabl econtai nername=ACTION_PA SS,ou=RepositorioCS,0=XNC,dc=com

Atributos; | pcimStringList

Escopo: base
Filtro: (objectclass=pcimstringval ueauxcl ass)
Retorno:

dn:pcimreusabl econtainername=ACTION_PA SS,ou=RepositorioCS,0=XNC,dc=com
pcimStringList:PASS

Os outros valores dos filtros podem ser observados na listagem LDIF do Anexo B.
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A unidade organizacional ou=Network serve para associar dispositivos da rede
mapeados no diretério LDAP seguindo a estrutura proposta pelo CIM. A listagem LDIF

abaixo apresenta a defini¢do dos objetos no diretorio.

dn: pfimdevicename=Router, ou=Network, 0=XNC, dc=com
objectClass: top

objectClass: dim1ManagedElement

objectClass: dim1ManagedSystemElement

objectClass: dim1L ogical Element

objectClass: dimlLogicalDevice

objectClass: pfimdevice

pfimDeviceName: Router

dn: pfimdevicename=ServidorHT TP, ou=Network, 0=XNC, dc=com
dimDevicel D: 200.246.5.200

objectClass: top

objectClass: dim1ManagedElement

objectClass: dim1ManagedSystemElement

objectClass: dimlL ogical Element

objectClass: dimlLogicalDevice

objectClass: pfimdevice

pfimDeviceName: ServidorHTTP

A partir da definicéo de colegdes de papéis, € possivel associar um elemento de rede
aos papéis definidos para PEPs quando estes solicitam as regras aos PDPs. Essa
funcionalidade oferece uma forma facil de se gerenciar as regras, pois fica smples a
visualizacdo de quais papéis pertencem aos dispositivos mapeados no diretdrio. A listagem
LDIF abaixo apresenta a forma como uma colecdo agrega os dispositivos mapeados no
diretério através do atributo pcimElementList : pfimDeviceName = ServidorHTTP, ou =
Network, 0 = XNC, dc = com. O mesmo conceito pode ser estendido aos outros servidores,

conforme a listagem apresenta.

dn: pcimrolecollectionname=ServidoresHT TP, ou=Network, 0=XNC, dc=com
pcimRoleCollectionName: ServidoresHTTP

objectClass: top

objectClass; dim1ManagedElement

objectClass: pcimPolicy

objectClass: pcimrolecollection

pcimRole: httpserver

pcimElementList: pfimdevicename=ServidorHTTP, ou=Network, 0=XNC, dc=com

dn: pcimrolecollectionname=ServidoresFTP, ou=Network, 0=XNC, dc=com
pcimRoleCollectionName: ServidoresFTP

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: pcimrolecollection

pcimRole: ftpserver

pcimElementList: pfimdevicename=ServidorFTP, ou=Network, 0=XNC, dc=com
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dn: pcimrolecollectionname=ServidoresSM TP, ou=Network, 0=XNC, dc=com
pcimRoleCollectionName: ServidoresSMTP

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: pcimrolecollection

pcimRole: smtpserver

pcimElementList: pfimdevicename=ServidorSM TP, ou=Network, 0=XNC, dc=com

5.3. Conclusdes do Capitulo

Este capitulo realizou um breve estudo de caso envolvendo cenérios tipicamente
observados em redes corporativas e como o PFIM poderia ser utilizado para modelar,

armazenar e recuperar as regras de firewall definidas pelas politicas de seguranca.

Cada firewall do estudo de caso assume um papel que especifica quais regras de
seguranca devem ser aplicadas de forma a se proteger a sub-rede ao qual o firewall esta
conectado. Ao se estabelecer uma politica de controle de acesso aos recursos compartilhados
pelas sub-redes, a conversdo para regras de firewall € ssimples. Para a atribuicéo dessas regras
aos dispositivos fisicos, foi utilizada a propria definicdo dos dispositivos que j& estava
presente no diretdrio em uma unidade organizacional qualquer. Para redlizacdo desta
avaliacao as consultas LDAP seguiram a sintaxe definida na [RFC1959] e [RFC1558].
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Capitulo 6

Conclusdes e Trabalhos Futuros

Este trabalho apresentou o PFIM, um modelo para a definicdo e gerenciamento de
regras de politicas para filtros de pacotes em redes corporativas. O modelo oferecido pelo
PFIM é baseado nos objetivos propostos pelo Firmato [BAR99]. Esta proposta inova por ser
uma aternativa para a descricdo, gerenciamento e implementagdo das politicas nos

dispositivos de seguranca em conformidade com seus objetivos principais:
= separar adefinicdo das politicas de seguranca da sua implementacéo;
= tornar a definicdo das politicas independente da topologia da rede;

= gerar arquivos de configuracdo de filtros de pacotes automaticamente a partir

da politica de seguranca.

Uma das contribuicbes importantes deste trabalho € a proposta de utilizacdo do
framework do PCIMe no gerenciamento da distribuicdo das regras de politicas em
dispositivos de seguranca de redes.

A estratégia de extensdo do PCIMe foi mostrada no Capitulo 4 através do modelo do
PFIM. Este modelo esta em total acordo com os padrdes definidos pelo DMTF e IETF para o
mapeamento de regras de politicas PCIM e PCIMe [RFC3060] [RFC3460]. Todas as classes
do modelo do PFIM sdo extensdes que atendem as definicdes padronizadas pelo PCIMe. Isto
permite a representacdo de politicas de forma que possibilite a softwares de fabricantes

diferentes interpretarem um mesmo conjunto de politicas.

O Capitulo 4 também apresentou um esguema de diretdrio que pode ser utilizado para

0 armazenamento das informagdes de politicas PFIM em servigos de diretério LDAP,
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estratégia recomendada pelas especificacbes do DMTF. [REY 03] propde o mapeamento dos
objetos de politicas PCIMe em uma linha que tende a se tornar o padréo para implementacdes
de regras de politicas em diretorios baseados em LDAP. Ainda, 0 modelo do PFIM requer
informacBes sobre os dispositivos que implementam as politicas que podem ser mapeadas por
objetos definidos pelo CIM. O CIM fornece modelos que permitem o0 armazenamento destas

informacdes de forma padronizada em repositorios LDAP.

Estes dois Ultimos aspectos sdo importantes a medida que ha diversas situacdes onde
um mesmo conjunto de regras de politicas deve ser implementado em roteadores e firewalls
gque implementam as funcionalidades de filtros de pacotes, de diferentes fabricantes, com
diferentes tecnologias. Em um caso extremo, considere a possibilidade da instalacéo de
Personal Firewalls em cada um dos computadores de uma rede. A cada inicializag8o, seriam
carregadas as regras de filtragem referentes a cada um dos papéis assumidos por esses
computadores. A grande vantagem € que 0 gerenciamento das regras é centralizado através de
uma ferramenta de gerenciamento das politicas. Dessa forma, fica caracterizado um novo tipo
defirewall distribuido, diferente da estratégia apresentada por [BEL99] no Capitulo 2.

Esta facilidade de distribuicdo das regras pode ser acancada com a opcdo da
arquitetura PDP/PEP no modelo provisioning. Entretanto, a complexidade apresentada por

este mecanismo forgou a sua defini¢cdo a cargo de um trabal ho futuro.

A proposta de armazenamento de regras formadas for condigdes e acles reusaveis
abre as portas para a extensdo do modelo proposto pelo PFIM para configuragcéo de outras
funcionalidades como, por exemplo, seguranca em redes virtuais privadas (VPN) [TOK99].
Ao se conectar, o cliente VPN poderia informar o seu papel ao servidor que retorna os dados
de configuracdo de volta ao cliente. Esses dados séo funcdo do nivel de autorizacdo do cliente.
Esta estratégia poderia prevenir que usudrios ndo autorizados utilizem canais VPN para

acessar servidores e informagdes da rede interna.

Por fim, também é preciso mencionar a possibilidade de se introduzir aspectos
temporais no servico de controle de acesso baseado em filtros de pacotes. Tal proposta
introduz a possibilidade de se definir filtros de pacotes dinamicos que podem variar ao longo
do dia ou mesmo em dias diferentes. Esquemas com esta caracteristica permitem aos

administradores controlar, por exemplo, 0 acesso de usuérios internos a paginas web durante
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determinados horérios. Também € possivel, utilizando esta técnica, priorizar 0 acesso aos

recursos da rede, estratégia importante no caso de acessos muitos concorridos.
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ANEXO A —-MAPEAMENTO DASCLASSESDO PFIM NO LDAP

Classes do PCIMée/PFIM Mapeadas no LDAP

Classe LDAP

Descricao

Atributos

pcimPolicy (ab)

Classe base que descreve todas as
classes relacionadas as politicas

cn

pcimPolicySet (ab)

Classe que representa um conjunto
de politicas relacionadas.

pcimPolicySetName
pcimDecisionStrategy
pcimRoles
pcimPolicySetList

pcimGroup (ab) Classe que representaum container | pcimGroupName
de regras de politicas relacionadas.

pfimGroupAuxClass (aux) Classe auxiliar que reline um nenhum
conjunto de regras de politicas
relacionadas.

pfimGrouplnstance (struc) Classe estrutural que retine um nenhum

conjunto de regras de politicas
relacionadas.

pcimPolicyRule (ab)

Classe base para arepresentacéo da
seméntica“ se condic&o ent&o acdo”
associada aumaregrade politica.

pcimRuleName
pcimRuleEnabled
pcimConditionListType
pcimConditionList
pcimActionList

pcimRuleValidityPeriodList

pcimRuleUsage
pcimRuleMandatory
pcimSequencedActions
pcimExecutionStrategy

pfimRuleAuxClass (aux)

Classe auxiliar para a representacao
da semantica“ se condic¢ao entéo
acdon” associadaaumaregrade
politica.

nenhum

pfimRulel nstance (gruc)

Classe estrutural paraa
representacdo da seméntica“se
condic&o entdo acdo” associadaa
uma regra de politica.

nenhum

pcimConditionAuxClass (aux)

Classe auxiliar que representauma
condicéo a ser avaliada.

nenhum

pcimActionAuxClass (aux)

Classe auxiliar que representa uma
acdo a ser executada.

nenhum

pcimS mpleConditionAuxClass
(aux)

Classe auxiliar que representa uma
condigéo simples.

pcimVariableDN
pcimValueDN
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pcimCompoundConditionAuxClass
(aux)

Classe auxiliar que representa uma
condi¢éo complexa.

pcimConditionListType
pcimConditionList

pcimCompoundFilter AuxClass
(aux)

Classe auxiliar que representauma
condicéo complexa parafiltros de
pacotes.

pcimisMirrored

pcimS mpleActionAuxClass (aux)

Classe auxiliar que representauma
acao simples.

pcimVariableDN
pcimValueDN

pcimCompoundActionAuxClass
(aux)

Classe auxiliar que representa uma
acdo complexa

pcimActionList
pcimSequencedActions
pcimExecutionStrategy

pcimRoleCollection (struc)

Classe estrutural utilizada para
agrupar entradas no diretdrio que
compartilham o mesmo papel.

pcimRole
pcimRoleCollectionName
pcimElementList

pcimReusableContainer (ab)

Classe abstrata para representar a
informagao de politicas reusaveis.

pcimReusableContainerName
pcimReusableContainerList

pcimReusableContainerAuxClass | Classe auxiliar para agregar nenhum
(aux) informag&o de politicas reusaveis.
pcimReusableContainerinstance | Classe estrutural para agregar nenhum

(struc)

informagéo de politicas reusaveis.

Classes de Varidveis do PCIMe/PFIM Mapeadas no LDAP
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Classe LDAP

Descricao

Atributos

pcimVariable(ab)

Classe base para a representacao
devaridveisnas quais o valor
contido deve ser comparado aum
valor dereferéncia.

pcimVariableName
pcimExpectedVal ueL.ist

pcimExplicitVariableAuxClass (aux)

Classe auxiliar que representa
variaveis de politicas explicitas no
contexto do esquemado CIM.

pcimVariableModel Class
pcimVariableModel Property

pcimimplicitVariableAuxClass (aux)

Classe auxiliar que representa
varidveis de politicas implicitas as
quais a avaliagéo depende do
contexto em que se encontram.
Suas subclasse especificam os
tipos de dados e a semantica das
varidveis.

pcimExpectedVal ueTypes

pcimSour cel Pv4VariableAuxClass (aux) | Classe auxiliar que representaum | nenhum
endereco |Pv4 de origem.

pcimDestinationl Pv4VariableAuxClass | Classeauxiliar que representaum | nenhum

(aux) endereco | Pv4 de destino.

pcimSour cePortVariableAuxClass (aux) | Classe auxiliar que representauma | nenhum
portade origem.

pcimDestinationPortVariableAuxClass | Classe auxiliar que representauma | nenhum

(aux)

porta de destino.
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pcimFlowDirectionVariableAuxClass Classe auxiliar que representaa nenhum
(aux) direcdo do fluxo da mensagem.
pfimServiceTypeVar AuxClass (aux) Classe auxiliar que representa o nenhum
nome do servico (http, ftp, etc.)
pfimAckBitVariableAuxClass (aux) Classe auxiliar que representa o nenhum

flag ACK de mensagens TCP.

Classes de Valores do PCIMe/PFIM Mapeadas no LDAP

Classe LDAP

Descricao

Atributos

pcimValueAuxClass (aux)

Classe auxiliar base paraa
representacdo de um valor que
pode ser confrontado ou
configurado por uma variével
especifica

pcimValueName

pcimlnteger ValueAuxClass

Classe auxiliar base paraa

representacdo de um valor inteiro.

pcimintegerList

pciml Pv4AddrVal ueAuxClass

Classe auxiliar base paraa
representacéo de um endereco
IPv4.

pciml Pv4AddrList

pcimStringValueAuxClass

Classe auxiliar base paraa
representacédo de umastring

pcimStringList
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ANEXO B -ARQUIVOSLDIF DO ESTUDO DE CASO DA REDE XNC

O LDAP Data Interchange Format (LDIF) é um formato para definir entradas de

diretérios no formato texto. Uma entrada LDIF especifica as seguintes informagoes:

= O distinguished name (DN) que identifica a entrada: O DN de uma entrada
identifica a sua localizagdo no diretdrio. Duas entradas nunca podem ter o
mesmo DN.

= As classes do esguema (object classes) utilizadas na entrada: Uma classe

define os atributos obrigatorios e permitidos para uma entrada.

= Os atributos e seus valores correspondentes: Os atributos e seus valores

especificam a informacédo sobre uma entrada.

A listagem apresentada a seguir retrata o contetido do arquivo Rede XNC.Idif, o qual

contém as entradas utilizadas no estudo de caso.

dn:0=XNC,dc=com
objectClass:top
objectClass:organization
0:XNC

dn:ou=Network,0=XNC,dc=com
ou:Network
objectClass:organizationalunit
objectClass:top

dn:pfimdevicename=Router,ou=Network,0=XNC,dc=com
objectClass:top

objectClass.dlm1ManagedElement
objectClass:dlm1ManagedSystemElement
objectClass.dlmlL ogical Element

objectClass:.dimlLogica Device

objectClass.pfimdevice

pfimDeviceName: Router

dn:pfimdevicename=ServidorHTTP,ou=Network,0=XNC,dc=com
dimDevicel D:200.246.5.200

objectClass:top

objectClass:dlm1ManagedElement
objectClass:dlm1ManagedSystemElement

objectClass.dlmlL ogical Element

objectClass:.dimlLogicaDevice



objectClass.pfimdevice
pfimDeviceName: ServidorHTTP

dn:pfimdevicename=ServidorFTP,ou=Network,0=XNC,dc=com
dimDevicel D:200.246.5.201

objectClass:top

objectClass:dlm1ManagedElement
objectClass:dlm1ManagedSystemElement

objectClass.dlmlL ogical Element
objectClass:diml1LogicalDevice

objectClass.pfimdevice

pfimDeviceName:ServidorFTP

dn:pfimdevicename=ServidorSM TP,ou=Network,0=XNC,dc=com
dimDevicel D:192.168.200.253

objectClass:top

objectClass:dim1ManagedElement
objectClass:dlm1ManagedSystemElement

objectClass.diml1L ogical Element

objectClass:diml1Logica Device

objectClass.pfimdevice

pfimDeviceName:ServidorSM TP

dn:pcimrolecollectionname=ServidoresHTTP,ou=Network,0=XNC,dc=com
pcimRoleCollectionName: ServidoresHTTP

objectClass:top

objectClass.dlm1ManagedElement

objectClass:pcimPolicy

objectClass: pcimrolecollection

pcimRole:httpserver

pcimElementList: pfimdevicename=ServidorHTTP,ou=Network,0=XNC,dc=com

dn:pcimrolecollectionname=ServidoresFT P,ou=Network,0=XNC,dc=com
pcimRoleCollectionName: ServidoresFTP

objectClass:top

objectClass.dlm1ManagedElement

objectClass:pcimPolicy

objectClass: pcimrolecollection

pcimRole:ftpserver

pcimElementL ist: pfimdevicename=ServidorFTP,ou=Network,0=XNC,dc=com

dn:pcimrolecollectionname=ServidoresSM T P,ou=Network,0=X NC,dc=com
pcimRoleCollectionName: ServidoresSM TP

objectClass:top

objectClass.dlm1ManagedElement

objectClass:pcimPolicy

objectClass: pcimrolecollection

pcimRol e:smtpserver

pcimElementList: pfimdevicename=ServidorSMTP,ou=Network,0=XNC,dc=com

dn:pfimdevicename=L AN, pfimdevicename=Router,ou=Network,0=XNC,dc=com
dimDevicel D:192.168.200.254

objectClass:top

objectClass:dim1ManagedElement

objectClass:dlm1ManagedSystemElement

objectClass.dimlL ogical Element

objectClass:.dimlLogicalDevice

objectClass.pfimdevice

pfimDeviceName:LAN
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dn:ou=RepositorioCC,0=XNC,dc=com
ou:RepositorioCC

objectClass:top

objectClass.organi zational unit
objectClass:pcimreusablecontai nerauxclass
objectClass: pcimReusableContainer
objectClass:dim1AdminDomain
objectClass:dlm1System
objectClass.dlmlL ogical Element
objectClass:dlm1ManagedSystemElement
objectClass.dlm1ManagedElement

dn:ou=RepositorioCS,0=XNC,dc=com
ou:RepositorioCS

objectClass:top

objectClass.organi zational unit
objectClass:pcimreusabl econtai nerauxclass
objectClass:pcimReusableContainer
objectClass:dim1AdminDomain
objectClass:dlm1System
objectClass.dlml1L ogical Element
objectClass:dlm1ManagedSystemElement
objectClass.dlm1ManagedElement

dn:pcimreusabl econtainername=FlowDirection_IN,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName: FlowDirection_IN
pcimStringList:IN

objectClass:top

objectClass:dlm1ManagedElement
objectClass:dlm1ManagedSystemElement
objectClass:dimlL ogical Element
objectClass:dlm1System
objectClass.dim1AdminDomain

objectClass: pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance
objectClass: pcimflowdirectionvariableauxclass
objectClass:pcimlmplicitVariableAuxClass
objectClass.pcimVariable

objectClass:pcimstringval ueauxclass
objectClass:pcimVaueAuxClass

pcimExpectedV al ueTypes:pcimstringval ueauxclass
pcimExpectedValuelist:IN,OUT

dn:pcimreusabl econtainername=HowDirection_OUT ,ou=RepositorioCS,0=X NC,dc=com
pcimReusableContainerName: FlowDirection OUT
pcimStringList:OUT

objectClass:top

objectClass.dlm1ManagedElement
objectClass:dlm1ManagedSystemElement
objectClass.diml1L ogical Element
objectClass:dim1System
objectClass:dlm1AdminDomain
objectClass:pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance
objectClass:pcimflowdirectionvariabl eauxclass
objectClass:pcimimplicitVariableAuxClass
objectClass.pcimVariable

objectClass: pcimstringval ueauxclass
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objectClasspcimVaueAuxClass
pcimExpectedV alueTypes: pcimstringval ueauxclass
pcimExpectedValuelist:IN,OUT

dn:pcimreusabl econtainername=Protocolo_HTTP,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName:Protocolo_ HTTP
pcimStringList:HTTP

objectClass:top

objectClass.dlm1ManagedElement
objectClass:dlm1ManagedSystemElement
objectClass.dlmlL ogical Element
objectClass:dim1System
objectClass.dim1AdminDomain

objectClass: pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance
objectClass:pfimServiceTypeVarAuxClass
objectClass:pcimimplicitVariableAuxClass
objectClass.pcimVariable

objectClass:pcimstringval ueauxclass
objectClass:pcimVaueAuxClass

pcimExpectedV alueTypes: pcimstringval ueauxclass
pcimExpectedValuelList:HTTP,FTP,SMTP,POP3,etc.

dn:pcimreusablecontainername=Protocolo_FTP,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName: Protocolo_FTP
pcimStringList:FTP

objectClass:top

objectClass:dim1ManagedElement
objectClass:dlm1ManagedSystemElement
objectClass:dlml1L ogical Element
objectClass:dlm1System

objectClass.dim1A dminDomain

objectClass: pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance
objectClass:pfimServiceTypeVarAuxClass
objectClass:pcimlimplicitVariableAuxClass
objectClass.pcimVariable

objectClass:pcimstringval ueauxclass
objectClass.pcimVaueAuxClass

pcimExpectedV al ueTypes:pcimstringval ueauxclass
pcimExpectedValueList:HTTP,FTP,SMTP,POP3,etc.

dn:pcimreusabl econtai nername=Protocolo_SMTP,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContai nerName:Protocolo SMTP
pcimStringList: SMTP

objectClass:top

objectClass:dlm1ManagedElement
objectClass:dlm1ManagedSystemElement
objectClass.dimlL ogical Element
objectClass:dim1System
objectClass.dim1AdminDomain

objectClass: pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance
objectClass:pfimServiceTypeVarAuxClass
objectClass:pcimimplicitVariableAuxClass
objectClass:pcimVariable

objectClass: pcimstringval ueauxclass
objectClass:pcimValueAuxClass

pcimExpectedV alueTypes: pcimstringval ueauxclass
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pcimExpectedValueList:HTTP,FTP,SMTP,POP3

dn:pcimreusabl econtainername=Sourcel P_L AN,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName: Sourcel P_LAN
objectClass:top

objectClass:dlm1ManagedElement
objectClass:dlm1ManagedSystemElement
objectClass.dimlL ogical Element
objectClass:dlm1System

objectClass.dim1AdminDomain

objectClass: pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance
objectClass:pcimsourcei pv4vari abl eauxclass
objectClass:pcimlimplicitVariableAuxClass
objectClass.pcimVariable

objectClass: pcimipv4addrval ueauxclass
objectClass:pcimVaueAuxClass

pcimExpectedV alueTypes:pciml Pv4AddrVaueAuxClass
pcimlPv4AddrList:192.168.200.0/24

dn:pcimreusabl econtainername=Sourcel P_wAN,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName: Sourcel P wAN
objectClass:top

objectClass.dlm1ManagedElement
objectClass.dim1ManagedSystemElement
objectClass.dimlL ogical Element
objectClass:dim1System

objectClass.dim1AdminDomain

objectClass: pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance

objectClass: pcimsourcei pv4variabl eauxclass
objectClass:pcimimplicitVariableAuxClass
objectClass:pcimVariable

objectClass: pcimipv4addrval ueauxclass
objectClass:pcimValueAuxClass

pcimExpectedV alueTypes.pciml Pv4AddrVaueAuxClass
pciml Pv4AddrList:0.0.0.0

dn:pcimreusabl econtainername=Sourcel P_HT TPServer,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName: Sourcel P_HT TPServer
objectClass:top

objectClass:dim1ManagedElement
objectClass:dlm1ManagedSystemElement
objectClass.dimlL ogical Element
objectClass:dlm1System

objectClass.dim1AdminDomain
objectClass:pcimReusableContainer
objectClass:pcimreusabl econtai nerinstance
objectClass:pcimsourcei pv4vari abl eauxclass
objectClass:pcimlmplicitVariableAuxClass
objectClass.pcimVariable

objectClass: pcimipv4addrval ueauxclass
objectClass:pcimVaueAuxClass

pcimExpectedV alueTypes:pciml Pv4AddrVa ueAuxClass
pciml Pv4AddrList:200.246.5.200

dn:pcimreusabl econtai nername=Sourcel P_FTPServer,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName: Sourcel P_FTPServer
objectClass:top
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objectClass.dlm1ManagedElement
objectClass:dlm1ManagedSystemElement
objectClass.diml1L ogical Element
objectClass:dm1System
objectClass.dim1AdminDomain

objectClass: pcimReusableContainer
objectClass: pcimreusabl econtai nerinstance
objectClass: pcimsourcei pv4variabl eauxclass
objectClass:pcimimplicitVariableAuxClass
objectClass.pcimVariable
objectClass:pcimipv4addrval ueauxclass
objectClass:pcimValueAuxClass
pcimExpectedV alueTypes.pciml Pv4AddrVaueAuxClass
pciml Pv4AddrList:200.246.5.201

dn:pcimreusabl econtai nername=Sourcel P_SM TPServer,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContai nerName: Sourcel P_SM TPServer
objectClass:top

objectClass:dlm1ManagedElement
objectClass:dlm1ManagedSystemElement
objectClass:dlml1L ogical Element
objectClass:dim1System

objectClass.dim1AdminDomain

objectClass: pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance
objectClass:pcimsourcei pv4variabl eauxclass
objectClass:pcimlmplicitVariableAuxClass
objectClass.pcimVariable

objectClass: pcimipv4addrval ueauxclass
objectClass:pcimVaueAuxClass

pcimExpectedV alueTypes:pciml Pv4AddrVa ueAuxClass
pciml Pv4AddrList:200.246.5.202

dn:pcimreusabl econtainername=Dest| P_L AN,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName:DestIP_LAN
objectClass:top

objectClass.dlm1ManagedElement
objectClass:dlm1ManagedSystemElement
objectClass.diml1L ogical Element
objectClass:dim1System
objectClass.dim1AdminDomain
objectClass:pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance

objectCl ass: pcimdestinati oni pv4variabl eauxcl ass
objectClass:pcimimplicitVariableAuxClass
objectClass.pcimVariable

objectClass: pcimipv4addrval ueauxclass
objectClass:pcimVaueAuxClass

pcimExpectedV alueTypes.pciml Pv4Addrval ueauxclass
pcimlPv4AddrList:192.168.200.0/24

dn:pcimreusabl econtainername=DestI P_wAN,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName:DestIP_wAN

objectClass:top

objectClass:dlm1ManagedElement

objectClass:dlm1ManagedSystemElement

objectClass.dlmlL ogical Element

objectClass:dlm1System

objectClass.dim1AdminDomain
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objectClass: pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance

objectCl ass: pcimdestinati oni pv4variabl eauxcl ass
objectClass:pcimlmplicitVariableAuxClass
objectClass.pcimVariable

objectClass: pcimipv4addrval ueauxclass
objectClass:pcimVaueAuxClass

pcimExpectedV alueTypes:pciml Pv4Addrval ueauxclass
pcimlPv4AddrList:0.0.0.0

dn:pcimreusablecontainername=DestIP_HTTPServer,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName:DestlP_HTTPServer
objectClass:top

objectClass.dlm1ManagedElement
objectClass:dlm1ManagedSystemElement
objectClass.dlml1L ogical Element
objectClass:dim1System
objectClass.dim1AdminDomain
objectClass:pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance

objectCl ass: pcimdestinati oni pv4variabl eauxcl ass
objectClass:pcimimplicitVariableAuxClass
objectClass.pcimVariable

objectClass: pcimipv4addrval ueauxclass
objectClass:pcimVaueAuxClass

pcimExpectedV alueTypes: pciml Pv4Addrval ueauxclass
pciml Pv4AddrList:200.246.5.200

dn:pcimreusabl econtainername=DestIP_FTPServer,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName:DestIP_FTPServer
objectClass:top

objectClass:dlm1ManagedElement
objectClass:dlm1ManagedSystemElement
objectClass.dIm1L ogical Element
objectClass:dlm1System
objectClass.dim1AdminDomain

objectClass: pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance

objectCl ass: pcimdestinati oni pv4variabl eauxcl ass
objectClass:pcimlmplicitVariableAuxClass
objectClass:.pcimVariable

objectClass: pcimipv4addrval ueauxclass
objectClass:pcimVaueAuxClass

pcimExpectedV alueTypes:pciml Pv4Addrval ueauxclass
pcimlPv4AddrList:200.246.5.201

dn:pcimreusabl econtainername=DestIP_SMTPServer,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName:DestIP_SM TPServer
objectClass:top

objectClass.dlm1ManagedElement
objectClass:dlm1ManagedSystemElement
objectClass:diml1L ogical Element
objectClass:dim1System
objectClass.dim1AdminDomain
objectClass:pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance
objectClass: pcimdestinati oni pv4variabl eauxcl ass
objectClass;pcimimplicitVariableAuxClass
objectClass.pcimVariable
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objectClass: pcimipv4addrval ueauxclass
objectClass:pcimValueAuxClass

pcimExpectedV alueTypes.pciml Pv4Addrval ueauxclass
pcimlPv4AddrList:200.246.5.202

dn:pcimreusabl econtai nername=SourcePort_21,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContai nerName: SourcePort_21
objectClass:top

objectClass.dlm1ManagedElement
objectClass:dlm1ManagedSystemElement
objectClass.dlmlL ogical Element

objectClass.dim1Sy stem
objectClass.dim1AdminDomain

objectClass: pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance
objectClass:pcimSourcePortV ariableAuxClass
objectClass:pcimimplicitVariableAuxClass
objectClass.pcimVariable

objectClass: pcimintegerval ueauxclass
objectClass:pcimValueAuxClass

pcimintegerList:21

pcimExpectedV alueTypes: pci mintegerval ueauxclass

dn:pcimreusabl econtai nername=SourcePort_25,0u=RepositorioCS,0=XNC,dc=com
pcimReusableContai nerName: SourcePort_25
objectClass:top

objectClass.dlm1ManagedElement
objectClass:dlm1ManagedSystemElement
objectClass.diml1L ogical Element
objectClass:dim1System
objectClass.dim1AdminDomain

objectClass: pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance
objectClass;pcimSourcePortVariableAuxClass
objectClass:pciml mplicitVariableAuxClass
objectClass.pcimVariable

objectClass: pcimintegerval ueauxclass
objectClass:pcimVaueAuxClass

pcimintegerList:25

pcimExpectedV alueTypes: pcimintegerval ueauxclass

dn:pcimreusabl econtai nername=SourcePort_80,0u=RepositorioCS,0=XNC,dc=com
pcimReusabl eContai nerName: SourcePort_80
objectClass:top

objectClass.dlm1ManagedElement
objectClass:dlm1ManagedSystemElement
objectClass.dlml1L ogical Element
objectClass:dlm1System
objectClass.dim1AdminDomain

objectClass: pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance
objectClass:pcimSourcePortV ariableAuxClass
objectClass:pcimimplicitVariableAuxClass
objectClass.pcimVariable

objectClass: pcimintegerval ueauxclass
objectClass:pcimVaueAuxClass

pcimintegerList:80

pcimExpectedV alueTypes:. pcimintegerval ueauxcl ass



dn:pcimreusabl econtainername=DestPort_21,0u=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName:DestPort_21
objectClass:top

objectClass:dim1ManagedElement
objectClass:dlm1ManagedSystemElement
objectClass.diml1L ogical Element
objectClass.dim1System
objectClass:dim1AdminDomain

objectClass: pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance
objectClass: pcimDestinationPortV ariableAuxClass
objectClass:pcimlimplicitVariableAuxClass
objectClass.pcimVariable

objectClass: pcimintegerval ueauxc lass
objectClass:pcimVaueAuxClass

pcimintegerList:21

pcimExpectedV alueTypes: pcimintegerval ueauxclass

dn:pcimreusabl econtainername=DestPort_25,0u=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName: DestPort_25
objectClass:top

objectClass.dlm1ManagedElement
objectClass:dlm1ManagedSystemElement
objectClass.dlmlL ogical Element
objectClass:dim1System
objectClass.dim1AdminDomain

objectClass: pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance
objectClass:pcimDestinationPortV ariableAuxClass
objectClass:pcimlmplicitVariableAuxClass
objectClass:pcimVariable

objectClass: pcimintegerval ueauxclass
objectClass:pcimValueAuxClass

pcimintegerList:25

pcimExpectedV alueTypes: pci mintegerval ueauxclass

dn:pcimreusabl econtainername=DestPort_80,0u=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName: DestPort_80
objectClass:top

objectClass:dim1ManagedElement
objectClass:dlm1ManagedSystemElement
objectClass.diml1L ogical Element
objectClass:dlm1System
objectClass.dim1AdminDomain

objectClass: pcimReusableContainer
objectClasspcimreusabl econtainerinstance
objectClass: pcimDestinationPortV ariableAuxClass
objectClass:pcimlimplicitVariableAuxClass
objectClass.pcimVariable

objectClass: pcimintegerval ueauxclass
objectClass:pcimVaueAuxClass

pcimintegerList:80

pcimExpectedV al ueTypes: pcimintegerval ueauxclass

dn:pcimreusablecontainername=ACK_BIT_0,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName:ACK_BIT_0

objectClass:top

objectClass.dlm1ManagedElement

objectClass:dlm1ManagedSystemElement
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objectClass.dimlL ogical Element
objectClass.dIm1System
objectClass.dim1AdminDomain
objectClass: pcimReusableContainer
objectClass: pcimreusabl econtai nerinstance
objectClass:pfimAckBitVariableAuxClass
objectClass:pcimimplicitVariableAuxClass
objectClass:pcimVariable

objectClass: pcimintegerval ueauxclass
objectClass:pcimValueAuxClass
pcimintegerList:0

pcimExpectedV alueTypes: pci mintegerval ueauxclass

dn:pcimreusablecontainername=ACK_BIT_1,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName:ACK_BIT 1
objectClass:top

objectClass:dim1ManagedElement
objectClass:dlm1M anagedSystemElement
objectClass:dimlL ogical Element
objectClass:dlm1System
objectClass.dim1AdminDomain
objectClass:pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance
objectClass:pfimAckBitVariableAuxClass
objectClass.pcimlmplicitVariableAuxClass
objectClass.pcimVariable

objectClass: pcimintegerval ueauxclass
objectClass:pcimVaueAuxClass

pcimintegerList:1

pcimExpectedV alueTypes: pcimintegerval ueauxclass

dn:pcimreusabl econtai nername=FlowDirection_ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName:FlowDirection_ ANY
pcimStringList:ANY

objectClass:top

objectClass.dlm1ManagedElement
objectClass:dlm1ManagedSystemElement
objectClass.dimlL ogical Element
objectClass:dim1System
objectClass.dim1AdminDomain

objectClass: pcimReusableContainer
objectClass:pcimreusabl econtai nerinstance
objectClass: pcimflowdirectionvariabl eauxclass
objectClass:pcimimplicitVariableAuxClass
objectClass.pcimVariable

objectClass:pcimstringval ueauxclass
objectClass:pcimValueAuxClass

pcimExpectedV alueTypes.pcimstringval ueauxclass
pcimExpectedValuelList:ANY

dn:pcimreusabl econtainername=Protocolo_ ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName: Protocolo_ ANY

pcimStringList: ANY

objectClass:top

objectClass:dlm1ManagedElement

objectClass:dlm1ManagedSystemElement

objectClass:dlm1L ogical Element

objectClass:dlm1System

objectClass.dim1AdminDomain
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objectClass: pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance
objectClass:pfimServiceTypeVarAuxClass
objectClass:pcimimplicitVariableAuxClass
objectClass:pcimVariable
objectClass:pcimstringval ueauxclass
objectClass:pcimVaueAuxClass

pcimExpectedV al ueTypes:pcimstringval ueauxclass
pcimExpectedValuelList:ANY

dn:pcimreusabl econtainername=Sourcel P_ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName: Sourcel P_ANY
pcimStringList:ANY

objectClass:top

objectClass.dlm1ManagedElement
objectClass:dlm1ManagedSystemElement
objectClass.dlml1L ogical Element
objectClass:dim1System
objectClass:dim1AdminDomain
objectClass:pcimReusableContainer
objectClass:pcimreusablecontainerinstance
objectClass:pfimServiceTypeVarAuxClass
objectClass:pcimimplicitVariableAuxClass
objectClass.pcimVariable

objectClass:pcimstringval ueauxclass
objectClass:pcimVaueAuxClass

pcimExpectedV alueTypes: pcimstringval ueauxclass
pcimExpectedVauelList:ANY

dn:pcinreusablecontainername=DestIP_ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName:DestIP_ANY
pcimStringList: ANY

objectClass:top

objectClass.dlm1ManagedElement
objectClass:dlm1ManagedSystemElement
objectClass.dlmlL ogical Element
objectClass:dim1System
objectClass.dim1AdminDomain

objectClass: pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance
objectClass:pfimServiceTypeVarAuxClass
objectClass:pcimimplicitVariableAuxClass
objectClass:pcimVariable

objectClass:pcimstringval ueauxclass
objectClass:pcimVaueAuxClass

pcimExpectedV alueTypes: pcimstringval ueauxclass
pcimExpectedValuelList:ANY

dn:pcimreusabl econtainername=SourcePort_ ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName: SourcePort. ANY
objectClass:top
objectClass:dim1ManagedElement
objectClass:dlm1ManagedSystemElement
objectClass.diml1L ogical Element
objectClass:dlm1System
objectClass.dim1AdminDomain

objectClass: pcimReusableContainer
objectClass: pcimreusabl econtai nerinstance
objectClass;pcimSourcePortVariableAuxClass
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objectClass:pcimlnplicitVariableAuxClass
objectClass.pcimVariable

objectClass: pcimintegerval ueauxclass
objectClass:pcimVaueAuxClass
pcimlntegerList:1-65535

pcimExpectedV alueTypes: pcimintegerval ueauxclass

dn:pcimreusablecontai nername=DestPort_ ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName: DestPort. ANY
objectClass:top

objectClass.dlm1ManagedElement
objectClass:dlm1ManagedSystemElement
objectClass.dimlL ogical Element
objectClass:dim1System
objectClass.dim1AdminDomain

objectClass: pcimReusableContainer
objectClass:pcimreusablecontai nerinstance
objectClass: pcimDestinationPortV ariableAuxClass
objectClass:pcimimplicitVariableAuxClass
objectClass:pcimVariable

objectClass: pcimintegerval ueauxclass
objectClass:pcimValueAuxClass
pcimintegerList:1-65535

pcimExpectedV alueTypes: pcimintegerval ueauxclass

dn:pcimreusablecontainername=ACK_BIT_ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName:ACK_BIT_ANY
objectClass:top

objectClass:dim1ManagedElement
objectClass:dlm1ManagedSystemElement
objectClass.dimlL ogical Element
objectClass:dlm1System
objectClass.dim1AdminDomain

objectClass: pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance
objectClass:pfimAckBitVariableAuxClass
objectClass:pcimlmplicitVariableAuxClass
objectClass.pcimVariable

objectClass: pcimintegerval ueauxcl ass
objectClass:pcimVaueAuxClass

pcimintegerList:2

pcimExpectedV alueTypes: pcimintegerval ueauxclass

dn:pcimreusabl econtainername=ACTION_PA SS,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName:ACTION_PASS
pcimStringList:PASS

objectClass:top
objectClass:dlm1ManagedElement
objectClass:dlm1ManagedSystemElement
objectClass.dimlL ogical Element
objectClass:dim1System
objectClass.dim1AdminDomain

objectClass: pcimReusableContainer
objectClass: pcimreusabl econtai nerinstance
objectClass: pfimPacketActionVarAuxClass
objectClass:pcimimplicitVariableAuxClass
objectClass.pcimVariable

objectClass: pcimstringval ueauxclass
objectClass:pcimValueAuxClass



110

pcimExpectedV alueTypes: pcimstringval ueauxclass
pcimExpectedValueList:PASS

dn:pcimreusabl econtainername=ACTION_DROP,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName:ACTION_DROP
pcimStringList: DROP

objectClass:top

objectClass:dlm1ManagedElement
objectClass:dlm1ManagedSystemElement
objectClass.dlmlL ogical Element
objectClass:dlm1System
objectClass.dim1AdminDomain

objectClass: pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance
objectClass:pfimPacketActionVarAuxClass
objectClass:pcimimplicitVariableAuxClass
objectClass.pcimVariable

objectClass:pcimstringval ueauxclass
objectClass:pcimVaueAuxClass
pcimExpectedValueTypes: pcimstringval ueauxclass
pcimExpectedValuelist: DROP

dn:pcimreusabl econtai nername=CCrul elhttpserver,ou=RepositorioCC,0=XNC,dc=com
pcimConditionList:pcimreusabl econtainername=FlowDirection_OUT ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList: pcimreusabl econtainername=Protocolo_ HTTP,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusabl econtainername=Sourcel P_ANY ,ou=RepositorioCS,0=X NC,dc=com
pcimConditionList:pcimreusablecontainername=DestIP_ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusabl econtai nername=SourcePort_ ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList: pcimreusabl econtainername=DestPort_80,0u=RepositorioCS,0=XNC,dc=com
pcimConditionList: pcimreusabl econtainername=ACK_BIT_ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName: CCrul elhttpserver

pcimConditionListType:1

objectClass:top

objectClass.dlm1ManagedElement

objectClass:dlm1ManagedSystemElement

objectClass.dlmlL ogical Element

objectClass:dim1System

objectClass.dim1AdminDomain

objectClass: pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance

objectClass: pcimcompoundfilterauxclass

objectClass:pcimCompoundConditionAuxClass

objectClass:pcimConditionAuxClass

dn:pcimreusabl econtai nername=CCrul e2httpserver,ou=RepositorioCC,0=X NC,dc=com
pcimConditionList: pcimreusablecontainername=FlowDirection_IN,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList: pcimreusablecontainername=Protocolo_ HTTP,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusabl econtainername=Sourcel P_ANY ,ou=RepositorioCS,0=X NC,dc=com
pcimConditionList: pcimreusablecontainername=Dest| P_L AN,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList: pcimreusabl econtai nername=SourcePort_80,0u=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusabl econtainername=DestPort_ ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusablecontainername=ACK_BIT_1,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContai nerName: CCrul e2httpserver

pcimConditionListType:1

objectClass:top

objectClass:dlm1ManagedElement

objectClass:dlm1ManagedSystemElement

objectClass.dlmlL ogical Element

objectClass:dlm1System
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objectClass.dim1AdminDomain

objectClass: pcimReusableContainer
objectClass: pcimreusabl econtai nerinstance
objectClass: pcimcompoundfilterauxclass
objectClass:pcimCompoundConditionAuxClass
objectClass:pcimConditionAuxClass

dn:pcimreusabl econtai nername=CCrul e3httpserver,ou=RepositorioCC,0=XNC,dc=com
pcimConditionList:pcimreusabl econtainername=FlowDirection_IN,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList: pcimreusablecontainername=Protocolo_ HT TP,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusabl econtai nername=Sourcel P_WAN,ou=RepositorioCS,0=XNC,dc=com
pcimConditionL.ist:pcimreusabl econtainername=DestI P_HTTPServer,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList: pcimreusablecontainername=SourcePort_ ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList: pcimreusablecontainername=DestPort_80,0u=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusablecontainername=ACK_BIT_ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContai nerName: CCrul e3httpserver

pcimConditionListType:1

objectClass:top

objectClass:dlm1ManagedElement

objectClass:dlm1ManagedSystemElement

objectClass:dlml1L ogical Element

objectClass:dim1System

objectClass.dim1AdminDomain

objectClass: pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance

objectClass: pcimcompoundfilterauxclass

objectClass:pcimCompoundConditionAuxClass

objectClass:pcimConditionAuxClass

dn:pcimreusabl econtai nername=CCrul elftpserver,ou=RepositorioCC,0=XNC,dc=com
pcimConditionL.ist: pcimreusabl econtainername=FlowDirection_IN,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusabl econtainername=Protocolo_FTP,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pci mreusabl econtainername=Sourcel P_L AN,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList: pcimreusabl econtainername=Dest| P_FTPServer,ou=RepositorioCS,0=X NC,dc=com
pcimConditionList:pcimreusablecontainername=SourcePort_ ANY ,ou=RepositorioCS,0=X NC,dc=com
pcimConditionList: pcimreusablecontainername=DestPort_21,0u=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusablecontainername=ACK_BIT_0,ou=RepositorioCS,0=X NC,dc=com
pcimReusableContainerName: CCrul elftpserver

pcimConditionListType:1

objectClass:top

objectClass:dim1ManagedElement

objectClass:dlm1ManagedSystemElement

objectClass:dimlL ogical Element

objectClass:dlm1System

objectClass.dim1AdminDomain

objectClasspcimReusableContainer

objectClass: pcimreusabl econtai nerinstance

objectClass: pcimcompoundfilterauxclass

objectClass:pcimCompoundConditionAuxClass

objectClass:pcimConditionAuxClass

dn:pcimreusabl econtai nername=CCrul e2ftpserver,ou=RepositorioCC,0=XNC,dc=com
pcimConditionList: pcimreusabl econtainername=FlowDirection_IN,ou=RepositorioCS,0=XNC,dc=com
pcimConditionL.ist:pcimreusabl econtai nername=Protocolo_FTP,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusabl econtainername=Sourcel P_WAN,ou=RepositorioCS,0=XNC,dc=com
pcimConditionL.ist:pcimreusablecontainername=DestIP_FTPServer,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusablecontainername=SourcePort_ ANY ,ou=RepositorioCS,0=X NC,dc=com
pcimConditionL.ist:pcimreusablecontainername=DestPort_21,0u=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusablecontainername=ACK_BIT_0,ou=RepositorioCS,0=XNC,dc=com
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pcimReusableContai nerName: CCrul e2ftpserver
pcimConditionListType:1

objectClass:top
objectClass:dim1ManagedElement
objectClass:dlm1ManagedSystemElement
objectClass.dlm1L ogical Element
objectClass:dlm1System
objectClass:dim1AdminDomain

objectClass: pcimReusableContainer
objectClass: pcimreusabl econtai nerinstance
objectClass: pcimcompoundfilterauxclass
objectClass;pcimCompoundConditionAuxClass
objectClass:pcimConditionAuxClass

dn:pcimreusabl econtai nername=CCrul e3ftpserver,ou=RepositorioCC,0=XNC,dc=com
pcimConditionL.ist:pcimreusablecontai nername=FlowDirection_OUT ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusabl econtai nername=Protocolo_FTP,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList: pcimreusabl econtai nername=Sourcel P_FTPServer,ou=RepositorioCS,0=XNC,dc=com
pcimConditionL.ist:pcimreusablecontainername=DestIP_ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusabl econtainername=SourcePort_21,o0u=RepositorioCS,0=XNC,dc=com
pcimConditionList:pci mreusabl econtainername=DestPort_ ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusablecontainername=ACK_BIT_1,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName: CCrul e3ftpserver

pcimConditionListType:1

objectClass:top

objectClass.dlm1ManagedElement

objectClass:dlm1ManagedSystemElement

objectClass.diml1L ogical Element

objectClass:dim1System

objectClass.dim1AdminDomain

objectClass: pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance

objectClass: pcimcompoundfilterauxclass

objectClass;pcimCompoundConditionAuxClass

objectClass;pcimConditionAuxClass

dn:pcimreusabl econtai nername=CCrul eDefault,ou=RepositorioCC,0=XNC,dc=com
pcimConditionList: pcimreusabl econtainername=FlowDirection_ ANY ,ou=RepositorioCS,0=X NC,dc=com
pcimConditionList: pcimreusabl econtainername=Protocolo_ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionL.ist:pcimreusabl econtainername=Sourcel P_ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusabl econtainername=DestIP_ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionL.ist: pcimreusabl econtainername=SourcePort_ ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionL.ist:pcimreusabl econtainername=DestPort_ ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusablecontainername=ACK_BIT_ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName: CCruleDefault

pcimConditionListType:1

objectClass:top

objectClass.dlm1ManagedElement

objectClass:dlm1ManagedSystemElement

objectClass.dimlL ogical Element

objectClass:dim1System

objectClass.dim1AdminDongin

objectClass: pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance

objectClass: pcimcompoundfilterauxclass

objectClass:pcimCompoundConditionAuxClass

objectClass;pcimConditionAuxClass

dn:pcimreusabl econtai nername=CCrul elsmtpserver,ou=RepositorioCC,0=XNC,dc=com
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pcimConditionList:pcimreusablecontainername=FlowDirection_OUT ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusabl econtai nername=Protocolo_SMTP,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusablecontainername=Sourcel P_SM TPServer,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusablecontainername=DestIP_WAN,ou=RepositorioCS,0=XNC,dc=com
pcimConditionL.ist: pcimreusabl econtainername=SourcePort_ ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList: pcimreusabl econtai nername=DestPort_25,0u=RepositorioCS,0=XNC,dc=com
pcimConditionL.ist:pcimreusabl econtainername=ACK_BIT_ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName: CCrulelsmtpserver

pcimConditionListType:1

objectClass:top

objectClass.dlm1ManagedElement

objectClass.dlmlM anagedSystemElement

objectClass.dimlL ogical Element

objectClass:dim1System

objectClass.dim1AdminDomain

objectClass: pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance

objectClass: pcimcompoundfilterauxclass

objectClass:pcimCompoundConditionAuxClass

objectClass:pcimConditionAuxClass

dn:pcimreusabl econtai nername=CCrul e2smtpserver,ou=RepositorioCC,0=X NC,dc=com
pcimConditionList:pcimreusabl econtainername=FlowDirection_IN,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList: pcimreusabl econtai nername=Protocolo_SMTP,ou=RepositorioCS,0=XNC,dc=com
pcimConditionL.ist:pcimreusabl econtai nername=Sourcel P_WAN,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList: pcimreusabl econtainername=Dest| P_SM TPServer,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList: pcimreusabl econtainername=SourcePort_25,o0u=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusablecontainername=DestPort_ ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusabl econtainername=ACK_BIT_1,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName: CCrulezsmtpserver

pcimConditionListType:1

objectClass:top

objectClass.dlm1ManagedElement

objectClass:dlm1ManagedSystemElement

objectClass.dlml1L ogical Element

objectClass:dim1System

objectClass.dim1AdminDomain

objectClass: pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance

objectClass: pcimcompoundfilterauxclass

objectClass:pcimCompoundConditionAuxClass

objectClass:pcimConditionAuxClass

dn:pcimreusabl econtai nername=ACrule_pass,ou=RepositorioCC,0=XNC,dc=com
pcimV alueDN: pcimreusabl econtainername=ACTION_PASS,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName: ACrule_pass

objectClass:top

objectClass.dlm1ManagedElement

objectClass:dlm1ManagedSystemElement

objectClass.dimlL ogical Element

objectClass:dim1System

objectClass.dim1AdminDomain

objectClass: pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance

objectClass: pcimsimpl eactionauxclass

objectClass:pcimActionAuxClass

dn:pcimreusabl econtainername=ACrule_drop,ou=RepositorioCC,0=XNC,dc=com
pcimV alueDN:pcimreusabl econtainername=ACTION_DROP,ou=RepositorioCS,0=X NC,dc=com
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pcimReusableContainerName:ACrule_drop
objectClass:top
objectClass.dlm1ManagedElement
objectClass:dlm1ManagedSystemElement
objectClass:diml1L ogical Element
objectClass:dlm1System
objectClass:dim1AdminDomain
objectClass: pcimReusableContainer
objectClass: pcimreusabl econtai nerinstance
objectClass: pcimsimpl eactionauxclass
objectClass:pcimActionAuxClass

dn:pcimreusabl econtai nername=CCrul edhttpserver,ou=RepositorioCC,0=X NC,dc=com
pcimConditionList: pcimreusabl econtai nername=FlowDirection_OUT,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList: pcimreusablecontainername=Protocolo_ HTTP,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList: pcimreusabl econtai nername=Sourcel P_HTTPServer,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusablecontainername=DestIP_ANY ,ou=RepositorioCS,0=X NC,dc=com
pcimConditionL.ist: pcimreusabl econtai nername=SourcePort_80,0u=RepositorioCS,0=XNC,dc=com
pcimConditionL.ist:pcimreusabl econtainername=DestPort_ ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusablecontainername=ACK_BIT_1,ou=RepositorioCS,0=XNC,dc=com
pcimReusableContainerName: CCrule4httpserver

pcimConditionListType:1

objectClass:top

objectClass.dlm1ManagedElement

objectClass:dlm1ManagedSystemElement

objectClass.dimlL ogical Element

objectClass:dim1System

objectClass:dim1AdminDomain

objectClass: pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance

objectClass: pcimcompoundfilterauxclass

objectClass:pcimCompoundConditionAuxClass

objectClass;pcimConditionAuxClass

dn:pcimreusabl econtai nername=CCrul edftpserver,ou=RepositorioCC,0=XNC,dc=com
pcimConditionList:pcimreusablecontainername=FlowDirection_OUT ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusabl econtainername=Protocolo_FTP,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList: pcimreusablecontainername=Sourcel P_FTPServer,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusablecontainername=DestIP_ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionL.ist: pcimreusabl econtainername=SourcePort_21,ou=RepositorioCS,0=XNC,dc=com
pcimConditionList:pcimreusablecontainername=DestPort_ ANY ,ou=RepositorioCS,0=XNC,dc=com
pcimConditionL.ist:pcimreusabl econtainername=ACK_BIT_1,ou=RepositorioCS,0=XNC,dc=com
pcimReusabl eContai nerName: CCrul e4ftpserver

pcimConditionListType:1

objectClass:top

objectClass.dlm1ManagedElement

objectClass:dlm1ManagedSystemElement

objectClass.dlmlL ogical Element

objectClass:dim1System

objectClass.dim1AdminDomain

objectClass: pcimReusableContainer

objectClass: pcimreusabl econtai nerinstance

objectClass: pcimcompoundfilterauxclass

objectClass:pcimCompoundConditionAuxClass

objectClass:pcimConditionAuxClass

dn:ou=GroupOfRulesHTTPServer,0=XNC,dc=com
pcimDecisionStrategy: 1
pcimRol es:httpserver
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ou:GroupOfRulesHTTPServer

objectClass:top

objectClass.organi zational unit

objectClass: pfimgroupauxcl ass

objectClass.pcimGroup

objectClass:pcimPolicy Set

objectClass:pcimPolicy

objectClass:dlm1ManagedElement

pcimGroupName:RulesHTTPServer
pcimPolicySetList:dn:pcimrulename=RulelHTTPServer,ou=GroupOfRulesHT TPServer,0=XNC,dc=com
pcimPolicySetList:dn:pcimrulename=Rule2HT TPServer,ou=GroupOfRulesHTTPServer,0=XNC,dc=com
pcimPolicySetList:dn:pcimrulename=Rul e3H T TPServer,ou=GroupOfRulesHT T PServer,0=XNC,dc=com
pcimPolicySetList:dn:pcimrulename=Rul e4HTTPServer,ou=GroupOfRulesHT T PServer,0=XNC,dc=com
pcimPolicySetList:dn:pcimrulename=RuleSHT TPServer,ou=GroupOf RulesHTTPServer,0=X NC,dc=com

dn:ou=GroupOfRulesFTPServer,0=XNC,dc=com

pcimDecisionStrategy: 1

pcimRoles:ftpserver

ou:GroupOfRulesFTPServer

objectClass:top

objectClass.organi zational unit

objectClass: pfimgroupauxcl ass

objectClass:pcimGroup

objectClass:pcimPolicy Set

objectClass:pcimPolicy

objectClass.dlm1ManagedElement

pcimGroupName:RulesFTPServer

pcimPolicySetList:dn:pcimrulename=Rul elFTPServer,ou=GroupOfRul esFTPServer,0=XNC,dc=com
pcimPolicySetList:dn:pcimrulename=Rul e2FT PServer,ou=GroupOf RulesFTPServer,0=XNC,dc=com
pcimPolicySetList:dn:pcimrulename=Rul e3FT PServer,ou=GroupOfRul esFT PServer,0=XNC,dc=com
pcimPolicySetList:dn:pcimrulename=Rul e4FTPServer,ou=GroupOfRul esFTPServer,0=XNC,dc=com
pcimPolicySetList:dn:pcimrulename=Rul e5F T PServer,ou=GroupOfRul esFTPServer,0=XNC,dc=com

dn:ou=GroupOfRulesSM TPServer,0=XNC,dc=com

pcimDecisionStrategy: 1

pcimRol es:smtpserver

ou: GroupOfRulesSM TPServer

objectClass:top

objectClass.organi zational unit

objectClass: pfimgroupauxcl ass

objectClass:pcimGroup

objectClasspcimPolicySet

objectClass:pcimPolicy

objectClass:dlm1ManagedElement

pcimGroupName:RulesSM TPServer

pcimPolicySetList:dn:pcimrulename=Rul elSM TPServer,ou=GroupOfRulesSM TPServer,0=XNC,dc=com
pcimPolicySetL ist:dn:pcimrulename=Rule2SM TPServer,ou=GroupOfRulesSM TPServer,0=X NC,dc=com
pcimPolicySetList:dn:pcimrulename=Rul e3SM TPServer,ou=GroupOfRulesSM TPServer,0=XNC,dc=com

dn:pcimrulename=RulelHT TPServer,ou=GroupOf RulesHT T PServer,0=XNC,dc=com
pcimDecisionStrategy: 1

pcimRoles:httpserver

pcimConditionListType:1

pcimExecutionStrategy:2

pcimPolicySetName:RulesHTTPServer

pcimRuleEnabled:1

objectClass:top

objectClass.dlm1ManagedElement

objectClass:pcimPolicy
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objectClass:pcimPolicy Set
objectClass:pcimPolicyRule
objectClass:pfimruleinstance
pcimRuleName:RulelHTTPServer

dn:pcimconditionname=ca,pcimrulename=RulelHTTPServer,ou=GroupOfRulesHTTPServer,0=XNC,dc=com
pcimConditionGroupNumber:1

objectClass:top

objectClass.dlm1ManagedElement

objectClass:pcimPolicy

objectClass: pcimconditi onassoci ation

pcimConditionName:ca

pcimConditionNegated: FAL SE

pcimConditionDN:pcimreusabl econtai nername=CCrul elhttpserver,ou=RepositorioCC,0=XNC,dc=com

dn:pcimactionname=aa,pcimrul ename=RulelHT TPServer,ou=GroupOfRulesHT TPServer,0=XNC,dc=com
objectClass:top

objectClass:dlm1ManagedElement

objectClass:pcimPolicy

objectClass: pcimactionassociation

pcimActionName:aa

pcimA ctionDN:pcimreusabl econtainername=ACrule_pass,ou=RepositorioCC,0=XNC,dc=com
pcimActionOrder:1

dn:pcimrulename=Rule2HT T PServer,ou=GroupOf RulesHT T PServer,0=XNC,dc=com
pcimDecisionStrategy: 1
pcimRoles:httpserver
pcimConditionListType:1
pcimExecutionStrategy:2
pcimPolicySetName:RulesHTTPServer
pcimRuleEnabled:1

objectClass:top
objectClass.dlm1ManagedElement
objectClass:pcimPolicy
objectClass:pcimPolicy Set
objectClass:pcimPolicyRule
objectClass:pfi mrul einstance
pcimRuleName: Rule2HT TPServer

dn:pcimconditionname=ca,pci mrulename=Rul e2H T T PServer,ou=GroupOfRulesHTTPServer,0=XNC,dc=com
pcimConditionGroupNumber:1

objectClass:top

objectClass:dlm1ManagedElement

objectClass:pcimPolicy

objectClass: pcimconditionassociation

pcimConditionName:ca

pcimConditionNegated:FALSE

pcimConditionDN:pcimreusabl econtai nername=CCrul e2httpserver,ou=RepositorioCC,0=X NC,dc=com

dn:pcimactionname=aa,pcimrul ename=Rule2HT TPServer,ou=GroupOfRulesHT TPServer,0=XNC,dc=com
objectClass:top

objectClass:dim1ManagedElement

objectClass:pcimPolicy

objectClass: pcimactionassociation

pcimActionName:aa

pcimA ctionDN:pcimreusabl econtai nername=A Crule_pass,ou=RepositorioCC,0=XNC,dc=com
pcimActionOrder:1

dn:pcimrulename=Rule3HT TPServer,ou=GroupOfRulesHT T PServer,0=XNC,dc=com
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pcimDecisionStrategy: 1
pcimRoles:httpserver
pcimConditionListType:1
pcimExecutionStrategy:2
pcimPolicySetName:RulesHTTPServer
pcimRuleEnabled:1
objectClass:top
objectClass:dlm1ManagedElement
objectClass:pcimPolicy
objectClass:pcimPolicy Set
objectClass:pcimPolicyRule
objectClass:;pfimruleinstance
pcimRuleName: Rule3HT TPServer

dn:pcimconditionname=ca,pci mrulename=Rul e3H T T PServer,ou=GroupOfRulesHTTPServer,0=XNC,dc=com
pcimConditionGroupNumber:1

objectClass:top

objectClass.dlm1ManagedElement

objectClass:pcimPolicy

objectClass: pcimconditionassoci ation

pcimConditionName:ca

pcimConditionNegated:FALSE

pcimConditionDN:pcimreusabl econtai nername=CCrul e3httpserver,ou=RepositorioCC,0=XNC,dc=com

dn:pcimactionname=aa, pci mrulename=Rule3HT T PServer,ou=GroupOfRulesH T TPServer,0=XNC,dc=com
objectClass:top

objectClass.dlm1ManagedElement

objectClass:pcimPolicy

objectClass: pcimactionassociation

pcimActionName:aa

pcimA ctionDN:pcimreusabl econtai nername=A Crule_pass,ou=RepositorioCC,0=XNC,dc=com
pcimActionOrder:1

dn:pcimrulename=RuledHT T PServer,ou=GroupOf RulesHT T PServer,0=XNC,dc=com
pcimDecisionStrategy: 1
pcimRoles:httpserver
pcimConditionListType:1
pcimExecutionStrategy:2
pcimPolicySetName:RulesHT TPServer
pcimRuleEnabled: 1

objectClass:top
objectClass:dim1ManagedE ement
objectClass:pcimPolicy
objectClass:pcimPolicy Set
objectClass:pcimPolicyRule
objectClass:;pfimruleinstance
pcimRuleName: RuledHT TPServer

dn:pcimconditionname=ca,pci mrulename=Rul e4H T T PServer,ou=GroupOfRulesHTTPServer,0=XNC,dc=com
pcimConditionGroupNumber:1

objectClass:top

objectClass:dim1ManagedElement

objectClass:pcimPolicy

objectClass: pcimconditionassoci ation

pcimConditionName:ca

pcimConditionNegated:FALSE

pcimConditionDN:pcimreusabl econtai nername=CCrul edhttpserver,ou=RepositorioCC,0=XNC,dc=com

dn:pcimactionname=aa, pcimrulename=Rul e4HT T PServer,ou=GroupOfRulesHT TPServer,0=XNC,dc=com
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objectClass:top

objectClass.dlm1ManagedElement

objectClass:pcimPolicy

objectClass: pcimactionassociation

pcimActionName:aa

pcimA ctionDN:pcimreusablecontai nername=A Crule_pass,ou=RepositorioCC,0=XNC,dc=com
pcimActionOrder:1

dn:pcimrulename=Rule5HT TPServer,ou=GroupOf RulesHT T PServer,0=XNC,dc=com
pcimDecisionStrategy: 1

pcimRol es:httpserver
pcimConditionListType:1
pcimExecutionStrategy:2
pcimPolicySetName:RulesHT TPServer
pcimRuleEnabled: 1

objectClass:top
objectClass:dim1ManagedElement
objectClass:pcimPolicy
objectClass:pcimPolicy Set
objectClass:pcimPolicyRule
objectClass:;pfimruleinstance
pcimRuleName: RuleSHT TPServer

dn:pcimconditionname=ca,pcimrulename=Rul e5SHT TPServer,ou=GroupOfRulesHT TPServer,0=X NC,dc=com
pcimConditionGroupNumber: 1

objectClass:top

objectClass.dlm1ManagedElement

objectClass:pcimPolicy

objectClass: pcimconditionassoci ation

pcimConditionName:ca

pcimConditionNegated:FALSE

pcimConditionDN:pcimreusabl econtai nername=CCruledefaul t,ou=RepositorioCC,0=XNC,dc=com

dn:pcimactionname=aa,pcimrul ename=Rul eSHT TPServer,ou=GroupOfRulesHT TPServer,0=XNC,dc=com
objectClass:top

objectClass.dlm1ManagedElement

objectClass:pcimPolicy

objectClass: pcimactionassociation

pcimActionName:aa

pcimA ctionDN:pcimreusablecontainername=ACrule_drop,ou=RepositorioCC,0=XNC,dc=com
pcimActionOrder:1

dn:pcimrulename=Rul e1lFTPServer,ou=GroupOfRulesFTPServer,0=XNC,dc=com
pcimDecisionStrategy:1
pcimRoles:ftpserver
pcimConditionListType:1
pcimExecutionStrategy:2
pcimPolicySetName: RulesFTPServer
pcimRuleEnabled: 1

objectClass:top
objectClass.dlm1ManagedElement
objectClass:pcimPolicy
objectClass:pcimPolicy Set
objectClass:pcimPolicyRule
objectClass:pfimruleinstance
pcimRuleName:RulelFTPServer

dn:pcimconditionname=ca,pcimrulename=Rul e1lFTPServer,ou=GroupOfRul esFT PServer,0=XNC,dc=com
pcimConditionGroupNumber:1
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objectClass:top

objectClass.dlm1ManagedElement

objectClass:pcimPolicy

objectClass: pcimconditionassoci ation

pcimConditionName:ca

pcimConditionNegated:FAL SE

pcimConditionDN:pcimreusabl econtai nername=CCrul elftpserver,ou=RepositorioCC,0=XNC,dc=com

dn:pcimactionname=aa,pcimrul ename=Rul e1FTPServer,ou=GroupOf RulesFTPServer,0=XNC,dc=com
objectClass:top

objectClass.dlm1ManagedElement

objectClass:pcimPolicy

objectClass:pcimactionassociation

pcimActionName:aa

pcimA ctionDN: pcimreusabl econtainername=ACrule_pass,ou=RepositorioCC,0=XNC,dc=com
pcimActionOrder:1

dn:pcimrulename=Rul e2FT PServer,ou=GroupOfRulesFTPServer,0=XNC,dc=com
pcimDecisionStrategy: 1
pcimRoles:ftpserver
pcimConditionListType:1
pcimExecutionStrategy:2
pcimPolicySetName:RulesFT PServer
pcimRuleEnabled: 1

objectClass:top
objectClass.dlm1ManagedElement
objectClass:pcimPolicy
objectClass:pcimPolicy Set
objectClass:pcimPolicyRule
objectClass:pfimruleinstance
pcimRuleName:Rule2FTPServer

dn:pcimconditionname=ca,pcimrulename=Rul e2F T PServer,ou=GroupOfRul esFTPServer,0=XNC,dc=com
pcimConditionGroupNumber:1

objectClass:top

objectClass.dlm1ManagedElement

objectClass:pcimPolicy

objectClass: pcimconditionassoci ation

pcimConditionNameca

pcimConditionNegated:FAL SE

pcimConditionDN:pcimreusabl econtai nername=CCrul e2ftpserver,ou=RepositorioCC,0=XNC,dc=com

dn:pcimactionname=aa,pcimrul ename=Rul e2FTPServer,ou=GroupOf RulesFT PServer,0=XNC,dc=com
objectClass:top

objectClass.dlm1ManagedElement

objectClass:pcimPolicy

objectClass: pcimactionassociation

pcimActionName:aa

pcimA ctionDN: pcimreusabl econtainername=ACrule_pass,ou=RepositorioCC,0=XNC,dc=com
pcimActionOrder:1

dn:pcimrulename=Rul e3FT PServer,ou=GroupOfRulesFTPServer,0=XNC,dc=com
pcimDecisionStrategy:1

pcimRoles:ftpserver

pcimConditionListType:1

pcimExecutionStrategy:2

pcimPolicySetName:RulesFTPServer

pcimRuleEnabled: 1

objectClass:top
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objectClass.dlm1ManagedElement
objectClass:pcimPolicy
objectClass:pcimPolicy Set
objectClass:pcimPolicyRule
objectClass:pfimruleinstance
pcimRuleName:Rule3FTPServer

dn:pcimconditionname=ca, pcimrulename=Rul e3F T PServer,ou=GroupOfRul esFTPServer,0=XNC,dc=com
pcimConditionGroupNumber:1

objectClass:top

objectClass.dlm1ManagedElement

objectClass:pcimPolicy

objectClass:pcimconditionassociation

pcimConditionName:ca

pcimConditionNegated:FALSE

pcimConditionDN:pcimreusabl econtai nername=CCrul e3ftpserver,ou=RepositorioCC,0=XNC,dc=com

dn:pcimactionname=aa,pcimrul ename=Rul e3FTPServer,ou=GroupOf RulesFT PServer,0=XNC,dc=com
objectClass:top

objectClass:dlm1ManagedElement

objectClass:pcimPolicy

objectClass: pcimactionassociation

pcimActionName:aa

pcimA ctionDN: pcimreusabl econtainername=ACrule_pass,ou=RepositorioCC,0=XNC,dc=com
pcimActionOrder:1

dn:pcimrulename=Rul e4FT PServer,ou=GroupOfRulesFTPServer,0=XNC,dc=com
pcimDecisionStrategy: 1
pcimRoles:ftpserver
pcimConditionListType:1
pcimExecutionStrategy:2
pcimPolicySetName:RulesFT PServer
pcimRuleEnabled: 1

objectClass:top
objectClass.dlm1ManagedElement
objectClass:pcimPolicy
objectClass:.pcimPolicy Set
objectClass:pcimPolicyRule
objectClass:pfimruleinstance
pcimRuleName: Rule4FTPServer

dn:pcimconditionname=ca, pcimrulename=Rul e4FT PServer,ou=GroupOfRul esFTPServer,0=XNC,dc=com
pcimConditionGroupNumber:1

objectClass:top

objectClass.dlm1ManagedElement

objectClass:pcimPolicy

objectClass: pcimconditi onassociation

pcimConditionName:ca

pcimConditionNegated:FALSE

pcimConditionDN:pcimreusabl econtai nername=CCrul e4ftpserver,ou=RepositorioCC,0=X NC,dc=com

dn:pcimactionname=aa, pci mrulename=Rul e4FT PServer,ou=GroupOf Rul esFTPServer,0=XNC,dc=com
objectClass:top

objectClass:dim1ManagedElement

objectClass:pcimPolicy

objectClass: pcimactionassociation

pcimActionName:aa

pcimA ctionDN: pcimreusabl econtainername=ACrule_pass,ou=RepositorioCC,0=XNC,dc=com
pcimActionOrder:1
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dn:pcimrulename=Rul e5F T PServer,ou=GroupOfRulesFTPServer,0=XNC,dc=com
pcimDecisionStrategy: 1
pcimRoles:ftpserver
pcimConditionListType:1
pcimExecutionStrategy: 2
pcimPolicySetName:RulesFT PServer
pcimRuleEnabled:1

objectClass:top
objectClass.dlm1ManagedElement
objectClass:pcimPolicy
objectClass:pcimPolicy Set
objectClass:pcimPolicyRule
objectClass:pfimruleinstance
pcimRuleName: Rule5FTPServer

dn:pcimconditionname=ca, pcimrulename=Rul e5F T PServer,ou=GroupOfRul esFTPServer,0=XNC,dc=com
pcimConditionGroupNumber:1

objectClass:top

objectClass:dlm1ManagedElement

objectClass:pcimPolicy

objectClass: pcimconditi onassoci ation

pcimConditionName:ca

pcimConditionNegated:FALSE

pcimConditionDN: pcimreusabl econtai nername=CCrul edefault,ou=RepositorioCC,0=X NC,dc=com

dn:pcimactionname=aa,p cimrul ename=Rul e5F T PServer,ou=GroupOfRul esFTPServer,0=XNC,dc=com
objectClass:top

objectClass:dim1ManagedElement

objectClass:pcimPolicy

objectClass: pcimactionassociation

pcimActionName:aa

pcimA ctionDN:pcimreusabl econtainername=ACrule_drop,ou=RepositorioCC,0=XNC,dc=com
pcimActionOrder:1

dn:pcimrulename=RulelSM TPServer,ou=GroupOfRulesSM TPServer,0=XNC,dc=com
pcimDecisionStrategy: 1

pcimRol es:smtpserver
pcimConditionListType:1
pcimExecutionStrategy:2

pcimPolicy SetName:RulesSM T PServer
pcimRuleEnabled:1

objectClass:top
objectClass:dlm1ManagedElement
objectClass:pcimPolicy
objectClass:pcimPolicySet
objectClass:pcimPolicyRule
objectClass:;pfimruleinstance
pcimRuleName:RulelSMTPServer

dn:pcimconditionname=ca,pcimrul ename=Rul elSM TPServer,ou=GroupOf RulesSM T PServer,0=XNC,dc=com
pcimConditionGroupNumber:1

objectClass:top

objectClass:dim1ManagedElement

objectClass:pcimPolicy

objectClass: pcimconditi onassoci ation

pcimConditionName:ca

pcimConditionNegated:FALSE

pcimConditionDN: pcimreusabl econtai nername=CCrul elsmtpserver,ou=RepositorioCC,0=XNC,dc=com
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dn:pcimactionname=aa, pcimrul ename=Rule1lSM T PServer,ou=GroupOf RulesSM T PServer,0=X NC,dc=com
objectClass:top

objectClass:dim1ManagedElement

objectClass:pcimPolicy

objectClass: pcimactionassociation

pcimActionName:aa

pcimA ctionDN:pcimreusabl econtainername=A Crule_pass,ou=RepositorioCC,0=XNC,dc=com
pcimActionOrder:1

dn:pcimrulename=Rule2SM TPServer,ou=GroupOfRulesSM TPServer,0=XNC,dc=com
pcimDecisionStrategy: 1

pcimRol es:smtpserver
pcimConditionListType:1
pcimExecutionStrategy:2
pcimPolicySetName:RulesSM TPServer
pcimRuleEnabled: 1

objectClass:top
objectClass:dlm1ManagedElement
objectClass:pcimPolicy
objectClass:pcimPolicySet
objectClass:pcimPolicyRule
objectClass:pfimruleinstance
pcimRuleName:Rule2SM TPServer

dn:pcimconditionname=ca, pcimrulename=Rul e2SM T PServer,ou=GroupOfRulesSM TPServer,0=X NC,dc=com
pcimConditionGroupNumber: 1

objectClass:top

objectClass:dim1ManagedElement

objectClass:pcimPolicy

objectClass: pcimconditionassoci ation

pcimConditionName:ca

pcimConditionNegated:FALSE

pcimConditionDN:pcimreusablecontai nername=CCrule2smtpserver,ou=RepositorioCC,0=XNC,dc=com

dn:pcimactionname=aa, pcimrul ename=Rul e2SM T PServer,ou=GroupOf RulesSM T PServer,0=XNC,dc=com
objectClass:top

objectClass.dlm1ManagedElement

objectClass:pcimPolicy

objectClass: pcimactionassoci ation

pcimActionName:aa

pcimA ctionDN: pcimreusabl econtai nername=A Crule_pass,ou=RepositorioCC,0=XNC,dc=com
pcimActionOrder:1

dn:pcimrulename=Rule3SM TPServer,ou=GroupOf RulesSM TPServer,0=XNC,dc=com
pcimDecisionStrategy: 1

pcimRol es:smtpserver
pcimConditionListType:1
pcimExecutionStrategy:2

pcimPolicy SetName: RulesSM T PServer
pcimRuleEnabled: 1

objectClass:top
objectClass:dim1ManagedElement
objectClass:pcimPolicy
objectClass:pcimPolicy Set
objectClass:pcimPolicyRule
objectClass:;pfimruleinstance
pcimRuleName:Rule3SM TPServer
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dn:pcimconditionname=ca,pci mrulename=Rul e3SM TPServer,ou=GroupOfRulesSM TPServer,0=XNC,dc=com
pcimConditionGroupNumber: 1

objectClass:top

objectClass:dim1ManagedElement

objectClass:pcimPolicy

objectClass: pcimconditionassoci ation

pcimConditionName:ca

pcimConditionNegated:FALSE

pcimConditionDN:pcimreusabl econtai nername=CCrul edefault,ou=RepositorioCC,0=XNC,dc=com

dn:pcimactionname=aa, pcimrulename=Rule3SM T PServer,ou=GroupOf RulesSM T PServer,0=XNC,dc=com
objectClass:top

objectClass.dlm1ManagedElement

objectClass:pcimPolicy

objectClass: pcimactionassociation

pcimActionName:aa

pcimA ctionDN: pcimreusabl econtainername=ACrule_drop,ou=RepositorioCC,0=XNC,dc=com
pcimActionOrder:1

dn:pfimdevicename=WA N, pfimdevicename=Router,ou=Network,0=XNC,dc=com
dimDevicel D:200.246.5.254

pfimDeviceName:WAN

objectClass:top

objectClass.dlm1ManagedElement

objectClass:dlm1ManagedSystemElement

objectClass.dimlL ogical Element

objectClass.dimlLogica Device

objectClass.pfimdevice
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