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Resumo

Segundo [FURO2a] a seguranga € o elemento mais importante em redes,
principalmente em ambientes distribuidos através da Internet. Apesar de haver muito estudo
sobre os Web Services, ainda ndo foi padronizado um mecanismo para descrigio de
seguranca. Mesmo a linguagem WSDL, utilizada para descrever as interfaces dos Web
Services, ndo trata de segurancga.

O IETF desenvolveu um modelo genérico para representacio de politicas (PCIM
[MOOO1] e PCIMe [MOOO03]), e estd atualmente criando uma especializacdo desse modelo
para representar politicas IPsec [JAS02]. Entretanto, esses modelos sdo apenas estruturas de
classes e relacionamentos entre elas, ndo havendo uma especificagio de como as informagdes
contidas nelas serdo publicadas entre diferentes aplicacdes.

Assim, este trabalho define um esquema XML para representacio de politicas
[Psec para ser utilizado com os Web Services. Qualquer desenvolvedor que disponibilizar um
Web Service poderd utilizar um documento WSDL para descrever as interfaces de seu servi¢o
e também descrever as politicas de seguranga IPsec para acessd-lo.

Além disso, também ¢ proposta uma API para realizar a busca, interpretagio e
aplicagdo das politicas. Com o objetivo de prover portabilidade, a API foi desenvolvida
utilizando a linguagem de programagio Java e utiliza documentos de transformacio XSL para
tratamento dos documentos XML e criacio dos comandos de configuracdo do dispositivo
IPsec. Dessa forma, quando for necessdrio utilizar un; dispositivo IPsec diferente, basta
modificar o documento de transformacio.

A API possui a funcionalidade de extrair somente as politicas que sdo aceitas pela
politica do cliente. Essa selegio de politicas é descrita através de um documento XSL
chamado de Requisitos Minimos, criado pelo cliente de acordo com suas politicas de
seguranca.

Palavras chave: 1. Seguranca 2. Web Services 3. IPsec 4, WSDL



Abstract

According to [FURO2a], security is the most important element in business
networks, particularly in distributed environments where data is exchanged over the internet.
Although there is a lot of study abour Web Services, today there isn't a standard way for
describing security for it. Even the WSDL language, used for describing the interfaces of the
services, doesn’t deal with security.

IETF developed a generic model for policy representation (PCIM [MOOO!] and
PCIMe [MOOO3]), and is currently working in a model to represent IPsec Policies [JASO2].
However, these models are only structures of classes and its relationship, there is no
specification how to exchange these policies between different applications.

Thus, this work defines a XML schema for IPsec policies to be used with Web
Services. By using the proposed approach, any developer that wants to deploy a Web Service
will be able to use a WSDL document for describing the interfaces of the services and the
IPsec policies necessary to access the services.

Moreover, an API is proposed to load, to interpret and to apply the policies. To
make it portable, the API was developed in Java and uses XSL transfonna!ic;ri documents to
work with the XML documents and to create the configuration commands for the IPsec
device. When is necessary to use a different IPsec device, the user only needs to modifv the
transformation document.

The APl is able to extract only the policies accepted by the client policy. This

selection is defined by a XSL document called Minimum Requirements, created by the client

following its security policy.

Keywords: 1. Security 2. Web Services 3. IPsec 4. WSDL.



Capitulo 1

Introducao

1.1. Desafio

O uso da Internet por organiza¢OGes para realizagio de negdcios estd em
crescimento constante. As organizagdes tém buscado cada vez mais conectar seus sistemas
diretamente aos sistemas de seus fornecedores e consumidores, sem a necessidade de
interferéncia humana, objetivando diminuigio de custos e aumento na velocidade [MIYQO].

Uma arquitetura que estd sendo utilizada nessa integracdo € a de Web Services
[ROYOI1], que consiste de servigos que podem ser acessados através de padrées como HTTP
[BER96] e XML [BRAOO] [BEROO]. Os servi¢os podem ser disponibilizados a qualquer
pessoa ou organizagdo interessada, ou a um grupo escolhido a partir de certos critérios, por
exemplo os atuais parceiros de negécio.

Quando as mensagens sdo transportadas através da Internet. faz-se necessario
implementar mecanismos de seguranga, pois os dados podem ser roubados, perdidos ou
modificados. Estas mensagens podem representar transagdes entre organizacdes e falhas na
seguranca podem representar perdas de grandes valores e problemas para a reputacao das
organizagdes. Se nio houvesse seguranca, a Internet nio teria utilidade para realizagdo de
transagoes [XAVOL].

Apesar de existirem muitos mecanismos de seguranga. nao ha uma forma
padronizada para negociar as restricdes de seguranca que os clientes e servidores devem
atender. [MALO3] acredita que mesmo até o final de 2003 isso ainda nio estard totalmente

padronizado.



1.2. Motivacao

Segundo [FERO2], 51% dos participantes da conferéncia InfoWorld Next Gen Web
Services consideram que o maior obstaculo para a aceitagdo geral dos Web Services é a
seguranca.

A seguranga engloba os seguintes requisitos [NAKO02] [DOWO98]:

¢ Confidencialidade: somente o remetente € o destinatirio tém acesso ao
contelido da mensagem.

e Autenticagio: garante que 0 acesso as aplicagdes e aos dados € restrito
somente aqueles que podem fornecer uma prova de identidade apropriada.

e Integridade: protege a mensagem contra modificagdes acidentais ou
propositais.

¢ Nio-repudiagiio: o remetente nio pode negar que enviou a mensagem.

Alguns mecanismos atendem somente alguns requisitos, mas podem ser
combinados com outros mecanismos para obter a seguranca desejada.

Atualmente existem varios mecanismos para prover seguranca. Eles se resumem a
duas abordagens: estabelecer comunicagdes seguras implementadas na pilha de protocolos de
rede e a protecao de cada mensagem ou mesmo partes da mensagem, através da criagiao de um
envelope dentro do qual a mensagem é protegida.

Mas apesar dos varios mecanismos existentes, nenhum deles define uma forma de
representar as politicas de seguranga, de forma que suas politicas possam ser fornecidas aos
clientes e que esses possam de forma automdtica realizar as configuragdes necessarias em
seus sistemas e trocarem mensagens sem intervenc¢io humana.

Com o objetivo de representar politicas genéricas, o IETF desenvolveu o Policy
Core Information Model (PCIM) [MOOO1], que € um modelo orientado a objetos para
representagio de politicas de qualquer tipo. Esse € um modelo genérico; para representar um
determinado mecanismo de seguranca € necessdrio criar extensdes que representem as
informagoes deste mecanismo.

Derivado desse modelo, estd sendo desenvolvido um modelo especifico para
representacio de politicas [Psec [JAS02]. Esse modelo possui as classes necessdrias para
representar todos os parimetros para a criacio de canais [Psec. Entretanto, esse € apenas um
modelo de classes, ndo possuindo nenhum mapeamento para uma representagao que possa ser

trocada entre clientes e servidores.
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1.3. Proposta

O objetivo deste trabalho € desenvolver um mecanismo para permitir transagoes
seguras entre aplicagdes que utilizam Web Services. Esse mecanismo € composto por um
esquema XML para representacio de politicas de seguranca baseado em IPsec, uma API' para
interpretar esses documentos XML e aplicar as politicas no sistema e um documento de
transformacio XSL? de requisitos minimos de seguranga, definido de acordo com as politicas
do cliente.

De¢ acordo com a proposta, um servidor de Web Services disponibiliza. juntamente
com a descricao dos servicos oferecidos, um conjunto de politicas IPsec que devem ser
utilizadas para acessar esses servicos de forma segura. O cliente utiliza essas informacdes
para criar em seu equipamento as politicas IPsec necessarias para acessar o servico. Como as
politicas de seguranga do cliente podem ser mais rigidas que as fornecidas pelo servidor, o
cliente, utilizando seu documento XSL de requisitos minimos, tem a op¢do de selecionar entre
as politicas fornecidas quais siio aceitas. As politicas selecionadas sdo convertidas para
comandos do dispositivo IPsec, que serdo executados no momento em que for necessdrio
realizar a chamada ao servidor de Web Service.

Com o objetivo de se adequar aos padrdes existentes, esse trabalho também
propde a extensdo dos documentos de descri¢ao dos servigos (WSDL), de forma a representar
as politicas como parte integrante dessa descrigio de servigos.

Por fim, essa proposta define uma API para manipular o arquivo de descricdo de
politicas. Essa API serd utilizada por aplicagdes clientes e fard a conversdo da politica de

seguranga para comandos do sistema operacional.

14.] ustificati_va

O IPsec ¢ um mecanismo destinado a prover protecio na transmissdo de
mensagens. Apesar de dispor de recursos para realizar a negociacdo dos pardmetros de
seguranca, € necessdrio que o dispositivo ja possua toda a configuracio para que a negociacao
possa ser iniciada. O problema € que n@o hd uma forma padronizada de fornecer informagdes

de configuracdo dos dispositivos. O modelo de politicas [Psec do IETF define uma estrutura

i API - Application Program Interface: Interface para programacio de aplicagoes.
- XSL - Extensible Stylesheet Language [ADLO1]



para armazenamento das politicas, mas ndo descreve como essas informacdes podem ser
fornecidas.

Por esse motivo, € necessirio um esquema que permita a representacio das
politicas de forma que elas possam ser publicadas e que qualquer um seja capaz de interpretd-
las e utilizd-las para configurar seus dispositivos IPsec. O XML foi escolhido para representar
as politicas pois todos os protocolos utilizados pelos Web Services sao baseados nele. Dessa
forma, mantém-se uma padronizacao, além de tornar possivel a extensao do documento de

descri¢ido de interfaces (WSDL) para conter informagdes sobre as politicas de seguranga.

1.5. Organizacao

Esta dissertagdo estd estruturada em oito capitulos, organizados da seguinte forma:

Capitulo 1: Introducio: Apresenta o contexto geral deste trabalho.

Capitulo 2: Padrdes Utilizados em Web Services: Descreve os principais conceitos
e protocolos utilizados para a implementacio de Web Services.

Capitulo 3: Andlise de Mecanismos de Seguranca para Web Services: Apresenta
mecanismos de seguranca mais indicados para a utilizacdo com os Web Services. Descreve
com detalhes o IPsec, protocolo este que foi utilizado neste trabalho.

Capitulo 4: Modelos IETF para Representagdo de Politicas IPsec: Esses modelos
sao estruturas de classes para representacdo de politicas IPsec. Serdo utilizados como base
para o desenvolvimento da extensao do WSDL para politicas de seguranga.

Capitulo 5: Andlise do Uso do IPsec com Web Services: Apresenta a andlise de
varios aspectos que devem ser considerados na utilizagao do IPsec com Web Services.

Capitulo 6: Proposta de Extensio do WSDL para Suportar IPsec: Apresenta a
extensdo do WSDL, bem como a API desenvolvida para trabalhar com ela.

Capitulo 7: Estudo de Caso: Apresenta uma implementagdo de um cliente € um
servidor de Web Service, e testes para avaliar o impacto causado pelo uso do esquema, da API
¢ o IPsec no desempenho de chamadas ao Web Service.

Capitulo 8: Conclusbes e Trabalhos Futuros: Apresenta as conclusdes obtidas

nesse trabalho e possiveis trabalhos para a continuacio do mesmo.



Capitulo 2

Padroes Utilizados em Web Services

2.1. Introducio ao Capitulo

Quando a Internet comegou a se popularizar, as tecnologias da época permitiam
20s usuarios conectarem-se a um site na Internet e obter o contetido deste. A linguagem
HTML e o protocolo HTTP eram suficientes para esse fim.

A medida que a Internet foi crescendo, observou-se que ela poderia ser utilizada
para aplicagdes mais compiexas. Uma dessas aplicagdes € a disponibilizacio de servigos
eletrdnicos, através dos quais € possivel realizar o comércio eletrdnico.

Os Web Services provéem uma forma padronizada de interoperabilidade entre
diferentes aplicagbes, que podem ser implementadas em diferentes linguagens e estar
executando em diferentes plataformas. Um Web Service € identificada por um enderego
{tipicamente uma URI - Uniform Resource Identifier [BER98]), com interfaces piblicas e
definidas através da linguagem XML

Um motivo para que os Web Services sejam uma grande aposta do mercado € a
possibilidade de integragio dos sistemas legados. Especialmente para as grandes
organizagdes, que possuem diversas solugdes de fornecedores diferentes ou mesmo
desenvolvidos internamente nas mais variadas plataformas. Com os Web Services, a promessa
€ que todas as informagdes contidas nas aplicagdes possam ser unificadas pela Web, sem que
haja a necessidade de migragio.

Este capitulo apresenta as principais tecnologias utilizadas para o
desenvolvimento e utilizacdo dos Web Services. A sec¢io 2.2 apresenta a arquitetura dos Web

Services. A seciio 2.3 apresenta o protocolo SOAP, utilizado em Web Services para evocar
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procedimentos remotos. A sec¢do 2.4 apresenta o WS-Routing, utilizado para indicar o
caminho que a mensagem SOAP deve seguir para chegar ao destinatirio. A sec¢do 2.5
apresenta a WSDL, utilizada para descrever as intertaces disponibilizadas pelos Web Services.
A se¢do 2.6 apresenta o UDDI, que € uma proposta de para um mecanismo de publicacdo e

localizagdo de servicos de forma dindmica. A secdo 2.7 conclui o capitulo.

2.2. Web Services

Um Web Service € um componente ou unidade de software que fornece uma
funcionalidade especifica, que pode ser acessada por diferentes sistemas através do uso de
linguagens e protocolos padronizados, como XML (Extensible Markup Language) [BRAOO]
‘BEROO] e HTTP (Hyper Text Transfer Protocol) [BER96].

A utihzagdo de tais padroes € fundamental para o desenvolvimento de aplicacGes
distribuidas com Web Services. Um Web Service poderd ser utilizado internamente por uma
unica aplica¢@o ou por vdrtas aplicagdes da mesma organizagio. O mesmo Web Service pode
ser exposto através da Internet, a fim de ser utilizado por qualquer aplicacao, bastando para
1550 que a aplicacdo seja capaz de entender SOAP (Simple Object Access Protocol) [BOX00]
e XML.

Para permitir que as aplicagdes clientes possam descobrir de forma dindmica a
interface do Web Service, os servigos devem ser descritos utilizando-se a linguagem WSDL
CHRO1] (Web Services Description Language). Essa linguagem permite publicar as
informagdes sobre a sintaxe, métodos, parametros e localizacdo dos servigos. Dessa forma,
para construir uma aplicacio que realize chamadas para um determinado Web Service, obtém-
¢ o arquivo WSDL associado e com base nas informagdes contidas nele desenvolve-se a
aplicagao.

Os dbcumentos WSDL podem ser armazenados no UDDI [BELO2] (Universal
Description, Discovery and Integration), que € uma proposta para diretério geral para registro
¢ pesquisa de servigos disponiveis. Os clientes interessados em um determinado servigo
podem fazer uma busca nesse diretorio e obter as informagdes relativas a interface e a
localizagdo do servigo.

A maior vantagem do Web Services ¢ que ele é um padrio completamente
independente da tecnologia usada para construir aplicativos. Os Web Services estdo acima de

plataformas, bancos de dados e linguagens de programagdo, eliminando as limitagGes
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existentes em outras interfaces entre aplicativos. Portanto, os clientes podem ser
implementados em qualquer plataforma e em qualquer linguagem de programagao,
independente da plataforma e da linguagem nas quais foram implementados os servidores.
[CHEOI] apresenta exemplos de Web Service implementados em ASP e em PERL, e
utlizando as plataformas Windows 2000, IBM OS/390 e SUN Solaris.
A arquitetura tipica dos Web Services consiste de 3 entidades (Figura 2.1):
e Service providers: criam os Web Services e os publicam ao mundo externo
registrando os servigos em Service Brokers;
e Service brokers: mantém o registro de servigos publicados;
® Service Requesters: procuram por servigos consultando o registro dos
service brokers. Apos encontrar o servico desejado eles fazem a conexdo

com 0s service providers para utilizar o servigo.

Service | Service
Providers ,5-' Requesters

Service
Brokers

Figura 2.1: Arquitetura dos Servicos Web

Para que o Service Requester possa se comunicar com o Service Provider, ele
precisa conhecer as interfaces e a localizagdo do Service Provider. Esse conhecimento pode
ser obtido através de documentos fisicos (como um contrato de servico) ou através de um
documento WSDL. O documento WSDL pode ser obtido diretamente do provedor do servico
ou entdo atraves do Service Broker (nesse caso pode-se utilizar o protocolo UDDI). A partir
do WSDL o cliente deve criar as chamadas e envid-las ao Service Provider. Toda a interacdo
entre as entidades € realizada utilizando-se o protocolo SOAP. Esses protocolos sao

apresentados com mais detalhes nas seg¢des seguintes.



2.3. SOAP - Simple Object Access Protocol

O SOAP € um protocolo simples para troca de mensagens XML pela Web. A
aspecificaciio define um envelope para transmissio de mensagens, oferece diretrizes para
<adificagdo dos dados e prové regras para representacio de chamada de procedimentos
remotos (RPCs”). O SOAP esta se transformando no padrdo para troca de mensagens XML
‘ROYOI1].

A especificagido permite o transporte de mensagens XML através de protocolos de
zl1o nivel como HTTP, SMTP ¢ outros. O protocolo HTTP € o mais utilizado pois pode
aravessar facilmente os firewalls [SKOO0Q]. Por utilizar protocolos padronizados, o SOAP
pode ser utilizado para interoperabilidade entre diferentes plataformas [JEPO1].

As mensagens SOAP sio mensagens XML definidas dentro de um envelope
SOAP. O envelope contém um corpo obrigatério e um cabegalho opcional. O corpo contém a
mensagem XML a ser transmitida. O cabegalho, se presente, tipicamente contém informacoes
relacionadas 4 seguranca, roteamento ou informagbes ao destinatdrio de tratamento da
mensagem.

O SOAP consiste de quatro partes:

e O envelope SOAP define a base para expressar o que € a mensagem, quem
deve manipula-la ¢ se a manipulacio de cada elemento € opcional ou
obrigatoria;

e As regras de codificacio SOAP, que definem o mecanismo de serializacao
a ser utilizado para trocar tipos de dados entre aplicacdes;

¢ A representacio RPC que define a convengio a ser utilizada nas chamadas
de procedimentos remotos e suas respostas.

® A ligagio SOAP, que define uma convengdo para a troca de envelopes
SOAP entre computadores utilizando um protocolo para transporte.

As mensagens SOAP sdo fundamentalmente transmissdes de um sentido s6. do
remetente ao destinatario. Duas ou mais mensagens podem ser combinadas para implementar
padroes como solicitagio/resposta.

E chamado de né SOAP o remetente inicial, o iiltimo destinatirio ou um

intermedidrio. O SOAP permite indicar quais partes das mensagens sao destinadas para um

zmote Procedure Call (RPC): chamada de procedimento remoto. Permite que um programa execute
srocedimentos e/ou fungdes que estido disponibilizados em outro computador.



aswerminado né intermedidrio. Quando um né SOAP estiver processando uma mensagem, diz-
& que esse nd estd agindo na fungio de um ou mais atores SOAP, cada um deles identificado
>x uma URI chamada de nome do ator SOAP. O propdsito do nome do ator SOAP é
saentficar um né SOAP. Apesar de permitir a existéncia de nés intermedidrios, o0 SOAP nio
221ine um mecanismo de roteamento.

A Figura 2.2 apresenta um exemplo de uma chamada utilizando SOAP.
Tansmitida através do protocolo HTTP. Essa mensagem evoca o método GetLastTradePrice.
Exte método requer como pardmetro o0 nome da companhia e um simbolo que representa o

pvoduto. e retorna um valor mimero representando o dltimo prego de um determinado produto.

=17 'StockQuocte HTTP/1.1
=z=1: www.stockquoteserver.com
Izrzent-Type: text/xml;
zzzrset="utf-g"

Zzz=zent-Length: nnnn
ZIiTAction: "Some-URIM

I

_AP-ENV:Envelope
“ns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelcpe/"
&P-ENV:encodingStyle="http://schemas.xmlsoap.org/socap/encoding/">
<SOAP-ENV:Body>
<m:GetLastTradePrice xmlns:m="Some-URI">
<company >XYZCompany</company:
<symbol>MOT</symbol >
</m:GetLastTradePrice>
< /SOAP-ENV: Body>
< 23AP-ENV:Envelopes

il

/1]

Figura 2.2: Exemplo de uma Requisi¢io SOAP utilizando HTTP

O envelope SOAP, representado pelo elemento “<SOAP-ENV:Envelope ..>". é 0
clemento principal da mensagem. Esse envelope contém somente o corpo da mensagem,
representado por “<SOAP-ENV:Body>", que contém o elemento representando a chamada do
metodo GetLastTradePrice. Os dois parimetros requeridos sio passados nessa chamada o
nome companhia é XYZCompany € o simbolo do produto ¢ MOT.

A Figura 2.3 € o exemplo da resposta a solicitagdo feita ao Web Service na Figura
2.2. De forma semelhante a solicitagio, a resposta contém um envelope composto somente
pelo corpo da mensagem. No corpo da mensagem aparece a resposta do chamado.,
representado pelo elemento GetLastTradePriceResponse. O valor do produto retornade como

resposta € 14.5.
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=07 1.1 200 OK Content-Type: text/xml; charset="utf-8"
Zz=zent-Length: nnnn

<EIAP-ENV:Envelope
—ins:S0AP-ENV="http://schemas.xmlsoap.org/scap/envelops/"
ZIAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>
< 3GAP-ENV: Body>
<m:GetLastTradePriceResponse xmlns:m="Some-URI">
<Prices14.5</Price>
</m:GetLastTradePriceResponse>
< SOAP-ENV:Body>
= ZCAP-ENV:Envelopes

Figura 2.3: Exemplo de uma Resposta SOAP utilizando HTTP

2.4. WS-Routing

O protocolo SOAP introduz um modelo de processamento distribuido no qual
algumas partes da mensagem podem ser destinadas aos nos intermediarios. Entretanto, a
aspecificagdo do SOAP ndo define uma seméntica de roteamento ou troca de mensagens, que
Jescreva o caminho da mensagem SOAP. Por exemplo, supondo quatro nés SOAP, A, B, C e
D. uma mensagem gerada por A com destino a D pode indicar quais partes da mensagem sdo
Jestinadas para cada intermedidrio, mas nido pode indicar que a mensagem deve ser enviada
para D através dos intermedidrios B e C.

O protocolo de roteamento SOAP (WS-Routing) [NIEO1] é um protocolo baseado
no SOAP para troca de mensagens desde o remetente até o ultimo destinatario,
notencialmente através de um conjunto de nds intermediarios. Além disso, o WS-Routing
sode opcionalmente indicar o caminho inverso permitindo a troca de mensagens nos dois
sentidos (solicitagdo/resposta) e também o retorno de mensagens de recebimento ou falhas.

A especificaciio do WS-Routing define os seguintes mecanismos e conceitos:

e O caminho de transferéncia de mensagens adiante;
¢ O caminho reverso de transferéncia de mensagens (opcional);
e Um mecanismo de correlagio entre mensagens.

A especificagio define uma entrada para o cabecalho SOAP, que descreve o
<aminho de transferéncia (e o reverso, se for o caso) para a mensagem SOAP. O no remetente
indica qual € o destinatdrio final da mensagem e zero ou mais intermedidrios (que também sdo
<hamados de destinatirios). Essa mensagem € transferida para o primeiro destinatario através
Je algum protocolo de transporte (HTTP, SMTP ou outro). Se o né que estiver recebendo a
mensagem for um né intermedidrio, ele reenvia a mensagem para o préximo destinatdrio até

Jque a mensagem chegue ao destinatdrio final ou uma falha ocorra.
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Os noés intermedidrios podem dinamicamente inserir intermedidrios adicionais.
Isto €, ndo hd nenhum requerimento que todo o caminho da mensagem seja conhecido no
momento que o remetente envia a mensagem.

Um elemento “rev” € utilizado para representar o caminho reverso. Somente o
remetente pode incluir o elemento “rev”’. O caminho reverso € construido dinamicamente 2
medida que a2 mensagem atravessa os nés intermedidrios (cada né acrescenta uma entrada de
caminho reverso). Caso o no intermedidrio nfio possa determinar o caminho reverso, este deve
gerar uma falha do tipo caminho reverso ndo disponivel.

A Figura 2.4 € o exemplo de uma mensagem SOAP contendo informagdes sobre o
caminho pelo qual a mensagem deve passar. A mensagem foi criada pelo né A, com
destinatario final D (representado no elemento <to>), e caminho passando por B ¢ C

srepresentados pelo elemento <via>).

<Z:Envelope
xmlns:S="http://schemas.xmlsoap.org/socap/envelope/">
<S:Header>
<m:path xmlns:m="http://schemas.xmlsocap.org/rp/">
<m:actionshttp://www.im.ocrg/chat</m:actions
<m:to>soap://D.com/some/endpoint</m:to>
<m: fwd>
<m:via>soap://B.com</m:via>
<m:via»goap://C.com</m:via>
</m:fwd>
<M:Iev:s>
<m:via/>
</m:revs>
<m: from>mailto:henriknemicrosoft.com</m: from>
<m:id>uuid:84b9f540-33fb-4a81-b02b-5b760641c1ld6<,/m: id>
</m:path>
</S:Header>
<S:Body>

</S:Body>

< S:Envelopes>

Figura 2.4: Exemplo de uma mensagem com ¢.hegalho WS-Routing

A Figura 2.5 apresenta a mesma mensagem apos passar pelo né B. Nesse exemplo
pode-se observar que no elemento <fwd> foi removida a informagio de que o caminho passa

pelo n6 B e no elemento <rev> foi incluido o caminho reverso.




<S:Envelope
xmlns:S="http://schenmas.xmlsoap.ory/soap/envelope/" >
<% :Headexr>
<m:path xmins:m="http://schemas.xmlsoap.org/rp/">
<m:action>http://www.im,org/chat</m:action>
<m:tos>soap://D.com/some/endpointe</m: tos
<m: fwd>
<m:viassocap://C.com</m:vias
</m:fwd>
<m:revs
<m:via/>
<m:via m;vid="c¢id:122326@B.com"/>
</m:revs
<m: from=mailto:henriknemicrosoft.com</m: froms-
«m:id>uuid:84b9f5d4d0-33fb-4a81-b02b-5b760641¢c1d6</m:1id>
</m:path>
«/S:Header>
<S:Body>

«/S8:Body>
< S:Envelope>

Figura 2.5: Mensagem com cabegalho WS-Routing apds passar pelo primeiro intermedidrio

2.5. WSDL - Web Service Description Language

Trata-se de uma linguagem de definicdo de interface, baseada em XML, a qual
possibilita a descri¢do das funcionalidades disponibilizadas pelo Web Service utilizando um
tormato padrio, de forma que outra aplicacio possa compreendé-la. A WSDL € considerada
<omo um dos fundamentos que possibilita a especificacio consistente de um Web Service.

Através da WSDL, sdo descritos os métodos e atributos suportados pelo Web
Service, os tipos de dados e os protocolos que podem ser utilizados para o envio e
recebimento de mensagens. As informagdes inseridas nas mensagens sio repassadas por meio
de operagdes e palavras-chaves da linguagem WSDL, como type, message, operation ou
binding. A linguagem define somente as interfaces necessarias para a chamada das fungdes. A
logica de negdcio e a linguagem de implementagio ndo fazem parte da definigio.

Conceitualmente, essa linguagem € similar ao protocolo RMI (utilizado pelo
J2EE) e a linguagem IDL (Interface Definition Language, utilizado pelo CORBA).

A WSDL define servigos como colegdes de endpoints de rede ou portas® (ports).
Na WSDL, a defini¢io abstrata de endpoints e mensagens € separada da configuracio de rede
¢ dos formatos de dados. Isso permite a reutilizagio das defini¢des de mensagens (descricdes

abstratas de dados a serem trocados) e tipos de portas (colecOes abstratas de operagdes). O

" Em Web Services. a representagio de portas ¢ diferente da utilizada para conexdes IP. Nos dois casos uma
DOma representa Um servigo em uma maquina, mas ao invés de um niimero como utilizado em conexdes IP. em
Web Services a porta € a combinagio de um binding com um enderego de rede (URI), representando um
Jeterminado servico em uma médquina.
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protocolo concreto e a especificagio de formatos de dados para um tipo de porta em particular

constituem um binding’ reutilizavel. Uma porta € definida associando um endereco de rede a

um binding reutilizdvel, e uma cole¢do de portas define um servico. Assim, um documento

WSDL utiliza os seguintes elementos na definicio de servigos de rede:

Types: um contéiner para defini¢des de tipos de dados utilizando algum
sistema de tipos (como XML Schema Definition — XSD [FALO1] [THOO1]
[BIRO1]);

Message: uma definicdo tipada abstrata de dados sendo comunicados.
Uma mensagem consiste de uma ou mais partes, sendo que cada parte
representa um parametro tipado;

Operation: uma descri¢io abstrata de acOes suportadas pelo servico,
normalmente composta por uma mensagem de entrada (com o0s
parametros) e uma mensagem de saida (com a resposta);

Port Type: um conjunto abstrato de opera¢des e mensagens suportadas por
um ou mais endpoint;

Binding: especifica um protocolo concreto ¢ formatos de dados para um
Port Type particular. Descreve os detalhes técnicos de implementagio do
Web Service.

Port: um endpoint definido como a combinagio de um binding com um
endereco de rede;

Service: uma colegdo de endpoint relacionados. Define a localizacio do
Web Service, através de uma URIL (Uniform Resource Identifiers)
[BER98].

O arquivo apresentado na Figura 2.6 € a estrutura genérica de um arquivo WSDL.

" Binding: especifica a ligagao de um conjunto de operagdes e mensagens com um protocolo concreto e formato

Je dados.
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-Ix=l version="1.0"7?>

targetNamespace="http://example.com/stockquote.wsdl"
xmlns:tns="http://example.com/stockquote.wsdl®
xmlns:xsdl="http://example.com/stockquote.xad"
xmlns:soap="http://schemas.xmlscap.org/wsdl/soap/"
xmlns="http://schemas.xmlsoap.org/wsdl/">

<TVpes>

< CTypes>

<zessage name=". .. ">
< Tmessages

<zOrtType name="._ ">
<operation name="...">
</operations

< portType>

<zinding name="StockQuoteScapBinding"
type="tns:StockQuotePortType" >
< binding>

<zervice name="StockQuocteService"s
< service»

- Zzfinitions>
' Figura 2.6: Estrutura genérica de uma defini¢io WSDL

Para criar um arquivo WSDL completo, deve-se preencher essa estrutura de
acordo com ofs) servigo(s) disponiveis. Uma possivel representacdo de um servico Web que
Tomega o prego de um determinado produto € a seguinte:

* Sdo declarados dois tipos de mensagens, um € TradePriceRequest e o
outro € TradePrice (Figura 2.7). A primeira possui um parimetro chamado
tickerSymbol, que € uma identificagio do produto do qual se quer saber o
preco. A segunda possui um pardmetro price que indica o pre¢o do

produto.
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<types>
«<schema targetNamespace="http://example.com/stockquote.xsd"
xmlng="http://www.w3.0rg/1999/XMLSchema"” >
<element name="TradePriceReguest">
<ccmplexType:>
<alls
<element name="tickerSymbol" type="string"/»
</all>
</complexType:>
</element >
<element name="TradePrice">
<complexType>
<alls
<element name="price" type="float'/>
</a11>
</complexType>
</element>
</schemas>
</types> i

Figura 2.7: Declaracao de tipos de mensagens

e A partir dos dois tipos de mensagens, sdo definidas duas mensagens,
de cada tipo, com os nomes GetLastTradePricelnput e
GetLastTradeOutput (Figura 2.8).

iy

<message name="GetLastTradePriceInput"»

<part name="body" element="xsdl:TradePriceReguest"/>
</message:>
<message name="GetLastTradePriceOutput"»

<part name="body" element="xsdl:TradePrice"/>
</message>

Figura 2.8: Defini¢do de mensagens

Na seqiiéncia define-se um portType com o nome StockQuotePontTvpe. que
representa o conjunto de operagdes disponibilizadas pelo servico Web (Figura 2.9). E definida
uma operacdo, GetLastTradePrice, sendo que esta operagdo possui as duas mensagens

Jefinidas anteriormente, GetLastTradePriceInput ¢ GetLastTradeOutput.

<portType name="StockQuotePortType">
<operation name="GetLastTradePrice">
<input message="tns:GetlastTradePriceInput"/>
<output message="tns:GetLastTradePriceOutput"/>
</operations
</ portType>

Figura 2.9: Defini¢iio do tipo de porta

® O proximo passo € definir a ligacdo do portType com um protocolo. no

caso HTTP (Figura 2.10). A ligacdo define o esquema. o tipo de
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codificacdo e outros detalhes que variam de acordo com o protocolo
utilizado. Nesse arquivo a ligacio recebeu o nome de

StockQuoteSoapBinding.

<binding name="StockQuoteScapBinding"
type="tns:S5tockQuotePortType">
<scap:binding style="document"
transport="http://schemas.xmlsoap.org/scap/http"/>
<operation name="GetLastTradePrice":»
<soap:operation
soapAction="http://example.com/GetLastTradePrice" />
<input>
<soap:body uge="literal"
namespace="http://example.com/stockquote.xsd"
encodingStyle="http://schemas.xmlsoap.org/scap/encoding/"/ >
</inputs>
<output=>
<goap:body use="literal"
namespace="http://example.com/stockgquote .xsd"
encodingsStyle="http://schemas.xmlgoap.org/scap/encoding/" />
</output>
</operation=
</binding>

Figura 2.10: Definicao do elemento Binding

¢ Por fim, o servigo € definido com o nome StockQuoteService, e contém
uma porta chamada StockQuotePort que utiliza a ligacio definida no passo
anterior, e indica o enderego a ser utilizado para acessar este servigo

(Figura 2.11).

<service name="StockQuoteService">
<documentation>My first service</documentations
<port name="StockQuotePort" binding='"tns:StockQuoteBinding"»

<scap:address location="http://example.com/stockguote”/>
</port>
</gervices

Figura 2.11: Definicao de servigo

A WSDL permite que novos elementos sejam inseridos na linguagem com o
objetivo de estendé-la. A especificagdo da WSDL [CHRO1] define algumas possibiiidades de

2xtensdo, que foram utilizadas nesse trabalho com o objetivo de acrescentar a descrigdo das

politicas de seguranca.
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2.6. UDDI - Universal Description, Discovery and Integration

O UDDI foi desenvolvido para permitir que as organizagGes realizem transagdes
entre si de maneira rdpida, ficil e dindmica. Ou seja, que possam encontrar os servicos
desejados e possam se comunicar. Como resultado, foi desenvolvida uma especificacio para
um registro central de acesso e controle.

Essa especificacdo descreve como os dados devem ser armazenados em um
registro, além de definir os métodos possiveis para publicagio e busca desses registros. Os
dados incluem os contatos da organizac¢ao, como se comunicar com eles, uma lista de servicos
disponiveis e como usd-los por meio de algum tipo de programacdo. Todos os acessos ao
registro sdo realizados utilizado o padrio SOAP tanto para consulta como para atualizagio.

Uma analogia para o UDDI € “lista telefonica para Web Services” [UDDOL].

Conceitualmente, as informacgdes disponiveis no registro do UDDI consistem de
mes componentes;

e “Paginas brancas™: inclui os detalhes como nome e informagbes para
contato;

* “Pdginas amarelas”: prové a categorizagio baseada nos tipos de servigo e
negocio, baseado em taxonomias;

e “Paginas verdes™: inclui dados técnicos sobre os servicos.

O registro UDDI € organizado em duas entidades fundamentais que descrevem o
negocio e os servigos providos. O elemento businessEntity (Figura 2.12) prové informacdes
padrdes para as pdginas brancas. Cada elemento businessEntity pode incluir um ou mais
elementos businessServices, que representa os servigos providos, apresentado na Figura 2.13.
As duas entidades (negocio e servigo) podem conter um elemento categoryBag para indicar a

categoria do negocio ou servigo.
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<cusinessEntity businessKey="A687FG00-12EM-5432-012345678932">
<name>Acme Travel Incorporated</name:
<description xml:lang="en”> Online travel services </description»
<contactss
<contact useType="US General”:
<personName>Acme Inc.«/personName:
<phone>1 800 CALL ACME</phonex

</contact >
</contacts>

<businessServices> .
</businegsServicess>

<identifierBag> ..
«</identifierBag:>

<categoryBag> ..
<keyedReference tModelKey="UUID:DB123456-9ABC-DD12-41411DF3E235%
keyName="Eletronic check-in”
keyValue="84121801"/>
</categoryBag>
cusinessEntitys

Figura 2.12: Estrutura businessEntity simplificada

A entidade de servigo contém uma lista de bindingTemplates que codificam as
nformagdes técnicas de acesso aos servigos, sendo que cada elemento bindingTemplate
~epresenta um ponto de acesso para o servigo.

Um detalhe importante a se observar € a utilizacio de identificadores dnicos
dniversais (UUID - Universally Unique Identifier). Esses identificadores (também chamados
Je chaves) sdo longas cadeias de caracteres hexadecimais gerados quando a entidade €
=egistrada e devem ser tnicos (ndio podem ser utilizados para representar outras entidades nem
Tresmo em outros registros UDDI). Por exemplo, o atributo businesskey (Figura 2.12)
«Jentifica unicamente uma entidade de negdcio e o atributo serviceKey (Figura 2.13)

«dentifica um servigo.
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<zusinessService serviceKey="893A2100-12EM-5432-012345678932"
businessKey="A687FG00-12EM-5432-012345678932">
.}

<bindingTemplates>

<bindingTemplates>
(S
<accessPoint urlType="http”shttp://www.etc.con/«</acessPoint >
<tModelInstanceDetails>
<tModelInstaceInfo tModelKey="...">

</tModelInstanceInfo>
</tModelIntanceDetails>
</bindingTemplatex
ficesss, 530

</bindingTemplates>
- ziginessgServices

Figura 2.13: Estrutura businessService Simplificada

O elemento mais interessante € o tModelInstanceDetails, que contém uma lista de
~eferéncias para as descrigdes técnicas dos servigos (as paginas verdes). O provedor do
servigo registra as especificagdes técnicas requeridas no diretério, sendo que cada uma recebe
am identificador Gnico. Cada especificaciio € registrada por uma entidade de informacéio
chamada tModel (Figura 2.14). Qualquer servico que suporte a mesma especificagio pode
aunplesmente  adicionar uma referéncia ao elemento tModel em sua lista

ModellnstanceDetails.

“M2del tModelKey="">
<name>http://www.travel .org/e-checkin-interface</name>
<description xml:lang="en”>Travel information</description»>
<overviewDoc>
<description xml:lang="en">
WSDL Service Interface Document
</descriptions>
<overviewURL>
http://www.travel.org/services/e-checkin.wsdl
</overviewURL:>»
< overviewDoc:
<ZategoryBag>
<keyedReference tModelKey="UUID:ClACF26D-9672-4404-39B756E62AB4"
keyName="uddi-org:types”
keyValue="wsdlSpec”/>
< categoryBag:>
“Models

Figura 2.14: Exemplo da Estrutura tModel

Por exemplo, suponha um documento WSDL registrado como um tModel.
Assumindo que o segmento de companhias de viagem defina interfaces padrdes para obtengio

Ze informacdes de véo e check-in eletronico, primeiro € necessdrio criar um tModel como o

¥
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#presentado na Figura 2.14 para representar essas defini¢des. Os servicos que implementam
=ssas interfaces podem incluir o tModel correspondente em sua lista tModellnstanceDetails.
Obviamente, para isso funcionar, usudrios e desenvolvedores devem concordar com as
:nterfaces ¢ suas chaves.

Para identificar e permitir a localizagdo de tipos particulares de negécios e
LTVigos, € necessdrio qualificar os servigos de acordo com um esquema de categorizacio ou
-ma taxonomia. Exemplos de categorias sdo a localizacdo geogrifica e o tipo de indistria ou
oroduto. Cada sistema de taxonomia € classificado como um tModel no registro do UDDL As
-atormagdes de taxonomia sdo codificadas como pares nome-valor, qualificados por uma

~2feréncia tModel que identifica a qual taxonomia cada par pertence.

26.1. Modelo de Invocaciao UDDI
Cada Web Service publicado ¢ modelado com a estrutura bindingTemplate. Cada
mvocagdo do servigo € realizada baseada nos dados dessa estrutura, que foi obtida
ateriormente € estd armazenada. Com isso em mente, o cendrio geral para utilizacdo do
UDDI € o seguinte:
1. O programador usa o registro do UDDI (através de uma interface WEB ou
alguma ferramenta que utiliza a API do UDDI) para localizar as

informagdes do businessEntity.

[

O programador busca o businessService desejado ou obtém toda a
estrutura businessEntity e armazena localmente.
3. O programador prepara o programa baseado na especificacio do Web
Service. Essa informagio ¢ obtida utilizando as informagdes do tModel
contido no bindingTemplate.
4. No momento da chamada do Web Service, o sistema faz a chamada do
servigo utilizando as informacdes do bindingTemplate armazenado.

No caso geral, assumindo que tanto o Web Service quanto a aplicagio que o estd
culizande foram implementados corretamente e seguem as convencdes especificadas no
“Model, a chamada ocorrerd com sucesso. Para 0s ¢asos em que ocorrem falhas na chamada, o
_DDI prové uma convengio que envolve utilizar as informacdes armazenadas anteriormente,
2 quando uma falha ocorre, atualizar as informagdes com o registro UDDL O cenario da

~zalizacdo de uma chamada envolvendo tratamento de falhas € o seguinte:



1. Preparar o programa para chamadas Web Service, armazenando localmente

os dados do bindingTemplate para utiliza¢do no momento da execugio;

1o

Quando uma chamada for realizada, utilizar as informacdes locais do

bindingTemplate;

3. Se a chamada falhar, utilizar o valor bindingKey e a chamada da API
get_bindingTemplate para obter uma cépia atualizada do bindingTemplate
unico para esse servico;

4. Comparar a informacio nova com a antiga, se for diferente, tentar

novamente fazer a chamada. Caso a nova tentativa tenha sucesso,

substituir a informacao antiga pela nova informacao.

2.7. Conclusao do Capitulo

Nesse capitulo foram apresentados os protocolos utilizados para representagio,
Toca de mensagens e roteamento de mensagens utilizadas pelos Web Services.

Esses protocolos ndo prevéem métodos que garantam a privacidade das
:nformagdes, € nem a autenticaciio para o acesso aos Web Services. Qualquer pessoa mal
:ntencionada pode interceptar mensagens e descobrir o seu contetdo, sendo possivel ainda
modificar o conteudo e reenvid-lo, sem que o destinatario tenha conhecimento disso. Por isso,
s Web Services precisam ser combinados com algum mecanismo de seguranga.

O capitulo seguinte apresenta métodos que podem ser utilizados para prover a
seguranga, que incluem opgdes de criptografia, autenticacdo, autorizag@o ou uma combinagio
Zestas opgdes. Alguns dos métodos podem ser utilizados para qualquer tipo de transmissido de

zados, enquanto outros foram desenvolvidos especificamente para utilizacdo com Web

senvices.



Capitulo 3

Analise de Mecanismos de Seguranca para Web
Services

3.1. Introducao ao Capitulo

Diversos mecanismos podem ser utilizados para a protecdo de informagdes que
s30 transmitidas pela Internet. Apesar disso, estdo sendo estudados e desenvolvidos novos
mecanismos a cada dia, buscando melhorar € otimizar suas caracteristicas e funcionalidades.

Com o advento do XML, buscou-se criar mecanismos que permitam proteger
mensagens individuais, ou até mesmo partes de uma mensagem. Dessa forma, € possivel
oroleger apenas os campos que sdo importantes.

Dependendo das caracteristicas do mecanismo de prote¢do, um ou mais dos
~equerimentos podem ser atendidos [NAK02] [DOW98]:

¢ Confidencialidade: somente o remetente e o destinatdrio tém acesso ao
conteudo da mensagem.

¢ Autenticacdo: garante que quem estd enviando a mensagem ¢ que diz ser.

e Integridade: protege a mensagem contra modificagdes acidentais ou
propositais.

e Nio-repudiagido: o remetente nio pode negar que enviou a mensagem.

Esse capitulo apresenta os mecanismos de prote¢io de mensagens mais comuns
~ara utlizagdo com Web Services, com o objetivo de mostrar vantagens e desvantagens de
-ada método e justificar a escolha do método utilizado neste trabalho. As secoes 3.2 e 3.3
roresentam métodos que realizam a protegio de mensagens individuais, ou mesmo partes de

~ma mensagem. As se¢des 3.4 e 3.5 apresentam métodos que estabelecem comunicag¢des



seguras implementadas na pilha de protocolos de rede. As se¢cdes 3.6 e 3.7 apresentam
trabalhos que utilizam métodos jd existentes para criar uma infra-estrutura que realizard a

prote¢do das mensagens. Por fim, na secdo 3.8 sdo apresentados de forma resumida outros

rabalhos na drea.

3.2. XML Encryption

O objetivo do XML Encryption [IMAOQ2] é desenvolver um processo para cifrar e
Jecifrar conteddo digital (incluindo documentos XML e porgdes destes) e desenvolver uma
sintaxe XML para representar o contetdo cifrado e a informagio que permitird ao destinatdrio
realizar a decifragem. O XML Encryption ndo se preocupa com detalhes de seguranca mais
amplos, como assinaturas, autentica¢des e autorizagdes.

Os dados a serem cifrados podem ser de qualquer tipo: um documento XML, um
zlemento XML ou o conteudo de um elemento XML. O resultado da cifragem € um elemento
XML EncryptedData que contém (através de um elemento filho) ou identifica (através de uma
-eferéncia UR]) o dado cifrado, mais as informagdes necessdrias para realizar a descifragem.

Quando a cifragem ¢€ realizada sobre um elemento XML ou sobre o contetdo do
zlemento, o elemento EncryptedData substitui o elemento ou o conteddo (respectivamente) na
~ersao cifrada do documento XML.

Se a cifragem for realizada sobre dados arbitrdrios (como um documento XML), o
ziemento EncryptedData pode se tornar o elemento raiz em um novo documento XML ou ser
am elemento fitlho em um documento XML.

A Figura 3.1 apresenta, de forma resumida, a estrutura do elemento
EncryptedData. O simbolo *?" indica elementos opcionais, e 0 “*" indica que o elemento pode

< repetido varias vezes,

-ZncryptedData Id? Type?s
<EncryptionMethod/>?
<ds:KeyvInfo>

<EncryptedKey>?
<AgreementMethod>?
<ds:KeyName:?
<ds:RetrievalMethods>?
<ds:*>7?
< ds:KeyInfox>?
<ZipherDatas
<CipherValuex? =
<CipherReference URI?>?
< ZipherDatax
noryptedDatas

Figura 3.1: Estrutura do Elemento EncryptedData




O elemento CipherData contém ou referencia o dado cifrado. No primeiro caso, o
zlemento CipherValue contém o dado cifrado; no segundo caso, o atributo URI do elemento
CipherReference indica a localizagio do dado cifrado.

O elemento EncryptionMethod descreve o algoritmo de criptografia aplicado ao
Zado cifrado. KeyInfo agrupa elementos com informagdes sobre as chaves de criptografia.
EncryptedKey ¢ utilizado para transportar a chave de criptografia do remetente para um
Sestinatério conhecido. AgreementMethod indica 0 método utilizado para derivagio da chave
secreta baseada no segredo (chave) compartilhado. KeyName identifica a chave necessdria
~ana decifrar o conteido do elemento CipherData. RetrievalMethod é utilizado para indicar a

»xalizagdo da chave de criptografia.

3.3. XML Signature

XML Signatures [BAROI] sdo assinaturas digitais projetadas para uso em
mensagens XML. O padrio define um esquema de representacio para o resultado de uma
xoeracdo de assinatura digital aplicada a dados arbitrdrios (freqiientemente XML). A XML
Signature prové autenticacdo, integridade de dados e suporte & ndo-repudiacio dos dados
wsinados.

Uma caracteristica fundamental da XML Signature € a habilidade de assinar
~xmente partes especificas de um documento XML ao invés de assinar todo o documento.
kxs0 € interessante quando um documento tem uma longa histéria em que diferentes partes do
axumento foram criadas em diferentes tempos por diferentes autores, cada um assinando os
a:ementos que criou. Essa flexibilidade também € 1til quando se tem um documento onde
renas algumas partes podem ser modificadas.

A validagio da assinatura requer que os dados assinados estejam acessiveis. A
ws1natura ira geralmente indicar a localizagio dos dados originais. Eles podem:

e Serreferenciados por uma URI dentro da assinatura;

¢ Residir na mesma mensagem XML em que estd a assinatura;

* Estar embutidos dentro da assinatura;

¢ Conter a asSinatura dentro da mensagem (a assinatura estd embutida).

A Figura 3.2 apresenta a estrutura de uma assinatura do XML Signature. O
zmbolo *7" indica elementos opcionais, e 0 **" indica que o elemento pode ser repetido virias

L 2ZeS.



<zignature>
<SignedInfos>
(método de cancnizagdo)
(método de assinatura)
(«<Reference (URI=}?>
(Transforms) ?
(DigestMethod)
{(DigestValue)
</References) +
</Signedinfo>
1SignaturevValue)
‘KeyInfo)?
iObject) *
: EZignatures

Figura 3.2: Estrutura do XML Signature

SignedInfo contém as informagdes sobre o dado que estd sendo assinado.
Reference contém informagdes sobre o método utilizado para fazer o hash (DigestMethod) e o
«alor obtido na sua aplicaciio (DigestValue). Pode opcionalmente conter as informagdes sobre
= transformagdes realizadas sobre o dado antes da aplicagio do hash (elemento Transforms).
SignatureValue contém a assinatura dos dados. KeyInfo indica a chave a ser utilizada para

«alidar a assinatura. Object, quando utilizado, pode conter qualquer tipo de dado.

3.4. IPsec

O IPsec [KEN98a] [OPP98] € uma plataforma aberta formada por um conjunto de
arotocolos que provéem servicos de autenticagdo, integridade, controle de acesso e
sonfidencialidade da camada de rede IP, tanto em ambientes 1Pv4 como em ambientes IPv6.
') [Psec € uma das opgdes para implementagdo de VPNs e seus servicos podem ser utilizados
2or quaisquer protocolos de camadas superiores, como TCP, UDP, HTTP, SMTP e outros.

Além de ser um padrio aberto IETF que estd sendo adotado por muitos
“abnicantes de equipamentos de redes de computadores e desenvolvedores de sistemas. o
[Psec possui uma arquitetura aberta que possibilita a inclusdo de novos algoritmos de

urenticagio e criptografia.

3A4.1. Arquitetura do IPsec
O protocolo IPsec opera em um gateway ou em um computador, com 0s requisitos
& seguranga descritos por um banco de dados de politica de seguranca (SPD - Security

= xicy Database) mantido pelo usudrio, pelo administrador de rede ou por uma aplicagio
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~perando dentro de limites pré-definidos. Pode ser utilizado para proteger uma ou mais
sonexdes entre um par de computadores, entre dois gateways ou entre um computador e um
zateway.

Os pacotes IP sédo selecionados através de trés formas de processamento definidas
~or seletores. Os seletores comparam o pacote IP e as informagdes da camada de transporte
<om as entradas do banco de dados SPD para determinar qual agio deve ser tomada. A agiio
~ode ser submeter o pacote aos servigos IPsec, aceitar o pacote sem utilizar os servicos ou
znda descartar o pacote.

A arquitetura basica IPsec € formada pelos protocolos AH [KENO98b]
Autentication Header), ESP [KEN98c] (Encapsulating Security Payload) e IPComp
.SHAOL] ({P Payload Compression). O primeiro fornece integridade e autenticagdo da origem
3os dados, além do servigo anti-replay®. O segundo fornece confidencialidade (criptografia) e
i mesmas fungdes do protocolo AH. Os dois protocolos podem ser aplicados conjuntamente
‘¢ independentemente um do outro, dependendo do tipo de seguranca desejada. O terceiro
~rotocolo permite realizar a compressdo dos pacotes IP. Também pode ser aplicado em
sonjunto com o AH e/ou ESP, ou isoladamente. Os processos de criptografia, autenticacio
2 ou compressao sao chamados de transformagoes.

Cada um destes protocolos suporta dois modos de operagdo: modo transporte e
=odo tinel. No modo transporte, os protocolos provéem prote¢do primdria aos protocolos das
zamadas superiores, ¢ no modo tinel os protocolos de nivel superior sdo colocados dentro de
~m envelope AH ou ESP.

Além desses dois protocolos, hd ainda o protocolo IKE [HAR98] (Internet Key
Zxchange), que € utilizado para estabelecer as associagOes de seguranca (SA — Security
+isociation) e para fazer a geragdo de chaves. O SA € uma conexio légica unidirecional que
=Tine 0s servigos de seguranga, portanto, para uma conexo bidirecional, sdo necessarios dois

n
As. um para cada sentido.

[V ]

O IKE originalmente era chamado de ISAKMP/Oakley, por ser derivado desses
3ois protocolos. O ISAKMP [MAU98] fornece um framework para estabelecer associagdes de
seguranca e chaves criptogrzific;ls. Esse framework € independente de tecnologia e pode ser

zalizado com qualquer mecanismo de seguranga disponivel. Como o ISAKMP nio define um

=-.1ta que uma mensagem caplurada durante uma comunicagio legitima seja retransmitida novamente com um
riposito ilegitimo.



mecanismo de seguranga, essa tarefa € realizada pelo protocolo Oakley [ORM98], que define

2 protocolo para troca de chaves dentro do ISAKMP.

A Figura 3.3 apresenta a arquitetura do IPsec.

iKE 5 i < Negociacio de SAs > IKE

| Camada de Camada de
| Transporte Transporte
' TCP/UDP SA TCP/UDP

5 Driver I_Ps_gc._:?;

& .' - sl

~AH, ESP, IPComp

' Pacotes IPsec
- ppppopoo

Figura 3.3: Arquitetura do IPsec

O IPsec mantém duas bases de dados relacionadas as SAs:

Security Policy Database (SPD): base de dados de politicas, que especifica
quais servigos de seguranca podem ser oferecidos para o trifego IP,
dependendo de fatores como origem, destino, protocolo, etc. Contém uma
lista ordenada de politicas separadas em trifego de entrada e/ou saida.
Essas politicas podem especificar que determinado trifego poderd passar
sem precisar de processamento IPsec, determinado trafego seja descartado
e o resto processado pelo IPsec. As entradas nessa base de dados sido
similares as regras dos firewalls ou filtros de pacotes.

Security Associations Database (SAD): base de dados de associagdes de
seguranga, que contém as informacdes sobre cada SA, como algoritmos e
chaves do AH ou ESP, nimeros de seqiiéncia, 0 modo utilizado e o tempo
de vida das SAs. Para o trifego de saida, uma entrada no SPD aponta para
uma entrada no SAD. Isso €, o SPD determina qual SA deve ser utilizada
para um determinado pacote. Para o trifego de entrada. o SAD ¢

consultado para determinar como o pacote deve ser processado.



Detalhes de implementagdo do protocolo IPsec podem ser encontrados em
‘KER97].

2.4.2. Protocolos IPsec
IP Authentication Header (AH)
O protocolo AH [KEN98b] € utilizado para prover integridade e autenticacio aos
cacotes IP e € efetivo contra ataques de IP spoofing e de roubo de sessdo. A autenticacio é
‘2ita em todos 0s campos possiveis, inclusive algumas partes do cabegalho. Somente os
zampos que podem ser modificados durante a transmissdo do pacote ndo sdo incluidos na
zutenticacdo (sdo chamados campos mutiveis), pois ndo € possivel prever os valores na
svepedo. Os campos sdo os seguintes:
*  Type of Service (TOS);
¢ Flags;
¢ Fragment Offset;
¢ Time to Live (TTL);
* Header Checksum.
Nos casos em que € necessario proteger esses campos, deve-se utilizar o modo
=mnel. Todo o pacote € considerado ndo modificavel e esta sempre protegido pelo AH.
Uma outra funcionalidade do AH € a protecdo contra reenvio de pacotes antigos,
Z utilizagdo opcional. Embora seja opcional, este servico deve obrigatoriamente ser
—aplementado por qualquer sistema [Psec.
Os seguintes algoritmos de autenticagio devem ser implementados
zonigatoriamente por um sistema IPsec para o AH:
¢ HMAC-MD5-96 (RFC 2403) [MAD98a];
e HMAC-SHA-1-96 (RFC 2404) [MAD98b].

Encapsulating Security Payload (ESP)
O protocolo ESP FKEN98c] € utilizado para prover verificagio de integridade,

wenticagdo e cifragem para pacotes IP. Assim como no AH, hd opcionalmente a protegio
o tra reenvio de pacotes antigos.
O conjunto desejado de servigos € selecionado no momento da criagio da SA.

=Zawetanto, existem algumas restrigdes:



¢ A verificacao de integridade e a autenticagdo ndo podem ser utilizadas
separadamente;

¢ Proteciio contra reenvio da mesma mensagem s6 pode ser ativada com
verificacio de integridade e autenticagio;

* A protecio contra reenvio de pacotes antigos s6 pode ser selecionada pelo
receptor;

Além dessas restricdes, € recomendavel utilizar a verificagiio de integridade e
uftenticagdo quando a criptografia for utilizada. Isso porque utilizar somente a criptografia
~ode permitir que intrusos forjem pacotes para tentar um ataque de cripto-andlise. Como
a0, pode-se utilizar o protocolo AH para realizar a autenticac¢fo, enquanto o protocolo ESP
-zaliza a criptografia.

Apesar da criptografia e da autenticagio (com integridade) serem opcionais, pelo
—enos uma delas deve ser sempre selecionada. Caso contrdrio nio faz sentido utilizar o ESP.
S¢ ambas criptografia e autenticacio estiverem ativadas, entdo o receptor primeiro faz a
urenticagdo do pacote e somente se esse passo tiver sucesso executa-se a decifragem. Esse
=odo de operagdo diminui a utilizagdo de recursos computacionais e reduz a possibilidade de
xaques de negacio de servigo.

Os seguintes algoritmos de criptografia devem ser implementados
-origatoriamente por um sistema IPsec para o ESP:

e DES-CBC (RFC 2405) [MAD98c];
e NULL (RFC 2410) [GLE98].
Além desses algoritmos, podem ser implementados ainda (opcionalmente):
e CAST-128 (RFC 2451) [PER98b];
e RC5 (RFC 2451) [PER98b];
e IDEA (RFC 2451) [PER98b];
* Blowfish (RFC 2451) [PER98b];
e 3DES (RFC 2451) [PER98b].

Os seguintes algoritmos de autenticagdo devem ser implementados

ioagatoriamente por um sistema IPsec para o ESP:
¢ HMAC-MD5-96 (RFC 2403) [MAD98a];
e HMAC-SHA-1-96 (RFC 2404) [MAD98b];
e NULL (RFC 2410) [GLE98].
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IP Payload Compression (IPComp)
O [P payload compression protocol [SHAO1] (protocolo de compressio de dados

IP1 € um protocolo para reduciio do tamanho dos pacotes IP. O objetivo € diminuir o tamanho
203 pacotes transmitidos e aumentar o desempenho da comunicacio entre dois computadores.

Cada pacote IP € comprimido e descomprimido individualmente, ou seja, nio tem
2lacdo com outros pacotes, pois os pacotes podem chegar fora de ordem ou nem chegar no
Zestino. Cada pacote comprimido encapsula um tnico pacote IP.

A compressao de pacotes deve ser realizada antes de qualquer outro
crocessamento de seguranga, como criptografia e autenticagdo, e antes de qualquer
Tagmentagao. Se o ganho da compressio for menor que o tamanho do cabegalho IPComp, o
Tacote deve ser enviado sem ser comprimido.

Os seguintes algoritmos podem ser implementados por um sistema IPsec para o
PComp (sdo opcionais):

o LZS (RFC 2395) [FRI9S8];
* Deflate (RFC 2394) [PER98a];
® OUI - algoritmo de compressiio proprietdrio — deve ser acompanhado por

um atributo que identifica o fornecedor especifico do algoritmo.

Modo Transporte e Modo Tinel
No modo transporte, o cabegalho IPsec é acrescentado logo apds o cabegatho IP.

N2 caso do ESP, o rrailer € a autenticagio opcional sdo acrescentados ao final do pacote
miginal. Se o pacote jd tiver um cabecalho IPsec, entdo o novo cabecalho serd inserido antes

zeste. A Figura 3.4 apresenta os pacotes IP com os protocolos AH e ESP no modo transporte.
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Figura 3.4: [Psec no Modo Transporte

O modo transporte € utilizado normalmente por computadores. Os gatewavs na3o
2m a obrigagdo de suportar o modo transporte.

A vantagem da utilizagio do modo transporte é a menor sobrecarga de
rocessamento. Uma desvantagem € que os campos mutdveis ndo sao autenticados. O ESP no
modo transporte ndo prové nem autenticagdo nem criptografia do cabegalho IP. Se o AH n3o
“or utilizado junto com o ESP, pacotes falsos podem ser entregues para o processamento ESP

um ataque de spoof). Outra desvantagem do modo transporte € que os enderegos de origem ¢

Jestino dos pacotes podem ser vistos. Isso pode ser um problema nos casos em que s3o
culizados IP privados ou que a estrutura interna de enderegamento ndo deva ser visivel ma
[ntemet.

No modo tinel, € aplicado o conceito de encapsulamento, ou seja, um novo pacote
[P € construido e o pacote original € inserido como dado nesse novo pacote. Entao o modo
Tansporte € aplicado ao novo pacote. No caso do ESP, o pacote original toma-se dado no
2V0 pacote, portanto a protegdo € total se a criptografia e a autenticagao estiverem ativas.
Entretanto, o cabecalho do novo pacote somente serd autenticado quando for utilizada a
autenticagdo do AH. A Figura 3.5 apresenta os pacotes IP com os protocolos AH e ESP no
=wodo tinel.
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Figura 3.5: IPsec no Modo Ttinel

O modo tinel deve ser utilizado sempre que os dois extremos forem gateways.
Assim, todo o trafego entre os gateways estard protegido e as redes internas nio poderio ser
sonhecidas.

Embora se suponha que os gateways suportem somente o modo tinel, em alguns
zasos pode ser necessario que eles suportem também o modo transporte. Esse modo ¢
-alizado quando os gateways agem como computadores, como nos casos em que o trafego é
Zestinado a eles mesmos (por exemplo trafego de comandos SNMP’ e ICMP?),

No modo tinel os novos cabecalhos ndo precisam ter 0 mesmo enderego dos
zabegalhos originais. Por exemplo, dois gateways podem operar um tinel AH em que é
zalizada a autenticagdo de todo o trifego entre as redes, sendo que os enderegos origem e
2xsuno do pacote original sdo de dois computadores, e os do novo pacote sdo os gareways.
=sse € um modo tipico de operagio.

As vantagens do modo tunel sdo a total protecio do pacote IP encapsulado e a

~ossibilidade de utilizar enderecos privados. Entretanto, € necessdria uma carga de

crocessamento maior nesse modo.

* Stmple Network Management Protocol
-aternet Control Message Protocol
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2A3. Negociaciio de Requisitos de Seguranca
Associa¢oes de Seguranga - SAs

Uma SA (Security Association) é uma conexdo ldgica unidirecional entre dois
sistemas IPsec. Um SA agrupa todas as informagbes necessdrias para execucdo de uma
comunicacio IPsec. A SA especifica, entre outras informagdes:

* Qual protocolo estd sendo utilizado (AH, ESP ou IPComp);

e O algoritmo de autenticacio (quando necessdrio) e as chaves necessdrias
por esse algoritmo;

¢ O algoritmo de criptografia (quando necessdrio) e as chaves necessarias
por esse algoritmo;

* O algoritmo de compressdo (quando necessario);

® A freqiiéncia de troca das chaves;

* Os tempos de vida das chaves;

¢ O tempo de vida da prépria SA;

Pelo fato das SAs serem unidirecionais, para uma comunicag¢io bidirecional entre
sois sistemas IPsec € necessario definir duas SAs, uma para cada sentido. Uma SA define os
servigos de seguranga para os protocolos AH, ESP ou IPComp, mas niio os trés ao mesmo
=mpo. Isto €, para uma conexido que deve ser protegida tanto pelo AH quanto pelo ESP, é
=ecessario definir duas SAs para cada sentido.

O SPI (Security Parameter Index) € um numero que identifica unicamente uma
>A. Um dispositivo, quando recebe um pacote IPsec, extrai o SPI do pacote e procura em sua
-s1a qual SA € necessdria para processar este pacote. Entdo o pacote € autenticado, decifrado

= ou descomprimido de acordo com as regras do SA, utilizando os algoritmos e chaves pré-

~egociados.

internet Key Exchange Protocol — IKE
O objetivo do Internet Key Exchange Protocol — IKE — ¢ negociar os requisitos de

~guranca de forma que as duas partes concordem com os algoritmos e os parimetros, além
e realizar a troca de chaves. Em outras palavras, o protocolo estabelece ¢ mantém as SAs
-zilizadas pelos protocolos AH, ESP ¢ IPComp.

O IKE combina o protocolo ISAKMP desenvolvido pela US National Security

+gency e o protocolo Oakley desenvolvido pela University of Arizona. O ISAKMP é€ utilizado
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~ura negociar algoritmos e estruturas matemadticas para o Diffie-Hellman [RES99] e para o
=50 de autenticacdo. O Oakley € utilizado para realizar a troca de chaves.

O protocolo IKE possui duas fases. A primeira fase estabelece a chave secreta
—ancipal a partir do qual todas as chaves criptogrificas serdo derivadas para prote¢do do
—zfego de dados. No caso mais geral, a criptografia de chave publica [YOUO1] € utilizada
cara estabelecer a SA entre os sistemas para o ISAKMP. A fase | somente estabelece a
roiegdo para as mensagens ISAKMP, mas ndo estabelece SAs e chaves para protegio de
Zados do usudrio.

Na fase 1, as operagbes utilizam mais o processador, mas sao realizadas com
~ouca fregiiéncia. Uma unica execugdo da fase | pode suportar multiplas execugdes da fase 2.
Nz segunda fase as operagdes sao menos complexas, pois elas sao utilizadas somente apds a
srotegdo negociada na primeira fase estar ativa. O objetivo da fase 2 € negociar o conjunto de
>As e chaves que ird proteger os dados dos usudrios. As mensagens da fase 2 sdo protegidas
~elas SAs geradas na fase 1. Geralmente a fase 2 ocorre mais freqiientemente que a fase 1.
=aquanto a fase 1 pode ser executada uma vez por dia ou até uma vez por semana, a fase 2
~de ser executada a cada 2 ou 3 minutos.

O protocolo IKE possui trés modos de operagio para troca de chaves € para
wegociagdo das SAs — dois modos para a fase um € um modo para a fase dois:

¢ Modo principal (main mode): executado na fase um para estabelecimento
do canal seguro. Esse modo utiliza seis mensagens para a negociagao.

* Modo agressivo (agressive mode): ¢ uma outra forma de execugio da fase
um, um pouco mais simples e mais rapida que o modo principal, mas nao
prové prote¢do de identidade para os dispositivos, pois as identidades sao
transmitidas antes do canal seguro ser negociado. A Implementacido desse
modo € opcional. Nesse modo, apenas trés mensagens sdo trocadas entre
os dispositivos durante a negociagao.

e Modo rapido (quick mode): executado na fase dois para negociacao de
uma SA para as comunicagoes.

Para estabelecer uma SA, o dispositivo gue tnicia a negociagio propde seis itens:

® Os algoritmos de criptografia;
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e Os algoritmos de hash’;

¢ O método de autenticagio;

¢ Informacdes sobre o grupo Diffie-Hellman [RES99];

e Uma funcio pseudo-aleatéria (PRF — pseudo-random function) utilizada
para gerar um hash de certos valores durante a troca de chaves para
propositos de verificagdo (€ opcional);

e O tipo de protecio a ser utilizado (AH ou ESP) e, quando for o caso. o
protocolo de compressao (IPComp).

O dominio de interpretacdo do IPsec (IPsec DOI) [PIP98] define quais sao os

orotocolos de seguranga e algoritmos de criptografia disponiveis e padroniza a nomenclatura

Jestes.

Combinacio de SAs
Os protocolos AH e ESP podem ser aplicados sozinhos ou em combinagio. Dados

< dois modos de cada protocolo, hd um nimero de combinagdes possiveis. Ainda € possivel
-onfigurar os dois protocolos de forma que nao tenham origens e/ou destinos idénticos.
Sdo possiveis diversas combinagdes de SAs. Alguns exemplos sdo:

e Ambos os protocolos sdo aplicados no modo transporte sobre o mesmo
pacote IP (Figura 3.6). No envio, os pacotes IP sdo cifrados pelo ESP ¢
apos sdo autenticados pelo AH, e na recepgio a autenticacido deverd ser
realizada antes da decifragem. Essa seqiiéncia deve ser seguida para evitar
que o sistema precise decifrar (grande carga de processamento) pacoscs

que falhem na autenticacio.

HASH: fungéo que executa uma equagido matemitica sobre um determinado texto e cria um codigo chamado
w2 ssage digest (resumo da mensagem). A equagio matemadtica deve ser de tal maneira que seja impossivel obter
2xt0 a partir do resultado e que seja muito dificil que dois textos gerem o mesmo valor hash.
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Figura 3.6: IPsec com AH e ESP no Modo Transporte

¢ Tunelamento aninhado: os protocolos sio aplicados no modo tinel em
sequiéncia (Figura 3.7): Apés cada aplicagio um novo cabecalho IP ¢
criado e o préximo protocolo € aplicado. Um exemplo € o caso de duas
redes conectadas por dois gateways. Os gateways fazem a autenticacio dos
pacotes transportados entre as redes e os computadores origem e destino
fazem a criptografia dos dados. Outra op¢do ¢ aplicar o modo transporte

entre dois computadores de redes diferentes e o modo tinel entre os

gateways.
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Figura 3.7: IPsec com AH no Modo tiinel e ESP no Modo tinel
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3.5. SSL/TLS

O SSL (Secure Sockets Layer) € um protocolo utilizado para proteger
comunicagdes na Internet, implementado na camada de aplicacio. Foi desenvolvido
originalmente pela Netscape, e foi aceito universalmente para autenticacio e criptografia de
dados entre clientes e servidores. O novo padrio IETF chamado TLS (Transport Laver
Security) € baseado no SSL.

As principais caracteristicas do SSL sdo:

® Seguranca em conexdes cliente/servidor: o SSL garante o sigilo dos dados
trocados entre as partes envolvidas na conexdo através do uso de

criptografia simétrica. A fim de evitar que as mensagens, mesmo
decifradas, sejam modificadas, o SSL adiciona as mensagens um MAC

(Message Authentication Code). Além de sigilo e integridade, o SSL ainda
prové a autenticagdo das partes envolvidas a fim de garantir e verificar a
identidade das mesmas. Neste processo, o SSL utiliza criptografia
assimétrica e certificados digitais;

e Interoperabilidade: dada a sua especificagcio bem detalhada e o uso de
algoritmos criptograficos conhecidos, diferentes implementagdes do
protocolo tém a garantia de interagir entre si;

* Extensibilidade: permite que novos parimetros e métodos de criptografia
(assimétrica ou simétrica) sejam incorporados ao protocolo;

* Eficiéncia: devido 4 demanda por recursos computacionais que este tipo de
operagio requer, o protocolo dispde da op¢do de armazenar em memoria
cache as informagdes referentes as sessdes, diminuindo desta forma o
esforco computacional em sucessivas conexoes.

O protocolo SSL estd localizado acima da camada TCP/IP e abaixo de protocolos
3 mais alte nivel como o HTTP, o IMAP e outros. Tipicamente a implementacio deste
~rotocolo € feita na propria aplicagéo. Ele permite que servidores que o implementem possam
= autenticar aos clientes que também o implementem, ¢ vice-versa.

O SSL inclui dois sub-protocolos: o SSL record protocol e o SSL handshake
=rotocol. O primeiro € responsavel por encapsular os dados de camadas superiores em pacotes
:>mpactados ¢ cifrados e repassd-los para a camada de transporte. O segundo utiliza o

-rimeiro para que o servidor e o cliente possam se autenticar e negociar os algoritmes de



38

~tptografia e as chaves criptogrificas antes que o protocolo de aplica¢io receba ou envie os
Zados.

Quando um cliente SSL inicia uma conexdo com um servidor SSL, é necessirio
s ambos utilizem a mesma versio do protocolo e negociem os algoritmos de criptografia a
~<rem utilizados. A autenticagdo, realizada através de certificados digitais, € opcional, sendo

Zte geralmente somente o servidor € autenticado.

3.6. Object Oriented Security

[XAVO1] apresenta um modelo de seguranca que permite representar a
norzagao ou bloqueio ao acesso a elementos de um documento XML. Essa representacio
ode ser realizada indicando diretamente elementos de um determinado documento ou através
a0 esquema desse documento (representado por um BT™ [BRAOO]).

Uma autoridade central utiliza um conjunto de esquemas para especificar o
“xmato da informacgio que trafega dentro da organizagcio. Os documentos XML sio
rstincias dos esquemas definidos e mantidos em cada setor, descrevendo as informacdes
=pecificas deste setor.

A relagiio entre a instdncia e o esquema permite uma distingdo entre dois niveis de
xTorizagao, ambos permitindo uma alta granularidade nas especificagdes. O primeiro nivel
wsociado aos documentos XML) permite controlar autorizagdes de baixo nivel, provendo
i@al controle sobre as autorizagdes de cada documento (sdo chamadas de autorizagdes hard,
oois tém uma prioridade maior que as autorizagdes do segundo nivel). O segundo nivel

wsociado ao DTD) sdo autorizagbes de alto nivel e provéem controle de autorizagbes para
1dos os documentos da organizaciio ou departamento (s3o chamadas de autorizagdes soff,
anis tém prioridade menor).

As autorizagdes para o esquema e para o documento XML podem ser
=ecificadas referenciando cada elemento/atributo tinico em um documento. As autorizacdes
2 um eclemento podem ser declaradas recursivamente (aplicam-se também aos sub-
zementos) ou locais (aplicam-se somente aos atributos diretos).

As autorizagdes especificadas para os esquemas ou documentos XML sio

xmazenados em documentos chamados XML Access Sheet (XAS). As autorizacdes sdo

JTD - Document Type Definition — Utilizado para definir a estrutura de documentos XML. Atualmente estd
~<mdo substituido pelo XML Schema [FALOI].
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sipressas em XML. Cada autorizag@o indica se hd permiss@o ou proibi¢do para um usudrio
slacutar uma certa agao sobre um objeto, junto com a prioridade (soft ou hard) e o tipo
=2cursivo ou local). O objeto identifica um elemento ou um conjunto de elementos em um
axumento ou conjunto de documentos.

Os documentos ¢ esquemas sdo caracterizados por URIs (Uniform Resource
~zentifier). Como existe alta granularidade, € necessdrio referenciar elementos e atributos
=pecificos dentro dos documentos. Esses elementos e atributos s@o referenciados pela
zaguagem XPath [CLA99] (linguagem para representar expressoes de caminhos).

Os usudrios e as solicitagdes de acesso sdo representados através da identificacio
20 usudrio e/ou a localizagdo de onde se originam as solicitagdes, onde as localizacSes podem
w1 expressas através do endereco IP ou através de nomes simbolicos (p. ex. jose.infy.com).
% usudrios sdo caracterizados pela tripla <identificacio do usudrio, endereco IP, nome
stmbdlico maquina>, onde a identificagdo do usudrio € o nome utilizado no login, o enderego
IP ¢ o enderego da maquina de onde o usudrio fez a solicitagdo € 0 nome simbélico € 0 nome
=3 maquina registrado no servidor DNS.

As autorizagoes podem ser especificadas através de grupos de usudrios ou padrdes
2 localizacdo. Os grupos de usudrio sdo os grupos definidos no servidor. O padrio de
axalizagdo € uma expressao identificando um conjunto fisico de localizag¢des, referenciando o
zome simbolico (¥.edu representa todas as maquinas do dominio educacional) ou o enderego
[P 1192.168.* representa todas as maquinas da sub-rede 192.168).

O processamento utiliza a linguagem XSL [ADLOI] e pode ser realizado tanto no
servidor quanto no cliente. O cendrio principal envolve um usudrio solicitando um conjunto
2 elementos XML de um computador remoto. O processador usa como entrada o documento
ML valido solicitado pelo usuério, junto com o documento XAS associado. O processador
2mbém usa o esquema do documento ¢ o XAS associado. A saida do processador € um
sacumento XML vilido incluindo somente as informacdes as quais o usudrio tem permissao

2 acesso. Esse documento € entdo enviado ao usudrio como resultado da solicitacio.
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expressas em XML. Cada autorizagdo indica se hd permissdo ou proibicdo para um usudrio
executar uma certa acdo sobre um objeto, junto com a prioridade (soft ou hard) e o tipo
(recursivo ou local). O objeto identifica um elemento ou um conjunto de elementos em um
documento ou conjunto de documentos.

Os documentos ¢ esquemas sao caracterizados por URIs (Uniform Resource
Identifier). Como existe alta granularidade, € necessario referenciar elementos e atributos
especificos dentro dos documentos. Esses elementos e atributos sdo referenciados pela
linguagem XPath [CLA99] (linguagem para representar expressoes de caminhos).

Os usudrios e as solicitagdes de acesso siio representados através da identificagio
do usuario e/ou a localizagao de onde se originam as solicitagdes, onde as localizagdes podem
ser expressas através do endereco IP ou através de nomes simbdlicos (p. ex. jose.infy.com).
Os usudrios sdo caracterizados pela tripla <identificacdo do usudrio, endereco IP, nome
simbdlico maquina>, onde a identificacdo do usuario € o nome utilizado no login, o endereco
IP € o enderego da mdquina de onde o usudrio fez a solicitagio € 0 nome simbélico € o nome
da maquina registrado no servidor DNS.

As autorizagdes podem ser especificadas através de grupos de usudrios ou padrdes
de localizacdo. Os grupos de usudrio sdo os grupos definidos no servidor. O padrio de
localizagdo € uma expresséo identificando um conjunto fisico de localizagdes, referenciando o
nome simbdlico (*.edu representa todas as maquinas do dominio educacional) ou o endereco
IP (192.168.* representa todas as maquinas da sub-rede 192.168).

O processamento utiliza a linguagem XSL [ADLOI1] e pode ser realizado tanto no
servidor quanto no cliente. O cenario principal envolve um usudrio solicitando um conjunto
de elementos XML de um computador remoto. O processador usa como entrada o documento
XML vilido solicitado pelo usudrio, junto com o documento XAS associado. O processador
também usa o esquema do documento e o XAS associado. A saida do processador € um
documento XML vilido incluindo somente as informacdes as quais 0 usudrio tem permissao

de acesso. Esse documento € entdo enviado ao usudrio como resultado da solicitagéo.
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3.7. XML Security Services Suite (XS-Cube)

[TAKO2] descreve um sistema de seguranga que permite a sua implantagio sem a
necessidade de realizar modificagdes nos sistemas existentes. O sistema consiste de um
servidor proxy’! e um servidor de assinatura/verificagao.

O servidor proxy (ver Figura 3.8) € colocado entre cada aplicacio e a Internet para
examinar as mensagens XML trocadas entre as aplicagdes. Esse servidor chama um servigo
de seguranca no servidor de assinatura/verifica¢do de acordo com o conteido da mensagem.
Quando a mensagem esta sendo enviada, o servidor de assinatura/verificacdo assina a
mensagem XML para que entdo essa possa ser enviada para o destinatirio. Quando a
mensagem esta sendo recebida, o servidor de assinatura/verificagdo do destinatario verifica se
a assinatura estd correta, a assinatura € removida e a mensagem € encaminhada para a
aplicacao.

O servidor de assinatura pode ainda prover formas de selecio de chaves de
assinatura de acordo com o contetido do documento, utilizando regras de sele¢do no formato
XML. Além disso, os documentos assinados podem ser armazenados em um banco de dados.

Atalmente o XS-Cube implementa somente a assinatura de mensagens. Estdo
sendo incluidas as funcionalidades de criptografia, gerenciamento de chaves e controle de

acesso. O servidor de assinatura € uma das funcionalidades do XS-Cube.

* O Proxy atua como um intermedidrio entre a rede local ¢ a Internet. ou seja. de um lado recebe requisicoes de
clientes e as repassa para o servidor na internet e do outro lado recebe as requisigGes da internet e as repassa para
o servidor. O Proxy se faz passar pelo cliente ou pelo servidor, dependendo de qual lado ele seja implementado.
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Figura 3.8: Arquitetura XS-Cube

O funcionamento € o seguinte:

A aplicagdo A na companhia A envia um documento de pedido para a
aplica¢ido na companhia B.

Como o documento de pedido passa pelo proxy A, o documento € enviado
para o servidor de assinatura e € assinado antes de ser enviado para a
companhia B.

Na companhia B, o proxy B recebe 0 documento assinado ¢ ¢ ¢nvia para o
servidor de verificacdo. O servidor de verifica¢do verifica a assinatura do
documento.

O resultado da verificagdo € retornado para o proxy B. Se a assinatura ¢
vdlida, o proxy B remove a assinatura do documento e envia o documento
para a aplicacio B. E possivel manter informagdes sobre a assinatura se for
necessirio para aplicagdo.

A aplicacio B recebe o documento. Depois de processar, a aplicacio B

gera o documento de resposta e envia para a companhia A.



e Como o documento de resposta passa pelo proxy B, o documento €
enviado para o servidor de assinatura aonde ¢ assinado e entdo enviado
para a companhia A.

e Na companhia A, o proxy A redireciona a mensagem para o servidor de
verificagdo. Se a assinatura € vilida, a assinatura € removida do
documento e envia o documento para aplicagio A.

Como o proxy verifica as mensagens XML na rede e decide quando devem ser
assinadas ou verificadas, as aplicagdes A e B ndo precisam ter conhecimento sobre assinatura
e verificagdo. Portanto, aplicagdes existentes ndo precisam ser modificadas.

O servidor de assinatura/verificagdo € implementado na forma de um Web Service
que aceita objetos a serem assinados ou verificados. Pelo fato de utilizar mensagens SOAP, os
servicos podem ser disponibilizados para virios protocolos de transporte. Todos os
documentos assinados e verificados sao armazenados em um banco de dados. O sistema
utiliza 0 XML Access Control Language (XACL) [HADOO] para controlar o acesso, de forma
que € possivel controlar quais usudrios t€m permissio de acesso a cada elemento do

documento XML.

3.8. Outros Mecanismos

Além dos mecanismos apresentados, existem outros mecanismos que também
propdem a seguranga para transmissdo de mensagens. Abaixo sdo descritos sucintamente
alguns desses mecanismos:

¢ Flexible Low-Cost Internet Extended-Enterprise (FloCI-EE) [FURO02b]:

combina controle de acesso baseado em papéis (RBAC'), infra-estrutura

de chave ptiblica (PKI") e infra-estrutura de gerenciamento de privilégios

P (PMI") para criar um mecanismo de seguranga para Web Services que
proveé autenticagio e autorizag@o em comunicagdes entre organizacoes.

e WS-Security [ATKO2]: define um mecanismo que inclui integridade.

confidencialidade e autenticacio de mensagens dentro de mensagens

SOAP. Esses mecanismos podem ser utilizados independentemente ou em

combinacdo. O WS-Security utiliza as especificagdes XML Signature e

' RBAC: Role-Based Acess Control
" PKI: Public-Key Infrastructure
* PML: Privilege Management Infrastructure



43

XML Encryption e define como incluir assinaturas digitais, hash’s e

representagdo dos dados cifrados na mensagem SOAP.

3.9. Conclusio do Capitulo

Esse capitulo apresentou alguns mecanismos de seguranca que podem ser
utilizados para prote¢do de mensagens. Alguns dos mecanismos fazem a protecio de cada
mensagem individualmente ou parte da mensagem, enquanto outros criam um canal seguro
por onde trafegam as mensagens.

Entre os mecanismos que protegem as mensagens, estio o XML Encryption,
XML Security e 0 XS-Cube. Os dois primeiros exigem que sejam feitas modificacdes no
sistema que for utiliza-los, pois as mensagens deveriio estar protegidas no momento do envio.
Uma possibilidade € incluir uma camada que faga a protegfio, como proposto pelo projeto XS-
Cube. Mas isso também ndo € simples, pois € necessario equipamento e programas adicionais
para realizarem todas as opera¢des necessarias.

Outra possibilidade € a utilizagio de mecanismos de protegio que estabelecem
comunicagdes seguras implementadas na pilha de protocolos de rede. Entre eles pode-se citar
o SSL e o IPsec, que sdo os mais comuns. O SSL ¢ normalmente implementado pela
aplicagdo, portanto também tem a desvantagem de demandar modificagdes na aplicagiio
existente para permitir a sua utilizagfo. Ji o IPsec € implementado na camada de rede,
portanto € transparente para aplicagdes e pode ser utilizado sem necessidade de realizar
modificagdes em aplicagdes existentes.

Para organiza¢des que desejam disponibilizar Web Services pela Internet, o uso do
[Psec € bastante indicado, pois freqiientemente essas organizagdes possuem Firewalls como
equipamento de seguranca e muitos desses equipamentos jd possuem uma implementagdo
interna do ]Ps;ec. Ou seja, ndo € necessdrio modificar as implementacoes dos Web Services:;
basta realizar a configurag¢io do Firewall para permitir a criagio de canais IPsec.

Apesar de existirem criticas contra o IPsec [FER00], ele pode ser visto como um
mecanismo de seguranga eficiente para transporte de informacdes pela Internet [TSC98], além

de ser um protocolo que € mandatdrio para implementagdes do IPv6 [DEE9S).



Capitulo 4

Modelos IETF para Representacao de Politicas IPsec

4.1. Introducio ao Capitulo

A configuragdo de politicas em um computador ou equipamento pode ser
realizada diretamente, através de uma aplicagdo desenvolvida com esse objetivo. Essa
aplicagdo armazena as informagdes em uma estrutura, que pode ser eventualmente
proprietaria e diferente de outras aplicagdes, desde que a implementacio do IPsec nesse
equipamento seja capaz de interpretd-la.

O problema surge quando as politicas devem ser compartilhadas entre varios
equipamentos, sendo que podem existir diferentes sistemas operacionais (no caso de
computadores) ou diferentes marcas de equipamentos (em equipamentos como firewall), cada
um com uma implementagio diferente do IPsec. Para permitir a distribuigdo das politicas de
forma que todos possam interpretd-la, € necesséario adotar um padrio.

O IETF estd trabalhando no desenvolvimento de um modelo para representacio de
politicas IPsec [JASO2]. Esse modelo € apresentado na forma de diagramas UML, definindo
classes, seus atributos e as relagdes com outras classes necessdrias para a representagdo das
politicas 1Psec.

O presente capitulo apresenta os modelos existentes para representacio de
politicas IPsec, que foram utilizadas como base para o desenvolvimento deste trabalho. A
seciio 4.2 apresenta um modelo genérico para representacdo de informacdes e a segac 4.3
apresenta uma especializacdo deste modelo para representagio genérica de politicas. A segdo
4.4 descreve um modelo especifico para representacio do IPsec, com o detathamento das

classes e seus atributos. Na sec¢io 4.5 € apresentada uma politica utilizando esse modelo de
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representagdo. Os modelos apresentados nesse capitulo sdo representados através da notagio

UML (Unified Modeling Language) [UMLO3].

4.2. O Modelo de Informacoes CIM

O CIM (Common Information Model) [WES00] desenvolvido pelo DMTF
(Distributed Management Task Force)" é um modelo de informacao orientado a objetos,
destinado a representacio de elementos gerenciados. O CIM foi projetado para receber
informagdes de agentes SNMP, CMIP'®, DMI'” e outros. Permite que aplicacoes corporativas
de diferentes desenvolvedores que utilizam plataformas heterogéneas descrevam, criem e
compartilhem objetos de geréncia. A intenciio € criar aplicagdes de geréncia corporativa e
ferramentas que possam monitorar e controlar todas as redes, sistemas e aplicagdes existentes
nas organizagdes.

Os esquemas de gerenciamento sdo a base para plataformas e aplicagdes de
gerenciamento, como configuragio de dispositivos e gerenciamento de desempenho. O
modelo CIM ¢€ estruturado de forma que o ambiente gerenciado possa ser visto como uma
colecio de sistemas inter-relacionados, cada um dos quais composto de um niimero de
elementos discretos.

O modelo CIM € estruturado em trés camadas distintas:

® (ore Model: um modelo de informagdes que captura nogdes aplicdveis a
todas as dreas de gerenciamento. E um pequeno conjunto de classes,
associagdes e propriedades que representam o vocabuldrio bdsico para
andlise e descri¢do de sistemas gerenciados.

® Common Model: um modelo de informagdes que captura nogdes que sio
comuns a dreas particulares de gerenciamento, mas independente de
tecnologias e implementagbes. Alguns exemplos de dreas comuns sio:
sistemas, aplicagoes, redes, dispositivos e politicas. O modelo de
informagdes € especifico o suficiente para prover a base para
desenvolvimento de aplicacdes de gerenciamento. Esse esquema prové um

conjunto de classes base para ser estendido pela drea de esquemas que

“ www.dmtf.org
** Common Management Information Protocol
" Desktop Management Interface
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especificam a tecnologia. O Core Model e o Common Model sio
chamados de CIM Schema.

e Extension Schemas: representam as extensdes que especificam as
tecnologias do Common Model. Esses esquemas sdo especificos para os
ambientes, como por exemplo sistemas operacionais (por exemplo, UNIX
ou MS Windows).

A habilidade de trocar informacbes entre aplicacdes de gerenciamento &
fundamental para o CIM. O mecanismo atual para troca de informagoes é o Management
Object Format (MOF). No momento, nao ha interfaces de programagio ou protocolos
definidos pela especificagio do CIM. Portanto, um sistema preparado para utilizar o CIM
deve ser capaz de importar ¢ exportar adequadamente construgdes bem formadas do MOF.

Cabe ao sistema definir como as operagdes de importacio e exportagio sdo executadas.

4.3. Os Modelos de Informacio PCIM e PCIMe

O PCIM (Policy Core Information Model) [MOOOQ1] é um modelo orientado a
objetos que permite a representacio de informagoes sobre politicas. As classes que compdem
esse modelo tém a intengdo de servir como uma hierarquia de classes extensivel, permitindo
que desenvolvedores, administradores de rede e administradores de politicas representem
informagdes sobre politicas de diferentes tipos.

Sdo definidas duas hierarquias de classes de objetos: classes estruturais, que
definem a forma de representar e controlar a informaciio de politica; e classes associativas,
que indicam como as instincias das classes estruturais se relacionam. Essas classes e
associacdes sio suficientemente genéricas para representar politicas de qualquer natureza.

Uma politica PCIM consiste de um conjunto de regras (representadas pela classe
PolicyRule), sendo que cada regra consiste de um conjunto de condigdes (classe
PolicyCondition) ¢ um conjunto de agdes (classe PolicyAction). Se o conjunto de condi¢oes
associado a uma regra for validado como verdadeiro, entdo o conjunto de a¢des associado a
mesma regra serd executado. Hd ainda a classe PolicyTimePeriodCondition que permite
indicar os perfodos de tempo em que a regra estd ativa.

A classe Policy € a base da hierarquia do PCIM. A classe PolicvGroup permite
que PolicyRules ou PolicyGroups sejam agrupados, conforme pode ser visto na Figura 4.1.

Por exemplo, € possivel criar conjuntos de regras especificas para cada setor dentro de uma
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organizagio, através da cria¢iio de um PolicyGroup para cada setor. Para determinar quais

politicas se aplicam a um determinado setor basta obter o PolicyGroup relacionado a ele.

Policy (abstract)
A

_<> PolicyGroup (O_f\ PolicyRule PolicyRule

e InPolicyGroup

PolicyGroup o <>*
InPolicyGroup

PolicyCondition
InPolicyRule PolicvActionln

f PolicyRule

’ y : o 2 PolicyRule
PolicyTimePeriodCondition ValidityPeriod

PolicyCondition %

PolicyAction

Figura 4.1: Principais Classes do PCIM

A especificagio prevé a priorizacdo de regras de politicas. Isso permite definir a
ordem em que as regras devem ser aplicadas.

Um exemplo de aplicagdo em que € necessdrio utilizar prioridades € quando €
necessdario expressar excecoes dentro de um caso geral. Por exemplo, suponha uma
organizagio em que as pessoas do setor de engenharia ndo possuem direito de acesso a
Internet. Uma pessoa deste mesmo setor necessita o acesso a Internet para realizar pesquisas
sobre novas tecnologias. Para cada uma das afirmagdes anteriores sera criada uma regra, mas
que serdo conflitantes pois a pessoa com direito a acesso pertence ao setor que nao tem direito
a0 acesso. Atribuindo uma prioridade maior para a segunda regra (a exce¢iio) comparada com
a primeira regra (o caso geral), o administrador de politicus obtém o efeito desejado: permitir
gue somente uma pessoa dentro de um grupo obtenha o acesso necessdrio.

As condiges associadas as regras podem ser construidas de duas maneiras:

e Forma normal disjuntiva: um conjunto de condicdes construido com o
operador légico AND e unido pelo operador logico OR. Essa forma

também € conhecida como Disjunctive Normal Form (DNF);
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e Forma normal conjuntiva: um conjunto de condi¢des construido com o
operador légico OR e unido pelo operador logico AND. Essa forma
também € conhecida como Conjunctive Normal Form (CNF).

A forma de agrupamento € definida através do atributo ConditionListType da
classe PolicyRule. Além disso, as condi¢des podem ser negadas individualmente através do
atributo ConditionNegated e agrupadas através da atribui¢dio de um valor numérico a cada
condigao (atributo GroupNumber), onde aquelas que possuem valores numéricos iguais sdo
consideradas pertencentes ao mesmo grupo de condi¢des. Para ilustrar as duas formas de
agrupamento, suponha um conjunto de cinco condi¢des na forma CiGroupNumber,
ConditionNegated), sendo as condi¢des do conjunto: C={C(l falso), C(l,verdadeiro),
Cs(1 falso), Cy(2,verdadeiro), Cs(2 falso)}. Portanto, as condi¢des serio avaliadas da seguinte
forma:

Se ConditionListType = DNF entio: avaliagio(C)=(C; A IC> A C3) V (ICs A Cs)'®

Se ConditionListType = CNF entio: avaliacao(C)=(C, VIC; VC3) A (IC4 V Cs)

O PCIMe (Policy Core Information Model Extensions) [MOQ03] propoe diversas
modificagbes no modelo PCIM. Essas modificacdes tém o objetivo de solucionar as
deficiéncias encontradas apés a publicacao do PCIM. Por exemplo, uma modificacio foi a
inclusdo da classe PolicySet como uma nova opgdo para aninhar regras de politica e também a
inclusdo de novas classes para suportar uma seqiiéncia ordenada de agdes. Apesar das
modificagdes, o PCIMe ainda mantém a compatibilidade com as imp%ementagﬁes ja

existentes.

4.4. Modelo de Politicas IPsec

O modelo de politicas IPsec [JAS02] ¢ uma das extensdes do modelo CIM para
representagio de seguranga de trafego em redes utilizando IPsec. Esse modelo € derivado do
CIM Core Policy Model e € fortemente influenciado pelo CIM Policy Core Information
Model (PCIM) e pelo Policy Core Information Model Extensions (PCIMe).

O modelo de politicas IPsec também utiliza elementos de outros modelos CIM,

como classes do modelo Network e classes do modelo User-.

O simbolo A significa conjungao (operagio logica AND) e o simbolo V significa disjungio (operagdo 16gica
OR). ”
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O propésito principal do modelo IPsec € permitir a representacdo e configuragao
dos protocolos IKE e IPsec. O modelo define um framework para especificar configuragdes
de Associagdes de Seguranca pré-configuradas ¢/ou controlar a inicializagdo e configuragio
de negociagoes do IKE.

O modelo inclui classes para representagio do estado interno, tabelas de
conversdo de nomes de rede e representagdo de canais IPsec que devem ser inicializados
quando o servigo IPsec for iniciado. Essas classes ndo serdo apresentadas neste trabalho por
nao fazerem parte do escopo.

Os principais atributos sdo apresentados neste capitulo, com uma breve descrigio.

Para maiores detalhes sobre os atributos, consultar o Anexo A.

4.4.1. Classes de Politicas e Regras

O modelo de politicas [Psec € derivado do PCIM. Isso significa que cada politica
contém um conjunto ordenado de objetos de regra onde cada regra tem uma condicio,
representada pela classe SACondition, e uma agéio, representada pela classe SAAction (Figura
4.2). Quando uma decisio de politica deve ser tomada, as regras sdo avaliadas
seqiiencialmente de acordo com o seu grupo de politica e prioridade. A aciio da regra cuja
condic@o seja satisfeita ¢ entdio executada. O modelo IPsec restringe o uso de SAActions a

uma escolha ordenada ao invés de uma lista de a¢Ges a serem executadas.



50

A
PolicySet g :
IPProtocolEndpoint [PCIMe} PolicySet omponent

[CIMNetwork] ? #

£

PolicyGroup | (..1 System
[PCIM] [PsecPolicyForSystem | [CIMCORE]

f

0.1 IPsecPolicyGroup
1PsecPolicyForEndpoint

Y SARulelInPolicyGroup

SACondition I SAConditionInRule C+ SARule b SAActonInRule n SAActon

+

| |
IKERule IPsecRule

Figura 4.2: Politicas e Regras

As politicas sfo representadas pela classe IPsecPolicyGroup. Essa classe pode
agregar dois tipos de regras: IKERule (para negociagdes da fase 1 do IKE) e TPsecRule (para
negociacoes da fase 2 do IKE). A classe IPsecPolicyGroup pode agregar instincias dela
mesma, através da agregacdo PolicySetComponent herdada de PolicySet, permitindo a
construcdo de politicas aninhadas. A classe IPProtocolEndpoint associada a classe
[PsecPolicyGroup representa o IP ao qual as politicas se aplicam.

A fungdo principal das classes de regras é mapear condigdes as agdes. As
condi¢bes sao padroes de pardmetros de trafego IP (enderecos, portas e protocolos),
credenciais de computadores como certificados digitais ou dados de identidade IKE. Quando
algum evento ocorre para disparar a avaliagdo das politicas (como um trifego desprotegido
chegando na interface de rede), as caracteristicas desse evento sio utilizadas para testar as
condi¢des das regras e encontrar a primeira compativel. A agdo da primeira regra é entdo
utilizada para preencher os parametros da negociagdo IKE (algoritmos de criptografia
aceitaveis, tempo de vida de SAs, etc.).

A medida que a negociagdo progride sio obtidas informacgoes adicionais. Por
exemplo, no modo principal do IKE € necessdrio concluir as propostas da fase | antes de

obter a identificagfo autenticada do computador. Portanto, as regras da fase | que tém
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condicbes de endereco e identidade sdo utilizadas quando as informagdes se tornam

disponiveis.

Na Tabela 4.1 sdo apresentadas as descrigdes das classes estruturais e os

respectivos atributos e na Tabela 4.2 sdo apresentadas as descri¢oes das classes associativas.

Tabela 4.1: Descrigio das classes de Politicas e Regras

Classe

Descricao e Atributos

[PsecPolicyGroup

Essa classe serve como container para classes
IPsecPolicyGroup ou para um conjunto de classes SARules.
Principais atributos:

e PolicyDecisionStrategy: Método de execugio das acGes na
politica. Esse atributo indica se sdo executadas somente as
acOes da primeira regra encontrada ou acdes de todas as
regras.

e PolicyRoles: € uma abstracdo normalmente utilizada para
identificar a interface dos dispositivos onde se deseja

aplicar a politica.

IPProtocolEndpoint

Representa uma determinada interface em um computador ou
equipamento, que possui um endereco IP. Principais atributos:
¢ Address: endereco IP que a classe IPProtocolEndpoint
representa.
e SubnetMask: mdscara de rede do enderego IP.
¢ AddressType: indica o tipo de enderecamento utilizado

(IPv4, IPv6 ou desconhecido).

PolicySet

Classe abstrata que permite agrupar politicas dentro de um

conjunto estruturado de politicas.
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Tabela 4.1: Descricio das classes de Politicas e Regras (cont.)

Classe

Descricio e Atributos

SARule

Serve como classe base para as classes IKERule e IPsecRule.

Apesar de ser uma classe concreta, nao deve ser instanciada.

Ela define um ponto comum para associagdes com condigoes e

com a¢des para os dois tipos de regras. Principais atributos:

ConditionListType: indica se a lista de condigdes
associadas a essa regra deve ser tratada na forma
normal disjuntiva (DNF) ou na forma normal
conjuntiva (CNF).

ExecutionStrategy: determina o comportamento das
acoes. Pode ser: executar até o sucesso, executar tudo,
executar até que um falhe.

SequencedActions: indica se a seqiiéncia de agdes deve
ser seguida ou ndao. Os valores sfo: obrigatdrio,
recomendado, nao importa.

PolicyRoles: € uma abstragio normalmente utilizada
para identificar a interface dos dispositivos onde se
deseja aplicar a politica.

PolicyDecisionStrategy: Método de execucdo das
agdes na politica. Pode ser: agdes da primeira regra

encontrada, agoes de todas as regras.

IKERule

Associa condi¢des e agdes para as negociacdes da fase 1 do

IKE. Os atributos sio os mesmos da classe SARule.

IPsecRule

Associa condigbes € acOes para as negociagbes da fase 2 do

IKE. Os atributos sao os mesmos da classe SARule.
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Tabela 4.2: Descrigao das classes Associativas das Politicas e Regras

Classe

Descricio ¢ Atributos

SARuleInPolicyGroup

Associa uma regra (SARule) ao grupo de politicas que a
contem. Principais atributos:

¢ Priority: contém um inteiro que identifica a prioridade

relativa da regra relacionada dentro do grupo de regras

da politica. Nimeros maiores indicam prioridades

matores.

SAConditionInRule

E uma classe de agregacdo entre regras (SARule) e condigdes
(SACondition). Principais atributos:

e GroupNumber: contém um inteiro que identifica o
nimero do grupo ao qual a condi¢io associada
pertence.

¢ ConditionNegated: Indica se a condigio associada

deve ser negada.

SAActionInRule

E uma classe de agregacao entre regras (SARule) e acgdes
(SAAction). Para uma regra IKE (IKERule), a agido deve ser
relacionada a fase 1, ou seja, IKEAction ou IKERejectAction.
Da mesma forma, se a regra for IPsecRule as acdes devem ser
relacionadas a fase 2 (p. ex. IPsecTransportAction) ou uma
agio pré-configurada (p. ex. IPsecBypassAction). Principais
atributos:
e ActionOrder: identifica a posigio relativa da agdo
associada dentro da seqiiéncia de acdes associadas a

classe SARule.

PolicySetComponent

E uma classe de agregacio que permite a criagio de politicas
aninhadas. Principais atributos:
® Priority: contém um inteiro que identifica a prioridade
relativa da politica relacionada dentro do grupc de
politicas aninhadas a uma determinada politica.

Nimeros maiores indicam prioridades maiores.
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As regras IKE e IPsec sdo utilizadas para construir ou para negociar as

associagOes de seguranga, que sdo entio armazenados no SAD (Security Associations

Database). As regras IPsec representam o SPD (Security Policv Database).

O uso das regras IKE e IPsec pode ser descrito como:

Caso um pacote esteja saindo desprotegido, primeiro deve-se verificar as
regras IPsec. Se for encontrada alguma regra correspondente, verifica-se o
SAD. Se nio existir um SA correspondente e se a regra Ipsec exigir uma
negociagao, a regra IKE correspondente serd utilizada. O SA negociado ou
pré-configurado sera armazenado no SAD.

Caso um pacote desprotegido esteja entrando no sistema, primeiro
verifica-se as regras IPsec. Se for encontrada alguma regra, verifica-se o
SAD. Se nenhum SA for encontrado mas existir um SA pré-configurado,
entdo esse SA serd armazenado no SAD. Esse comportamento aplica-se
somente para as agdes de permissido e descarte de pacotes.

Caso um pacote protegido esteja entrando no sistema, primeiro verifica-se
as regras IPsec. Se for encontrada alguma regra, verifica-se o SAD. Caso
nio seja encontrado um SA correspondente mas exista um SA pré-
configurado, entdo esse SA serd armazenado no SAD.

Se um pacote de negociag¢do IKE estiver entrando no sistema, que ndo €
parte dec um SA IKE jd existente, ele serd verificado contra as regras IKE.
A condi¢ao para uma regra IKE (SACondition) € usualmente composta
por uma instincia da classe PeerIDPayloadFilterEntry (tipicamente para
uma negociac¢ao com o IKE no modo agressivo) ou por uma instincia da
classe IPHeadersFilter. O SA resultante da negociag¢do serda armazenado no
SAD.

E esperado que, quando uma negociacio IKE esteja para se iniciar, o conjunto de

regras IKE seja verificado. A verificagdo das regras IKE sera baseada no pacote IKE usando

as propriedades da classe [PHeadersFilter.

4.4.2. Classes de Filtros e Condicoes

As classes de condigoes e filtros IPsec (Figura 4.3) sio utilizadas para construir a

parte da condigdo das regras IKE ¢ IPsec. As condigdes sdo verificadas contra as informagoes
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do cabegalho IP, da identidade do computador e/ou as credenciais para determinar qual regra

deve ser utilizada para a negociagao.

FilterList FilerOfSACondition SACondition
[Network] 1 ¥
|<? *
EntriesInFilterList AcceptCredentialsFrom
Filtt;éEnLryEase CredentialManagementService
[Network] [User]

*

IPHeadersFilter
[PCIMe]

PeerIDPayloadFilterEntry CredentialFilterEntry IPSOFilterEntry

Figura 4.3: Filtros e Condigbes

Cada instincia da classe SACondition estd associada a uma instancia da classe
FilterList, que agrega um conjunto de instancias de filtros. Os filtros especificam valores de
baixo nivel que permitem verificar dados como o enderego IP e a porta ou a identidade do
computador,

A Tabela 4.3 apresenta as descrigoes das classes estruturais e os respectivos

atributos e na Tabela 4.4 siio apresentadas as descrigdes das classes associativas.

Tabela 4.3: Descricido das Classes de Filtros e Condigdes

Classe Descricao e Atributos

SACondition Define condi¢des das regras para negociagdes do IKE e do
[Psec.

CredentialManagementService | Representa uma entidade que gerencia credenciais e seus
ciclos de vida. Pode ser uma autoridade certificadora, um

servidor Kerberos, entre outros.
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Tabela 4.3: Descrigiio das Classes de Filtros e Condi¢des (cont.)

Classe

Descricio e Atributos

FilterList

Classe que agrega instancias da classe (ou subclasses de)
FilterEntryBase, através da agregagio EntriesInFilterList. E
possivel agregar diferentes tipos de filtros em um unico
FilterList (¢ aplicado o operador légico AND entre os filtros
para determinar o resultado do FilterList). Principais
atributos:
* Direction: indica a diregao do fluxo de dados ao qual
o filtro serd aplicado (pode ser ndo aplicdvel, entrada,

saida ou ambos).

FilterEntryBase

Classe abstrata que serve como classe base para os filtros.

¢ IsNegated: Indica que resultado da aplicag@o do filtro

deve ser negado.

IPHeadersFilter

Contém as propriedades mais comuns para filtragem de
pacotes IP, TCP e UDP. As propriedades que nido estiverem
presentes sdo tratadas como “todos os valores”. Principais
atributos:
e HdrSrcAddress ¢ HdrSrcAddressEndOfRange:
indicam o(s) enderego(s) de origem.
* HdrSrcMask: mdscara do endereco de origem.
¢ HdrDestAddress e HdrDestAddressEndOfRange:
indicam o(s) endereco(s) de destino.
¢ HdrDestMask: mascara do endereco de destino.
* HdrProtocolID: identificador do tipo de protocolo.
® HdrSrcPortStart e HdrSrcPortEnd: indicam a(s)
porta(s) IP do endereco de origem.
¢ HdrDestPortStart ¢ HdrDestPortEnd: indicam a(s)
porta(s) IP do endere¢o de destino.
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Tabela 4.3: Descri¢iio das Classes de Filtros e Condigdes (cont.)

Classe Descrigéio e Atributos
CredentialFilterEntry Define uma classe que casa credenciais de dispositivos IKE.
As credenciais podem ser certificados X.509, tickets
Kerberos ou outros tipos de credenciais obtidos durante a fase
| do IKE. Principais atributos:
¢ CredentialType: tipo de credencial utilizada (X.509
ou tickets Kerberos).
e MatchFieldName: especifica um campo da credencial
que sera verificado.
e MatchFieldValue: especifica o valor que sera
comparado com o campo da credencial.
IPSOFilterEntry E utilizada para filtrar o trifego baseado nos valores do

cabecalho IP Security Options como definido na RFC 1108
[KEN91]. Esse tipo de filtro € utilizado para ajustar o nivel de
criptografia do IPsec de acordo com a classificacdo TIPSO do
traifego (secreto, confidencial, restrito, etc.). Principais
atributos:

¢ MatchConditionType: indica o campo do cabegalho

que sera testado.
® MatchConditionValue: indica o valor que o campo

indicado por MatchConditionType deve conter.

PeerIDPayloadFilterEntry

Define filtros usados para casar os valores do ID payload do
protocolo IKE. Permite a especificacio de certos valores
como “**@company.com” ou “193.190.125.0/24™. Esse filtro
s6 ¢ aplicdvel quando o dispositivo estiver agindo como
receptor. Principais atributos:

¢ MatchldentityType: especifica o tipo de identidade.

¢ MatchldentityValue: especifica o valor que o campo

deve conter.
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Tabela 4.4: Descrigio das Classes Associativas de Filtros e Condi¢des

Classe Descricao e Atributos

FilterOfSACondition Associa a classe SACondition com a classe FilterList, que

especifica os filtros desta condigio.

EntriesInFilterList Agrega um conjunto de entradas de filtro (subclasses da

classe FilterEntryBase) a uma classe FilterList.

AcceptCredentialsFrom Associa  servicos de gerenciamento de credenciais
considerados confidveis para cenificar credenciais (por
exemplo: uma autoridade certificadora ou um servidor

Kerberos).

4.4.3. Classes de Acoes

As classes de agdes (Figura 4.4) sio utilizadas para modelar as diferentes acdes
que um dispositivo IPsec pode realizar quando as condi¢des associadas a regra forem
satisfeitas.

As agOes estdticas sdo derivadas da classe SAStaticAction. Essas acdes nio
requerem negociagao. Por exemplo, IPsecBypassAction € uma classe estdtica que indica que o
wrifego deve ser enviado ou recebido sem processamento IPsec. A classe
PreconfiguredSAAction € outro tipo de acio estitica que corresponde a associacbes de
seguranca pré-configuradas, que ndo sdo negociadas. A Tabela 4.5 apresenta as classes com
suas respectivas descri¢des e atributos, e a Tabela 4.6 apresenta as classes associativas.

As acOes de negociagio especificam alguns parimetros tanto para a fase |
(IKEAction) quanto para a fase 2 (IPsecTransportAction ou IPsecTunnelAction). Os demais
parametros da negociago sdo encontrados nas instancias das classes SAProposal.

Para as instincias da classe IPsecTunnelAction onde o outro computador € um
gateway de seguranga, uma associagdo com a classe PeerGateway prové informagdes
adicionais sobre esse gateway. Nesses casos, apos determinar o endereco gateway, 0 mesmo
deve ser reaplicado as politicas para determinar se pode ser alcancado diretamente ou se €

necessario criar um tinel aninhado.
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SAActon

- |

SANegotiationAction

SAStaticAction i % A
EORIGNEE oG <> IKENegotiationAction
_ n A
IPBypassAction I |
SAProposal i :
IPsecAction IKEAction
IPDiscardAction A
IPsecTransportAction
IKERejectAction PreconfiguredSAAction =
& ‘l IPsecTunnelAction
TransformOf
PreconfiguredTransportAction PreconfiguredAction | &
| PeerGateway
2.6 ForTunnel
PreconfiguredTunnel Action SATransform
"
£
0.1 PeerGateway
PeerGatewayForPreconfiguredTunnel
Figura 4.4: Acdes
Tabela 4.5: Descrigao das Classes de A¢oes
Classe Descricao e Atributos
SAAction Serve como a classe base para as acdes do IKE e do IPsec. E
usada para diferentes tipos de agregacfo das agdes do IKE e
do IPsec. E uma classe abstrata. Principais atributos:

* DoActionLogging: indica se deve ser gerado um
registro de /og quando uma acao € executada.

o DoPacketLogging: indica se deve ser gerado um
registro de log quando o SA resultante for utilizado
para processar um pacote.

SANegotiationAction Especifica uma acdo solicitando uma negociagao das politicas

de seguranca. E uma classe abstrata.
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Tabela 4.5: Descrigdo das Classes de Acoes (cont.)

Classe Descricio e Atributos
SAStaticAction Serve como a classe base para agdes IKE e IPsec que ndo
requerem qualquer negociagio. E uma classe abstrata.
Principais atributos:
e LifetimeSeconds: tempo de vida da associagio de
seguranga em segundos.
IpsecBypassAction E utilizada para indicar que € permitido o trifego de pacotes

sem aplicar o IPsec.

IpsecDiscardAction

E utilizado para indicar que os pacotes devem ser descartados.

E o mesmo que dizer que os pacotes sdo negados.

IKERejectAction

E utilizado para prevenir tentativas do TKE de realizar
negociagdes. O principal uso dessa classe € prevenir ataques
de negagdo de servico quando o IKE estiver atuando como
receptor. Isso vai além de simplesmente descartar pacotes
UDP da porta 500 pois € possivel utilizar a classe

PeerIDPayloadFilterEntry para indicar enderegos especificos.

[KENegotiationAction

Serve como classe base para as agoes do IKE e do IPsec que
resulitam em negociagdes IKE. E uma classe abstrata.
Principats atributos:

¢ MinLifetimeSeconds: tempo de vida minimo em

segundos que serd aceito em uma negociagio. E
utilizado para prevenir ataques de negagao de servigo.
¢ MinLifetimeKilobytes: tempo de vida minimo em

KBytes que serd aceito em uma negociacio. E

utilizado para prevenir ataques de negacdo de servigo.

IpsecAction

Serve como classe base para as agdes IPsec transporte e tinel.
Especifica parimetros usados para a fase 2 da negociagao
IKE. Principais atributos:
e UsePFS: indica se deve ser utilizado o Perfect
Forward Secrecy (criagio de novas chaves nao

depende das chaves utilizadas anteriormente).
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Tabela 4.5: Descrigao das Classes de A¢des (cont.)

Classe

Descricio e Atributos

IpsecTransportAction

E uma subclasse da classe IPsecAction e € utilizada para
especificar o uso da associacdo de seguranca no modo

transporte.

IpsecTunnel Action

E uma subclasse da classe IPsecAction e € utilizada para

especificar o uso da associacio de seguranga no modo tiinel.

IKEAction

Especifica os parimetros que s3o utilizados para a negociagio
da fase | do IKE. Principais atributos:
¢ ExchangeMode: indica o modo utilizado pelo IKE

para a negociacio.

PeerGateway

Especifica o gateway seguro com o qual o servico IKE
negocia. Principais atributos:
* Name: especifica o nome do gateway de seguranga.
¢ PeerldentityType: especifica o tipo de identificagdo
utilizado (os tipos sdo definidos no IPsec DOI
[PTP98])
o Peerldentity: € a identificacdo do gateway, do tipo

indicado no atributo PeerldentityType.

PreconfiguredSAAction

E utilizada para criar uma associagao de seguranga utilizando
algoritmos e chaves pré-configurados. Embora essa classe
seja concreta, ela ndo deve ser instanciada. Principais
atributos:

¢ LifetimeKilobytes: tempo de vida da associacio de

seguranca em KBytes.

Preconfigured TransportAction

E utilizada para criar uma associa¢do de seguranca no modo

transporte, usando algoritmos e chaves pré-configuradas.

PreconfiguredTunnelAction

E utilizada para criar uma associacio de seguranca no modo

tinel, usando algoritmos e chaves pré-configuradas.

t
!
1
i
|
{
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Tabela 4.6: Descrigao das Classes Associativas de Acoes

Classe

Descricao e Atributos

ContainedProposal

E uma classe de agregacio que associa um conjunto ordenado
de proposigoes (SAProposal) com uma classe de negociagio
(IKENegotiationAction). Se a classe de negociagio for
IKEAction, entdo as proposicdes devem ser da classe
IKEProposal. Se a classe de negociacio for derivada de
[PsecAction, entio as proposicdes devem ser da classe
[PsecProposal. Principais atributos:
* SequenceNumber: nimero inteiro que indica a ordem
de precedéncia das proposi¢des. Valores menores tém

preferéncia sobre valores maiores.

PeerGatewayForTunnel

E uma classe de associagdo que liga um conjunto ordenado de

classes Gateway a classes IPsecTunnelAction. Principais
atributos:

® SequenceNumber: nimero inteiro que indica a ordem

de precedéncia dos gateways. Valores menores tém

preferéncia sobre valores maiores.

PeerGatewayForPreconfigu-

redTunnel

Associa zero ou um PeerGateway com multiplos

PreconfiguredTunnel Actions.

TransformOfPreconfigured

Action

Associa uma PreconfiguredSAAction com duas, quatro ou
seis SATransforms que serio aplicadas ao trifego de entrada
e saida. Principais atributos:
* SPL Especifica o mimero do SPI a ser utilizado pela
ac¢ao pré-configurada para a transformagio associada.
¢ Direction: Indica se a propriedade SPI € utilizada para

o trafego de entrada ou de saida.

4.4.4. Classes de Propostas ¢ Transformacoes

As classes de propostas e transformagdes (Figura 4.5) modelam as configuracoes

1 serem propostas pelo dispositivo IPsec durante a negociacio das fases 1 e 2. Uma instancia

da classe IKEAction agrega um conjunto de instancias da classe IKEProposal que contém
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todas as informagdes necessdrias para compor um conjunto de propostas, ou se estiver
recebendo propostas, pode verificar a lista para encontrar se alguma pode ser aceita. Para uma
agao IPsec (IPsecTransportAction ou IPsecTunnelAction), cada proposta corresponde a um
objeto IPsecProposal.

As propostas IPsec sdo mais complexas que as propostas IKE porque cada
instancia da classe IpsecProposal pode especificar miiltiplas alternativas para cada tipo de
transformacdo (AH, ESP e IPComp).

A Tabela 4.7 apresenta as descrigdes das classes estruturais e os respectivos

atributos e na Tabela 4.8 sdo apresentadas as descrigdes das classes associativas.

SAProposal

A
I |

IKEProposal IPsecProposal

b

Contained Transform

n

SATransform

A

AHTransform ESPTransform IPCOMPTransform

Figura 4.5: Propostas e Transformagdes

Tabela 4.7: Descrigio das Classes de Propostas e Transformagoes

Classe Descricao e Atributos

SAProposal Serve como classe base para as classes de proposta do IKE e
do IPsec. Especifica os pardmetros que sdo comuns para os

dois tipos de proposta. E uma classe abstrata.




Tabela 4.7: Descrigiio das Classes de Propostas e Transformacdes (cont.)

Classe

Descricao e Atributos

[KEProposal

Especifica os parametros propostos necessarios para direcionar
a negociacdo da associagcao de seguranga do IKE (fase 1).
Principais atributos:
e CipherAlgorithm: especifica o  algoritmo de
criptografia para a fase 1 do IKE.
e HashAlgorithm: especifica o algoritmo de hash para a
fase 1.
e PRFAlgorithm: especifica a fungao pseudo-aleatdria
para a fase 1.
e Groupld: especifica o grupo de troca de chaves das
associacdes de seguranga.
e AuthenticationMethod: especifica o método de

autenticagdo para a fase 1.

[PsecProposal

Serve como classe base para as classes de proposta do IPsec.
Agrega as transformagbes necessdrias para construir a

proposta [Psec.

SATransform

Serve como classe base para as transformacdes IPsec que
podem ser utilizadas para compor uma proposta IPsec ou

serem usadas como ag¢oes pré-configuradas.

AHTransform

Especifica os parimetros para o algoritmo AH a ser proposto
durante a negociagdo da associagdo de seguranga do IPsec.
Principais atributos:
e AHTransformld: especifica o identificador do
algoritmo de autenticacio para o AH.
* UseReplayPrevention: indica se deve ser utilizada a

protecio contra reenvio da mesma mensagem.
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Tabela 4.7: Descrigio das Classes de Propostas e Transformacdes (cont.)

Classe Descricio e Atributos
ESPTransform Especifica os pardmetros para o algoritmo ESP a ser proposto
durante a negociagao da associa¢io de seguranga do IPsec.
Principais atributos:
¢ IntegrityTransformld: especifica o identificador do
algoritmo de integridade.
¢ CipherTransformld: especifica o identificador do
algoritmo de criptografia.
* CipherKeyLength: tamanho em bits da chave de
criptografia.
e UseReplayPrevention: indica se deve ser utilizada a
protecao contra reenvio de mensagens.
[PCOMPTransform Especifica o algoritmo IPComp (IP compression) para ser

proposto durante a negociacio da associagio de seguranca do
IPsec. Principais atributos:
* Algorithm: especifica o identificador do algoritmo de
COTPressao proposto.
® DictionarySize: especifica o tamanho do dicionario
para o algoritmo de compressdo. Para algoritmo com

tamanho pré-definido, esse valor € ignorado.
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Tabela 4.8: Descrigio das Classes Associativas de Propostas e Transformacoes

Classe Descricio e Atributos

ContainedTransform E uma classe de agregacdo que associa uma proposta
(IPsecProposal) com um conjunto de transformacdes
(SATransform) que compde a proposta. Existindo miiltiplas
propostas do mesmo tipo, deve-se interpretar como uma
disjuncao entre elas (operacio légica OR). Para propostas de
tipos diferentes, deve-se interpretar como uma conjungio
(operagdo légica AND). Principais atributos:
* SequenceNumber: mimero inteiro que indica a ordem
de precedéncia das transformacgbes. Valores menores

tém preferéncia sobre valores maiores.

4.5. Exemplos de politica IPsec

A Figura 4.6 apresenta um exemplo de politica IPsec representada utilizando o
modelo do IETF.

Para este exemplo, suponha que a politica do servidor permita somente o trifego
de dados se for protegido utilizando o IPsec e para os servicos HTTP (porta 80) ¢ SMTP
(porta 25). Qualquer outro trdfego serd bloqueado.

Para representar essa politica, foram utilizadas uma instincia da classe
IPsecPolicyGroup (com o nome PoliticaExemplo), uma instincia da classe IKERule e uma da
classe IPsecRule (essas duas indicando quais fluxos sdo permitidos e suas respectivas acdes
de protecdio) e mais uma instincia da classe IKERule para indicar que os demais fluxos devem
ser bloqueados (chamada Regra3). Por questdes de espago somente a duas primeiras regras
foram representadas completamente.

A Regral contém duas condigdes, uma contém o filtro para representar o fluxo
HTTP com destino a porta 80 do servidor e outra contém o filiro para representar o fluxo
SMTP com destino a porta 25 do servidor. A Regra2 possui também duas condi¢oes, que sio
as mesmas da Regral (pode-se observar a reutilizacio de condicdes).

Se as condi¢cdes da Regral forem satisfeitas, entdio a agdo IKEAction serd

executada. Da mesma forma, a regra dois também serd satisfeita, portanto a agfio IPsecAction
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sera executada A instdncia da classe IKEAction possui uma proposta, que consiste nos
seguintes algoritmos'’:

* Algoritmo de criptografia: DES-CBC

¢ Algoritmo de hash: MD5

e Meétodo de autenticagao: Assinaturas digitais RSA

A instincia da classe IPsecAction possui uma proposta que inclui os protocolos

AH e ESP, sendo que:

* Algoritmo de transformagao para o AH: MD3

¢ Algoritmo de integridade do ESP: SHA-1

¢ Algoritmo de criptografia do ESP: 3DES

IPsecPolicyGroup o
PolicyGroupName="PoliticaExemplo™
| [
:IKERule :IPsecRule :
PolicyRuleName="R o ic = i
'olicyRuleName="Regral PolicyRuleName="Regra2 IKERule

<P <> T PolicyRuleName="Regra3"

s1PsecTransportAction
|
+SACondition :SACondition <IKEAgction
sFilterList sFilterList
ﬁ>—‘ <> <IKEProposal [ T s
. CipherAlgorithm="1"
sIPHeadersFilter HashAlgorithms= 1"
HdrDestPortStart="80" AuthenticationMethod="3"
HdrDestPortEnd="80""
HdrDestAddress="10.0.0.1"
+ESPTransform
. ; «AHTransform
~sIPHeadersFilter - : | IntegrityTransformID="2"
TransformID="1" " =3
HdrDestPortStart="25" 3 CipherTransformID="3
HdrDestPortEnd="25"

HdrDest Address="10.0.0.1"

Figura 4.6: Exemplo de Politica [Psec

" Os nimeros que representam os protocolos sio definidos pelo IPsec DOI [PIP9S].
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4.6. Conclusao do Capitulo

A necessidade de um padrio para representa¢io de politicas motivou o IETF a
desenvolver os modelos de politicas apresentado nesse capitulo.

No momento em que essa dissertacdo foi escrita, 0 modelo de politicas IETF
ainda ndo estava concluido. Apesar de ainda ndo estar pronto, esse modelo estava bastante
desenvolvido (estava na versdo 6) e € bastante rico na representa¢io das caracteristicas de
uma politica IPsec, portanto € um bom ponto de partida para o desenvolvimento de quaisquer
aplicagdes ou para a criagdo de mapeamentos especificos para estruturas de armazenamento.

Por esse motivo, esse modelo foi utilizado como base para o desenvolvimento

deste trabalho.
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Capitulo 5

Analise do Uso do IPsec com Web Services

5.1. Introducao ao Capitulo

Esse capitulo apresenta alguns itens que devem ser considerados quando o IPsec
for utilizado para a criagiio de canais seguros de comunicagio.

O IPsec modifica os pacotes que sio transmitidos, portanto € necessério analisar o
impacto dessa modificacio. Esse impacto pode compreender desde uma diminuicio de
desempenho at€ a impossibilidade de envio do pacote, devido a existéncia de equipamentos
de seguranca como firewalls.

A segao 5.2 trata da configuracdo de firewalls para a utilizagao do IPsec,
apresentando as duas situacOes possiveis: o trafego IPsec atravessando o firewall (ou seja, o
canal foi criado por um computador situado atrds dele) ¢ a criacio de um canal IPsec pelo
proprio firewall. A se¢io 5.3 descreve alguns cuidados que devem ser tomados relacionados
a0 desempenho na comunicac@o, principalmente porque hd diferencas entre os tempos de
processamento em fungio dos protocolos utilizados.

O IPsec ¢ bastante flexivel com relagio aos mecanismos de autenticagio. Cada
mecanismo tem uma drea na qual € mais indicado. A secéio 5.4 apresenta uma comparagio
entre as estratégias de autenticagdo que podem ser utilizadas com o IPsec, indicando qual
estratégia € a mais indica para o uso com os Web Services.

A iiltima andlise apresentada nesse capitulo estd relacionada as configuragdes
estdtica e dindmica do IPsec. A se¢do 5.5 descreve em que casos € mais indicado utilizar cada

um dos modos. Por fim, a se¢io 5.6 apresenta a conclusio do capitulo.
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5.2. Configuracio de Firewalls

A utilizagdo de mecanismos de protecdo € imprescindivel. Muitas organizacdes
possuem mecanismos de protegdo, que freqiientemente incluem um firewall, através do qual
sua rede interna € conectada a Internet.

Além disso, qualquer mensagem que seja transmitida pela Internet pode em algum
momento ter que atravessar um firewall. Esses equipamentos podem permitir ou nio a
passagem das mensagens, de acordo com a configuragio de cada um. Para o IPsec funcionar
corretamente, ¢ necessdrio que as regras do firewall permitam a passagem de negociacdes e
mensagens protegidas pelo IPsec.

No destino, onde estario disponibilizados os Web Services, sio possiveis os
seguintes cenarios:

e Canal IPsec criado tendo como destino um firewall: E necessario
configurar o firewall de forma que ele seja capaz de receber pacotes de
negociacdo IKE e criar os canais IPsec de acordo com o especificado na
politica. Essa configuragdo deve refletir o que esta disponibilizado na
politica de seguranca fornecida com o arquivo WSDL (Figura 5.1 (a)).

e Canal Ipsec tendo como destino um computador protegido por um
firewall: € necessdrio configurar o firewall de forma a permitir a passagem
de todo o trifego IPsec. Esse trifego inclui todas as mensagens de
negociagdo do IKE, que tem como origem e destino a porta UDP 500, e os
protocolos AH (nimero de protocolo 51), ESP (ndmero 50) e IPComp
(nimero 108). As regras deverdo permitir que esses pacotes se originem
ou se destinem ao computador em que estdo instalados os Web Services
(Figura 5.1 (b)). A Tabela 5.1 sumariza as regras de configuracio do
firewall, supondo a utilizagdo do protocolo HTTP para conexio com os

Web Services.
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Internet  Sg—— s —
' [~}

Firewall Servidor

(b)

Figura 5.1: Cenarios

Tabela 5.1: Regras de Configuragio

Direcido | IP Origem | IP Destino | Protocolo Porta Porta Acio
Origem | Destino

Entrada & Interno UDP 500 500 Permitir
Saida Interno * UDP 500 500 Permitir

Entrada ¥ Interno AH % & Permitir
Saida Interno * AH * i Permitir

Entrada * Interno ESP x & Permitir
Saida Interno * ESP % * Permitir

Entrada % Interno IPComp . Ly Permitir
Saida Interno * IPComp # e Permitir

Na origem, de onde serfio realizadas as chamadas para os Web Services, sdo

possivels os seguintes cendrios:

Canal IPsec criado a partir do firewall: Da mesma forma que o firewall do
destino, este firewall deve ser configurado de forma que ele crie os canais
IPsec. A configuragdo deve ser feita de forma que ele possa distinguir
pacotes com destino ao Web Service (ou seja, que devem ser transmitidos
através do canal IPsec) e os demais pacotes, que serdo enviados para a
Internet sem protegdo. Se for utilizado o modo dindmico de configuragio
do IPsec, a aplicacio cliente deve ter acesso e direitos de configuracio no

Jfirewall para aplicar e remover as politicas. No modo estdtico, o firewall
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terd todas as configuragdes. Nesse tiltimo caso, se ocorrer uma mudanca na
politica IPsec, o administrador terd que modificar as configuragdes no
firewall manualmente para permitir a comunicagio.

* Canal IPsec criado a partir de um computador, atrds de um firewall: O
firewall deverd ser configurado para permitir a passagem de todo o trifego
IPsec (pacotes com porta de origem e destino UDP 500 e protocolos de
numero 50, 51 e 108).

E importante ressaltar que os dados transportados pelo IPsec podem estar cifrados,
portanto o firewall nfio tem como determinar o conteiido dos pacotes de canais que passam
por ele. Dessa forma, ndo € possivel criar regras que filtrem por tipo de pacote (por exemplo,
permitir somente pacotes que utilizam o protocolo HTTP) ou por algum campo interno do
pacote. O firewall somente poderd conter regras que filtrem o pacote considerando os dados

do protocolo IP e do préprio IPsec.

3.3. Consideracdes sobre Desempenho

Qualquer método de criptografia empregado causa um retardo na transmissio de
informagdes devido 4 necessidade de processamento para cifrar e decifrar os dados. Isso
tambem € vilido para os métodos de autenticagio, pois € necessdrio calcular o sash ao enviar
a mensagem e novamente calcula-lo ao recebé-la para verificar a integridade da mensagem.

Em aplicagdes de tempo real qualquer atraso € significativo e pode comprometer o
sistema. Mas para muitas aplicagdes um atraso ndo ¢ importante. Aplicacdes que utilizam a
Internet como meio de transporte de informagdes devem estar preparadas para atrasos.

O TPsec influi no desempenho dos dispositivos que o utilizam. H4 algumas razoes
para isso e podem causar alteragdes no desempenho [CIS03]:

® O IPsec expande o tamanho do pacote, o que pode requerer fragmentagio
e a remontagem de pacotes;

* Os pacotes cifrados provavelmente serdo autenticados, o que implica na
execucdo de duas operagdes criptograficas para cada pacote;

® Os mecanismos de autenticacdo dos dispositivos IPsec sao lentos.

Além disso, o algoritmo de troca de chaves do Diffie-Hellman utilizado pelo IKE
¢ uma exponenciagio de nimeros muito grandes (entre 768 e 1024 bytes), cujo

processamento € complexo e 0 tempo gasto para isso pode ser significativo dependendo do
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equipamento utilizado (em um roteador Cisco 2500 pode levar até 4 segundos [CIS03]).
Outro item que afeta o desempenho ¢ o algoritmo RSA (utilizado para autenticaciio dos
dispositivos), que € dependente do tamanho do niimero primo escolhido para a geraciio do par
de chaves RSA.

Mesmo os pacotes que néo sdo cifrados terdo um atraso quando passarem por um
dispositivo com o IPsec ativo, pois todos os pacotes sio testados pelas regras para determinar
quais devem ser processados pelo IPsec.

[MCGO00] procurou avaliar o tempo gasto para preparar os pacotes IP (cifrd-los e
calcular o hash) do envio, para transmiti-los através do meio fisico (rede) e para interpretar os
pacotes apos a recepgio (decifré-los e recalcular o hash para verificacio de integridade).

Nessas avaliagdes, concluiu-se que para baixas velocidades de transmissio o
lempo gasto na preparacao e na interpretaciio ndo afeta significativamente o tempo total
(considerando uma conexao discada de 56 kbps). Para conexdes de até 1.54 Mbps a
degradagio fica abaixo de 10%. A medida que a velocidade vai aumentando, a preparagdo e a
interpretacdo comegam a ser mais significativos, podendo chegar até 98% dependendo da
combinacdo dos protocolos de criptografia e de autenticagéo.

Considerando a utilizagiio da Internet como meio de transmissio, a utilizagio de
criptografia e autenticagio ndo deverd causar grande impacto, ji que as velocidades de
transmissdo ndo sdo grandes.

Caso exista alguma aplicagio em que o tempo de transmissio seja uma
caracteristica importante, pode-se ainda fazer uma escolha mais apurada dos protocolos de
criptografia e autenticagio.

De acordo com as avaliagbes de [ELK02] e [MCGO00], o algoritmo de
autentica¢io MDS5 € mais rdpido que o algoritmo SHA-1, e o algoritmo de criptografia RCS ¢
mais rapido que o algoritmo 3DES. Apesar dos algoritmos MD5 e RC5 serem menos Seguros,
nem sempre € necessiria uma seguranga muito forte. Além disso, o tempo gasto com a
criptografia ¢ muito maior que o tempo gasto com a autenticagio dos pacotes. Portanto,
quando o desempenho for importante, somente deve ser utilizada a criptografia se for
realmente imprescindivel.

Existe ainda a possibilidade de utilizar a compressio, mas o tempo computacional

gasto para a sua realizacio limita a sua utilizagdo. Geralmente a aplicagio da compressio
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melhora o desempenho para redes com velocidade de até 10Mbps. Para velocidades
superiores o desempenho somente methora em algumas combinacdes de al goritmos.

Para minimizar o impacto do processamento IPsec, [CISO3] sugere utilizar o
grupo 1 para as trocas de chave do Diffie-Hellman, utilizar o MD3 para algoritmo de
autenticag¢do, RCS para criptografia e utilizar tempos de vida maiores. Com essa confi guragao,
acaba-se obtendo uma protecdo mais fraca. E necessdrio consultar a politica de seguranga da

organizacdo para determinar e verificar quais algoritmos e valores podem ser utilizados.

5.4. Andlise das Estratégias de Autenticaciio do IPsec

O IKE ¢ bastante flexivel e suporta mais de um método de autentica¢do como
parte da negocia¢do da fase 1. Os dois dispositivos IPsec precisam negociar e concordar com
um protocolo de autenticagio comum.

O IKE suporta 5 tipos de autenticagdio, ¢ para cada tipo € possivel utilizar 2
modos: o principal ou o agressivo. Os possiveis métodos de autentica¢io sio [HAR9S]:

® Chaves pré-compartilhadas: A mesma chave € configurada para pares
IPsec (dois dispositivos que estabelecerdo uma sessio). O IKE autentica o
outro dispositivo enviando uma mensagem com o hash de dados que
incluem a chave pré-compartilhada. Se o dispositivo que receber essa
mensagem for capaz de criar independentemente o mesmo valor hash
utilizando a chave pré-compartilhada, entio ambos os dispositivos
compartilham a mesma chave, portanto autenticando um ao outro. Esse
método de autenticacio ¢ mais simples de configurar, mas ndo € muito
escaldvel, pois cada dispositivo rodando [Psec deve ser configurado com a
chave pré-compartilhada de todos os dispositivos com os quais serdo
criadas sessoes.

® Assinaturas digitais (RSA ou DSS): Neste método cada dispositivo devera
assinar um conjunto de dados (utilizando a sua chave privada) e enviar
para o outro. A autenticagdo ocorre quando esse conjunto de dados for
decifrado utilizando a chave piiblica do outre dispositivo. As assinaturas
digitais usam autoridades certificadoras (CA — Certificate Authority) para
gerar um certificado digital para cada computador que precisa ser

autenticado. O método de autenticagdo com certificado digital funciona de
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forma similar ao método de chaves pré-compartilhadas, mas prové uma
seguranga muito maior.

¢ Criptografia de chave piiblica (RSA): Esse método requer que cada
dispositivo I[Psec gere um nimero pseudo-aleatério (chamado nonce) e o
cifre utilizando a chave piiblica RSA do outro dispositivo. A autenticagio
ocorre quando cada parte decifra o nimero gerado pelo outro dispositivo
utilizando a chave privada e o utiliza para criar um hash. Esse método nio
prové ndo-repudia¢do, ou seja. um dos dispositivos pode negar ter
participado da negociagao. Isso acontece porque qualquer dispositivo
pode reconstruir todas as mensagens.

e Crptografia de chave piblica (RSA) revisada: Esse método foi
incorporado para reduzir o nimero de operagdes com chaves assimétricas
(cifragem/decifragem com criptografia de chave piblica), pois esse tipo
de operagdo demanda muito processamento. O modo original requer que
cada dispositivo execute duas operagdes com chaves publicas (duas
cifragens e duas decifragens), e este modo requer apenas um.

e Kerberos [KOH93]: O dispositivo que iniciou a negociagao IPsec obtém
um ticket Kerberos? (solicitado ao KDC?) e envia ao outro dispositivo.
O outro dispositivo armazena esse ticket, obtém outro ticket € 0 envia para
o primeiro dispositivo. Apés isso, cada dispositivo cria um hash, que €&
assinado com base no ricket, e enviado para o outro lado. A autenticagio
ocorre quando cada lado valida a assinatura do hash recebido.

A Tabela 5.2 apresenta um comparativo entre os métodos e apresenta as vantagens
¢ desvantagens de cada um [MUR99].

*" O ticket Kerberos € um registro obtido do KDC utilizado pelo cliente para se antenticar no servidor, Contém a
1dent1dadc do cliente, uma chave de sessio ¢ outras informagoes. todas protegidas pela chave secreta do servidor.
- KDC - Key Distribution Center — um servigo de rede que prové rickets e as chaves de sess@o temporarias,



76

Tabela 5.2: Comparagio entre Métodos de Autenticagiio

Método de Como a Vantagens Desvantagens
autenticacao autenticacéo é
realizada
Chaves pré- | Criando hash s das | Simples A chave deve ser
compartilhadas informacdes trocadas distribuida por outro
meio antes das ne-
gociagdes iniciarem
Somente o enderego
IP pode ser utilizado
como Identidade
Assinaturas  digitais | Assinando  hash’s | Pode usar | Requer  operagoes
(RSA ou DSS) criados com base nas | Identidades com certificados
informagdes trocadas | diferentes do
(assina utilizando a | enderego IP

propria chave | Nao € necessdrio ter
privada) o certificado do
outro dispositivo
IPsec antes de iniciar
as negociagoes
Criptografia de chave | Cifrando hash’s | Melhor  seguranga | As chaves piiblicas
publica (RSA) sobre valores | por adicionar | (certificados) preci-

pseudo-aleatérios
com a chave piblica
do outro dispositivo
IPsec

operacoes de chave
piblica as
Diffie-Hellman

trocas

Permite protecdo do
1D modo

no

agressivo

sam estar disponi-
veis antes de iniciar
as negociagoes

Grande

mento

processa-
devido as
operacdes com cha-

ves publicas
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Tabela 5.2: Comparagio entre Métodos de Autenticacao (cont.)

Método de Como a Vantagens Desvantagens
autenticacao autenticacio €
realizada
Criptografia de chave | Idem ao item | Idem ao item | As chaves publicas
publica (RSA) | anterior anterior (certificados) preci-
revisado Menor nimero de | sam estar disponi-
operacoes com | veis antes de iniciar
chave piblica as negociacdes
Kerberos Cliente e servidor | Simples de  ser | Ndo € indicado para
obtém tickets | configurado em um | aplicagdes distribui-
kerberos e 0s | unico dominio das na Internet, pois
utilizam para necessita de um

autenticar-se

mutuamente

servidor central ou
de servidores inter-
ligados

Pode ter problemas
de interoperabilidade
entre o MS* Win-
dows 2000 e outros
sistemas  operacio-
nais (o Kerberos da
MS ndo segue o

padrao)

O metodo de chaves pré-compartilhadas ndo deve ser escolhido para aplicagdes

Web Services. Nao € seguro utilizar esse método para esse tipo de aplicacdo, na qual a chave ¢

disponibilizada junto com a descri¢io do servigo. O objetivo da autenticagio € provar que

quem esta enviando as informagdes € realmente quem ele diz ser, mas como qualquer um

pode ter obtido essa chave ndo hd como garantir a autenticidade.

“* Microsoft
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O método de autentica¢iio mais indicado para ser utilizado com Web Services é o
de assinaturas digitais. Alguns autores recomendam inclusive que o método de criptografia de

chave piblica seja retirado da especificagio do IPsec [HAR02] [KAUO1] [PEROI j e

5.5. Criacéo de Regras Dindmicas

As implementacGes do IPsec permitem que a configuragdo seja realizada de duas
formas: estdtica ou dinamica.

As regras estiticas criam ou modificam a base de politicas do IPsec. Esse tipo &
utilizado para regras que serdo utilizadas vdrias e vdrias vezes, até que alguma modificacio
seja realizada ou enquanto a base de politicas existir. Isso significa que a regra nao serd
perdida (ou desativada) mesmo reiniciando o dispositivo ou parando e reiniciando o servigo
IPsec. Esta € a configuragio que devera ser utilizada em servidores de aplicacio.

As regras dindmicas sdo regras que existem somente no servico IPsec (nio estio
armazenadas na base de politicas) e que est3o ativas somente enquanto o servico estiver ativo.
Se o servigo for reiniciado ou se o computador for desligado essas regras serio perdidas.
Essas regras normalmente sobrepdem as regras estiticas (esta caracteristica pode variar de
acordo com a implementacio do sistema operacional). Esse tipo de conexiio pode ser utilizado
para a criag@o de conexdes que duram um curto periodo de tempo, por exemplo, clientes que
desejam realizar algumas chamadas ao servidor de aplicagdo e que depois disso desejam
desfazer a configuracio por motivos de seguranga. _

Para aplicagdes distribuidas na Internet, em que o canal € criado apenas por alguns
instantes, € recomenddvel a utilizagio de regras dinimicas, pois permitem a conexio somente
durante o periodo necessdrio para a realiza¢do das requisicdes/tarefas e nio afetam a base de

politicas.

5.6. Conclusio do Capitulo

O presente capitulo apresentou uma andlise da utilizagdo do IPsec para prover
seguranca de Web Services.

A segilo 5.2 apresentou as alteragdes necessdrias nos firewalls para permitir que a
negociagao do canal IPsec possa ocorrer e os pacotes protegidos sejam capazes de chegar ao

seu destino.
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O impacto sobre o desempenho causado pelo IPsec foi apresentado na secio 5.3.
Em aplicagdes em que um pequeno atraso (na ordem de segundos) néo € significante, nio hd a
necessidade de se preocupar com a degradagéio do desempenho. Mas em aplicacdes de tempo
real a degradagdo pode ser significativa e portanto € necessdrio escolher uma combinacio de
protocolos e algoritmos que mantenha a seguranca sem diminuir tanto o desempenho.

A se¢lo 5.4 fez um comparativo entre os métodos de autenticagio do IPsec,
indicando as vantagens e desvantagens de cada um, mostrando qual o método mais indicado
para ser utilizado com Web Services.

Por fim, a segdo 5.5 apresentou os modos de configuracio do IPsec, descrevendo

em que caso utilizar cada modo.
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Capitulo 6

Proposta de Mecanismo de Seguranca para Web
Services

6.1. Introducio ao Capitulo

Este capitulo apresenta um mecanismo para trabalhar com politicas de seguranca
IPsec. Esse mecanismo € composto por um esquema XML para representacio de politicas
IPsec, uma API” para carregar e aplicar as politicas e de um documento para representagio
de requisitos minimos de politicas do cliente.

A API permite a utilizacdo das politicas IPsec pelos clientes sem implicar em
grandes modificagbes em seus sistemas legados. A aplicacio, através dos métodos
disponibilizados, pode obter, aplicar e remover as politicas sem necessitar tratar diretamente o
documento de politicas. A prépria API, utilizando um arquivo de requisitos minimos
fornecido pela aplicagdo, extrai as regras mais adequadas para realizar a protego.

O arquivo de requisitos minimos contera as politicas permitidas pelo cliente para
criagio dos canais IPsec. Esse arquivo pode conter diversas politicas, que deverio aparecer
em ordem de prioridade. O Web Service pode fornecer um conjunto grande de politicas, mas a
API ird extrair apenas uma entre as que satisfizerem os requisitos minimos (baseado nas
prioridades das politicas). Isso evita que seja necessario negociagdo no momento da criagio
do canal IPsec além de assegurar que a melhor politica serd sempre a escolhida.

A secio 6.2 apresenta uma descricdio do mecanismo proposto. A segio 6.3
apresenta o mapeamento de cada classe do modelo IETF para o esquema XML. A se¢io 6.4

apresenta a proposta de extensdo do WSDL para suportar a representagio de politicas IPsec.

APl - Application Program Interface
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A secdo 6.5 apresenta um exemplo de politica de seguranga utilizando o esquema proposto. A
se¢ido 6.6 apresenta o documento de requisitos minimos de seguranca do cliente. A secio 6.7

apresenta a API para desenvolvimento de aplicagdes. Por fim, a seciio 6.8 conclui o capitulo.

6.2. Mecanismo Proposto

A Figura 6.1 apresenta a interagio entre a API ¢ as demais partes.

Aplicagao APRI WSDL i Dispositivo Web
Cliente iPsec Service

Carregar Politicas

e e e

Buscar Politicas

Politicas

e Sl s RO B,

Verificar Requisitos Minim os

Converter para Com andos

e mmnana PR ——

Aplicar Politicas

Politicas

[Py SRy U P

Chamada(s) ao Web Service

- e o o

Rem over Politicas

[EPRPRrEPR P = Ry r——

Figura 6.1: Diagrama de Seqiiéncia

A aplicagio cliente somente precisa interagir com a API e com o préprio Web
Service. A API € responsdvel por obter as politicas de seguranga e configurar adequadamente

o dispositivo IPsec.



O processo € iniciado com a aplicagao solicitando a4 API para carregar o
documento WSDL com as politicas de seguranga (indicado como paridmetro). Apds a API
obter esse documento, dois processos sdo executados: verifica¢do e obtengiio dos requisitos
minimos e conversdo da politica para comandos de configuragio do dispositivo IPsec. A
aplicacao poderda entio chamar o método de aplicagio das politicas, que executara os
comandos de configuracio. Nesse momento a aplicagio podera realizar as chamadas ao Web
Service normalmente. O préprio dispositivo se encarrega de criar o canal IPsec.

Quando a aplicagao terminar de realizar as chamadas ao Web Service, ela devera
chamar o método de remogio das politicas IPsec. Dessa forma, o dispositivo volta a ter a

configuracao original.

6.3. Esquema XML para Representacio de Politicas IPsec

Esta se¢iio apresenta uma estrutura de documento XML para representar as
politicas de seguranca de IPsec. O documento criado com base nessa estrutura serd
disponibilizado juntamente com o documento WSDL que descreve o servi¢o, para que os
desenvolvedores de aplicacdes clientes possam configurar as regras IPsec de seu sistema para
troca segura de informagdes com os Web Services.

A estrutura de documento XML proposta € baseada no modelo de politicas [Psec
apresentado no capitulo 4. Esse modelo € composto por dois tipos de classes: classes
estruturais, que representam as informagdes sobre as politicas, e classes associativas, que além
de prover informacdes complementares sobre as politicas indicam como as instincias das
classes estruturais se relacionam umas com as outras.

Dois tipos de mapeamento do modelo para a estrutura proposta sio necessdrios:

® Mapeamento de classes estruturais: 0 mapeamento ¢ basicamente um-para-
um, para as classes mais especificas. No mapeamento, os elementos
representando as classes especificas recebem todos os atributos das classes
hierarquicamente superiores (classes genéricas nio sio representadas).

e Mapeamento de classes associativas: Hd vdrias alternativas, mas nesse
trabalho foram utilizadas duas: definir elementos para as classes estruturais
e mapear os atributos das classes associativas para esses elementos (o

elemento que recebe os atributos € definido de acordo com a seméntica de
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cada associagio e seus atributos) ou definir um elemento para representar

classe associativa.
Assim como no modelo definido pelo IETF, os atributos que indicam tipos e
protocolos armazenam numeros, € nio 0s nomes. A relacdo entre esses numeros e os

tipos/protocolos € definida no IPsec DOI [PIP98].

6.3.1. Definicao do Elemento Raiz
O elemento raiz, chamado de SecurityPolicy (Figura 6.2), € utilizado para agrupar
um conjunto de politicas. Este elemento ¢ definido como uma seqiiéncia de um ou mais
elementos IPsecPolicyGroup, definidos pelo tipo IPsecPolicyGroupType (Figura 6.3).
O elemento SecurityPolicy possui os seguintes atributos:
¢ SecurityPolicyName: Nome da politica de seguranca.
* PolicyDecisionStrategy: Método de avaliagdo utilizado para as politicas
contidas nessa politica de seguranga. Os valores possiveis sdo: 1 — somente
a primeira politica encontrada cujas condigGes foram satisfeitas deve ser
considerada, e 2 - todas as politicas devem ser avaliadas e todas aquelas
cujas condi¢des forem satisfeitas devem ser executadas. Se for omitido,

serd assumido o valor 1 (primeira politica satisfeita).

<xsd:element name="SecurityPolicy"s>
<xsd:complexType>
<xsd: seguence:
<xsd:element names="IPsecPolicyGroup" type="IPsecPolicyGroupType"
maxOccurs="unbounded" />
</xsd:sequence>
<xsd:attribute name="SecurityPolicyName" type="xsd:string"/»>
<xsd:attribute name="PolicyDecisionStrateqgy"
type="xsd:nonNegativeInteger" />
</xsd:complexType>
</%sd:element >

Figura 6.2: Elemento Raiz para Definicao de Seguranga

6.3.2. Politicas

As politicas sdo representadas pela classe IPsecPolicyGroup no modelo IETF.
Para representi-las em XML, foi criado o elemento IPsecPolicyGroup, que no esquema XML
¢ definido pelo IPsecPolicyGroupType.

As politicas contém um conjunto de regras, que podem ser da negociagio da fase

I {classe IKERule) ou fase 2 (IPsecRule). Essas duas classes sdo representadas pelos
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elementos IKERule e IPsecRule respectivamente, e representadas no esquema por
IKERuleType (Figura 6.5) e IPsecRuleType (Figura 6.6).

O modelo IETF permite ainda a representagdo de regras aninhadas. Isso & possivel
atraves da classe associativa PolicySetComponent, da qual a classe TPsecPolicyGroup é
derivada. Para permitir isso, o esquema prevé que um IPsecPolicyGroup contenha elementos
do mesmo tipo, representando dessa forma politicas aninhadas. A classe PolicySetComponent
possui um atributo Priority, que € utilizada para indicar a prioridade das politicas. Esse
atributo foi incluido no elemento IPsecPolicyGroup.

A Figura 6.3 apresenta o esquema XML do elemento IPsecPolicyGroup.

<xsd:complexType name='"IPsecPolicyGroupType">
<Xsd: sequence>
<xsd:element name="IKERule" type="IKERuleType" minOccurs="0"
maxOccurs="unbounded" />
<xgd:element name="IPsecRule" type="IPsecRuleType" minOccursg="¢"
maxOccurs="unbounded" />
<xgd:element name="IPsecPolicyGroup" type="1PsecPolicyGroupType"
minOccurs="0" maxOccurs="unbounded"/>
</xsd: sequences>
<xsd:attribute name="PolicyGroupName" type='xsd:string"/s
<xsd:attribute name="PolicyDecisionStrategy"
type="xsd:nonNegativeInteger" />
<xsd:attribute name="PolicyRoles" type="xsd:string"/>
<Xsd:attribute name="Priority" type='"xsd:nonNegativeInteger"/>
</xsd:complexTypes>

Figura 6.3: Esquema XML dos Elementos de Politicas

Os atributos PolicyDecisionStrategy e Priority determinam a. estratégia de
processamento das politicas.

A Figura 6.4 mostra um exemplo de hierarquia de politica e regras para construir
uma estratégia. O PolicyGroup de nome Pl contém duas sub-politicas ¢ uma regra. Esse
PolicyGroup possui o atributo PolicyDecisionStrategy igual a 1, ou seja, a primeira sub-
politica cujas regras sejam satisfeitas terd suas agdes executadas e o processamento serd
encerrado.

O IPsecPolicyGroup P1Pa, que € a primeira sub-politica de P1. tem duas regras.
Como o atributo PolicyDecisionStrategy de P1Pa € igual a 2, todas as regras tém que ter suas
condigdes avaliadas. As agdes das regras que fazem parte dessa politica cujas condicdes
forem satisfeitas sdo executadas.

Caso a politica P1Pa nio seja satisfeita, entdo deve ser avaliada a regra PIRb.

Novamente, se essa regra for satisfeita ndo € necessdrio continuar a avaliagio das demais
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politicas e regras. Caso PIRb nio seja satisfeita, deve-se entio avaliar a préxima sub-politica,
no caso P1Pc, que possui duas regras. Pelo fato do atributo PolicyDecisionStrategy de P1Pc

serigual a 1, a primeira regra que for satisfeita serd executada e o processamento termina.

IPsecPolicyGroup

PolicyGroupName = P
PolicyDecisionStrategy = 1

IPsecPolicyGroup
PolicyGroupName = P1Pa
PolicyDecisionStrategy = 2
Priority = 6

PolicyRule Priority = 4

PolicvRule Priority = 2

PolicyRule

PolicvRuleName = PIRh
Priority = 5

IPsecPolicyGroup

PolicyGroupName = P1Pc
PolicyDecisionStrategy = 1
Prioritv = 4

PolicyRule Priority = 3

PolicyRule Priority = 2

Figura 6.4: Exemplo de Estratégia de Decisio

6.3.3. Regras

No modelo IETF, as regras sdo representadas pelas classes SARule, IKERule e
IPsecRule. A primeira € uma generalizagio das outras duas, e possui os atributos que sao
comuns a elas. Para representar as regras em XML, foram definidos dois elementos: IKERule
(Figura 6.5) e IPsecRule (Figura 6.6), sendo que os dois contém todos os atributos das classes
de mesmo nome mais os atributos herdados da classe SARule.

As regras contém um conjunto de condi¢des e agdes. Apesar das acdes serem
genericamente associadas as regras através da classe SARule, o modelo IETF define que
instancias da classe IKERule devem ser associadas somente a instincias das classes de acoes
IKE (IKEAction, IKERejectAction) e que instincias da classe IPsecRule devem ser
associadas somente a instdncias das classes de agdes IPsec (IPsecTransportAction,
[PsecTunnel Action, IPsecBypassAction, IPsecDiscardAction).

Devido a essa restrigio, o esquema XML foi definido da seguinte forma: um

elemento IKERule que contém como sub-elementos IKEAction, IKERejectAction e
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FreconfiguredSAAction, ¢ um elemento IPsecRule que contém como sub-elementos
[PsecTransportAction, IPsecTunnelAction, IPsecBypassAction, IPsecDiscardAction e
PreconfiguredSA Action.

Os dois tipos de regras podem conter os mesmos tipos de condices e filtros,
portanto somente um tipo de elemento de condicio foi definido: SAConditionType.

Da mesma forma que as politicas, € possivel construir regras aninhadas (pelo fato
da classe SARule ser derivada da classe PolicySet). Portanto, os elementos de regras podem
conter como sub-elementos outras regras (respeitando o tipo de regra, isto €, se a regra ¢ do
tipo IKE entdo as sub-regras também devem ser desse tipo). O atributo Priority da classe

PolicySetComponent foi incluido nos elementos IKERule e IPsecRule.

<xed:complexType name="IKERuleType'>
<xsd: sequencex
<xsd:element name="SACondition" type="SAConditionType"
maxOccurs="unbounded" />
<xsd:element name="PolicyTimePeriodCondition"
type="PolicyTimePeriodConditionType" minOccurs="0"
maxCccurs="unbounded" />
<xs8d:element name="IKEAction" type="IKEActionType" minOccurs="0"
maxOccurs="unbounded" />
<xsd:element name="IKERejectAction" type="IKERejectActionType"
minOccurs="0"/>
<xsd:element name="PreconfiguredSAhction"
type="PreconfiguredSaictionType" minOccurs="0"/>
<xsd:element name="CompoundlKEAction" type="CompoundIKEActionType"
minQccurs="0" maxOccurs="unbounded"/s
<xsd:element name="IKERule" type="IKERuleType" minOccurs="Q"
maxOccurs="unbounded" />
</%sd:sequencex
<xsd:attribute name="PolicyRuleName" type="xsd:string"/>
<xgd:attribute name="Enable" type="xsd:boclean"/>
<xsd:attribute name="ConditionListType" type="xsd:nonNegativeInteger"/>
<xsd:attribute names="RuleUsage" type="xXsd:string"/»
<xsd:attribute name="Mandatory" type="xsd:boolean"/>
<xsd:attribute name="SequencedActions" type="xsd:string"/>
<xsd:attribute name="ExecutionStrategy" type="xsd:string"/s>
<xsd:attribute name="PolicyRoles" type="xsd:string"/»>
<xed:attribute name="PolicyDecisionStrategy"
type="xsd:nonNegativeInteger"/>
<xsd:attribute name="LimitNegotiation" type="xsd:nonNegativeInteger"/>
<xsd:attribute name="IdentityContexts" type="xsd:string"/>
<xgd:attribute name="Priority" type="xsd:nonNegativeInteger"/»>
</xsd:complexTypes

Figura 6.5: Esquema XML do Elemento IKERule
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«<xsd:complexType name="IPsecRuleType">

<x8d:
<xsd:element name="SACondition" type="SAConditionType"

maxOccurs="unbounded"/ >

<xsd:element name="PolicyTimePeriodCondition"

type="PolicyTimePeriodConditionType" minQOccurs="0"

maxOccurs="unbounded" />

<xsd:element name="IPsecTransportAction”

<xad

sedguence>

type="IPsecTranspcrtActionType" minCccurs="0Q" :
maxOccurs="unbounded" /> i
<xsd:element name="IPsecTunnelAction" type="IPsecTunnelActionType" !
minOccurs="0" maxOccurs="unbounded"/> -
<xsd:element name="IPsecBypassAction" type="IPsecBypassActionType" |

minOccurs="0"/>

<xsd:element name="IPsecDiscardAction" type="IPgecDiscardActionType"

minOccurs="0"/>

<xsd:element name="PreconfiguredSAAction"

type="PreconfiguredShActionType" minOccurs="0"/>

<xgd:element name="CompoundIPsecAction" type="CompoundIPsecActionType"

minOccurs="0" maxOccurs="unbounded"/>

<Xsd:element name="IPsecRule" type="IPsecRuleType" minOccurs="0"

maxOccurs="unbounded" />

</xsd: sequences

<xsd:

rattribute
<xs8d:
<xsd;
«xsd:
<xsd:
<xsd:
<xsd:
<xsd:

type="xsd:nonNegativelInteger" />

<xgd:attribute name="LimitNegotiation" type="xsd:nonNegativeInteger"/>
<xsd:attribute name="Priority" type="xsd:nonNegativelnteger"/> :

</%s5d: complexType> !

attribute

attribute
attribute
attribute
attribute
attribute
attribute
attribute

name="PolicyRuleName" type="xsd:string"/>

name="Enable" type="xsd:boolean"/>
name="ConditionListType" type="xsd:nonNegativelnteger"/>
name="RuleUsage" type="xsd:string"/»>

name="Mandatory" type="xsd:boolean"/>
name="SequencedActions" type="xgd:string"/»>
name="ExecutionStrategy" type="xsd:string"/>
name="PolicyRcles" type="xsd:string"/-
name="PolicyDecisionStrategy"

Figura 6.6: Esquema XML do Elemento IPsecRule

O modelo permite que um elemento de regra contenha sub-regras. A relacao entre

as regras e suas sub-regras ¢ a seguinte:

As condigdes da regra devem ser satisfeitas antes de realizar a avahiagdo
das sub-regras. E equivalente a aplicar o operador logico AND entre as
condi¢bes da regra e as condicdes de cada sub-regra.

Se a condigao da regra for satisfeita, entdo o conjunto de sub-regras deve
ser avaliado de acordo com a estratégia de decisdo e as prioridades.

Se a condigiio da regra for satisfeita, entdo as a¢des da regra devem ser

executadas antes da execucdo das agdes das sub-regras.

6.3.4. Filtros e Condicoes

As regras contém um conjunto de condigdes (através da agregacdo

SAConditionInRule), que sio representadas pelos elementos SACondition (definido pelo tipo
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SAConditionType, Figura 6.7) e PolicyTimePeriodCondition (definido pelo tipo
PolicyTimePeriodConditionType, Figura 6.8).

A classe de agregacio SAConditionInRule possui 2 atributos, GroupNumber e
ConditionNegated, que foram mapeadas para a classe SACondition e

PolicyTimePeriodCondition,

<xsd:complexType name="SAConditionType">
<xg5d: sequence>
<xsd:element name="FilterList">
<xsd:complexType>
<xsd:sequence:
<xsd:element name="IPSOFilterEntrv" minOccurs="0"

maxOccurs="unbounded”> ... </xsd:element >
<xsd:element name="PeerIDPayloadFilterEntry” minOccurs="0"
maxCccurs="unbounded"> ... </xsd:element>
<xsd:element name="CredentialFilterEntry" minOccurs="0"
maxOccurs="unbounded"s ... </xsd:element>
<Xsd:element name="IPHeadersFilter" minOccurs="g"
maxQccurs="unbounded"> ... </x%sd:element >

</xsd:sequence:>
<xsd:attribute name="Direction" type='"xsd:nonNegativelInteger”/»
</xsd:complexType>
</xsd:element >
<xsd:element name="AcceptCredentialsFrom" minOccurs="0">

</xad:element >
</xsd:sequence>
<xsd:attribute name="PolicyConditionName" type="xsd:string"/>
<xsd:attribute name="GroupNumber" type="xsd:nonNegativelnteger"/-
<xsd:attribute name="ConditionNegated" type="xsd:boolean"/>
</xsd:complexType>

Figura 6.7: Esquema XML do Elemento SACondition

O elemento PolicyTimePeriodCondition, que representa a classe de mesmo nome,

tem o objetivo de especificar o periodo de tempo em que as regras sio validas.

<xsd:complexType name="PolicyTimePeriodConditionType"s
<xsd:attribute name="PolicyConditionName" type="xsd:string"/>
<xsd:attribute name="ConditionNegated" type="xsd:boolean"/»
<xsd:attribute name="TimePeriod" type="xsd:string"/>
<xsd:attribute name="MonthOfYearMask" type='xsd:string"/s
<xsd:attribute name="DayOfMonthMask" type="xsd:string"/>
<xsd:attribute name="DayOfWeekMask" type="xsd:string"/»
<xsd:attribute name="TimeOfDayMask" type="xsd:string"/>
<xsd:attribute name="LocalOrUtcTime" type="xsd:nonNegativeInteger"/-
</xsd:complexType>

Figura 6.8: Esquema XML do Elemento PolicyTimePeriodCondition

Cada elemento SACondition possui uma lista de filtros (representadas pelo

elemento FilterList), sendo que a lista de filtros € composta por um ou mais filtros
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representados pelos elementos IPSOFilterEntry (Figura 6.9), PeerIDPayloadFilterEntry
(Figura 6.10), CredentialFilterEntry (Figura 6.11) e IPHeadersFilter (Figura 6.12). Virios
filtros dentro de uma lista de filtros sdo avaliados aplicando-se o operador 16gico AND.

O elemento IPSOFilterEntry (Figura 6.9) € utilizado para filtrar o trifego baseado
nos valores do cabegalho IP Security Options. Os atributos Name e IsNegated foram herdados
de FilterEntry. Os atributos MatchConditionType e MatchConditionValue indicam o campo

do cabegalho que serd testado e o valor que este campo deve conter.

<xsd:element name="IPSOFilterEntry" minOccurs="0" maxOccurs="unbounded">
<xsd:complexTypes>
<xsd:attribute name="Name" type="xsd:string"/>
<xsd:attribute name="lsNegated" type="xsd:boolean"/>
<xsd:attribute name="MatchConditionType" type="xsd:nonNegativelnteger"/>
<xsd:attribute name="MatchConditionValue" type="xsd:nonNegativelnteger"/>
</xsd:complexType>
</xsd:element:>

Figura 6.9: Esquema XML do Elemento IPSOFilterEntry

O elemento PeerIDPayloadFilterEntry (Figura 6.10) € utilizado para filtrar o
trifego baseado no ID payload do protocolo IKE. Também possui os atributos Name e
IsNegated herdados de FilterEntry. Os atributos MatchConditionType especificam o tipo de

identidade IKE a ser filtrado e MatchConditionValue o valor que a identidade deve conter.

«xsd:element name="PeerIDPayloadFilterEntry" minOccurs="0" maxOccurs="unbounded">
<xs8d:complexType>
<xsd:attribute name="Name" type="xsd:string"/-
<xsd:attribute name="IsNegated" type="xsd:boclean"/»
«xsd:attribute name="MatchConditionType" type="xsd:nonNegativelnteger"/>
<xsd:attribute name="MatchConditionvalue" type="xsd:string"/=
</xsd:complexType>
«/xsd:element>

Figura 6.10: Esquema XML do Elemento PeerldPayloadFilterEntry

O elemento CredentialFilterEntry (Figura 6.11) € utilizado para filtrar credenciais
de dispositivos IKE. O tipo da credencial € especificado pelo atributo CredentialType,
indicando certificados X.509 ou tickets Kerberos. O campo do certificado a ser testado e o

valor que este campo deve conter sido especificados pelos atributos MatchFieldName e
MatchFieldValue.
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<xsd:element name="CredentialFilterEntry" minOccurs="0" maxOccurs

<xsd:complexType:

="unbounded" >

<xXsd:attribute name="Name" type="xsd:string"/>
«xsd:attribute name="IsNegated" type="xsd:boolean"/»
<xXsd:attribute name="MatchFieldName" type="xsd:string"/»>
<xsd:attribute name="MatchFieldvalue" type="xsd:string"/>
<xsd:attribute name="CredentialType"

type="xsd:nonNegativelnteger" />
</xsd:complexTypes
</xsd:element >

Figura 6.11: Esquema XML do Elemento CredentialFilterEntry

O elemento IPHeadersFilter (Figura 6.12) € utilizado para filtrar pacotes IP
baseado em enderegos, portas, protocolos e outras propriedades do pacote IP. Por exemplo, os
atributos HdrSrcAddress e HdrScrcAddressEndOfRange sdo utilizados para especificar a
faixa de enderecos de origem, enquanto que os atributos HdrDestAddress '~
HdrDestAddressEndOfRange especificam a faixa de enderecos de destino. O atributo
HdrFlowLabel foi mapeado como um sub-elemento pois ele € uma lista de mimeros inteiros,
portanto, a representagdo na forma de um atributo de um elemento XML nio € adequada. Os

demais atributos sio detalhados no Anexo A.

«xs5d:element name="IPHeadersFilter" minOccurs="0"
maxQccurs="unbounded" >

<xsd:complexType>

<xsd:

sequences

<xsd:element name="HdrFlowLabel" minOccurs="0">
<xsd:simpleType:>

<xsd:list itemType="xzsd:nonNegativelnteger"/>
</xsd:simpleType>
</xsd:element>

</xsd:segquences>

<xsd:attribute name="Name" type="xsd:string"/>

<xsd:attribute name="IsNegated" type="xsd:boclean"/>

<xsd:attribute name="HdrIpVersion" type="xsd:nonNegativelnteger"/>
<xsd:attribute name="HdrSrcAddress" type='"xsd:string"/>
<xsd:attribute name="HdrSrcAddressEndOfRange" type="xsd:string"/>
«xsd:attribute name="HdrSrcMask" type="xsd:string"/=

<xsd:attribute name="HdrDestAddress" type="xsd:string"/>
<xsd:attribute name="HdrDestAddressEndOfRange" type="xsd:string"/>
<xsd:attribute name="HdrDestMask" type="xsd:string"/>

<Xsd:attribute name="HdrProtocolID" type="xsd:nonNegativeInteger"/>
<xsd:attribute name="HdrSrcPortStart" type="xsd:nonNegativelnteger"/>
<x&d:attribute name="HdrSrcPortEnd" type="xsd:nonNegativelnteger"/>
<xsd:attribute name="HdrDestPortStart"” type="xsd:nonNegativelnteger"/>
<xgd:attribute name="HdrDestPortEnd" type='"xsd:nonNegativeInteger",
<xsd:attribute name="HdrDSCP" type="xsd:nonNegativeInteger"/>

</xsd:complexTypes
<‘xgd:element >

Figura 6.12: Esquema XML do Elemento IPHeadersFilter
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O modelo IETF divide as condi¢des em dois grupos: especificas a uma regra (ou
seja, associadas a uma unica regra) ou reutilizaveis (associadas a diversas regras). Nao hd
diferencas entre a estrutura e o conteddo entre os dois grupos. A diferenca estd no tratamento
dessas condigdes [MOOO!]. O mapeamento para o esquema XML foi realizado da seguinte
forma:

* Condigdes especificas a uma regra: definem-se normalmente todos os
atributos e sub-elementos da condigio.

e Condigdes reutilizdveis: na primeira utilizacdo define-se a condi¢do com
todos os atributos e sub-clementos. Nas proximas utilizagdes, preenche-se
somente o atributo PolicyConditionName, especificando o mesmo nome
utilizado na primeira utilizagdo da condi¢io.

A Figura 6.13 apresenta um exemplo de condigio reutilizivel. Nesse exemplo, a
condi¢do “Condicaol” € definida dentro da regra “Regral”. Essa condi¢dio contém um filtro
que € satisfeito para trafego destinado a porta 80 do equipamento cujo IP é “10.0.0.1”. Na
regra “Regra2” a mesma condi¢@o € necessdria, portanto, basta especificar o mesmo nome da

condi¢do utilizada na “Regral”,

<IPsecPolicyGroup PolicyGroupName="PoliticaExemplo"s
<IKERule PolicyRuleName="Regral's
<SACondition PolicyConditionName="Condicaocl">
<FilterList>
<IPHeadersFilter HdrDestAddress="10.0.0.1"
HdrDestPortStart="gQ"
HdrDestPortEnd="80"/>
</FilterLists
</SACondition>
<IKEAction:>

</IKEAction>

</IKERules

<IPsecRule PoclicyRuleName="Regral2'"sx>
<SACondition PolicyConditionName="Condicaol"/>
<IPsecAction:>

</IPsecAction>
</IPsecRule>
</IPsecPolicyGroup:>

Figura 6.13: Exemplo de Condigao Reutilizdvel

Uma condi¢io pode conter também um conjunto de entidades que gerenciam
certificados que sdo aceitos. Se um dispositivo IPsec apresentar um certificado dessas

entidades, entiio o certificado € aceito. Para representar as entidades, foi definido o elemento




AcceptCredentialsFrom (Figura 6.14), que possui um conjunto de autoridades certificadoras
irepresentadas pelo elemento Certificate Authority) e/ou um conjunto de nomes de servidores
Kerberos (representados pelo elemento KerberosKeyDistributionCenter). A classe
AcceptCredentialsFrom foi a tnica classe associativa para a qual foi criado um elemento no
esquema XML. Isso foi feito para agrupar as entidades certificadoras, e facilitar a
compreensdo do esquema.

O elemento Certificate Authority possui somente 0 atributo
CADistinguishedName, que representa o nome distinto (Distinguished Name — DN) da
autoridade certificadora.

Da mesma forma, o elemento KerberosKeyDistributionCenter possul somente o

atributo Name, que representa o nome do servidor Kerberos.

<xsd:element name="AcceptCredentialsFrom" minOccurs="0">
<xsd:complexType>
<xsd:sequence:>
<xsd:element name="CertificateAuthority" minOccurs="0"
maxOccurs="unbounded" »
<xsd:complexType>
<xsd:attribute name="CADistinguishedName"/>
</xsd:complexType>
</xsd:element>
<xsd:element name="KerberosKeyDistributionCenter" minOccurs="0"
maxOccurs="unbounded" »
<xsd:complexType>
<xsd:attribute name="Name'"/:
</xsd:complexType>
</xsd:elements>
</xsd:sequencex
</xsd:complexType>
</xsd:element s

Figura 6.14: Esquema XML do Elemento AcceptCredentialsFrom

6.3.5. Acoes

As regras possuem um conjunto de agdes, que devem ser executadas quando suas
condi¢bes forem satisfeitas. As agdes sdo representadas pelo elemento IKEAction, IKEReject,
[PsecTransportAction, IPsecTunnelAction, IPsecBypassAction, IPsecDiscardAction e
PreconfiguredSAAction.

O elemento IKERule pode conter os elementos IKEAction, IKEReject e
PreconfiguredSAAction. O eclemento IPsecRule pode conter os elementos IPsecAction,
IPsecBypass, IPsecDiscard e PreconfiguredSA Action.

Da mesma forma que as condi¢des, as a¢des também sio divididas em dois

grupos: especificas a uma regra e as reutilizdveis. O mecanismo ¢ o mesmo utilizado para as
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condi¢des. Quando for reutilizar uma agéo basta preencher o atributo PolicyActionName com
0 mesmo valor de uma acio definida anteriormente.

O elemento IKEAction (Figura 6.15) representa as configuracdes que serdo
utilizadas na negociagdo da fase | do IKE. Ele contém um ou mais elementos IKEProposal,

que armazenam as informagdes sobre as propostas.

<xsd:complexType name="TKEActionType">
<xs5d: sequences
<xsd:element name="TIKEProposal" type="IKEProposalType" minOccurs="gv
maxCccurs="unbounded" />
</xsd:sequences>
<xsd:attribute name="PolicyActionName" type="xsd:string"/>
<xsd:attribute name="ExchangeMode" type="xsd:nonNegativelnteger"/s
<xsd:attribute name="UseIKEIdentityType" type="xsd:nonNegativeInteger" />
<xsd:attribute name="MinLifetimeSeconds™" type="xsd:nonNegativeInteger"/>
<xsd:attribute name="MinLifetimeKilobytes"
type="xsd:nonNegativelnteger"/>
<xgd:attribute name="IdleDurationSeconds" type="xsd:nonNegativeInteger"/>
<Xsd:attribute name="AgressiveModeGroupId"
type="xsd:nonNegativeInteger"/>
<«xsd:attribute name="VendorID" type="xsd:string"/>
<Xsd:attribute name="DoActionLogging" types"xsd:boolean"/>
<xs8d:attribute name="DoPacketLogging" type="xsd:boolean"/>
<xsd:attribute name="ActionOrder" type="xsd:nonNegativelnteger"/»
</xsd:complexType>

Figura 6.15: Esquema XML do Elemento IKEAction

Os elementos IPsecTransportAction (Figura 6.16) e IPsecTunnelAction (Figura
6.17) representam as configuragdes que serdo utilizadas na negociaciio da fase 2 do IKE. Eles
contém um ou mais elementos IPsecProposal, que possuem as informacdes sobre as propostas
para a fase 2.

O elemento IPsecTransportAction indica que deve ser utilizado o modo
transporte. O elemento IPsecTunnelAction indica que deve ser utilizado o método ninel. Para
indicar o dispositivo com o qual serd criado o tinel, utiliza-se o elemento PeerGateway. que

representa um computador ou firewall.
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«xsd:complexType name="IPsecTransportActionType'>

<xsd:

sequence:s

<xsd:element name="IPsecProposal" type="IPsecProposalType"

<xsd:
zxsd:
<xsd:
«xed
<xsd
exsd:
<xsd:
c<xsd:
<xsd:
<xsd:
«xsd:
<xsd

minOccurs="0"
</xsd:sequencex

attribute
attribute
attribute

rattribute
rattribute

attribute
attribute
attribute
attribute
attribute
attribute

;attribute

maxOccurs="unbounded" />

name="PolicyActionName" type="xsd:string"/>

name="UsePFS" type="xsd:boolean"/>

name="UseIKEGroup" type="xsd:boolean"/>

name="GroupId" type="xsd:nonNegativelnteger"/>
name="Granularity" type="xsd:nonNegativeInteger"/>
name="MinLifetimeSeconds" type="xsd:nonNegativelInteger"/»
name="MinLifetimeKilobytes" type="xsd:nonNegativelInteger"/>
name="IdleDurationSeconds" type="xsd:nonNegativelInteger"/:
name="VendorID" type="xsd:string"/>

name="DoActionLogging" type="xsd:boolean"/>
name="DoPacketLogging" type="xsd:boolean"/>
name="ActionOrder" type="xsd:nonNegativelnteger"/>

</xsd:complexTypes

Figura 6.16: Esquema XML do Elemento IPsecTransportAction

A classe associativa PeerGatewayForTunnel nio foi representada diretamente no

esquema XML. O atributo SequenceNumber, pertencente a essa classe e utilizado para indicar

a ordem de precedéncia dos gateways, foi mapeado para o elemento PeerGateway.

<xsd:complexType name="IPsecTunnelActionType"s

<xsd:

Sequence:x>

<xsd:element name="IPsecProposal" type="IPsecProposalType"

minQccurs="0"

maxQccurs="unbounded" />

<xsd:element name="PeerGateway" minOccurs="1" maxOccurs="unbounded">
<xsd:complexType>
<Xsd:attribute name="Name" type="xsd:string"/>
<xsd:attribute name="PeerIdentityType"
type="xsd:nonNegativelnteger"/>
<xsd:attribute name="Peerldentity" type="xsd:string"/»
<xsd:attribute name="SequenceNumber"
type="xsd:nonNegativelnteger" />
</xsd:complexType>
</xsd:element>

</xsd:sequence>

<xsd:
«xsd:
<xsd:
<xsd:
<xXsd:
<¥Xsd:
<xsd:
<xsd:
<xsd:
<xsd:
«xsd:
<xsd:
<xsd:

attribute
attribute
attribute
attribute
attribute
attribute
attribute
attribute
attribute
attribute
attribute
attribute
attribute

name="PolicyActionName" type="xsd:string"/>

name="UsePFS§" type="xsd:boolean"/>

name="UseIKEGroup" tvpe="xsd:boolean"/>

name="Groupld" type="xsd:nonNegativeInteger"/-
name="Granularity" type="xsd:nonNegativeInteger"/>
name="MinLifetimeSeconds" type="xsd:nonNegativelInteger"/-
name="MinLifetimekilobytes" type="xsd:nonNegativeInteger"/ >
name="IdleDurationSeconds" type="xsd:nonNegativelInteger"/>
name="VendorID" type="xsd:string"/>

name="DFHandling" type="xsd:nonNegativelnteger"/>
name="DoActionLogging” type="xsd:boolean"/>
name="DoPacketLogging" type="xsd:boolean"/>
name="ActionOrder" type="xsd:nconNegativelnteger"/>

</xsd:complexTypes

Figura 6.17: Esquema XML do Elemento [PsecTunnel Action
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Além das classes de negociagdo do IPsec, existem ainda as classes chamadas
estaticas, pois ndo requerem negociacdo. Essas classes ja contém os valores que seriam
obtidos na negociagio ou entio bloqueiem a comunicagdo. Sio elas (Figura 6.18):

» IKERejectAction: E utilizada para prevenir negocia¢des da primeira fase
do IKE. O principal uso desta classe € prevenir alguns tipos de ataque por

negacdo de servigo. O dispositivo IPsec deve simplesmente descartar os

pacotes direcionados para o IKE (porta UDP 500).

* IPsecBypassAction: E utilizada para indicar que os pacotes podem ser
enviados ou recebidos sem processd-los com o IPsec.

* IPsecDiscardAction: E utilizada para indicar que os pacotes devem ser
descartados. E 0 mesmo que dizer que os pacotes foram negados.

* PreconfiguredSAAction: Essa classe € utilizada para indicar a construcdo

de uma associagdo de seguranca utilizando protocolos e chaves pré-

configuradas.

<xsd:complexType name="IKERejectActionType'"s
<xsd:attribute name="PolicyActionName" type="xsd:string"/>
<xsd:attribute name="DoActionLogging" type="xsd:boolean"/s>
<xsd:attribute name='"DoPacketLogging" type="xsd:boolean"/>
<%8d:attribute name="ActionOrder" type=*xsd:nonNegativeInteger"/>
<xsd:attribute name="LifetimeSeconds" type="xsd:nonNegativelnteger"/>
</xsd:complexTypes>
<xsd:complexType name="IPsecBypassActionType"s>
<xsd:attribute name="PolicyActionName" type="xsd:string"/-
<xsd:attribute name="DoActionLogging" type="xsd:boolean"/ s
<xsd:attribute name="DoPacketLogging" type="xsd:boolean"/x
<xsd:attribute name="ActionOrder" type="xsd:nonNegativelInteger"/ >
<xsd:attribute name="LifetimeSeconds" type="xsd:nonNegativeInteger"/s
</xsd:complexType>
<xsd:complexType name="IPsecDiscardActionType">
<xsd:attribute name="PolicyActionName" type="xsd:string"/>
<xgd:attribute name="DoActionLogging” type="xsd:boolean"/»
<xsd:attribute name="DoPacketLogging" type="xsd:bnolean"/>
<xg8d:attribute name="ActionOrder" type="xsd:nonNecativeInteger"/>
<xsd:attribute name="LifetimeSeconds" type="xsd:nonNegativelnteger"/>
</xsd:complexType:
«xsd:complexType name="PreconfiguredSAActionType">
<xsd:attribute name="PolicyActionName" type="xsd:string"/»
<xsd:attribute name="ActionOrder" type="xsd:nonNegativelnteger"/s
<xsd:attribute name="SPI" type="xsd:nonNegativelnteger"/»
</xsd:complexType>

Figura 6.18: Esquema XML dos Elementos de Ac¢des Estaticas
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Os atributos DoActionLogging e DoPacketLogging foram herdados da classe
SAAction. A classe associativa SAActionInRule ndo tem um mapeamento direto, portanto o
atributo ActionOrder foi mapeado para as classes de acdes.

O elemento PreconfiguredSAAction representa uma agdo pré-configurada. Ou
seja, ndo € necessario realizar a negociagdo para determinar quais algoritmos serdo utilizados.
Os algoritmos jd estdo definidos, inclusive as chaves e demais parimetros.

O modelo IETF € genérico e permite representar quais sdo essas configuracdes e
parimetros. No caso do modelo XML proposto, que tem como objetivo definir politicas de
seguranga para Web Services, € necessario somente informar o nimero do SPI (que pode ser
entendido como um contrato) da agdo pré-configurada que sera utilizada.

Antes de realizar a primeira chamada ao Web Service, as duas organizacdes fardo
um contrato determinando todos os parametros e protocolos a serem utilizados (esse contrato
serd firmado no mundo real, ou seja, as informagdes ndo trafegardo pela Internet). Nesse
contrato também j4 estardo definidos os mimeros dos SPI's que as configuracdes devem ter,
No momento da chamada do servigo, o cliente obtém esse niimero e ativa a configura¢io
correspondente.

Pelo fato de ser necessdrio um contrato diferente para cada organizacéo cliente, a
organizagiio que estiver provendo os servigos devera ter um mecanismo para diferenciar quem
¢ o cliente e assim determinar o documento WSDL e a politica de seguranca que serao
fornecidos a ele. Esse mecanismo € um trabalho futuro.

Os atributos do elemento PreconfiguredSAAction sdo:

e SPI: Especifica o valor do SPI (Security Parameter Index) da agdo pré-
configurada a ser utilizada. Esse mimero € o determinado pelo contrato
firmado entre o cliente e o servidor, e as politicas devem estar
configuradas pelos dois antes de qualquer chamada do Web Service.

e ActionOrder: Especifica a posi¢do relativa da acido na seqiiéncia de acoes
associadas a regra. Valores menores tém precedéncia sobre valores
maiores.

Para os casos em que uma acgfo € composta por vdrias agoes, devem ser utilizados
os elementos CompoundIKEActionType (Figura 6.19) e CompoundIPsecActionType (Figura
6.20).
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<xsd:complexType name="CompoundIKEActionType">
<xsd:sequence
<xsd:element name="IKEAction" type="IKEActionType" minOccurs="0"
maxOccurs="unbounded" />
<xsd:element name="IKERejectAction" type="IKERejectActionType"
minOccurs="0"/>
<xsd:element name="PreconfiguredSAAction" type="PreconfiguredSAActionType"
minOccurs="0"/>
<xsd:element name="CompoundIKEActicn" type="CompoundIKEActionType"
minOccurs="0" maxOccurs="unbounded"/>
</xed:sequences
<¥sd:attribute name="PolicyActionName" type="xsd:string"/»>
<xsd:attribute name="SequencedActions" type="xsd:ncnNegativeInteger"/s
<xsd:attribute name="ExecutionStrategy" type="xsd:nonNegativeInteger"/>
</xsd:complexTypes>

Figura 6.19: Esquema XML do Elemento CompoundIKEAction

<xsd:complexType name="CompoundIPsecActionType">
«xsd:sequence>
<xsd:element name="IPsecTransportAction" type="IPsecTransportActionType"
minCccurs="0" maxOccurs="unbounded"/>
<xsd:element name="IPsecTunnelAction" type="IPsecTunnelActionType"
minOccurs="0" maxOccurs="unbounded"/:
<xsd:element name="IPsecBypassAction" type="IPsecBypassActionType"
minOccurs="0"/>
<xsd:element name="IPsecDiscardAction" type="IPsecDiscardActionType"
minOccurs="0"/>
<xsd:element name="PreconfiguredSAAction" type="PreconfiguredSAActionTvpe"
minOccurs="0%/>
<xsd:element name="CompoundIPsecAction" type="CompoundIPsecActionType"
minOccurs="0" maxOccurs="unbounded"/>
</xsd:sequencex>
<xsd:attribute name="PolicyActionName" type="xsd:string"/>
<xsd:attribute name="SequencedActions" type="xsd:nonNegativelnteger"/>
<xsd:attribute name="ExecutionStrategy" type="xsd:nonNegativelnteger",/-
</xsd:complexType:

Figura 6.20: Esquema XML do Elemento CompoundIPsecAction

A Figura 6.21 apresenta um exemplo de utilizagdo de agdes compostas. O objetivo
das agbes deste exemplo & criar um canal IPsec no modo transporte com um servidor. Para
esse canal poder ser criado, € necessdrio antes criar um canal IPsec no modo tinel com o
dispositivo “Gateway1” ou com o dispositivo “Gateway2”, através do qual o canal no modo
transporte serd criado.

Para representar essa politica, ¢ definida uma agio composta chamada
“Composta2” (destacado pelo quadro tracejado), que contém as acdes necessdrias para criar
um tinel com “Gatewayl” ou com “Gateway2”. Como o atributo ExecutionStrategy dessa
agdo composta € 2, o canal com Gateway?2 somente serd criado se a tentativa de criar o canal
com Gateway| falhar.

E definida também uma agdo composta chamada “Compostal”, que contém a

acao “Composta2™ e a agdio necessaria para criar o canal no modo transporte.
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<CompoundIPsecAct10n PolicyActionName="Compostal" ExecutiocnStrategy="1">
1 <CompoundiPsecAiction PolicyAictionName="Composta2’ ExecutionStrategy="2">

<IPsecTunnelAction PolicyActionName="TunelComGatewayl">

<IPsecProposal ...>

<AHTransform ...>

</IPsecProposals

<PeerGateway Name="Gatewayl"/>
</IPsecTunnelAction PolicyActionName="TunelComGateway2"s
<IPsecTunnelAction>

<IPsecProposal ...>
<AHTransform ...>
</IPsecProposal>

<PeerGateway Name="Gateway2"/>
</IPsecTunnelAction>

<IPsecTran3portActlon PolicyActiconName="Transporte">
<IPsecProposal ...>
<ESPTransform ...>
</IPsecProposal>
</IPsecTransportAction>
</CompoundIPsecActions

Figura 6.21: Exemplo de Utilizagdo de A¢des Compostas

6.3.6. Propostas e Transformacoes

As acdes de negociacdo sio compostas por uma ou mais propostas. O modelo
IETF define dois tipos de propostas: IKEProposal (Figura 6.22), que representa uma proposta
de negociagio da fase 1 do IKE, e IPsecProposal, que representa uma proposta de negociacio
para a fase 2. As duas classes foram mapeadas para o esquema XML para dois elementos com

0 mEesSmo nome.

<xs8d: complexType name="IKEProposalType">
<xsd:attribute name="Name" type="xsd:string"/>
<xsd:attribute name="Cipheralgorithm" type="xgd:nonNegativelnteger"/»
<xsd:attribute name="HashAlgorithm" type="xsd:nonNegativelnteger"/>
<xsd:attribute name="PRFAlgorithm" type="xsd:nonNegativelnteger"/>
<xsd:attribute name="GroupId" type="xsd:nonNegativelnteger"/>
<xsd:attribute name="AuthenticationMethod" type="xsd:nonNegativeInteger"/»
<xsd:attribute name="MaxLifetimeSeconds" type="xsd:nonNegativeInteger"/>
<xsd:attribute name="MaxLifetimeKilobytes" type="xsd:nonNegativeInteger"/>
<xsd:attribute name="VendorID" type="xsd:string"/>
<xgd:attribute name="SegquenceNumber" type="xsd:nonNegativelnteger"/>
</xsd:complexType>

Figura 6.22: Esquema XML do Elemento IKEProposal

O IPsecProposal (Figura 6.23) contém um conjunto de transformacgodes, sendo que
cada transformaciio representa um conjunto de parimetros para o protocolos AH, ESP ou

IPComp. Cada classe de transformagdo foi mapeada para um elemento de mesmo nome.
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«xsd:complexType name="IPsecProposalType":>
: <xXsd:seguence:>
<xsd:element name="AHTransform" type="AHTransformType” minOccurs="0"
maxQcours="unbounded" />
<xsd:element name="ESPTransform" type="ESPTransformType" minOccurs="0"
maxQccurs="unbounded" />
«<xgd:element name="IPCOMPTransform" tLype="IPCOMPTransformType"
minOccurs="0" maxOccurs="unbounded"/>
</xsd:sequencex
<xsd:attribute name="Name" type="xsd:string"/>
<xsd;:;attribute name="SequenceNumber" type="xsd:nonNegativelnteger"/>
</xsd:complexTypes>

Figura 6.23: Esquema XML do Elemento IPsecProposal

O elemento AHTransform (Figura 6.24) prové os parimetros necessdrios para a
negociacio do protocolo AH.

Por ser uma classe associativa, a classe ContainedTransform niao foi mapeada
diretamente para o esquema XML. O atributo SequenceNumber dessa classe foi entdo
inserido nos elementos de transformagao. Esse atributo especifica a ordem de preferéncia das

transformacgdes.

<xsd:complexType name="AHTransformType">
<xsd:attribute name="CommonName"/>
<xsd:attribute name="AHTransformID" type="xsd:nonNegativelnteger"/:
«xsd:attribute name="MaxlLifetimeSeconds" type="xsd:nonNegativelnteger"/>
<xsd:attribute name="MaxLifetimeKilcbytes"
type="xsd:nonNegativeInteger"/>
<xsd:attribute name="UseReplayPrevention" type="xsd:boolean"/>
<xsd:attribute name="ReplayPreventionWindowSize"
type="xsd:nonNegativeInteger" /=
<xsd:attribute name="VendorID" type="xsd:string"/>
<xsd:attribute name="SequenceNumber" type="xsd:nonNegativelnteger"/>
</x8d:complexTypes

Figura 6.24: Esquema XML do Elemento AHTransform

O elemento ESPTransform (Figura 6.25) prové os parimetros necessdrios para a
negociagdo do protocolo ESP (utilizado para especificar pardmetros de criptografia e/ou

autenticacao).
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!<xsd:comp1exType name="ESPTransformType" >

] <xsd:attribute name="CommonName" />
<xsd:attribute name="MaxLifetimeSeconds" type="xsd:nonNegativeInteger"/>
<xsd:attribute name="MaxLifetimeKilobytes" type="xsd:ncnNegativelnteger"/»>
<xsd:attribute name="IntegrityTransformId" type="xsd:ncnNegativelnteger"/>
<xsd:attribute name="CipherTransformId" type="xsd:nonNegativeInteger"/>
<xsd:attribute name="CipherKeyLength" type="xsd:nonNegativelnteger”/>
<xsd:attribute name="CipherKeyRounds" type="xsd:nonNegativeInteger"/>
<xsd:attribute name="UseReplayPrevention” type="xsd:boolean"/:>
<xgd:attribute name="ReplayPreventionWindowSize" type="xsd:nocnNegativeInteger"/>
<xsd:attribute name="VendorlD" type="xsd:string"/=>
<xsd:attribute name="SequenceNumber" type="xsd:nonNegativeInteger"/>

</xsd:complexType>

Figura 6.25: Esquema XML do Elemento ESPTransform

O elemento IPCOMPTransform (Figura 6.26) prové os parametros necessarios
para a negociagio do protocolo IPComp (utilizado para especificar os pardmetros para

compressdo de dados).

<xsd:complexType name="IPCOMPTransformType">
<xsd:attribute name="CommonName"/>
<xsd:attribute name="MaxLifetimeSeconds" type="xsd:nonNegativelnteger"/>
<xsd:attribute name="MaxLifetimeKilobytes" type="xsd:nonNegativeInteger"/>
<xsd:attribute name="Algorithm" type="xsd:nonNegativelnteger"/>
<xsd:attribute name="DictionarySize" type="xsd:nonNegativeInteger"/>
<xsd:attribute name="PrivateAlgorithm" type='"xsd:nonNegativelInteger"/>
<xsd:attribute name="VendorID" type="xsd:string"/»
<xsd:attribute name="SequenceNumber" type="xsd:nonNegativelnteger"/>
</xsd:complexType>

Figura 6.26: Esquema XML do Elemento IPCOMPTransform

6.4. Extencao do WSDL para Representacao de Politicas de Seguranca

A especificacio do WSDL permite que sejam criadas extensdes da linguagem sem
a necessidade de modificar a especificacdo [CHRO1]. Essas extensdes vao desde os tipos de
dados até os protocolos que podem ser utilizados.

Apos descrever em um arquivo XML as defini¢oes de seguranga, serd necessanio
acrescentar na secao port da secdo service do arquivo de descricio WSDL um atributo
chamado securityPolicy, que indicara o nome da politica de seguranga. A descricao da politica
de seguranga. representada pelo elemento SecurityPolicy, devera ser acrescentada como um
elemento filho ao elemento description do arquivo WSDL.

Essas sdo as tnicas modificacdes necessdrias no arquivo WSDL original A
Figura 6.27 apresenta o esqueleto de um arquivo WSDL com a descricio da politica de

seguranga. As alteracoes necessdrias estdo destacadas.
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<?xml version="1.0"?>

«definitions name="StockQuocte" ...>
<types>
</types>

«message name="...":>
</message>

<portType names=s"...":>
<operation name="...">
</operation>

< /portTypes

<pinding name="StockQuoteSoapBinding"
type="tns: StockQuotePortType" >
</binding>

<service name="StockQuoteSevice” >
<documentation>My First Service</documentation»
<port name="StockQuotePort” binding="tns:StockQuoteBinding”
securityPolicy="5StockQuoteSecurityPolicy” >
<SOAP:Address location="http://www.example/” />
</ports
</services>

cSecurityPolicy Name="StockQuoteSecurityPolicy">

</SecurityPolicy>
</definitions>

Figura 6.27: WSDL com Politicas de Seguranca

6.5. Exemplo de Utilizacio do Modelo

A Figura 6.28 apresenta um exemplo de politica de segurancga utilizando o modelo
proposto. A politica representada nesse exemplo € a mesma da secgio 4.5.

Foi criado um grupo de Politicas chamado PoliticaExemplo que contém duas
regras, uma para a primeira fase da negociacio IKE e a outra para a segunda fase. Note que
nesse exemplo foram utilizadas condigdes reutilizaveis.

A primeira regra (Regral) define duas condigdes, uma para a porta 80 (protocolo
HTTP) e outra para a porta 25. A segunda regra reutiliza as condi¢des da primeira regra, pois
informa os mesmos nomes de condigio.

O dispositivo devera criar um canal IPsec para o trafego que satisfaga essas
condi¢bes. Para a primeira fase, deverdo ser utilizados os protocolos DES-CBC para
criptografia, MD5 para algoritmo de hash e assinaturas digitais RSA para autenticagio (os
protocolos ¢ algoritmos sdo representados por nimeros, definidos pelo IPsec DOI [PIP98]).
Para a segunda fase, deverdo ser utilizados os protocolos MDS5 para o AH, SHA-1 para

integridade do ESP e 3DES para criptografia do ESP.
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<definitions ...>
Definig¢des do WSDL

<SecurityPolicy Name="Exemplo"x
<IPsecPolicyGroup PolicyGroupName="PoliticaExemplo">
<IKERule Polic¢yRuleName="Regral"s
<SACondition PolicyConditionName="Condicaol”>
<FilterList>
<IPHeadersFilter HdrDestAddress="10.0.0.1"
HdrDestPortStart="80" HdrDestPortEnd="80"/>
</FilterList>
</8SACondition>
<SACondition PolicyConditionName="Condicao2">
<FilterList>
<IPHeadersFilter HdrDestAddress="10.0.0.1"
HdrDestPortStart="25" HdrDestPortEnd=%25"/>
</FilterList>
</SACondition>
<IKEACtion»>
<IKEProposal CipherAlgorithm="1" Hashalgorithm="1"
AuthenticationMethod="3"/>
</IKEAction>
</IKERule:
<IPsecRule PolicyRuleName="Regral">
<SACondition PelicyConditionName="Condicacl"/>
<SACondition PolicyConditionName="Condicao2"/>
<IPsecTransportAction>
<IPsecProposals>
<AHTransform AHTransformID="2" />
<ESPTransform IntegrityTransformId="2" CipherTransformId="3"/>
</IPsecProposal>
</IPsecAction>
</IPsecRule>
</IPsecPolicyGroup>
</SecurityPolicy>
</definitions>

Figura 6.28: Exemplo de Politica

6.6. Requisitos Minimos

Ap6s obter o documento que descreve as politicas de seguranga para acesso a um
determinado Web Service, o cliente pode verificar se essas politicas atendem a requisitos
minimos. Esses requisitos minimos podem ser protocolos, algoritmos, tamanhos de chave,
autoridades certificadoras e outros parimetros aceitos pelo cliente. Dessa forma, o cliente
pode selecionar e configurar seu dispositivo IPsec somente com os pardmetros permitidos
pela sua politica de seguranga.

O documento de requisitos minimos pode conter varias combinagbes de
protocolos e algoritmos aceitos pelo cliente. Mas, para simplificar a negociac¢io do IPsec no
momento da criagdo do canal, esse documento de requisitos minimos deve ser construido de
forma que o resultado de sua aplicagdo seja apenas uma combinagido de protocolos e

algoritmos. A escolha dessa combinagfio serd a que tiver maior prioridade e que também
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existir na politica fornecida pelo Web Service. Fica a cargo do cliente determinar as
prioridades, que podem ser determinadas por grau de seguranga, desempenho ou outro
critério.
O documento de requisitos minimos € um documento representado na linguagem
XSL [ADLOI1]. A Figura 6.29 apresenta um trecho do documento de Requisitos Minimos.
Esse documento foi construido de forma que todas as definicdes do WSDL sejam copiadas
para o destino. No que se refere as politicas, esse documento copia todas as regras e
condigdes. Somente as agdes desejadas sdo copiadas. Os requerimentos especificados nesse
documento sio (aparecem destacados na figura):
¢ Utilizar o algoritmo 3DES (representado pelo nimero 5) na primeira fase
do IKE;
¢ Utilizar o algoritmo de integridade SHA (representado pelo nimero 3)
para o AH (modo transporte ou tinel);
¢ Utlizar algoritmo de criptografia 3DES (representado pelo niimero 3) para
o protocolo ESP (modo transporte ou tiinel).

O documento de Requisitos Minimos completo pode ser encontrado no Anexo E.
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<xsl:stylesheet version="1.0"
xmins:xsl="http://www.w3.0rg/1999/XSL/Transform"
xmlns="http://www.w3.org/TR/xhtmll/strict">

<xsl:template match="IKEAction":
<xsl:texts
</xs5l:text>
<xgl:copy>
<xsl:for-each select="@*">
<xsl:copy/>
</xsl:for-each>
«xsl:for-each select="*[gelf::IKEProposal]">
<x8l:if test="@CipherAlgorithm='5'">
<xsl:text>
</xsl:text>
<xsl:copy-of select="."/>
</xsl:1if>
</xsl:for-eachs
<xsl:texts>
«/xsl:texts
</xgl;:copys>
</xsl:templates

<%sl:template match="IPsecTransportAction"s
<xsl:text>
</xsl:text>
<xsl:copy>
<xsl:for-each select="@*">
<xsl:copy/ >
</xsl:for-each>
<xsl:for-each select="*"
<xsl:1f test="AHTransform/@AHTransformID='3' and
ESPTransform/@CipherTransformId='3"">
<xsl:text>
«/xsl:text>
<xsl:copy-of select="."/>
</w%al:if>
</xsl:for-each>
<xsl:text>
</xsl:text>
</%xsl:copy>
</xsl;:template>

</xsl:stylesheet>

Figura 6.29: Trecho de um Documento de Requisitos Minimos

6.7. AP1

Este trabalho propde uma API para trabalhar com a configuracdo das politicas
IPsec pelo cliente.

Essa API foi desenvolvida utilizando a plataforma Java 2 Standard Edition !.4.1
da SUN, e o pacote de desenvolvimento JWSDP (Java Web Services Developer Pack) 1.1 da
mesma fornecedora.

A API € composta pela classe SecurityManager que contém 6 métodos:

e SecurityManager (método construtor da classe);
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e loadPolicyFile;
¢ loadPolicyFromURL;
e applyPolicy;

¢ removePolicy;

verifyIPsecChannel.

Esta APl tem o objetivo de simplificar o desenvolvimento de aplica¢des clientes
de Web Services, pois o desenvolvedor n3o precisa se preocupar com os detalhes de obtenciio
e configura¢do das politicas no computador. O desenvolvedor realiza algumas chamadas para
esta API, e ela se encarrega de obter as politicas, aplica-las e por fim remové-las.

Para permitir a portabilidade da API, além da utilizacio da plataforma Java
também foi utilizada a linguagem XSL [ADLOI], que € uma linguagem para transformagcio de
documentos XML em outros documentos (XML ou nio). O documento XSL € utilizado para
transformar as politicas de seguranga em comandos, de forma que a execugio desses
comandos realize a configuraciio do IPsec. Assim, para permitir a utiliza¢cio da API em outros
sistemas operacionais ou com outras implementagdes do IPsec, basta modificar 0 XSL de
acordo com a necessidade. Da mesma forma outro documento XSL € utilizado para criar os
comandos de remogio das politicas.

O arquivo de requisitos minimos também ¢ um documento de transformacio XSL.
Esse arquivo contém as informacdes sobre os requisitos minimos aceitdveis, principalmente
os protocolos, algoritmos e tamanhos de chave. Esses requisitos podem ser de seguranca,
desempenho ou outra caracteristica, dependendo da necessidade e da politica da organizacio.

Através das informagdes contidas no arquivo de requisitos minimos, a API extrai
somente os protocolos e combinagdes de parametros preferiveis (maior seguranca, maior
desempenho, etc). Isso significa que no momento da negociagio, o dispositivo IPsec terd
somente uma proposta a fornecer para o servidor, que serd aceita pois ela estava especificada
na politica de seguran¢a do mesmo. Isso ird diminuir o impacto no desempenho da chamada
do Web Service causado pela negociagio do IKE.

Para cada servidor que o cliente desejar acessar ele devera criar um objeto da
classe SecurityManager. Cada objeto conterd as informagoes sobre as politicas de um
determinado servidor, de forma que quando o cliente desejar realizar chamadas para um
determinado Web Service, basta selecionar o objeto correspondente e chamar os métodos de

aplicacdo e remogio de politicas.
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O codigo fonte completo da API € apresentado no Anexo C.

6.7.1. Construindo uma instancia da Classe SecurityManager

Método SecurityManager
Descrigao Construtor da classe SecurityManager.
Parimetros e ApplyPolicyXSLFileName - Nome do arquive contendo o

documento XSL para converter o documento de politicas em
comandos de aplicac@o das politicas para o dispositivo [Psec.

¢ RemovePolicyXSLFileName - Nome do arquivo contendo o
documento XSL para converter o documento de politicas em
comandos de remogio das politicas para o dispositivo [Psec.

¢ RequirementsXSLFileName - Nome do arquivo contendo os

requisitos minimos.

Retorno Nenhum

Esse método € o construtor da classe SecurityManager. Os parametros sdo os
nomes dos arquivos contendo os documentos de transformacdao XSL. Esses arquivos somente
serdo utilizados no momento em que as politicas forem carregadas e avaliadas.

O cliente tem a opgao de nido informar o nome do arquivo que contém os
requisitos minimos. Caso isso ocorra, a API entenderd que qualquer politica pode ser

aplicada.

6.7.2. Carregando e Avaliando as Politicas

Método loadPolicyFile (para arquivo local)

loadPolicyFromURL (para endereco da Internet)

Descriciio Carrega a politica a partir do documento WSDL (de um arquivo ou
de um endereco da Internet) e faz a verificacio se ela atende os
requisitos minimos de seguranca estipulados pelo cliente. Se a
politica atender aos requisitos minimos, separa o conjunto de

protocolos preferivel.

Parametros ¢ PolicyFileName ou URL - Nome do arquivo ou enderego

Internet do documento WSDL.
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| Retorno Os valores possiveis sdo:

¢ SecurityPolicy.Ok — A politica foi aceita e estd pronta para ser

aplicada.

e SecurityPolicy.NotAccepted — A politica nio atende os requisitos
minimos.

e SecurityPolicy FileNotFound - Arquivo de politicas ndo
encontrado.

¢ SecurityPolicy.URLNotFound — O documento de politicas nio
foi encontrado no enderec¢o informado.

e SecurityPoilcy.PolicyXMLError ~ O documento que descreve as
politicas tem algum erro de sintaxe.

e SecurityPolicy. TransformXMLError — O documento XSL de

transformacao tem algum erro de sintaxe.

As politicas deverdo estar em um documento WSDL, que pode estar em um
arquivo local ou entdo estar disponivel através da Internet. A API permite buscar este
documento tanto localmente (através da indicacdo da localizacio do arquivo) quanto da
Internet (através do endereco fornecido).

Os documentos XSL sdo utilizados por esse método para verificar os requisitos
minimos (caso tenha sido informado) e extrair os comandos de aplicagdo e remocao das
politicas.

Esse método pode retornar os seguintes erros:

e Politica ndo possui informacdes sobre os algoritmos desejados;

e Politica ndo atende aos requisttos minimos;

¢ Arquivo WSDL ndo encontrado;

e Enderego da Internet nao encontrado;

¢ Documento de descrigao da politica de seguranga possui erro de sintaxe;
e Documento de transformagio XSL. possui erro de sintaxe.

Se ocorrer qualquer um desses erros, nao serd possivel aplicar a politica, portanto
a chamada ao Web Service nio tera sucesso.
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6.7.3. Aplicaciio das Politicas

' Método applyPolicy

Descrigido Configura o dispositivo IPsec com as politicas de seguranga.
- Parametros Nenhum

Retorno Os valores possiveis sdo:

e SecurityPolicy.Ok — a politica foi aplicada corretamente.

¢ SecurityPolicy. Failure - houve algum problema na aplicacio da
politica.

¢ SecurityPolicy.ExecNotFound -~ o programa executdvel

necessdrio para aplicar a politica nao foi encontrado.

A aplicagao das politicas se refere a configurar o dispositivo IPsec de acordo com
as politicas obtidas do documento WSDL. Nesse momento o canal ainda ndo é criado. O
dispositivo IPsec ird automaticamente criar o canal no momento em que houver a chamada do
Web Service. Quando o canal IPsec nio for mais necessério, o método de remogao de politicas
ird retirar as configuragdes realizadas pelo método applyPolicy.
Esse método pode retornar os seguintes erros:
¢ Falha na aplicagio da politica: a politica de seguranga obtida contém erros,
como por exemplo, um endereco IP invalido (300.1.1.400).
* Executdvel nio encontrado: Para aplicar as politicas, a API utiliza um
comando do sistema operacional. Esse aplicativo deve estar disponivel no
momento da aplicagio da politica. O nome do aplicativo varia de acordo

com o sistema operacional.

6.7.4. Remocio das Politicas

Método removePolicy

Descri¢ao Remove as configuragdes de seguranga aplicadas pelo método
applyPolicy.

Parimetros Nenhum
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Retorno

Os valores possiveis sio:

SecurityPolicy.Ok — a politica foi removida com sucesso.
SecurityPolicy.Failure — houve algum problema na remocio da
politica.

SecurityPolicy ExecNotFound ~ o programa executivel

necessario para remover a politica ndo foi encontrado.

Este método removerd as politicas aplicadas pelo método applyPolicy. Como as

politicas foram aplicadas de forma dinimica, apés a remogio nio ficard nenhuma informagao

sobre elas no registro do sistema operacional.

Caso seja necessario reaplicar as politicas, basta chamar novamente o método

applyPolicy.

Esse método retorna os seguintes valores:

Ok: indica que a remogao das politicas ocorreu com sucesso.

Falha na execug¢io do comando: o comando retornou alguma mensagem de

erro.

Executdvel ndo encontrado: da mesma forma que para aplicar a politica, é

necessirio o um aplicativo para remové-la. Esse erro serd retornado

quando esse aplicativo ndo for encontrado.

6.7.5. Verificacao do Canal IPsec

Método verifyIPsecChannel

Descrigio Verifica se o canal foi construido corretamente. Esse método deve
ser chamado ap6s a chamada de um servico do Web Service, pois o
[Psec s6 constréi o canal no momento em que ele € necessario.

Parametros Nenhum

Retorno Os valores possiveis sdo:

SecurityPolicy.Ok - nenhum problema reportado pelo
dispositivo IPsec.
SecurityPolicy.NotAvailable - dispositivo IPsec ndo responde

aos comandos. Pode estar desativado.
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¢ SecurityPolicy.ExecNotFound - o programa executdvel
necessdrio para aplicar a politica nfo foi encontrado.

¢ SecurityPolicy.OnlyPhasel — a politica de seguranga somente
negociou a fase 1 do IKE.

¢ SecurityPolicy.UnknowError — erro desconhecido. Nio foi

possivel determinar a origem do erro.

O meétodo verifyIPsecChannel ird verificar o estado do IPsec, para determinar se o

canal foi criado corretamente. Como o canal somente € criado no momento da chamada do

Web Service, € necessdrio que seja realizada pelo menos uma chamada antes de ser possivel

verificar o estado do canal.

-

E importante lembrar que esse método somente ird reportar problemas

relacionados ao IPsec. Outros problemas, como rede indisponivel ou servidor fora de

funcionamento, ndo podem ser identificados.

Esse método retorna o estado do canal. O estado pode ser:

Canal criado corretamente: Nesse caso, o canal IPsec foi criado
corretamente. Se a chamada do Web Service ndo teve sucesso, a causa do
problema pode estar no servidor ou no préprio Web Service.

Falha na construgio do canal: A falha na construcio do canal pode ocorrer
por diversas causas: desde impossibilidade de enviar os dados para o Web
Service por falha de comunicagdo na Internet até por modificacio das
politicas do servidor ndo documentada.

Sucesso apenas na negociacdo da fase | do IKE: Em alguns casos pode
acontecer do dispositivo IPsec negociar apenas a primeira fase do IKE
com sucesso. Um dos motivos que pode causar isso sdo regras para a
segunda fase incorretas ou incompletas.

Erro desconhecido: Nao ¢ possivel determinar a origem do erro ou o

estado do canal € desconhecido.

Os erros retornados pelo método sdo:

Executiavel ndo encontrado: para determinar o estado do canal, este
método depende de um comando do sistema operacional, e este deve estar

disponivel no momento da execugiio deste método.
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6.7.6. Documento XSL para Aplicacio de Politicas para Windows 2000

O documento de transformagdo € responsdavel por especificar as regras de
conversio da politica em uma seqgiiéncia de comandos a serem executados. A execucao desses
comandos ira aplicar a politica.

Esse documento varia de acordo com o dispositivo IPsec, pois cada um tem seus
proprios comandos e formas diferentes de configuracao. Da Figura 6.31 até a Figura 6.40 sdo
apresentados os trechos de um arquivo de transformagdo para ser utilizado com o Microsoft
Windows 2000. A Figura 6.30 apresenta a sintaxe genérica do comando ipsecpol. O uso de

seus parametros € explicado na seqiiéncia.

ipsecpol [\\computername] [-?] [-f FilterList] [-n NegotiationPolicyList]
[-t TunnelAddress] [-a AuthMethodList] [-u] [-soft]
[{-dialup | -lan}] [-1s SecurityMethodList] [-1k PhaselRekeyAfter)
[-1p} {-confirm] [(-w TYPE:DOMAIN] [-p PolicyName:PcllIntervall
[-r RuleName] [-x] [-y] [-o]

Figura 6.30: Sintaxe do Comando ipsecpol do MS Windows 2000

Pelo fato do comando ipsecpol ¢ da propria implementagao do IPsec do Windows
ndo aceitar todos os pardmetros existentes no modelo, somente os pardmetros suportados sdo
considerados no documento de transformacio. O Anexo D contém o documento XSL
completo.

A Figura 6.31 apresenta o trecho do documento XSL destinado a tratar os
elementos definitions (WSDL), SecurityPolicy e IPsecPolicyGroup. O template®™ para o
clemento definitions simplesmente trata o elemento SecurityPolicy. No tratamento do
elemento SecurityPolicy € acrescentada uma mensagem “‘Aplicando Politicas™, meramente
informativa. O template do elemento IPsecPolicyGroup trata as regras IKE e IPsec

separadamente, ¢ no fim acrescenta uma instrucio para tornar a politica ativa.

24 = aqe 5 o £, :

Os remplates sio modelos utilizados para indicar a transformaciio a ser realizada. Para cada elemento do
documento de entrada a ser tratado deve haver um template que indica como serd a representagio no documento
de saida para esse elemento.




112

<xsl:stylesheet version="1.0" ...>
<xsl:template match="definitions">

<xsl:apply-templates select="SecurityPolicy"/>
</xsl:templatex

<xsl:template match="SecurityPolicy">
«<xsl:text>echo Aplicando politicas</xsl:texts

<xsl:apply-templates select="IPsecPolicyGroup"/>
</xsl:templatex>

<xgl:template match="IPsecPolicyGroup'>
echo Politica: <xsl:value-of select="@PolicyGroupName"/>
<xsl:apply-templates select="IKERule"/>
<xsl:apply-templates select="IPsecRule"/>
<xsl:texts>
ipsecpol<«/xsl:text>
<xsl:text> -w REG -x -p </xsl:text>
<xsl:value-cof select="@PolicyGroupName" />
</xsl:templates

Figura 6.31: Politica de Seguranca e Grupos de Politica

Os templates para os elementos IKERule e IPsecRule sdo apresentados na Figura
6.32 e na Figura 6.33, respectivamente. Para cada regra sera criado um comando ipsecpol. O
nome da politica e o nome da regra sdo acrescentados apds as chaves “-p” e “r". As
condi¢gdes devern ser aplicadas apos a chave de comando “-f”, que aparece logo apds o
comando ipsecpol e antes da chamada do template de tratamento de Condig¢des. Apés tratar as
condigdes, se a regra for IKE entdo a a¢do IKE (IKEAction) deve ser tratada. Se a regra for

IPsec, entdo as agoes IPsec (IPsecTransportAction e IPsecTunnel Action) serdo tratadas.

<xsl:template match="IKERule":
echo Regra: <xsl;value-of select="@Name'/>
<xXsl:text>
ipsecpol</xsl:text>
«xgl:text> -w REG -p «</xsl:text>
<xgl:value-of select="../@PolicyGroupName" />

<xsl:text> -r </xsl:text> <«xXsl:value-of select="@PolieyRuleName"/>
<xsl:text> -f</xsl:text>

<xsl:apply-templates select="SACondition"/>

<xsl:for-each select="IKEAction"-
<xsl:apply-templates select="."/>
<xsl:if test="@PolicyActionName" >
<xsl:variable name="ActionName" select="@PolicyActionName"/>
<xsl:variable name="RuleName" select="../@PolicyRuleName"/:>
<xsl:apply-templates select="//IKEAction [attribute::
PolicyActionName=SActionName and
../@PolicyRuleName ! =$RuleName] " />
«/xs8l:if>
</xsl:for-each>
</xsl:templatex

Figura 6.32: Transformagio das Regras IKE (1. Fase)
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<xsl:template match="IPsecRule'">
echo Regra: <xsl:value-of select="@Name"/>
<xsl:text>
ipsecpol</xsl:text>
<xgl:text> -w REG -p <«/xsl:text>
<xsl:value-of select="../@PolicyGroupName"/>
<xsl:text> -r </xsl:text> <xsl:value-of select="@PolicyRuleName"/>
cxsl:text> -f</xsl:text>
<xsl:apply-templates gelect="SACondition"/>
<xgl:text> -n </xsl:text>
<Xsl:for-each select="IPBecTransportAction'>
<%sl:apply-templates select=","/>
<xsl:if test="@PolicyActicnName">
<xsl:variable name="ActionName" select="@PolicyActionName"/>
<xsl:variable name="Rule" select=".."/>»
<xsl:apply-templates select="//IPsecTransportAction(attribute::
PolicyActionName=$ActionName and ..!=5Rulel"/>
<«/x8l:if>
</xsl:for-each>
<xsl:for-each select="IPgecTunnelAction">
<xXsl:apply-templates select="."/>
<xsl:if test="@PolicyActionName">
<xsl:variable name="ActionName" select="@PolicyActionName"/>

<xsl:variable name="Rule" select=".."/s
<xsl:apply-templates select="//IPsecTunnelBAction[attribute::
PolicyActionName=$ActionName and ..!=%$Rule]"/>
<«/xsl:if >

</xsl:for-each>
</x%xsl:template>

Figura 6.33: Transformacio das Regras IPsec (2*. Fase)

A Figura 6.34 apresenta os templates para tratamento das condicdes. O tratamento
do elemento de condigdo € converter os filtros para o formato esperado pelo comando
ipsecpol. Como a condigdo pode ser do tipo reutilizdvel, € necessdrio procurar em outras
regras se existe uma condi¢io com o mesmo nome. Se existir, os filtros da condigio

encontrada séo utilizados.

<xel:template match="SACondition":>
<xsl:apply-templates select="FilterList"/-
<xsl:if test="@PolicyConditionName" >
<xsl:variable name="ConditionName" select="@"olicyConditionName"/>

<xsl:variable name="Rule" select=".."/>
<xgl:apply-templates select="//SACondition[attribute::
PolicyConditionName=$ConditionName and ..!=%Rule]/FilterList"/=

</xsl;:if>
</xsl:template>

Figura 6.34: Transformagao das Condi¢des

O comando ipsecpol recebe os filtros representados pelos enderecos de origem e
destino, pelas portas de origem e destino e pelo protocolo do pacote. Os demais filtros nio sdo
aceitos pelo ipsecpol. 0O formato do filtro € 0 seguinte:

“IPOrigem/Mascara:porta=TPDestino/Mascara:porta:protocolo”. Para indicar que o filtro se
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-

aplica nos dois sentidos, o sinal “=" € substituido pelo sinal ““+”. Esses dados sio extraidos do
elemento I[PHeadersFilter, atributos HdrSrcAddress, HdrDestAddress, HdrSrcPortStart,
HdrDestPortStart ¢ HdrProtocolID, respectivamente (Figura 6.35).

<Xsl:template match="FilterList":
<Xsl:for-each select="IPHeadersaFilter"-
«<xsl:text> </xsl:text>
<xs5l:value-of select="@HdrSrcAddress"/-

<xs8l:if test="@HdrSrcMask!=''">
/<xgl:value-of select="@HdrSrcMask"/>

</xsl:if>»

<xsl:1f test="@HdrSrcPortStart!=''">

1<xsl:value-of select="@HdrSrcPortStart" />
</xsl:if>
<xsl:choose>
<xsl:when test="../@irection='4'">+</xsl:when>
«xsl:otherwises=</xsl:otherwisex
</xsl:chooses>
<xsl:value-cf select="@HdrDestAddress"/>

«xsl:if test="@HdrDestMask!='"'">
/<xsl:value-of select="@HdrDestMask"/-

</xsl:1if>

<Xsl:if test="@HdrDestPortStart!=''">

i<xsl:value-of select="@HdrDestPortStart"/>
</J{Sl:if:-

<Xsl:1if test="@HdrDestPortStart!='' and HdrProtocolID!=''">
i<xsl:value-of select="@HdrProtocollb"/>

</x8l:if>

<xsl:if test="@HdrDestPortStart='' and HdrProtocolID!='"'"x

i:<xsl:value-of select="@HdrProtocolID"/:
</xs8l:1if>
</xs8l:for-eachs>
</xsl:template>

Figura 6.35: Transformacdo dos Filtros

O tratamento das agdes da primeira fase do IKE € apresentado na Figura 6.36. A
chave de comando “-a” € utilizada para indicar o algoritmo de autenticagio. Para simplificar a
figura, o tratamento desse algoritmo € apresentado na Figura 6.37. Logo ap6s sdo tratados os
tempos de vida, que aparecem com detalhes na Figura 6.38. A chave “-1s” indica o algoritmo
de criptografia, o algoritmo de hash e o groupld da primeira fase da negociagio, quem devem
ser informados da seguinte forma: “AlgoritmoCriptografia-AlgoritmoHash-Groupld” (usando

hifen para separar os algoritmos).
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<xsl:template match="IKEAction"s>
<xsl:1f test="count (IKEProposal)=0">
<xsl:text> -a </xgl:text>
<xgl:for-each select="IKEProposal'>
<!-- Tratamento do método de autenticag¢do (Figura €.37) --»>
<xs8l:if test="@usePF38='True'">
<xsl:texts> -lp</xsl:text>
</xsl:if>
<i-- Tratamento dos tempos de vida (Figura 6.38) --»
</xsl:for-eachs
<xsl:text> -1g </xsl:text>
<xsl:fer-each select="IKEProposal"-
<Xesl:choose>
<xs5l:when test="@CipheraAlgorithm='1'">DES</xsl:when>
<xsl:when test="@CipherAlgorithm='5"">3DES</xsl:when>
</x8l:choosex>
<xsl:text>-</xsl:text>
<xsl:chooses>
<xsl:when test="@HashAlgorithm='1"'">MDS</xsl:whens>
<Xsl:when test="@HashAlgorithm='2'">8HA«/xsl:whens
</xsl:choosex>
<xsl:text>-</xsl:text>
<%(sl:value-of select="@GroupId"/>
</xsl:for-eachs>
</xsl:if>
</xsl:template>

Figura 6.36: Transformacao de Ac¢des IKE

A Figura 6.37 apresenta o tratamento dos métodos de autenticacdo. Caso seja
informado o método de autenticagio com Certificados, é acrescentado o texto “CERT:”
seguido da lista de autoridades certificadoras aceitas. Se for informado o método Kerberos,
somente o texto “KERBEROS” ¢ acrescentado. Se nenhum dos dois for utilizado, o

documento XSL foi preparado para copiar o conteido informado do documento de politicas.

<xsl:choose>
<xsl:when test="@AuthenticationMethod='3"'">
<xsl:for-each
select:"../.,/SACondition/AcceptCredentialsFrom/CertificateAuthority/">
<X8l:text>CERT:"</xsl:text>
<xsl:value-of select="@CADigtinguishedName"/>
<xsl:text>" </Xsl:text>
</xsl:for-eachs>
</xsl:whens>
<xsl:when test="@AuthenticationMethod='6"'">KERBEROS</xsl:when>
<xs]l:otherwises
<xsl;:;value-of select="®@AuthenticationMethod"/>
</xsl:otherwises>
</xsl:chcosex

Figura 6.37: Tratamento de Métodos de Autentica¢io

A Figura 6.38 apresenta o tratamento dos tempos de vida da associacio de
seguranga. A chave “-1p” ¢ utilizada para indicar que a préxima informagdo estd relacionada

com os tempos de vida (pode ser informado apenas um ou ambos os tempos de vida). Um
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numero seguido da letra “S™ indica o tempo de vida em segundos. Um nimero seguido da

letra “Q” indica o tempo de vida em kbytes.

<xsl:if test="@MaxLifetimeSeconds!='' or @MaxLifetimeKilobytes!=''1:
<xsl:text> -1k </xsl:text>

</x8l:if>

<xXsl:1if test="@MaxLifetimeSecondsi=''">

<xsl:value-of select="@MaxLifetimeSeconds"/>
<xsl:text>8</xsl:text>

</XSl:if>

<xsl:if test="@MaxLifetimeSeconds!='' and @MaxLifetimeKilobytesi=''"s
<xsl:text>/</xsl:text>

</%xgl:if>

<xsl:if test="@MaxLifetimeKilobytes!=''">

<xsl:value-of select="@MaxLifetimeKilobytes'/>
<xgl:texts>Q<«/xsl:texts>
</x8l:if>

Figura 6.38: Tratamento de Tempos de Vida

A Figura 6.39 apresenta o tratamento das a¢des da segunda fase do IKE, para o
modo transporte. Os protocolos e algoritmos a serem utilizados na segunda fase s3o indicados
da seguinte forma:

¢ AH[Algoritmolntegridade]: indica o uso do protocolo AH com o algoritmo de

integridade especificado entre os colchetes.

* ESP[AlgoritmoCriptografia, AlgoritmolIntegridade] indica o uso do protocolo

ESP com o algoritmo de criptografia e o algoritmo de integridade
especificados entre os colchetes. Opcionalmente, se um dos algoritmos nio for
utilizado, deve-se utilizar a palavra “NONE” para indicar o algoritmo nio
utilizado.

e AH[AlgoritmolIntegridade]+ESP[AlgoritmoCriptografia,

Algoritmolntegridade]: indica o uso dos protocolos AH e ESP.
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«xsl:template match="IPsecTransportAction':
<xs8l:if test="count (IPsecPropcsal)>0">
«<xsl:for-each select="IPgecProposal">
<xsl:sort select="@SequenceNumber" />
<xs8l:if test="AHTransform[@AHTransformID]">
<xsl:text>AH[<«/xsl:text>
<xsl:chooses
<xsl:when test="AHTransform/@AHTransformID='2"'">MDS5</xsl:whens>
«<xsl:when test="AHTransform/@AHTransformID='3"">SHA</xsl:when>
«/xsl:choose>
<xgslitexts] «/xsl:text>
</xs8l:1f>
«xs5l:1f test="AHTransform and ESPTransform">
«xsl:texts+</xXsl:texts
<«/xsl:if>
<xg8l:1f test="ESPTransform">
<Xsl:text>ESP[</xsl:text>
«¥s8l:choosex>
<xsl:when test="ESPTransform/@CipherTransformId='2"'">DES</xsl:when>
«xs5l:when test="ESPTransform/@CipherTransformId='3"'">3DES</xsl:whenx>
«xgl:when test="not {(ESPTransform/@CipherTransformlId) "=
NONE< /xsl:when>
</xsl:choose>
<Xsl:text>,</xsl:text>
<xsl:choose>
<xsl:when test="ESPTransform/@IntegrityTransformId="1'">
MDS5</xsl:when>
<x%xsl:when test="ESPTransform/@IntegrityTransformId='2'">
SHA</xsl :when>
<xsl:when test="not (ESPTransform/@IntegrityTrangsformId)"s
NONE</xsl :when>
</xsl:chooses
<xsl:text>}</xsl:text>
«/xsl:1f>
«/xgl:for-eachs
«</xs1:1if>
</xsl:template:

Figura 6.39: Transformacdo de A¢des [Psec Modo Transporte (IPsecTransportAction)

A Figura 6.40 apresenta o tratamento das agdes da segunda fase do IKE para o
modo tunel. Para o modo tinel, a forma de utilizagdo € a mesma do modo transporte. A
diferenca € o acréscimo das informagGes sobre o gateway de segurancga, indicado pela chave

e g9
=17

de comando Como a maior parte € semelhante ao tratamento do elemento

IPsecTransportAction, os trechos semelhantes foram omitidos da figura.

<xsl:template match="IPgsecTunnelAction":>
<xsl:for-each select="IPsecProposal"s
«<!—8emelhante ac IPsecTransportActiocon--=>
</xsl:for-each>
<Xsl:apply-templates select="PeerGateway"/>
</%s8l:template>

<xsl:template match="PeerGateway"-
<xsl:text> -t </xsl:text>
<xgl:value-of select="PeerIdentity"/>
</xsl:templates

Figura 6.40: Transformagao de A¢des IPsec Modo Tiinel (IPsecTunnel Action)
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6.7.7. Documento XSL para Remocio de Politicas para Windows 2000

A Figura 6.4] apresenta o documento de transformacio para criacio dos
comandos de remogio de Politicas. E um documento simples, cujo objetivo é obter o nome
das politicas e criar 0 comando ipsecpol para remogdo das mesmas. A chave de comando “-0"
indica que a politica indicada pela chave “-p” deve ser removida. A chave “-w REG” indica

que a politica estd armazenada no registro do sistema.

<xsl:stylesheet version="1.0"
xmlng:xsl="http://www.w3.0rg/1999/XSL/Transform"
xmlns="http://www.w3.org/TR/xhtmll/strict">
<xsl:output method="text" indent="no"/»
<xsl:template match="definitions"x
<xsl:apply-templates select="SecurityPolicy"/>
</xsl:templatex

<xsl:template match="SecurityPolicy">
<xsl:texts>echo Removendo politicas</xsl:text>
<xsl:apply-templates select="IPsecPolicyGroup"/>
</¥sl:templates

<xsl:template match="IPsecPolicyGroup">
echo Politica: <xsl:value-of select="@PolicyGroupName" />
<xsl:text>
ipsecpol«</xsl:text>
<xsl:text> -w REG -0 -p </xsl:text>
<xXsl:value-of select="@PolicyGroupName'"/>
</xsl:templates
</xsl:stylesheet>

Figura 6.41: Documento XSL para transformagio em Comandos de Remogio de Politicas

6.8. Conclusio do Capitulo

O presente capitulo apresentou o esquema XML proposto para 0 mapeamento das
politicas IPsec, a API e o documento de requisitos minimos.

Algumas classes nao foram representadas no esquema XML pois representam
estados internos de um dispositivo IPsec (como as classes de agdes pré-configuradas).

Para permitir a aplica¢do das politicas definidas pelo modelo, foi desenvolvida
uma API para interpretar e aplicar as politicas. Para que a API nio ficasse limitada a um
determinado dispositivo IPsec, a conversio das politicas para os comandos de configuracio &
realizada através de um documento de transformagio XSL. Dessa forma, basta criar um
documento XSL para o sistema operacional desejado e utilizar o mesmo cédigo

implementado em Java.
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O mesmo procedimento foi adotado para representag@o dos requisitos minimos de
seguranga. Os requisitos sdo representados na forma de um documento XSL, ¢ podem ser
facilmente modificados para representar qualquer tipo de requisitos.

E importante ressaltar que o modelo proposto representa a politica de seguranca
entre o cliente e o servidor. Esse modelo ndo se propde a representar diversas politicas, uma
para cada trecho, quando ha intermedidrios no caminho até o servidor. Supondo dois
servidores, sl e s2, e um cliente cl, o cliente cl ird utilizar as politicas do servidor sl quando
desejar comunicar-se com ele. Se o servidor sl for um intermedidrio, ele serd responsavel por
buscar a politica de seguranca de s2 e aplicd-la. Esse processo serd totalmente transparente
para o cliente cl.

O capitulo seguinte apresenta um estudo de caso, no qual o servidor implementa e
disponibiliza as politicas de seguranga, e o cliente obtém o arquivo de politicas, aplica as
politicas e executa chamadas ao Web Service. Essa implementagido foi feita de forma a
permitir a realizacdo de testes de desempenho, com o objetivo de avaliar o impacto da

utilizagdo do IPsec nas chamadas para Web Services.
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Capitulo 7

Estudo de Caso

7.1. Introducio ao Capitulo

Este capitulo apresenta um estudo de caso, utilizando a proposta descrita no
capitulo anterior. O objetivo € comprovar o funcionamento e avaliar o impacto causado no
desempenho dos Web Services. Sendo assim, foram implementados uma aplicacdo cliente e
um Web Service.

Para avaliar o impacto dos diferentes protocolos e algoritmos, virios documentos
WSDL foram criados, cada um contendo uma politica com requisitos de seguranca diferentes.

A secdo 7.2 apresenta o cendrio utilizado para avaliagio. A segio 7.3 explica
como os programas foram construidos ¢ quais as suas caracteristicas. A se¢io 7.4 apresenta os

resultados obtidos. A segdo 7.5 conclui o capitulo.

7.2. Cenario

O cendrio proposto € composto por um Web Service ¢ uma aplicacio cliente. Para
fins de avaliagdo, ¢ possivel executar tanto o cliente quanto o servidor utilizando ou ndo as
politicas IPsec.

Quando o IPsec estiver sendo utilizado, o servico disponibilizado pelo Web
Service poderd ser acessado de acordo com as politicas de seguranga fornecidas junto com o
arquivo WSDL que descreve o servico. Nesse caso, assume-se que essas politicas jd estardo

configuradas no servidor do fornecedor.
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Para avaliagdo de desempenho, esse servico € simplesmente um “ping”. O Web
Service recebe a informagido na forma de uma cadeia de caracteres e a devolve da mesma
forma.

O cliente foi implementado para permitir diversas chamadas ao Web Service, e
possul mecanismos para permitir a mensuragao do tempo gasto em cada chamada, além de
registrar outros tempos, como por exemplo o tempo gasto para aplicacio da politica.

Para realizagdo dos testes foram utilizados dois computadores, um Pentium III
900MHz como cliente ¢ um AMD Duron 850MHz como servidor, os dois com 192MB de
memoria RAM. Foi utilizado um cabo simples para interligar os dois computadores,
simulando uma rede de 100Mbps. Os dois equipamentos possuem O sistema operacional
Microsoft Windows 2000 Professional instalado. O Servidor Apache Tomcat versio 4.1 foi
utilizado como hospedeiro do Web Service, que acompanha o pacote de desenvolvimento
JSWDP 1.1 (Java Web Services Developer Pack) da SUN.

Nos testes realizados o servidor estava dedicado ao Web Service e ao

processamento IPsec (quando utilizado).

7.3. Implementacao

A implementagdo foi realizada utilizando a plataforma Java 2 Standard Edition
1.4.1 da SUN, e o pacote de desenvolvimento JWSDP 1.1 da mesma fornecedora.

O programa foi implementado para realizar o seguinte fluxo:

1. Criar um objeto da classe SecurityManager;

I~

Carregar as politicas a partir do WSDL,;
Converter as politicas para comandos IPsec;

Aplicar a politica [Psec (executar os comandos obtidos no item anterior);

-l

Loop principal do programa (repetido 100 vezes):
a. Obter o tempo atual (inicial) em milissegundos;
b. Realizar 10 chamadas ao Web Service:
c. Obter o tempo atual (final) em milissegundos;
d. Armazenar o tempo gasto por chamada;

6. Remover a politica.



7.4. Apresentacao dos Resultados

O programa foi executado utilizando diversas combinagOes de protocolos ¢
algoritmos de criptografia e hashing (conforme ilustra a Tabela 7.1). Para cada combinagio a
aplicagiio foi executada 10 vezes, obtendo no total 10.000 chamadas ao Web Service por
combinagio. O tempo na primeira chamada também foi registrado, pois nele estd incluido o
tempo gasto para a negociacio do canal IPsec.

A Figura 7.1 apresenta a tela do programa utilizado para analisar os pacotes IP. A
politica de seguranca utilizada no momento da captura especificava a utilizagio do protocolo
AH utilizando como algoritmo de autenticagio o MDS5. Pode-se abservar que a negociacao
realizada pela implementagio IPsec do Windows utiliza dez mensagens para a negociagio dos
parimetros de seguranca. O 11° pacote, destacado no quadro superior, estd protegido pelo AH
(observar a linha destacada no quadro Packet Details), de acordo com o especificado na

descrigio da politica de seguranca.
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Figura 7.1: Utilizacdo do IPsec AH

A Figura 7.2 apresenta a tela do mesmo programa analisador, com informacdes
sobre os pacotes transmitidos quando a politica de seguranga especificava o uso do protocolo
ESP. A partir do 11° pacote o protocolo ESP estava sendo utilizado, de forma que a politica

especificada na descrigao de seguranga foi aplicada corretamente.



~ W D

: 18 x|
' ; “Hetwork L T S o Degenibtion, ]
. 1 23:117 .50 218949 IF: 19Z.168.200,198 == 192.166.200.1 (164 UDF: Length= 143 Port (500 => 500) e
@ z 231750 550664 IP. 192.162.200.1 ==» 182 168200198 (124) UDF: Length= 104, Port (500 => 500)
m 3 22:17 .80 200941 IF: 192.162.200 198 =3 192 162 200 1 180} UDF: Length= 160, Port(500 = S00)
@ < 22:17:50.902264 IF: 192.168.200,1 == 132,162,200 192 (180) UDP: Length= 160, For (500 => 5001
23:17:50 916303 IF: 192.168.200 1928 => 192 182 2001 Een UDF: Length= 828, Por (500 => 500

=18} xi

123

22:17:50.917852 IP: 192 162 200 1 == 182, 162.200.198 (53) UDP: Lengths BB, Pod (500 =: 5007
23:17:50.918541 IF: 192.168.200, 193 == 102.168.200.1 (160) UDF: Length= 180, Pod (500 => 500}
g 23:17:60.921387 1P: 192 168,200 1 == 192,168 200 128 (16Q) UDF: Length= 140, Fon (500 =3 500)
Q 23:17 50922612 IF: 192162200 102 == 102 182.200.1 (20) UDF: Length= 50, Port (500 == 500)
10 253:17.:50.9240320 IF: 192.182.200.1 => 192,162,200 198 (104) UDP: Length= 34, Fod (500 => 500
1t o fomnsnezensy -l tenass zoodes=s 02 eez00 i e ) ol o
12 23:17:50,926550 IP: 192.168.200 1 => 102.168 200,108 (62) hd
F _j - Geaneral Information ----- :j * 00 E¢ 18 25 | B2 OE 00 50 | 8B D1 7
Fy Ethernet v.2.0 MAC Headef ----- X : 00 44 R5 48 | 40 00 %0 ' | 43 2§ T
< _.J IPvd Header .- C$ 01 5C FE | DE D38 00 0C | 00 01 9
@ Version=4 * F3 13 00 52 | E5 83 CDP R? | 9D 6F 7
*CD 06 27 4C | CT FO A5 Ré | B4 9% 4
@® Heazde:length = 20 biytes * 00 69 I i
@ Total length = G2 bytes
+i- @ Flags=4h
- @ Time to tive = 128 second=thops
+ @ ESEIE o0 (ESP [Encap Secunity Fayload far 1FuB])
: D

O tamanho dos dados utilizados na chamada ao Web Service é configurdvel. Nos
testes foram utilizados dados com 10, 1.000 e 10.000 bytes. Os pacotes, que trafegam pela
rede, possuem um tamanho maior devido aos cabegalhos dos protocolos SOAP e HTTP, do
cabegalhos da pilha de protocolos e do IPsec (quando utilizado). Nos testes realizados sem o
IPsec, os pacotes possuiam 511 bytes a mais que os dados no caminho do cliente para o
servidor (acréscimo devido aos cabecalhos SOAP, TCP e IP), mais um pacote de 286 byvtes
com o cabegalho do HTTP. Na resposta, os pacotes possuiam 531 bytes de tamanho
{cabegalhos SOAP, TCP e IP), mais um cabegalho HTTP de 229 bytes. Com o IPsec, além
dos valores ja citados, ainda houve um acréscimo de até 59 bytes por pacote (os aumentos
foram de 24 bytes para o protocolo AH com algoritmo MDS5, de 19 a 23 bytes para o ESP
com DES, de 23 a 27 bytes para o ESP com MDS5 e de 31 a 35 bytes para o ESP com DES e
MD5. Se o AH for utilizado junto com o ESP os acréscimos sdo somados).

A Tabela 7.1 apresenta as médias de tempo obtidas para 10.000 chamadas com
dados de tamanho de 10 bytes. A ordenacio foi feita pelo tempo médio das chamadas,

desconsiderando o tempo da primeira chamada (que € muito superior que a média das
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demais). A representagdo para os protocolos e algoritmos € a seguinte: Protocolo[ Algoritmo].
A coluna Impacto € o percentual de acréscimo no tempo gasto para a realizagdo da chamada,

Pode-se observar que os tempos de autenticacio dos protocolos AH e ESP,
utilizados com os algoritmos MDS5 e SHA, sdo proximos (diferenca inferior a 0,1 ms). Em
relacdo a ndo utilizagdo do IPsec, o protocolo de autentica¢do causou um atraso 0,5 ms, o que
corresponde a 6,91%.

O impacto causado pelos algoritmos de criptografia foi um pouco maior, variando
de 10,09% a 13,46%. Combinando AH com MD5 e ESP com DES, para prover autenticagio e
criptografia, o impacto foi de 14,59%.

Tabela 7.1: Tempos para Dados com Tamanho de 10 Bytes

1? chamada Demais chamadas
Média Desvio | Impacto | Média Desvio | Impacto
(ms) Padrao (%) (ms) Padrao (%)
Sem IPsec 425,11 5,30 - %23 2,40 -

ESP[MDS35] 509,67 29,47 19,89 7,65 2,46 5,80
AH[SHA] 491,89 3,44 15,71 7,66 243 5,90
AH[MDS5] 506.33 24,72 19,11 7,69 249 6,39
ESP[SHA] 495,00 1,58 16,44 1,73 2,45 6,91
ESP[DES] 502,11 24,15 18,11 7,96 245 10,09
ESP[3DES] 495,89 4,88 16,65 8,21 2,43 13,46
AH[MDS]+ESP[DES] | 497,33 6,91 16,99 8,29 2,43 14,59

A Figura 7.3 apresenta um grifico com os tempos médios das chamadas

(desconsiderando a primeira), para dados com tamanho de 10 bytes.
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Figura 7.3: Tempos Médios Obtidos para Dados com 10 Bytes

Na Tabela 7.2 sdo apresentadas as médias de tempo obtidas para 10.000 chamadas
com dados de tamanho de 1.000 bytes. Apesar do tempo médio ter aumentado,
percentualmente o impacto ndo sofreu grandes alterages. Como os tempos de autenticagio
dos algoritmos MD5 e SHA dos protocolos ESP e AH sio bem proximos, ocorreu uma
inversdo na ordem em que eles aparecem nesta tabela em relagdo a Tabela 7.1 (a diferenca
entre a menor ¢ a maior média € de apenas 0,1 ms). A unica grande variagao foi relacionada

ao algoritmo de criptografia 3DES, cujo impacto aumentou de 13,46% para 21,71%.

Tabela 7.2: Tempos para Dados com Tamanho de 1.000 Bytes

1° chamada Demais chamadas
Média Desvio | Impacto | Média Desvio | Impacto

(ms) Padrao (%) (ms) Padrao (%)

Sem IPsec 424,00 4,67 - 831 2,49 -
AH[MDS5] 493,89 7,01 16,48 0,88 242 5,40
ESP[MD5] 497,44 16,69 17,32 9,89 2,70 5,48
AH[SHA] 500,78 8,38 18,11 0,93 2,40 5,93
ESP[SHA] 500,56 8,68 18,06 9,98 2,43 6,43
ESP[DES] 499.67 15,54 17,85 10,48 2,70 11.80
AH[MDS]+ESP[DES] | 497,56 4,93 1735 10,78 251 15,03
ESP[3DES] 487,44 38,35 14,96 11,41 3,60 2171
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Figura 7.4: Tempos Médios Obtidos para Dados com 1.000 Bytes

A Tabela 7.3 apresenta as médias de tempo obtidas para 10.000 chamadas com
dados de tamanho de 10.000 bytes. Nesse caso, a diferenca de impacto entre os algoritmos

avaliados foi mais significativa.

Tabela 7.3: Tempos para Dados com Tamanho de 10.000 Bytes

1* chamada Demais chamadas
Média Desvio | Impacto | Média Desvio | Impacto
(ms) Padrio (%) (ms) Padrio (%)
Sem IPsec 499,67 8.98 - 30,80 392 -

ESP[MD5] 581,89 19,22 16,46 31,46 3,66 2.16
AH[MDS5] 568,78 40,40 13,83 31.82 3.80 32
AH[SHA] 603,11 18,64 20,70 322 4,02 4,61
ESP[SHA] 579,78 L1727 16,03 32,47 4,41 542
ESP[DES] 577,56 4,77 15,59 35,34 5,40 14,75
AH[MDS5]+ESP[DES] | 585,33 7,18 17,14 36,45 5,89 18,35
ESP[3DES] 590,67 15,98 18,21 38,44 53 24,81

E importante considerar que o tamanho de um pacote IP ¢ limitado (no ambiente
em que as avaliagdes foram realizadas esse limite € de 1.500 bytes), portanto, quando o pacote

possui um tamanho maior que esse limite, € necessario segmenta-lo. Por isso, 0 acréscimo no




tamanho referente aos cabegalhos da pilha de protocolos de rede € multiplicado pelo nimero

de segmentos, além de serem necessarios varios pacotes para transportar todos os dados.
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Figura 7.5: Tempos Médios Obtidos para Dados com 10.000 Bytes

A Tabela 7.4 apresenta o tempo médio gasto para a negociagio das associacdes de

seguranga do IPsec. Esse tempo foi obtido com base nos valores médios sem e com a

utilizagiio do IPsec na realizagdo da primeira chamada.

Tabela 7.4: Tempo Médio de Negociacdo do IPsec

Tamanho dos Média de Tempo p/ Desvio Padrio
Dados (bytes) Negociacao (ms)
10 74,63 ms 6,48
1.000 72,76 ms 4,74
10.000 84.21 ms 10,85

7.5. Conclusao do Capitulo

Com o intuito de validar a APL, o esquema XML e os documentos de

transformagdio propostos foi desenvolvido um protétipo que inclufa uma aplicacio cliente e

um Web Service. O Web Service foi implementado da forma mais simples possivel, para que a

sua execugdo nao influenciasse os resultados, e o cliente possuia os métodos necessarios para

realizar a mensuragio do tempo gasto com as chamadas.



O MS Windows 2000 implementa apenas alguns algoritmos para os protocolos
AH e ESP, portanto, ndo foi possivel avaliar qual o impacto causado por outros algoritmos.
Pelo mesmo motivo, néo foram realizadas avaliagbes sobre o impacto causado pelo protocolo
IPComp.

Os resultados obtidos comprovaram o funcionamento do mecanismo proposto
nesse trabalho, e mostraram o impacto causado pelo uso do IPsec, que nas avaliacdes variou
de 2,16% a 24,81% para os cendrios utilizados.

O impacto causado pelo uso de autenticagiio nio sofreu grandes variagdes com a
variagio do tamanho dos dados. Por outro lado, o impacto da criptografia aumentou com o
crescimento do tamanho dos dados (para 10 bytes o impacto é de 14,59%, subindo para
21,71% para 1.000 bytes e atingindo 24,81% para 10.000 bytes). Dessa forma, deve-se avaliar

a real necessidade de utilizar a criptografia se a quantidade de dados for grande e o

desempenho for importante.



Capitulo 8

Conclusoes e Trabalhos Futuros

Esse trabalho apresentou uma proposta de um mecanismo de seguranga para
permitir transagdes seguras entre clientes e Web Services.

Baseado no IPsec, esse mecanismo consiste de um modelo de representacio de
politicas em XML, uma API e um conjunto de documentos de transformagio XSL, que fazem
a extragio de requisitos minimos e a conversao das politicas em comandos para o dispositivo
IPsec.

Quando esse trabalho foi desenvolvido, o IETF estava trabalhando em um modelo
de classes para representacio de politicas IPsec [JAS02], sendo o mesmo utilizado como
ponto de partida para a defini¢3o da estrutura do modelo proposto. As classes foram mapeadas
para XML seguindo a nomenclatura definida pelo IETF.

Para integrar esse modelo com os Web Services foi criada uma extensdo para o
documento WSDL, de forma que ele contenha as informagdes sobre a politica de seguranca
junto com a descriciio das interfaces de comunicagdo. Dessa forma, quando um cliente desejar
implementar uma aplicagdo para realizar chamadas aos Web Services, ele pode obter todas as
informagdes necessdrias em um tnico arquivo. Dessa maneira, a obtengio de informacdes
para acesso aos servicos € centralizada e simplificada.

O modelo de representacio de politicas apresentado pode ser utilizado com
propositos diferentes de aplicagdes Web Services. Por exemplo, pode ser utilizado por um
administrador para representar e configurar todos os dispositivos IPsec existentes em uma
rede interna, ou ainda, pelo préprio dispositivo para armazenar localmente as informacdes

sobre as politicas.
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Os resultados, obtidos com os testes realizados no protétipo do estudo de caso,
mostraram que o modelo criado € capaz de representar corretamente as politicas IPsec.
Também comprovaram o funcionamento da API e dos documentos de transformacio,
necessdrios para aplicacio das politicas.

Fica a cargo de trabalhos futuros criarem representagdes para outros mecanismos
de protegio, entre eles o SSL, o XML Signature e o XML Encryption, e também uma
aplicagiio para construgdo automdtica dos documentos de requisitos minimos e de conversio
da politica para os comandos do dispositivo IPsec. Qutro trabalho futuro é um mecanismo a
ser implementado pelo servidor para diferenciar os clientes e dessa forma fornecer um

documento WSDL especifico para cada um (assunto explicado com detalhes na pagina 96).
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ANEXO A - Descriciao dos Atributos de Classes

O elemento IPsecPolicyGroup possui os seguintes atributos:

PolicyGroupName: Nome da politica;

PolicyDecisionStrategy: Método de avaliagio utilizado para as sub-
politicas contidas na politica. Os valores possiveis sdo: 1 — somente a
primeira politica encontrada cujas condi¢des foram satisfeitas deve ser
considerada, e 2 — todas as politicas devem ser avaliadas e todas aquelas
cujas condi¢des forem satisfeitas devem ser executadas. Se for omitido,
serd assumido o valor | (primeira politica satisfeita).

Priority: Quanto maior for o valor deste atributo maior serd a prioridade de
avaliagdo da politica. Deve ser um valor dnico dentro do mesmo conjunto
de politicas. Junto com o atributo PolicyDecisionStrategy determina a
estratégia de processamento das politicas (ver explicacio abaixo). Se for
omitido, sera assumido o valor O (menor prioridade).

PolicyRoles: € uma abstracdo normalmente utilizada para identificar a

interface dos dispositivos onde se deseja aplicar a politica.

Os elementos IKERule e IPsecRule possui os seguintes atributos em comum:

PolicyRuleName: Nome atribuido a regra.

Enable: Indica se a regra estd ativa. O valor | indica que a regra estd ativa
e o valor 2 indica que ndo estd ativa. Sc for omitido, serd assumido o valor
1 (ativa).

ConditionListType: indica se a lista de condigOes associadas a essa regra
deve ser tratada na forma normal disjuntiva (DNF) ou na forma normal
conjuntiva (CNF). O valor 1 indica DNF e o valor 2 indica CNF. Se for
omitido, serd assumido o valor 1 (DNF). Mais detalhes na seciio 4.3.
RuleUsage: E um texto livre que contém recomendacdes de como a regra

deve ser usada.



138

Mandatory: Indica se a avaliagdo da regra € obrigatdria ou ndo. O conceito
¢ similar a habilidade de descartar pacotes, baseado no trifego de rede ou
carga do processador. Os valores possiveis sdo true, indicando que a regra
deve ser avaliada, e false, indicando que ndo € necessario avaliar a regra.
Se for omitido, serd assumido o valor true (a regra € obrigatéria).
SequencedActions: Indica se a seqiiéncia de agdes deve ser seguida ou
nao. O valor I indica que a seqiiéncia deve ser seguida (segiiéncia
obrigatéria), o valor 2 indica que a seqiiéncia € recomendada e o valor 3
indica que ndo importa a seqiiéncia. Se for omitido, serd assumido o valor
3 (ndo importa a seqiiéncia).

ExecutionStrategy: Determina o comportamento das acdes contidas na
regra. Os valores possiveis sdo: 1 — Executar todas as agdes, 2 — executar
até que uma agfo seja concluida com sucesso € 3 — executar até que uma
acdo falhe. Exemplos de utilizagio: se for necessdrio criar um canal no
modo tinel at€ um gateway e depois um canal em modo transporte até o
computador destino, deve-se definir as duas agdes e selecionar a opgio |
(executar todas as agles). Outro exemplo € criar duas regras, uma que
define um canal a ser criado e outra que permite o trafego sem seguranga.
Seleciona-se entdo a opgiio 2 (executar até que uma acio tenha sucesso)
para indicar que deve ser tentado criar o canal, mas se ndo for possivel
pode-se realizar a troca de mensagens sem seguranga. |

PolicyRoles: € uma abstragio normalmente utilizada para identificar a
interface dos dispositivos onde se deseja aplicar a politica. O conteido é
um texto livre.

PolicyDecisionStrategy: Método de avaliagdo utilizado para as sub-
politicas contidas na regra. Os valores possiveis sdo: | — a primeira
politica encontrada cujas condigdes foram satisfeitas deve ser considerada,
e 2 — todas as politicas devem ser avaliadas e todas aquelas cujas
condigdes forem satisfeitas devem ser executadas. Se for omitido, serd
assumido o valor | (primeira politica satisfeita).

Priority: Quanto maior for o valor deste atributo maior serd a prioridade de

avaliagao da regra. Deve ser um valor tnico dentro do mesmo conjunto de
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regras. Junto com o atributo PolicyDecisionStrategy determina a estratégia
de processamento das regras (ver descri¢do na segio 6.3.2). Se for omitido,
sera assumido o valor O (menor prioridade).

* LimitNegotiation: Indica a fun¢io que o dispositivo deve ter quando for
avaliar a regra. O valor | indica que o dispositivo deve estar iniciando a
negociagdo, o valor 2 indica que o dispositivo deve estar respondendo a
negociagio (que outro dispositivo iniciou) ¢ o valor 3 indica que o
dispositivo pode assumir qualquer fungio.

Além desses atributos, a classe IKERule possui ainda o seguinte atributo:

* ldentityContexts: Especifica o contexto para sele¢io da identidade IKE a

ser utilizada durante a execugio da IKEAction.
O elemento SACondition possui os seguintes atributos:

* PolicyConditionName: Nome atribuido & condigdo.

e GroupNumber: E um niimero inteiro que identifica o grupo ao qual a
condigdo pertence. O atributo ConditionListType do elemento SARule
indica como deve ser o processamento. Por exemplo, se o atributo
ConditionListType for DNF, entio condi¢des do mesmo grupo sio
avaliadas com o operador légico AND e condigdes de grupos diferentes
sdo avaliadas com o operador 16gico OR (ver secfio 4.3).

* ConditionNegated: Indica que o resultado da filtragem deve ser negado, ou
seja, caso a condigio seja avaliada para verdadeiro, o resultado serd falso,
¢ vice-versa.

O elemento FilterList representa um agrupamento de filtros, e tem somente o
atributo:

* Direction: Representa a diregdo do fluxo de dados ao qual a lista de filtros
deve ser aplicada. Os valores possiveis sao: 0 — nao se aplica, 1 — trifego
de entrada, 2 — trafego de saida, 3 — ambas as dire¢des € 4 — espelhado.

Os elementos IPSOFilterEntry, IPPeerIDPayloadFilterEntry,
CredentialFilterEntry e IPHeadersFilter possuem os seguintes atributos em comum:

e Name: Nome atribuido ao filtro.
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* IsNegated: Indica que o resultado da filtragem deve ser negado, ou seja,
caso o filtro seja avaliado para verdadeiro, o resultado serd falso, e vice-
versa.

Além desses, cada filtro possui seus atributos. O elemento IPSOFilterEntry possui
também os atributos:

* MatchConditionType: Especifica o campo do cabegalho IPSO que seri
filtrado. Os valores possiveis sao: 1 - ClassificationLevel, 2 -
ProtectionAuthority.

* MatchConditionValue: Especifica o valor que o campo do cabegalho TIPSO
deve conter. Alguns valores possiveis sdo: (A) para MatchConditionType
=1, 61 — TopSecret, 90 — Secret, 150 — Confidential e 171 — Unclassified;
(B) para MatchConditionType = 2, 0 — GENSER, 1 - SIOP-ESI, 2 — SCI,
3-NSAe4-DOE.

O elemento PeerIDPayloadFilterEntry possui também:

¢ MatchConditionType: Especifica o tipo de identidade provida pelo
dispositivo IPsec no campo ID Payload. Os valores possiveis sdo: 1 —
IPV4-ADDR, 2 — FQDN, 3 — USER_FQDN, 4 — [IPV4_ADDR_SUBNET,
S5 - IPV6_ADDR, 6 - IPV6_ADDR_SUBNET, 7 -
IPV4_ADDR_RANGE, 8 - IPV6_ADDR_RANGE, 9 - DER_ASNI_DN,
10-DER_ASNI_GN, 11 - KEY_ID.

® MaichConditionValue: Especifica o valor que a identificacdo deve conter.
Esse atributo € um conjunto de caracteres. Exemplo de valores possiveis:
**@company.com”, “cn=*,ou=eng,o=company.c=us” e
*193.190.125.0/24".

O elemento CredentialFilterEntry possui também:

¢ MatchFieldName: Especifica qual parte da credencial deverd ser filtrada.
Exemplo de valores possiveis: “serialNumber”, “signatureAlgorithm” e
“subjectName”.

¢ MatchFieldValue: Especifica o valor que a parte da credencial indicada
por MatchFieldName deve conter.

¢ CredentialType: indica o tipo de credencial que serd utilizado. Os valores

possiveis sdo: | — Certificados X.509, 2 — Tickets Kerberos.
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O elemento IPHeadersFilter possui os seguintes atributos:

HdripVersion: E um inteiro identificando a versio dos enderecos IP a
serem filtrados. Os valores possiveis sdo: 4 — IPvd e 6 — IPv6. Se for
omitido, entdo o filtro ndo considera a versio do endereco, e
conseqiientemente 08 atributos HdrSrcAddress,
HdrSrcAddressEndOfRange, HdrSrcMask, HdrDestAddress,
HdrDestAddressEndOfRange e HdrDestMask ndo devem ser informados.
HdrSrcAddress: Identifica o endereco IP de origem. Quando o atributo
HdrSrcAddressEndOfRange ndo for fornecido, esse valor € comparado
com o endere¢o IP origem do cabecalho do pacote, sujeito a mdscara
representada  pelo  atributo  HdrSrcMask. Quando o  atibuto
HdrSrcAddressEndOfRange for fornecido, entio o valor do atributo
HdrSrcAddress € o inicio da faixa de enderegos IP. Se for omitido, o filtro
nao considera o endereco de origem dos pacotes, ou seja, pacoles de
qualquer origem sdo aceitos.

HdrSrcAddressEndOfRange: Representa o fim da faixa de enderecos IP
aceitos, sendo que o inicio € representado pelo atributo HdrSrcAddress. Se
o atributo HdrSrcAddress nao for fornecido, entio esse atributo também
ndo deve ser fornecido. Se o atributo HdrSrcAddressEndOfRange for
fornecido, entio o atributo HdrSrcMask nao deve ser fornecido.
HdrSrcMask: Representa a mascara a ser utilizada quando for comparar os
enderecos de origem dos pacotes IP com o valor representado pelo atributo
HdrSrcAddress. Se este atributo nio for fornecido, entio os enderegos IP
devem ser exatamente o endereco indicado pelo atributo HdrSrcAddress,
ou entdo pertencer a faixa delimitada por HdrSrcAddress e
HdrSrcAddressEndOfRange. Se o valor dessa propriedade for fornecido,
entio ndo deve ser fornecido o valor para a propriedade
HdrSrcAddressEndOfRange.

HdrDestAddress: Identifica o endereco IP de destino. Quando o atributo
HdrDestAddressEndOfRange néo for fornecido, esse valor é comparado
com o enderego IP destino do cabecalho do pacote, sujeito @ mdscara

representada pelo atributo HdrDestMask. Quando o atributo
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HdrDestAddressEndOfRange for fornecido, entio o valor do atributo
HdrDestAddress € o inicio da faixa de enderegos IP. Se for cmitido, o
filtro ndo considera o endereco de origem dos pacotes, ou seja, pacotes de
qualquer destino sao aceitos.

HdrDestAddressEndOfRange: Representa o fim da faixa de enderecos IP
aceitos, sendo que o inicio € representado pelo atributo HdrDestAddress.
Se o atributo HdrDestAddress nao for fornecido, entdo esse atributo
também nao deve ser fornecido. Se o atributo
HdrDestAddressEndOfRange for fornecido, entio o atributo HdrDestMask
nao deve ser fornecido.

HdrDestMask: Representa a mdscara a ser utilizada quando for comparar
os enderecos de origem dos pacotes IP com o valor representado pelo
atributo HdrDestAddress. Se este atributo ndo for fornecido, entdo os
enderecos IP devem ser exatamente o endereco indicado pelo atributo
HdrDestAddress, ou entdo pertencer a faixa delimitada por
HdrDestAddress e HdrDestAddressEndOfRange. Se o valor dessa
propriedade for fornecido, entdo nido deve ser fornecido o valor para a
propriedade HdrDestAddressEndOfRange.

HdrProtocolID: E um mimero inteiro, representando o tipo do protocoio
IP. Esse valor serda comparado com o campo Protocol do cabegalho do
pacote IP. Se for omitido, todos os protocolos serdo aceitos.
HdrSrcPortStart: E um inteiro representando o limite inferior da faixa de
portas UDP ou TCP de origem (inclusive). O limite superior ¢é
representado pelo atributo HdrSrcPortEnd. Se os dois atributos forem
iguais, uma unica porta € indicada. Se for omitido, nd@o ha limite inferior
para o nimero de porta de origem.

HdrSrcPortEnd: E um inteiro representando o limite superior da faixa de
portas UDP ou TCP de origem (inclusive). O limite inferior € representado
pelo atributo HdrSrcPortStart. Se os dois atributos forem iguais, uma tnica
porta € indicada. Se for omitido, ndo hd limite superior para o nimero de

porta origem.
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HdrDestPortStart: E um inteiro representando o limite inferior da faixa de
portas UDP ou TCP de destino (inclusive). O limite superior ¢é
representado pelo atributo HdrDestPortEnd. Se os dois atributos forem
iguais, uma unica porta € indicada. Se for omitido, ndo ha limite inferior
para o numero de porta de destino.

HdrDestPortEnd: E um inteiro representando o limite superior da faixa de
portas UDP ou TCP de desuno (inclusive). O limite inferior € representado
pelo atributo HdrDestPortStart. Se os dois atributos forem iguais, uma
tinica porta € indicada. Se for omitido, ndo hid limite superior para o
nimero de porta destino.

HdrDSCP: Serve para filrar o campo DSCP do  cabegalho IP
(Differentiated Services Code Point). Usualmente possui o valor 0, mas
pode ser utilizado para indicar um tipo particular de qualidade de servigo.
E um conjunto de inteiros, restritos a faixa de 0 a 63.

HdrFlowLabel: O campo Flow Label do cabegatho IPv6 pode ser utilizado
para rotular seqiiéncias de pacotes para o0s quais € necessario um
tratamento especial pelos dispositivos IPv6, como por exemplo qualidade
de servi¢o nio convencional ou servicos de tempo real. Se for omitido, o

filtro ndo considera o campo Flow Label do cabecalho IPv6.

Os atributos da classe PolicyTimePeriodCondition sdo:

PolicyConditionName: Nome da condig¢ao.

ConditionNegated: Indica que o resultado da filtragem deve ser negado, ou
seja, caso a condigdo seja avaliada para verdadeiro, o resultado serd falso,
e vice-versa.

TimePeriod: Define o periodo de tempo no qual a regra estd ativa. E um
conjunto de caracteres formatado de acordo com a RFC 2445 [DAW98]
representando a data e hora de inicio e a data ¢ hora de fim. O caracter ‘T’
separa a data da hora, e o caracter */° separa o inicio do fim. Exemplo:
20000101 TO80000/20010131T120000° representa o inicio em 1° de
Janeiro de 2000, 8 horas da manha e fim em 31 de janeiro de 2001 ao meio

dia. A data e hora de inicio podem ser substituidas por THISANDPRIOR,
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indicando que a regra ja ¢ vilida e perde validade na data e hora indicada
apos a barra (/). A data e hora de fim podem ser substituidas por
THISANDFUTURE, indicando que a regra estard sempre ativa apds a data
e hora de ativacio.

e MonthOfYearMask: Esse atributo € usado para refinar a definicio de
periodo de validade indicado pelo atributo TimePeriod. Esse atributo
indica quais os meses do ano em que a regra estd ativa. Essa propriedade é
formatada como um conjunto de dois caracteres, consistindo de 12 bits
identificando os 12 meses do ano, seguidos de 4 bits que tem sempre o
valor zero. Para os meses em que a regra estiver ativa, os bits
correspondentes deverio estar marcados como 1. Os demais bits deverdo
conter o valor 0.

e DayOfMonthMask: Tem o© mesmo objetivo do  atributo
MonthOfYearMask, mas serve para indicar os dias do més nos quais a
regra estd ativa. Essa propriedade € formatada como um conjunto de 8
caracteres, consistindo de 31 bits identificando os dias do més contando a
partir do inicio do meés, seguidos de 31 bits indicando os dias do més
contando a partir do final do més, mais 2 bits sempre com valor 0.

e DayOfWeekMask: Semelhante ao atributo DayOfMonthMask, mas indica
os dias da semana nos quais a regra estd ativa. Esse atributo € formatado
como | caracter, sendo que 7 bits indicam os dias da semana comegando
no domingo e o ultimo bit contém sempre o valor 0.

¢ TimeOfDayMask: Esse atributo ¢ usado para refinar a definicao de
periodo de validade indicado pelo atributo TimePeriod. Esse atributo
indica as horas do dia em que a regra estd ativa. Esse atributo ¢ formatado
como definido na RFC 2445, o caracter ‘T" seguido da hora de inicio,
seguido do caracter separador ‘/" e o caracter *T" seguido da hora de fim.

o LocalOrUtcTime: Indica se a hora representada no atributo TimePeriod e
nos demais atributos que envolvem hora sdo hordrio local ou hordrio
UTC25. Os valores possiveis sao: 1 indica hora local e 2 indica hora UTC.

Se for omitido, € assumido o valor 2.

a3 . . . e . & o ] =
" Universal Time Coordinated: padrdo internacional para hora atual. baseada em relégios atdmicos.
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Todos os elementos de a¢do contém os seguintes atributos em comum:

PolicyActionName: Nome da acdo.

DoActionLogging: Especifica que uma mensagem de log deve ser gerada
sempre que a agdo for executada. No caso da acdo representar uma
negociacdo, a mensagem de log serd gerada independente do sucesso ou
falha da negociagio. E um valor booleano.

DoPacketLogging: Especifica que uma mensagem de log deve ser gerada
sempre que a associagio de seguranga resultante da agdo for utilizada para
processar um pacote. E um valor booleano.

ActionOrder: Especifica a posigao relativa da a¢do na seqiiéncia de agdes
associadas a regra. Valores menores tém precedéncia sobre valores

maiores.

O elemento CompoundPolicyAction possui os seguintes elementos:

SequencedActions: Indica se a seqiiéncia de acdes deve ser seguida ou
ndo. O valor 1 indica que a seqiiéncia deve ser seguida, o valor 2 indica
que a seqii€ncia ¢ recomendada e o valor 3 indica que ndo importa a
seqiiéncia. Se for omitido, serd assumido o valor 3 (ndo importa a
seqii€ncia).

ExecutionStrategy: Determina o comportamento das agdes contidas na
regra. Os valores possiveis sdo: | — Executar todas as a¢des, 2 — executar
até que uma agio seja concluida com sucesso e 3 — executar até que uma
acao falhe. Exemplos de utilizag@o: se for necessirio criar um canal no
modo tinel at€ um gateway e depois um canal em modo transporte até o
computador destino, deve-se definir as duas agdes e selecionar a opgio 1
(executar todas as agoes). Outro exemplo € criar duas regras, uma que
definc um canal a ser criado e outra que permite o trifego sem seguranga.

Seleciona-se entdo a opgdo 2 (executar até que uma agio tenha sucesso).

O TKEAction possui os seguintes atributos:

ExchangeMode: Especifica qual modo o IKE deve utilizar apra a
negociacdo da fase um. Os valores possiveis sdo: |1 — Base, 2 — Main e 3 —

Agressive,
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¢ UselKEldentityType: Especifica o tipo de identidade que deve ser
utilizado durante a negociacéio. Os valores possiveis sdo: 1 —~ [PV4-ADDR,
2 — FQDN, 3 - USER_FQDN, 4 - IPV4_ADDR_SUBNET, 5 -
IPV6_ADDR, 6 — IPV6_ADDR_SUBNET, 7 - IPV4_ADDR_RANGE, 8
- IPV6_ADDR_RANGE, 9 — DER_ASNI_DN, 10 - DER_ASNI_GN, 11
- KEY_ID.

e MinLifetimeSeconds: tempo de vida minimo em segundos que serd aceito
em uma negociagio. E utilizado para prevenir ataques de negacao de
servigo. E um niimero inteiro.

* MinLifetimeKilobytes: tempo de vida minimo em KBytes que serd aceito
em uma negociagio. E utilizado para prevenir ataques de negagio de
servico. E um niimero inteiro.

® IdleDurationSeconds: Especifica o tempo em segundos que uma
associacdo de seguranga pode ficar ociosa (isto €, sem proteger qualquer
trafego) antes de ser apagada. E um niimero inteiro.

¢ AgressiveModeGroupld: Especifica qual group ID serd utilizado nos
primeiros pacotes da negociacdo da fase 1. Somente serd utilizado se o
atributo ExchangeMode estiver configurado para o0 modo Agressive. Se o
atributo  AgressiveModeGroupld estiver na faixa especifica de
fornecedores (32768 a 65535), entio o atributo VendorID identifica o
nimero do grupo (group ID). Os valores possiveis sdo: 1 — default 768-bit
MODP group, 2 - alternate 1024-bit MODP group, 3 — EC2N group on
GP[2*155] e 4 — EC2N group on GP[2*185].

¢ VendorID: Especifica o valor a ser utilizado no campo Vendor ID. E um
conjunto de caracteres.

As classes IPsecTransportAction e IPsecTunnelAction possuem os seguintes
atributos em comum:

¢ UsePFS: indica se deve ser utilizado o Perfect Forward Secrecy (a criagio
de novas chaves nio depende das chaves utilizadas anteriormente).

¢ UseIKEGroup: Especifica se a fase 2 da negociacio deve utilizar o0 mesmo
Group ID utilizado na fase 1. Esse atributo € ignorado se o atributo

UsePFS for falso. E um valor booleano.
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® Groupld: Especifica o grupo de troca de chaves das associacdes de
seguranga, para a fase 2. Esse atributo € ignorado se o atributo UsePFS for
falso ou se o atributo UsePFS for verdadeiro e a atributo UseIKEGroup
também for verdadeiro. Se o atributo Groupld estiver na faixa especifica
de fornecedores (32768 a 65535), entdo o atributo VendorID identifica o
nimero do grupo (group ID). Os valores possiveis sao: | — default 768-bit
MODP group, 2 ~ alternate 1024-bit MODP group, 3 — EC2N group on
GP[27155] e 4 — EC2N group on GP[2*185].

¢ Granularity: Especifica como as informagdes para a associagio de
seguranca devem ser obtidas dos pacotes que iniciaram a negociagio. Os
valores possiveis sdo: 1 — subrede — as mdscaras de origem e destino dos
filtros serao utilizados, 2 - enderego — somente os enderecos IP de origem
e destino serdo utilizados, 3 — protocolo — os enderegos IP de origem e
destino ¢ o protocolo IP serdo utilizados, 4 — porta — os enderecos IP de
origem e destino, o protocolo IP e as portas de origem e destino (camada
4) serdo utilizados.

* MinLifetimeSeconds: tempo de vida minimo em segundos que serd aceito
em uma negociagdo. E um ndmero inteiro.

* MinLifetimeKilobytes: tempo de vida minimo em KBytes que serd aceito
em uma negociagio. E um nimero inteiro.

* IdleDurationSeconds: Especifica o tempo em segundos que uma
associa¢do de seguranga pode ficar ociosa (isto €, sem proteger qualquer
trafego) antes de ser apagada. E um mimero inteiro.

* VendorID: E usado junto com o atributo GrouplD (quando este for da
faixa especifica de fornecedores) para identificar o grupo para troca de
chaves. Esse atributo ¢ ignorado a menos que o atributo UsePFS seja true
e o atributo UseIKEGroup seja false e o atributo GrouplD seja da faixa
especifica de fornecedores. E um conjunto de caracteres.

Além desses atributos, o elemento [PsecTunnel Action possui ainda o atributo:

e DFHandling: Especifica como o bit Don t Fragment (DF) do cabecalho IP

deve ser manipulado durante o processamento do IPsec, quando for

utilizado 0 modo tiirel. Os valores possiveis sdio: 1 — copiar,
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0 bit DF do cabecalho IP interno para o cabegalho externo, 2 — atribuir o
valor 1 para o bit DF do cabegalho IP externo, 3 — atribuir o valor 0 para o

bit DF do cabecalho externo.

O elemento PeerGateway (contido no elemento IPsecTunnelAction) possui os

seguintes atributos:

Name: Nome do computador ou firewall até o qual serd criado o tunel
IPsec.

PeerldentityType: Especifica o tipo de identificagio IKE utilizado. Os
valores possiveis sdo: 1 — IPV4-ADDR, 2 — FQDN, 3 - USER_FQDN, 4 —
IPV4_ADDR_SUBNET, 5 — IPV6_ADDR, 6 — IPV6_ADDR_SUBNET,
7 -~ IPV4_ADDR_RANGE, 8 -~ IPV6_ADDR_RANGE, 9 -
DER_ASNI1_DN, 10~ DER_ASNI_GN, 11 - KEY_ID.

Peerldentity: Identificagdo do computador ou firewall. Deve ser do tipo
indicado pelo atributo PeerIdentityType.

SequenceNumber: Especifica a ordem avaliagido dos elementos
PeerGateway. Pode-se especificar mais de um PeerGateway a ser
utilizado, de forma que se nao for possivel criar o tinel um, pode-se ir
tentando outros PeerGateway até que seja possivel criar o canal. E um

numero inteiro, valores menores s@o avaliados primeiro.

O elemento IKEProposal possui os seguintes atributos:

Name: Define um nome para a proposta IKE.

CipherAlgorithm: especifica o algoritmo de criptografia a ser utilizado
pela fase 1 do IKE. Os valores possiveis sdo: | — DES-CBC, 2 - IDEA-
CBC, 3 - Blowfish-CBC, 4 — RC5-R16-B64-CBC, 5 - 3DES-CBC ¢ 6 —
CAST-CBC.

HashAlgorithm: especifica o algoritmo de hash para a fase 1 do IKE. Os
valores possiveis sdo: 1 — MD35, 2 — SHA e 3 — Tiger [AND96].
PRFAlgorithm: especifica a fun¢do pseudo-aleatéria para a fase 1 do IKE.
Atualmente ndo existe nenhuma fungio pré-definida.

Groupld: especifica o grupo de troca de chaves das associacdes de

seguranca. Esse atributo ¢ ignorado no modo agressivo. Os valores
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possiveis sdo: 1 — default 768-bit MODP group, 2 — alternate 1024-bit
MODP group, 3 — EC2N group on GP[2"155] e 4 — EC2N group on
GP[2M85]. Os valores entre 32768 e 65535 sdo especificos para
fabricantes.

AuthenticationMethod: especifica o método de autenticagio para a fase |
do IKE. Os valores vilidos sao: 1 — chave pré-compartithada, 2 -
assinaturas DSS, 3 — assinaturas digitais RSA, 4 — criptografia de chave
publica com RSA e 5 — criptografia de chave piiblica revisada com RSA, 6
- Kerberos. Se for utilizado o valor 0, significa que deve haver uma
proposta para cada credencial existente no sistema (exemplo, se tiver uma
chave pré-compartithada e um certificado, entdo deve haver 2 propostas,
uma para cada método). Conforme apresentado na secio 5.4, o método de
chave pré-compartilhada ndo € indicado para aplicagdes na Internet.
Portanto ndo deve ser utilizado.

MaxLifetimeSeconds: especifica o tempo mdximo em segundos que a
associagdo de seguranga proposta permanccera valida ap6s a sua criagio. E
um numero inteiro ndo negativo. O nimero zero indica o valor padrio de 8
horas.

MaxLifetimeKilobytes: especifica a quantidade maxima de dados em
Kbytes que a associagdo de seguranga proposta ird proteger antes de ser
apagada. E um niimero inteiro nio negativo. O niimero zero indica que nao
ha tempo maximo.

VendorID: também ¢ utilizado para qualificar o grupo de troca de chaves.
Esse atributo € ignorado se for utilizado o modo agressivo ou se o atributo
GrouplD nio estiver na faixa especifica para fabricantes. E um texto livre.

SequenceNumber: especifica a ordem de preferéncia das propostas. E um
inteiro nao negativo. Valores menores tém preferéncia sobre valores

maiores.

O elemento TPsecProposal contém os seguintes atributos:

Name: Define um nome para a proposta IPsec.
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SequenceNumber: especifica a ordem de preferéncia das propostas. E um
inteiro ndo negativo. Valores menores tém preferéncia sobre valores

maiores.

Os elementos AHTranform, ESPTransform ¢ [PCOMPTransform possuem alguns

atributos em comum. Sio eles:

CommonName: Nome atribuido a transformagio.

MaxLifetimeSeconds: Especifica o tempo mdximo em segundos durante o
qual a associa¢io de seguranca proposta permanecerd vilida apés a sua
criagdo. E um nimero inteiro.

MaxLifetimeKilobytes: especifica a quantidade mdxima de dados em
Kbytes que a associacdo de seguranc¢a proposta ird proteger antes de ser
apagada.

VendorID: Identifica o grupo de troca de chaves. Esse atributo € ignorado
a menos que néo seja utilizado o modo agressivo e o atributo GroupID seja
da faixa especifica de fornecedor.

SequenceNumber: Especifica a ordem de preferéncia das transformacdes

do mesmo tipo. E um valor inteiro,

Além dos atributos citados acima, o elemento AHTransform contém ainda:

AHTransformID: Especifica o identificador do algoritmo de transformacio
para o protocolo AH. Os valores possiveis sdo: 2 — protocolo MD5, 3 —
protocolo SHA, 4 — protocolo DES. Os valores O e 1 sio reservados, e 0s
demais serdo utilizados para protocolos futuros.

UseReplayPrevention: Especifica se a prevengio contra reenvio de pacotes
antigos deve ser utilizada. E um valor booleano.

ReplayPreventionWindowSize: Especifica o tamanho em bits da janela
utilizada para o mecanismo de prevencdo de reenvio de pacotes antigos.
Esse valor € ignorado se o atributo UseReplayPrevention for falso. E um

valor inteiro, e assume-se que esse nimero serd poténcia de 2 [JAS02].

Da mesma forma, o elemento ESPTransform possui também os atributos:

IntegrityTransformld: Especifica o identificador de transformagdo a ser
utilizado para o algoritmo de integridade do ESP. Os valores possiveis

sdo: 0 - sem integridade, 1 — MDS5, 2 - SHA-1I, 3 - DES.
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CipherTransformld: Especifica o identificador de transformacdo a ser
utilizado para o algoritmo de criptografia do ESP. Os valores possiveis
sao: 1 — DES_IV64, 2 — DES, 3 - 3DES, 4 — RC5, 5 -~ IDEA, 6 - CAST, 7
— Blowfish, 8 — 3IDEA, 9 — DES_IV32, 10 — RC4, 11 — nenhum
protocolo.

CipherKeyLength: Especifica o tamanho em bits da chave para o
algoritmo de criptografia.

CipherKeyRounds: Especifica o nimero de execucdes do algoritmo de
criptografia. Para algoritmos de criptografia que utilizam um nimero fixo
de execucdes, esse valor € ignorado.

UseReplayPrevention: Especifica se a prevencdo contra reenvio de pacotes
antigos deve ser utilizada. E um valor booleano.
ReplayPreventionWindowSize: Especifica o tamanho em bits da janela
utilizada para o mecanismo de prevengdo de reenvio de pacotes antigos.
Esse valor ¢ ignorado se o atributo UseReplayPrevention for falso. E um

valor inteiro, e assume-se que esse numero sera poténcia de 2 [JAS02].

O elemento IPCOMPTransform também possui alguns elementos além dos

citados acima:

Algorithm: Especifica o identificador de transformac3o a ser utilizado para
o algoritmo de compressao do TPComp. Os valores possiveis s3o: 1 — OUI
(algoritmo especifico de fornecedor, especificado pelo atributo
PrivateAlgorithm), 2 - DEFLLATE e 3 - LZS.

DictionarySize: especifica o tamanho do diciondrio para o algoritmo de
compressdo. Para algoritmos com tamanho pré-definido, esse valor é
ignorado. E um valor inteiro.

PrivateAlgorithm: Especifica um algoritmo especifico de fornecedor. Esse
valor € ignorado se o atributo Algorithm for diferente de 1. E um valor

inteiro.



ANEXO B - Esquema XML completo

<x8d:gchema xmlns:xsd="http://www.w3.orq/2001/XMLSchema">
<xsd:element name="SecurityPolicy"»
<xsd:complexType>
<xsd: sequence:s

<xsd:element name="IPsecPolicyGroup" type="1IPsecPolicyGroupType"

maxOccurs="unbounded"/»
</xsd:seguences

<xsd:attribute name="SecurityPolicyName" type="xsd:string"/>
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<x¢sd:attribute name="PolicyDecisionStrategy" type="xsd:nonNegativeInteger"/>

</xsd:complexType>
</xsd:element>
<xsd:complexType name="IPsecPolicyGroupType">

<xgd: gequences>

<xsd:element name="IKERule" type="IKERuleType' minOccurs="0"
maxCccurs="unbounded" />

<xsd:element name="IPsecRule" type="IPsecRuleType" minOccurs="0Q"
maxOccurs="unbounded" />

<xgd:element name="IPsecPolicyGroup" type="IPsecPolicyGroupType"
minOccurs="0" maxOccurs="unbounded"/>

</xsd:sequences

<xsd:attribute
<xsd:attribute
<xsd:attribute
<xsd:attribute

<Xsd:sequence >

name="PolicyGroupName" type="xsd:string"/>
name="PolicyDecisionStrategy" type="xsd:nonNegativelnteger"”. >
name="PalicyRoles" type="xsd:string"/>

name="Priority" type="xsd:nonNegativelnteger™ >

</x8d:complexType>
<xgd:complexType name="IKERuleTvpe">

<xsd:element name="SACondition" type="SAConditionTvpe*
maxOccurs="unbounded" />

<xsd:element name="PolicyTimePeriodCondition”
type="PolicyTimePeriodConditionType" minOccurs="0"
maxOccurs="unbounded"/>

<xsd:element name="IKEAction" type="IKEActionType" minOccurs="0"
max0ccurs="unbounded" />

<xsd:element name="IKERejectAction" type="IKERejectActionType"
minOccurs="0"/>

<xgd:element name="PreconfiguredSAAction" type="PreconfiguredSAActionType"
minQccurs="0"/>

<xsd:element name="CompoundIKEAction" type="CompoundIKEActionType"
minOccurs="0" maxOccurs="unbounded" />

<xsd:element name="IKERule" type="IKERuleType'" minOccurs="0"
maxOccurs="unbounded" />

</xsd: sequence>

«xsd:attribute
<xsd:attribute
<xsd:attribute
<xsd:attribute
<xsd:attribute
<xgd:attribute
<xsd:attribute
<xsd:attribute
<xgd:attribute
<xsd:attribute
<xsd:attribute

name="PolicyRuleName" type="xsd:string"/>

name="Enable" type="xsd:boolean"/>
name="ConditionListType" type="xsd:nonNegativelnteger"/>
name="RuleUsage" type="xsd:string"/>

name="Mandatory" type="xsd:boolean"/x>
name="SequencedActions” type="xsd:string"/>
name="ExecutionStrategy" type="xgd:string"/>
name="PolicyRoles" type="xsd:string"/>
name="PolicyDecisionStrategy" type="xsd:nonNegativelnteger"/>
name="LimitNegotiation" type="xsd:nonNegativelnteger"/»
name="IdentityContexts" type="xsd:string"/>



<xsd:attribute name="Priority” type="xsd:nonNegativeInteger"'/»
</x5d: complexType>
<xsd:complexType name="IPsecRuleType">
<xsd:sequencex>
<xsd:element name="SACondition" type="S8AConditionType"
maxOccurs="unbcocunded" />
<xsd:element name="PolicyTimePeriodCondition"
type="PolicyTimePeriodConditionType" minOccurs="Q"
maxOccurs="unbounded" />
<¥sd:element name="IPsecTransportAction" type="I1PsecTransportaActionType"
minGccurs="0" maxOccurs="unbounded"/>
<xXsd:element name="IPsecTunnelAction" type="IPgecTunnelActionType"
minCccurs="0" maxOccurs="unbounded"/>
<xsd:element name="IPsecBypassAction" type="IPsecBypassActionType"
minOccurs="0"/>
<xsd:element name="IPsecDiscardAction" type="1PsecDiscardActionType"
minQccurs="0"/>
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«xsd:element name="PreconfiguredSAAction” type="PreconfiguredSAActionType"

minOccurs="0"/>
<xsd:element name="CompoundIPsecAction” type="CompoundIPsecActionType"
minOccurs="0" maxOccurs="unbounded" />
<xsd:element name="IPsecRule" type="IPsecRuleType" minOccurs="Q"
maxOccurs="unbounded"/»
«</xsd:sequences
<xsd:attribute name="PolicyRuleName" type="xsd:string"/»
<xsd:attribute name="Enable" type="xsd:boolean"/-
<xsd:attribute name="ConditionListType" type="xsd:nonNegativelnteger™ >
<xsd:attribute name='"RuleUsage" type="xsd:string"/>
<xsd:attribute name="Mandatory" type="xsd:boclean"/>
<xsd:attribute name="Sequencedactions" type="xsd:string"/>
<xsd:attribute name="ExecutionStrategy" type="xsd:string"/»
<xsd:attribute name="PolicyRoles” type="xsd:string"/»

<xsd:attribute name="PolicyDecisionStrategy™ type="xsd:nonNegativelnteger® >

<xsd:attribute name="LimitNegotiation" type="xsd:nonNegativelnteger® >
<xsd:attribute name="Pricrity" type="xsd:nonNegativeInteger®/»
</xsd:complexType>
<x5d:complexType name="SAConditionType"s
<xs5d: sequences>
<xsd:element name="FilterList's
<xsd:complexType>
<xsd: sequences
<xsd:element name="IPSOFilterEntrv" minOccurs="0"
maxQccurs="unbounded" >
<xsd:complexType>
<xsd:attribute name="Name" type="xsd:string"/>
<xsd:attribute name="IsNegated" type="xsd:boolean®/>
<xsd:attribute name="MatchConditionType"
type="xsd:nonNegativelnteger"/>
<xsd:attribute name="MatchConditionvValue"
type="xsd:nonNegativeInteger"/>
</xsd:complexType>
</xsd:element >
<xsd:element name="PeerIDPayloadFilterEntry" minOccurs="0"
maxCccurs="unbounded" »
<xsd:complexType>
<xsd:attribute name="Name" type="xsd:string"/>
<xsd:attribute name="IsNegated" type="xsd:boolean"/>
<xsd:attribute name="MatchConditionType"
type="xsd:nonNegativeInteger"/=

<xgd:attribute name="MatchConditionvValue" type="xsd:string"; >

</xsd:complexTypes>
</xsd:elements
<xsd:element name="CredentialFilterEntry" minOccurs="0Y
maxOccurs="unbounded" »
<xed:complexTypes>
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«<xsd:attribute name="Name" type="xsd:string"/»>
<xsd:attribute name="IsNegated" type="xsd:boolean"/s>
<xgd:attribute name="MatchFieldName" type="xsd:string"/>
<xsd:attribute name="MatchFieldValue" type="xsd:string"/»
<xsd:attribute name="CredentialType"
type="xsd:nonNegativeInteger"/>
</xsd:complexType>
</xsd:element
<xsd:element name="IPHeadersFilter" minOccurs="Q"
maxOcecurs="unbounded" >
<xsd:complexType>
<Xsd:sequences>
<xsd:element name="HdrFlowLabel" minOccurs="0">
<xsd:simpleTypes>
<xsd:list itemType="xsd:nonNegativelnteger"/>
</xsd:simpleType>
</xsd:element >
</xsd:sequence>
<¥Xsd:attribute name="Name" type="xsd:string"/>
<¥sd:attribute name="IsNegated" type="xsd:boolean"/>
<xsd:attribute name="HdrIpVersion"
type="xsd:nonNegativeInteger"/>
<xsd:attribute name="HdrSrcAddress" type="xsd:string"/>
<xsd:attribute name="HdrSrcAddressEndOfRange"
type="xsd:string"/>
<xsd:attribute name="HdrSrcMask" type="xsd:string"/>
<xsd:attribute name="HdrDestAddress" type="xsd:string"/>
«<xsd:attribute name="HdrDestAddressEndCfRange"
type="xsd:string"/>
<xsd:attribute name="HdrDestMask" type="xsd:string"/s>
<xsd:attribute name="HdrProtocolID"
type="xsd:nonNegativeInteger"/>
<xsd:attribute name="HdrSrcPortStart"
type="xsd:nonNegativelnteger"/>
<xsd:attribute name="HdrSrcPortEnd"
type="xsd:nonNegativelInteger"/>
<xsd:attribute name="HdrDestPortStart"
type="xsd:nonNegativeInteger"/>
<xsd:attribute name="HdrDestPortEnd"
type="xsd:nonNegativeInteger"/>
<xsd:attribute name="HArDSCP" type="xsd:nonNegativeInteger"/>
</xsd:complexType>
</xsd:element >
</xsd:sequences>
<xsd:attribute name="Direction" type="xsd:nonNegativelnteger"/>
</xsd:complexType>
</xsd:elements
<xsd:element name="AcceptlredentialsFrom" minOccurs="0">
«xsd:complexTypes
<xsd:sequence>
<xsd:element name="CertificateAuthority" minCccurs="o"
maxOc¢curs="unbounded" >
<xsd:complexType:>
<xsd:attribute name="CADistinguishedName"/>
</xsd:complexTypes
</xsd:element>
<xsd:element name="KerberosKeyDistributionCenter" minOccurs="0"
maxGccurs="unbounded" »
<xsd:complexType>
<xsd:attribute name="Name"/>
</xsd: complexType>
«/xsd:element >
</xs8d: sequence:
</xsd:complexType>
</xad:element >



</xsd: sequence>

<xsd:attribute name="PolicyConditionName" type="xsd:string"/>
<xsd:attribute name="GroupNumber" type="xsd:nonNegativelnteger"/>
<xsd:attribute name="ConditionNegated" type="xsd:boolean"/>
«/xsd:complexType>
<xsd:complexType name="PolicyTimePeriodConditionType" s

exed:
<xXsd:
cexsd:

attribute
attribute
attribute

<xsd:attribute
<xsd:attribute
<xsd:attribute
<xsd:attribute
«xsd:attribute
</xsd:complexType>
<xsd:complexType name="CompoundIKEActionType' >

<xsd:

sequence>

name="PolicyConditionName" type="xsd:string"/>
name="ConditionNegated" type="xsd:boolean"/>
name="TimePeriod" type="xsd:string"/>
name="MonthOfYearMask" type="xsd:string"/>
name="DayOfMonthMask" type="xsd:string"/>
name="DayOfWeekMask" type="xsd:string"/>
name="TimeCfDayMask" type="xsd:string"/>
name="LocalOrUtcTime" type="xsd:nonNegativelnteger":>

<Xsd:element name="IKEAction" type="IKEActionType" wminOccurs="0"
maxQOccurs="unbounded" />

<xsd:element name="IKERejectAction® type="IKERejectActionTvpe"
minOccurs="0"/>

<xsd:element name="PreconfiguredSAAction" type="PreconfiguredSaActionType"
minOccurs="0"/>

«xsd:element name="CompoundIKEAction" type="CompoundIKEActionType"
minOccurs="0" maxOccurs="unbounded" />

< /x8d: sequence>

<xsd:attribute name="PolicyActionName" type="xsd:string"/>
<xed:attribute name="SequencedActions" type="xsd:nonNegativeInteger"/>
<xsd:attribute name="ExecutionStrategy" type="xsd:nonNegativelnteger"/>
</xsd:complexType>
<xsd:complexType name="CompoundIPsecActionType'" >

<xsd:
«xsd:element name="IPsecTransportAction" type="IPsecTransportActionType"

<xsd:

segquences>

minOccurs="0" max0ccurs="unbounded"/>
<xsd:element name="IPsecTunnelAction" type="IPsecTunnelActionType"
minOccurs="0" maxQccurs="unbounded"/>
<xsd:element name="IPsecBypassaAction" type="IPsecBypassActionType"
minQccurs="0"/>
<xsd.element name="IPsecDiscardaAction” type="IPsecDiscardActicnType"
minOccurs="0"/>
<xgd:element name="PreconfiguredSAAction" type="PreconfiguredSAActionType"
minOccurg="0"/>
<xsd:element name="CompoundIPsecAction" type="CompoundIPsecActionType"
minOccurs="0" maxOccurs="unbounded"/>
</xsd:sequences>
<xsd:attribute name="PolicyActionName" type="xsd:string"/»
<xsd:attribute name="SequencedActions" type="xsd:nonNegativeInteger"/>
<xsd:attribute name="ExecutionStrategy" type="xsd:nonNegativeInteger"/>
«</xsd:complexType>
<xXsd:complexType name="IKEActionType">

seqguence:>

<xsd:element name="IKEProposal" type="IKEProposalType" minOccurs="0"
maxOccurs="unkounded" />

</xsd: sequences
exsd:
«xsd:
<xsd:
«xXed:
cxsd:
<xsd:
<xsd:
<xad:
<xsd:
<xsd:
«xsd:

attribute
attribute
attribute
attribute
attribute
attribute
attribute
attribute
attribute
attribute
attribute

name="PolicyActionName" type="xsd:string"/>
name="ExchangeMode" type="xsd:nonNegativelnteger"/>
name="UseIKEIdentityType" type="xsd:nonNegativelnteger"/>
name="MinLifetimeSeconds" type="xsd:nonNegativelnteger"/»
name="MinLifetimeKilobytes" type="xsd:nonNegativelnteger"/>
name="IdleDurationSeconds" type="xsd:nonNegativelnteger"/>
name="AgressiveModeGroupId" type="xsd:nonNegativelnteger"/>
name="VendorID" type="xsd:string"/>

name="DoActionLogging" type="xsd:boolean"/>
name="DoPacketLogging" type="xsd:booclean"/>
name="ActionOrder" type="xsd:nonNegativelnteger"/>
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</xsd:complexType>
<xsd:complexType name="IPsecTransportActionType"s>
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<xsd:sequences

<xsd:element name="IPsecProposal" type="IPsecPropcsalType" minOccurs="Q"
maxOccurs="unbounded" />

</xsd:sequences

<xsd:attribute
<xsd:attribute
<xsd:attribute
<xsd:attribute
<xsd:attribute
<xsd:attribute
<xsd:attribute
<xsd:attribute
<xsd:attribute
<xsd:attribute
<xsd:attribute
<«xsd:attribute

<¥sd:sequence:s

name="PolicyActionName" type="xsd:string"/>

name="UsePFS" type="xsd:boclean"/»

name="UseIKEGroup" type="xsd:boolean"/>

name="GroupId" type="xsd:nonNegativelnteger"/>
name="Granularity" type="xsd:nonNegativelnteger"/>
name="MinLifetimeSeconds" type="xsd:nonNegativelnteger"/>
name="MinLifetimeKilobytes" type="xsd:nonNegativelnteger"/>
name="IdleDurationS8econds" type="xsd:nonNegativelInteger"/>
name="VendorID" type="xsd:string"/>

name="DoActionLogging" type="xsd:boclean"/>
name="DoPacketLogging" type='xsd:boclean"/>
name="ActionOrder" type="xsd:nonNegativelnteger"/>

</xs8d;:complexType>
«xsd:complexType name="IPsecTunnelActionType”>

<xsd:element name="IPsecProposal" type="IPsecProposalType" minOccurs="0"
maxOccurs="unbounded" />

<xsd:element name="PeerGateway" minOccurs="1" maxOccurs="unbounded">
<xsd:complexType>

<xsd:attribute
<xsd:attribute
<xsd:attcribute
<xsd:attribute

name="Name" type="xsd:string"/>

name="PeerIdentity" type="xgd:string"/>

name="PeerIdentityType" type="xsd:ncnNegativelnteger"/>

name="SequenceNumber" type="xsd:nonNegativelnteger"/>

</xsd:complexType>
</xsd:element >

</xsd;:sequence>

<xsd:attribute
<xsd:attribute
<xsd:attribute
<xsd:attribute
<xsd:attribute
<xsd:attribute
<xsd:attribute
<xgd:attribute
<xsd:attribute
<xsd:attribute
<xsd:attribute
<xgd:attribute
<xsd:attribute

<xsd:attribute
<xsd:attribute
«xsd:attribute
<xsd:attribute
«xsd:attribute

<xgd:attribute
<xsd:attribute
<xsd:attribute
«xad:attribute
<xsd:;attribute

<xsd:attribute
<xsd:attribute
<xgd:attribute
<xgd:attribute

name="PolicyActionName" type="xsd:string"/>

name="UsePFS" type="xsd:boolean"/>

name="UseIKEGroup" type="xsd:boolean"/>

name="GroupId" type="xsd:nonNegativeInteger"/>
name="Granularity" type="xsd:nonNegativelnteger"/>
name="MinLifetimeSeconds" type="xsd:nonNegativelnteger” ' >
name="MinLifetimeKilobytes" type="xsd:nonNegativelnteger®” >
name="IdleDurationSeconds" type="xsd:nonNegativelnteger™ >
name="VendorID" type="xsd:string"/> :
name="DFHandling" type="Xsd:nonNegativelnteger™ >
name="DoActionLogging" type="xsd:booclean": >
name="DoPacketLogging" type="xsd:boolean® >
name="ActionOrder" type="xsd:nonNegativelnteger® >

</xsd:complexTypes
«xsd: complexType name="IKERejectActionType">

name="PolicyActionName" type="xsd:string®/>
name="DoActionLogging" type="xsd:boolean"/>
name="DoPacketLogging" type="xsd:boolean"/>
name="ActionOrder" type="xsd:nonNegativelnteger"/>
name="LifetimeSeconds" type="xsd:nonNegativeInteger"/>

</xsd:complexType>
<xsd:complexType name="IPsecBypassActionType"»

name="PolicyActionName" type="xsd:string"/=
name="DoActionLogging" type="xsd:boolean"/»
name="DoPacketLogging" type="xsd:boolean"/>
name="3ActionOrder" type="xesd:nonNegativelnteger"/-
name="LifetimeSeconds" type="xsd:nonNegativelnteger"/>

</xsd:complexType>
<xsd:complexType name="IPsecDigcardActionType">

name="PolicyActionName" type="xsd:string"/>
name="DoActionLogging" type="xsd:boolean"/>
name="DoPacketLogging" type="xsd:boolean"/>
name="ActionCrder" type='"xsd:nonNegativelnteger"/>



157

<xsd:attribute name="LifetimeSeconds" type="xsd:nonNegativelnteger"/>
</xsd:complexType:>»
<xsd:complexType name="PreconfiguredSaictionType"x>
<xsd:attribute name="PolicyActionName" type="xsd:string"/»>
<xsd:attribute name="ActionOrder" type="xsd:nonNegativelnteger"/-
<xsd:attribute name="SPI" type="xsd:nonNegativeInteger"/»
</xsd:complexTypes>
<xsd:complexType name="IKEProposalType"s

<xsd:attribute
<xsd:attribute
<xsd:attribute
<xsd:attribute
<xsd:attribute
«xsd:attribute
<xsd:attribute
<xsd:attribute
<xad:attribute
<xXsd:attribute

<xsd:attribute
<xsd:attribute
<xXsd:attribute
<xsd:attribute
<xsd:attribute
<xsd:attribute

name="Name" type="xsd:string"/-

name="CipherAlgorithm" type="xsd:nonNegativelnteger"/»
name="HashAlgorithm" type='"xsd:nonNegativelInteger"/>
name="PRFAlgorithm" type="xsd:nonNegativeInteger"/>
name="Groupld" type="xsd:nonNegativelnteger"/>
name="AuthenticationMethod" type="xsd:nonNegativeInteger"/»>
name="MaxLifetimeSeconds" type="xsd:nonNegativelnteger"/>
name="MaxLifetimeKilobytes" type="xzsd:nonNegativeInteger"/>
name="VendorID" type="xsd:string"/>

name="SeguenceNumber" type="xsd:nonNegativeInteger"/>

</xsd:complexType>
<xXsd:complexType name="AHTransformType">

name="CommonName" / »

name="AHTransformID" type="xsd:nonNegativelnteger"/>
name="MaxLifetimeSeconds" type="xsd:nonNegativelnteger"/»
name="MaxLifetimeKilobytes" type="xsd:nonNegativeInteger"/»
name="UseReplayPrevention" type="xsd:boolean"/>
name="ReplayPreventionWindowSize"

type="xsd:nonNegativelInteger"/>

<xsd:attribute
<xsd:attribute

<xsd:attribute
<xsd:attribute
<xsd:attribute
<xsd;:;attribute
«xsd:attribute
<xsd:attribute
<xsd:attribute
<«xgd:attribute
<xsd:attribute

name="VendorID" type="xsd:string"/=
name="SeqguenceNumber" type="xsd:nonNegativelnteger"/>

< /x8d:complexType>
«xsd:complexType name="ESPTransformType">

name="CommonName" />

name="MaxLifetimeSeconds" type="xsd:nonNegativeInteger"/s
name="MaxLifetimeKilobytes" type="xsd:nonNegativelnteger'/>
name="IntegrityTransformId" type="xsd:nonNegativeInteger"/>
name="CipherTransformId" type="xsd:nonNegativelnteger"/>
name="CipherKeyLength" type="xsd:nonNegativelnteger"/>
name="CipherKeyRounds" type="xsd:nonNegativelnteger"/>
name="UseReplayPrevention" type="xsd:boolean"/>
name="ReplayPreventionwWwindowSize"

type="xsd:nonNegativelnteger"/>

<xsd:attribute
<xsd:attribute

<xsd:attribute
<xsd:attribute
<xsd:attribute
<xsd:attribute
«xsd:attribute
<xgd:attribute
«xsd:attribute
<xed:attribute

<x&d:sequence>

name="VendorID" type="xsd:string"/>
name="SequenceNumber" type="xsd:nonNegativelnteger":/s

</xsd:complexType>
<xsd:complexType name="IPCOMPTransformType">

name="CommonName" />

name="MaxLifetimeSeconds" type="xsd:nonNegativelnteger" >
name="MaxLifetimeKilobytes" type="xsd:nonNegativelnteger"” 's
name="Algorithm" type="xsd:nonNegativeInteger" >
name="DictionarySize" type="xsd:nonNegativelnteger” K »
name="PrivateAlgorithm" type="xsd:nonNegativelnteger"/>
name="VendorID" type="xsd:string"/>

name="SequenceNumber" type="xsd:nonNegativelInteger"/»>

</xsd:complexTypes
<xsd:complexType name="IPsecProposalType'":>

«<xsd:element name="AHTransform" type="AHTransformType" minQccurs="Q"
maxOccurs="unbounded" />

<xsd:element name="ESPTransform” type="ESPTransformType" minOccurs="0"
maxOccurs="unbounded" />

<xgd:element name="IPCOMPTransform" type="IPCOMPTransformType" minOccurs="0"
maxOccurs="unbounded” />

</xsd:sequence>

<xsd:attribute
«<xsd:attribute

name="Name" type="xsd:string"/>
name="SequenceNumber" type="xsd:nonNegativeInteger"/»
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</xsd:complexType>
</xsd:schemas>
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ANEXO C - Cédigo Fonte da API e do Estudo de
Caso em Java

package ping:

import java.io.BufferedReader:
import java.io.File;

import java.io.FilelnputStream;
import java.io.IOException;
import java.ic.InputStream;
import java.io.InputStreamReader;

import java.io.StringWriter;

impert javax.rmi.CORBA.Stub;

import javax.xml.parsers.DocumentBuilder;

import javax.xml.parsers.DocumentBuilderFactory;
import javax.xml.parsers.ParserConfigurationException;
import javax.xml.transform.Transformer;

import javax.xml.transform.TransformerConfigurationException;
import javax.xml.transform.TransformerException;
import javax.xml.transform.TransformerFactory;

import javax.xml.transform.dom.DOMSource;

import javax.xml.transform.stream.StreamResult;

import javax.xml.transform.stream.StreamSource:;

import org.w3c.dom.Document;
import org.xml.sax.SAXException;
import java.io.ByteArrayInputStreamn;

import java.util.StringTokenizer;
import java.util.Vector;
import java.net.URL;

public class PingClient {
public static void main{String[} args) |
try {
int iRepeticoes = 100; //Integer.parselnt (args[1]);
int iTamanhcDados = 10;
booclean bUsarIPsec = false:
long Inicic = System.currentTimeMillis();

SecurityManager sm = new SecurityManager ("xslt/swsdl.xsl",
"xslt/swsdlRemove.xsl", "xslt/requisitos.xsl"):;

if (bUsarIPsec)
sm.loadPolicyFile ("xslt/swsdl.xml") ;

if (bUsarIPsec)
sm.applyPelicy () ;
long lTempoAplicacaoPolitica = System.currentTimeMillis() - Inicio:

Stub stub = createProxy();
PinglIF ping = (PingIF)stub;
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String sDados = new Stringi();
for{int i = 0; i< iTamanhoDados; i++)
sDados += Integer.toString(i % 10);

System.out.println{"--Aguardando..."};
Thread.sleep (100) ;

System.out .println("--Iniciando...");

long 1lTempoChamadas [] = new long[iRepeticoes];

long lTempoAnterior;
String sResponse;
for{int 1 = 0; i1 < iRepeticoes; i++)
{
Thread.sleep(5) ;
1lTempoAnterior = System.currentTimeMillis(};
if{i == 0)
{
sResponse = ping.sayPing(sDados) ;
lTempoChamadas [i] = 10*{System.currentTimeMillis{) - l1TempoAnterior:;

}

else

{
sResponse = ping.sayPing(sDados) ;
sResponse = ping.sayPing(sDados) ;
sResponse = ping.sayPing(sDados) ;
sResponse = ping.sayPing(sDados) ;
sResponse = ping.sayPing({sDados) ;
sResponse = ping.sayPing(sDados) ;
sResponse = ping.sayPing(sDados) ;
sResponse = ping.sayPing(sDados) ;
sResponse = ping.sayPing(sDados) ;
sResponse = ping.sayPing{sDados) ;
1TempoChamadas [i] = System.currentTimeMillis() - 1TempoAnterior;

]

System.out.println(Long.toString{lTempoChamadas[i]} /10});

}

if (bUsarIPsec)
sm. removePolicy () ;

long Fim = System.currentTimeMillis() ;

System.out.println("Numero de repeticoes: " + String.valueOf (iRepeticoesi +
" - Tempo Total: " + Long.toString(Fim-Inicio) + " milisegundos");

System.out .println("Tempc aplicacao da politica: " +
Long.toString(1lTempoAplicacacPolitica) ) ;

System.out .println("Tempo primeira chamada: " +
Long. toString{lTempoChamadas [0] /10)) ;

System.out.println("Média todas as chamadas: " +

Float.toString{calculaMedia (1TempoChamadas, ¢, 99) /10)) ;
System.out.println("Média chamadas a partir da segunda:" +
Float.toString{calculaMedia (1TempoChamadas, 1, 99)/1Q)):
} catch (Exception ex) {
ex.printStackTrace () ;
}
}

private static Stub createProxy () {
return (Stub) (new MyPing Impl () .getPingIFPort (});

}

private static flocat calculaMedia{leng tempos[], int inicio, int fim)

{

leng 1lValorTotal = 0;



}
}

for{int i = inicio; i <= £im; 1++)
1valorTotal = tempos[i] + lValorTotal;
return {(float)lValorTotal / {(fim - inicio + 1);

class SecurityManager {
private StringBuffer sFilteredPolicy;
private int iApplyCommandsCount ;
private String sApplyCommands(];
private int iRemoveCommandsCount;
private String sRemoveCommands|[] ;
private String ApplyPolicyXSLFileName;
private String RemovePolicyXSLFileName;
private String RequirementsFileName;

public static final int Ok = 0;
public static final int NotAccepted = -1;

public static final int Poli¢yXMLError = -2;
public static final int TransformXMLError = -3;
public static final int FileNotFound = -4;
public static final int URLNotFound = -5;
public static final int Failure = -6;

public static final int ExecNotFound = -7;
public static final int NotAvaliable = -8;
public static final int OnlyPhasel = -9;

public static final int UnknowError = -10;

public SecurityManager (String ApplyPolicyXSLFileName,

{

}

String RemovePolicyXSLFileName, S$tring RequirementsXSLFileName)

this.ApplyPolicyXSLFileName = ApplyPolicyXSLFileName;
this.RemovePolicyXSLFileName = RemovePolicyXSLFileName;
this.RequirementsFileName = RequirementsXSLFileName;

public int loadPolicyFile (String PolicyFileName)

{

FileInputStream fisPolicy;
FileInputStream fisPolicy2;
try {
fisPolicy = new FileInputStream(PolicyFileName) ;
fisPolicy2 = new FileInputStream(PolicyFileName) ;
} catch (IOException ioe) |
// 1/0 erroxr
ioce.printStackTrace () ;
return SecurityManager.FileNotFound;
}
int iErrorCode;
InputStream isApply:;
InputStream isRemove;
if (RequirementsFileName!="")
{
int res = checkReguirements(fisPolicy, RequirementsFileName);
if {res != SecurityManager.Ok)
return res;

ByteArrayInputStream bais =

new ByteArrayInputStream(sFilteredPclicy.toString().getBytes());

ByteArrayInputStream bais2 =

new ByteArrayInputStream(sFilteredPoclicy.toString().getBytes(});

isApply = bais;
isRemove = bais2;

}

else

{
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isApply = fisPolicy;
isRemove = fisPolicy2;
}
iErrorCode = Stylizer.XSLTConvert (isApply, ApplyPolicyXSLFileName) ;
if {iErroxrCode != SecurityManager.Ok)
return iErrorCode;
splitCommands (1) ;

if (RemovePolicyXSLFileName != "")

{
iErrorCode = Stylizer.XSLTConvert (isRemove, RemovePolicyXSLFileName) ;
if (iErrorCode != SecurityManager.OQk)
return iErrorCode;
splitCommands (2) ;
}

return SecurityManager.Ok;

public int loadPolicyFromURL (String sUrl, String RequirementsFileName)

{

throws Exception

URL urlwWsDL;

URL urlWSDL2:

try

{
urlWSDL = new URL(sUrl) ;
urlWSDL2 = new URL(sUrl) :

}

catch{Exception e)
{
e.printStackTrace() ;
return SecurityManager.URLNoteFound;
int iErrorCode;
InputStream isApply;
Input8tream isRemove;
if (RequirementgFileName!=""}
{
iErrorCode = checkRequirements (urlWSDL.openStream{), ReguirementsFileName) ;
if (iErrorCode != SecurityManager.Ok)
return iErrorCode;

ByteArrayInputStream bais =

new ByteArravInputStream{sFilteredPolicy.toString() .getBytesi}:;
ByteArrayInputStream bais2 =

new ByteArrayInputStream{sFilteredPolicy.toString().getBytes{});
isApply = bais;
isRemove = bais2;

}

else

{
isApply = urlWSDL.cpenStream() ;
isRemove = urlWSDL2.openStream();

}

iErrorCode = Stylizer.XSLTConvert (isApply, ApplyPolicyXSLFileName) ;
if (iErrorCode != SecurityManager.Ok)

return iErrorCode;
splitCommands (1) ;

if (RemovePolicyXSLFileName != "")
{
iErrorCode = Stylizer.XSLTConvert (isRemove, RemovePolicyXSLFileName) ;
if (iErrorCode != SecurityManager.Ok)
return iErrorCode;
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splitCommands (2) ;

}

return SecurityManager.Ok;

}

private int splitCommands(int Type)
{
String sallCommands;
sAllCommands = Stylizer.sbPoliticas.toString();

StringTokenizer st = new StringTokenizer (sAllCommands, "\r\n");
if (Type == 1)

sApplyCommands = new String[200];

iApplyCommandsCount = 0;

while {st.hasMoreTokens())

{
sApplyCommands [iApplyCommandsCount] = st.nextToken() :
iApplyCommandsCount ++;

!

else if (Type == 2)

{
sRemoveCommands = new String[200];
iRemoveCommandsCount = 0;
while {(st.hasMoreTokens())

{

sRemoveCommands [iRemoveCommandsCount] = st.nextToken(};
iRemoveCommandsCount++;

return SecurityManager.Ok;

}
private int checkRequirements (InputStream isIn, String RequirementsFileName;

int iErrorCode = Stylizer.XSLTConvert (isIn, RequirementsFileName: ;
if (iErrorCode != SecurityManager.Ok)
return iErrorCode:
sFilteredPolicy = Stylizer.sbPcliticas;
return SecurityManager.Ok;

}

public int applyPolicy ()
{
for{int i = 0; i < iApplyCommandsCount; i++!
{
System.out.println{"Aplicando politica: " + sApplyCommands[i]);
if (runApp("cmd /D /C " + sApplyCommands([i]) == null)
return SecurityManager.FileNotFound;

try 4
Thread.sleep(500) ;
} catch {(Exception ex) {
ex.printStackTrace () ;
!
}

return SecurityManager.Ok;

}

public int removePclicy()

{

if (RemovePolicyXSLFileName == ")

{



if (runhApp("ipsecpel -u") == null)
return SecurityManager.FileNotFound;
return SecurityManager.Ok;

}

else
{
for{int i = 0; i <« iRemoveCommandsCount; i++)
{
System.out .println("Removendo politica: " + sRemoveCommands[i]):
if (runApp ("emd /D /C " + sRemoveCommands([i]) == null)

return SecurityManager.FileNotFound;
}
return SecurityManager.Ok;
}

public int verifyIPsecChannel {}

{
String str;
Vector vNetDiagResult = new Vector():;
BufferedReader br = runApp("netdiag /test:IPSec /v"};
if (br == null)
return SecurityManager.FileNotFound;

try

{
boolean bAcheilPsec = false:;
while((str = br.readLine{)) != null)

if ((str.length() > 16) &&
(str.substring(0,16) .equalsignoreCase ("IP Security test")))
{

bAcheiIPsec = true;
break:
}
if (!bAcheiIPsec)

{

System.out.println("Error while reading information from Netdiag.");

return SecurityManager.UnknowError;

}

vNetDiagResult.add (str) ;

while{{str = br.readLine()} != nuil)
vNetDiagResult.add (str) ;

int i = 0;
while{i < vNetDiagResult.size(})

{
}

i++;

}

catch(java.ic.IOException e)
System.out.println("Errcr while reading information about IPsec:
return SecurityManager.UnknowError;

}

return SecurityManager.Ok;

private BufferedReader runApp(String cmdApp)
{
String str = null;
Runtime run = Runtime.getRuntime () ;
Process process = null;
kry {
process = run.exec (cmdiApp) ;
Buf feredReader br = new BufferedReader (

L

+ e);



new InputStreamReader (process.getInputStream()}) ;
return br;

}
catch(java.io.ICException e) |
System.out.println(

"Error while executing the process: " + e);
return null;

}

class Stylizer
static Document document ;
static StringBuffer sbPoliticas;

public static int XSLTConvert (InputStream Source, String StyleFile)

DocumentBuilderFactory factory =
DocumentBuilderFactory.newlnstance({} ;

try {
File stylesheet = new File(StyleFile);
DocumentBuilder builder = factory.newDocumentBuilder(};
document = builder.parse (Source);

TransformerFactory tFactory =

TransformerFactory.newlInstance () ;
StreamSource stylesource = new StreamSource (stylesheet);
Transformer transformer = tFactory.newTransformer (stylesource);

DOMScurce source = new DOMSource (document) ;
StringWriter sw = new StringWriter({};

StreamResult result = new StreamResult {sw);//System.out} ;
transformer.transform(gource, result);

sbPoliticas = sw.getBuffer(};
} catch (TransformerConfigurationException tce) {
// Error generated by the parser
System.out.println ("\n** Transformer Factory error");
System.out.printin{" " + tce.getMessage() )

// Use the contained exception, if any
Throwable x = tce;
if (tce.getException() != null)

X = tce.getException();
x.printStackTrace () ;
return SecurityManager.TransformXMLErrcr;

! cateh (TransformerException te) |
// Error generated by the parser
System.out.println ("\n** Transformation error");
System.out.printlin(" " 4+ te.getMessagel() );

// Use the contained exception, if any
Throwable x = te;
if (te.getException() != null)

X = te.getException();
X.printStackTrace () ;
return SecurityManager.TransformXMLError;

} catech (SAXExcepticn sxe) {
// Error generated by this applicatiocn
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// {or a parser-initialization error)
Exception x = sxe;
if (sxe.getException() != null)

% = sxe.getExceptioni();
x.printStackTrace () ;
return SecurityManager.UnknowError:

} catech (ParserConfigurationException pcej {
// Parser with specified options can't be built
pce.printStackTrace () ;
return SecurityManager.PolicvXMLError;

} catch (IOException ioce) |
// I/0 error
ioe.printStackTrace () ;
return SecurityManager.FileNotFound;

}

return SecurityManager.Ok;



ANEXO D - Documento XSL — Transformacio de
Politicas em Comandos de Aplicacio de Politicas

<xsl:stylesheet versicon=%"1,0" xmlns:xsl="http://www.w3.0rqg/1999/XSL/Transform"
xmlns="http://www.w3.0org/TR/xhtmli/strict">
«xsl:output method="text" indent="no"/>
«xs5l:template match="definitions"s
<xsl:apply-templates select="SecurityPolicy"/>
</xsl:template>

<xsl:template match="SecurityPolicy">
<xsl:text>echo Aplicandc politicas</xsl:text>

<xsl:apply-templates select="IPsecPolicyGroup"/>
</Xsl:templates

«xsl:template match="IPsecPolicyGroup">
echo Politica: <xsl:value-of select="@PolicyGroupName"/s»
<xsl:apply-templates select="IKERule"/>

<xsl:apply-templates select="IPsecRule"/>
<xsl:texts

ipsecpol</xsl:text>
<xsl:text> -w REG -p "</xsl:texts
<xsl:value-of select="@PolicyGroupName"/><xsl:text>" -x «/xsl:texts

</xsl:templates

<Xsl:template match="IKERule":
echo Regra: <xsl:value-of select="@Name"/>
<xsl:text>
ipsecpol</xs]l:text>
<Xsl:text> -w REG -p "</xsl:texts

<xsl:value-of select="../@PolicyGroupName"/><xsl:text>" -r "</xsl:texts>
<xsl:value-of select="@PolicyRuleName" />
<xsl:text>" -f«/xsl:text>

<x5]l:apply-templates select="SACondition"/>

«xgsl:for-each select="IKEAction">
<Xsl:apply-templates select="."/>
<xs8l:if test="@PolicyActionName">
<xsl:variable name="ActionName" select="@PolicyActionName"/>
<xgl:variable name="RuleName" select="../@PolicyRuleName"/>
<xsl:apply-templates
select="//IKEAction[attribute: :PolicyActionName=$ActionName and
../@PolicyRuleName ! =$RuleName] " />
</xsl:if>
</xsl:for-eachs>
</xsl:template>

<xsl:template match="SACondition"s
<xgl:apply-templates select="FilterList"/>
<xsl:if test="@PolicyConditionName">
<xsl:variable name='"ConditionName" select="@PolicyConditionName"/ >
<xsl:variable name="Rule" select=",."/>
<xsl:apply-templates
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select="//SACondition [attribute: :PolicyConditionName=$ConditionName and

.1=$Rule] /FilterList"/>

¢fxgliifs
</xsl:templatex

<xsl:template match="FilterList">
«<xsl:for-each select="IPHeadersFilter's
<xgl:text> </xsl:text>
<xsl:value-of select="@HdrSrcAddress"/>

<x%8l:1f test="@HdrSrcMask =111/ cxel:value-of select="@HdrSrcMask" />
</x%xsl:if>
<xgl:if test="@HdrSrcPortStart!=''">

rexsl:value-of select="@HdrSrcPortStarc"/>

</x8l:if >
<xsl:chocsax>

<xgl:when test="., /@Direction='4'"s+</xsl:when>
<xsl:otherwise>=</xsl:otherwises>

</xgl:chooses
<Xsl:value-of select="@HdrDestAddress"/>

<xsl:if test="@HdrDestMask!="''">/<xsl:value-of select="@HdrDestMask"/>
</xsl:if>
<xgl:if test="@HdrDestPortStart!=''":

texsl:value-of select="@HdrDestPortStart"/>

</xsl:if>
<%8l:if test="@HdrDestPortStart!='' and HdrProtocolID|=''"s

:«<xsl:value-of select="@HdrProtocolID"/>

</xsl:iif>
<xsl:if test="@HdrDestPortStart!='' and HdrProtocolID="''">

::<xsl:value-of select="@HdrProtocolID"/»

(/XSl:if)
</xgl:for-each>
</xsl:templatex

<xgl:template match="IPsecRule">
echo Regra: <xsl:value-of select="@Name"/>

<Xsl:text>

ipsecpol«/xsl:text>

«xsl:

«xsl
<xsgl

<xsl
<xsl
<xXsl

text> -w REG -p "</xsl:text>

:value-of select="../@PolicyGroupName"/><xsl:text>" -r "</xsl:texts
:value-of select="@PolicyRuleName"/><Xsl:text>" </xsl:texts
<xs8l:

texts> -f</xsl:text>

:apply-templates select="SACondition"/>
:tkext> -n </xsl:texts
:for-each select="IPsecTransportAction”s

<xsl:apply-templates select="."/>
<xsl:1if test="@PolicyActionName" >

<xsl:variable name="ActionName" select="iPolicvActionName" />
<xsl:variable name="Rule" select=".."/>
«xsl:apply-templates

select="//IPsecTransportActicn[attribute::PolicyActionName=5Act ionName

and ..i=S%Rule]"/>

</xsl:if>
</xsl:for-each>

«xsl:

for-each select="IPsecTunnelAction">

<xsl:apply-templates select="."/>
«<xsl:1f test="@PolicyActionName"s

<xsl:variable name="ActionName" select="@PolicyActionName"/>
<xgl:variable name="Rule" select=".."/>
<xgl:apply-templates

select="//IPsecTunnelAction[attribute: : PolicyActionName=$Act ionName

and ..!=3%Rule]l"/>

</xgl:if>
</xsl:for-each>
</%x8l:templates>
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<xsl:template match="IKEAction"s
<xsl:if test="count (IKEProposal}>0">
«xgl:text> -a </xsl:text>
<xsl:for-each select="IKEProposal's
«xs8l:chooses
<xsl:when test="@AuthenticationMethod='3"'">
<xsl:for-each
select:"../../SACondition/AcceptCredentialsFrom/CertificateAuthority/">
«Xs8l:text>CERT: "« /xsl:text>
«xgl:value-of select="@CADistinguishedName"/>
«<Xsl:text>" «/xsl:text>
</xgl:for-each>
</xsl:when>
<xsl:when test="@AuthenticationMethod="'6"'">KERBEROS< xsl:whens
<Xsl:otherwises
<xsl:value-of select="aAuthenticationMethod" />
</xsl:otherwises
</xsl:choosex>
«x8l:if test="2usePFS='True’'">
<Xsl:text> -lp</xsl:texts
<«/xsl:if>
«xsl:if test="@MaxLifetimeSecondsi='' or iMaxLifetimeKilobvtes!=""'">
<xsl:text> -1k «</xsl:texts
«/x51:1if>
<xsl:1f test="@MaxLifetimeSeconds'='"'">
<xsl:value-of select=":iMaxlLifetimeSeconds"/>
<xsl:text>S5</xsl:text>

</xs8l:if>

<xsl:if test="@MaxLifetimeSeconds!='' and @MaxLifetimeKilobytes!=''">
<xs8l:text>/</xsl:text>

</xgl:if>

<xsl:1f test="@MaxLifetimeKilobytes!='1">

<xsl:value-of select="@MaxLifetimeKilobytes"/>
<Xs8l:text>Q</xsl:text>
</xgl:if>
</xsl:for-each>
<xsl:text> -1s </xsl:text»>
<xsl:for-each select="IKEProposal"s-
<xsl:choosex>
<xsl:when test="@CipherAlgorithm='1"'">DES</xsl:when>
«<xsl:when test="@CipherAlgorithm='5"'">3DES</xs]:when>
</xsl:chooses
«<xsl:text>-</xsl:texts
<xsl:choose>
<xsl:when test="@HashAlgorithm='1l'">MD5</xsl:whens>
<xsl:when test="@HashAlgorithm='2'">SHA</xsl:whens
</xsl:chooses
<xsl:text>-</xsl:text>
<xsl:value-of select="@GroupId"/->
«/xgl:for-eachs
</xsl:if>
</xsl:templatex

«xsl:template match="IPsecTransportAction"s
<xsl:1f test="count (IPsecProposal}>0">
<xsl:for-each select="IPsecProposal’s
<xsl:s0rt select="@SequenceNumber"'/>
«Xgl:1if test="AHTransform[@AHTransformID] ">
<xsl:text>AH[</xs8l:text>
<x8l:choosge>
<xsl:when test="AHTransform/@AHTransformID='2"'">MD5<«/x%sl:when>
<xsl:when test="AHTransform/@AHTransformID='3"'">SHA<«/xs]l:when>
</xsl:choose>
<Xsl:texts>]«/xsl:text>
«f/xsl:if>



170

<xs5l:1f test="AHTransform and ESPTransform":
«¥sl:texts+</xsl:texts

</xsl:if>

<xsl:if test="ESPTransform"x
<xsl:text>ESP[</xs8l:text>

<xsl:choose>
<xsl:when test="ESPTransform/eCipherTransformId='2"'">DES</xsl:when=>

«%sl:when test="ESPTransform/@CipherTransformId="'3"'">3DES</xsl:whens
<xsl:when test='"not (ESPTransform/@CipherTransformId) ">
NONE<« /x5l :when>
</xsl:chooses
<xsl:texts, </xsl:text>
<xsl:chooses
<xsl:when test="ESPTransform/@IntegrityTransformId="1'">
MD5</xs] :whens>
<xsl:when test="ESPTransform/@IntegrityTransformId='2"">
SHA</Xsl:when>
<xsl:when test='"not (ESPTransform/@IntegrityTransformid) ">
NONE</x¢gl : whens>
</xs5l:chcosex
«xsl:text>]</xsl:texts
«/xsl:if>
«/xel:for-each>
</xsl:if>
</xsl:templates

<Xsl:template match="IPsecTunnelAction">
«Xsl:for-each select="IPsecProposal">
<xsl:sort select="@SequenceNumber"/>
<xsl:1f test="AHTransform[@AHTransformID] ">
<xXsl:text>AH[</xsl:text>
«xsl:choosex
<xs8l:when test="AHTransform/@AHTransformID='2"'">MD5< xsl:when>
<xsl:when test="AHTransform/@AHTransformlD='3*'">SHA< xsl:when-
</xs5l:choose>
<xgl:text>]«</xsl:texts>
c«/xsl:if>
<xsl:if test="AHTransform and ESPTransform":
<xsl:text>+</xsl:text>
</xX8l:if>
<xsl:if test="ESPTransform"-
<xsl:text>ESP[</xsl:text>

<xsl:choose>
<¥3l:when test="ESPTransform/ZCipherTransformId='2'">DES</xsl:when>
<xsl:when test="ESPTransform/&CipherTransformlId="'3'">3DES</xsl:when>
<xsl:when test='"not (ESPTransform/eCipherTransformid) ">
NONE< /xsl:when>
</xsl:choose>
«<xsl:text>, </xsl:texts
«xsl:choosex
<xsl:when test="ESPTransform/@IntegrityTransformId="1'">
MD5</xsl :when>
<xsl:when test="ESPTransform/@IntegrityTransformId='2'">
SHA</xs]l :when>
<xsl:when test="not (ESPTransform/@IntegrityTransformId) ">
NONE</xsl:whens>
</xsl:choose>
<xsl:text>]</xsl:text>
</xsl:if>
</%sl:for-each>
<xsl:apply-templates select="PeerGateway"/>
</xsl:template>

<xsl:template match="PeerGateway">
<xsl:text> -t «</xsl:texts
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<xsl:value-of select="PeerIdentity"/>
</xsl:template>
</xgli:stylecheet:
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ANEXO E - Documento XSL de Requisitos Minimos

<xsl:stylesheet version="1.0"
xmlns:xsl="http://www.w3.org/1999,XSL/Transform"
xmlns="http://www.w3.0rg/TR/xhtmll/strict">
<xsl:cutput method="xml" indent="vyes" >

<xsl:template match="definitions">
<xsl:copy>
<xsl:for-each select="@*">
<xsl:copy/>
</xsl:for-eachs>
<xsl:for-each select="*[not (self::Securit=Policy]1">
<xsl:text>
</%xsl:texts
<xsl:copy-of gselect="."/>
</xsl:for-each>
<xsl:text>
</xs8l:text>
<xsl:apply-templates select="SecuritvPolicv®./>
<xsl:texts
<«/xsl:text>
</xsl:copy>
</xsl:templatex

<xsl:template match="SecurityPolicy">
<%sl:copy>
<xsl:for-each select="@*">
<xs8l:copy/>
</xsl:for-eachs>
<xsl:apply-templates select="IPsecPolicyGroup"/>
<xsl:text>
</x8l:text></xsl:copy>
</xsl:templates

<xsl:template match="IPsecPclicyGroup"s>
<xsl:text:
</xsl:text>
<xXsl:copy>
<xsl:for-each select="@%*">
<xsl:copy/>
</xsl:for-eachs
«xsl:apply-templates select="IKERule"/>
<xs5l:apply-templates select="IPsecRule"/>
«x8l:text>
</xgl:texts
</xsl:copy=>
</xsl:templates>

<xsl:template match="IKERule">
<xsl:text>
</xsl:text>
<xsl:copy>
«<xsl:for-each select="@*">
«xsl:copy/>
</xsl;for-each=



173

<xsl:for-each select="*[gelf::SAConditicn or
self::PolicyTimePeriodCondition] ">
<xsl:text>
«/xsl:text>
<xsl:copy-of select="."/>
</xsl:for-each>
<xsl:apply-templates select="IKEAction"/->
<xsl;apply-templates select="IKERule"/>
<Xsl:text>
</xsl:text>
</xsl:copy>
</x%sl:templates

<xsl:template match="SACondition'"x
«xsl:if test="not (@PolicyConditionName)">
«<xsl:apply-templates select="FilterList"/-
</xsl:if>
<x8l:1f test="@PolicyConditionName" >
<xsl:variable name="ConditionName" select="@PolicyConditicnName"/>
<xsl:apply-templates select="//SACondition
[attribute::PolicyConditionName=$ConditionName] /FilterList" />
«/xsl:if>
</xsl:template>

«xsl:template match="FilterList">
<xsl:for-each select="IPHeadersFilter"s
<xsl:text> </xsl:text>
<xsl:value-of select="@HdrSrcAddress"/>

<Xsl:1if test="@HdrSrcMask!=''">/<xsl:value-of select="@HdrSrcMask™ >
</x8l:1if>
«xsl:if test="@HdrSrcPortStart!=''">:<xsl:value-of

select="@HdrSrcPortStart"/>

«/%xs8l:if>

<xsl:choosex>
«<x8l:when test="../@Direction='4"'"s+</xsl:when>
<xsl:otherwise>=</xsl:otherwise>

</%sl:chooses

<x8l:value-of select="@HdrDestAddress" >

<Xs5l:if test="@HdrDestMask!="'">
/<xsl:value-of select="zHdrDestMask" >
«/xsl:if>
<x51l:1f test="@HdrDestPortStart!=''">:<xsl:value-of

select="@HdrDestPortStart”"/=»
</xs8l:if>

<xX5l:1f test="@HdrDestPortStart'!='' and
HdrProtocolID!="''">:<xsl:value-of select="@HdrProtocollD"/>

«/xsl:1f>

<Xsl:if test="@HdrDestPortStart!='"' and
HdrProtocolID='"">::<xs8l:value-
of select="@HdrProtocolID"/»

</xsl:1f>

</xsl:for-each>
</xgl:templates

<xsl:template match="IPsecRule":
<xsl:itext>
</xsl:text>
<«xsl:copy»>
<xsl:for-each select="a@*">
<xsl:copy/>
</%xsl:for-eachs>
<xsl:for-each select="*[gelf::85ACondition or
self::PolicyTimePeriodCondition] ">
<xsl:text>
</x%xs8l:text>
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<xsl:copy-of select="."/>
</xsl:for-each>
<xsl:apply-templates select="IPsecTransportAction"/>
<xsl:apply-templates select="IPsecTunnellAction"/>
<xsl:apply-templates select="IPsecRule"/>
<¥sl:texts
</xsl:text>
</xsl:copy>
</x8l:template>

<xsl:template match="IKEAction"s>
<xsl:texts>
</xsl:text>
<xsl:copy>
<xsl:for-each gelect="@* v,
<xsl:copy/>
</xsl:for-each>
<xsl:for-each select="*[self::IKEProposall] ">
<xsl:if test="iCipherAlgorithm='5"'">
<xsl:text>
</xsl:text>
<xsl:copy-of select="_" >
</xsl:if>
</xsl:for-each>
<xsl:text>
</xsl:text>
</xsl:copy>
</xsl:template>

<xsl:template match="IPsecTransportAction"s
<xsgl:texts>
</xsl:texts
<xsl:copy>
<xsl:for-each select="@*":
<xsl:copy/>
</xsl:for-each=
<xsl:for-each select="*">
«xs5l:if test="AHTransform/@AHTransformID='3' and
ESPTransform/@CipherTransformid="'3"'">
<Xxsl:texts
</Xsl:texts
<xsl:copy-of select="."/>
</%8l:if>
</x%gl:for-each>
<xsl:text>
</xsl:text>
</x8l:copy>
</xsl:template>

<xsl:template match="IPsecTunnelAction"s>
<xsl:text>
</xsl:text>
<xs5l:copy>
<Xsl:for-each select="@*">
<xsl:copy/>
</xsl:for-each>
<xsl:for-each select="+">
<xsl:if test="AHTransform/@AHTransformID='SHA' and
ESPTransform/@CipherTransformId="'3DES ">
<xsl:text>
</%sl:text>
<xsl:copy-of select=","/>»
</x8l:1if>
</xsl:for-each>»
«xsgl:text=



</xsl:text=>
<xsl:copy-of select="PeerGateway"/»
<xsl:text>
</xsl:text>
</xsl:copy>
</xsl:templates-
</xgl:stylesheet>
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