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RESUMO

A virtualizagdo de redes é proposta como um paradigma que permite a multiplas
redes virtuais (V‘Ns) coexistirem sobre um recurso fisico compartilhado. Assim como
no modelo fisico, estas redes apresentam problemas de seguranga e geréncia de
recursos. Este trabalho propée uma arquitetura escalar com atividades reativas que
possibilite mitigar ataques DoS em ambientes virtuais com a utilizagdo de multiplos
métodos de deteccdo sem dependéncia destes métodos ou de tecnologia de
virtualizagao. No trabalho sao descritos os agentes que compde a arquitetura, suas
caracteristicas, atividades e implementagdes. Da mesma forma um intervalo de
confianga é proposto a fim de verificar o desempenho e a regularidade da arquitetura
em diferentes cenarios.

Palavras chave: Arquitetura, DoS, Virtualizagao de redes, Defesa reativa.



ABSTRACT

Network virtualization is proposed as a paradigm which allows multiples Virtualized
Networks (VNs)'coexist over a same shared physical resource. As in the physical
models, these networks have management and security issues to discuss. This
paper proposes a scalar architecture with reactive features that enables to mitigate
DoS attacks in virtual environments with multiple detection methods with no
dependency on these methods or virtualization technologies. The work describes the
architecture composition agents as its activities implementations and characteristics.
Likewise a confidence interval is proposed to verify the architecture performance and
regularity in different scenarios.

Key words: DoS, Network virtualization, Reactive defense.
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LISTA DE TERMOS

Bit de sincronismo que compde o protocolo de transporte TCP,
aplicado no estabelecimento de conexbdes entre dois
computadores em uma rede.

Sao computadores que efetivamente realizam o ataque de DoS
comandados por uma maguina atacante (mestre).

Binary Digitt menor unidade de dado que um sistema
computacional pode tratar, reconhece os valores 0 (zero) e 1
(um).

Em um protocolo de rede é a parte que contém as informagoes
suplementares colocados no comego de um bloco de dados
que esta sendo armazenado ou transmitido.

Em concordancia ou de acordo com os critérios estabelecidos
para verificagdo de status em um instante de tempo.

Um Gateway padrao é o n6 na rede de computadores que &
escolhida quando o endereco IP n3o corresponde a nenhuma
outra rota na tabela de roteamento ou repasse.

Unidade Estatistica da medida da dispersao em torno da média
aritmética de um conjunto de dados.

Segmentagao logica de uma rede no qual as estagdes recebem
mensagens de broadcast.

Padrao IEEE 802.3 que define o protocolo e o método de
sinalizagcéo para uma LAN.

Conexao estabelecida entre um par de computadores em uma
rede de dados na qual forma-se uma fila para transmisséo de
dados com verificacdo por bits de reconhecimento e
sincronismo que determina a sequéncia da transmisséo de
dados.

Comunicagdo estabelecida entre dois computadores em uma
rede e garantida pela camada de transporte.

Combinagéo de hardware e software cujo papel € o de filtrar o
transito de informagdes entre redes fechadas. Usa sistemas de



FLAG

FLOODING

FORCA BRUTA

GATEWAY

HIPERMIDIA

HOP

ICMP ECHO

ICMP ECHO
REPLY

INUNDACAO
UDP

IPSEC

IP SPOOFING

monitoracdo que analisa tudo o que entra e sai do servidor e
outros protocolos de segurancga.

Mecanismo logico utilizado para indicar o estado de um objeto
em um algoritmo ou protocolo a fim de determinar se tal objeto
esta ligado ou desligado.

Inundagio de dados em uma rede de computadores. Utilizado
para designar tipos de ataques por protocolo.

Ou, busca exaustiva, que consiste em buscar todas as
possiveis solugbes a fim de satisfazer uma situagéo. Sempre
encontrar4 uma solugdo se esta existir, porém a um elevado
custo computacional.

E uma maquina intermediaria geralmente destinada a interligar
redes, separar dominios de broadcast, ou mesmo traduzir
protocolos.

Programa que contém ligagdo dindmica com outras midias,
como radio, video e arquivos graficos, entre outros interligados
por meio da web.

E o trajeto de um pacote de dados partindo de um roteador ou
ponto intermediario para outro roteador ou ponto de rede.
Requisi¢ao realizada pelo protocolo ICMP por uma magquina
origem para um verificar conectividade entre dois computadores
em uma rede IP.

Resposta realizada pelo protocolo ICMP por uma maguina
destino como resposta a requisicao de conectividade entre
computadores em uma rede IP.

Tipo de ataque de negagao de servigo através da semantica do
protocolo UDP com a realizagdo de inundagdes de dados
realizados no transporte.

Conjunto de servigos e protocolos de protecédo baseados em
criptografia padrao do setor.

Técnica de subversdo em sistemas de computadores que
consiste em mascarar pacotes IP utilizando enderegos de
remetentes falsificados.



LOOP
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ZUMBIS

MEDIA

MULTI HOP

MULTICAST

NAO-
CONFORMES

NUVEM IP

PAYLOAD

PLOTADA

PROCESSADOR

PROCESSO

PROCESSO (2)

PROTOCOLO

PULSING
ATTACK

Termo utilizado para indicar a repeticdo de um grupo de
comandos em um algoritmo ou programa.

Sao computadores que efetivamente realizam o ataque de DoS
comandados por uma maquina atacante (mestre).

O valor médio de uma distribuicao, determinado segundo uma
regra.
Multiplos saltos. Condicdo que pode ocorrer no
encaminhamento de pacotes da origem para o destino entre
dois computadores. Ver Salfo.

Uma forma de broadcast no qual um pacote € entregue a um
grupo pré-definido de destinos de todos os destinos possiveis.
Em discordancia ou nao de acordo com o0s critérios
estabelecidos para verificagdo de status em um instante de
tempo.

Conjunto de noés com enderegamento IP formando uma rede de
grande abrangéncia em que ha diversos pontos de roteamento.
Em protocolos de comunicacao refere-se ao dado real sendo
transmitido acompanhado de um cabecgalho de um protocolo
com informagbes de origem e destino.

Mapeada, diagramada. Realiza a conexao de pontos a valores
coordenados.

Circuito eletrénico que executa as instru¢des de processamento
aritmético, légico e movimentacado de dados definida por um
programa (software).

No contexto da informatica trata-se de um programa em
execucgao.

E um modo de proceder, uma sequéncia de atos que visam
produzir um resultado.

E uma convencdo ou padrdao que controla e possibilita uma
conexao, comunica¢ao ou transferéncia de dados entre dois
sistemas computacionais.

Tipo de atagque de negagao de servico, 0 qual envia uma

sequéncia de pulsos de ataque a fim de reduzir o throughput.



QUALIDADE DE
SERVICO
QUEUES

RECURSIVA

REDE OVERLAY

REFLECTOR
ATTACKS
REQUISICOES
DNS

REQUISICOES
HTTP

ROTEAMENTO

Rx/Tx

SEMANTICA

SERVIDOR WEB

STREAM
SMURF ATTACK

SWITCHES

SYN

Garantia de entrega de servico de rede de acordo com as
exigéncias do usuario.

O mesmo que fila. Relacionado & teoria das filas em redes de
computadores.

Recursivo, processo que para atingir um objetivo, chama a si
mesmo, varias vezes, e a cada iteragao fornece um resultado
parcial que alimentara o turno seguinte do processo.

Tipo de rede de computador construida sobre a infraestrutura
de outra rede.

Tipo de ataque DDoS em grande escala.

Solicitagdo de acesso ao servigo de tradugdo de nomes e
enderegcos em um servidor DNS.

Solicitagéo de acesso ao servigo de transferéncia de enderegos
entre dois computadores em uma rede.

Trata-se do encaminhamento de pacotes. Designa o processo
de reencaminhamento de pacotes entre redes distintas, que se
baseia no endereco IP e suas mascaras de rede.

Mede a largura de banda de transferéncia de dados entre o
computador e varios servidores.

Entendimento, compreensdao do funcionamento e das
caracteristicas de um objeto para aplicacao de técnicas que o
permitam manipular de acordo com uma sintaxe.

Programa de computador responsavel por aceitar pedidos
HTTP de clientes, geralmente os navegadores, e servi-los com
respostas HTTP.

Fluxo de dados em um sistema computacional.

Tipo de ataque de negacao de servigo que gera trafego de rede
significante em uma rede atacada com envio de grande
quantidade de ICMP echo request em broadcast a uma rede |P.
Dispositivo utiizado em redes de computadores para
reencaminhar frames entre os diversos nos e possibilita a
redugédo do dominio de broadcast em uma rede.

Bit de sincronismo que compde o protocolo de transporte TCP,



TABELA DE
ROTEAMENTO

TCP/IP
TCP SYN
COOKIES

TEMPO REAL

THROUGHPUT

TRACEBACK

VARIANCIA

VARIAVEL

VITIMA

aplicado no estabelecimento de conexdes entre dois
computadores em uma rede.

Sé&o registros de enderegos de destino, ID de rede e mascara,
associados aoc numero de saltos.
Conjunto de protocolos de comunicagdo entre computadores

em rede.

Técnica utilizada para protegdo contra ataques de DoS SYN
Flood.

Tipo de processamento de resultado imediato, quase
simultaneo as agées que o acionam.

Desempenho da transmissdo de dados, sendo medido pela
quantidade de bits transmitidos ou recebidos durante certo
intervalo de tempo. E a taxa real de transmissao de dados em
um instante de tempo.

Método confiavel para a determinagao da origem de um pacote
em redes de computadores.

Medida da dispersédo estatistica que indica quao longe os seus
valores se encontram do valor esperado (média).

Atributo mensuravel que tipicamente apresenta comportamento
variavel de valores entre interagGes de objetos.

Em ataques de negacdo de servigo trata-se da rede,

computador ou servigo que esta sobre ataque.
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1. INTRODUGAO

O conceito de virtualizagdo de redes tem recentemente atraido atengao na
discussao de como modelar o paradigma da préxima geracao de redes Internet para
substituir o modelo de Internet atual. A virtualizagao de redes é vista como uma
ferramenta para avaliagdo de novas arquiteturas, assim como atributo fundamental
para as arquiteturas de nova geracéo (Anderson, et. al, 2005).

A virtualizagdo de redes aplica uma idéia similar a utilizada no atual
paradigma de internet para introduzir flexibilidade e separagéo de politicas (Turner e
Taylor 2005) (Feamster, et.al. 2007) dividindo as regras dos tradicionais /nfermet
Service Providers, ISPs, ou provedores de servico de Internet, em duas: i)
provedores de infraestrutura, Infrastructure Providers (InPs) relacionados as redes
fisicas e seus recursos; ii) provedores de servigos, Service Providers (SPs) que
distribuem as redes Vvirtualizadas, Virfualized WNetworks, VNs customizadas
agregando recursos de multiplos InPs e fornecendo servigos fim a fim aos usuarios
finais.

Além disso, a virtualizagao de redes permite a cada uma destas redes fisicas
e virtuais implementar o controle e o gerenciamento de protocolos de forma
heterogénea. Porém tal flexibilidade € acompanhada de alguns 6nus em relagéo ao
potencial heterogéneo das redes, em que problemas de desempenho e riscos de
seguranga na comunicagao fim a fim estdo presentes nos ambientes virtualizados de
rede, Network Virtualized Environments (NVE) (Mosharaf, et.al., 2008).

Assim, a implementacao de agdes de seguranga e geréncia nestes ambientes
se aplica da mesma forma que em ambientes nao virtualizados. Os ataques de
Negacao de Servigo, Denial of Service, (DoS), sado pertinentes a redes virtuais.

Ataques de negacdo de servico apresentam uma ameaga as redes e a
Internet. Estes ataques caracterizam-se pelo envio indiscriminado de pacotes e
requisicoes a um alvo, visando degradar a qualidade ou cessar os servigos
oferecidos pela vitima.

A prevencdo e o rastreamento dos ataques DoS constituem operagbes de
dificuldade consideravel. Isso se deve ao grande numero de maquinas atacantes
envolvidas, ao uso de técnicas para forjar enderegos IP, IP Spoofing, que escondem

a origem verdadeira dos pacotes, e também a similaridade entre o trafego legitimo e

o trafego de ataque.
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A construgdo de ferramentas efetivas contra ataques DoS representa um
desafio aos administradores de redes e na criagdo de métodos de combate.

Visto que os ataques de negacéo de servigo visam tornar os recursos de um
sistema indisponiveis, seja pela sobrecarga ou pela obstrucdo do canal de
comunicacdo do mesmo, é importante a detecgdo destes ataques com o maximo
grau de precisdo com pouco consumo de tempo, evitando desta forma, prejudicar
usuarios legitimos. Estas condicdes podem ser satisfeitas se houver a possibilidade
de detectar rapidamente alteragdes no uso dos recursos do sistema.

Assim, & importante estudar e propor agdes de geréncia e seguranga nestes
ambientes no que se refere a ataques de Denial of Service (DoS). Desta forma, uma
vez gque seja possivel sob uma base de politicas, identificar e separar os trafegos
pela instanciagao em paralelo de diferentes métodos deteccao e estabelecer uma
regra para eliminagéo, redirecionamento ou isolamento deste trafego, modificando a
topologia e agindo de forma reativa ao ataque identificado sendo possivel diminuir o
impacto de uma ag¢ao de negacao de servicgo.

Neste trabalho € proposta uma arquitetura de defesa reativa para ambientes
de redes virtuais contra ataques de negacdo de servigo (DoS). A arquitetura é
implementada com atividades de trés agentes e permite acessar uma base de
politicas e instanciar métodos a partir de uma base de métodos para identificagao do
trafego DoS na VN e aplicagédo de agdes reativas de alteragao de topologia, rota e
banda contratadas.

Partindo deste principio, uma vez que seja possivel identificar o
comportamento e separar o trafego e estabelecer uma politica para eliminagao ou
redirecionamento do mesmo, modificando a topologia e agindo de forma reativa ao

ataque identificado pode-se diminuir o impacto de um atague DoS.

1.1. MOTIVAGAO

A virtualizagdo é a abstragdo de um dispositivo fisico ou de recursos. O
dispositivo fisico poderia ser um computador, um processador, uma placa de rede,
um chip de meméria ou de armazenamento. A abstragdo permite que o dispositivo

virtual possa ser utilizado como o dispositivo fisico real.
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Desse modo, a complexidade técnica do dispositivo fisico torna-se escondida
e uma interface mais simples & fornecida. A abstracdo permite a multiplexa¢do em
gue um unico dispositivo fisico € compartilhado entre usuarios ou pedidos, ou ainda
demultiplexagdo, na qual um unico pedido é dividido em multiplos dispositivos
fisicos.

A virtualizagdo de rede refere-se a emulagdo de uma rede e pode ser
composta por hardware e software, combina a plataforma de virtualizagéo e a
virtualizacao de recursos, desta forma o consumo de recursos de forma inesperada
ou talvez abusiva como em situagdes de negacao de servigo.

Para entender o problema de ataques DoS em um NVE se faz necessario
considerar os seguintes cenarios: O que fazer se nao for conhecida a quantidade de
banda que uma aplicagao ira usar? E se surgir uma inesperada fonte de trafego de
alguma aplicagéo ou alguma fonte de uma sub-rede com origem em uma VN tendo
como alvo interromper multiplas aplicagées? Isto implica em um cenario de negagao
de servigos. Neste caso ha necessidade de proteger os recursos do sistema
primeiramente detectando a fonte e o tipo de ataque, e entdo criando fluxos que
representem o trafego de ataque e finalmente restringir os recursos para os fluxos
do ataque DoS em um nivel que possa ser administrado pelo sistema sem prejudicar
o desempenho do mesmo nem tampouco provocar a cessdo de algum servico
temporariamente.

Algumas peculiaridades a caracterizar, portanto, existentes em NVEs, sdo

importantes para que seja possivel tratar as questdes descritas anteriormente:

1.1.1. Dinamismo em um NVE

A virtualizagdo de rede apresenta um ambiente dinamico para todo tipo de
rede, a qual inicia com wusuarios finais individuais ou elementos de rede e continua
até o nivel de uma VN completa. Tal dinamismo pode ser caracterizado em duas

classes (Mosharaf, et.al., 2008):

Nivel Macro: VNs fornecem servigos basicos ou VNs com interesses comuns

podem ser dinamicamente agregadas para juntas criar VNs compostas. No entanto
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o nivel de dinamismo esperado é muito pequeno e a complexidade em adicionar ou
remover uma VN, pode apresentar um alto grau de complexidade.

Nivel Micro: Este €& nivel de maior influéncia e requer mais atencdo. O
comportamento dindmico em nivel micro pode ser atribuido a dois amplos conjuntos
de atividades (Wang, etf.al., 2008):

¢ A insergao, exclusdo e mobilidade dinamica de usuarios finais dentro e entre
VNs;
e Dinamismo ocasionado pela migragdo de roteadores virtuais por diferentes

motivos.

1.1.2. Escalabilidade

A cada dia o niumero de usuarios aumenta rapidamente e isto € esperado que
seja continuo. Qualquer nova topologia proposta deve ser considerada escalavel o
suficiente para interagir e acomodar os fluxos de ataques provenientes desta

escalabilidade ascendente.

1.2. ESCOPO

Este trabalho apresenta uma arquitetura de defesa reativa para ambientes de
virtualizagéo de redes através de uma estratégia de resposta a ataques de negagao
de servigo (DoS). A arquitetura ndo se preocupa com os tipos de ataques que a rede
possa estar sofrendo, mas sim em reagir, quando uma incerteza ou certeza de
ataque sejam identificadas.

O mecanismo define agdes executadas por trés agentes onde se realiza a
configuragéo de equipamentos virtuais de rede com base em percentuais de certeza
de classificagéo DoS com o intuito de separar incertezas de ataques legitimos com a
limitag@o dos recursos de banda no caso de uma incerteza e a eliminagao do trafego

no caso de certezas.
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OBJETIVO GERAL

Desenvolver uma arquitetura de defesa contra ataques de negacéao de servigo

chamada ARVDoS que atue com caracteristicas reativas em ambientes virtualizados

de rede para gerenciar e reconfigurar os enlaces e as tabelas de roteamento a fim

de evitar a cessao de servigos ou a percepgac pelo cliente.

1.3.1. Objetivos Especificos

1.4.

Os objetivos especificos deste trabalho sao:

;

Possibilitar a utilizagcdo de diferentes métodos de detecgao propostos na
literatura assim como sua integracéo.

Estabelecer um modelo para gerenciamento de trafego e politicas de
seguranga em ambientes virtualizados, de baixo custo gerencial,
transparente ao administrador de rede e ao usuario.

Ponderar as diferentes classificagoes de ataques DoS.

4, Propor uma estratégia de aplicagao de redugdo do impacto de ataques de

negagao de servigo com baixo consumo de recursos de hardware.
Utilizar tecnologias de virtualizagao, a fim de apresentar um parecer sobre
a arquitetura ARVDoS.

ESTRUTURA DA DISSERTAGCAO

Este documento esta organizado da seguinte maneira:

Capitulo 1: Introdugao, motivagéo, objetivos e o escopo deste trabaiho.

Capitulo 2: Uma revisdo da literatura sobre virtualizagao de redes e ambiente

virtualizado de rede.

obtidos.

Capitulo 3: Uma revis&o da literatura sobre ataques DoS.

Capitulo 4: Uma fundamentagéao dos métodos de detecgao para ataques DoS.

Capitulo 5: Apresentagéo da arquitetura ARVDoS e suas atividades.
Capitulo 6: Apresentagao dos testes de avaliagdo da ARVDoS e resultados

Capitulo 7: Conclusao da dissertagao e trabalhos futuros.
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2. VIRTUALIZAGAO DE REDES

Este capitulo apresenta uma perspectiva tecnolégica da virtualizagao de
recursos de rede e descreve os principios fundamentais e os elementos basicos de

uma rede virtualizada.

2.1. PERSPECTIVA TECNOLOGICA

Na abordagem da perspectiva tecnologica é apresentado um mapeamento de
tecnologias referentes a virtualizagédo de redes. Os assuntos tratados sdo Redes
Locais Virtuais, Redes Privadas Virtuais e Redes Overlay.

2.1.1. Redes Locais Virtuais

Uma Rede Local Virtual ou Virtual Area Network, € um grupo de hosts
logicamente ligados em rede pertencentes a um mesmo dominio de broadcast sem
levar em conta sua conectividade fisica. Todos os quadros em uma VLAN assumem
um identificador, VLAN ID, no cabegalho do protocolo de acesso ao meio ou Medium
Access Control, MAC, desta forma uma VLAN configurada sobre switches utiliza
para encaminhamento dos quadros o enderego MAC de destino e o VLAN ID. Visto
que as VLANs sdo baseadas em conexdes légicas ao inveés de fisicas, a
administracdo de rede, o gerenciamento, a reconfiguragao das VLANs sao mais

simples que os equivalentes fisicos (IEEE, 2006).

2.1.2. Redes Privadas Virtuais

Uma Rede Privada Virtual ou Virtual Private Network, VPN, (Ferguson e
Huston, 1998) (Rosen e Rekhter, 1999) (Rosen e Rekhter, 2006) € uma rede
dedicada que conecta multiplos pontos utilizando tuneis seguros & privados sobre
redes de comunicagdo publicas ou compartilhadas como a Internet. Na maioria dos
casos, VPNs realizam conexdo de pontos geograficamente distribuidos de uma

mesma empresa ou Corporagao.
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Cada extremidade de uma VPN contém um ou mais clientes de borda,
equipamentos que séo ligados a um ou mais roteadores de borda, que sdo os
provedores. Tipicamente uma VPN & gerenciada e mantida por provedor de servigo
de VPN, o provider-provisioned VPN, PPVPN (Andersson e Madsen, 2005).

2.1.3. Redes Overlay

Uma rede overlay € uma rede l6gica construida por cima de uma ou mais
redes fisicas existentes. A Internet iniciou como overlay por cima das redes de
telecomunicacdes. As redes overlay no formato atual da Internet sao tipicamente
implementadas na camada de aplicagdo, entretanto, existem diversas
implementag¢des em camadas inferiores.

Estas redes nao requerem, ou ndo causam nenhuma mudanga as redes que
formam sua base. Como consequéncia, as redes overlay tém sido utilizadas como
meio relativamente facil e de baixo custo para dispor novas caracteristicas e
aplicacao de corre¢des na Internet.

Uma grande quantidade aplicagdes em camadas tém sido propostas as redes
overlay na abordagem de diversos aspectos, nos quais se inclui: assegurar
desempenho (Savage et. al., 1999) e disponibilidade (Andersen ef. al, 2001) de
roteamento na Internet, permitindo transmissdes muiticast (Eriksson, 1994), (Janotti
et. al, 2000), (Chu et. al., 2001), de forma a prover garantia de Qualidade de
Servico, QoS (Subramanian, et. al., 2004), protegendo de ataques de negagao de
servico, Denial of Service, DoS (Keromytis et. al., 2002 ) (Andersen, 2003) e para
distribuicdo de contetdo (Krishnamurthy et. al., 2001), compartilhamento de arquivos
(Lua, et. al., 2005) e em sistemas de armazenamento (Dabek, et al., 2001). As
redes overlay tém sido utilizadas para testes (e.g. PlanetLab (Planetlab, 2009)) de
projetos e avaliagdes de novas arquiteturas.

Entretanto, Anderson et al. (2005), apontam que as redes overlay deixam a
desejar como um caminho de distribuigdo na inovagao de arquiteturas em no minimo
duas formas. i) Overlay tem sido de forma abrangente vistas como um meio de
dispor corregées limitadas a problemas especificos sem uma visao holistica das
interacdes entre diferentes overlay. i) A maioria das redes overlay tém sido
projetadas na camada de aplicagdo em cima do protocolo de Internet, Internet
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Protocol, IP, e por consequéncia ndo sdo capazes de suportar conceitos

radicalmente diferentes.

2.2, VIRTUALIZAGCAO DE REDES

A virtualizagdo de redes é uma abordagem arquitetural para fornecer um
ambiente de rede logicamente separado para cada grupo de usuarios dentro de um
grupo em uma organizagao. Estes ambientes légicos sdo criados sobre uma Unica
infraestrutura de rede compartilhada. Cada rede légica prove ao grupo de usuarios
correspondente servigos de rede completos similares aqueles fornecidos em uma
rede tradicional nao virtualizada (Mosharaf, et. al., 2008) (Moreno e Reddy, 2006).

Na perspectiva do usuario final as redes virtualizadas propiciam acesso a uma
rede dedicada com todos os recursos que o usudrio requisitar e politicas de

seguranca independentes.
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Figura 2.1 Recurso de virtualizagd@o a partir do perimetro da VN.
FONTE: Moreno e Reddy, 2006.

Recurso fisico

A perspectiva do administrador de rede é de poder facilmente criar e modificar
ambientes virtuais de trabalho para os diferentes grupos de usuarios e adaptar a
evolugdo das demandas de necessidades. Esta ultima decorre da capacidade de
criar zonas de seguranga que sdo reguladas por politicas executadas
centralizadamente. Uma vez que as politicas sejam executadas de forma
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centralizada, adicionando ou removendo usuarios e servigos a partir de ou para uma
VN sem exigir qualquer reconfiguragdo de politicas. Contudo, as novas politicas que
afetam um grupo inteiro podem ser implantadas centralizadamente no perimetro da
VN (Mosharaf, et.al., 2008) (Moreno e Reddy, 2006).

Para virfualizar uma rede, as bases funcionais devem fornecer as seguintes

funcionalidades (Moreno e Reddy, 2006):

e« Dinamicamente autenticar e autorizar os usuarios em grupos;

» Isolar conectividade entre os grupos para garantir a privacidade;

* Aplicar politicas de seguranca independentes para cada grupo no perimetro;

e Fornecer servigos basicos de rede para os diferentes grupos quer estes sejam
compartilhados ou dedicados;

e Fornecer dominios independentes de roteamento e espagos de

enderecamento para cada grupo.

A partir de uma perspectiva de arquitetura, os pré-requisitos podem ser
abordados pela segmentacao da rede em VNs e centralizando a aplicagdo das
politicas de rede no perimetro de cada VN.

Devido ao trafego intemo de uma zona ser confiavel, as politicas s&o
necessarias apenas no perimetro para controlar o acesso a recursos externos que
poderiam, em muitos casos, ser compartilhados. A Figura 2.1 ilustra este conceito.

Isso torna os usuarios moveis e assegura que independentemente da sua
localizacdo sempre serdo sujeitos as mesmas politicas. Para garantir que os
utilizadores estdao sempre conectados a VN correta, mecanismos dinamicos de
autenticagdo e autorizagdo sdo obrigatérios. Isto permite a identificagado dos
dispositivos, usuarios e até mesmo aplicagdes, no entanto devem ser autorizados no
segmento virtual correto para assim herdar as politicas do segmento (Mosharaf,
et.al., 2008) (Moreno e Reddy, 2006)..

Desta forma, a virtualizacdo de redes envolve a segmentagao logica do
transporte, dispositivos e sua interligagao e servigos de redes direcionando a duas
areas de foco (Mosharaf, et.al., 2008) (Moreno e Reddy, 2006):

¢ Virtualizagdo de caminho: Refere-se a virtualizagdo de interconexao entre

dispositivos. Este poderia ser uma interconexao com um salto ou multi salto.



31

(e.g. uma ligacao entre dois switches Ethernet proporciona um Unico saito).
Um exemplo de uma interligagao multi salto seria fornecido por uma nuvem IP
entre dois dispositivos. Esta interligagdo pode ser virtualizada através da

utilizagao de multiplos tineis entre os dois dispositivos.

e Virtualizagao de Dispositivo: Refere-se a virtualizagdo de um dispositivo de
rede ou a criagdo de dispositivos logicos dentro do dispositivo fisico. Isto inclui
a virtualizagdo de todos os processos, bases de dados, tabelas e interfaces
em um dispositivo fisico.

Por sua vez, em cada dispositivo de rede, ha pelo menos duas caracteristicas

para virtualizar:

e Caracteristicas de controle: Referem-se a todos os protocolos, bases de
dados e tabelas necessarias para fazer encaminhamento e mante'r uma
topologia de rede livre de loops ou falhas involuntarias. Esse plano pode ser
usado para obter uma perspectiva clara da topologia da rede para o
dispositivo. Um dispositivo virtualizado deve possuir uma Unica fungédo
atribuida em cada VN a ser gerenciada. -

» Caracteristicas de encaminhamento: Refere-se a todos os processos € as
tabelas utilizadas para o encaminhamento do trafego. Constréi as tabelas de
encaminhamento a partir das informagdes obtidas das caracteristicas de
controle.

O administrador/projetista de rede deve observar de que forma os blocos
funcionais de uma VN estao interligados e preocupar-se que a virtualizagao de
rede n&do onera em custos de desempenho a rede fisica.

E importante lembrar que ao virtualizar uma rede, nem tudo deve ser
migrado para a VN criada. As tecnologias de virtualizagdo de redes sao
sobrepostas aos InPs operacionais existentes. Por isso, a rede fisica continua a
funcionar da mesma forma que antes da virtualizagao de seus recursos, mas com

VNs sobrepostas em seus recursos (Mosharaf, et. al., 2008).
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Por causa das diversas redes légicas que compartiiham uma mesma
infraestrutura e um mesmo conjunto de servigo de aparelhos e servidores, muitas
vezes centralizado, os grupos de usuarios podem colaborar na melhoria da

flexibilidade e do gerenciamento.
Assim, uma rede virtual € um conjunto de nés virtuais e enlaces virtuais que

formam uma topologia virtual, conforme ilustra a Figura 2.2.

2.3. ELEMENTOS BASICOS DA VIRTUALIZACAO DE REDES

Quando uma rede é virtualizada, ela deve satisfazer critérios de seguranga,
escalabilidade e niveis de demanda. Para fornecer o nivel apropriado de
conectividade, uma rede virtualizada deve seguir os mesmos principios dos projetos
que tém fornecido, seguranca e escalabilidade nas redes locais, LANs, redes
metropolitanas, MANs, e redes de grande abrangéncia, WANs (Mosharaf, etal.,
2008) (Moreno e Reddy, 2006)..

As redes permitem que 0os usuarios tenham acesso a Servicos e recursos
distribuidos. Alguns desses servigos e recursos sdo publicos, aqueles acessados
pela Internet, e outros que sdo privados, acessados na infraestrutura interna. Cada
rede possui niveis de politicas Unicos para seguranga e para Os Servicos, que
gerenciam a conectividade, quer sejam os diferentes servigos publicos ou privados.
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Um elemento importante de uma politica de segurancga para a virtualizacao de
redes € a definicdo de um perimetro de rede. Em geral, o nivel de confianga dentro e
fora do perimetro de rede se difere, estagdes no interior do perimetro geraimente
consideradas confidveis e qualquer acesso de fora do perimetro sdo considerados
nao confiaveis (Moreno e Reddy, 2006).

A comunicagao entre o interior e o exterior do perimetro devera acontecer
através de uma verificacdo. Na verificacao, firewalls e outros dispositivos de
seguranga devem assegurar que todo o trafego que entra ou sai da empresa seja
rigorosamente controlado. Por isso, refere-se que o ponto de entrada/saida, gateway
da rede como o seu perimetro.

O perimetro da rede define uma camada de seguranga que devem ser
complementados com outros mecanismos de segurancga. E critico incorporar
mecanismos para proteger a rede contra ataques iniciados no interior do perimetro.
Esta funcionalidade é geralmente fornecida na rede de acesso e nao é impactado
pela virtualizagao da rede.

Quando uma Unica rede fornece servigos a grupos diferentes, € necessario
criar redes virtualizadas, de modo a satisfazer cada grupo especificamente nos

seguintes critérios (Moreno e Reddy, 2006):

e Conectividade privada sobre uma infraestrutura compartilhada;

e Um perimetro dedicado, no qual politicas independentes podem ser
executadas por grupo;

e Acesso adequado a rede virtual independentemente da localizagao do

usuario.

Uma VN pode ser vista como uma zona de seguranga, qualquer comunicagao
com outras zonas de seguranca, ou outras redes, precisa acontecer de forma
controlada, garantida pela autenticagdo. Assim, uma rede virtualizada ira conter
simultaneamente muitas zonas de seguranca, e os seus perimetros dedicados,

sobre uma infraestrutura compartilhada.

2.4. AMBIENTE DE VIRTUALIZAGAO DE REDES
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Trata-se de um ambiente de rede que permite mdltiplos provedores de
servicos, formarem dinamicamente multiplas redes virtuais que coexistem em
isolamento uma das outras e permitem distribuir servigos fim a fim, assim como
gerencia-los em suas redes virtuais para usuarios finais utilizando e compartilhando
os recursos base sustentados por multiplos provedores de infraestrutura (Mosharaf,
et.al., 2008). A Figura 2.3 ilustra este ambiente.

Provaedor de Servigo (SP)

s YL

QEDQEEQESJ@_J /

Provedor de Infra-estrutura (InP)

Figura 2.3 Ambiente de virtualizagdo de redes (NVE).
FONTE: Moreno e Reddy, 2006.

Nas redes virtualizadas os InPs distribuem e também gerenciam os recursos
fisicos que formam a base do NVE. Estes fornecem seus recursos com a utilizagao
de interfaces programaveis para diferentes SP. Os InPs se comunicam e colaboram
entre si, baseados em acordos especificos que completam a rede base. Alguns InPs
oferecem conectividade aos SP por diferentes tecnologias de rede e sdo conhecidos
por facilities providers, FP. Por outro lado os InPs que conectam usuarios finais e
equipamentos ao nucleo da rede sao conhecidos por provedores de acesso, ou
Acccess Provider, AP, a Figura 2.3 apresenta o modelo hierarquico de um ambiente
virtualizado de redes (Moreno e Reddy, 20086).

Os SPs por sua vez locam recursos virtuais de multiplos InPs em ordem de
sintetizar as VNs. Distribuem protocolos customizados pela programagdo dos
recursos virtuais alocados para oferecer servigos fim a fim aos usuarios finais.

Os usuarios finais, clientes, em um modelo de virtualizagcdo de redes sdo
similares aos usuarios finais no paradigma atual de Internet, exceto que pela
existéncia de multiplas VNs de SPs concorrentes possibilitam aos usuarios finais
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selecionar uma grande gama de servigos. Qualquer usudrio final pode
simultaneamente conectar a multiplas redes virtuais de diversos SPs distintos para
obter diferentes servigos (Mosharaf, et.al., 2008).

2.5. REQUISITOS DAS REDES VIRTUALIZADAS

Em um NVE, a entidade basica & a VN, que é uma colegdo de noés virtuais
conectados por um conjunto de enlaces virtuais formando uma topologia virtual.
Enquanto cada VN é composta e gerenciada por um unico SP, esta pode cruzar por
multiplas redes fisicas. Uma vez criado um SP, uma VN tem a aparéncia de uma
rede fisica propriamente dita.

A meta principal em permitir a coexisténcia de multiplas redes virtuais em
conjunto compartilhando uma mesma infraestrutura fisica pode ser dividida em
alguns objetivos a fim de viabilizar a virtualizagéo de redes. Para que isso se realize
cada um destes objetivos precisa ser cumprido. Essas metas também fornecem
orientacbes para a concepgdo de protocolos e algoritmos para redes virtuais
(Feamster, et. al., 2005), (Boucadair et. al., 2007), (Zhu e Ammar, 2006), (Turner e
Taylor, 2005) (Mosharaf, et.al., 2008) (Moreno e Reddy, 2006).

e Flexibilidade: A virtualizagcao de rede deve proporcionar a flexibilidade em
todos os aspectos do trabalho em rede. Todos os SP devem- ser capazes de
usar arbitrariamente a topologia da rede para realizar fungbes de roteamento
ou encaminhando, independente da rede fisica e outras VNs coexistentes.
(e.g. em um ambiente virtualizado o proprietario de uma VN deve ser capaz
de oferecer uma fonte de roteamento sem precisar se coordenar com

quaisquer outras partes).

« Capacidade de ser gerenciavel: Ao separar SPs dos InPs, a virtualizagao de
redes modulariza as atividades de gerenciamento de rede. Os InPs permitem
controle total da geréncia e das operagdes sobre as entidades fisicas na rede,
assim como fornecem acesso aos recursos fisicos. Os SPs, por outro lado,
utilizam recursos de diferentes InPs para criar redes virtuais em cima dos

recursos atribuidos, seguindo politicas especificas e prestam efetivamente
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servigos aos usudrios finais. Esta separagédo de responsabilidade ira fornecer
controle fim a fim completo das VNs.

Escalabilidade: A coexisténcia de multiplas redes € uma das bases da
virtualizagdo de redes. A coexisténcia € permitida enguanto 0s recursos
fisicos disponibilizados pelos InPs suportarem a criagao de diversas VNs. A
escalabilidade se apresenta como um importante requisito nesta relagao. Os
InPs deveriam maximizar o numero de VNs coexistentes sem afetarem seu
desempenho. Isto ird aumentar o consumo de recursos e diminuir o consumo

de capital e operacional de VNs individuais.

Isolamento: A virtualizagdo de redes deve assegurar o completo isolamento
fisico e l6gico entre as VNs coexistentes para melhorar a tolerancia a falhas,
seguranca e privacidade. Os protocolos de rede sé&o frequentemente mal
configurados e sujeitos a erros de implementagdo. A virtualizagao deve
assegurar que erros de configuragdo em uma VN sdo pertinentes ao seu

dominio e ndo devem afetar outras VNs coexistentes.

Estabilidade e Convergéncia: O isolamento garante que defeitos em uma
VN nao afetam outras VNs coexistentes, mas erros e configuragdes incorretas
na rede fisica podem desestabilizar o NVE. Além disso, a instabilidade no InP
(e.g. o oscilagao no roteamento) pode levar a instabilidade de todas as VNs
hospedadas. A virtualizacdo deve assegurar a estabilidade do NVE, e, no
caso de uma eventual instabilidade, as VNs afetadas devem ser capazes de

convergir para um estado estavel.

Heterogeneidade: No contexto da virtualizagéo de redes a heterogeneidade
vem principalmente a partir de duas frentes: i) a heterogeneidade das
tecnologias da rede fisica (e.g. optico, sem fios, sensores, entre outros); ii)
cada VN fim a fim, criado sobre a combinagao de redes fisicas heterogéneas,
também devem ser heterogéneas. Os InPs devem ser capazes de suportar
protocolos e algoritmos heterogéneos implementados por diferentes SPs.
Além disso, a heterogeneidade dos dispositivos do usuario final também deve
ser levada em consideragao.
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3. NEGAGAO DE SERVIGO

Negagado de Servigo, ou, Denial of Service, DoS, é um ataque que permite
tornar um sistema inutilizavel ou consideravelmente lento para os usuarios legitimos
através do consumo de seus recursos. Neste capitulo sdo apresentadas as
caracteristicas, os tipos de ataques mais comuns e os mecanismos de defesa para
os ataques DoS.

3.1. ATAQUES DE NEGAGCAO DE SERVIGO

Um ataque de negacéo de servigo é caracterizado por uma tentativa explicita
de impedir o uso legitimo de um servigo. As técnicas visam sobrecarregar o trafego
de uma rede ao ponto de ndo permitir que seus usuarios verdadeiros a usem
(CERT, 20009).

Desta forma podem cessar a conexdo entre grupo de hosts, realizar um
numero elevado de requisigdes de conexao a um determinado servidor web ate que
0 acesso a este nao seja mais possivel, ndo permitir que determinados usuarios
conectem a um servico ou até negar a autenticagdo em um sistema qualquer com
arquitetura baseada em redes (e.g. aplicagoes cliente servidor).

Uma forma de realizar um ataque DoS pode ser configurada quando o
atacante envia fluxos de pacotes a uma vitima, este fluxo consome recursos
essenciais de um sistema, assim, os torna inacessivel aos usuarios legitimos. Outra
abordagem comum a ataques de negagdo de servico ocorre quando o atacante
envia pacotes mal formados, que ocasionam confusao para alguma aplicagéo ou um
protocolo na maquina atacada, desta forma forga o travamento ou reinicializagao do

sistema.

3.2. TIPOS DE ATAQUES DE NEGAGAQ DE SERVICO

Os ataques DoS exploram diferentes vulnerabilidades a fim de negar algum
servico a vitima. Nesta segao sao apresentados alguns tipos de ataques que se
referenciam a vulnerabilidade e flooding. Nesta abordagem sao citados os ataques
baseados em vuinerabilidade, ou problema de semantica, ataque de forga bruta,
taxa dinamica de ataque e possibilidade de caracterizagao (Giampaolo, 2008)
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(Cisco, 2004) (Silva et. al., 2006) (Luo ef. al, 2009) (Mirkovic e Reiher, 2004)
(Mirkovic et. al, 2005) (Mirkovic, 2003) (Mirkovic et. al., 2002) (Patcha e Park, 2007).

3.2.1. Ataques Baseados em Semantica de Protocolos

Os ataques exploram uma caracteristica especifica ou erro de implementagao
de algum protocolo ou aplicagdo instalada na vitima a fim de consumir em excesso
seus recursos. Como exemplo, no ataque conhecido por TCP SYN, a falha
explorada é a alocagdo substancial de espaco em uma fila de conexdes,
imediatamente, uma vez que acuse o recebimento de uma requisicao TCP SYN. O
atacante inicia multiplas conexdes que nunca serao completadas, assim ocupando a
fila de conexao.

Este ataque inicia e estabelece numerosas conexdes TCP que consomem a
fla de conexdo na vitima. Este ataque contorna a pilha do protocolo TCP na
maquina agente, e ndo mantém o estado para as conexdes que originou. Ao inves
disto, participa na conexao, inferindo atributos de respostas dos pacotes recebidos.
Desta forma até mesmo um agente que produza um ataque sem muita forga pode

facilmente cessar os recursos de uma vitima bem protegida.

3.2.2. Ataques Baseados em Inundagao de Pacotes

Durante o ataque, cada agente participante envia uma sequéncia de pacotes
a rede atacada. De acordo com a dinamica da taxa de ataque de um agente de
ataque, é possivel diferenciar em trés classificagdes: i) taxa constante de ataque, ii)
aumento da taxa e iii) taxa flutuante por (Bernstein, 2009) (Ferguson e Senie, 2000)
(Bellovin, 2008) (Mirkovic et. al., 2002) (CISCO, 2004) (Mirkovic, 2003) (Luo et. al.,
2009) (Mirkovic et. al., 2005) (Mirkovic e Reiher, 2004) (Patcha e Park, 2007).

« Taxa constante de ataque: A maioria dos ataques conhecidos implementa
mecanismos com taxa constante de ataque. Assim que o inicio for ordenado,
as maquinas agentes geram pacotes de atague a um taxa constante,
usualmente tantos quanto seus recursos permitam. A inundagao repentina de

pacotes interrompe os servigos na vitima rapidamente. Esta abordagem
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proporciona o melhor custo-eficacia para o atacante, pois este pode implantar
um namero minimo de agentes para propiciar o dano. Por outro lado, o
grande e continuo fluxo de tréfego pode ser detectado como anémalo e
despertar suspeitas na rede atacada, facilitando assim a descoberta do

ataque.

e Aumento da Taxa: Ataques que possuem um gradual aumento de taxa
direcionam para uma exaustao lenta dos recursos das vitimas. Os servigos se
degradam lentamente durante um longo periodo de tempo, desta forma,
substancialmente retardando a detecgdo do ataque. Em adigao, estes
ataques podem manipular mecanismos de defesa que treinam seus modelos

de deteccao.

e Taxa Flutuante: Ataques que apresentam taxa flutuante ajustam a taxa de
ataque com base no comportamento da vitima ou por tempo pré programado,
ocasionalmente aliviando o efeito para evitar a detecgdo. Por exemplo,
durante um ataque do tipo pulsing aftack (Luo et. al, 2009), os agentes
periodicamente interrompem o ataque e o reiniciam algum tempo depois. Se
este comportamento for simultdneo para todos os agentes, a vitima tera seus
servicos periodicamente interrompidos. No entanto, se os agentes sao
divididos em grupos que se coordenam de modo que um grupo esta sempre
ativo, a vitima sofre continua negagéo de servigo, enquanto a maquina agente

na rede hospedeira pode ndo notar qualquer anomalia prolongada.

3.2.3. Ataques Baseados em Possibilidade de Caracterizagao

Observando-se os campos de contetdo e cabegalho dos pacotes de ataque,
é possivel algumas vezes caracterizar o ataque. A caracterizagao pode levar a
elaboragdo de regras de filtragem. Baseado na possibilidade de caracterizagao e
possivel diferenciar os ataques em: i) caracterizavel, ii) filtravel, iii) nao filtravel e iv)

nao caracterizavel.
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« Caracterizavel: Os ataques caracterizaveis s@o aqueles que tém por alvo
protocolos e aplicagbes especificas e podem ser identificadas pela
combinagao dos valores do cabegalho IP e protocolo de transporte, ou talvez
pelo contetide do pacote. Alguns exemplos incluem o ataque TCP SYN, onde
apenas pacotes com o bit SYN ajustado no cabecalho TCP pode
potencialmente ser parte de um ataque, ataque ICMP ECHO, ataques de

requisicdes DNS, entre outros.

o Filtravel: Os ataques filtraveis sdo aqueles que utilizam pacotes mal
formados ou pacotes de servigos nao criticos. Estes podem ser filtrados por
um firewall. Como exemplos destes ataques & possivel citar: ataques de
inundagédo UDP ou um ataque de inundagéo ICMP ECHO em um servidor
Web. Desde que o servidor Web somente necessite trafego TCP e algum
trafego DNS, pode facilmente bloquear qualquer outro trafego de entrada
UDP e todo trafego ICMP, e ainda operar corretamente.

o Nao Filtravel: Os ataques néo filtraveis utilizam pacotes bem formados que
requisitam servigos legitimos e criticos ao sistema da vitima. Portanto, a
fitragem de todos os pacotes que sdo semelhantes a caracterizagdo de
ataque levaria a uma imediata negag&o de servigo a um servigo especifico em
ambos atacante e clientes legitimos. Exemplos sado encontrados em
inundacao de requisi¢des HTTP em um servidor Web ou em inundagdes de
requisicbes DNS apontando para um servidor conhecido. No caso de ataques
nao filtraveis, o contelido de um pacote de ataque & impossivel de ser

distinguido do contetido de pacotes originados de usuarios legitimos.

e Nio Caracterizavel: Os ataques ndo caracterizaveis procuram consumir a
banda da rede utilizando uma variedade de pacotes que envolvem diferentes
aplicagbes e protocolos. Algumas vezes o0s pacotes serdao gerados
randomicamente usando numeros reservados de protocolos. E possivel
observar que a classificagdo como ataque caracterizavel ou nao
caracterizavel, depende dos recursos que podem ser dedicados a
caracterizacdo e ao nivel de caracterizagdo. Por exemplo, um ataque
utilizando um merge de pacotes TCP SYN, TCP ACK, ICMP ECHO, ICMP
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ECHO REPLY e UDP poderia provavelmente ser caracterizavel, mas somente
apo6s consideravel esforgo e tempo, e somente se um obtiver acesso a uma
sofisticada ferramenta de caracterizagcao. Além disso, um ataque utilizando
uma mistura de pacotes TCP com varias combinagées dos campos do
cabegalho TCP pode ser caracterizado como um ataque, mas uma

caracterizacdo mais apurada seria provavelmente de alto custo.

3.3. MECANISMOS DE DEFESA

A seriedade do problema de atague de negagao de servigo e a crescente
frequéncia, sofisticagdo e forga dos ataques tem direcionado a diversas propostas
de mecanismos de defesas. Com base no nivel de atividade dos mecanismos de

defesa contra DoS, é possivel classifica-los como preventivos e reativos.

3.3.1. Preventivo

Os mecanismos preventivos tentam eliminar a possibilidade de ataques DoS
completamente, ou também possibilitar que vitimas em potencial resistam ao ataque
sem que ocorra a negagao de algum servigo aos usuarios legitimos.

Estes mecanismos, de acordo com o objetivo de prevengdo de negagao de
servico, podem ser divididos em dois tipos: i) Prevengao de ataque e; ii) Prevencao
de negacao de servigo, e descritos por (Axelsson, 2000) (Bernstein, 2009) (Ferguson
e Senie, 2000) (Lau et. al., 2000) (Bellovin, 2008) (loannidis e Bellovin, 2002)
(Mirkovic et. al, 2002) (Thomas et. al., 2003) (Keromitys ef. al., 2004) (Garg e
Reddy, 2002) (Cisco, 2004) (Mirkovic, 2003) (Luo et. al., 2009) (Mirkovic et. al.,
2005) (Patcha e Park, 2007).

e Prevencio de ataque: Estes mecanismos modificam sistemas e protocolos
na Internet para eliminar a possibilidade de execugao de um taque DoS. O
historico da seguranga de computadores sugere que uma abordagem de
seguranga nunca pode ser cem por cento efetiva, desde que a aplicagao em
um cenario global nao pode ser garantida. Entretanto, a execugao de técnicas
eficientes aplicadas de forma local, certamente ira decrementar a freqliéncia e
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a forga dos ataques de negagdo de servico. A aplicagado de mecanismos de
prevengao pode tornar um host habil a reconhecer ataques de protocolo.
Também, estas abordagens sao compativeis e complementares com qualquer

outra técnica de defesa.

« Prevencio de negacao de servico: Estes mecanismos permitem as vitimas
resistir as tentativas de ataque sem negar algum servico para usuarios
legitimos. Isto & feito ao reforcar as politicas para consumo de recursos ou
pela garantia de que recursos abundantes existem de forma que usuarios

legitimos nao serdo afetados pelo ataque.

3.3.2. Reativo

Os mecanismos reativos esforgam-se para aliviar o impacto de um ataque
sobre uma vitima. Para alcangar este objetivo se faz necessario detectar este ataque
e responder ao mesmo. A meta principal € detectar todas as tentativas de ataque
DoS o mais rapidamente possivel € ao mesmo tempo obter o menor numero de
incertezas. Algumas agbes devem ser tomadas para caracterizar os pacotes de
ataque e fornecer estas caracterizagoes para um mecanismo de defesa.

Os mecanismos de defesa reativos sao classificados em duas estratégias de:
i) Deteccao de ataque (Attack Detection Strategy — ADS) e; ii) Resposta ao ataque
(Attack Response Strategy - ARS). O primeiro pode ser dividido em: Detecgao por
padroes, Detecgao por anomalias e Deteccao por mensagens externas. O segundo
pode ser dividido em: Identificacdo por agentes, Limitacao de taxa, Filtragem e
Reconfiguragao.

As classificagées do ADS séo descritas por (Mahajan et. al., 2002) (IS, 2009)
(Gil e Poletto, 2001) (Cs3, 2009) (Arbor, 2009) (Mirkovic, 2003) (Savage et. al., 2000)
(Mirkovic e Reiher, 2004).

e Deteccao por padroes: Este mecanismo armazena as assinaturas de um
ataque conhecido em um banco de dados e monitora cada comunicagao a
procura da presenca de algum padrao no trafego atual. Uma desvantagem €

apontada em que somente ataques conhecidos podem ser detectados,
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enquanto novos ataques ou mesmo variagdes imperceptiveis de ataques
conhecidos ndo serdo reconhecidas. Por outro lado, ataques conhecidos sao
facilmente reconhecidos com confiabilidade e sem a presenca de incertezas.
O Sourcefire (2009) apresenta um exemplo de um sistema de defesa contra
DoS que usa a detecgéo por padrées. Uma abordagem semelhante tem sido
utilizada de forma satisfatéria no controle de viroses de computador. Como
nos programas antivirus, a base de dados de assinaturas destes mecanismos

precisa ser regularmente atualizada para proteger-se de novos atagues.

« Detecgao por anomalias: Mecanismos que aplicam este tipo de detecgéao
possuem o modelo de um sistema normal de comportamento, assim como
trafegos dindmicos normais ou desempenho esperado do sistema. O estado
atual do sistema & periodicamente comparado com modelos para detectar
anomalias no trafego. A vantagem desta técnica em relagao a detecgao por
modelos é que ataques ainda nao conhecidos podem ser descobertos, porem
a habilidade de detectar todos os ataques faz com que esta técnica apresente
uma tend@ncia em identificar incorretamente trafego normal como de ataque.

O objetivo da ARS ¢ aliviar o impacto do ataque sobre as vitimas enquanto
impde minimo efeito colateral aos clientes legitimos. A descricdo de sua
classificagao é dada por (Mahajan et. al., 2002) (Cs3, 2009) (Mircovic at. al., 2002)
(Mirkovic, 2003) (Arbor, 2009) (Darmohray € Oliver, 2000) (ISI, 2009) (Mirkovic e
Reiher, 2004):

« Identificagdo por agentes: Este mecanismo fornece a vitima informagéoes
sobre a identidade das maquinas que estdo executando o ataque. Esta
informagéo pode ser usada por outras abordagens para aliviar 0 impacto do
ataque. Como exemplo de identificagao por agentes incluem-se técnicas de
traceback.

e Limitacio de taxa: Este mecanismo impoe um limite de taxa sobre um
conjunto de pacotes que tenham sido caracterizados como maliciosos por um
mecanismo de detecgdo. Trata-se de uma técnica de resposta que é
usualmente aplicada quando o mecanismo de deteccdo caracteriza muitas
incertezas no trafego ou ndo consegue efetivamente identificar DoS. A
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desvantagem € que a limitagdo da taxa permitirda a passagem de algum
trafego de ataque, desta forma, ataques em grande escala serédo efetivos,

mesmo que todo o fluxo tenha a banda limitada.

Filtragem: Estes mecanismos usam as caracteristicas fornecidas por
mecanismos de detecgdo para filtrar completamente um trafego. Alguns
exemplos incluem firewalls dinamicamente configurados, e alguns sistemas
comerciais. A0 menos que a caracterizagdo seja muito precisa, mecanismos
de filtragem correm o risco de acidentalmente negar servico a trafego
legitimo. Em outra situagéo, ataques inteligentes, podem utilizar esta técnica
como ferramenta para DoS.

Reconfiguragédo: Estes mecanismos mudam a topologia da rede atacada ou
da rede intermediaria, para adicionar mais recursos ou isolar as maquinas
atacantes. Como exemplos incluem-se as redes overlay reconfiguraveis,
servico de replicagdo de recurso, estratégias de isolamento de ataque, entre

outros.
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4. METODOS DE DETECGAO

Neste capitulo sdo apresentados e descritos alguns métodos de detecgdo
DoS os quais sdo importantes na aplicagdo da arquitetura para obtengao do
percentual de certeza.

4.1. DETECGAO DE NEGAGAO DE SERVICO

QO principal objetivo de um detector DoS ¢ identificar e distinguir pacotes
maliciosos de pacotes legitimos no trafego de rede (Mirkovic e Reiher, 2004)
(Mirkovic, 2005). Se, por exemplo, muitos clientes solicitam um servigo web e ao
mesmo tempo ocorre uma inundagdo DoS em varias sessdes web, como o servidor
web ira discriminar entre os pedidos? Claramente, a atividade do usuério legitimo
pode ser facilmente confundida com um ataque de negagao de servigo.

Quando uma grande quantidade de trafego, esperado ou inesperado, a partir
de clientes legitimos repentinamente chegar a um sistema, ha a necessidade de
verificar estes eventos. Uma forma de prever esses acontecimentos e assim
distingui-los de ataques DoS representa para servidores que: adicionar novos
conteidos podem desencadear grandes volumes de pedido. Atividades
imprevisiveis e legitimas na web também s&o possiveis, no entanto por néo existir
um mecanismo inato na Internet para efetuar diferenciagéo de trafego malicioso, as
alternativas que se propde sao instalar detectores de ataque para controlar o trafego
ou consumo fisico de recursos (e.g. tempo de uso de processador ou processos
consumindo elevada quantidade de meméria) em tempo real, ao invés de basear-se
em previsdes estatisticas de carga na rede.

As abordagens para detecgdo de ataque DoS podem ser configuradas de
forma local, protegendo assim uma possivel vitima, ou remotamente, a fim de
detectar a propagacdo ataques em um ambiente especifico. Embora detectar a
propagagdo de ataques propagagao seja desejavel, em sua pratica 0s
departamentos de Tecnologia da Informagéo, Tl, tem por opg¢ao a protecdo de suas
proprias redes, portanto, utilizam abordagens locais de detecgdo. Nesse caso,
instanciam-se detectores em vitimas em potencial (e.g. um roteador ou ﬁreWaIl) de
uma sub-rede. Partindo deste pressuposto, limita-se o escopo de tratamento de

negacao de servigo (Carl e Kesidis, 2006).
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Qualquer método de deteccao define um ataque como um desvio anormal e
notorio a cerca da estatistica controlada do trafego de rede. Nas segdes seguintes

deste capitulo sao descritos métodos de detecgao.

4.2. TECNICAS DE DETECGCAO

As cargas de ataque de vulnerabilidades usam atributos comuns para
explorar as fraquezas do software. Um ataque TCP SYN, por exemplo, requer o uso
repetitivo de campos flag TCP especificos. Os atacantes enderecam o ataque TCP
SYN utilizando syn cache, syn cookies e mecanismos syn kill, por exemplo.

Embora as vulnerabilidades referentes a falhas de protocolo ou aplicagao
sejam corrigidas por seus desenvolvedores, estes tipos de ataques mantém-se
problematicos. Se o seu volume & suficiente para causar o esgotamento de recursos
e posterior degradagdo de desempenho, eles podem ser reclassificados como
ataques por inundagdes, flooding attacks. Por essa razao, ataques de inundagao sao
especialmente dificeis de controlar, porque mesmo o melhor sistema de manutengao
pode tornar-se congestionado, negando servigo a usuarios legitimos.

A meta principal de um método de detecgao € distinguir o trafego de pacotes
maliciosos do trafego de pacotes legitimos, por exemplo, se muitos clientes
requisitam um servico web e da mesma forma um ataque malicioso DoS gera
inundacdes para sessdes web, como pode 0 servidor discriminar entre os pedidos?
Claramente, a atividade do usuario legitimo pode ser faciimente confundida com um
ataque de inundagao e vice-versa.

Quando grandes quantidades de trafego, esperados ou inesperados, de
clientes legitimos chegam de repente a um sistema sao chamados de eventos flash,
ou rajadas. Como uma maneira de prever tais eventos e assim distingui-los dos
ataques DoS, a priori, significa para os provedores de servigos que a adigdo de
novos conteudos podem provocar um grande volume de pedidos. Desta forma
atividades imprevisiveis e legitimas também sao possiveis (e.g. uma noticia nova
publicada em um servidor web que ira gerar um grande volume de acessos). Por
nao existir um mecanismo inato para executar a discriminagao de trafego malicioso,
considera-se a melhor alternativa instalar detectores de ataque para monitorar em

tempo real o trafego e evitar confiar nas previsdes de trafego.
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As abordagens de detecgdo de ataques DoS podem ser instaladas
localmente, protegendo assim uma possivel vitima, ou remotamente, para detectar -
ataques propagados. Embora a detecgao de ataques de propagacgéo seja desejavel,
os departamentos de TIC geraimente tém como foco a prote¢do de suas proprias
redes e, portanto, optam por métodos locais de deteccdo. Neste caso, sao
instalados detectores nos recursos que s&o vitimas em potencial (e.g. roteador ou
firewall) dentro sub-rede.

Partindo deste pressuposto, delimitam-se o dominio de detecgdo de ataques
de negagdo de servigo, que exclui varios outros metodos de detecgao tais como o
codigo-fonte com base DWARDS, rastreamento, identificagao do caminho, entre
outros.

Nas secdes seguintes sdo descritos alguns métodos de deteccao de negagao

de servico.
4.2 1. Perfil de Atividade

Neste método de detecgado é possivel utilizar grupos individuais com fluxos de
caracteristicas semelhantes, assim o monitoramento das informagdes dos
cabecalhos dos pacotes de rede oferece um perfil de atividade do trafego. Esta
atividade, em uma breve definigéo, é o perfil da taxa média dos pacotes para um
fluxo de rede, que consiste em pacotes consecutivos com campos semelhantes (e.g.
endereco, porta ou protocolo), os grupos de atividades.

O tempo decorrido entre pacotes consecutivos determina o fluxo médio da
taxa de pacotes ou o nivel de atividade. E possivel medir a atividade total de rede
como a soma da média ao longo de todas as taxas de pacotes de entrada e saida
de fluxos (Carl e Kesidis, 2006) (Feinstein et. al., 2003). O aumento da atividade
entre os niveis agrupados pode indicar o aumento da geragao das taxas de ataque;

4.2 2. Detecgao por mudanga sequencial de pontos

Os métodos de detecgao por mudanga sequencial de pontos (Blazek et. al.,
2001) (Brooks, 2005) (Carl e Kesidis, 2006) isola as estatisticas da mudanga de um
trafego causada por ataques de negagao de servigos. Inicialmente esta abordagem
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fitra os dados do trafego por enderego, porta ou protocolo e armazena o fluxo
resultante como uma série temporal.

A série temporal (Alves, 2003) pode ser considerada um tempo de
representagao de atividade no dominio de um grupo. Se um ataque DoS por
inundagdo comega no momento 7, a série de tempo ird mostrar uma mudanca
estatistica em um tempo maior do que 7.

Uma classe de algoritmos de detecgdo de mudanga de ponto opera
continuamente na amostra de dados e exige o consumo de pequenas quantidades
computacionais.

Para identificar e localizar um ataque de negagéo de servigo, 0 algoritmo de
soma cumulativa identifica desvios no préprio local em comparagao com a média
esperada no tempo de trafego (Alves, 2003) (Montgomery, 2005). Se a diferenca
exceder o limite maximo, a estatistica da soma cumulativa recursiva aumenta para a
série de tempo da amostra. Durante intervalo de tempo da amostra que contém
apenas intervalos normais de trafego, a diferenca é inferior ao desejado, e a
estatistica da soma cumulativa diminui até chegar a zero.

Usando um limite adequado em comparagdo a estatistica da soma
cumulativa, o algoritmo identifica uma tendéncia crescente na série de tempo para
os dados analisados, o que pode indicar o aparecimento de um ataque DoS (Alves,
2003) (Montgomery, 2005). Atraves das configuragdes do limiar e do limite superior,
o algoritmo pode descartar a detecgao de atrasos e incertezas na analise de um
trafego de rede (Jung et. al, 2004).

4.2.3 Analise de Wavelets

Wavelet é uma funcéo capaz de decompor e descrever outras fungdes no
dominio da freqiéncia, de forma a analisar estas fungdes em diferentes escalas de
frequéncia e de tempo (Brooks, 2005).

A decomposigao de uma fungdo com o uso de wavelels ¢ conhecida como
transformada de wavelet e tem suas variantes: continua e discreta. Sua capacidade
de decompor as fungdes tanto no dominio da frequéncia quanto no dominio do
tempo, torna as fungdes wavelet ferramentas para a analise de sinais e compressao

de dados. Em geral a transformada continua de wavelet é usada na andlise de
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sinais, enquanto a sua versao discreta € usada na compressdo de dados (Brooks,
2005) (Barford et. al., 2002) (Lu e Ghorbani, 2009).

As wavelets fornecem uma descrigao para tempo e frequéncia concorrentes e
assim pode determinar o momento em que certos componentes de frequéncia estao
presentes. Para aplicagbes de detecgéo, as wavelets separam sinais de ruido de
trafego andmalo, ambos verificados em um sinal de entrada. De forma geral, o
trafego e o sinal de ruido serdo separados em diferentes janelas espectrais em um
determinado intervalo de tempo para analise de anomalia. A analise de cada janela
espectral determina a presenga de anomalias. (Brooks, 2005) (Carl e Kesidis, 2006)
(Lu e Ghorbani, 2009).

4.2.4 Métodos e Avaliagcbes

As proposicbes de formas de detecgao de anomalias em redes propostas em
diferentes métodos, apresentam caracteristicas de aplicacao que podem ser
descritas de acordo com o tipo de ataque DoS, tipo de método e técnica
implementado.

Para cada tipo de método de acordo com o ataque ¢ obtida uma avaliagdo de
desempenho que caracteriza a capacidade destas técnicas em detectar DoS, e obter
como resultado valores que indicam o percentual de certeza que o meétodo e a
técnica proporcionam, assim como o tempo médio de detecgdo em segundos para
identificagdo do DoS.

A Tabela 1 é utilizada para apresentar estas relagbes, 0s metodos de
detecgédo e suas avaliagbes propostas por (Brooks, 2005) (Carl e Kesidis, 2006) (Lu
e Ghorbani, 2009) (Wang, Zhang e Shin, 2002) (Jung, Krishnamurthy e Rabinovich,
2001) (Moore, Voelker e Savage, 2001).

Tabela 1. Métodos de detecgao DoS e suas avaliagbes

Tempo
# Tipo de Ataque Método Técnica Ci Detecgdo
(segundos)

1 TEPSTNs Perfil de Analises de - .

Inundagao Atividade Backscatter '

TCP
Inndagee oM, Perfil de Chi-Quadrado
2 UDP e o 1,0 1-5
Atividade Detector de
TCP SYN
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Entropia
Inundagao ICMP, Perfil de Detector de 10 1-5
UDP e Atividade Entropia I
TCP SYN
. oma
inundacao pelo Sequencial de — 0,94 De 1236
umulativa
aumento Pontos
linear abrupto
Mudanga —
om
TCP SYN com taxa Sequencial de S 0,7 12
umulativa
constante de ataque Pontos
Base de 39 anomalias Analise de Transformada
. 0,47 25
Wavelets de wavelets
Inundagéo DoS
119 inundagdes DoS
Mudanga
com . -QI 3 Soma 015 De 1236
. . equencial de ; s
intensidade de 4x, 7x q Cumulativa
o Pontos
10x.
119 inundagdes DoS Transformada
o Andlise de de Wavelets + o De 1236
_ ' : ela
intensidade de 4x, 7x Wavelets Soma
e Cumulativa
10x.

FONTE: (Brooks, 2005) (Carl e Kesidis, 2006) (Lu e Ghorbani, 2009) (Wang, Zhang
e Shin, 2002) (Jung, Krishnamurthy e Rabinovich, 2001) (Moore, Voelker e Savage,
2001).
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5. ARVDoS: ARQUITETURA PROPOSTA

Neste capitulo é apresentada a arquitetura proposta para o tratamento de
DoS em redes virtualizadas.

5.1. DOMINIO DE APLICACAO

O escopo da arquitetura reativa contra ataques DoS ARVDoS visa reduzir o
impacto destes ataques sobre um alvo pela implementagéo de uma estratégia de
resposta ao ataque, Attack Response Strategy (ASR) (Mirkovic e Reiher, 2004).

As metodologias ASR apresentam como principal caracteristica reagir aos
ataques pela detecgao, com a melhor classificagdo de certeza possivel, no menor
tempo possivel. Para que a arquitetura possa realizar suas atividades, algumas preé-

condicdes devem ser atendidas.

52. PRE-REQUISITOS

O ambiente virtualizado de redes fornece os pré-requisitos para que a
ARVDoS efetue suas atividades.

Estas pré-condi¢des sao compostas:
Pelo trafego propriamente dito em que serdo gerados o trafego da rede e
monitorados os fluxos DoS;
Pelo InP o qual fornece a infra estrutura fisica para configuragéo da rede virtual e
Pelo SP o qual executa atividades diretamente utilizadas pelos agentes na
arquitetura. Estas atividades atribuidas ao Provedor de Servigo sdo utilizadas como
entradas para as agdes executadas peia arquitetura.

A Figura 5.1 demonstra a interagéo de atividades para o estabelecimento das
pré-condi¢oes.

Na composigdo dos pré-requisitos a sequéncia de atividades que estabelece
a interagcdo entre seus elementos, inicia com as caracteristicas topologicas e de
recursos de rede fisicos oferecidos pelo Provedor de Infraestrutura, InP, (e.g.
equipamentos, enlaces, NICs). Estes recursos fornecem ao Provedor de Servigos,
SP, as condigdes de criagdo e configuragao da rede virtual, que da mesma forma
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tera componentes como roteadores virtuais, VNICs e SLA de usuario. Desta forma €

estabelecida a topologia virtual.
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Figura 5.1. Pré-condi¢Ges de implementacéo para ARVDoS

O SP permite:

i. Definir a topologia virtual;
ii. Definir o acordo de nivel de servigo (SLA) de usuario,
iii. Definir a base de politicas e

iv.  Atribuir métodos de detecgao.

A topologia virtual é definida em acordo com a necessidade de ndés para
comunicagdo entre os clientes e o servico solicitado. Nesta topologia serao
instalados e configurados roteadores, adaptadores de redes, swiiches e enlaces
virtualizados. .

Sobre esta topologia virtual € definida e armazenada, em uma base, as SLAs
de usuario de forma a considerar um identificador (ID), a origem ou né de origem
(ORIGEM), a banda passante nominal contratada e medida em megabits por
segundo (Mbps) (BANDA) e o destino ou n6 de destino (DESTINO) para uma SLA
de usuario.

Da mesma forma uma base de métodos de detecgdo & necesséria. E

importante ressaltar que a arquitetura € independente de qualquer método de
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detecgao, permite sim que sejam atribuidos diversos métodos, estes armazenados
em uma base de métodos em que possam ser instanciados a fim de conhecer o
percentual de certeza de um ataque de negagdo de servico por uma ponderagao
entre os valores de retorno dos métodos escolhidos para uma politica a ser utilizada
pela ARVDoS. A definigdo dos métodos é dada por um identificador (ID), o nome do
método (METODO) e o percentual de certeza de deteccdo DoS (CERTEZA)
fornecido pela implementag¢ao de um método.

Para que a arquitetura possa utilizar as tuplas armazenadas na base de SLAs
e na base de métodos é estabelecida uma Base de Politicas, na qual seus valores
relacionais serdo consultados pelo agente mlidentifier. Para obter as entradas de
dados necessarias as atividades deste agente as linhas da base de politicas sao
definidas pelas colunas identificador (ID), identificador da SLA na Base de SLAS
(SLA), equipamento a ser configurada a SLA (EQUIPAMENTO), interface de rede a
qual sera atribuida a SLA (INTERFACE) e o identificador da Base de Métodos em
que serdo instanciados para detecgdo (METODOS).

A Figura 5.2 apresenta o relacionamento entre a Base de Politicas com a
Base de SLAs e a Base de Métodos, estes relacionamentos permitem a
parametrizagao de politicas da ARVDoS.

"Base dé SLAS. /T BasedePoliticas |\ /" Base de Métodos
I | Ongem | Banda | Destino 10 |sLA| EQUIPAMENTO |INTERFACE | METODOS [a] METODO CERTEZA
1| cwB [1Dmbps| SFO 1 1 Roteador 1 NIC 1 M{1, 3, 5} 1 CSum 07
2| cwe |3mbps| MFA 2 2 Roteador 1 NIC 2 M{2. 4, 7} 2 Qui-Quadrado 1

. 3 3 Roteador 2 NIC 1 M1, 2, B} :
n | ABC |Qmbps| XYZ n n Roteador n NIC 1 M{3, 4, n} n Xyz c
Figura 5.2. Relacionamento entre as bases de parametrizagao da ARVDoS
5.3. ATIVIDADES

A fim de distinguir e determinar qual tipo de atividade reativa a arquitetura
deve acionar classificou-se o DoS em trés classes de reagdo de acordo com 0

percentual de certeza (PC)obtido pela ponderagao dos valores de retorno de cada

meétodo instanciado:

i) NDoS: ndo ha DoS, esta situagao ocorre quando PC = 0;
ii) 1DoS: ha incerteza de DoS, esta situagao ocorre quando 0 <PC<l e



iiif) CDoS: ha DoS, esta situagéo ocorre quando PC =1.

A obtengao do PC é dado segundo a equagao 1, onde S, € a ponderagao do

resultado da instanciagdo de um método pelo agente mldentifier, i determina o0s
métodos a partir da base de politicas e 7 é a quantidade de métodos instanciados.

PC=) B.¥izl (1)

=)
O calculo de B é dado segundo a equagédo 2, onde M € © resultado do

método i obtido durante o monitoramento do trafego quando € instanciado pelo
midentifier, e C, € uma constante que representa o grau de confianga do método /.

(M,*C,

/

S

-

B =

O Quadro 5.1 apresenta um fragmento do pseudocodigo para implementacao

do agente midentifier.

calcular betaf)
inicio
para jJ <- 0 ate n faca
ler Cl[3j]:
somaC <- somaC + C[i];
fim para

//obter o valor de beta
para i <- 0 ate n faca

ler M[i];

ler &3]3

beta[i] <- (M[il*C[i])/somaC;
fim para

fim

Quadro 5.1. Pseudocddigo para calcular f (mlidentifier).

Para responder ao ataque DoS a arquitetura propde uma nova configuragao
para a topologia da rede virtualizada, separando o fluxo DoS da rede através da
criagdo de um caminho alternativo a fim de isolar o trafego de acordo com a SLA do
usuario e o PC estabelecido

A ARVDoS é independente de tecnologia de virtualizagédo ou de método de
detecgdo, permite sim sua aplicagéo em diferentes tecnologias com a utilizagéo de
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um ou mais métodos em sua estrutura, desta forma sua composigao conta com trés

agentes, m/dentifier, mRemaker e minstaller.
midentifier: executa atividades para acionar a andlise do trafego pela
consulta a Base de Politicas, assim como é responsavel por efetuar o calculo de .

O resultado deste valor sera atualizado, conforme parametrizagao neste agente de

acordo com o método de detecgado instanciado.
O Quadro 5.2 apresenta um fragmento do pseudocédigo para implementagéo

do agente midentifier.

mlIdentifier
inicio
ler politicas(id,sla, equipamento, interface, metodes[i]):
enguanto i <= n
ler metodos(id, metodo, certeza);

ler slas(id, origem, banda, destino);

instanciar metodos(i];
retornar percentual M{i];

calcular betal();

ler endereco_origem;
ler endereco destinoc;

Quadro 5.2. Pseudocodigo agente midentifier

mRemaker — executa atividades de acionar o tratamento quando 0 < PC <1
ou PC >0 do trafego assim como cancelar o tratamento quando o percentual de
certeza retorna a zero, PC=0. O Quadro 5.3 apresenta um fragmento do

pseudocodigo para implementagao do agente mRemaker.

//obter o valor de PC
calcular PC({)
inicio
para i <- 0 ate n faca
PC <- PC + betalil];
se PC =1
redirecionar null();

e PG >0 e PCx< 1
calcular enlace();
adicionar rota():

se PC = 0
calcular enlace();
excluir rotal):
fim

Quadro 5.3. Pseudocddigo agente mRemaker para calculo de PC
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Assim que a condigao de acionar tratamento for ativada o mRemaker tem a
fungdo de configurar a tabela de roteamento a fim de executar duas acées
especificas de reagéo: redirecionar o trafego para o buraco negro sem interferir na
SLA contratada pelo usuério ou redirecionar para o caminho alternativo criado pela
ARVDoS.

Quando o trafego & redirecionado para o caminho alternativo o mRemaker
executa a reconfiguragdo da banda passante em dois dominios, no enlace
alternativo e no enlace da SLA.

Toda vez que 0 < PC <1 sera realizada a redugao da SLA a partir do PC em
duas variaveis que denominamos: Enlace reativo (LR ) e Enlace real (LS ). A

obtengdo de LR é dada pela equagao 3, onde BW é o valor em megabits por

segundo (Mbps) de um fluxo identificado como IDoS ou CDoS na SLA do usuario
contratada para a rede virtualizada. A obtengao de LS desta forma é dada pela

equagao 4, onde a SLA é o valor total em Mbps no enlace contratado.

LR =8BW" PL (3)
LS =SLA-LR (4)

Quando a condigéo de cancelar tratamento for ativada, PC =0, o mRemaker
deve zerar o valor de LR e reintegrar o valor de LS, desta forma LS=BW . O
Quadro 5.4 apresenta um fragmento do pseudocédigo para implementagao do

agente mRemaker no que se refere ao calculo de LS e LR.

calcular enlace()
inicio
receber PC;
se PC > 0 e PC< 1
receber BW;
receber PC;

LR <- BW * PC;
alterar LR({LR);

LS <- SLA - LR:
alterar LS (LS);

senao
se PC = 0
LS <- BW;
LR <= { }:
fim se

fim

Quadro 5.4. Pseudocddigo para o célculo de LS e LR (mRemaker)
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minstaller — a execugdo das atividades deste agente depende de uma
mensagem enviada pelo agente mRemaker referente as condigdes de acionar
tratamento ou cancelar tratamento.

O minstaller ira4 instalar e configurar os equipamentos virtuais (VNICs e
Roteadores), suas tabelas de roteamento e enlace reativo de acordo com o valor
obtido de LR enviado pelo agente mRemaker. A instalagao dos equipamentos e sua
configuragao sao dependentes da tecnologia de virtualizagao utilizada.

Os Quadros 5.5, 5.6, 5.7, 5.8 e 5.9 apresentam fragmento do pseudocddigo
para implementacao do agente minstaller no que se refere as configuragbes de

manipulagéo de rota, enlace reativos.

adicienar rota()
inicio
criar tabela_de_rota<n>;
adicionar ()
definir endereco_origem;
definir endereco destino;
definir proxime salto;

fim

Quadro 5.5. Pseudocédigo para adicionar rota (minstaller)

excluir rota()

inicio
definir tabela de rota<n>;
excluir ()
definir endereco origem;
fim

Quadro 5.6. Pseudocadigo para excluir rota (minstaller}

redirecionar null ()

IHieio
definir tabela_de_rota<n>;
adicionar{);
defirir endereco null;
definir endereco_origem;
fim -

Quadro 5.7. Pseudocodigo para direcionar trafego para /null (minstalier)

alterar LS{):
inicio
criar regra_principal;
definir interface;
definir filtro <~ protocolo;
reduzir enlace sla()
definir taxa <- 1.5:
definir limite fila <- taxa;
fim

Quadro 5.8. Pseudoctdigo alterar enlace com valor de LS (minstaller)
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alterar LR():
inicio
criar regra_principal
definir interface
definir filtro <- protocolo;
reduzir enlace_slaf()
definir taxa <- LR;
definir limite fila <- taxa;
fim

Quadro 5.9. Pseudocadigo alterar enlace com valor de LR (minstaller)

Na Figura 5.3 é possivel observar as atividades dos agentes mlidentifier,
mRemaker e minstaller representadas pela sequéncia de agbes apresentadas

quando IDoS é detectado.
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Figura 5.3. Atividades dos agentes para iDoS

Na Figura 5.4 é possivel observar as atividades dos agentes mldentifier,
mRemaker e minstaller representadas pela sequéncia de agdes apresentadas
quando CDoS é detectado.
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Figura 5.4. Atividades dos agentes para CDoS

Na Figura 5.5 & possivel observar as atividades dos agentes midentifier,
mRemaker e minstaller representadas pela sequéncia de acdes apresentadas
quando NDoS é detectado.
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Figura 5.5, Atividades dos agentes para NDoS

Para identificar as reagdes, NDoS, IDoS e CDoS, a arquitetura utiliza as
nomenclaturas ARVDoS 1 (para a primeira reagdo), ARVDoS 2 (para a segunda
reacdo), ARVDoS 3 (para a terceira reagao) e ARVDoS 4 (para a quarta reagao).
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54 CLASSIFICAGAO DAS REAGCOES DA ARVDoS

A reagdo ARVDoS 1 representa atividades de instalagéo e configuragao dos
equipamentos virtuais (VNICs, VRouters, VEnlaces, tabelas de roteamento) assim

que o valor de PC retornar uma incerteza de ataque ou uma certeza de ataque.

Com a reagdo ARVDoS 2 s&o disparadas as atividades de reconfiguracéo de
fila no enlace virtual (VEnlace) quando o valor de PC ¢ alterado no caso de uma

incerteza de ataque, esta alteragdo pode ser para mais ou para menos.

A reacdao ARVDoS 3 representa o encerramento do tratamento com o retorno
da topologia a sua configuragéo original (Rotas e VEnlaces), ocorre quando o valor
de PC retornado é zero (0) apos a identificagdo e aplicagdo de tratamento pela

arquitetura de uma certeza de DoS ou incerteza de DoS.

A reagdo ARVDoS 4 possibilita o encaminhamento para o buraco negro, o
repasse para um enderego de destino /null de todo ataque identificado pelo PC

como certeza de DoS.

Para ilustrar esta caracterizagdo de classificagdo das reagdes da arquitetura &

apresentada na Figura 5.6.

J—

Higuracao Reconfigu

ARVDoS 2

ARVDoS 1

ARVDoS3 1|{FF ARvDos 4

ogia Original Encaminhami

Figura 5.6. Classificagdo das Reacgdes da ARVDos
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A ARVDoS apresenta uma caracteristica importante em sua implementacéo,
ser escalar independente da quantidade de nés que compde a topologia da rede
virtual. As atividades da arquitetura sdo aplicadas no local em que a detecgdo foi
identificada, assim os procedimentos executados pelos agentes mRemaker e
minstaller sempre acontecem entre os nos roteadores que formam o enlace da SLA
do usuario. A Figura 5.7 ilustra trés topologias diferentes: Topologia A com dois (2)
nés roteadores, Topologia B com trés (3) nés roteadores e a Topologia C com quatro
(4) nbs roteadores entre a rota do usuario para exemplificagdo da escalabilidade da
ARVDoS .

Topologia A Topologia B

S

Topologia C
Legenda

S B . B ___

Ataque DoS Roteador Virtual Link SLA Roteador Virtual Link Virtual
DaTopologia Do Usuario Reativo da ARVDoS Da ARVDoS

Figura 5.7. Escalabilidade da ARVDoS
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Os agentes da arquitetura podem ser ativados remotamente a partir de uma
maquina de agentes que ira conectar a interface do equipamento virtualizado ou &
executada diretamente no equipamento virtual.

Como forma de visualizacao geral da interagdo entre os agentes da
arquitetura e os pré requisitos determinados pelo InP e SP é apresentada a Figura
5.8.

A notacdo UML utilizada para representar de forma holistica a arquitetura
ARVDoS é um diagrama de Casos de Usos. Nesta diagramagao os atores (bonecos
de palito) representam os agentes de pré-requisitos da arquitetura (InP, SP,
Trafego), assim como os agentes da arquitetura (midentifier, mRemaker, minstaller).

Da mesma forma os usos (elipses do diagrama), demonstram as atividades
da ARVDoS, bem como os seus relacionamentos (setas continuas direcionais) com
os agentes. Estes relacionamentos entre agentes e atividades geram dependéncias
(setas seccionadas direcionadas a dependéncia) de existéncia ou execugédo de uma
atividade. A ARVDoS desta forma apresenta caracteristicas hierarquicas.

As seguintes atividades sédo modeladas para definigdo dos pré-requisitos de
implementacao da ARVDoS:

1) Vinculadas ao Trafego: Gerar trafego na rede virtual;

2) Vinculadas ao InP: Definir topologia fisica;

3) Vinculadas ao SP: Definir topologia virtual; Definir SLA de usuario; Definir
base de politicas; Atribuir métodos de detecgao,;

As seguintes atividades sdo modeladas para definicao das atividades dos
agentes de implementacao da ARVDoS:

1) Vinculadas ac agente midentifier: Analisar trafego pela consulta a base
de politicas e instanciaggdo de métodos de detecgdo; Identificar |IDoS;
identificar NDoS; Identificar CDoS; Atualizar status do trafego;

2) Vinculadas ao agente mRemaker: Verificar status do trafego; Acionar
tratamento com a configuracao de rota para tratamento em enlace
alternativo ou buraco negro; Acionar tratamento para reconfiguragcao de
enlace reativo (LR), enlace de SLA (LS ); Cancelar o tratamento;

3) Vinculadas ao agente minstaller: Instalar recursos sejam eles roteadores
virtuais, VNICs ou configuragdo de enlaces; desinstalar recursos;

reconﬁgu rar recursos.
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6. TESTES

Neste capitulo sdo apresentados os testes da arquitetura ARVDoS sobre os

cenarios de implementagao desenvolvidos.

8.1

VIRTUALIZAGAO DE REDE

Para validagao da ARVDoS serdo coletados dados em uma VN real,

construida sobre um InP em um laboratério de informatica.

A arquitetura foi avaliada em computadores com CPUs Core 2 Duo 2.2 GHz,

1.0 GB de memaria RAM. Para explorar o problema e possibilitar a configuragéo das

redes o InP foi configurado da seguinte maneira;

Configurar em cada computador do InP duas interfaces de redes conectados
por cabos UTP categoria 5e, mantendo o padrao 568-B via enlace |EEE
802.3.

Os computadores no InP foram utilizados com as plataformas de software
Microsoft € GNU/Linux rodando Windows XP SP3 e Ubuntu 10.04 como
Sistemas Operacionais (SO) hosts.

Em cada SO foi instalado para configuragdo da VN uma maquina virtual (VM)
com plataforma de software GNU/Linux rodando Fedora 13 em modo texto e

modo grafico.
Os SO hospedados serdo utilizados como roteadores virtuais (RV).

A rede virtualizada é configurada, tendo como InP a rede fisica e seus nés
roteadores com duas interfaces virtuais de rede (VNICs). A SLA de usuario €

definida pelo SP em cada configuragédo de rede virtualizada.
Para a virtualizagao das VMs utilizou-se trés tecnologias:

1. Virtual Box 3.2.6 (Oracle, 2010).
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2. VMware Server 2.02 (VMware, 2010).

3. Xen Hypervisor 4.0 (Xen.org, 2010).

e As trés tecnologias foram utilizadas nas maquinas virtuais GNU/Linux,

enquanto nas VMs Microsoft® as tecnologias Virtual Box® e VMware®.

e A simulacéo dos clientes da rede assim como a simulagdo dos ataques DoS
s80 realizadas utilizando o iperf (UCF, 2003) e o aplicativo hping3 (Sanfilippo,
2006) para gerar DoS por inundagao TCP SYN. A origem dos ataques é dada
pelos clientes apontando para a topologia virtual de rede. Nas simulagdes os
testes decorrem por 300 segundos. Os ataques DoS para que apresentem

uma resultante que indique sua ocorréncia sao disparados aleatoriamente.

e O mesmo teste foi realizado em cada tecnologia de virtualizagao, em duas
situagdes de forma a verificar o tempo para reagao da arquitetura e o

desempenho de cada tecnologia utilizada.

1°: Instalar e configurar todos os VNICs, RVs e enlaces a partir do valor do

PC sem nenhuma configuragdo prévia definida.

2°: Configurar a reagao da arquitetura a partir do valor do PC com os RVs
e VNICs pré-configurados, tendo somente a necessidade de iniciar o RV e

alterar as tabelas de roteamento.

A partir desta metodologia, para realizar a avaliagdo da ARVDoS foram

propostos quatro (4) cenarios, os quais sdo apresentados nas secoes 6.1.1 a6.1.4.

6.1.1. Cenario |

Neste cenario s&o utilizados dois nos roteadores na composigdo da VN e a
aplicagdo do ataque em um ponto VNIC A. O ataque considerado é um ataque do
tipo ID0S. Posteriormente, apds a identificagdo e tratamento do ataque é possivel
observar a aplicacdo do NDoS quando os métodos de deteccao identificam que o

percentual de certeza passa a ser zero (PC =0).
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Figura 6.1. Cenario | de simulagdo InP e SP da rede virtual
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A configuragdo de rede nas topologias do InP e da VN sdo apresentadas na

Tabela 2. As configurages da VN sao definidas como pré-requisito pelo SP.

Tabela 2. Configuracdes de enderegamento de rede do InP e da VN

InP VN

NIC IP/MASCARA VNIC IP/MASCARA
1 192.168.13.10/24 1 192.168.13.10/24
2 192.168.13.1/24 A 192.168.13.2/24
3 200.27.16.13/30 2] 201.10.15.1/30
4 200.27.16.14/30 C 201.10.15.2/30
5 192.19.9.1/24 D 192.19.9.2/24
6 192.19.9.10/24 6 192.19.9.10/24

As tabelas de roteamento para o roteador virtual CWB e para o roteador

virtual SPO s&o apresentadas na Tabela 3 e Tabela 4.

Tabela 3. Tabela de roteamento do roteador virtual CWB

TABELA DE ROTEAMENTO CWB (Virtualizado)

ID REDE DESTINO | MASCARA DESTINO | PROXIMO SALTO INTERFACE
192.168.13.0 255.255.255.0 127.0.0.1 A
192.19.9.0 255.255.255.0 201.10.15.2 B
201.10.15.0 255.255.255.252 201.10.15.2 B
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Tabela 4. Tabela de roteamento do roteador virtual SPO
TABELA DE ROTEAMENTO SPO (Virtualizado)

ID REDE DESTINO | MASCARA DESTINO | PROXIMO SALTO INTERFACE
192.168.13.0 255.255.255.0 201.10.15.1 C
201.10.15.0 255.255.255.252 201.10.16.1 C

192.19.9.0 255.255.2585.0 127.0.0.1 D

O SP ainda define qual politica sera utilizada pelo midentifier para a VN do
Cenario |, e pode ser observada pela Figura 6.2. Sao definidos pelo SP dois
métodos de detecgdo existentes na base de métodos, assim como a SLA existente
na base de SLAs. Da mesma forma, define em qual equipamento e qual interface

deste equipamento sera realizado o monitoramento. A politica com ID =1 é utilizada

neste caso.
ID |SLA} Equipamento Interface Metodos
1 1 CWB VNIC A | M{1, 2}
R L R T T R e oo OB
/" BasedeSLAs \ - Base de Metodos
ID |Origem | Banda | Destino iD Método %Certeza
1[CWB |10 mbps| SPO 1 CSum 0,7
2 |Qui-Quadrado 1

Figura 6.2. Base de politicas para o Cenario |

A maquina de agentes da ARVDoS é executada em paralelo no SP da VN. O
agente midentifier passa a executar suas atividades, instanciando o método de
deteccdo no VNIC de acesso do roteador virtual CWB, assim com o trafego da rede
ativo, & disparado um ataque pela maquina DoS no VNIC A.

Com a detecgdo de IDoS o agente mldentifier envia uma mensagem ao

agente mRemaker com endereco IP de origem do ataque, |P destino e resposta

do(s) método(s) instanciado(s), M,. Esta mensagem é enviada de acordo com o

retorno do(s) método(s) de detecgao instanciado(s), este retorno pode ocorrer em

tempos diferentes. A Tabela 5 apresenta os dados desta mensagem.
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Tabela 5. Mensagem de configuragdo para do mindentifier para mRemaker para o Cenario |

Mensagem IP ORIGEM IP DESTINO M,
Chi-quadrado CSUM
192.168.13.10 192.19.9.10 M, =085 M =0
192.168.13.10 192.19.9.10 M, =085 M, =037
192.168.13.10 192.19.9.10 M,=0 M =0

Com estes dados o agente mRemaker envia uma mensagem de autoriza¢éo
ao agente minstaller a fim de executar a instalagdo e a configuragao do Roteador
Virtualizado da Arquitetura (RVA) e sua tabela de roteamento assim como a
instalagdo e configuragédo das interfaces de rede deste equipamento. A Tabela 6
apresenta a configuragdo dos VNICs instalados e a Tabela 7 apresenta a tabela de

roteamento para RVA.

Tabela 6. Configuragéo dos VNICs da VN reativa

VN REATIVA
VNIC IP/MASCARA
- 201.10.15.5/30
- 201.10.15.6/30
G 201.10.15.9/30
H 201.10.15.10/30

Tabela 7. Tabela de roteamento do RVA
TABELA DE ROTEAMENTO RVA

ID REDE DESTINO | MASCARA DESTINO | PROXIMO SALTO INTERFACE
192.168.13.0 255.255.255.0 201.10.18.5 F
201.10.15.4 255.255.255.252 201.10.15.5 F
201.10.15.8 255.256.255.252 201.10.156.10 G

192.19.9.0 255.255.255.0 201.10.15.10 G

O agente mRemaker estabelece uma sessao remota com o RV CWB e RV
SPO para alteragéo e configuragao dos VNICs e de suas tabelas de roteamento. A
Tabela 8 e Tabela 9 mostram as rotas acrescentadas em RV CWB e RV SPO.

Tabela 8. Rotas adicionadas ao RV CWB apés reagéo
TABELA DE ROTEAMENTO CWB
MASCARA DESTINO | PROXIMO SALTO INTERFACE
255.255.255.252 201.10.15.6 E

ID REDE DESTINO
201.10.15.4
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201.10.15.8 255.255.255.252 | 201.10.156 E

Tabela 9. Rotas adicionadas ao RV SPO apds reagao

TABELA DE ROTEAMENTO SPO

ID REDE DESTINO | MASCARA DESTINO | PROXIMO SALTO INTERFACE
201.10.15.4 255.255.255.252 | 201.10.15.9 H
201.10.15.8 265255255252 | 201.10.159 H

Com as configuragbes de enderegamento e repasse finalizadas o agente

mRemaker realiza o calculo do PC de acordo com os valores de g . Com o

resultado do PC, mRemaker calcula e aplica o resultado de LS ao enlace da SLA
contratada e o resultado de LR aos enlaces entre CWB — RVA e entre RVA —
SPO. O resultado obtido tanto para LR quanto para LS indicam o valor maximo que
cada enlace pode assumir, max(LR) € max(LS ). Esta redugédo da banda resulta em
uma fila de descartes aos pacotes IDoS no RV RVA que sdo enviados a taxa de
ataque medida por um enlace com banda reduzida, desta forma reduzindo o impacto
do ataque de negacgao de servigo de forma a conduzir o fluxo a NDoS.

A Tabela 10 apresenta os calculos realizados pelo agente mRemaker para
obtencao dos valores de reconfiguragao do enlace entre CWB — RVA e a Tabela 11
para reconfiguragéo do enlace entre RVA — SPO.

Tabela 10. Valores de configuragao de enlace entre CWB e RVA

Mensagem VNIC PERCENTUAL DE CERTEZA LS (Mbps) LR (Mbps)
Jij PC
Chi-quadrado CSUM
1 E 0,85 0 0,5 55 45
2 E 0,85 0,37 0,65 6,4 3,6

Tabela 11. Valores de configuragdo de enlace entre RVA e SPO

Mensagem _VNIC PERCENTUAL DE CERTEZA LS (Mbps) LR (Mbps)
B PC
Chi-quadrado CSUM
1 G 0.85 0 0,5 5,5 4,5
2 G 0,85 0,37 0,65 6,4 3,6

A Figura 6.3 apresenta a reconfiguragdo da topologia gerada pela ARVDoS
quando IDoS é identificada por dois métodos instanciados. Esta referencia tem

relacdo a mensagem dois (2) apresentada na Tabela 10 e Tabela 11.



70

A Figura 6.4 apresenta o grafico de comportamento da VN no Cenério | para
as atividades da ARVDoS.

( SLA : VN : Usudrio W

\A = ((cws | 64 mbps | spo | @

i? /%

mfdrn.’iz.lcr i
e InP
Base d& [ mRemaker
Métodos
InP
Base de
Politicas ~egends 2
RVRVA =ee= L —— Fila de
Base de ‘ 3 R descarte

SLA

Figura 6.3. Topologia apés a reagdo da ARVDoS para |DoS para o Cenério |

O comportamento do enlace no Cenario | para as atividades da arquitetura &
representado pela Figura 6.4. E possivel observar as variagbes do trafego em
diferentes situagées em uma linha de tempo de trezentos segundos (300 s) em
relacdo a SLA contratado pelo usuario dez (10) Mbps.

Tais situagoes destacadas no grafico e detalhadas na Tabela 12 ilustram o
trafego antes do ataque, o instante em que uma situagdo de DoS se configura, o
tempo de atraso (delay) que o método de detecgéo leva para identificar o ataque, o
tempo de atraso da ARVDoS para aplicar suas atividades, as alteragdes do enlace
quando um novo valor de LR ou LS s&o calculados, assim como 0 encerramento

da reagao quando é verificado NDoS.

Tabela 12. Comportamento do enlace na topologia para o Cenario |

# I;ETT';':AV;‘C';& ATIVIDADE ARVDoS :ﬁg'g "‘(:;‘é pL;; ) ’“(:;‘lg ";‘S‘S; )

1 1-25 Trafego sem detecgao de anomalia 4,46 - 10
Inicio do DoS e atraso (delay) do

2 26-31 método Chi-quadro em identificar a 8,16 - 10
IDoS
Atraso (delay) da ARVDoS para

3 32-41 realizar as atividades dos agentes 8,36 - 10

midentifier, mRemaker e minstaller




Fail

42-55

PC =0,5 reagdo da ARVDoS com a
criagao do RVA e suas configuragbes
e criagdo da fila de descarte com a
aplicagdo do valor de LS nos VNICs
A e B do RV CWB.

3,39

55

42-55

PC =0,5reacao da ARVDoS com a
criacao entre CWB e RVA da fila de
descarte com a aplicagao do valor de
LR nos VNICs E e Gdos RVs CWB e
RVA.

3,7

45

55

56-58

Atraso (delay) da ARVDoS para
reconfiguragado da fila de descarte e

reconfigurar os valores de LR e LS
para realizar as atividades dos
agentes midentifier, mRemaker devido

ao tempo de detecgao do método
CSUM.

3,68

4.5

55

59-117

PC =0,65, reacdo da ARVDoS com

reconfiguragéo dos valores de LS .

49

6,4

59-117

PC = 0,65, reagdo da ARVDoS com

reconfiguragao dos valores de LR.

49

3,6

6.4

118-123

Atraso (delay) da ARVDoS para
reconfiguragéo da VN do valor de

LR e LS quando NDoS é

identificado pelos metodos
instanciados. Os agentes midentifier,
mRemaker e minstaller desfazem as
configuragdes reativas e retornam a

topologia original.

512

36

6.4

10

123

PC =0, NDoS identificado, o valor

de LR é eliminado devido ao
minstaller ter desinstalado 0s$ VRs

10

11

124-300

PC=0,o0valorde LS &

reconfigurado nos VNICs A e B do RV
CWB para o valor da SLA. O trafego

5,14

10
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volta a comportar-se sem anomalias.
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Figura 6.4, Comportamento do enlace na topologia para o Cenario |

Para realizar uma observagdo do desempenho da ARVDoS é interessante
observar o intervalo de confianga de forma a comparar os tempos de identificagao
da anomalia pelos métodos de detecgdo utilizados, assim como os tempos de
reagao da arquitetura.

O nivel de confianga desejado é 95% (noventa e cinco por cento) ou 0,05. A
amostra utilizada contém dez (10) avaliagbes do Cenario |, com a qual € obtida a
média e o desvio padrdo em segundos. O intervalo de confianga é calculado para os
métodos de deteccgao utilizados no cenario e para os tempos gerados pelas reagées

da arquitetura aos percentuais de certeza obtidos.

A Tabela 13 e a Figura 6.5 apresentam estes resuitados.

Tabela 13. Comparagéo entre Tempo de Identificagdo e Reagdo na ARVDoS para o Cendrio |
Nivel de Confianga = 95% (0,05)

Atividade + Média - "(‘:t::;iﬂzgie Amostras
Método 2 544 4.8 4,16 0,64 10
Método 1 28,25 27,2 26,15 1,05 10
ARVDoS 1 1.2 10,6 10,0 0,6 10

ARVDoS 2 4,89 43 3,71 0,59 10

ARVDoS 3 5,83 5.4 4,97 043 10
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Para as avaliagdes apresentadas anteriormente foi utilizado como referencia

para implementacdo na ARVDoS a tecnologia de Virtualizagdo Xen Hypervisor 4.0

por apresentar um tempo aproximado de 40% menor para inicializagao das VMs.

Tabela 14. Avaliacdo do tempo de reacdo em diferentes tecnologias para o Cenario |

# | Plataforma Virtualizagao SO Host \ Tempo de rg;agap {sf) o
Y Emro |

1 Windows XP Virtual Box 3.2.6 Fedora 13 36 764 T

2 | Windows XP VMware Server 2.02 Fedora 13 33 453

3 Ubuntu 10.04 Virtual Box 3.2.6 Fedora 13 . ’35 976 }

= Ubuntu 10.04 VMware Server 2.02 Fedora 13

5 Ubuntu 10.04 Xen Hypervisor 4.0 Fedora 13

O tempo de resposta da arquitetura medido para cada uma das d:ferentes

tecnologias citadas no trabalho em relagdo ao Cenario | € apresentado na Tabela

14,

6.1.2. Cenario Il

Neste cenario sa@o utilizados dois nés roteadores na composicado da VN e a

aplicacao do atague em dois pontos distintos VNIC A e VNIC D. O ataque

considerado é um ataque IDoS.
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Séo mantidas as mesmas configuragdes para as tabelas de roteamento e
enderegamento IP do InP e da VN do cenario anterior.

O SP ainda define qual politica sera utilizada pelo midentifier para a VN do
Cenario |, e pode ser observada pela Figura 6.6. Sao definidos pelo SP um método
de detecgao diferente para cada interface monitorada, existentes na base de
métodos, e a SLA existente na base de SLAs. Da mesma forma define em qual
equipamento e qual interface deste equipamento sera realizado o0 monitoramento. As
politicas com ID=2¢ID=3 s&o utilizadas neste caso.

ID [SLA| Equipamento Interface Métodos
1 1 CWB VNIC A M{1,2}
2] 2 CwWB VNIC A M{1}
3|2 SPO VNIC D M{2}

T Base de SLAs /" Base de Métodos
ID |Origem | Banda | Destino ID Método %Certeza
1|CWB [10 mbps| SPO 1 CSUM 0,7
2|CWB | 6 mbps| SPO 2 |Qui-Quadrado 1

Figura 6.6. Base de politicas para o Cenario |i

A maquina de agentes da ARVDoS é executada em momentos distintos no
SP da VN. O agente midentifier passa a executar suas atividades, instanciando o
método de detecgdo nos VNICs de acesso do roteador virtual CWB, assim com o
trafego da rede ativo, é disparado pela maquina DoS o ataque no VNIC A. A Figura
6.7 ilustra este cenario.

Com a detecgao de |DoS o agente midentifier envia uma mensagem ao
agente mRemaker com enderego IP de origem do ataque, IP destino e resposta

do(s) método(s) instanciado(s), M,. Esta mensagem ¢ enviada de acordo com 0

retorno do(s) método(s) de detecgdo instanciado(s), este retorno pode ocorrer em
tempos diferentes. A Tabela 15 apresenta os dados desta mensagem.
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Tabela 15. Mensagem de configuragao para do mindentifier para mRemaker para o Cendrio ||

Mensagem IP ORIGEM IP DESTINO M,
Chi-quadrado CSUM
1 192.168.13.10 192.19.9.10 M, =0 M, =0,62
2 192.19.9.10 192.198.13.10 M, =085 M, =0
3 192.168.13.10 192.19.9.10 - M, =0
4 192.19.8.10 192.168.13.10 M,=0 -

Com estes dados o agente mRemaker envia uma mensagem de autorizagao

ao agente minstaller a fim de executar a instalagéo e a configuragdo do Roteador

Virtualizado da Arquitetura (RVA) e sua tabela de roteamento assim como a

instalagdo e configuragdo das interfaces de rede deste equipamento. As rotas

reativas para este cenario tém as mesmas configuragoes observadas no Cenario |.

&

Cliente

((SLA:VN: Usuario |

Lcwa[ 7 Mbps | sPO |

------------------------

= <]
3 4
Agentes
midentifier
le
InP Legenda
Roteador R Maquina
Mz Link Virtualizado 9 i
Equipamento e LNk
| Fisico =] e Fisico

T Maquinade B |pvNIC 1
agentes

IP NIC

___o Afividades
ARVDoS

Figura 6.7. Cenario |l de simulagdo InP e SP da rede virtual

Com o ataque DoS lancado no VNIC A e apés o agente minstaller realizar as

configuragdes de enderegamento e repasse o agente mRemaker realiza o calculo do

PC de acordo com os valores de S . Com o resultado do PC, mRemaker calcula e

aplica o resultado de LS ao enlace da SLA contratada e o resultado de LR aos
enlaces entre CWB — RVA e entre RVA — SPO. O resultado obtido tanto para LR

quanto para LS indicam o valor maximo que cada enlace pode assumir, max(LR) e

max( LS ). Esta reducéo da banda resulta em uma fila de descartes aos pacotes IDoS
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no RV RVA que sdo enviados a taxa de ataque medida por um enlace com banda
reduzida, desta forma reduzindo o impacto do ataque de negagdo de servigo de
forma a conduzir o fluxo a NDoS.

A Tabela 16 apresenta os célculos realizados pelo agente mRemaker para
obtencg&o dos valores de reconfiguragao do enlace entre CWB — RVA e a Tabela 17

para reconfiguragdo do enlace entre RVA — SPO.

Tabela 16. Valores de configuragéo de enlace entre CWB e RVA para o Cenario lla

Mensagem VNIC PERCENTUAL DE CERTEZA LS (Mbps) LR (Mbps)
B FC
CSUM
1 E 0,62 0,62 3.7 2,3

Tabela 17. Valores de configuragao de enlace entre RVA e SPO para o Cenario Ilb

Mensagem VNIC PERCENTUAL DE CERTEZA LS (Mbps) LR (Mbps)
Jéi PC
Qui-Quadrado
1 H 0,91 0,91 5,5 0,5

A Figura 6.8 apresenta a reconfiguragdo da topologia gerada pela ARVDoS
quando IDoS é identificada pelo método instanciado. Esta referencia tem relagéo a
mensagem um (1) apresentada na Tabela 16 e Tabela 17.

O comportamento do enlace no Cenario lla para as atividades da arquitetura
é representado pela Figura 6.9. E possivel observar as variagdes do trafego durante

trezentos segundos (300 s) em relagé@o a SLA de seis (6) Mbps.

SLA : VN : Usudrio ‘|

{f.“f.'.ffff.’f-'_ipfil....%

| m_]! enti) M

[ InP
Base de mRemaker
Métodos
InP
Base de
Politicas r Legends
Equipamente ____ Link Virtualizado com — — Link Virtualizade  ggTm Filade
Base de Virtualizado SLA de Usuario Alternativo: Reativa descarte

Figura 6.8. Topologia apos a rea¢@o da ARVDoS para IDoS no Cenario lla
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Tais situagdes destacadas no grafico e detalhadas na Tabela 18 ilustram o
trafego antes do ataque, o instante em que uma situagdo de DoS se configura, o
tempo de atraso (delay) que o método de detecgéo leva para identificar o ataque, o
tempo de atraso da ARVDoS para aplicar suas atividades, as alteragées do enlace
quando um novo valor de LR ou LS sao calculados, assim como o encerramento

da reagao quando é verificado NDoS.

Tabela 18. Comportamento do enlace na topologia para ¢ Cenario lla

INTERVALO MEDIA max(LR) max(LS)
DE TEMPO (s) (Mbps)  (Mbps) (Mbps)

*

ATIVIDADE ARVDoS

1 1-60 Trafego sem detecgdo de anomalia 3,02 - 6

Inicio do DoS e atraso (delay) do
2 61-83 o 5,05 - 6
método CSUM em identificar a |IDoS

Atraso (delay) da ARVDoS para
3 84-94 realizar as atividades dos agentes 5,0 - 6
midentifier, mRemaker e minstaller

PC =0,62 reagao da ARVDoS com
a criagdo do RVA e suas
4 95-154 configuragdes e criagéo da fila de 3,04 - 3,72
descarte com a aplicagéo do valor de
LS nos VNICs A e B do RV CWB.

PC =0,62 reagzo da ARVDoS com a
criagdo entre CWB e RVA da fila de

5 95-154 descarte com a aplicagdo do valor de 1,15 2,3 3,7
LR nos VNICs E e G dos Rvs CWB e
RVA.
Atraso (delay) do método CSUM em

6 155-168 3,06 23 37

identificar o NDoS, PC =0.

Atraso (delay) da ARVDoS para
reconfiguragio da VN do valor de

LR e LS quando NDoS é

identificado pelo método instanciado.

7 169-172 3,11 23 3,7

Os agentes mldentifier, mRemaker e
minstaller desfazem as configuracdes
reativas e retornam a topologia
original.
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PC = 0, NDoS identificado, o valor
8 173 de LR é eliminado devido ao 2 H 6

minstaller ter desinstalado os VRs

PC=0,ovalorde LS &
fi VNICs Ae Bdo RV
3 174-300 reconfigurado nos CsAeBdo 3.65 i 8
CWB para o valor da SLA. O trafego

volta a comportar-se sem anomalias.

6,00

B8

Banda (mbps)
w
=
111119

150 4

0,00

Tempo (segundos)

=== Tréfego —=—— DoS (Delay CSUM) —+— ARVDoS (Delay Reacao)
—t— PC=67% - max(Ls=4,1) ===== PC=67% - max(Lr=1,9) —+— Delay (CSUM)
——+—— ARVDoS(Delay Rea¢do) == == PC=0% - max(Lr=0) — - — PC=0% - max(Ls=6)

Figura 6.9. Comportamento do enlace na topologia para ¢ Cenério lla

O comportamento do enlace no Cenario llb para as atividades da arquitetura
é representado pela Figura 6.10. E possivel observar as variagdes do trafego em
diferentes situagbes em uma linha de tempo de trezentos segundos (300 s) em
relagdo a SLA que se mantém seis (6) Mbps. Estas atividades ocorrem em paralelo
no VNIC D e sua representag¢do no grafico sao iniciadas aos duzentos e quarenta e
cinco segundos (245 s) em paralelo ao monitoramento no VNIC A.

Tais situagdes destacadas no grafico e detalhadas na Tabela 19 ilustram o
trafego antes do ataque, o instante em que uma situacdo de DoS se configura, o
tempo de atraso (delay) que o método de detecgdo leva para identificar o ataque, o
tempo de atraso da ARVDoS para aplicar suas atividades, as altera¢gbes do enlace
quando um novo valor de LR ou LS sé@o calculados, assim como o encerramento
da reagdo quando é verificado NDoS.



Tabela 19. Comportamento do enlace na topologia para o Cenario lIb
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*®

INTERVALO
DE TEMPO (s)

ATIVIDADE ARVDoS

(Mbps)

MEDIA max(LR)
{Mbps)

max(LS)
(Mbps)

—

245-289

Trafego sem detecgdo de anomalia

3,27

290-294

Inicio do DoS e atraso (delay) do
método Chi-guadrdo em identificar a
IDoS

5,26

295-308

Atraso (delay) da ARVDoS para
realizar as atividades dos agentes
midentifier, mRemaker e minstaller

5,16

309-338

PC =0,89 reacao da ARVDoS com
a criagdo do RVA e suas
configuragdes e criagao da fila de
descarte com a aplicagao do valor de
LS nos VNICs D e VNIC C do RV
SPO.

4,34

5,34

309-338

PC = 0,89 reagso da ARVDoS com a
criagdo entre SPO e RVA da fila de
descarte com a aplicagéo do valor de

LR nos VNICs He F dos RVs SPO e
RVA.

042

0,66

5,34

339-343

Atraso (delay) do método Chi-
quadrado em identificar o NDoS,

PC=0.

4,66

0,66

5,34

344-347

Atraso (delay) da ARVDoS para
reconfiguragdo da VN do valor de

LR e LS quando NDoS &

identificado pelo método instanciado.
Os agentes midentifier, mRemaker e
minstaller desfazem as configuragdes
reativas e retornam a topologia

original.

4,33

0,66

5,34

348

PC =0, NDoS identificado, o valor

de LR é eliminado devido ao
minstaller ter desinstalado os VRs

433

349-399

PC =0,0valorde LS é
reconfigurado nos VNICs C e D do RV

3.28
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SPO para o valor da SLA. O trafego

volta a comportar-se sem anomalias.

10

400-403

Inicio do DoS e atraso (delay) do
meétodo Chi-quadrdo em identificar a
1DS.

5,48

1"

404-412

Atraso (delay) da ARVDoS para
realizar as atividades dos agentes
mldentifier, mRemaker e minstaller

5,43

12

413-457

PC =091 reagao da ARVDoS com

a criacéo do RVA e suas
configuragdes e criagdo da fila de
descarte com a aplicagao do valor de
LS nos VNICs D e VNIC C do RV
SPO.

4,42

5,5

13

413-457

PC =091 reagéo da ARVDoS com a
criagdo entre SPO e RVA da fila de
descarte com a aplicagao do valor de

LR nosVNICsHeF dos RVs SPO e
RVA.

0,3

0,5

55

14

458-462

Atraso (delay) do método Chi-
quadrado em identificar o NDoS,

PC=0

45

0.5

55

15

463-465

Atraso (delay) da ARVDoS para
reconfiguragdo da VN do valor de

LR e LS quando NDoS é

identificado pelo método instanciado.
Os agentes midentifier, mRemaker e
minstaller desfazem as configuragbes
reativas e retornam a topologia
original.

4,78

’

0,5

5,5

16

466

PC = 0, NDoS identificado, o valor

de LR é eliminado devido ao
minstaller ter desinstalado os VRs

4,78

17

467-544

PC =0,0valorde LS €
reconfigurado nos VNICs C e D do RV
SPOQ para o valor da SLA. O trafego

volta a comportar-se sem anomalias.

4,06
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Figura 6.10. Comportamento do enlace na topologia para o Cenario llb

Para realizar uma observagdo do desempenho da ARVDoS é interessante
observar o intervalo de confianga de forma a comparar os tempos de identificagdo
da anomalia pelos métodos de detecgao utilizados, assim como os tempos de
reagdo da arquitetura.

O nivel de confianga desejado é 95% (noventa e cinco por cento) ou 0,05. A
amostra utilizada contém dez (10) avaliagées do Cenario lla e vinte (20) avaliagbes
para o Cenario ilb, com a qual é obtida a média e o desvio padrdo em segundos. O
intervalo de confianga & calculado para os métodos de detecgdo utilizados no
cenario e para os tempos gerados pelas reagdes da arquitetura aos percentuais de
certeza obtidos.

Para o cenario lla s@o observadas as reagdes ARVDoS 1 e ARVDoS 2 e para
o Cenario Ilb as trés reagbes. A Tabela 20 e a Figura 6.11 apresentam estes
resultados para o Cenario lla e a Tabela 21 e Figura 6.12 para o Cenario lIb.
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Tabela 20. Comparagéo entre Tempo de Identificacdo e Reagéo na ARVDo0S para o Cendario lla

Nivel de Confianga = 95% (0,05)

. e Intervalo de
Atividade + -
Média Confianca Amostras
Método 1 23,13 21,7 20,27 1,43 10
ARVDoS 1 10,84 10,1 9,36 0,74 10
ARVDoS 3 4,56 41 3,64 0,46 10
25,00 -
‘ 23,13
[ 21,70
20,00 - 20,27
)
o
S 1500 -
» ,
-U_)- i
10,84
g 10,00 - I w010
£ | 9,36
[ 7]
[
5’00 ; 4,56
i ¥ 3,10
3,64
0,00 e e e e I IR LD L P ==
Método 1 ARVDOS 1 ARVDOS 3

Figura 6.11. Comparacgéo entre Tempo de |dentificacdo e Reagéo na ARVDoS para ¢ Cenario lla

Tabela 21. Comparacio entre Tempo de Identificagdo e Reagdo na ARVDoS para o Cenario |Ib

Nivel de Confiancga = 95% (0,05)

Atividade . Média . ng:'%;:g;e Amostras
Método 2 4,55 42 3,85 0.35 20
ARVDoS 1 11,97 11.5 11,03 0,47 20
ARVDOS 3 46 43 40 0,30 20
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Figura 6.12. Comparacéo entre Tempo de [dentificagdo e Reacdo na ARVDoS para o Cenario llb

O tempo de resposta da arquitetura medido para o Cenario lla e Cenario llb

com IDoS é apresentado na Tabela 22.

Tabela 22. Tempo de rea¢ao da arquitetura para iDoS para o Cenario lla e Cenario llb

#| Plataforma Virtualizagao SO Host ‘Tempo de Reagéo(s) -
gt i s B g S i e A e
1°Ensaio | 2°Ensaio | 1°Ensaio | 2° Ensaio -
VNICA | VNICA | VNICD | VNICD

1| Windows XP Virtual Box 3.2.6 Fedora12 35674 | 1«4,241'?;‘" 34819 | 136{1 ]

2| Windows XP  VMware Server 202  Fedora 12 33,954'15;_: 10981 34698 _-

3 Ubuntu1004  Virtual Box326  Fedora12 35432 | 13432 | 34126 | 11.881

4| Ubuntu 10.04 VMware Server202  Fedora12 32819 | 10628 | 32, '

5| Ubuntu 10.04  Xen Hypervisor 4.0  Fedora 12 "511;;331_1_ 9798 o

6.1.3. Cenario lll

Neste cenario sdo utilizados trés nos roteadores na composi¢cao da VN e a

aplicacdo do ataque em um ponto VNIC A. O ataque considerado é um ataque do

tipo 1D0S. Posteriormente, apds a identificagéo e tratamento do ataque € possivel

observar a aplicagdo do NDoS quando os métedos de deteccao identificam que o

percentual de certeza passa a ser zero ( PC = 0). A Figura 6.13 ilustra este cenario.
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Figura 6.13. Cenario |l de simulagéo InP e SP da rede virtual
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A configuragdo de rede nas topologias do InP e da VN s&o apresentadas na

Tabela 23.
Tabela 23. Configuragdes de enderegamento de rede do InP e da VN
InP VN

NIC IP/MASCARA VNIC IPIMASCARA
1 192.168.13.10/24 1 192.168.13.10/24
2 192.168.13.1/24 A 192.168.13.2/24
3 200.27.16.13/30 B 201.10.15.1/30
4 200.27.16.14/30 C 201.10.15.2/30
5 200.27.16.17/30 D 201.10.15.5/30
6 200.27.16.18/30 E 201.10.15.6/30
7 192.19.9.1/24 F 192.19.9.2/24
8 192.19.9.10/24 8 192.19.9.10/24

As tabelas de roteamento para os roteadores virtuais CWB, SPO e MFA sao

apresentadas na Tabela 24, Tabela 25 e Tabela 26.

Tabela 24. Tabela de roteamento do roteador virtual CWB

TABELA DE ROTEAMENTO CWB (Virtualizado)

ID REDE DESTINO
192.168.13.0

MASCARA DESTINO
255,255.255.0

PROXIMO SALTO

127.0.0.1

INTERFACE
A
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192.19.9.0 255.2565.255.0 201.10.15.2
201.10.15.0 255.255.255.252 201.10.15.2 B
201.10.154 255.255.255.252 201.10.15.2 B
Tabela 25. Tabela de roteamento do roteador virtuai MFA
TABELA DE ROTEAMENTO MFA (Virtualizado)

ID REDE DESTINO | MASCARA DESTINO PROXIMO SALTO INTERFACE
192.168.13.0 255.255.255.0 201.10.15.1 C
201.10.15.0 255.255.255.252 201.10.15.1 C
201.10.15.4 255.255.255.252 201.10.15.6 D

192.19.9.0 255.255.255.0 201.10.15.6 D
Tabela 26. Tabela de roteamento do roteador virtual SPO
TABELA DE ROTEAMENTO SPO (Virtualizado)

ID REDE DESTINO | MASCARA DESTINO PROXIMO SALTO INTERFACE
192.168.13.0 255.255.255.0 201.10.15.5 E
201.10.15.0 255.255.255.252 201.10.15.5 E
201.10.15.4 255.255.255.252 201.10.15.5 E

192.18.9.0 255.255.255.0 127.0.01 D

O SP ainda define qual politica sera utilizada pelo midentifier para a VN do
Cenario lll, e pode ser observada pela Figura 6.14. Sao definidos pelo SP trés
métodos de detecgdo existentes na base de métodos e a duas SLAs existentes na

base de SLAs.
"7 Basede Policas

ID |SLA! Egquipamento Interface Métodos

1 |1 CWB VNICA | M{1,2}

2|2 CWB VNIC A M{1}

3 12 SPO VNIC D M{2}

413 CWB VNIC A | M{1,2,3}

514 CWB VNIC A | M{1,2,3}
/" Base da STAS /" Base de Métodos
ID |Origem | Banda | Destino iD Metodo %Certeza
1|CWB |10 mbps| SPO 1 CSUM 0,7
2|CWB | 6 mbps| SPO 2 [Qui-Quadrado 1
3|CWB | 8 mbps| MFA 3 Wavelets 0,5
4|MFA | 8 mbps| SPO

Figura 6.14. Base de politicas para o Cenario |l
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Da mesma forma define em qual equipamento e qual interface deste
equipamento sera realizada o monitoramento. As politicas com ID=4eID=5 sao
utilizadas neste caso.

A maquina de agentes da ARVDoS é executada em paraielo no SPdaVN.O
agente midentifier passa a executar suas atividades, instanciando os métodos de
deteccao no VNIC de acesso do roteador virtual CWB, assim com o trafego da rede
ativo, ¢ disparado um ataque pela maquina DoS no VNIC A.

Com a detecgao de IDoS o agente midentifier envia uma mensagem ao
agente mRemaker com enderego IP de origem do ataque, IP destino e resposta

do(s) método(s) instanciado(s), M,. Esta mensagem & enviada de acordo com o

retorno do(s) método(s) de detecgao instanciado(s), este retorno pode ocorrer em
tempos diferentes. A Tabela 27 apresenta os dados desta mensagem.

Tabela 27. Mensagem de configuragdo para do mindentifier para mRemaker para o Cenério Il

Mensagem IP ORIGEM IP DESTINO M,
Chi-quadrado CSUM Wavelets
1 192.168.13.10 192.19.9.10 M, =081 M =0 M;=0
2 192.168.13.10 192.19.9.10 M,=081 | M, =057 | M;=0
3 192.168.13.10 192.19.9.10 M, =081 M, =057 | M;=0,50
4 192.168.13.10 192.19.9.10 M,=0 M, =0 M,=0

Com estes dados o agente mRemaker envia uma mensagem de autorizagao
ao agente minstaller a fim de executar a instalacéo e a configuragao do Roteador
Virtualizado da Arquitetura (RVA) e sua tabela de roteamento assim como a
instalagao e configuragdo das interfaces de rede deste equipamento. A Tabela 28
apresenta a configuragdo dos VNICs instalados e a Tabela 29 apresenta a tabela de
roteamento para RVA.

Tabela 28. Configuragdo dos VNICs da VN reativa

VN REATIVA
VNIC IP/MASCARA
G 201.10.15.9/30

H 201.10.15.10/30
| 201.10.15.13/30
J 201.10.15.14/30




Tabela 29. Tabela de roteamento do RVA
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TABELA DE ROTEAMENTO RVA

ID REDE DESTINO | MASCARA DESTINO | PROXIMO SALTO INTERFACE
192.168.13.0 255.255.255.0 201.10.15.9 H
201.10.15.8 255.255.255.252 201.10.15.9 +
201.10.15.12 255.255.255.252 201.10.15.14 |

192.19.9.0 255.255.255.0 201.10.15.14 |

O agente mRemaker estabelece uma sessao remota com o RV para alteragao

e configuragdo dos VNICs e de suas tabelas de roteamento. A Tabela 30 e Tabela
31 mostram as rotas acrescentadas em RV CWB e RV MFA.

Tabela 30. Rotas adicionadas ao RV CWB apés reagao
TABELA DE ROTEAMENTO CWB

ID REDE DESTINO | MASCARA DESTINO | PROXIMO SALTO INTERFACE
201.10.15.8 255.255.255.252 201.10.15.10 G
201.10.15.12 255.255.255.252 201.10.15.10 G

Tabela 31. Rotas adicionadas ao RV MFA apos reagéo
TABELA DE ROTEAMENTO MFA

ID REDE DESTINO | MASCARA DESTINO | PROXIMO SALTO INTERFACE
201.10.15.8 255.255.255.252 201.10.15.13 J
201.10.15.12 255.255.255.252 201.10.15.13 J

Com as configuragées de endere¢amento e repasse finalizadas o agente

mRemaker realiza o calculo do PC de acordo com os valores de g . Com o

resultado do PC , mRemaker calcula e aplica o resultado de LS ao enlace da SLA
contratada e o resultado de LR aos enlaces entre CWB — RVA e entre RVA —
MFA. O resultado obtido tanto para LR quanto para LS indicam o valor maximo que
cada enlace pode assumir, max(LR) e max(LS ). Esta redugéo da banda resulta em
uma fila de descartes aos pacotes IDoS no RV RVA que séo enviados a taxa de
ataque medida por um enlace com banda reduzida, desta forma reduzindo o impacto
do ataque de negacéo de servico de forma a conduzir o fluxo a NDoS.

A Tabela 32 apresenta os calculos realizados pelo agente mRemaker para
obtencao dos valores de reconfiguragao do enlace entre CWB — RVA e a Tabela 33

para reconfiguragao do enlace entre RVA — MFA.



Tabela 32, Valores de configuragédo de enlace entre CWB e RVA
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Mensagem VNIC PERCENTUAL DE CERTEZA LS (Mbps) LR (Mbps)
g F o &
Chi-quadrado  CSUM _ Wavelets
1 G 0,81 0 0 037 3,95 5,08
2 G 0,81 0,57 0 0,55 4.4 3,6
3 G 0,81 0,57 0,5 0,66 5,3 2.7
Tabela 33. Valores de configuragéo de enlace entre RVA e MFA
Mensagem VNIC PERCENTUAL DE CERTEZA LS (Mbps) LR (Mbps)
Y7 PC
Chi-quadrado  CSUM  Wavelets
1 I 0,81 0 0 0,37 3,95 5,05
2 I 0,81 0,57 0 0,55 44 3,6
3 | 0,81 0,57 0,5 0,66 5,3 2.7

A Figura 6.15 apresenta a reconfiguragéo da topologia gerada pela ARVDoS
quando IDoS é identificada por dois métodos instanciados. Esta referencia tem
relagdo a mensagem dois (2) apresentada na Tabela 10 e Tabela 11.

A Figura 6.16 apresenta o grafico de comportamento da VN no Cenario | para
as atividades da ARVDoS.

| SLA : VN : Usudrio
Lcws| 4,2 Mbps |5|2J

Dtye -~ W . S =
St ETET O

il L1 LT P

\ 1 u,,_f,:
. e it H 1 s
Cliente mldentifier .‘ =
I
ARV
T Vo M o
‘\d\’@ 4 ;, MFA 5
b I
A
\L 777777 ]
. 'l A
Equipamento ____ Link Vifualizadocom  — — Link Virtualizado 7T Filade
Virtualizado SLA de Usudrio Alternativo: Reative descarte

Figura 6.15. Topologia apos a reagdc da ARVDoS para IDoS para Cenario |l
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O comportamento do eniace no Cenario 1l para as atividades da arquitetura €
representado pela Figura 6.16. E possivel observar as variagdes do trafego em
diferentes situagdes em uma linha de tempo de trezentos segundos (300 s) em
relagéo a SLA contratado pelo usuério oito (8) Mbps.

Tais situacdes destacadas no grafico e detalhadas na Tabela 34 ilustram o
trafego antes do ataque, o instante em que uma situacdo de DoS se configura, o
tempo de atraso (delay) que o método de detecgao leva para identificar o ataque, o
tempo de atraso da ARVDoS para aplicar suas atividades, as alteragdes do enlace
quando um novo valor de LR ou LS s3o calculados, assim como o encerramento

da reagao quando é verificado NDoS.

Tabela 34. Comportamento do enlace na topologia para o Cenario Il

INTERVALO MEDIA max(LR) max(LS)
DE TEMPO (s) ATIVIDADE ARVDoS (Mbps)  (Mbps)  (Mbps)

1 1-60 Trafego sem detecgdo de anomalia 3,77 - 8

Inicio do DoS e atraso (delay) do
61-66 método Chi-quadro em identificar a 6,58 - 8
IDoS

N

Atraso (delay) da ARVDoS para
3 67-78 realizar as atividades dos agentes 6,56 - 8
midentifier, mRemaker e minstaller

PC = 0,37 reagéo da ARVDoS com a

criacdo do RVA e suas configuragbes
4 79-86 e criag&o da fila de descarte com a 2,76 = 3.0

aplicag8o do valor de LS nos VNICs
A e B do RV CWB.

PC =0,37reacédo da ARVDOS com a
criagéo entre CWB e RVA da fila de
5 79-86 descarte com a aplicagao do valor de 4,36 5,0 3,0

LR nos VNICs E e Gdos RVs CWB e
RVA.

Atraso (delay) da ARVDoS para
reconfiguragéo da fila de descarte e

reconfigurar os valores de LR e LS
6 87-92 2,62 50 3,0

para realizar as atividades dos
agentes mldentifier, mRemaker devido

ao tempo de detecgdo do meétodo
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CSUM.

7

93-99

PC =0,55, reagsdo da ARVDoS com

reconfiguragdo dos valores de LS .

49

4,4

93-99

PC =0,55, reagao da ARVDoS com

reconfiguragdo dos valores de LK.

49

36

44

100-106

Atraso (delay) da ARVDoS para
reconfiguracdo da fila de descarte e
reconfigurar os valores de LR e LS
para realizar as atividades dos
agentes midentifier, mRemaker devido
ao tempo de detecgdo do método

Wavelets.

4,06

36

4.4

10

106-120

PC =0,66, reagao da ARVDoS com
reconfiguracao dos valores de LS .

4,63

53

1

106-120

PC =0,66, reagio da ARVDoS com
reconfiguragdo dos valores de LR.

1,8

2,7

5.3

12

121-125

Atraso (delay) da ARVDoS para
reconfiguragéo da VN do valor de

LR e LS quando NDoS é

identificado pelos métodos
instanciados. Os agentes mldentifier,
mRemaker e minstaller desfazem as
configuragbes reativas e retornam a
topologia original.

4,82

27

53

11

126

PC =0, NDoS identificado, o valor

de LR e eliminado devido ao
minstaller ter desinstalado 0s VRs

12

127-300

PC =0,0valorde LS &
reconfigurado nos VNICs A e B do RV
CWB para o valor da SLA. O trafego
volta a comportar-se sem anomalias.
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Figura 6.16. Comportamento do enlace na topologia para o Cenario Il

Para realizar uma observagdo do desempenho da ARVDoS é interessante
observar o intervalo de confianga de forma a comparar os tempos de identificacao
da anomalia pelos métodos de detecgdo utilizados, assim como os tempos de
reagdo da arquitetura.

O nivel de confianga desejado € 95% (noventa e cinco por cento) ou 0,05. A
amostra utilizada contém dez (10) avaliagdes do Cenario I, exceto para a ARVDoS
2 que contém vinte (20) amostras, com as quais sdo obtidas a média e o desvio
padrdo em segundos. O intervalo de confianga € calculado para os métodos de
deteccdo utilizados no cenario e para os tempos gerados pelas reagdes da

arquitetura aos percentuais de certeza obtidos.
Neste cenario sdo observadas as reagbes ARVDoS 1 e ARVDoS 2 e

ARVDoS 3. A Tabela 35 e a Figura 6.17 apresentam estes resultados.

Tabela 35. Comparacéo entre Tempo de Identificagdo e Reagado na ARVDoS para o Cenario |l
Nivel de Confianga = 95% (0,05)

; Intervalo de
Atividade + Média - Confianca Amostras
Método 2 5,36 4.9 4,44 0,46 10
Método 1 25,56 248 24,04 0,76 10

Método 3 N,75 30,9 30,05 0,85 10
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ARVDoS 1 11,64 11 10,56 0,54 10
ARVDeS 2 5,04 46 4,16 0,44 20
ARVDoS 3 5,29 4.8 431 0,49 10
35,00 -
i : 31,75
| 30,90
30,00 30,05
25,56
= 2500 - T 200
3 ; 24,04
= -:
S 20,00 -
o !
3 |
g 15,00 -
§ | £ 1110
= 10,00 - 10,56
536 5,04 5,29
5,00 - T 490 E 4,60 £ 480
1 4,44 4,16 4,31
Método2 Métodol Método3 ARVDoS1 ARVDoS2 ARVDoS3

Figura 6.17. Comparagao entre Tempo de Identificagdo e Reagéo na ARVDoS para o Cenario llI

Para as avaliagbes apresentadas anteriormente foi utilizado como referencia

para implementagac na ARVDoS a tecnologia de Virtualizagdo Xen Hypervisor 4.0

por apresentar um tempo aproximado de 40% menor para inicializagédo das VMs.

O tempo de resposta da arquitetura medido para cada uma das diferentes

tecnologias citadas no trabalho em relagado ao Cenario !ll € apresentado na Tabela

36.

Tabela 36. Tempo de reagdo da arquitetura para 1DoS para o Cenario Ill

# Plataforma Virtualizagao SO Host - Tempo de Reagdo (s) "
1| Windows XP Virtual Box 3.2.6 Fedora 13 M TR
2 Windows XP VMware Server 2.02 Fedora 13 : 21482 &
3| Ubuntu 10.04 Virtual Box 3.2.6 Fedora 13

4 Ubuntu 10.04 VMware Server 2.02 Fedora 13

5 Ubuntu 10.04 Xen Hypervisor 4.0 Fedora 13
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6.1.4. Cenario IV

Neste cenario sao mantidas as mesmas configuragdes para as tabelas de
roteamento e enderecamento IP do InP e da VN do Cenario | para observar um
evento em que CDoS fosse identificado. Sao utilizados dois nés roteadores na
composi¢do da VN e a aplicagédo do ataque em um ponto distinto VNIC.

Posteriormente, ap6s a identificagdo e tratamento do ataque €& possivel
observar a aplicagao do NDoS quando os métodos de detecgéo identificam que o

percentual de certeza passa a ser zero (PC =0).

/ * '5"3:;_ " 'Base de Politcas \

ID Equipamento Interface Metodos
1 1 CWB VNIC A M{1,2}
2 |2 CWB VNIC A M{2}
3|2 SPO VNIC D M{2}
prpe T T T T e T e
/f " 'Base de SLAs /" Base de Métodos
ID [Origem | Banda Destmo ID Método %Certeza
1[{CWB |10 mbps| SPO 1 CSUM 0,7
2|CWB | 6 mbps| SPO 2 |Qui-Quadrado 1

Figura 6.18. Base de politicas para o Cenario IV

O SP define qual politica sera utilizada pelo midentifier para a VN do Cenario
IV, a qual pode ser observada na Figura 6.18. E definido pelo SP um método de
deteccdao para a interface monitorada, existente na base de métodos, e a SLA
existente na base de SLAs. Da mesma forma define em qual equipamento e qual
interface deste equipamento sera realizado o monitoramento. As politicas com
ID=2 séo utilizadas neste caso.

A maquina de agentes da ARVDoS é executada em paralelo no SP da VN. O
agente midentifier passa a executar suas atividades, instanciando 0 metodo de
deteccdo no VNIC de acesso do roteador virtual CWB, assim com o trafego da rede

ativo, é disparado um ataque pela maquina DoS no VNIC A.
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Com a detecgdo de CDoS o agente midentifier envia uma mensagem ao
agente mRemaker com enderego [P de origem do ataque, IP destino e resposta do

meétodo instanciado, M;. A Tabela 37 apresenta os dados desta mensagem.

Tabela 37. Mensagem de configuragao para do mindentifier para mRemaker para o Cenario IV

Mensagem IP ORIGEM IP DESTINO M,

Chi-quadrado

1 192.168.13.10 192.19.9.10 M, =10

O agente mRemaker realiza o calculo do PC de acordo com os valores de B.
Com estes dados o agente mRemaker envia uma mensagem ao agente minstaller a
fim de direcionar o trafego CDoS para o buraco negro (/null).

A Tabela 38 apresenta o calculo realizados pelo agente mRemaker para
obteng&o do valor de PC e direcionamento para o buraco negro no RV CWB.

Tabela 38. Valores de configuragdo de enlace entre CWB e RVA

Mensagem VNIC PERCENTUAL DE CERTEZA LS (Mbps) LR (Mbps)
B F o
Chi-quadrado
1 E 1,0 1,0 10 -

A Figura 6.19 apresenta a reconfiguragao da topologia gerada pela ARVDoS
quando CDoS é identificado. Esta referencia tem relagdo & mensagem um (1)
apresentada na Tabela 38.

SLA : VN : Usuério

(
\-A' s GWB I 10 mbps l SPO |

--------------------- pPransssassssmmananmnn.

\ 3 4
Agentss
midentifier ]
o InP
Base d& E mKemaker Inull
Métodos
InP
Base de
Politicas Legenda
Buracs Nearo sans LOK Virtualizado'com
® ’ SLA de Usuério

Figura 6.19. Topologia ap6s a reagao da ARVDoS para CDoS para o Cenario IV
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O comportamento do enlace no Cenario |V para as atividades da arquitetura é
representado pela Figura 6.20. E possivel observar as variagbes do trafego em
diferentes situagdes em uma linha de tempo de trezentos segundos (300 s) em
relagédo a SLA contratado pelo usuario dez (10) Mbps.

Tais situagdes destacadas no grafico e detalhadas na Tabela 39 ilustram o
trafego antes do ataque, o instante em que uma situagdo de CDoS se configura, o
tempo de atraso (delay) que o método de detecgéo leva para identificar o ataque, o
tempo de atraso da ARVDoS para aplicar suas atividades, assim como o
encerramento da reagao quando é verificado NDoS.

Tabela 39. Comportamento do enlace na topologia para o Cenario IV

# D';'TT':-E’;IVP%& ATIVIDADE ARVDoS (";Hi'm “‘&:‘éiﬁ; ) '“(:;‘é {;f) )

1 1-30 Trafego sem detecgdo de anomalia 543 - -
Inicio do DoS e atraso (delay) do

2 31-37 método Chi-quadro em identificar a 8,31 - -
iDoS
Atraso (delay) da ARVDoS para

3 38-41 realizar as atividades dos agentes 8,36 - -
midentifier, mRemaker e minstaller
PC =1 reagao da ARVDoS com o

4 41 direcionamento do trafego para o 7,14 - -
buraco negro.
PC = 0reagéo da ARVDoS com a

5 42-300 manutencao do trafego de acordo com 512 - -

a SLA de usuario.
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Figura 6.20. Comportamento do enlace na topologia para o Cenaric |V

Para realizar uma observagao do desempenho da ARVDoS é interessante
observar o intervalo de confiangca de forma a comparar os tempos de identificacdo
da anomalia pelos métodos de detecgédo utilizados, assim como os tempos de
reacdo da arquitetura.

O nivel de confianga desejado € 95% (noventa e cinco por cento) ou 0,05. A
amostra utilizada contém dez (10) avaliagdes do Cenario IV, com a qual é obtida a
média e o desvio padrao em segundos. O intervalo de confianga é calculado para os
métodos de detecgdo utilizados no cenario e para os tempos gerados pelas reagdes
da arquitetura aos percentuais de certeza obtidos. Neste cenario € observada a
reagdo ARVDoS 4.

A Tabela 40 e a Figura 6.21 apresentam estes resultados.

Tabela 40. Comparagéo entre Tempo de Identificagdo e Reagdo na ARVDoS para o Cenario IV

Nivel de Confianga = 95% (0,05)

Intervalo de
Atividade + Média - Confianca Amostras
Método 2 6,03 5,50 497 0,53 10

ARVDoS 1 3,83 3.5 3,17 0,33 10
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Figura 6.21. Comparagéo entre Tempo de Identificagao e Reagéo na ARVDoS para o Cenario IV
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7. CONCLUSAO E TRABALHOS FUTUROS

A utilizagdo da virtualizagdo de redes na aplicagdo como solugdo para a
proxima geracao de redes Internet precisa ser estudada em diversas frentes. A
possibilidade de criagao de planos virtuais de redes sobre 0s recursos fisicos pode
prover um aumento da expansibilidade e seguranga de aplicagbes sobre a internet e
da mesma forma, criar redes virtualizadas privadas independentes, isoladas e
escalaveis.

Na aplicagédo das VNs, os provedores de infraestrutura e os provedores de
servicos agregam recursos de multiplos e fornecem servigos fim a fim aos usuarios
finais, com transparéncia.

Além disso, a virtualizagao de redes permite a cada uma destas redes fisicas
e virtuais implementar o controle e o gerenciamento de forma individualizada. Assim,
a implementacgao de agbes de geréncia e seguranca nestes ambientes se aplica da
mesma forma que em ambientes nao virtualizados. Desta forma & possivel afirmar
que devido as suas caracteristicas de empregar multiplos métodos de detecgao de
ataques DoS, a arquitetura ARVDoS tem aplicabilidade tanto em redes fisicas como
em redes virtualizadas

Neste trabalho & apresentada a arquitetura ARVDoS para ambientes
virtualizados de rede que atua de forma reativa para responder a ataques DoS. A
ARVDoS apresenta duas caracteristicas que atendem respectivamente a:
escalabilidade de redes virtuais e independéncia as tecnologias de virtualizagao de
redes.

A caracteristica de escalabifidade tem fundamental importancia na aplicagdo
da arquitetura, permite assim que independente da quantidade de roteadores virtuais
existentes na topologia da VN, suas atividades de reacdo serdao executadas no
acesso a rede, no ponto onde houve a identificagdo do atague. Foi verificada a
independéncia dos tempos de reacdo da arquitetura através de exemplos com
diferentes tamanhos de topologia e diferentes quantidades de métodos a fim de
observar que o mecanismo de reagao ocorre localmente na interface que foi
verificado o ataque, sem alteracoes das outras interfaces, sendo assim escalar.

A caracteristica de independéncia as tecnologias de virtualizagdo permite que
sejam utilizadas tecnologias que s@o executadas em diferentes plataformas de

hardware ou software.
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As atividades da arquitetura sdo executadas por trés agentes, os quais em
suma, tém as fungbes de instanciar em uma interface da VN diferentes meétodos de
deteccdo de DoS, calcular o percentual de certeza de DoS de acordo com a SLA do
usuario contratada e estabelecer uma nova configuragao topologica com a
instalagao e configuragao de tabelas de encaminhamento e enlace reativo sempre
que um ataque DoS for identificado em qualquer segmento de uma VN sempre com
a preocupagao de continuar provendo 0 servigo aos seus usuarios finais.

Em um nivel macro a arquitetura propde uma nova topologia adicionando
equipamentos virtualizados a uma topologia de rede virtualizada de forma a isolar e
reduzir o trafego de negagao de servico que venha a atacar a VN. Em um nivel mais
especifico ela proporciona a criagdo de novos NICs virtualizados, novos roteadores
virtualizados assim como o estabelecimento de enlaces que restringem a banda
para um trafego identificado como atacante redirecionando este trafego limitado para
o destino.

Este redirecionamento nao causa impactos no restante da VN, seu
desempenho em relacdo a taxa de bits por segundo, tende a permanecer proxima
ou igual ao trafego medido antes de detectar DoS no segmento da rede.

Foi possivel observar que a taxa média de transmissao de dados se mantém
durante o tratamento de um ataque, pois a criagao de outra rede virtualizada garante
o isolamento das atividades. O isolamento é caracteristica importante para avaliagao
da arquitetura, por se tratar de um conceito fundamental para VN.

Com os dados obtidos neste trabalho & possivel observar que a Arquitetura
suporta diferentes métodos, desde que o resultado possa ser representado por um
valor entre zero (0) e um (1).

Estes métodos instanciados néo interferem na reacado da ARVDoS, assim 0s
tempos de reagdo da arquitetura sao independentes do(s) método(s) utilizado(s).
Estes tempos de reacédo da arquitetura medidos para quatro (4) reagdes diferentes
sdo de pequena variagdo, + 10,68 segundos para a primeira reagao com
inicializacdo a de maquinas virtuais, configuracdo de rotas, interfaces e enlaces
vituais; + 4,37 segundos para a segunda reagéo para alteragdes de filas e filtros
com o objetivo de alteragado dos enlaces; + 4,58 segundos para finalizagdo das
configuragoes de reacdo e = 3,5 segundos para configuragbes de envio para o
buraco negro.
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Desta forma é possivel concluir que a arquitetura ARVDoS, em que seus
agentes atuam de forma integrada, mostrou-se confiavel e com boa regularidade nos
ensaios e testes observados.

Este trabalho apresenta varias oportunidades de pesquisa e pode ser

estendido em varias diregées:

e Projeto de operagdo dindmica de novos servicos de redes
virtualizadas;

e Gerenciamento de recursos com a aplicagéo da arquitetura;

» Eficiéncia e performance de gerenciamento em VNs;

e Situagbes de seguranga e novas ameagas para a virtualizagao de
redes;

e Novos modelos econdmicos de redes para provedores para
infraestrutura de redes;

e Modelos de isolamento e gerenciamento de fathas;

e Tecnologias que oferecem suporte a virtualizagao;

A virtualizagdo tem se apresentado como um facilitador para o gerenciamento
eficiente em ambientes de rede (i.e. VLANs, VPNs, caminhos virtuais em redes
MPLS). O recente desenvolvimento e a evolugdo em virtualizagdo de hardware e
software apresentam novas e promissoras perspectivas para redes mais flexiveis,
construindo um caminho para novos e avangados servigos. Entretanto, para permitir
esta evolugdo e torna-la uma das bases das tecnologias que dardo suporte ao futuro

da internet, muitos desafios precisam ainda ser abordados.
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