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RESUMO

Criptomoedas e Blockchain estdao alterando diversas areas e revolucionando a
forma como se lida com o dinheiro. Mas essa mudanca pode ocasionar efeitos
colaterais, como o consumo excessivo de energia. Esse cenario leva a se
indagar de que modo o Direito e as fontes internas da tecnologia podem
contribuir para minorar essa situagéo. A partir da questao de pesquisa, buscou-
se compreender o que € Blockchain e criptomoedas, bem como seus
funcionamentos. O Direito embasa os requisitos que devem ser adimplidos pelo
setor para que possa exercer suas atividades. Para tentar responder, se
procedeu a uma revisao de literatura, pelo método bibliografico. Dentre os
resultados, verificou-se que o alto consumo de energia elétrica advém do
mecanismo de consenso Proof-of-Work, o qual, por meio de um alto esfor¢o
computacional, € responsavel por garantir a seguranca do sistema baseado em
Blockchain. Essa questdo poderia ser solucionada caso fosse alterado o
mecanismo Proof-of-Work para Proof-of-Stake, o qual evita o desperdicio
computacional ao vincular a participacdo do minerador na validacéo de blocos a
uma caucdo na criptomoeda utilizada. Ressalta-se que foi observada uma
crescente participacao de energia renovavel como fonte energética, contrariando
a imagem que o setor é sustentado por fontes poluentes como o carvao. Na
esfera juridica, a legislacdo brasileira traz diversos instrumentos que devem ser
observados, como o Estudo de Impacto Ambiental e o Licenciamento Ambiental,
sendo que tais instrumentos buscam mitigar eventuais danos. No plano
internacional, a Agenda 2030, com seus Objetivos do Desenvolvimento
Sustentavel, anseia pela valorizacdo das pessoas, do planeta, da prosperidade,
da paz mundial e da liberdade, de forma a se conciliar desenvolvimento e
sustentabilidade.

Palavras-chave: Sociedades; Novas tecnologias; Criptomoeda; Blockchain;
Proof of work; Proof of Stake; Energia; Direito Ambiental



ABSTRACT

Cryptocurrencies and Blockchain are changing several areas and revolutionizing
the way money is handled. But this change can cause side effects, such as
excessive energy consumption. This scenario leads to the question of how the
Law and internal sources of technology can contribute to alleviating this situation.
From the research question, we sought to understand what Blockchain and
cryptocurrencies are, as well as their workings. The law supports the
requirements that must be met by the sector so that it can carry out its activities.
To try to answer, a literature review was carried out using the bibliographic
method. Among the results, it was found that the high consumption of electrical
energy comes from the consensus mechanism Proof-of-Work, which, through a
high computational effort, is responsible for ensuring the security of the
Blockchain-based system. This issue could be resolved if the Proof-of-Work
mechanism was changed to Proof-of-Stake, which avoids computational waste
by linking the miner's participation in the validation of blocks to a collateral in the
cryptocurrency used. It should be noted that there was an increasing participation
of renewable energy as an energy source, contradicting the image that the sector
is supported by polluting sources such as coal. In the legal sphere, the legislation
brings several instruments that must be observed, such as the Environmental
Impact Study and Environmental Licensing, and these instruments seek to
mitigate any damages. At the international level, the 2030 Agenda, with its
Sustainable Development Goals, aims at valuing people, the planet, prosperity,
world peace and freedom, in order to reconcile development and sustainability..

Key-words: Societies; New Technologies; Cryptocurrency; Blockchain; Proof of
Work; Proof of Stake; Energy, Environmental Law.
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INTRODUCAO

A globalizacdo ocasionou a reducédo das distancias fisicas, disseminou
a transmissao de conhecimentos e informacgdes, bem como facilitou o acesso a
bens e produtos, além de outros fatores. A esse cenario Klaus Schwab nomeia
de Quarta Revolucdo Industrial, que estaria em seu inicio, com inimeras
descobertas nos mais diversos setores, cuja tecnologia acaba por produzir
resultados rapidos seja na forma digital, fisica ou biolégica (SCHWAB, 2016, p.
16-17).

Esse avanco pode ser constatado pela forma como a Blockchain &
empregado com entusiasmo nos mais diversos setores. As indicagcdes de uso
sdo vastas, podendo ser utilizado pelos mais diversos tipos de interessados,
sejam consumidores, produtores, fornecedores, ndo importando qual finalidade
se tenha. Exemplificando, a rede de supermercados Wallmart passou a utilizar a
Blockchain para acompanhar o envio de mangas oriundas do México para 0s
Estados Unidos da América, de modo que se tivesse conhecimento de onde foi
plantada, data e demais informac¢des, documentando cada etapa, desde o
plantio até a disponibilizacdo na gbndola do supermercado, com reducdo do
tempo gasto para levantar todas essas informacoes, que no das mangas era de
6 dias e passou para 2 segundos (FELIN; LAKHANI, 2018, p. 37).

A Blockchain € um livro publico, disposto em uma sequéncia de blocos,
nos quais sao anotadas informacfes imutaveis, dotadas de criptografia
(BASHIR, 2018, p. 163). Os blocos sdo constantemente acrescentados na
cadeia e cada bloco reune milhares de transac¢fes realizadas, permitindo que
seu histérico seja acompanhado (FRANCO, 2015, p. 105).

Por ser um registro rapido, barato e publico, o uso de Blockchain pode
verificar se efetivamente um champanhe vem da regido de Champanhe ou se
um diamante foi extraido licitamente. Mas seu uso pode ir muito além da
rastreabilidade de produtos, sendo possivel utilizar no sistema eleitoral ou até no
registro e verificacdo de documentos publicos, podendo trazer melhorias nos
servi¢os publicos (BOUCHER; NASCIMENTO; KRITIKOS, 2017, p. 4).

O uso inicial da Blockchain foi direcionado as criptomoedas, mais

especificamente ao Bitcoin, eis que se buscava uma forma de efetuar transacdes



financeiras sem a presenca de intermediarios e que permitissem que as partes
confiassem na integralidade da operacédo (SEBASTIAN, 2019, p. 1).

Satoshi Nakamoto descreveu em 2008 como seria o funcionamento de
uma criptomoeda, nomeada de Bitcoin. Ela seria um arquivo individualizado,
possivel de ser reconhecido em relacdo ao demais e seu histérico poderia ser
identificado ao longo da cadeia Blockchain (CRYPTO TECH ACADEMY, 2018,
p. 3).

Para as criptomoedas funcionarem e, especificamente, o Bitcoin, 0
minerador deve atuar para verificar as transagfes realizadas e valida-las,
reunindo-as em um bloco, que sera adicionado a uma cadeia de blocos em
sequéncia, a Blockchain. Essa cadeia sera repassada pela internet para que haja
inOmeras copias, 0 gque garantira a seguranca contra eventuais alteracdes
(KENT; BAIN, 2019, p. 31).

Cada criptomoeda possui um sistema pelo qual sera distribuida a tarefa
de armazenar as transagdes aos blocos. O modelo escolhido por Nakamoto para
o Bitcoin atende por Proof-of-Work e requer um processo computacional intenso
para que se alcance qual sera o minerador responsavel por anotar as transacoes
na Blockchain (ZHENG et al., p. 359).

Esse processo computacional requer um grande consumo energético,
comparavel ao consumo anual de paises, como a Austria (DIGICONOMIS Ta,
2019, p. 1) e maior do que requerido pelas empresas de cartdo de crédito, como
a Visa (SHANE, 2017, p. 1).

Nesse cenario surge o problema da presente pesquisa: como Direito e o
setor de mineracdo de criptomoedas podem agir frente ao consumo de energia
ocasionado pelas criptomoedas?

A hipotese é que ambos detém as ferramentas para que os efeitos
socioambientais sejam mitigados, pois 0 histérico da tecnologia demonstra uma
constante evolucdo pautada em melhorias, ao passo que o Direito se manifesta
de forma posterior ao cenario constituido, trazendo regulacdes pertinentes.

Assim, tem-se como objetivo geral investigar de que modo o Direito e o
setor de mineracao de criptomoedas podem responder aos danos causados pelo
consumo energético e aos advindos da mineragcao de criptomoedas.

Como obijetivos especificos:
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a) conhecer a Blockchain e as criptomoedas, atentando a suas
particularidades de funcionamento;

b) compreender a funcdo do minerador de criptomoeda e o método
empregado para validar cada criptomoeda e inclui-la na Blockchain;

c) identificar o arcabouco juridico aplicado e aplicavel as atividades
relacionadas ao uso de criptomoedas.

Adotou-se para a elaboracdo do trabalho o conceito de que o
desenvolvimento transpassa 0 mero crescimento pautado em questdes
econbmicas. Ha que se perquirir melhorias e igualdades em diversos segmentos,
tais quais sociais, ambientais, culturais, tecnolégicos (SEN, 2010).

O método utilizado foi o dedutivo, partindo de teorias, legislacdes e
material referente ao tema, com procedimento monografico e técnica de
pesquisa bibliografica e documental, com recorte espacial para os paises nos
guais se destaca a mineracdo de criptomoedas, quais sejam China, Estados
Unidos, Canada, Islandia, Noruega, Geoérgia, Suécia, Ird, Cazaquistao e Brasil.

A busca pelo equilibrio entre desenvolvimento e sustentabilidade é que
justifica o trabalho a analisar um setor inovador e recente, como das
criptomoedas, o que aliado a tecnologia da Blockchain que traz implicagbes nas
mais diversas areas. Mas, para esse campo tecnolégico se desenvolver ha
dependéncia de grandes quantidades de energia, que sejam fornecidas a precos
mais baixos, o que pode afetar o equilibrio acima destacado, causando efeitos
socioambientais.

Como resultado esperado aponta-se que o setor de mineracdo de
criptomoedas busque extrair a energia elétrica necessaria para seu consumo
advinda de fontes renovaveis, o que reduziria impactos ambientais. Ainda, o
Direito pode contribuir com legislagédo que direcione para uma conduta mais
responsavel, ambientalmente adequada, e que alie desenvolvimento e
sustentabilidade.

Espera-se que a contribuicdo da Dissertacao se dé pelo olhar ambiental
nessa nova area de criptomoedas e Blockchain, pois € comum apenas a
abordagem econdmica, a substituicdo das moedas flat em prol dessa inovacao.
Toda inovacéo é desejavel, mas deve almejar evoluir constantemente para que
seja sustentavel e utilizavel pelo maior nimero de pessoas a um custo mais

baixo.
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1 BLOCKCHAIN E CRIPTOMOEDAS

Blockchain pode ser responsavel por alterar a forma de trabalho de
diversas empresas e setores, que ja implementaram ou vao desenvolver
mudancgas estruturais devidas a essa nova possibilidade de tecnologia
distribuida (FELIN; LAKHANI, 2018, p. 33-34).

Esse uso por parte dos mais diversos setor é algo mais recente, pois no
inicio a Blockchain era usada para armazenar e compartilhar os dados das
criptomoedas, em especial do Bitcoin. Nessa relagdo umbilical, a Blockchain é o
sistema operacional, atuando como o Microsoft Windows, enquanto que o Bitcoin
€ um dos aplicativos que podem ser executados nessa plataforma (GUPTA,
2017, p. 6).

O funcionamento da Blockchain e suas particularidades é tema do item
1.1, de forma que seja possivel compreender o funcionamento dessa tecnologia

disruptiva.

1.1 Blockchain

David Chaum escreveu dois textos, sendo um em 1983 e outro em 1992,
cujos estudos resultaram no sistema eCash, o qual foi disponibilizado para
diversos bancos e empresas de cartdes nos Estados Unidos da América e em
outros paises, como a Finlandia. O avanco se dava pelo uso de assinaturas por
meio de criptografia para proteger a privacidade dos usuarios ao realizar
pagamentos, podendo as transferéncias ocorrerem online ou off-line (CHUEN,;
NIAN, 2015, p. 8-9).

Esse sistema era um avango porque o uso de cartdo de crédito na
Internet era arriscado, eis que muitos dados pessoais deviam ser informados e
as taxas eram altas quando comparadas com as quantias que se almejava
repassar. Essa revolugcdo levou diversas empresas, como a Microsoft, a
quererem implementar esse sistema dentro de seu software. Porém, a DigiCash,
empresa de Chaum que era detentora desse sistema eCash, faliu em 1998
porque o publico ndo se preocupava com privacidade e seguranca online
(TAPSCOTT; TAPSCOTT, 2016, p. 34).
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Posteriormente, Nick Szabo e Wei Dai langaram seus projetos em 1998,
de forma independente um do outro, sendo chamados de bitgold e b-money,
respectivamente. O objetivo de ambos era a auséncia de um servidor central,
pois haveria um banco de dados distribuido (FRANCO, 2015, p. 164).

O b-money, de Wei Dai, funcionava por meio de um problema
computacional dificil, que quanto mais dificil fosse, aumentava a quantidade de
moeda gerada. E para criar a moeda h& que se passar pelo planejamento,
guando os donos de conta discutem qual quantia e a cada quanto tempo sera
criada. Apds, os interessados na criacdo da moeda fazem lances e apontam
problemas que seriam solucionados. A seguir, na etapa da computacdo, quem
efetuou lance tem que resolver o problema informado. Por fim, os corretores das
contas verificam se efetivamente os problemas foram solucionados e desses,
quem deu o lance mais alto tera creditada em sua conta as moedas apontadas
no lance. O ponto fraco era, caso alguém detivesse poder computacional muito
grande, isto geraria muito dinheiro na rede e poderia afetar o equilibrio do
sistema (DAI, 1998, p. 1).

O bitgold, de Nick Szabo, também requeria a resolucdo de problemas
matematicos dificeis, mas vinculava cada etapa de resolugdo de problemas a ser
respondida a etapa vencida anteriormente, tornando as tarefas conectadas.
Assim, ndo haveria variacdo monetaria conforme a dificuldade e esse esforco
poderia ser ajustado (FRANCO, 2015, p. 165). Mas esse ajuste so foi possivel
com as analises do desenvolvedor Hal Finney, que em 2004 sugeriu mudancas
no mecanismo de resolucdo de problemas-, o que tornou possivel modular essa
dificuldade (DUPONT, 2014, p. 1).

Com as inovacbes trazidas por Chaum, Nick Szabo, Wei Dai e Hal
Finney foi possivel que em 2008, Satoshi Nakamoto publicasse um artigo
descrevendo o Bitcoin e seu funcionamento na Blockchain (ANTOPOULOS,
2017, p. 3).

A Blockchain € um livro digital de registro de transacfes distribuido na
Internet com multiplas copias idénticas mantidas em varios computadores
controlados por inUmeras entidades diferentes. Seu software permite que o0s
dados registrados sejam transmitidos, processados, armazenados e

apresentados de forma que seja legivel ao usuario (LAGO, 2018, p. 35).
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As transacgfes sdo anotadas em ordem cronolégica dentro de um bloco
que é gerado e inserido na cadeia Blockchain, na qual ha diversos blocos
anteriores e que continua recebendo novos blocos em sequéncia. Isto permite
que os participantes acompanhem a ocorréncia de registros sem que tenham
que ter cOpias ou registros guardados em seus computadores, pois tudo resulta
armazenado na base de dados da Blockchain (ZHENG et al., p. 354).

Esses dados armazenados nos blocos s&o imutaveis, sendo
praticamente impossivel de serem alterados, pois seria necessario um esforco
computacional muito grande e muito caro financeiramente, chamado de ataque
51%, que sera abordado nas criptomoedas. Essa imutabilidade permite que os
dados sejam auditados, que se conheca a origem e destino daquilo que foi
registrado (JOSHI; HAN; WANG,; 2018, p. 124-125).

O nome Blockchain é oriundo dessa forma de armazenamento de
transacdes, por coloca-las dentro de blocos, os quais séo interligados, formando
uma extensa cadeia de blocos, pois block, em inglés, € bloco e chain é cadeia
(GUPTA, 2017, p. 13).

Normalmente se visualiza a Blockchain como uma pilha vertical de
blocos, sendo um sobreposto ao demais, o que leva a nomear cada bloco por
“altura” quando se busca individualiza-lo, como, por exemplo, altura 277316,
conforme demonstrado pela Figura 1. Esse niumero de altura fara referéncia a
distancia do bloco para o bloco génesis. Por outro lado, o Ultimo bloco criado na
cadeia, que é o mais recente, € denominado de “opo” ou “ponta”
(ANTONOPOULOS, 2017, p. 163).

14



Figura 1 — Representacao de blocos na Blockchain

Bloco Altura 277316
Hash do cabegalho

0000000000000001b5b9a13b095e96db
41c4a928b97ef2d944a9b31b2cc7bdca

Bloco Altura 277315

Hash do cabegalho

0000000000000002a7bbd25a417c0374
Cc55261021e8a9ca74442b012841f0569

Bloco Altura 277314
Hash do cabegalho

00000000000000027e7ba6fe7bad39fa
f3h5a83daed765f05f7d1b71a1632249

Fonte: Adaptado a partir de ANTONOPOULOS (2017, p. 169).

Para garantir a sua seguranca, a Blockchain possui em sua estrutura
diversos itens que visam a garantir a eficiéncia, com um banco de dados
modesto e arquivos simples, mas seguro e utilizavel nas mais diversas areas
(JOSHI; HAN; WANG; 2018, p. 125).

Cada bloco da cadeia esta conectado, interligado ao anterior e ao
posterior por meio da criptografia, mais especificamente, de hash criptografico.

Hash € uma impresséao digital daquele bloco, um codigo unico que é gerado pela
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criptografia e identifica univocamente o bloco atual, cujo pedago do cédigo
conttm um pedaco do coédigo do bloco anterior, estando todos os blocos
vinculados. Isto impede que seja inserido um bloco entre dois blocos, pois ndo
existira essa conexao, o hash, entre eles (GUPTA, 2017, p. 14).

O primeiro bloco inserido na Blockchain € chamado de génesis, tendo
surgido em 2009, sendo a origem de todos os blocos posteriores. Para ilustrar
melhor como seria um hash, essa combinacao criptogréafica, o do bloco génesis
€ 000000000019d6689c085ae165831e934ff763ae46a2a6¢172b3f1lb60a8ce26f,
um conjunto de nimeros e letras com um total de 64 caracteres, sendo que o
hash do bloco seguinte, é
00000000839a8e6886ab5951d76f411475428afc90947ee320161bbfl8eb6048
(ANTONOPOULOS, 2017, p. 166-167).

Antes que se passe a comparar 0 hash do bloco génesis com o bloco
seguinte, cabe uma explicacdo: a seguranca por meio da criptografia que permite
conectar um bloco ao outro ndao se refere a repetir um pedaco do cddigo, uma
sequéncia de letras e nimeros, do bloco anterior para o posterior. Nao € assim
tdo simples.

A fungdo hash é um algoritmo que coleta os dados, ndo importando o
seu tamanho, quantidade, e os transforma em um valor hash, ou apenas hash,
com tamanho fixo de 64 caracteres (FRANCO, 2015, p. 95). Uma pequena
variacdo de conteudo, como “old” ou “Ola”, alterando apenas uma letra
mindscula por mailscula, ou inserir uma virgula dentro de um texto de duas
paginas, altera o resultado do hash, de modo que ha um novo hash, diferente do
anterior. E € importante fixar que se o contetudo for igual, o hash ser4d o mesmo,
porque o hash ndo € criado de forma aleatdria, ele é feito com base na
informacgéao trazida (NORMAN, 2017, p. 40).

O hash do cabecalho do bloco € composto pelo hash do bloco anterior,
pelo horéario, pelo grau de dificuldade para minerar o bloco, pelo horério e pelo
Merkle Tree, dentre outras informacdes (ver Figura 1). Isso significa que esse
hash, esse conjunto de 64 caracteres, é gerado com base nessas informacdes
coletadas dentro do presente bloco e com base no hash do bloco anterior
(BASHIR, 2018, p. 164).

Merkle Tree é uma estrutura de dados binaria composta por diversos

hash. A sua funcdo é coletar os dados de todas transacfes que estéo inseridas
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dentro do bloco e criar um resumo para elas, uma impresséo digital por meio de
um hash que demonstre quais transacdes estdo inseridas naquele bloco. Desta
forma, ndo € necessario procurar transagdo por transacdo em cada bloco. Com
o hash da Merkle Tree é possivel criptograficamente saber se a transacao esta
ou ndo inserida naquele bloco (ANTONOPOULOS, 2017, p. 170).

Deste modo, o bloco anterior e 0 posterior estéao ligados pelo hash e caso
haja uma tentativa de uma pequena alteracdo em alguma informacéo existente
no bloco, isso fara com que um novo hash seja criado, diferente do existente, o
que ficard demonstrado ao se comparar com as inimeras cépias da Blockchain
(NORMAN, 2017, p. 43).

Da mesma forma, caso se tente inserir um bloco no meio da cadeia, esse
bloco teria que reunir em seu hash de cabecalho as informacfes do hash do
bloco anterior, 0 que seria possivel realizar. Todavia, como se estd em um
pedaco da cadeia, ha blocos posteriores e o bloco imediatamente posterior teria
que conter em seu hash de cabecalho as informacdes do hash desse bloco que
se esta tentando inserir, algo que ndo é possivel, pois ja ha um hash ali e para o
plano obter éxito seria necessario alterar todos os blocos posteriores, até o ultimo
(NORMAN, 2017, p. 43).

Com os dados inseridos na Blockchain, o registro digital e acessivel
facilita que qualguer coisa seja negociada e rastreada, ndo importando se o ativo
€ tangivel - como uma casa, um terreno, um carro ou uma quantia em dinheiro —
ou intangivel — como propriedade intelectual: direitos autorais, patentes ou
marcas (GUPTA, 2017, p. 3).

Desta forma, na plataforma Blockchain cada parte da transacao possui
um endereco Blockchain, que sdo hashs de suas chaves criptograficas publicas
geradas pelo préprio sistema. A parte ndo precisa que uma entidade ou érgao
autentique, crie ou valide o seu endereco, 0 que evita que haja vulnerabilidade
dessas informagdes. Assim, a parte remetente indica os enderecos, de origem e
destino, entre os quis deseja transferir uma quantia em criptomoeda ou outro
contetdo (HARI;, LAKSHMAN, 2016, p. 205).

Outra parte integrante da estrutura da Blockchain é o carimbo de hora
digital, que se equivale ao carimbo de data e hora fisico que é langado quando

se ha o recebimento de uma carta por um organismo oficial. Seu objetivo € provar

17



gue as informagdes e dados ali inseridos existem e foram juntados naquele exato
momento representado pelo carimbo (FRANCO, 2015, p. 99).

A arquitetura da Blockchainrealiza o compartiihamento das atualizacdes
e copias da cadeia por meio da rede peer-to-peer (P2P) ou ponto a ponto, que
significa que cada participante, também chamado de nd, podera atuar como
editor e assinante da informacdo. Cada pessoa com acesso a Internet e que esta
conectada a cadeia € um né e quando recebe ou envia transacdes para outros
nos remete de um ponto a outro. Conforme os dados sdo enviados a cadeia da
Blockchain vai atualizando e sincronizando as copias (GUPTA, 2017, p. 6).

Cada né recebe uma coépia completa da Blockchain. As transacdes
recém-criadas e ainda ndo inseridas em nenhum bloco sdo chamadas de
transacdes nao confirmadas, 0 que se altera caso sejam inseridas e, portanto,
se tornam transac¢des confirmadas. E quando mais blocos forem inseridos acima
(lembrar que a Blockchain é uma pilha) do bloco no qual consta essa transacao,
mais dificil serd modificar essas informag6es (FRANCO, 2015, p. 110).

As transac0Oes realizadas e ainda ndo confirmadas ficam em um rol de
memoria aguardando a confirmacdo e, conforme as transacfes vao sendo
incluidas nos blocos, elas vdo sendo retiradas desse rol de ndo confirmadas.
Esse ato de confirmac&o costuma levar alguns minutos, mas caso a rede esteja
com uso intenso, com alta demanda de transac¢des ndo confirmadas, é possivel
gue diversos blocos sejam gerados para, por fim, se anotar todas as transacdes
(FRANCO, 2015, p. 110).

Outra medida de seguranca é a adocao de criptografia, por meio de
assinatura digital assimétrica. A parte cria a sua assinatura, ndo sendo possivel
que outro faca por ele, sendo possivel apenas que verifique se é valida. Essa
assinatura sera vinculada a um documento especifico, 0 que impede que seja
copiada e utilizada por outra pessoa em outro documento (NARAYANAN et al.,
2016, p. 43-44).

A assinatura digital assimétrica funciona por meio de duas chaves, uma
publica e outra privada, sendo uma criptografada e outra para descriptografar,
respectivamente. A chave publica pode ser disponibilizada a qualquer pessoa,
pois seu objetivo é criptografar a mensagem. E apenas a pessoa com a correta
chave privada pode descriptografar, de forma que essa chave deve ser mantida
escondida (AGRAWAL; MISHRA, 2012, p. 879).
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Os objetivos da criptografia sdo (PATIL; GOUDAR, 2013, p. 61):

a) Confidencialidade: Apenas quem é autorizado que podera ter acesso
a informacdo;

b) Autenticacdo: A mensagem terdA um remetente identificado
corretamente, tendo ciéncia que ndo é falsa a identidade;

c) Integridade: Apenas quem esta autorizado pode modificar, escrever,
alterar ou excluir as informacgdes transmitidas;

d) Nao repudio: Nem o remetente, tampouco o destinatario da
mensagem podem negar a transmissao;

e) Controle de Acesso: E possivel que o acesso as informacdes seja
controlado para ou pelo sistema de destino;

f) Disponibilidade: As informacdes devem estar disponiveis para as
partes necessarias quando seja necessario.

Assim, para funcionar as partes Y e X conhecem as chaves publicas de
ambos, sendo que a chave privada é conhecida apenas pelo dono. Entédo, Y se
utiliza da chave publica de X, criptografa uma mensagem de texto sem
formatacdo e a transmite para X. Ele recebe o texto criptografado e insere sua
chave privada, o que faz descriptografar a mensagem, podendo ser lida a
mensagem (AGRAWAL; MISHRA, 2012, p. 879).

Para Price (2017, p. 14), apesar de coletar diversos dados e inseri-los
dentro de blocos que ficam disponiveis para consulta, esse sistema possui como
diferencial, ou seja, a privacidade quando comparado com o modelo atual no
mercado financeiro de cartdes de crédito ou débito. O autor explica que quando
se vai a uma loja, se escolhe o produto e se dirige ao caixa para proceder ao
pagamento, oportunidade na qual se insere um cartdo em uma maquina que
repassara os dados do comprador a um intermediario, que pode ser o PayPal, a
Visa, Mastercard ou outros. Essa empresa intermediaria terd uma lista contabil
com as transacdes intermediadas, contendo o nome do comprador, a bandeira
e o numero do cartdo, cujos dados podem ser usados por outros para eventuais
compras fraudulentas, o que ndo ocorre com a Blockchain, que anota as partes
e dados referentes a transacdo, mas sem descrever o nome da pessoa, apenas
o codinome (PRICE, 2017, p. 14).

Essa privacidade pode ensejar uma falsa compreensdo que seja

possivel a utilizacdo da Blockchain para promover ilicitos financeiros ou a
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utiizacdo deste modo como pagamento relacionados a ilicitos, como na
modalidade de lavagem de dinheiro. Todas as transacdes registradas na
Blockchain estdo disponiveis para consulta, mas sem estar visiveis as
informacdes acerca do usuario, apenas o seu endereco de remessa ou envio. E
com esse endereco € possivel verificar o saldo existente nele, bem como
pesquisar as interaces com outros enderecos (FRANCO, 2015, p. 209).

Enquanto o uso de moeda tradicional permite que haja a transmissao
fisica de uma pessoa a outra como pagamento por um ilicito, o fato de a
Blockchain permitir a rastreabilidade possibilita que os crimes sejam
desvendados, como ocorrido na Operacéo Silk Road, ou Rota da Seda, na qual
houve a descoberta de pagamentos com Bitcoin relacionados a ilicitos (CHUEN,;
NIAN, 2015, p. 24).

Uma alternativa a essa centralizacdo se da com o uso da Distributed
Ledger Technology, a qual se trata de uma base de dados, reunindo muita
informacao, podendo estar em muitos locais ou sendo compatrtilhada entre varias
pessoas, as quais ndo se encontram em um mesmo local. A Blockchain é uma
espécie, um tipo de Base de dados distribuida (BELIN, [s.d.], p. 1).

A inovacdo da Blockchain pode resultar em uma transicdo entre 0s
ambientes centralizados, com donos, e aqueles descentralizados, o0 que pode
ser um risco para os intermediarios e aqueles que atuam como detentores
centrais da relagcdo, como mostrado na Figura 2. Essa estrutura tradicional,
central, apresenta trés problemas: a) o intermediario, ao qual se deposita a
confianca em cuidar da relacdo e dados talvez ndo seja confiavel, podendo ser
passivel de aceitar suborno ou outras formas de corrupgdo ou ilicitos; b) o
controlador do banco de dados central por censurar ou rejeitar determinadas
pessoas de participarem da relagdo por motivos pessoais e/ou discriminatorios;
C) a centralizacdo ndo evita que se percam os registros dos dados (COLLOMB;
SOK, 2016, p. 95-96).
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Figura 2: diferencas entre livro centralizado e livro distribuido

&/ o i ol e
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Livro Centralizado Livro Distribuido

Fonte: adaptado e traduzido de BELIN (s.d., p. 1).

Conforme o Quadro 1, apesar de o0 usuario ser o mesmo, que pode ter
acesso aos dados, constatam-se diferencas entre modelo de transac¢des padrao,
em que h& centralizacdo nas informagfes, ao passo que haveria a distribuicdo
dos dados na Blockchain. A distribuicdo de cOpias trard agilidade na conferéncia
dos dados, frente a redugcdo de diversos livros de dados dispersos, reduzindo
também os custos, uma vez que os intermediarios sdo eliminados (GUPTA,
2017, p. 6).

Quadro 1: Padréo vs. Modelos transacionais baseados em Blockchain

MODELO

Paradigma

Arquitetura

Base de dados

Seguranca

Preco / custo

Fonte: traduzido de COLLOMB e SOK (2016, p. 95).

O funcionamento e organizagdo da Blockchain estd baseado em
principios tecnoldgicos implicitos que em momento algum foram trazidos de
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forma clara por Satoshi Nakamoto, mas sao citados em estudos, como Tapscott
(2016, p. 61) e Gupta (2017, p. 11). Satoshi tinha em mente a solugcdo de
problemas financeiros, mas sua criagdo possui uma abrangéncia muito maior,
permitindo uma revolugdo na Internet nos mais diversos setores. E esses
principios demonstram a base de sustentagdo na qual a Blockchain foi criado,
buscando trazer em um ambiente colaborativo a confianca daqueles que o
utilizardo, pela sua integridade, descentralizacdo e seguranca, bem como
visando a resolucdo de problemas existentes no modelo tradicional,
centralizador (TAPSCOTT, 2016, p. 58-60). Tais principios sao:

a) Principio da integridade na rede: a integridade € destacada por

Tapscott (2016, p. 61) e nomeada por GUPTA como um atributo seguro, privado
ou indelével (2017, p. 11). Esse principio se refere a confianca que as partes
depositam em cada etapa do processo, por ser distribuida entre muitos, sem que
haja uma figura central na tomada de poder que possa interferir.

Essa garantia faz com que as partes se sintam motivadas a interagir,
participar da relacdo, envolvendo quantias financeiras ou de outro contetdo, sem
que haja medo acerca da conduta a ser praticada pela outra parte, eis que 0
modelo incentiva a honestidade e qualquer ato contrario a esta dire¢do pode
causar consequéncias, o que torna dificil a pratica de uma ma conduta por
resultar em um ato que possa aumentar o tempo despendido, a quantia gasta, a
energia utilizada e a reputacédo na rede (TAPSCOTT, 2016, p. 61).

b) Principio do Poder Distribuido: Gupta (2017, p. 11) chama de

Distribuido ou Sustentavel, enquanto que Tapscott (2016, p. 65) trata como
Poder Distribuido. Esse principio relembra que a Blockchain é um livro
compartilhado entre todos, sendo constantemente atualizado a medida em que
novos blocos vao sendo inseridos na cadeia, sendo as inimeras coépias
espalhadas pela rede atualizadas em tempo real, o que impede que uma
autoridade central possa desligar todo o sistema, por mais que parte da cadeia
seja afetada, as demais partes tomardo conhecimento da ocorréncia.

Na Internet, o contrato social e o respeito ao usuario nem sempre sao
verificados caso alguma instituicido, empresa ou governo detenha uma ampla
gama de usuarios, sejam clientes, servidores ou com algum outro vinculo. O
poder dessas entidades, empresas, faz com que elas possam atuar com viéses

pessoais em detrimento do esperado pelo usuario, podendo coletar dados e
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analisa-los indevidamente, de modo a interferir de diversas formas (TAPSCOTT,
2016, p. 65), como no caso Cambridge Analytica, em que essa empresa se valeu
de dados coletados no Facebook para conhecer cada usuario e os amigos de
seus usuarios, podendo remeter mensagens destinadas especificamente
aqueles que estavam indecisos ou inclinados a votar em Donald Trump para
presidente dos Estados Unidos (ISAAK; HANNA, 2018, p. 57-58).

c) Principio do valor como incentivo: A Blockchain foi criado de forma

que todos os participantes tenham seus incentivos alinhados, pois as partes
terdo a seguranca na confianca do registro, da imutabilidade, e que a outra parte
atua de forma honesta, enquanto que aqueles que trabalham dentro do sistema
sdo recompensados, o que refor¢ca o cuidado com toda a estrutura para manter
0 seu valor, pois todos podem ter algo a perder (TAPSCOTT, 2016, p. 67).

Satoshi sabia que as partes poderiam atuar de forma egoista e que era
fundamental deter sistemas de protecdo, manter a rede integrada e com
credibilidade. Assim, o sistema favorece que muitos atuem para descentralizar e
premia aos mineradores (ver item 2.1), responsaveis por efetuar os registros
(TAPSCOTT, 2016, p. 67-68).

d) Principio da sequranca: Medidas de Medidas de seguranca fazem

parte da rede, com o objetivo de garantir que falhas ndo ocorram, bem como que
0os atos sejam mantidos com confidencialidade, autenticidade, integridade e
acessibilidade; uma vez que todas os envolvidos utilizam criptografia
assimeétrica, (TAPSCOTT, 2016, p. 71-72).

Gupta (2017, p. 11) trata de certa forma deste principio como
transparéncia e auditabilidade, uma vez que cada participante de uma transacéo
possui acesso aos mesmos dados, podendo validar a transacédo e verificar se é
realmente aquela parte que esta do outro lado ou se ela possui aquilo que alega,
tudo em tempo real e registrado.

e) Principio da Privacidade: Os dados pertencem a cada parte, que

decide o que fara com eles, de que forma atuara, se compartilhard ou o
restringird 0 acesso. Ao ter um sistema baseado em criptografia, a Blockchain
permite que a identidade das pessoas seja preservada, o que € tao valorizado
atualmente em face a cada vez mais serem coletados dados na Internet e nao
se ter conhecimento acerca do seu uso. (TAPSCOTT, 2016, p. 73-74). E,

conforme ja exposto, essa preservacao nao significa anonimato, sendo possivel
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a verificacdo das operacdes registradas na cadeia para se descobrir a
identidade;

f)  Principio dos direitos preservados: Este principio se relaciona com a

transparéncia e permissao de execucao dos direitos de propriedade, bem como
com o respeito e reconhecimento as liberdades individuais. Na Internet é comum
haver intermediarios que acabam por decidir ou interferir nas liberdades e
propriedades e, muitas vezes, até difamar, censurar ou bloquear, sem que traga
riscos ao causador. Com o sistema da Blockchain a propriedade é confirmada,
com dados imutaveis, servindo como se fosse um registro publico (TAPSCOTT,
2016, p. 77-78).

g) Principio da inclusdo: A inclusdo visa a redugdo de obstaculos a

participacdo, com intuito de que todos sejam inseridos e facam parte, obtendo
beneficios. A economia formal ndo permite que todos estejam inseridos, 0 que
se percebe quando se verifica que hd muitas pessoas que ndo possuem acesso
a contas bancarias, por exemplo. Mas o acesso a Blockchain se da por meio de
celular, o que esta presente do cotidiano das pessoas. Isso pode levar a um
guestionamento, eis que os bancos também criaram meios digitais de acesso as
contas, de forma que o celular poderia ser usado para o sistema bancario formal.
Mas, a distincdo seria nas taxas dos servicos cobrados pelas instituicbes
bancéarias, as quais acabam por restringir o acesso da sociedade de um modo
geral (TAPSCOTT, 2016, p. 81-82).

Com o estabelecimento dos principios que fundamentam a Blockchain
surge a necessidade de se alertar que apesar de se tratar por Blockchain, no
singular, como se fosse um unico livro, h& inimeros livros, como o que registra
as transacdes de Bitcoin ou o Ethereum, plataforma que registra a criptomoeda
Ether. Porém, o uso desse meio de registro vai muito além das criptomoedas,
podendo ser gerado um Blockchain conforme a aplicacdo pretendida, como por
exemplo, para gerenciar direitos de propriedade (SAVELYEV, 2018, p. 551).E a
geracado pode ter como objetivo uma rede anbnima ou privada, podendo aceitar
qualquer membro ou apenas aqueles que receberam um convite, onde a
descentralizacdo e transparéncia se daria dentro de um grupo restrito
(LOIACONO, 2018, p. 49).
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7

A Blockchain inicial, que também atende por Blockchain 1.0, é usada
para criptomoeda (LI et al., 2018, p. 3), sendo que em 30/11/2019 haviam 2371
criptomoedas criadas no mundo todo (COINMARKETCAP, 2019, p. 1).

Na Blockchain 2.0, além do uso por criptomoedas séo introduzidos 0s
contratos inteligentes, que s&o suportados por diversos sistemas que tem por
base a tecnologia Blockchain, como a Blockchain do Ethereum (LI et al., 2018,
p. 3).

Uma comparacdo entre os tipos de Blockchain pode assim ser
estabelecida:

a) Blockchain publica: Nesse tipo, qualquer pessoa com acesso a

rede pode ser considerada um nd, podendo validar as transacfes e participar do
consenso!, além de poder receber uma coépia completa da plataforma
Blockchain. Por ser aberto ele é redundante, ou seja, é verificado diversas vezes
0 mesmo pedaco, 0 que o0 torna muito seguro, mas acaba por ficar lento e
ineficiente. Esse mecanismo acaba por requerer uma quantia muito alta de
energia elétrica para cada transacado, pois ha milhares de nés que verificam e a
cada novo nd, é mais energia gasta nessa verificacdo (JOSHI; HAN; WANG,
2018, p. 130).

Criptomoedas como Bitcoin se utilizam desse formato, que realiza
menos de uma duzia de transa¢fes por segundo, ao passo que as empresas de
cartdo realizam centenas de milhares nos horarios de pico. Esse problema de
escalabilidade estd sendo estudado para que a diferenca seja reduzida
(VOSHMGIR, 2019, p. 1).

Para tornar mais préximo ao cotidiano, uma geladeira que disponha de
freezer e tenha capacidade de 400 litros consome mensalmente, em média, 58,
kWh (ANEEL, [s.d.], p. 1). Ja uma Unica transacdo, dentre as milhares de
transacdes inseridas em um bloco Blockchain, consome, em média, 658 kWh
(DIGICONOMIST, 2020, p. 1). Assim, uma Uunica transacdo consome O
equivalente a 11,35 horas de funcionamento da geladeira.

Apesar de mais lento e com maior gasto energético, esse sistema

proporciona a total transparéncia da transacdo ao mesmo tempo em que traz o

1 Consenso é um mecanismo por meio do qual os usuarios chegam a um acordo acerca do bloco
a ser inserido na cadeia da Blockchain (BASTIANI, 2019b, p. 1).
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anonimato, a privacidade a parte, sendo a maneira mais eficiente de
descentralizar uma rede verificacdo (JOSHI; HAN; WANG, 2018, p. 130).

b)  Blockchain privada: na Blockchain privada o acesso aos dados é

mais rigoroso, ndo sendo permitido que qualquer pessoa com acesso a rede
possa analisar as transacdes e validar, pois, uma empresa ou organizagcdo €
guem cuida desse procedimento, 0 que torna o a validacdo mais eficiente e agil.
E por ser privada € possivel alterar os niveis de acesso permitido a cada parte,
podendo haver diferentes fungcdes, como apenas visualizacdo ou a possibilidade
de se promover a validacdo (JOSHI; HAN; WANG, 2018, p. 131).

Como vantagem pode ser destacada que as regras podem ser alteradas
com maior facilidade em relacdo a uma Blockchain publica, ndo requerendo
muitos custos, eis que o proprio grupo restrito pode validar, ndo sendo
necessarios sistemas mais complexos ou de criptografia. Como o grupo se
conhece ndo ha davidas acerca a confianga na outra parte, havendo
interconexdes diretas, eliminando riscos (TAPSCOTT, 2016, p. 102).

Esse modelo pode atender a governos e empresas, eis que ha uma
autoridade central, em um modelo mais seguro, eficiente e rapido (JOSHI; HAN;
WANG, 2018, p. 131). Mas por ser restrito, € possivel que qualquer parte altere
as regras de forma mais facil, bem como que ndo haja neutralidade. Ainda, ha
gue se considerar que a tecnologia fica mais vulneravel e pode ficar estagnada,
sem novas melhorias, justamente por estar fechada, o que ndo permite novas
contribuicbes externas (TAPSCOTT, 2016, p. 102).

c) Blockchain de consorcio: Essa Blockchain acaba por ser um misto

entre a publica e privada, pois a validacdo e acesso aos blocos se da por um
conjunto pré-selecionado de nds, ou pessoas previamente escolhidas. Um
exemplo pratico seria a unido de 15 instituicdes financeiras, sendo cada uma
responsavel por um n6 e para ser valido o bloco a ser inserido na cadeia sera
necessario que 10 dos participantes assinem. O direito de visualizar a Blockchain
e seus blocos pode ser publico ou restrito, podendo haver a necessidade que
seja utilizada uma determinada quantia de criptografia (BUTERIN, 2015, p. 1).
O Quadro 2 resume a comparacao entre os tipos de Blockchain.

Apds a exposicdo da Blockchain € necessario adentrar aos pormenores
das criptomoedas e, em especial, ao Bitcoin, que é a mais valiosa e mais

utilizada, de forma que pode causar maiores efeitos em relacdo as outras.
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Quadro 2: Comparacéo entre Blockchain Publico, de consércio ou privado

propriedade publico de consércio privado

Determinagao . conjunto selecionado N e
todos mineradores . organizagdo especifica
de consenso de noés
L . A Pode ser publica Pode ser publica
Permissdo de leitura Publica p' p'
ou restrita ou restrita

Quase impossivel

Pode ser adulterada | Pode ser adulterada
de adulterar

Imutabilidade

Eficiéncia Baixa Alta Alta
Centralizacdo nao Parcial Sim
Processode consenso| sem permissao Permitido Permitido

Fonte: traduzido de (ZHENG et al., p. 358).

1.2 Criptomoedas

Criptomoeda, essencialmente, é uma versdo do dinheiro eletrénico
distribuida em uma rede ponto a ponto (P2P), possibilitando que pagamentos e
transferéncias online sejam realizados diretamente entre as partes, sem a
necessidade de um intermediario (CHUEN; NIAN, 2015, p. 8).

A criptomoeda configura uma forma digital do dinheiro eletrénico e
permite que trocas de valores sejam realizadas, sendo classificadas como
pertencentes ao grupo das moedas digitais e ao grupo das moedas alternativas.
A primeira criptomoeda descentralizada foi o Bitcoin, sendo seguido de diversas
outras, as quais sao chamadas de altcoins, uma referéncia a serem alternativas
ao Bitcoin (PRABHU, 2017, p. 304).

Anonimato é uma caracteristica dificil para o dinheiro eletrénico
alcancar, pois se refere ao desconhecimento por parte dos usuarios e a
impossibilidade de vincular o histérico de transagfes executadas pelo mesmo
usuario, sendo que a Blockchain é publico e pode ser conferido, o que dificultaria
0 anonimato. A vantagem do anonimato é que acaba gerando fungibilidade, que
ocorre quando ha a troca entre itens diferentes, realizando uma cotacéo paralela
de valor entre um e o outro bem. E se h4 falta de anonimato acaba por ndo
permitir a fungibilidade, pois a origem dos fundos pode ser rastreada (FRANCO,
2015, p. 161).
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As propostas que criam as criptomoedas versam acerca da busca pelo
anonimato ou pela descentralizacdo ou ambos, sendo que as primeiras
criptomoedas buscavam a preservacao da privacidade do usuario, ao passo que
o foco posterior foi na descentralizacdo. O Bitcoin busca uma descentralizagao
do poder e das informagdes, mas no registro de transacées nao requer o nome
do usuario que transaciona, apenas 0 seu endereco da rede, o que leva ao
anonimato de seus usuarios. Mas h& diversas criptomoedas que surgiram para
que o sistema descentralizado impeca qualquer forma de identificacao
(FRANCO, 2015, p. 161).

Em 2008, Satoshi Nakamoto divulga o conceito de uma criptomoeda
intitulada Bitcoin, a partir de um modelo em meio digital, cuja utilizacédo eliminaria
a necessidade de terceiros ao possuir um sistema que trouxesse a confianca a
todos, por meio da tecnologia Blockchain, explicada anteriormente, a qual serve
de base para que as criptomoedas sejam transacionadas e registradas
(TAPSCOTT; TAPSCOTT, 2016, p. 36-37).

A criptografia aplicada tanto na Blockchain quanto no Bitcoin garante a
existéncia de arquivo Unico, especifico, identificavel e rastreavel, podendo servir
para realizar trocas com outros produtos, fisicos ou ndo, ou ser guardado tal qual
uma reserva de valor. Este arquivo ndo possui um valor de face, institucional, eis
que o uso por parte do publico, em uma relacéo de oferta e demanda, acaba por
gerar uma cotacao equivalente momentaneamente a uma dada quantia tal qual
a moeda comum de cada pais (CRYPTO TECH ACADEMY, 2018, p. 3).

O uso do Bitcoin se iniciou em 2009, com a implementacao proposta por
Nakamoto, a qual foi revisada desde entdo por milhares de programadores.
Satoshi Nakamoto ndo € uma pessoa conhecida e tampouco se sabe se
efetivamente € um nome real, um apelido, de uma ou mais pessoas, tendo
parado de atuar sob esse nome em abril de 2011. Deste modo, nem Nakamoto,
e tampouco qualquer outra pessoa, exerce poder central relacionado ao Bitcoin
(ANTONOPOULOS, 2017, p. 4).

Em 22 de maio de 2010, um usuario chamado Laszlo Hanyecz propos
uma troca na Internet, oferecendo 10 mil Bitcoins em troca de 2 pizzas a serem
entregues em sua casa. A oferta foi aceita e a troca foi realizada porque ambos

visualizavam que o Bitcoin era liquido, tinha um valor econémico, podendo ser
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trocado, ainda que naquela época o valor associado a 1 Bitcoin fosse baixo
(SURDA, 2014, p.4-6).

O termo Bitcoin pode causar equivocos quanto ao que se esta tratando,
eis que nomeia trés coisas. A primeira interpretacdo condiz a plataforma que é
utilizada conjuntamente com a plataforma Blockchain. A segunda possibilidade
se refere ao protocolo executado sobre a tecnologia Blockchain para demonstrar
a transferéncia de ativos na cadeia Blockchain. Por ultimo, o termo trata da
moeda digital, a mais conhecida das criptomoedas (SWAN, 2015, p. 1).

Quanto ao funcionamento, a Blockchain seria o banco de dados
distribuido, que armazena todas as transacdes da plataforma Bitcoin, que foi
projetado, inicialmente, para a remessa da criptomoeda Bitcoin e permite,
atualmente, que outras informacdes e documentos sejam inseridos
(LAURENCE, 2017, p. 43).

Para se utilizar da rede Bitcoin ha 03 (trés) modalidades de acesso:

a) Full node, ou n6 completo. O detentor deste cadastro armazena a
cadeia completa de transacfes de Bitcoin de todos os usuarios, sendo a cadeia
constantemente atualizada, podendo realizar transagdes diretamente pela rede
Bitcoin. Essa modalidade independe de outro servidor ou de servigos de terceiros
(ANTOPOULOS, 2017, p, 6). O papel do full node € de suma importancia, sendo
responsaveis por validar as transacfes realizadas, distribuindo as coépias de
todos os registros j& realizados. E quanto mais nés com essa atribuicdo
existirem, maior sera a dificuldade em invadir a rede para alterar informacoes,
uma vez que a descentralizacdo estara mais evidenciada (BASTIANI, 2019a, p.
1).

b) Light node é aquele que armazena a carteira dos usuarios, mas
caso queira ter acesso a transacfes e a rede Bitcoin devera buscar pelos
servidores de terceiros. Nessa modalidade ndo se armazena a cadeia completa
com todas as transacdes, de modo que ha dependéncia de terceiros que validam
as transacdes. O wusuario precisa confiar no servico de tais terceiros
(ANTOPOULOS, 2017, p, 6). Ao invés de deterem coépia integral da cadeia,
esses usuarios arquivam apenas a hash do cabecalho dos blocos de transagdes
ja existentes, de modo a possibilitar averiguar se o novo bloco é compativel, se
esta conectado ao anteriores, bem como a redistribuir tal informacéo. Pelo fato
de estarem vinculados a um full node e deterem apenas um pedaco das
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informagdes, 0s requisitos computacionais sdo menos exigentes, dispensando a
necessidade de que se adquira um equipamento potente, mais caro, especifico
para a atividade, o que reduz os gastos (BASTIANI, 2019a, p. 1). A importancia
deste tipo de modalidade de acesso se verifica em um cenario hipotético em que
um cracker ataque um né completo e altere as informacdes na cadeia, 0 que
sera comparado com o0s registros existentes no cliente light, de forma que sera
descartada a alteracéo, por ser falsa, o que descentralizada ainda mais a cadeia
(BASTIANI, 20194, p. 1).

c) Cliente da Internet é aquele que se utiliza de um navegador da
Internet e armazena a sua carteira (wallet)> em um servidor pertencente a
terceiros, sendo totalmente depende dos outros (ANTOPOULOS, 2017, p, 6).
Analisando a distribuicdo espacial dos full nodes, em 02 de dezembro de 2019
havia 9.519 nés, sendo que havia 93 paises com pelo menos um né referente a
cadeia do Bitcoin, sendo que 2.473 nés estavam localizados nos Estados Unidos
da América, o que representa 25,98% do total. Por outro, a Alemanha é a
segunda colocada, com 1.886 nés ou 19,81%, seguida de Franca, com 604 ou
6,35%, Holanda, com 500 ou 5,25% e Singapura, com 351 ou 3,69%. O Brasil
detinha 39 nés (BITNODES, 2019, p. 1).

No artigo que explanou acerca do Bitcoin, Satoshi Nakamoto explica que
as instituicdes bancarias intermedeiam as transa¢gfes e pagamentos eletronicos
das moedas tradicionais, cuja presenca traz confianga ao sistema por deter um
ente que possa corrigir eventual erro. Porém, caso haja uma transagédo que nao
seja possivel reverter ou cancelar, referente a um servico ndo reversivel, que
ndo teria como voltar atrds, os custos de mediacdo e transagdo podem ser
maiores, eis que entes ou instituicbes possam ser requeridos para dirimir a
transacdo, cujo resultado préatico é a estipulacdo de uma quantia minima para
transacionar. Essa inseguranca e a figura do mediador podem ser
desnecesséarias se um sistema eletrénico criptografico for utilizado, garantindo

gue as partes atuem de forma direta, sem receio de fraudes (NAKAMOTO, [s.d.],
p. 1).

2 Wallet ou carteira é onde as chaves privadas e publicas sdo armazenadas,
sendo como se fossem porta-chaves ao inves de porta-moedas
(ANTONOPOULOS, 2017, p. 84-85).
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Ao se comparar as moedas tradicionais com as criptomoedas, as
criptomoedas podem ser categorizadas como a seguir (LI et al., 2018, p. 3):

a) Irreversiveis e rastredveis: Quando se realiza uma operacdo de
transferéncia utilizando criptomoeda ndo ha como cancelar ou estornar a
remessa caso a transacdo tenha sido concluida. Porém, todos os
comportamentos dos usuarios estdo salvos permanentemente na Blockchain,
podendo ser rastreados;

b) Descentralizadas e anbnimas: N&do ha autoridade central controlando
toda a estrutura da criptomoeda e tampouco alguém que gerencie as regras. E,
apesar de as informacdes serem rastreaveis, o comportamento de cada usuario
€ andnimo, sendo dificil desvendar a real identificacdo do usuario;

c) Seguros e sem permissdo: A criptografia de chave publica (ou
assimétrica) e 0 mecanismo de consenso garantem a seguranca da
criptomoeda, dificultando que haja uma violacdo por criminosos. E, apesar de
seguro, ndo ha necessidade de requerer autorizacdo a algum ente, podendo
gualquer pessoa passar a utilizar da criptomoeda;

d) Rapidas e globais: As transacdes ndo demoram muito tempo para
serem registradas e, portanto, concluidas, demorando, normalmente, alguns
minutos. E como a estrutura da Blockchain tem por base uma cadeia publica, se
utiizando da Internet, qualquer pessoa pode ter acesso, 0 que a torna de uso
global, eis que a localizacdo geografica ndo impede o acesso e tampouco
interfere na velocidade da transacéao.

Cabe ressaltar outra vantagem que € a reducéo de custos de transacao,
algo que costuma impactar em transagdes internacionais. Exemplificando, o
banco Caixa Econémica Federal apresenta que uma remessa ao exterior tera
tarifa cobrada para conversao da moeda nacional para a estrangeira de 1% do
valor a ser remetido, cujo valor minimo a ser cobrado é US$ 40,00 e maximo
US$ 200,00 (CAIXA ECONOMICA FEDERAL, 2019, p. 1). No entanto, diversas
transacdes wultosas de Bitcoin jA foram registradas com cobrancas
diferenciadas, com uma ocorrida em 04/12/2019, que remeteu 43.000 Bitcoins,
avaliados em mais de US$ 310 milhdes, e que recolheu taxas aproximadas de
US$ 1,00 (SANTOS, 2019, p. 1).

E ha diversas formas de se ter acesso a uma criptomoeda, como ao se

comprar por meio de uma corretora de criptomoedas, chamada de Exchange,
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cujo pagamento pode se dar por moeda corrente do pais ou por meio de troca
por outra criptomoeda. Outra possibilidade é ndo se utilizar de intermediarios, tal
gual proposto por Nakamoto, de forma a se comprar diretamente de outro
usuario, seja por meio de alguma plataforma de negociacdo, ou por contato
direto, cuja negociagao se chama de “troca P2P. E possivel, também, atuar como
minerador (ver item 2) e, nesse caso, a remuneracao se dara pelo recebimento
de uma quantia da criptomoeda minerada (HOUBEN; SNYERS, 2018, p. 25).

Muitas vezes a criptomoeda ndo surge do inicio, para deriva de uma
divisdo ocorrida em outra criptomoeda, chamada de fork, de modo que todos que
detinham uma quantia na criptomoeda originaria receberdo uma quantia
determinada da nova criptomoeda, ficando com ambas as criptomoedas
(NARAYANAN et al., 2016, p. 207).

Em alguns casos € possivel se obter a criptomoeda direto do ofertante,
como quando ha o lancamento de uma nova criptomoeda, chamado de Oferta
Inicial de Moeda, conhecido pela sigla ICO (Initial Coin Offering). Assim a moeda
pode ser disponibilizada de forma gratuita, como ocorreu com a Stellar Lumens.
Outra possibilidade decorre quando o ofertante da moeda organiza uma venda
para multiddes, como ocorreu com a criptomoeda Ethereum, que o foi realizado
para cobrir determinados custos de desenvolvimento de sua plataforma
(HOUBEN; SNYERS, 2018, p. 25).

Por fim, é possivel se obter como uma doacao ou presente proveniente
de outro usudrio ou ao se efetuar uma transacdo, na qual se entrega algum ou
alguns bens ou servicos e se recebe, em troca, a criptomoeda como
contraprestacao (HOUBEN; SNYERS, 2018, p. 25).

Para armazenar suas criptomoedas ha o uso de carteiras ou wallets,
devendo se deixar claro que elas ndo ficam armazenadas na carteira, pois estao
armazenadas na Blockchain, dentro de um bloco no qual se estabeleceu uma
transacdo com aquela quantia para um destino de sua propriedade. A correlacao
entre a criptomoeda e a propriedade se da no momento em que a parte insere a
sua chave privada, que é verificada com a chave publica, de forma que se
comprova que essa pessoa € proprietaria daquela criptomoeda
(ANTONOPOULOS, 2017, p. 84-85).

E importante destacar que ha diversas opgdes de carteira e caso o

Usuario perca a carteira, acabara perdendo todo o conteudo que estava dentro,
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ndo havendo como recuperar. Foi 0 que ocorreu com James Howells, que
durante uma limpeza em sua mesa acabou jogando no lixo o disco rigido que
armazenava 7.500 Bitcoins. Ele até tentou localizar o disco rigido no aterro
sanitario de Newport - EUA, mas nao foi possivel (HANSEL, 2017, p. 30).

A primeira op¢ao seria a carteira online, acessivel por meio de diversos
sites, como Blockchain.info e Bitcoin.com que fornecem o servico de carteira
online, podendo ser acessada por meio de um aplicativo em smartphone. Para
garantir a seguranca, geralmente se requer a autenticacdo em dois fatores, ou
seja, € necessario inserir uma senha e depois, em uma segunda etapa, ha que
escrever um coédigo recebido por algum aplicativo de autenticacdo ou o cédigo
recebido por email. Apesar dos métodos de criptografia e seguranca
empregados, 0 que traz seguranca, € possivel que o site seja invadido e sofra
danos (HOLMES, 2018, p. 1352).

Um terceiro método seria se utilizar de uma cold storage, uma espécie
de armazenamento off-line. As formas online de se armazenar as criptomoedas
sao chamadas de hot wallet, ou armazenamento quente, como se fosse quando
se guarda uma cédula de papel na carteira fisica ou na bolsa. A outra opc¢ao, off-
line e, portanto, sem conexdo com a Internet, é chamada de cold storage, ou
armazenamento afrio. E possivel remeter uma quantia armazenada online, para
um endereco off-line, sendo que cada endereco terd as suas chaves privadas e
publicas de seguranca, de modo a ndo permitir que se um conjunto de chaves
for descoberto possa levar ao uso de outro (NARAYANAN et al.,2016, p. 110).

Para que seja possivel a remessa do armazenamento online para o off-
line h4 a geracao de diversos enderecos de destino, como se fossem contas
bancarias ou carteiras, e, conforme a necessidade de se transferir de online para
offline, & selecionado um dos enderecos criados, que recebera a quantia
escolhida para essa outra modalidade de armazenamento. Quando houver a
intencdo em transacionar aquela criptomoeda ou remeter para outro local de
armazenamento, Sera necessario se conectar a rede, tornando-a online e o0s
dados de transagdes serdo atualizados (NARAYANAN et al.,2016, p. 110).

Esse método de armazenamento off-line pode se dar por meio de uma
carteira de papel, imprimindo as informacdes e as guardando em um local
seguro, como um cofre de banco. Outra possibilidade € se utilizar de algum

computador que ndo tenha acesso a Internet ou algum dispositivo de hardware
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especifico para isso (LAURENCE, 2017, p.188). Essa modalidade também
possui riscos, como a perda do papel ou a sua inutilizacdo, o que faz com que
alguns usuarios fagam diversas copias e plastifiquem. Mas um nimero maior de
copias aumenta a possibilidade que outra pessoa encontre e tente transferir essa
quantia para um endereco online. Além do que deve ser considerado que a
impressora quando imprime pode estar com acesso a Internet e deixar o histérico
de impressao, podendo o contetdo ser acessado (LAURENCE, 2017, p.188).

Ainda, tal qual na Bolsa de Valores, ha Corretoras de Criptomoedas ou
(cryptocurrency exchanges), que sao plataformas online para a compra e venda
de criptomoedas, podendo ser trocadas por dinheiro fiduciario, como real ou
dolar, ou por outras criptomoedas, como Bitcoin em troca de Ethereum. Para
funcionar, a pessoa deve transferir para a corretora uma quantia em dinheiro ou
uma quantia em criptomoeda, sendo que elas ficardo sob a gestao desse terceiro
confiavel, que é a corretora. O proximo passo € realizar a transacdo, seja
dinheiro por criptomoeda, criptomoeda por criptomoeda ou criptomoeda por
dinheiro. Essa transacdo ndo sera registrada na Blockchain porque as
criptomoedas disponiveis dentro da plataforma da corretora sdo cuidadas por
ela, normalmente armazenadas off-line e uma pequena parte armazenada online
para caso algum cliente solicite a remessa de alguma guantia em criptomoeda
para um endereco fora da plataforma. Assim, quando um cliente transaciona com
outro dentro da plataforma, a criptomoeda ndo muda de registro na Blockchain,
apenas a corretora altera o0s registros internos de informacdes e saldos
referentes a cada parte. Entdo, quando a pessoa transfere a criptomoeda para a
corretora, esse armazenamento e conservacao, seguranca, se da por meio da
corretora (FRANCO, 2015, p. 40-42).

H& que se alertar para o risco dessa decisdo em manter armazenado em
uma corretora, eis que ja houve casos de ataques de cracker que resultaram em
prejuizos enormes, como no caso da corretora Mt. Gox., que foi vitima em 2014
de um ataque que a fez encerrar suas atividades pelo desaparecimento de 850
mil Bitcoins, sendo que entre 2013 e 2014 essa corretora chegou a ser
responsavel por mais de 70% das transacfes mundiais (ABRATTE, 2018, p.
415).

No plano nacional, houve o caso do Grupo Bitcoin Banco, que relne as
empresas Bitcoin Banco, Tem BTC, Zater, NegocieCoins, OpenCoin, TagMob,
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Principal e Dream World. O Grupo alegou que passava por problemas internos
motivados por supostas fraudes (ANTUNES, 2019, p. 1) e passou nao permitir
que os clientes efetuassem saques, 0 que gerou inimeras acfes judiciais
(MARINS, 2019, p. 1), que culminou em um pedido de recuperacao judicial do
Grupo, cujo Udltimo levantamento aponta que a divida seria de R$ 2,7 bilhdes
(ANTUNES, 2020, p. 1).

Apoés a obtencéo da criptomoeda e a preocupacgdo com relacdo a forma
de armazenamento € necessario se ater a possiveis riscos decorrentes da
Blockchain e das criptomoedas que podem afetar a funcionalidade ou causar da
perda da criptomoeda. Tais riscos envolvem:

a) Ataque de 51%: A Blockchain detém um mecanismo distribuido
responsavel por aumentar a confianga entre todos, chamado de consenso, que
ocorre por meio da disputa entre os mineradores para verificar quem sera o
responsavel pela insercdo nas transacfes no bloco e desse bloco na cadeia
Blockchain. Todavia, nos sistemas de mineragdo baseados em proof-of-work,
guando uma empresa ou grupo detiver 51% do poder computacional, € possivel
que seja lancado um ataque para alterar ou manipular as informacdes contidas
na Blockchain. Nos sistemas baseados em proof-of-stake, o ataque também
pode ocorrer caso um minerador detenha 51% das criptomoedas (LI et al., 2018,
p. 4-5). Porém, em que pese seja teoricamente possivel, é extremamente dificil
gue ocorra com a rede Bitcoin, eis que a dificuldade para realizar o ato aumenta
quando mais n0s adentram a cadeia e passam a armazenar informagfes da
cadeia, eis que o0 invasor deve possuir uma capacidade enorme de
processamento, demandando a produgdo de energia equivalente a produzida
pela Irlanda. E com tanto esfor¢co e investimento a recompensa € baixa, eis que
permitiria reverter apenas as transagdes do invasor, sem poder alterar de outras
pessoas em seu favor (LAURENCE, 2017, p. 46).

b) Seguranca de chave privada: Como ja abordado no item 1.1, a chave
privada representa identidade do usuario, que deve manté-la segura em sua
posse, nao podendo repassar a terceiros. Caso a criptomoeda seja armazenada
offline a chave do usuario sera importada de um sistema para realizar tal ato.
Nessa modalidade, ndo h4 um nimero grande o suficiente de combina¢cdes que
impecam que a assinatura seja distinta de todas as demais, de modo que se

alguém descobrir essa assinatura, podera adulterar os dados ou movimentar a
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guantia, algo que sera dificil de rastrear e, dificilmente, o valor sera recuperado
(LI et al., 2018, p. 5).

c) Atividade criminal: O enderego de armazenamento do Bitcoin ndo
possui correlacdo com a identidade do usuario e € possivel que um usuario
detenha inimeros enderecos. Caso houvesse correlacdo, seria possivel
identificar o usuario e fazer um levantamento do historico de transacfes da
pessoa. Uma vez garantido o o pseuddnimo, dificulta-se a identificagdo, mas nédo
€ totalmente anbnimo (ULRICH, 2014, p. 21). Dada essa dificuldade na
identificacdo, ocorrem tentativas de fraude, como no caso da remessa de virus
gue sequestram sites ou bancos de dados infectados, cujo pedido de resgate se
da pelo pagamento em criptomoedas, sob pena de ndo recuperar os dados, que
afetam muitas pessoas, como no caso do malware Ransomware chamado
WannaCry, que afetou 300 mil vitimas em 150 paises (PAQUET-CLOUSTON,;
HASLHOFER; DUPONT, 2018, p. 1). Outra possibilidade é ocorrer o uso de
criptomoedas na Deep Web, sites secretos, ndo acessiveis a todos, nos quais
se transacionam itens controlados ou proibidos, como descoberto da Operagcao
organizada pelo FBI chamada de Rota da Seda (ULRICH, 2014, p. 31)

d) Gasto duplo ou Double Spend: Ele ocorre quando ha duas
transacdes distintas que indicam a mesma quantia, os mesmos fundos, para
serem descontados. A primeira transacdo inserida no bloco sera validada,
enquanto a outra sera ignorada por meio do protocolo do Bitcoin. Isso garante
gue o sistema descentralizado se defenda sem que uma autoridade central tenha
que intervir e decidir acerca da validade de cada bloco. Assim a seguranca é
reforcada a medida em que novos blocos vao sendo inseridos ao topo da pilha,
pois se o fraudador tentar interferir naquele bloco, tera que alterar todos os
blocos ja inseridos (FRANCO, 2015, 113).

Este capitulo buscou apresentar os conceitos necessarios sobre o
funcionamento da Blockchain e das criptomoedas, 0s quais se constituem em
uma nova tecnologia ja em uso e com possibilidade de crescimento no que se
refere a sua aplicacdo pratica. Mas, para que Blockchain e as criptomoedas
funcionem ha a necessidade que um determinado profissional atue, o0 minerador,

que sera objeto do Capitulo 2.
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2. MINERADORES DE CRIPTOMOEDAS

No item 1.1 se verificou que a Blockchain detém toda a informagédo das
transacdes, como no caso das criptomoedas e, da mais famosa, o Bitcoin,
descritos no item 1.2. O presente capitulo se destina a explicar quem é o
responsavel por registrar essa transacao de Bitcoin na Blockchain, ou seja, o0
minerador.

A forma como se da a sua atuacado e remuneracdo sdo explanadas para
que se compreenda de onde decorre o consumo energético requerido por esta
atividade, que pode vir de uma fonte renovavel de energia ou ndo, dependendo

da localizacdo na qual se esta fixado o minerador.

2.1 Mineradores, modelos de consenso e remuneragao

O nome minerador pode causar confusdo com o minerador de ouro, mas
0 uso é intencional: em ambos casos o ativo, seja ouro ou criptomoeda, esta fora
do mercado, sem circular, e apos o esforco do minerador ele se molda a uma
forma que é inserida na economia, passando a circular e ter valor reconhecido
(KENT; BAIN, 2019, p. 31).

Cadatransacéo realizada deve ser registrada em um bloco e inserido na
cadeia da Blockchain, sendo que esta tarefa exige esforco computacional, de
forma que se mantenha um sistema descentralizado, sem a presenga de um
terceiro de confianca. Esse papel para garantir a seguranca se da por meio do
mecanismo de consenso descentralizado (LI et al., 2018, p. 2).

Essa tarefa é importante em virtude de se chegar a um acordo, um
consenso, entre todos o0s nés acerca de qual sequéncia implementar, pois pode
ocorrer que dois blocos estejam sendo juntados ao mesmo tempo (DRESCHER,
2018, p. 260).

Outra serventia é evitar que transacdes fraudulentas ou tentativas de
remeter a mesma quantia mais de uma vez, o chamado duplo gasto, sejam
realizadas, pois sdo os mineradores que realizam a anotacdo nos blocos
(ANTOPOULOS, 2017, p. 177).

Como ndo h& uma intervengcdo humana centralizada, a coordenacao

cabe ao algoritmo referente a cada modelo de consenso escolhido pelas
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criptomoedas. Esse algoritmo controla a frequéncia, o tempo e 0 nimero de
novas criptomoedas emitidas, sendo que eventuais tentativas de adulteracao
serdo rejeitadas (MEYNKHARD, 2019, p. 74).

Essa coordenacao tem por base o Problema dos Generais Bizantinos.
Nesse problema, uma cidade esti cercada por diversas tropas de diferentes
generais. Mas o ataque sO sera vencedor se houver integracdo entre todos 0s
generais, pois a desunido e o consequente ataque desordenado levara a perda
da batalha. Neste problema, ndo podem haver generais traidores, que deixem
de atacar de forma proposital para que haja uma derrota. Nesse ambiente incerto
€ que deve haver um acordo entre 0s generais acerca do melhor momento para
atacar de forma conjunta, estando cada general em um territorio distinto (ZHENG
et al., p. 358).

Por ndo deter uma autoridade central e ser uma rede distribuida é
fundamental que haja um consenso acerca do ataque ou retirada a ser
executado. Esse € o papel dos modelos de consenso, por meio de algoritmos
para garantir a integridade do sistema (JOSHI; HAN; WANG,; 2018, p. 127).

Na plataforma Bitcoin 0 mecanismo de consenso atende por Proof-of-
work (PoW), ou prova de trabalho, que significa resolver problemas matematicos
baseados em algoritmo de hash criptografico. Quem resolver o problema incluira
a resposta no novo bloco, tornando-o conectado ao anterior e sera responsavel
por registrar as transacdes (ANTOPOULOS, 2017, p. 177).

Proof-of-work foi desenvolvido, inicialmente, para o combate ao lixo
eletrénico. O seu objetivo é forcar que seja executada alguma forma de trabalho
para que se use um servico, como envio de email ou adicdo de transacdes aa
Blockchain. O custo deve existir, mas que seja modesto para aquele que
pretende usar isoladamente, ao passo que quem desejar atuar milhares de vezes
terd um custo muito alto. Essa questédo de custo se refere ndo a valores, mas a
exigéncias relacionadas ao poder de processamento para que o algoritmo seja
executado (KENT; BAIN, 2019, p. 52).

O minerador é um n6 na rede e o problema matematico, ou quebra-
cabecas, que ele deve resolver se refere a quantidade especifica de zeros
existentes no inicio do hash (ver 1.1) do bloco a ser gerado. Essa quantia é
chamada de nonce e sua busca se da por meio de esforco computacional
(MEDEIROS, 2017, p. 218).
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A dificuldade para se solucionar o quebra-cabeca proposto pelo software
do Bitcoin é analisada a cada 2016 blocos, sendo que cada bloco, em média, €
minerado a cada 10 minutos, o que leva cerca de 2 semanas (NARAYANAN et
al., 2016, p. 141), havendo casos de diferencas menores, como ocorreu entre 0s
blocos 609324 e 609325 e os blocos 609326 e 609327, que levaram 8 minutos,
ou diferencas bem maiores, como entre 0s blocos 609325 e 609326, que levaram
38 minutos (BLOCKCHAIN.COM, 2019, p. 1).

Essa mudanca na dificuldade significa aumentar a complexidade e
decorre pela quantia do poder de computacdo. Assim, quando h& um acréscimo
de novos equipamentos participando da mineragdo, seja novos mineradores ou
novas maquinas de mineradores ja atuantes, haverd um aumento no poder
computacional, representado pela taxa hash ou hashrate, que, em tese,
significard que o resultado do célculo matematico serd atingido de forma mais
rapida. Caso isso se mantenha na rede durante o periodo de analise, a
dificuldade sera aumentada para que o tempo seja mais prolongado. E se houver
uma reducdo no poder computacional, uma menor taxa hash, significa que
mineradores estdo deixando de atuar na rede, o que fara a busca pelo resultado
ser mais demorada e, sera corrigido pela reducdo da complexidade
(MEYNKHARD, 2019, p. 75).

A atividade do minerador no mecanismo Proof-of-Work deve ser
remunerada e ha duas maneiras de isso ocorrer: pelo recebimento de novas
moedas e pelas taxas de transagéo recebida (ANTOPOULOS, 2017, p. 177).

O minerador responsavel pela criacdo do bloco é remunerado com uma
quantia fixa de Bitcoins, que ao inicio da existéncia da moeda era de 50 Bitcoins
a cada bloco minerado. Houve a estipulacdo que a cada 210 mil blocos
adicionados, 0 que representa aproximadamente 4 anos, a taxa é reduzida a
metade (NARAYANAN et al., 2016, p. 68), de modo que se reduziu para 25 e
atualmente estd em 12,5 Bitcoins por bloco (FRANCO, 2015, p. 108).

O software Bitcoin foi gerado para criar até aproximadamente 21 milhdes
de Bitcoins, com estimativa que o Ultimo Bitcoin seja minerado em 2140, sendo
gue o ritmo de criacdo € decrescente, de forma a que se mantenha uma taxa de
inflacdo controlada, eis que nesse modelo se evita que ocorra uma producéo
excessiva concentrada, o que poderia gerar desvalorizagdo (CHOLAN, 2019, p.

1-2).
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Ao inicio do funcionamento da plataforma, a quantia fixa era maior para
atrair interessados, reduzindo e sendo limitado para gerar escassez, 0 que
levaria a um aumento do valor de cada Bitcoin (FRANCO, 2015, p. 16). Cabe
ressaltar que o Bitcoin possui oito casas decimais, permitindo que pequenas
guantias sejam transacionadas ou sirvam para recolhimento de taxas de
mineracdo, sendo que a menor unidade (0,00000001) é chamada de satoshi
(MEDEIROS, 2017, p. 248).

O préximo halving, como é chamada essa reducdo da remuneracéo, eis
que significa metade em inglés, é aguardado para 14 de maio de 2020, havendo
até um site que faz a contagem regressiva (BITCOINBLOCKHALF.COM, 2019,
p.1).

Essa reducdo da taxa fixa cria um mito da valorizacdo da criptomoeda
em si, pela escassez. O Bitcoin passou pelo primeiro halving em 11/08/2012,
quando era avaliado em US$ 12,22, e no segundo halving, em 07/09/2016, era
avaliado em US$ 657,61 (FOXBIT, 2019, p. 1), sendo que em 19/12/2019 estava
cotado em US$ 7.200,00 (INVESTING.COM, 2019, p. 1).

Nessa reducdo de remuneracdo o preco do Bitcoin possui um impacto
importante, pois se constata que quando se recebia um maior nimero de Bitcoin
por cada bloco minerado o valor individual do Bitcoin era menor (JIANG, 2017,
p. 20). Exemplificando, em 10 de abril de 2017 se recebia 12,5 Bitcoins por bloco,
sendo que cada Bitcoin valia US$ 1220,30, totalizando US$ 15.253,75, enquanto
que em 10 de abril de 2012 o valor de cada Bitcoin era US$ 4,80, que
multiplicados por 50 Bitcoins resultam em US$ 240,00 (INVESTING.COM, 2019,
p. 1).

Esses numeros trazem uma confirmacdo da valorizacdo, mas ha
estudos que lancam duvidas acerca disso, como é o realizado pela Strix
Leviathan, empresa que desenvolve e usa softwares de negociacao algoritmica
especificos para o mercado de criptomoedas. Ela analisou 32 eventos de halving
ocorridos em 24 criptomoedas, cujo resultado foi que ha impacto limitado no
preco quando se compara com o mercado em geral o prego anterior e o posterior
durante um periodo mais prolongado, eis que as demais criptomoedas que nao
sofreram halving no periodo também se valorizaram ou decresceram de forma
similar (CORDEIRO; MASUCCI, 2019, p. 1).
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As duas criptomoedas mais transacionadas do estudo, Bitcoine Litecoin,
tiveram comportando contrario, eis que o Litecoin se valorizou acima do mercado
antes do halving em 02 momentos, enquanto que apdés o halving acabou sendo
superado pelo mercado. Ja o Bitcoin estava se desvalorizando em relacdo ao
mercado antes do halving e ultrapassou apoés o halving. O entendimento € que
mais importante do que o halving em si, eventuais valorizacbes de preco
decorrem do entusiasmo do mercado e ndo propriamente da reducdo da oferta,
gue ndo se comprovou em todas as analises (CORDEIRO; MASUCCI, 2019, p.
1).

Além da taxa fixa por bloco, o minerador recebe taxas decorrentes pela
publicacdo na Blockchain. Todavia, essas taxas sdo uma pequena fracdo da
remuneracao, representando aproximadamente apenas 1% do todo. E como h&a
a reducdo da taxa fixa, as taxas de publicacdo deverdo representar uma fatia
maior (FRANCO, 2015, p. 16).

O minerador solo e aquele que participa de um grupo de mineracéo
recebem suas remuneracdes de formas distintas, eis que quando se atua de
forma individual o minerador apenas recebe aquilo que ele conseguiu decifrar.
Esse grupo é chamado de mining pool, que é traduzido para fazendas de
mineracao no idioma portugués. Nele, as remuneracdes fixas sao recebidas pelo
operador do grupo, que as distribui de forma proporcional a contribuicdo, ndo
importando se tenha sido ela a que foi responsavel por desvendar o célculo ou
tenha apenas participado e auxiliado no processo (CAUGHEY, 2013, p. 269-
276).

Cabe ser ressaltado que o equipamento é especifico para a mineracao,
sendo um custo alto para a sua compra com relagcédo a um computador comum,
em uma industria competitiva que estd em continuo processo de atualizacao,
com a introdugcdo de novos componentes, de forma que se recomenda que 0
minerador tenha o0s equipamentos atinentes a area e atue em um grupo
(LAURENCE, 2017, p. 48-49).

Outra distincdo ocorre com relacdo as taxas de transacao, eis que elas
ficam integralmente com aquele que atuou de forma individual, enquanto que se
houve a descoberta em grupo, essas taxas séo repassadas ao operador do
grupo que nao as repassara, ficando como um lucro pela administracéo do grupo
(CAUGHEY, 2013, posicédo 283).
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O minerador que ndo conseguiu decifrar o coédigo solicitado pelo
algoritmo ndo recebera qualquer remuneracdo, em que pese tenha realizado
gastos (energia, equipamentos, horas de trabalho, entre outros), o que
incentivara a gastar mais energia na esperanca de lograr éxito (ROHR, 2017, p.
1).

Isso leva a uma busca pela reducdo de custos em prol de um lucro,
favorecendo a migracdo do minerador para os mais diversos paises, que nem
sempre estdo preparados para isso, como a lIslandia, que recebeu inimeros
pedidos para instalacdo de fazendas de mineragao, o que poderia ocasionar no
uso de toda a energia la produzida apenas para esta atividade (BARANIUK,
2018, p. 1).

Outro mecanismo de consenso € o Proof-of-Stake (PoS), o qual depende
da quantidade de criptomoeda que a pessoa detém para que possa validar as
transacdes de um bloco. A premissa desse protocolo € que quanto maior o
nimero de criptomoedas que 0 usuario possuir, menor sera a probabilidade de
realizar um ataque a rede (JOSHI; HAN; WANG; 2018, p. 128).

A época em que Satoshi Nakamoto desenvolveu a Blockchain com o uso
do Proof-of-Work (2009) ndo havia outras formas de propriedade digital que
pudessem trazer seguranca por meio de protocolos criptograficos, eis que 0s
sistemas de pagamento eram centralizados, como cartdo de crédito e paypal,
fazendo com que ndo ocorresse a descentralizacdo esperada (BUTERIN, 2013,
p.1).

Diferentemente do Proof-of-Work, no Proof-of-Stake ndo ha uma
competicdo entre quem detém maior poder energético e computacional, sendo
necessario ter propriedade da criptomoeda para executar a validacdo. Isso
elimina o desperdicio da atividade computacional daqueles que ndo alcancaram
o resultado matematico para poder criar o bloco, resultando na reducédo do
consumo de energia, que ndo sera anulado porque ainda sera necessario o uso
de equipamentos conectados a rede. Ainda, a recompensa pela prestacao do
sernvico € calculada proporcionalmente a quantia de criptomoedas que o
validador possui, enquanto que no Proof-of-Work seria uma remuneracéo fixa,
que para o0 Bitcoin estd em 12,5 Bitcoins (DAVARPANAH; KAUFMAN,;
PUBELLIER, 2015, p. 3).
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Deste modo, aquele que detiver 1% de toda aquela especifica
criptomoeda disponivel podera, em teoria, atuar na validacado de 1% dos blocos
gue estdo sendo criados. A vantagem de se vincular a atividade a propriedade
da criptomoeda € que ndo sera vantajoso financeiramente querer atacar a rede
caso se tenha uma quantia consideravel, eis que isso resultaria em reducao do
preco da criptomoeda, cujo maior prejudicado seria o proprio atacante
(FRANKENFIELD, 2019, p. 1).

Além do baixo consumo energético, esse mecanismo confirma as
transacbes de forma mais &gil que no Proof-of-Work porque cada bloco
apresenta um tamanho maior, trazendo informacdo que seria colocada em
outros blocos. Ainda, apés a criacdo do bloco h4 que ser validado esse rol de
informacdes, que no Proof-of-Stake ocorre mais rapido (NGUYEN; et al., 2019,
p. 85731-85732).

Para participar, o interessado deve possuir a criptomoeda utilizada e a
deixar depositada em uma conta, ndo sendo possivel realizar operacdes com
ela, como se fora dada em caucéo. A partir dai é possivel ser escolhido para
validar o bloco, realizando a unido das informacdes no bloco. Caso ndo execute
sua funcdo de forma adequada ou ataque a estrutura, a quantia depositada é
perdida em favor da estrutura (GUI; HORTACSU; TUDON, 2018, p. 2).

Percebe-se que nesse mecanismo nao se fala em minerador, mas em
validador. E para validar ndo basta possuir a criptomoeda, mas adentrar ao
mecanismo para fazer parte da selecdo, cujo critério de escolha pode se dar
apenas pela maior quantia dada em garantia, ou pela antiguidade da
criptomoeda na carteira, ou escolha aleatéria de blocos (BINANCE ACADEMY,
[s.d], p.1).

Outra melhoria em relacao ao Proof-of-Work é quanto a desnecessidade
de adquirir equipamentos potentes especificos para a tarefa, eis que ndo serao
eles que decidirdo o escolhido (NARAYANAN et al., 2016, p. 243-244). E a
remuneracdo no Proof-of-Work vai sendo reduzida em virtude da inflacdo, o que
levar4 os mineradores a receberem menos, podendo ser uma quantia menor do
gue o custo de minerar, fazendo que haja desisténcia em atuar e possibilidade
de um ataque de 51% a rede. J4 no Proof-of-Stake a remuneracdo se mantém

proporcional a quantia depositada em garantia (FRANKENFIELD, 2019, p. 1).
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Deste modo, no Proof-of-Stake o consumo de energia € reduzido por
cada validador estar desempenhando uma atividade especifica, validando um
bloco, sem competicdo, ndo necessitando de equipamento computacional
especifico e caro. Enquanto que no Proof-of-Work cada minerador necessita de
equipamento computacional especifico e potente em poder de processamento,
que fica ligado, em uma competicdo para ver quem sera o responsavel por
minerar aquele bloco. Logo, considerando um exemplo hipotético, no Proof-of-
Work ha 100 mineradores consumindo energia para apenas um bloco, no Proof-
of-Stake estas 100 pessoas, agora chamados de validadores, poderiam estar

atuando em 100 blocos distintos.

2.2 Consumo energético

Apesar da inovagdo decorrente da Blockchain, com suas inimeras
possibilidades, bem como da revolucdo que as criptomoedas podem causar na
relacdo das pessoas para com as financas, ndo ha apenas pontos positivos. O
mecanismo Proof-of-Work requer um grande consumo de energia, que sera
objeto deste subtdpico.

Para compreender a quantia energética gasta, em um calculo
envolvendo apenas o uso de Bitcoin, sendo extraidas as demais criptomoedas,
em dezembro de 2017 foram utilizados 32 terawatts de energia (TWh) ao redor
do mundo, o que é compativel com o uso de 3 milhdes de lares estadunidenses,
0s quais dispde de um acervo eletrdnico e gasto energético maior do que de
outros paises. Em uma comparacdo com a empresa de cartdes Visa, esta
consome ao longo do ano uma quantia que se assemelha a 50 mil casas
estadunidenses (SHANE, 2017, p. 1).

Ainda, uma pessoa durante uma hora em um voo em um Boeing 747
produz uma pegada de carbono® equivalente a produzida em uma Unica
transagédo anotada em um bloco (NIRANJAN, 2017, p. 1).

3 O conceito de pegada de carbono possui diversas definicdes, sendo uma delas a soma de
todas as emissdes de didxido de carbono causadas, de forma direta ou ndo, por uma atividade
ou acumulada ao longo das etapas de producéo de um produto (WIEDMANN; MINX, 2008, p. 2-
4).
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Outro adendo pertinente é que apenas 1/3 das transacdes registradas
sao oriundas de negociacfes ou pagamento por bens ou servigos, enquanto que
ha diversas explicacfes para o restante, cuja uma delas é a remessa de quantia
de uma carteira (wallet) para outra (ver 1.2), sem que seja alterado o dono,
apenas o local de armazenamento, algo que parece simples, mas acaba por
gerar repercussdoes, como a conferéncia por diversos usuarios acerca da
validade da remessa, bem como o custo financeiro pago para realizar a tarefa,
bem como o gasto energético na conferéncia e na execucado (KHARIF, 2018, p.
1).

Esse gasto energético pode alcancar grandes nimeros, como em julho
de 2018, quando, de acordo com o site Digiconomist, foram utilizados 72,82
TWh, o que é préximo ao consumo anual da Austria e, naquela comparacdo com
casas estadunidenses, se conseguiria atender a 6,7 milhdes de residéncias
(DIGICONOMISTa, 2019, p. 1).

Até 18 de novembro de 2018 essa demanda se manteve acelerada, com
estimativa de 73,12 TWh, decrescendo em seguida para 42,13 TWh, estimados
em 16 de dezembro. E, em nova ascenséo atingiu 49,38 TWh em 11 de fevereiro
de 2019, equiparando-se a 4,5 milhdes de lares estadunidenses ou a demanda
anual de Singapura, o que significa 0,22% do consumo mundial. Na sequéncia,
em 16 de julho de 2019 se retornou aos patamares de 73 TWh, o que se mantém
desde entdo (DIGICONOMISTa, 2019, p. 1).

O gasto estimado com a mineragdo de Ethereum, a segunda
criptomoeda em valor de mercado, € de aproximadamente 8,29 TWh, préximo
ao consumo de Honduras, o 104° pais na escala de consumo, e, caso se some
com o gasto em Bitcoin, seria o 38° pais mais consumista (DIGICONOMISTb,
2019, p. 1).

Mas ha que se considerar que levantar o0 consumo energético
provenientes das maquinas de mineragdo ndo é uma tarefa simples, eis que é
possivel que seja levantado o poder computacional da rede, mas isso nao traz
informacdes precisas acerca das maquinas utilizadas para esse poder, bem
como das suas quantidades e consumo, eis que ha maquinas mais eficientes,
que produzem um poder computacional maior com um menor gasto energético.
Assim, ha uma estimativa do consumo por meio do célculo da eficiéncia de
diversos hardwares (VRIES, 2019, p. 801-802).
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Emjulho de 2019 surgiu uma nova ferramenta de consulta estimada para
0 gasto energético, que se soma ao Digiconomist: o indice de consumo de
eletricidade de Bitcoin (CBECI, do inglés Cambridge Bitcoin Eletricity
Consumption Index), mantido por pesquisadores da Universidade de Cambridge
- Inglaterra. O objetivo € comparar o gasto energético com fatos do cotidiano,
como a energia gasta pelos aparelhos, nos Estados Unidos, que estdo ligados,
mas fora de uso. Esses aparelhos gastam em 1 ano o que seria suficiente para
alimentar a rede do Bitcoin por 4 anos (VINCENT, 2019, p. 1).

Uma comparagéao interessante foi com as luzes de natal instaladas nos
Estados Unidos, em uma época na qual se decoram os telhados, jardins e
interiores das casas, com consumo de energia para esta finalidade de 6,63 TWh,
acima dos 5,3 TWh consumidos pelos 105 milhdes de habitantes da Etidpia
(COMBEN 2018, p. 1) e proximo do consumo de Ethereum informado
anteriormente (8,29 TWh).

A abordagem do CBECI reconhece que ndo ha como ter certeza da
guantia gasta, de forma que se estima um consumo minimo e um maximo, cuja
média resulta em uma estimativa mais realista. Para o célculo minimo se
consideram que todos mineradores se utilizam dos aparelhos mais eficientes em
termos de energia, enquanto que o pior cenario considera o uso dos piores
aparelhos existentes no mercado, mas desde que permitam a rentabilidade com
0 seu uso. Deste modo, o resultado traduziria uma mescla dos aparelhos
disponiveis no mercado, seja os mais atualizados ou ndo (CBECIb, 2019, p.1).

Dadas as metodologias distintas, que podem ser observadas nas figuras
3 e 4, atualmente o Digiconomistinforma um consumo energético anual de 73,12
TWh (DIGICONOMISTa, 2019, p. 1), enquanto que a CBECI traz uma estimativa
de 69 TWH (CBECIa, 2019, p. 1). Apesar de nimeros proximos, a CBECI traz
comparacfes que reduzem a percepcao do valor gasto, eis que informa que o
consumo de Bitcoin seria equivalente a 0,32% do consumo mundial ou 0,28% do
total produzido. E, caso se compare com fontes renovaveis de energia, se
verifica que a energia hidraulica produzida (4167 TwWh) poderia fornecer o
necessario para 60 anos, enquanto que biocombustiveis e residuos (577 TWh)
responderiam por 8 anos, ao passo que a energia solar, edlica e outras fontes
renovaveis (1405 TwWh) forneceriam para 20 anos (CBECIc, 2019, p. 1).
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Figura 3: Gréfico de indice de consumo de energia de Bitcoin
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Fonte: (DIGICONOMISTa, 2019, p. 1).

Figura 4: Gréfico de indice de consumo de energia de Bitcoin

Fonte: (CBECIa, 2019, p. 1).

Esse consumo ja levou paises a tomarem medidas, como nho
Quirquistdo, que cortou a eletricidade de 45 empresas de mineracdo de
criptomoedas, que consumiam mais do que trés regibes locais somadas
(PARTZ, 2019, p. 1). No Ir4, autoridades identificaram um aumento de 7% no
consumo de eletricidade e passaram a investigar se era referente a mineracao,
sendo descobertas 2 fabricas antigas, sendo apreendidas 1 mil equipamentos
de mineracdo. E ha a suposi¢cdo que dentro das mesquitas haveriam cerca de
100 mineradores, que se aproveitariam da energia gratuita a estes locais
(ALEXANDRE, 2019, p. 1).

Na regido de Zhenjiang, na provincia de Jiangsu, na China, houve a

descoberta que mineradores de Bitcoins que desviavam energia, gerando um
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prejuizo de cerca de US$ 3 milhdes, o que levou a apreensdo de quase 4 mil
equipamentos de mineracdo (AGENCE FRANCE PRESS, 2019, p. 1).

Mas a comparacdo com o gasto energético do sistema bancério e da
empresa de cartdbes de crédito Visa € analisada de outra forma por outros
pesquisadores, como Carlos Domingo (DOMINGO, 2017, p. 1). Para o autor, ndo
basta verificar o consumo apenas da Visa, mas de todo o sistema, eis que no
ato da transagédo as informacdes do cartdo sdo coletadas pela empresa cuja
maquina é utilizada, que as analisara e remetera para a associagao referente ao
cartdo utilizado (Visa, Mastercard, dentre outros), que fard a validacao acerca
das informacfes e se ha saldo, retornando essa informacdo na via contraria
(DOMINGO, 2017, p. 1).

Logo, ao se comparar com 0 sistema bancario seria necessario analisar
toda a sua estrutura, incluindo nimero de bancos (estimados em 30 mil), os seus
servidores para manter a infraestrutura e contabilidade (uma média de 100
servidores por banco), as suas agéncias com funcionarios atendendo (estimadas
em 665 mil) e os caixas eletrénicos (estimados em 3 milhdes), cujo resultado
seria um gasto anual de 26 TWh em servidores, 58 TWH nas agéncias e 13 TWh
nos caixas eletronicos, totalizando 97 TWh de consumo no setor bancério
(DOMINGO, 2017, p. 1).

Atualmente se estima que 0 consumo energético de Bitcoin seria
equivalente a 6,7 milhdes de lares estadunidenses (DIGICONOMISTa, 2019, p.
1), que tornaria essa criptomoeda com um consumo muito maior do que 0 uso
dos cartbes da Visa, com consumo anual equivalente a 50 mil casas
estadunidenses, conforme informados acima. Mas, ao se considerar o setor
bancario com um todo, a sua estimativa de consumo seria de 97 TWh frente a
73 TWh de Bitcoin, o que altera a percep¢do do maior consumo por parte da
criptomoeda.

Deste modo, tal qual pregado por Katrina Kelly-Pitou, novas tecnologias
iniciam com um consumo alto de energia e com o passar do tempo vao se
tornando mais eficientes, econdmicos, eis que a redugdo do consumo energético
proporciona economia de custos. Mais importante do que se ater ao ndmero
consumido é analisar onde se da esse consumo e qual a sua origem energética
(KELLY-PITOU, 2018, p. 1).
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2.3 Localizacdo dos mineradores e fonte energética utilizada

Minerar criptomoedas requer energia, cujo pre¢o pode variar muito de
pais para pais, conforme Quadro 3. Nessa pesquisa realizada em janeiro de
2018, pela EliteFixtures, houve o levantamento do pre¢co médio para minerar 1
Bitcoin em 114 paises, sendo que o pais mais barato era Venezuela, com gasto
de US$ 531, seguida de Trindade e Tobago, Uzbequistdo, Ucrania e Kuwait. O
pais mais caro € a Coréia do Sul, com custo de US$ 26.170. A China é o 15°
pais mais barato, com custo de US$ 3.172, enquanto na América do Sul o mais
barato € o Paraguai, que se beneficia da Usina Hidrelétrica de ltaipu, na 142
posicao, com custo de US$ 3.140, ao passo que o Brasiltem custo de US$ 6.741,
na 592 posicao (ELITEFIXTURES, 2018, p. 1).

Os precos acima podem variar e se tratam de precos médios praticados
até o comeco de 2018, sendo possivel que determinadas regides oferecam
acordos mais vantajosos, seja por excesso de oferta ou tentativa de atrair alguma
empresa ou setor. Exemplificando, em 10/01/2018 a maior tarifa de energia para
a industria na China era de US$ 0,13 por kWh no varejo, sendo que se houvesse
acordo no atacado esse prec¢o poderia cair para US$ 0,06 por kWh e, nas regides
com excedente de geracdo o preco pode chegar a US$ 0,03 por kWh
(MURTAUGH, 2018, p. 1).

Ha divergéncias e alteracdes de estimativa ao longo do tempo, mas a
China se mantém como o pais no qual a maioria dos mineradores estao situados.
Em 28/01/2019 Jordan Tuwiner estimou que 71% dos mineradores estariam 14,
com o restante dividido em pequenos percentuais, conforme Figura 5
(TUWINER, 2019, p. 1).
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Quadro 3: Custo em délar para minerar 1 Bitcoin, com base na taxa média de
eletricidade por pais

Africa do Sul | 5948 Espanha| 11103 Japéo| 8723 Polénia| 6931
Albania | 3894 | Estados Unidos| 4758 Jordania| 9913 Portugal | 10825
Alemanha | 14275 Estonia | 5551 Kiribati | 12966 Reino Unido | 8402
Arabia Saudita | 3172 Etiopia | 2855 Kosovo| 3133 Roménia | 5698
Argentina | 4560 Fiji | 5155 Kuwait| 1983 Ruanda| 8922
Austrélia | 9913 Filipinas | 7137 Laos| 4845 Russia| 4675
Bahrein | 16773 Finlandia | 7122 Letbnia| 7122 Samoa| 12689
Bangladesh | 2379 Franca| 7930 | Liechtenstein| 8164 | SamoaAmericana| 10706
Bélgica | 13482 Geodrgia| 3316 Lituania| 5155 Sérvia| 3133
Bielortssia | 2177 Gibraltar| 5710 | Luxemburgo| 7693 Singapura | 5936
Herze%%?/ir:: 4084 Grécia| 9120 Macedobnia| 3914 SriLanka| 11630
Brasil | 6741 Guiana| 10627 Malédsia| 5147 Suécia | 4746
Brunei | 4758 Holanda | 9449 Malta| 6079 Suica| 7494
Bulgéria | 4362 Honk Kong | 7930 México| 7645 Suriname | 2956
Camboja | 8327 Hungria| 5365 Mianmar| 1983 Tailandia | 4943
Canada, Ontério | 3965 llhas Cook | 15861 Moldavia| 4651 Taiti| 11103
Cazaquistdo | 2835 llhas Marshall| 14751| Montenegro| 6384 Taiwan| 3774
Chile | 9120 Ilhas Solomon | 16209 Nepal| 3569 Tonga| 14671
llhas Turcas e
China | 3172 Caicos| 14033 Nicaragua| 8613| Trindade e Tobago| 1190
Chipre | 8723 india| 3274 Nigéria| 5321 Turquia | 4984
Colombia | 7157 Indonésia| 4329 Niue | 17566 Tuvalu | 14493
Coréiado Sul | 26170 Ird| 3217 Noruega| 7784 Ucrénia| 1852
Nova
Croacia | 5551 Iraque | 6543 Zelandia| 7593 Uganda| 7637
Curacao | 11896 Irlanda | 11103 Palau| 9053 Uruguai| 8723
Papua Nova
Dinamarca | 14275 Islandia | 4746 Guiné| 9913 Uzbequistdo | 1788
Egito | 3172 Israel | 6087 Paquistdo| 7137 Vanuatu [ 13085
Emirados Arabes | 3569 Italia| 10310 Paraguai| 3140 Venezuela | 531
Eslovaquia | 4746 Jamaica| 7867 Peru| 4140 Vietna | 4717
Eslovénia | 7645 Zambia | 3569

Fonte: adaptado de: (ELITEFIXTURES, 2018, p. 1).
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Figura 5: Estimativa de localizacdo dos mineradores de Bitcoin
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Fonte: (TUWINER, 2019, p. 1).

Em relatério da CoinShares, de junho de 2019, houve estimativa que
60% dos mineradores estariam na China, sendo que a provincia de Sichuan seria
responsavel por 50% da mineragdo mundial, sendo os outros 10% restantes
distribuidos nas provincias de Yunnan, Xinjiang e Mongolia Interior. Para os
outros 40% dos mineradores, 5% estariam distribuidos em diversos paises sem
gue seja possivel precisar, enquanto que 35% estariam divididos em proporces
parecidas nos estados de Washington e Nova lorque, nos Estados Unidos, na
cidade de Quebec e nas provincias de Columbia Britanica, Alberta, Terra Nova
e Labrador, todas essas no Canada, na Islandia na Noruega, na Suécia, na
Georgia e no Ird (BENDIKSEN; GIBBONS, 2019a, p. 8).

No relatério da Coinshares, de dezembro de 2019, a China aumentou
seu percentual para 65%, sendo que a provincia de Sichuan deteria 54% da
producdo mundial, enquanto que as provincias de Yunnan, Xinjiang e Mongodlia
Interior subiram de 10% para 11%. O percentual ndo proveniente da China era
40% e agora é estimado em 35%, sendo que a distribuicdo ndo conhecida seria
de 4%, enquanto que os 31% restantes séo divididos nos estados de Washington
e Nova lorque, nos Estados Unidos, na cidade de Quebec e nas provincias de
Columbia Briténica, Alberta, Terra Nova e Labrador, todas essas no Canada e
nos paises da Islandia, Noruega, Suécia, Cazaquistado, Gedrgia e Ird e no Distrito
Federal Siberiano da Russia (BENDIKSEN; GIBBONS, 2019b, p. 8-9).

Asregides nominadas de restantes no Quadro 4, representam os demais
paises, mas € possivel atribuir um percentual maior para as regides da Flérida,

Texas e Arizona, nos Estados Unidos, estados da Australia Ocidental e Nova

51



Gales do Sul, ambos na Australia, Bélgica, Bielorussia, o Distrito Federal do
Noroeste da Russia, Argentina e Venezuela (BENDIKSEN; GIBBONS, 2019b, p.
6 e 8).

Quadro 4: Estimativa de distribuicdo dos mineradores de Bitcoin

China Regides relevantes
Sichuan | Yunnan, | Washington [ Quebec, Islandia, Cazaquistdo | restante
Xinjiang €| e Nova| ColUimbia Noruega, | e Distrito
Mongodlia | lorque Britanica, Suécia, Federal
Interior (EUA) Alberta, Geodrgia e | Siberiano da
Terra Novae | Ira Russia
Labrador
(Canadd)
Jun
50 10 35 - 5
2019
Dez
54 11 31 4
2019

Fonte: adaptado de (BENDIKSEN; GIBBONS, 2019a, p. 8) e (BENDIKSEN; GIBBONS, 2019b,
p. 8-9).

Com a estimativa dos paises nos quais 0s mineradores se situam, o
proximo passo é analisar a origem da energia utilizada para a mineracdo de
Bitcoin. Assim, a seguir apresenta-se tal andlise tendo por base o0s seguintes
paises: China, Estados Unidos da América, Canad4, outros paises importantes
(a exemplo da Islandia, Noruega, Gedrgia, Suécia, entre outros) e, finalmente, o

Brasil.

2.3.1 China

Conforme mostrado na Figura 7, a China é o pais onde se localiza a
grande maioria dos mineradores, um pais em que ha oferta de energia barata, a
qual é resultante de usinas carvdo, 0 que acentua a poluicdo e a pegada de
carbono (BRASSAW, 2018).

Outros diferenciais que favorecem a mineracédo na China sdo a méao de
obra barata para a construgdo e manutengdo das instalacées, o excesso de

energia disponivel e o acesso facilitado ao equipamento necessario para minerar
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(BRAM, 2019, p. 1).

A fabricacdo do equipamento especifico para minerar criptomoedas,
ASIC, é concentrada entre 4 empresas chinesas (Bitmain, Whatsminer, Canaan
e Eband), que detém aproximadamente 95% do mercado, com estimativa de
passar para 98% em 2020. Apesar de serem empresas chinesas, nem toda
producdo é gerada na China, havendo fabricas em outros locais. Deste modo,
62% de todo o equipamento produzido no mundo é proveniente da Asia e, desse
percentual, 73% vem da China, que seria responsavel, entdo, por 45,2% da
fabricacdo mundial (WANG; XU; ZHAO, 2020, p. 10-11).

Em 2016 foram consumidos 23.106,86 TWh de energia por todos os
paises, cuja fracdo da China foi de 5.898,89 ou 25,52% do consumo mundial
(NTERNATIONAL ENERGY AGENCY, 2019, p. 1). Em 2007 ela atingiu o posto
inglério de maior emissora de gas carbonico, sendo que 83% da geracéo era
advinda do carvdo, o que aliado a diversas discussfes internacionais na area
ambiental, posteriores ao Protocolo de Kioto e que serviram de prévia para a
Conferéncia das Partes (COP) 15, levaram a promocéao de formas para reduzir
seus numeros, com enfoque na implantacdo de fontes renovaveis (LIU;
POLENSKE; XI; GUO; 2010, p. 6153).

Essa substituicdo energética resultou na reducdo da participacédo do
carvao na geracao de energia para 62% do total (LIY, 2017, p. 1), o que, apesar
de ter ocorrido um avanco, ainda preocupa, eis que a média mundial € de 27,1%,
conforme relatérios da Agéncia Internacional de Energia (INTERNATIONAL
ENERGY AGENCY, 2019b, p. 1).

Em que pese os Estados Unidos da América deterem 23,7% das
reservas mundiais de carvdo, a Russia 15% e Australia 14%, enquanto que a
China detém 13,2%, € esta quem mais produz, pois foi responséavel em 2018 por
46,7%, ao passo que Estados Unidos deteve apenas 9,3%, Russia 5,6% e
Austrdlia 7,7%. Ainda, a China também é o pais que mais consumiu carvao, com
participacdo de 50,5%, sendo que Estados Unidos (8,4%), Russia (2,3%) e
Australia (1,2%) pouco utilizaram (BRITISH PETROLEUM, 2019, p. 42 e 44).

Desde o fim da década de 1980, quando se iniciou um projeto
desenvolvimentista, a China vem aumentando o uso do carvao, culminando com

um consumo quase 5 vezes maior em 2009 frente a 1980 e cujo destino de 90%
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desta producdo, em 2012, era as industrias de metalurgia, quimica, energia e
construcéo civil (SHEN; GAO; CHENG; 2012, p. 274).

Em 2014 houve queda na producédo (3,87 bilhGes de toneladas) e no
consumo do carvao (3,51 milhdes de toneladas), mas havia meta de consumo
para 2020 estimada em 4,2 bilhdes, cujo aumento de 690 milhdes de toneladas
é maior do que a producéo da india, que € a terceira maior produtora, com 605
milhdes de toneladas. Todavia, em que pese haja aumento nos ndmeros
absolutos, o crescimento das outras fontes de geracdo de energia fara cair o
percentual de capacidade instalada de 66% em 2012, para 58% em 2020 e 42%
em 2050 (TAN; et al., 2015, p. 95).

Na regido desértica de Ordos, na Mongélia Interior, haviam prédios
inacabados ou vazios em uma cidade que se tornou fantasma, retrato de um
boom especulativo que fracassou, mas deixou a precos modicos mao de obra,
terra e eletricidade advinda do carvdo. Em 2015 a empresa Bitmain comprou a
estrutura de mineracdo criada no ano anterior, aberta em face a atracdo pelo
desconto de 30% no preco da energia, a qual e utilizada para a manutencdo das
magquinas ligadas ininterruptamente, bem como para refrigerar os armazéns nos
guais 0s equipamentos estdo, eis que a temperatura exterior ultrapassa, com
frequéncia, os 30° C, o que poderia causar danos as maquinas (HUANG; WONG,
2017, p. 1).

Essa disponibilidade e uso do carvao deveria regredir em prol de uma
politica ambiental, o que estaria de acordo com o fato de a China ser lider global
em desenvolvimento de energia renovavel, seja em projetos financiados na
China quanto no exterior. Porém, em 19 de abril de 2019 a Administracéo
Nacional de Energia da China atualizou sua lista de provincias que estariam com
excesso de capacidade de energia de carvdo. Nessa atualizagdo, 11 provincias
estavam proibidas de aumentar a capacidade de producdo e passaram a ser
autorizadas, o que permite novos investimentos nessa area (YU; SHEARER,
2019, p. 1).

Com esse percentual de uso do carvao € natural que surjam conclusdes
envolvendo a geracdo de energia via carvdo a mineracdo de Bitcoin, como
Tuwiner faz (TUWINER, 2019, p. 1), enquanto que Hileman e Rauchs
informaram que tanto as usinas de carvdo quando as hidrelétricas fornecem

energia em virtude do potencial delas ndo ser utilizado por outros setores que
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eram esperados e acabaram nao se desenvolvendo, de modo que o uso evita o
desperdicio (HILEMAN; RAUCHS, 2017, p. 100).

Esse pensamento é compartilhado por Stoll, KlaaBen e Gallersdorfer,
que informam que nas provincias de Yunnan e Sichuan aproximadamente 80%
da energia consumida seria proveniente de usinas hidrelétricas, ao passo que
na Mongodlia Interior o carvdo seria a fonte principal, cuja origem da energia
elétrica consumida pelos mineradores na China seria advinda 58% das usinas
hidrelétricas e 48% das usinas de carvdo. Porém, esses percentuais podem ser
alterados para o futuro, em face a possibilidade que os mineradores migrem suas
operacbes para locais proximos a fontes de energia renovavel (STOLL;
KLAABEN; GALLERSDORFER, 2019, p. 1655).

Essa migracédo ja ocorre internamento, mas de forma sazonal, eis que
inimeros pools de mineracdo se mudam para Sichuan ou Yuann entre abril e
maio, pois logo em seguida h& o inicio do periodo de chuvas da primavera, o que
torna a energia hidrelétrica da regido mais barata em virtude da sua abundancia.
Esse fenbmeno é comparado localmente a migracédo de aves conforme a época
do ano (BRAM, 2019, p. 1).

Mas esse cendrio de estacdo chuvosa com o clima frio em area
montanhosa se estende de maio a setembro, de modo que transpassado esse
periodo h& a estagdo seca, de outubro a abril. Durante esse periodo, a geracao
de eletricidade cai de tal forma que falta para suprimir a necessidade de todos
consumidores. Assim, as autoridades de Sichuan pressionam os mineradores
para reduzirem suas operacoes durante essa época, pois 0 objetivo do governo
é priorizar a demanda social de eletricidade, permitindo que um ndmero maior
de pessoas sejam beneficiadas, eis que ha previsdo de um consumo 30% maior
em 2020 que no periodo de 2019 (MUIR, 2019, p. 1).

Tentando descobrir um pouco mais sobre a mineracdo de Bitcoin,
localizacdo, seu consumo e origem da producdo energética, Bendiksen passou
a elaborar, em conjunto com Gibbons, relatério semestrais acerca do setor,
deixando de lado eventuais suposi¢cdes genéricas (BENDIKSEN, 2018, p. 1).

Nesses relatérios, para tratar do indice de utilizacdo de energia
renovavel no setor de mineracdo de criptomoedas, se utilizou como metodologia
a analise dos dados de geracédo de eletricidade de relatérios das provincias e

das empresas. A seguir, se analisa o consumo efetivo, verificando eventuais
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excessos de geracao de energia, e se faz uma média geral acerca da origem da
energia gerada, a qual é tomada como a real fonte dos mineradores, assumindo
gue se esse seria 0 padrdo médio do consumidor, seria a mesma realidade para
o minerador. Apés, estima-se o percentual do poder computacional (hashrate)
referente a aquele local especifico, sendo este percentual multiplicado pela
média no mix de geracao de energia (BENDIKSEN; GIBBONS, 2019b, p. 8).

No relatério de maio de 2018 se verificou que ha excesso de producéo
de energia hidrelétrica na regido sul e sudeste da China, aonde se encontram
Yunnan e Sichuan. Essa producao era destinada para as induUstrias de aluminio,
gue ndo se instalaram, reduziram seu consumo ou fecharam, gerando um
desperdicio. A energia edlica também enfrenta a mesma questdo no Oeste do
pais, ndo sendo utilizada pela mineracdo de Bitcoin (BENDIKSEN; GIBBONS,
2018a, p. 7).

Para estimar um percentual de utilizacdo por parte dos mineradores de
criptomoedas de energia gerada a partir de fonte renovavel, Bendiksen e
Gibbons se valeram de uma pesquisarealizada em outubro de 2018 pelo Morgan
Stanley, referente a dados de 2017, que apontou que na provincia de Sichuan
90% do consumo é proveniente de energia renovavel, enquanto que 92% do
consumo na provincia de Yunnan foi de energia renovavel. Todavia, na Mongolia
Interior apenas 16% veio da energia renovavel e em Xinjiang a situacao foi
levemente melhor, com 23% de uso, 0 que demonstra que essas regides se
valem de fontes de geracdo de energia ndo renovaveis, o que acaba deixando a
média das regides chinesas, excetuadas Sichuan, em 44% de uso de fonte
renovavel (BENDIKSEN; GIBBONS, 2019b, p. 8).

A percepcao geral que relaciona a dependéncia de carvdo na geracao
de energia (62% em 2017) (LIY, 2017, p. 1), com o alto nimero de mineradores
chineses, fazendo suposicbes que esses se valeriam de carvdo como fonte
energética (TUWINER, 2019, p. 1) é invalidada, conforme se demonstra no
Quadro 5. A partir dos dados descritos no relatério de dezembro de 2019, de
Bendiksen e Gibbons, este autor procedeu a célculos mateméaticos que invertem
a suposicdo preliminar: ndo € o carvao o responsavel pela geracdo de energia
para os mineradores na China, mas as fontes renovaveis. Elas sdo responsaveis
por 90% da demanda dos mineradores de Sichuan, o que significa 74,7% do

consumo de mineracdo da China e somados aos 7,48% referentes as regifes de
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Yunnan, Xinjiang e Mongdlia Interior, resultam na estimativa que 82,18% da
energia utilizada pelos mineradores chineses € proveniente de uma fonte

renovavel.

Quadro 5: Estimativa de percentual de fonte renovavel utilizado pelos
mineradores de Bitcoin na China

China
Sichuan Yunnan, Xinjiang e Mongolia
Interior
% % % fonte % % % fonte
mineragdo | mineragdo | renovavel | mineragdo | mineragdo | renovavel
mundial chinesa mundial chinesa
Dez
54 83 90 11 17 44
2019
% fonte
renovavel
. R 74,7 7,48
relacionada a
China
% fonte
renovavel de
82,18
mineradores
na China

Fonte: adaptado de BENDIKSEN; GIBBONS, 2019b, p. 8.

Com relagéo a producdo de energia em excesso, um complicador é a
indisponibilidade de uma estrutura que permita a transmissdo em longa distancia
dessa produgdo em larga escala, o que resulta no desperdicio desse excesso de
capacidade. Nesse contexto, a mineracdo de Bitcoin seria uma forma de se
utilizar de algo que seria perdido, sendo pago um valor baixo, sem que fosse
necessaria a geracdo especificamente para esta atividade (BENDIKSEN;
GIBBONS, 2018a, p. 7-8).

O desperdicio de energia e a poluicdo ao meio ambiente sao critérios
existentes desde 2005 para que uma categoria seja eliminada da estrutura
industrial do pais. O 6rgao regulador é a Comisséo Nacional de Desenvolvimento
e Reforma (NDRC), que é um 6rgdo de planejamento econémico chinés, que
divulgou em 01/04/2019 que

incentivadas, restritas ou eliminadas. Dentre as alteragbes propostas estava a

iria promover alteracbes nas categorias
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eliminacdo da mineracdo de Bitcoin na China, que, caso a normativa fosse
aprovada, teria que migrar para outros paises (HUANG, 2019, p. 1).

Em Garzé, dentro da provincia de Sichuan, as autoridades reclamam
que as instalacdes de mineracéo existentes no municipio trazem poluicdo sonora
e térmica, o que criaria riscos ao publico e ao meio ambiente. Outra reclamacgao
se refere ao grande fluxo de funcionarios de manutencdo, bem como a existéncia
de construcdes ilegais, ao consumo excessivo de eletricidade e a falta de
recolhimento de impostos e taxas locais (MUIR, 2019, p. 1).

Esse receio pela proibicdo da mineracdo levou inimeros pools de
mineracdo a analisar locais no exterior para uma possivel migracdo (BRAM,
2019, p. 1), sendo que alguns cogitam ou j& migraram para a Escandinavia,
Russia, Canada e Estados Unidos da América (BENDIKSEN; GIBBONS, 2018b,
p. 5-6).

Apesar da apreensdo com a possivel proibicdo da mineracdo em
territério chinés, ndo houve mencao ao Bitcoin ou a mineracdo deste na versao
final do Catdlogo da industria, publicado pela NDRC, com entrada em vigor a
partir de 01/01/2020. Isso representou uma mudanca nos planos da politica
nacional, o que permite continuar a atividade e até acrescé-la (ZHAO, 2019, p.
1).

2.3.2 Estados Unidos da América

A Empresa Fornecedora de Energia Crescent realizou um levantamento
no inicio de 2018 que apontou que o estado de Washington seria o 3° estado
mais barato para se minerar Bitcoin nos Estados Unidos, com um custo estimado
em US$ 3.309. Ja o estado de Nova lorque teria um custo de US$ 6.151, o que,
em tese, poderiatornar inviavel a mineragdo neste Ultimo estado caso esse preco
médio fosse aplicado aos mineradores (CRESCENT ELECTRIC SUPPLY
COMPANY, 2018, p. 1).

No relatorio de dezembro de 2019, de Bendiksen e Gibbons, se apontou
gue os mineradores de criptomoedas no estado de Washington se utilizariam de

92% de energia proveniente de fontes renovaveis, enquanto que no estado de
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Nova lorque essa origem seria utilizada por 45% dos mineradores (BENDIKSEN,;
GIBBONS, 2019b, p. 8).

Tanto o estado de Washington quanto o de Nova lorque apresentam
clima frio e terrenos acidentados, assim como rios poderosos, como o Columbia
e Saint Lawrence, respectivamente, o que contribui para a geragédo de energia
hidrelétrica (WILLMS, 2019b, p. 1).

Em Washington houve o aproveitamento de antigas fabricas de
silvicultura, celulose e papel, as quais ja possuiam em suas instalacées usinas
hidrelétricas que estavam abandonadas, de modo que para atrair esse novo
segmento da mineracao sao ofertadas tarifas mais baixas de energia. A empresa
Salcido Enterprises possui 3 centros de mineragdo em Wenatchee, sendo que
todos se utilizam de energia hidrelétrica proveniente do Rio Columbia (WILLMS,
2019b, p. 1).

J4 a empresa chinesa Bitmain abriu uma unidade no Condado de
Douglas, dentro do estado de Washington e préximo ao aeroporto de
Wenatchee. O clima ameno reduz o consumo de energia para a manutencdo do
equipamento refrigerado aliado ao fato de também se utilizar de energia barata
gerada por usina hidrelétrica. Todavia, a chegada dessas empresas nao é bem
recebida em outros locais do estado, como nos Condados de Chelan e Grant,
nos quais houve votacdo para majorar 0 preco cobrado pela eletricidade
destinada a empresas de mineracdo de criptomoedas, enquanto que no
Condado de Walla Walla houve protestos de moradores (BANSE, 2018, p. 1).

A cidade de Plattsburgh, no estado de Nova lorque, possui energia
hidrelétrica abundante e barata proveniente do Rio St. Lawrence, 0 que motivou
a chegada de inUmeros mineradores, que passaram a consumir mais de 10% do
total produzido. Essa quantia ndo gerava problemas, até que no inverno de 2018
houve um aumento de demanda por parte dos moradores para aguecerem suas
casas, de forma que ndo havia energia suficiente para todos, cuja solucao foi o
Departamento Municipal de lluminagdo comprar energia extra a custos bem mais
altos, os quais foram repassados aos consumidores (MCGEEHAN, 2018, p. 1).

Esse aumento representou US$ 60 mil em janeiro e fevereiro nas contas
de um dos maiores empregadores da cidade, com cerca de 500 funcionéarios. O
seu diretor passou a questionar o porqué todos deveriam pagar a mais em prol

de um setor que emprega tdo poucas pessoas. As reclamacdes de muitos
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fomentaram que a cidade implementasse uma moratéria & mineracdo de
criptomoedas, resultando na migracédo para Massena (MCGEEHAN, 2018, p. 1).

Em Massena surgiu o maior centro de mineracédo de criptomoedas do
mundo, no local em que era uma antiga fabrica de fundicdo de aluminio que
ficara quatro anos fechada. O local possui energia hidrelétrica e edlica geradas
de forma abundante proveniente do Rio St. Lawrence (COINMINT, 2019, p. 1).

Outros estados além de Washington e Nova lorque estdo recebendo
novos mineradores. No Texas havia um cinturdo de ferrugem e o fim da
industrializacdo e exportacdo de recursos deixou areas em desuso, bem como
energia ndo utilizada. A Bitmain se instalou em uma antiga fabrica de fundicdo
de aluminio, a qual possui uma usina de eletricidade e linhas de energia nunca
utilizadas, mas ndo se sabe exatamente qual a origem desta energia. Ja a
empresa Layerl, de S&o Francisco, Califérnia, esta se instalando no estado e se
utiliza de energia edlica, enquanto que a Whinstone US Inc, do estado da
Louisiana, e a Northern Bitcoin AG, da Alemanha, possuem planos de migrar
para o Texas e se utilizarem de fontes renovaveis (WILLMS, 2019b, p. 1).

Essa busca por fontes renovaveis motivou o projeto da Plouton
Mineradores, que se instalara no deserto de Mojave, na Califérnia, local em que
aenergia solar é produzida praticamente todos os dias do ano, a qual sera usada
durante o dia para alimentar a empresa, enquanto que no periodo noturno
receberda a energia proveniente das concessionarias locais, por precos
reduzidos, eis que ndo sera um horario com grande consumo dos demais
consumidores (WILLMS, 2019a, p. 1).

A empresa Compute North escolheu o estado de Nebraska para abrir
sua maior sede para mineracéo, na cidade de Kearney, cujos precos de energia
séo de US% 0,11004 kWh, mas devem baixar (AKI, 2019, p. 1). A energia vem
da Companhia estatal de energia, ndo se sabendo se o fornecimento sera
proveniente de alguma fonte especifica de geracdo. Porém, em 2018 o carvao
foi responsavel por 63% da geracado, enquanto que a energia nuclear respondeu
por 15%, a energia edlica por 14% e o restante foi proveniente da energia
hidrelétrica e do gas natural, com aproximadamente 4% e 3%, respectivamente
(U.S. ENERGY INFORMATION ADMINISTRATION, 2019, p. 1).
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2.3.3 Canada

Bendiksen e Gibbons, em seus relatérios de dezembro de 2019,
apontaram que os mineradores de criptomoedas na provincia de Alberta se
utilizariam de 11% de energia proveniente de fontes renovaveis, enguanto que
na provincia de Terra Nova e Labrador essa origem seria utilizada por 95%, ao
passo que em Columbia Britanica 98% utilizam, chegando a 100% em Quebec
(BENDIKSEN; GIBBONS, 2019b, p. 8).

H& que recordar que o Canada apresenta um clima frio, o que reduz
custos de refrigeracdo dos equipamentos. Ainda, ha energia hidrelétrica
disponivel que era usada pela industria pesada, pela silvicultura, celulose e
papel. A reducdo ou encerramento dessas atividades resultou em excedente na
geracao, o que aliado ao desenvolvimento de formas de conservar a energia fez
com que fosse possivel ofertar eletricidade a custos mais baixos. Essa politica
reaproveita a energia que ndo seria utilizada e ainda atrai novas empresas, 0
gue acaba por reviver as cidades, seja por fluxo financeiro ou de pessoas
(WILLMS, 2018, p. 1).

Apesar de haver excedente, 0 consumo energético alto da mineracdo de
criptomoedas requereu 5000 megawatts de fornecimento por parte da British
Columbia Hydro, o que representa aproximadamente 40% da geracao e equivale
a 4 vezes a capacidade de uma nova barragem em construcdo (Site C). Os
criticos, como Werner Antweiler, professor de economia na Universidade da
Columbia Britanica, alegam que s&o poucos empregos gerados e os beneficios
seriam usufruidos apenas pelas empresas desse setor de mineracdo, sem trazer
vantagens econdmicas a comunidade (LINDSAY, 2018, p. 1).

Essa pouca geragdo de empregos é a conclusdo de um estudo realizado
pela empresa KPMG e encomendado pela empresa fornecedora de energia
Hydro-Québec com base em projetos remetidos a empresa de energia. Em uma
operacdo de 250 MW seria criado 0,4 cargos por MW, enquanto em uma
operacéo de 75 MW seria criado 0,7 cargos por MW e em uma operacao de 20
MW seriam criados 1,2 cargos por MW. Em um estudo de 2017, a KPMG havia
estimado que para cada MW uma central de dados contrataria entre 5 e 25
funcionarios, enguanto que uma industria de aluminio contrataria 2,2 por MW,

uma industria de aco contrataria 8,8, uma petrolifera contrataria 20,7 e uma
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mineradora tradicional contrataria 27 funcionarios (HYDRO QUEBEC, 2018, p.
1).

Na provincia de Quebec, as autoridades ndo deixaram a Hydro-Québec
aumentar as taxas para empresas de mineracao de criptomoedas, de modo que
continuaram pagando a mesma quantia que as demais industrias, por volta de
CAD$ 0,05 por kWh, equivalente a US$ 0,03 kWh (WILLMS, 2019c, p. 1).
Aproximadamente 80% da geracdo de eletricidade dessa provincia vem das
barragens da Hydro-Québec e 11,5% é proveniente da estacdo Churchill Falls,
em Terra Nova e Labrador (WILT, 2018, p. 1).

A cidade de Medicine Hat, na provincia de Alberta, assinou um contrato
em 2018 com a Hut 8 Mining para fornecer 42 megawatts de energia a gas, 0s
quais se referem a praticamente toda a producdo de uma nova usina (WILT,
2018, p. 1).

Ao contrario das outras provincias, em Alberta a geracdo de energia é
oriunda do gas natural, que é um subproduto do refino do petréleo e seria
eliminado na atmosfera por ndo haver interessados (WILLMS, 2019b, p. 1). Esse
gas é produzido pela perfuracdo de petroleo, mas ndo ha oleodutos instalados
na regiao que permitissem remeter o gas para outro local. A solugédo é instalar
geradores movidos a gas natural que convertem para energia, que é repassada
para instalacdes de mineracdo de criptomoedas montadas em local proximo, o
que da utilidade a algum que seria descartado (HARPER, 2019, p. 1).

2.3.4 Outros paises importantes

No relatério de dezembro de 2019, Bendiksen e Gibbons apontaram que
das regides relevantes (ver Quadro 6), ha uma disparidade entre paises que se
utilizam de um alto percentual de fontes renovaveis para gerar energia, ao passo
que outros estao diametralmente opostos, conforme Figura 10 (BENDIKSEN;
GIBBONS, 2019b, p. 8).
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Quadro 6: Estimativa de percentual de fonte renovavel utilizado pelos
mineradores de Bitcoin

Pais Fonfes. Pafs Fon:[es.
renovaveis renovaveis

Islandia 100% Sibéria 44%

Noruega 99% Arménia 33%

Geodrgia 79% Cazaquistao 12%

Suécia 65% Ir& 0%
Média das regides relevantes 62%
Média resto dos paises 18%

Fonte: adaptado de (BENDIKSEN; GIBBONS, 2019b, p. 8).

A Geodrgia desde 2016 incentiva que mineradores de criptomoedas se
estabelecam, ofertando energia pela metade do valor cobrado na Europa ou
Estados Unidos, bem como criou zonas isentas de impostos. Esse pais de 3,7
milhdes de habitantes vé aproximadamente 10% de sua producdo de energia ser
destinada a este setor (ALDERMAN, 2019, p. 1). Sua matriz energética é
composta de 76,9% advinda de usinas hidrelétricas, 22,6% de usinas térmicas e
0,5% de energia edlica, sendo que 75% do potencial hidrelétrico ndo é explorado
(INVEST IN GEORGIA, 2016, p. 1).

Na lista dos 5 maiores consumidores de eletricidade estdo 2 empresas
mineradoras de criptomoedas (Geo Service e BFDS). A energia é adquirida em
um mercado livre, diretamente entre produtores e consumidores, o que evita que
distribuidores participem, que seria algo que encareceria 0 custo, que no primeiro
semestre de 2018 teria sido para consumidores ndo doméstico, em média, de
US$ 0,06 kWh (TASSEV, 2018, p. 1).

A Islandia é o primeiro pais em que o0 consumo por parte dos
mineradores de criptomoedas sera maior do que o consumo privado dos
habitantes. Ela esta localizada no meio do Oceano Atlantico, dispondo de
temperaturas gélidas, e possui diversos rios e fontes geotérmicas potentes
(NOACK, 2018, p. 1), de modo 71,03% de sua geracao elétrica € proveniente de
usinas hidrelétricas, e a energia geotérmica é responsavel por 28,91%, restando
0,04% para energia eolica e 0,01% para combustiveis fosseis (ICELAND
MAGAZINE, 2019, p. 1).
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A Noruega extrai 97% de sua energia de usinas hidrelétricas, dispondo
de muitos rios que possuem cascatas em seus fiordes. Ainda, o terreno €
montanhoso e agraciado pelo vento que também é utilizado na geracao, assim
como a energia solar. Apesar de ser praticamente totalmente dependente de
energia renovavel, por volta de metade de toda a exportacdo norueguesa
decorre do petréleo e do gas (CARROLL, 2019, p. 1).

A Suécia apresenta sua matriz energética formada por 40% de energia
nuclear, 40% de energia hidrelétrica, 11 de energia edlica, 8% de bioenergia e
residuos e 1% de outras fontes, como carvdo, gas natural, petréleo, turfa e
energia solar INTERNATIONAL ENERGY AGENCY, 2019c, p. 1).

Para reduzir a descarbonizacdo e melhorar a eficiéncia energética, a
Suécia promoveu politicas, acompanhadas pela Agéncia Internacional de
Energia, como a tributacéo do didxido de carbono, com intuito de atender a seus
objetivos climéticos, com meta de zerar a emissao de carbono até 2045, de modo
a cumprir o Acordo de Energia de 2016 e a Estrutura Climatica de 2017
(NTERNATIONAL ENERGY AGENCY, 2019d, p. 1).

O Ird é dependente de gas natural (83,76%) e Oleo (8,57%), sendo que
a energia hidrelétrica (4,89%), a energia nuclear (2,44%), o carvao (0,20%), a
energia eodlica (0,10%), a energia solar (0,03%) e a bioenergia e residuos
(0,01%) detém pequena parcela na geracdo de eletricidade a cumprir o Acordo
de Energia de 2016 e a Estrutura Climatica de 2017 (INTERNATIONAL ENERGY
AGENCY, 2019, p. 1).

O Cazaquistdo gera sua energia a partir do carvao (69,93%), do gas
natural (19,03%), da energia hidrelétrica (10,87%), do 6leo (0,76%), da energia
eolica (0,33%) e da energia solar (0,09%) (INTERNATIONAL ENERGY
AGENCY, 2019f, p. 1).

2.3.5 Brasil

A matriz energética brasileira € composta de energia hidrelétrica, com
62,93% de participacdo, seguido de gas natural (11,13%), bioenergia e residuos
(8,86%), energia edlica (7,19%), carvdo (4,3%), oléo (2,7%), energia nuclear
(2,67%), energia solar (0,14%) e outras fontes (0,08%) (INTERNATIONAL
ENERGY AGENCY, 2019g, p. 1).
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Apesar de ser em sua maioria oriunda de fontes renovaveis, a energia é
muito cara no Brasil, sendo que o0 custo medio praticado para industrias
brasileiras, no ano de 2016, foi de US$ 0,131 kWh, ou R$ 0,545 kWh com a
cotacdo de 16/01/2020 de R$ 4,16. Esse valor s6 € mais baixo do que os
praticados por ltalia (US$ 0,188 kwh), Japao (US$ 0,151 kWh), Alemanha (US$
0,145 kWh), Reino Unido (US$ 0,145 kWh) e Suica (US$ 0,132 kWh)
(CONFEDERACAO NACIONAL DAS INDUSTRIAS, 2018, p. 50).

Além da energia para a manutencdo do equipamento atuando 24 horas
por dia, nos 7 dias da semana, h& que se recordar que sera necessario refrigerar
0 equipamento para que se tenha uma durabilidade maior, o que aumentara o
consumo de energia. Ainda, é necessario comprar 0 equipamento, que é
importado e sera taxado pela Receita Federal em até 60% do valor pago,
tornando o custo de aquisicdo muito mais alto do que se fosse em outro local
(BASSOTTO, 2019, p. 1).

O valor cobrado pela energia no Brasil traz situagdes peculiares, como a
mudanca de brasileiros para o Paraguai para instalar empresas de mineracao de
criptomoeda, eis que, apesar de se utilizar da mesma Usina de ltaipu para a
geracdo de energia, a demanda paraguaia menor do que a parte que lhe cabe,
aliada a tributag&o, torna o custo no Brasil até 250% mais caro (ZANINI, 2019,
p.1).

Deste modo, ndo ha dados que demonstrem o percentual de
participacao do Brasil na mineracao de criptomoedas, eis que se fosse instalada

uma empresa de mineracao o alto custo pode tornar inviavel financeiramente.
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3 REGULAMENTACAO JURIDICA NACIONAL E ESTRANGEIRA DA
TEMATICA

A criagéo da Blockchain e das criptomoedas abrem espaco a diversas
possibilidades, mas essa tecnologia traz um risco embutido no uso da inovacao
caso se mantenha o0 uso exacerbado de energia proveniente de fontes
ambientalmente inadequadas.

Inicialmente, pessoas aceitavam riscos pessoais, como Cristovao
Colombo que partiu em busca de novas terras, sem ter certeza do que ocorreria
no percurso ou do que iria encontrar. Mas esse carater personalissimo foi
alterado, passando a afetar outros ao redor. Ha séculos que, em prol de
melhorias, muitas condutas foram praticadas, como na derrubada de florestas
para a criacdo de areas de pastagem e a venda da madeira extraida ou na
poluicdo de rios e pessoas com vapores e gases toxicos expelidos por fabricas
londrinas no periodo industrial. Assim, o0 risco que era algo pessoal e,
posteriormente, causado pela falta de conhecimento no trato sanitario, passou a
ser alterado, sendo criado pela superproducéo industrial, afetando a pessoas,
flora e fauna, de maneira global, sendo riscos da modernidade (BECK, 2011, p.
25-26).

Dentre as inovacbes modernas ha as fazendas de mineracdo, que
devem seguir inUmeras leis e regulamentos, nas mais diversas areas, passando
pela esfera tributaria, administrativa, energética e ambiental. Na area da energia
elétrica ha especificidades destinadas a grandes empresas, como seria 0 caso
do presente estudo e, para isso, se discorre como esse setor se formou.

A Eletrobras (Centrais Elétricas Brasileiras S.A.) foi criada em 1962 para
controlar algumas empresas do Sistema Elétrico Brasileiro, como a Furnas e a
Chesf e foi crescendo com a compra de outras empresas, como as do Grupo
Amforp em 1964 e a Light em 1979. O setor elétrico foi reformulado em 1973,
com a criacdo da Lei de Itaipu, que criou a Usina ltaipu Binacional e alterou o
papel da Eletrobras, que passou a atuar com controladora em todo o territério
nacional, promovendo o planejamento, financiamento e gestora federal do setor
(GOMES; VIEIRA, 2008, p. 306, 308-309).
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Nesse modelo ndo havia comercializacdo de energia por parte de
particulares, ficando a distribuicdo sob responsabilidade de empresas e 6rgéos
dos governos estaduais, com o controle da Eletrobras. Um cenério que foi
alterado com a Lei 8031/1990, criadora do Programa Nacional de
Desestatizacdo, o que fomentou a retirada da exclusividade estatal referente a
producdo e comercializacdo de energia, ocorrida com a Lei 9074/1995
(SANTOS, 2013, p. 316 e 319).

Essa perda da exclusividade se deu com a criagdo do Produtor
Independente de Energia Elétrica, descrito no artigo 11, da Lei 9074/1995 como
a “pessoa juridica ou empresas reunidas em consorcio que recebam concessao
ou autorizacdo do poder concedente, para produzir energia elétrica destinada ao
comércio de toda ou parte da energia produzida, por sua conta e risco” (BRASIL,
1995a).

Apesar da possibilidade de particulares passarem a desenvolver a
atividade de geracdo de energia, apenas brasileiros ou empresas brasileiras de
capital nacional poderiam atuar quando se referia a aproveitar o potencial da
energia hidraulica, eis que o paragrafo unico, do artigo 176, da Constituicdo da
Republica Federativa do Brasil assim determinava. E o artigo 171, em seu inciso
ll, trazia que empresa brasileira de capital nacional era a que detinha controle
‘em carater permanente sob a titularidade direita ou indireta de pessoas fisicas
domiciliadas e residentes no Pais ou de entidades de direito publico interno”
(BRASIL, 1988).

Essa restricdo foi retirada com a Emenda Constitucional n.° 06, de 1995,
que revogou o artigo 171, da Constituicdo da Republica, e alterou a redagéo do
paragrafo unico, do artigo 176, para a possibilidade que “brasileiros ou empresa
constituida sob as leis brasileiras e que tenha sua sede e administragao no Pais”,
0 que permite que capital estrangeiro seja remetido para sua filial no Brasil e
explore a atividade de geracao de energia (BRASIL, 1995b).

E importante destacar que o setor de energia elétrica é dividido em
quatro partes: a geracédo, transmisséo, distribuicdo e comercializagcdo, sendo
possivel que a mesma empresa desempenhe mais que uma atividade ao mesmo
tempo. E nessa divisdo, a transmisséao e distribuicdo ndo estdo disponiveis para
a atuacao por empresas privadas, sendo um monopadlio em virtude que o servico

a ser desempenhado é o transporte da energia da geragdo para o consumidor
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final. Caso houvesse concorréncia, 0 pressuposto seria a multiplicacdo de
estruturas no mesmo local, 0 que aumentaria custos e poderia atrapalhar o
retorno financeiro esperado, algo que desincentivaria 0 ingresso no setor
(PRADO, 2009, p. 3).

Esse monopdlio é descrito no paragrafo 1°, do artigo 20, da Lei 9427, de
1996. Esta lei é a que institui a Agéncia Nacional de Energia Elétrica (ANEEL)
(artigo 1°) para “regular e fiscalizar a produg&o, transmissao, distribuicdo e
comercializagdo de energia elétrica” (artigo 2°) (BRASIL, 1996).

No Brasil, a producédo de energia se da pelo uso de usinas hidrelétricas,
usinas térmicas, usinas nucleares e usinas eolicas, as quais dispde de multiplos
proprietarios. A localizacdo dessas usinas, por vezes, é afastada de cidades, eis
gue sdo construidas em locais que favorecam a captacdo daquela modalidade
de energia. A unido entre a geracao, transmissao e distribuicédo é feita por meio
do Sistema Interligado Nacional (SIN), que estd presente no Sul, Sudeste,
Centro-Oeste, Nordeste e grade parte da regido Norte. Com esse sistema, €
possivel levar a energia produzida em uma regido do pais até o consumidor de
outra, conforme a demanda (ONS, 2020a, p. 1).

A coordenacdo e controle da operacdo de geracdo e transmissao de
energia elétrica do SIN sédo executadas pelo Operador Nacional do Sistema
Elétrico (ONS), que é fiscalizado pela ANEEL, conforme introduzido pelo artigo
13, da Lei 9648, de 1998. (BRASIL, 1998). O ONS tem que conciliar as inimeras
fontes de energia e a rede de transmissdo, para que haja fluxo continuo de
energia no pais para atender a demanda requerida naquele exato instante, mas
que seja da forma mais otimizada, garantindo que seja entregue a energia de
forma segura a todos ao menor preco possivel, sem que haja discriminacdes.
Ainda, é seu dever auxiliar para que o SIN se expanda, quando necessério, na
forma necessaria e menos custosa (ONS, 2020b, p. 1).

A Lei 9074/1995 trouxe a divisdo dos consumidores da energia elétrica
entre os consumidores comuns e 0s consumidores livres. Comuns, ou cativos,
estao descritos no inciso IV, do artigo 12, e sédo os consumidores que recebem
a energia do concessionario local de distribuicdo, tendo, como exemplo, o
consumidor residencial. Por outro lado, consumidores livres sdo os que podem
negociar a quantia de energia necesséria, bem como o preco a ser pago. Esses

podem ser integrantes de complexo industrial ou comercial, estando descritos no
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inciso lll, do artigo 12, ou consumidores que requeiram uma carga elevada de
energia, estando descritos no inciso I, do artigo 12, e artigos 15 e 16 (BRASIL,
1995).

O artigo 16, da Lei 9074, traz que novos consumidores podem contratar
a sua energia com qualquer fornecedor, desde que consumam ao menos 3.000
kW. Ja os consumidores que possuiam contrato a época da lei deveriam passar
por uma regra de transicao, que previa que quem consumisse acima de 10.000
kw, atendido em alta tenséo, poderia contratar um produtor independente de
energia elétrica para fornecer ou aguardar o prazo de 3 anos para adquirir de
qualquer fornecedor. Ja quem consumia acima de 3.000 mil kW, em alta tenséo,
deveria aguardar 5 anos para poder escolher e, caso, consumisse acima de
3.000 kW, em baixa tensdo, deveria aguardar até 01/01/2019 (BRASIL, 1995).

A corrente de alta tens@o ocorre acima de 69 kV, sendo utilizada para a
transmissdo de energia da geracdo até o distribuidor, que fica préximo ao
consumidor. Essa transmissao requer tal tenséo para reduzir as perdas ao longo
do caminho e possibilitar que se chegue ao Distribuidor, que recebe a energia e
a repassa ao consumidor final. A necessidade desse consumidor deve ser
avaliada e, caso requeira uma baixa tensdo, como no caso das casas
residenciais, a energia € remetida e, antes de ser entregue, passa por um
transformador, que abaixa a tensdo para 0 necessario, que em casas
residenciais € igual ou inferior a 1 kv (ANEEL, 2018, p. 1) (ARION, [s.d.], p.1).

A Lei 10848, de 2004, veio para regular a comercializacdo de energia
elétrica e a dividiu entre ambiente de contratacdo regulada e ambiente de
contratacdo livre (artigo 1° § 1). O ambiente regulado € destinado aos
concessionarios, permissionarios e autorizados do servico publico de
distribuicdo de energia (artigo 1° 8 2). O ambiente lire se destina aos
consumidores ja descritos no artigo 15 e 16, da Lei 9074 (BRASIL, 2004).

Deste modo, considerando os beneficios do Sistema Interligado
Nacional, é possivel que uma fazenda de mineracédo esteja localizada em uma
regiao do Brasil, como na cidade de Antonina/PR, e contrate sua energia de uma
distribuidora situada em S&o Bento do Norte/RN, a uma distancia de mais de 3
mil km.

Todavia, esse grande consumidor de energia responsavel pela

mineracdo de criptomoedas possui uma atividade econdmica classificada pela
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Receita Federal do Brasil? Como é de se supor, a resposta € negativa, eis que
se trata de um campo recente e ndo muito explorado no Brasil.

A Classificacao Nacional de Atividades Econdmicas (CNAE) € uma obra
coletiva, sob coordenacdo da Secretaria da Receita Federal e atuacado do IBGE
na orientacdo técnica, sendo que na Subcomissdo Técnica responsavel pela
elaboracdo da CNAE ha representantes da Unido, Estados e Municipios
(SUBSECRETARIA DE ARRECADA(;AO E ATENDIMENTO, 2014, p. 1).

O objetivo da CNAE € padronizar nacionalmente os codigos de
atividades econémicas, seja na esfera publica ou privada, para que haja unidade
no enquadramento realizado pelos inimeros 6rgaos da Administracao Tributaria
nacional. O foco se d& na producdo de bens e servicos, sendo possivel que
pessoas fisicas e instituicbes sem fins lucrativos sejam classificados
(SUBSECRETARIA DE ARRECADAQAO E ATENDIMENTO, 2014, p. 1).

Essa falta de CNAE é um argumento utilizado por bancos, como o
Bradesco, para o encerramento de contas bancéarias de exchanges, de modo a
impedir o funcionamento destas, sob a premissa que a nao classificacéo dificulta
a identificacdo do ramo da exchange e pode trazer riscos de utilizacdo desse
setor para lavagem de dinheiro, algo que a legislagéo e as regras de compliance
obrigam que os bancos evitem (CADE, 2018, p. 1).

Durante o procedimento preparatorio instaurado no Conselho
Administrativo de Defesa Econdmica (CADE) foi lavrada a nota técnica n.° 39, a
gual entende que a falta de CNAE nao torna ilegal a atividade, devendo ser
ressaltado que as exchanges sdo uma inovacao e ha um natural lapso temporal
até o momento em que o Estado passa a legislar a matéria (CADE, 2018, p. 1).

Esse entendimento da falta de lei ndo tornar ilegal ou proibida uma
atividade € consonante com o texto constitucional, pois o inciso IV, do artigo 1°,
traz a livre iniciativa como um fundamento do Estado Democratico de Direito, ao
passo que o artigo 5° em seu inciso Xlll, garante o exercicio de qualquer
trabalho, oficio ou profissdo, caso sejam atendidas as requisicoes legais
(BRASIL, 1988).

Apesar de ndo ser ilegal ou proibida, a falta de CNAE pode dificultar o
cotidiano, pois setores com o0s quais a fazenda de mineracdo teria que

estabelecer uma relagdo, como o bancario, energético ou de construgdo civil
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para realizar a obra, podem vir a questionar e negar o atendimento, restando ao

Poder Judiciario dirimir a demanda.

3.1 Evolucdo do Direito Ambiental

No plano internacional, houve o Protocolo de Genebra em 1925, com a
proibicdo do uso de gases tdxicos e armas bacteriolégicas; em 1958 foi assinada
a Convencao Internacional para a Prevencdo da Poluicdo do Mar por 6leo no
seguinte o Tratado da Antartida; em 1963 houve a celebracdo do acordo sobre
o uso de armas nucleares sobre a agua, atmosfera e espaco cosmico; na década
de 1960 houve a divulgacdo de relatérios do Clube de Roma, acerca de crises
globais, limitacdes de recursos naturais, falta de alimentos, dentre outros; em
1972 houve a Conferéncia de Estocolmo, que repercutiu por muitos anos
(BARROS, 2015, p. 9-10).

Mas o0 evento que trouxe luz para a causa ambiental foi a chamada
Conferéncia de Estocolmo, ou Conferéncia das Nacfes Unidas sobre o Meio
Ambiente Humano, realizada em 1972, na qual os Estados passaram a
reconhecer a existéncia de problemas ambientais, como mudancas climaticas,
catastrofes, crescimento econémico acelerado, dentre outros, que demandavam
atitudes, ac0Oes, incluindo neste rol os paises em desenvolvimento que
comumente se excluem da responsabilizacdo (PASSOS, 2009, p. 7-8).

Em Estocolmo o Brasil chegou a defender o desenvolvimento industrial
com poluigdo, 0 que era contrario & maioria dos 112 paises representados la.
Mas, a conferéncia deu frutos, de modo que houve a criacdo de 6rgaos
responsaveis pela atuacdo na area, como a Secretaria Especial de Meio
Ambiente (SEMA), de 1973, que visava ao avanco legal e a andlise e estudo de
temas discutidos internacionalmente, sendo que no ano seguinte foi criada a
Superintendéncia de Recursos Naturais e Meio Ambiente (SUPREM) pelo
Instituto Brasileiro de Geografia e Estatistica (IBGE), de modo que houvesse
uma coleta de dados especifica para fomentar o planejamento nacional e
regional no uso de recursos naturais (BARROS, 2015, p. 18).

Em 1983, a ONU criou a Comissdo Mundial para o Meio Ambiente e
Desenvolvimento, presidida pela primeira ministra da Noruega, Gro Brundtland,

cujo resultado foi o Relatério Brundtland apresentado em 1987 (PEREIRA JR.,
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2002, p. 3). Nesse Relatorio, quatro dimensfes primarias inegociaveis foram
estabelecidas, sendo a protecdo da sustentabilidade ecoldgica a longo prazo,
atender as necessidades humanas basicas, bem como promover a equidade
intra e intergeracional. Somam-se a essas as dimensdes secundarias, como
preservacao do valor intrinseco da natureza, a promocgao da prote¢cdo do meio
ambiente, fomentar a participacdo da populacdo e satisfazer as aspiracoes de
uma melhor qualidade de vida. Mas, por serem secundarias, caso se confrontem
com as primarias, elas sdo postas de lado, de tal forma que uma necessidade
humana bésica, que é primaria, se sobressai frente a preservacdo do valor
intrinseco da natureza, assim como uma vida melhor requer que se priorize a
sustentabilidade ecoldgica (HOLDEN; LINNERUD; BANISTER; 2014, p. 131).

Ainda, o Relatério Brundtland trazia definicbes e conceitos de
desenvolvimento sustentavel, ndo o vinculando ao equilibrio entre objetivos
econdmicos, sociais e ambientais, como era comum ao fim da década de 1990,
mas tratando o meio ambiente e o desenvolvimento. Suas premissas eram o
retorno do crescimento, mas de uma forma com mais qualidade, com atencao
as necessidades humanas essenciais, sendo assegurado um nivel sustentavel
de populagdo, com conservacdo e melhoria da base de recursos, utilizando
tecnologia e gerenciando possiveis riscos, com decisfes sendo tomadas com
pensamento em economia e meio ambiente (ZACCAI, 2012, p. 80).

Passados 20 anos da Conferéncia de Estocolmo, em 1992 foi realizada
a Conferéncia das Nac¢Oes Unidas para o Meio Ambiente e o Desenvolvimento,
também conhecida como Rio 92, eis que se deu no Rio de Janeiro, tendo como
enfoque reforcar as discussdes de Estocolmo, bem como melhorar os
instrumentos para a protecdo ambiental internacional. Contando com
representantes de 175 paises, visou-se a criacdo de uma alianca cooperativa
entre Estados e setores da sociedade, tendo como enfoque buscar o equilibrio
entre o desenvolvimento econémico-social e a preservagdao ambiental, surgindo
o termo desenvolvimento sustentavel. (THOME, 2017, p. 43).

Diversos documentos foram produzidos nesta Conferéncia como a
Agenda 21, a Declaracdo do Rio de Janeiro sobre o Meio Ambiente e
Desenvolvimento, a Convengdo do Clima, a Convengdo sobre Biodiversidade
Biolégica e Declaragéo de principios para Florestas. Porém, eram documentos

abstratos, sem impor metas fixas, claras, que obrigassem o cumprimento por
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parte dos paises, de modo que se demonstrou uma inten¢cdo, mas que nao
obrigava a sua implementacéo, o que reduz a eficacia (PESSINI;, SGANZERLA,
2016, p. 4).

Em 2002 foi realizada em Johanesburgo, Africado Sul, a Ctpula Mundial
sobre Desenvolvimento Sustentavel, para avaliar a implementagdo da Agenda
21 e outros acordos, cujo resultado foi a reafirmacdo da importancia do
Desenvolvimento Sustentavel, em busca de maior efetividade (THOME, 2017, p.
45-46).

Em 2012, o Rio de Janeiro foi palco da Rio + 20, também conhecida por
Conferéncia das Nacdes Unidas sobre Desenvolvimento Sustentavel, sendo
reforcada a discussdo da passagem anterior por esta cidade, bem como
instituida a maior responsabilidade de paises desenvolvidos para se atingir ao
desenvolvimento sustentavel. Mas, para progredir ndo basta apenas a uniao de
paises, a sociedade civil e o setor privado devem caminhar ao lado (THOME,
2017, p. 46-47).

No Brasil, ha que se ter em mente que 0S recurso naturais sao protegidos
a um bom tempo no Brasil, havendo insercéo até nas Ordenacdes Filipinas. Em
um plano mais préximo, em 1975 foi promulgado o Decreto-Lei 1.413, que
versava acerca do controle da poluicdo do meio ambiente provocada por
atividades industriais, tal qual reclamagdo acima do Taj Mahal, mas aqui
inspirada em cidades como Cubatédo/SP e Volta Redonda/RJ (FREITAS, 2014,
p. 236 e 241).

Em 1981 veio a Lei 6.938, que estabelece a Politica Nacional do Meio
Ambiente, com seus objetivos, bem como a constituicdo do Sistema Nacional do
Meio Ambiente, os instrumentos disponiveis desta politica. Em seu artigo 6° ela
insere estados e municipios como responsaveis pela protecdo e melhoria da
qualidade ambiental, por meio de controle e fiscalizacdo das atividades, fazendo
com que estes também possuam competéncia para agir (BRASIL, 1981).

A medida que o tema passava a ser mais debatido, a responsabilizacao
passou a ser objeto, o que levou aLei 7.347, de 1985, que traz os requisitos para
a acdo civil publica de responsabilidade por danos causados ao meio ambiente,
ao consumidor, a bens e direitos de valor artistico, estético, historico turistico e

paisagistico (BRASIL, 1985), surgindo, em sequéncia, a Constituicdo da
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Republica Federativa de 1988, com uma carga principiolégica, como o principio
intergeracional (BRASIL, 1988).

3.2 Legislacéo brasileira

A Lei6.938, de 1981, dispde sobre a Politica Nacional do Meio Ambiente
e em seu artigo 6° insere estados e municipios como responsaveis pela protecédo
e melhoria da qualidade ambiental, por meio de controle e fiscalizacdo das
atividades, fazendo com que estes também possuam competéncia para agir
(BRASIL, 1981).

Posteriormente, a Constituicdo da Republica Federativa de 1988, além
de trazer uma carga principiologica, trouxe em seu artigo 23 como competéncia
comum a Unido, Estados, Distrito Federal e Municipios a protecéo de paisagens
notaveis, sitios arqueoldgicos (inciso ll), a protecdo ao meio ambiente e o
combate a poluicdo de qualquer forma (inciso VI), a preservacédo de florestas,
fauna e flora (inciso VI) e o registro, acompanhamento e fiscalizacdo das
concessodes de direitos de pesquisa e exploracédo de recursos hidricos e minerais
(inciso XI) (BRASIL, 1988).

E no artigo 24, inciso VI, foi fixada a competéncia concorrente da Uniéo,
Estados e Distrito Federal para legislar acerca da protecdo do meio ambiente e
controle da poluicdo, assim como acerca das florestas, caca, pesca,
conservacdo da natureza, defesa do solo, fauna e recursos naturais, o que se
alia ao inciso VII, que prevé legislar sobre a responsabilidade por dano ao meio
ambiente, o que demonstra que cada ente ndo deve se omitir, podendo ir além
no cuidado (BRASIL, 1988).

Outro marco importante da Constituicdo da Republica foi a previsdo do
principio intergeracional no artigo 225, caput, que prevé a preservacao para as
presentes e futuras geracdes do meio ambiente ecologicamente equilibrado,
sendo essencial para a qualidade de vida, cabendo a conservacao tanto ao
Poder Publico quanto aos particulares (BRASIL, 1988).

Em 1989 a Lei 6.938, de 1981, foi alterada em seu artigo 6°, para retirar
a SEMA como orgao central (inciso Il), que passou a ser atribuicdo do Instituto
Brasileiro do Meio Ambiente e Recursos Naturais Renovaveis (IBAMA) (inciso
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I, o que foi alterado no ano seguinte, para colocar a Secretaria do Meio
Ambiente da Presidéncia da Republica como central (inciso lll), enquanto o
IBAMA passou a ser o Unico 6rgdo executor (inciso V), recebendo companhia,
em 2013, do Instituto Chico Mendes de Conservacdo da Biodiversidade
(BRASIL, 1989).

Seguindo a protecao concedida pela Constituicdo, a Lei 9.605, de 1998,
trouxe sangdes penais e administrativas caso condutas lesivas ao meio ambiente
sejam praticadas, tornando a protecdo ao meio ambiente mais efetiva ao forcar
a protecdo com a coercao da pena (BRASIL, 1998).

Mas, além das normas expressamente previstas ha principios que estédo
implicitos como o da prevencdo, que pode ser localizado no ja citado artigo 225
da Constituicdo Federal (BRASIL, 1988), na medida em que aquele requer a
preservacao, que haja um cuidado, uma cautelar no agir, e, caso o dano venha
a ocorrer, que seja minorado, reduzido, tendo como exemplos o licenciamento
ambiental e o estudo de impacto ambiental, que procuram avaliar potenciais
problemas e meios de mitiga-los (MACHADO, 2017, p. 119-121).

Outro importante principio é o do poluidor pagador que de certa forma
se conecta ao principio da prevengcdo, de modo que o possivel poluidor fica
ciente que caso ndo atue com cuidado e venha a provocar um dano, ele sera
responsabilizado para indenizar ou reparar os danos que causou ao meio
ambiente ou a terceiros que foram afetados pelo dano, o que o artigo 14, § 1, da
Lei 6938/1981, deixa claro que independe da comprovacao de culpa (BRASIL,
1981).

Ainda, o transgressor pode ser multado, perder ou ter reduzidos
incentivos e beneficios fiscais, podendo ser suspenso ou excluido de participar
de linhas de financiamento ou até ter sua atividade suspensa, como determinam
os incisos do citado artigo 14 (BRASIL, 1981).

O artigo 15, da citada lei, traz que € passivel de reclusdo de 01 a 03 anos
e multa, podendo seraumentada até o dobro caso a fauna, flora e meio ambiente
sofram danos irreversiveis ou resulte em leséo corporal grave (BRASIL, 1981).

Indo além, ele prevé o aumento até o dobro caso o momento do ato se
dé em feriado, domingo ou a noite, situacdes que dificultam a descoberta e
responsabilizacdo, bem como se o dano resulta de atividade industrial ou de
transporte (BRASIL, 1981).
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Para reforcar a fiscalizacdo e autuacdo, o 8 2, do artigo 15, prevé que as
sancdes acima expostas serdo aplicadas a autoridade que deveria ter impedido
a pratica das condutas que resultaram no dano e ndo o fez (BRASIL, 1981)..

E como os atos podem vir a ser causados por empresas e grandes
corporacdes, a Lei 9605/1998 prevé, em seu artigo 2° que diretores,
administradores, membros de conselho ou 6rgédo técnico, auditores, gerentes,
prepostos ou mandatarios de pessoa juridica, que tenham ciéncia de conduta
criminosa cometida por outra pessoa e, podendo evita-la, nada fazem, poderéo
ser responsabilizados (BRASIL, 1998).

Aliado a este artigo ha o artigo 3° que pune administrativa, civil e
penalmente as pessoas juridicas que tenham representantes envolvidos no ato,
de modo que serdo punidas as pessoas juridica e fisica envolvidas no ato, bem
como as que poderiam evitar e ndo o fizeram (BRASIL, 1998).

O artigo 4° e seguintes, da Lei 9605, enumeram hip6teses de aplicacdo
da pena, seja no cumprimento, agravante ou atenuacdo, bem como disciplina o
cuidado a ser tomado para com a apreensao realizada, enumerando, em
continuidade, diversas condutas especificas praticadas contra a fauna, flora, ou
poluicAo e suas modalidades, crimes contra o ordenamento urbano e o
patriménio cultural, contra a administracdo ambiental, descrevendo, ao fim, as
infragbes administrativas com seu conceito, rito e prazos, e a possibilidade de
cooperacao internacional para a preservacdo do meio ambiente (BRASIL, 1998).

Ha que se ter em mente que o principio do poluidor pagador ndo visa
transformar um possivel dano em algo quantificavel financeiramente, em uma
analise contabil se compensa ou ndo, eis que além da punicdo em dinheiro ha
outras modalidades de punicao.

O objetivo é evitar que recursos naturais, normalmente utilizamos de
forma gratuita, sejam destruidos ou sofram danos irreversiveis, ndo caindo tal
custo de reparacdo sobre toda a coletividade que ndo concorreu para o0 ato
(MENEGUZZI; CARVALHO, 2009, p. 124).

Cabe ressaltar que a Constituicdo da Republica trouxe a previsdo da
funcdo social da propriedade, em seu artigo 5°, inciso XXIll (BRASIL, 1988), que
€ complementado no artigo 1.228, 8§ 1, do Codigo Civil (BRASIL, 2002), haja vista
gue o proprietario ndo dispde a faculdade de fazer o que bem entende, devendo

usufrui-la de acordo com a finalidade econémica e social, sem se esquecer de
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preservar a flora, fauna, o patriménio historico e artistico, as belezas naturais, o
equilibrio ecologico, devendo evitar a poluicdo do ar e das aguas, cujas
orientacées sao decorrentes da fungdo ambiental da propriedade (FREITAS,
2014, p. 242).

Nesse sentido, a Constituicdo da Republica, em seu artigo 170,
prescreve que a livre iniciativa é base para a ordem econémica, que deve seguir
a alguns principios, dentre eles, a defesa do meio ambiente, o que permite que
haja tratamento diferenciado na medida do impacto ambiental decorrido pela
atividade, por seus produtos e servicos (BRASIL, 1988).

Logo, a atividade deve ser desempenhada de modo a ndo causar dano
ao meio ambiente, sendo preservado um meio ambiente ecologicamente
equilibrado, com manutencdo das espécies e ecossistemas (BRASIL, 1988).
Essa preservacao leva a se planejar o uso que serd dado a um dado local, de
forma a se determinar a sua finalidade de uso, permitindo a instalacdo de
indUstrias, a conservacdo da vida silvestre ou para moradia pelos habitantes
(FIORILLO, 2012, p. 242).

Essa destinagcdo do espaco para que 0 uso e ocupacdo atenda ao
cuidado ambiental atende por zoneamento ambiental, que € um resultado de um
planejamento. Caso esse planejamento ndo seja feito ou ndo esteja bem
estruturado, fundamento, a consequéncia sera um zoneamento inadequado
(MACHADO, 2017, p. 242).

A Lei 6938, de 1981, trouxe no inciso ll, do artigo 9° gue o zoneamento
ambiental € um instrumento da Politica Nacional do Meio Ambiente. Essa politica
deve ter por principio realizar o controle e o zoneamento de atividades que
causem ou venham a causar poluicdo, como elencado no inciso V, do artigo 2°.
Dentro dessa politica, o préprio proprietario, seja pessoa fisica ou juridica, pode
limitar o uso de parte ou da totalidade de sua propriedade, tendo como objetivo
a conservagao, preservacao ou a recuperacdo dos recursos ambientais. Essa
limitacdo é conhecida por serviddo ambiental e sera registrada junto ao 6rgao
integrante do Sistema Nacional do Meio Ambiente, ou podera ser objeto de
registro por instrumento publico ou particular, conforme preceitua o artigo 9°-A
(BRASIL, 1981).

Fundamentada nessa protecdo da Politica Nacional sdo elencados

espacos territoriais aos quais se da uma protecdo especial por haver inimeros

77



atributos ambientais. Esses espacos podem ser divididos em Unidades de
Protecao Integral ou Unidades de Uso Sustentavel. A Protecdo integral almeja a
preservacao, restringindo o uso para formas indiretas, tem como modalidades
integrantes a Estacdo Ecoldgica, a Reserva Bioldgica, o Parque Nacional, o
Monumento Natural e o Reflgio de Vida Silvestre. Ja as Unidades de Uso
Sustentavel buscam aliar a protec&io ao uso sustentavel, tem como opcées Areas
de Protecdo Ambiental, Areas de Relevante Interesse Ecologico, Floresta
Nacional, Reserva Extrativista, Reserva de Fauna, Reserva de Desenvolvimento
Sustentavel e Reserva Particular do Patriménio Natural (FIORILLO, 2012, p.
245-246).

Aos que ndo se enguadram na protecdo especial hA o zoneamento
ambiental, que identifica as possibilidades de implementacdo de atividades
especificas para cada area, conforme a sua aptiddo, auxiliando que politicas
sejam formuladas com maior precisdo. Essas politicas sdo pouco utilizadas,
apesar de serem de competéncia da Unido, Estados, Distrito Federal e
Municipios (SANTOS; RANIERI, 2013, p. 45).

O zoneamento se classifica em zoneamento para pesquisas ecologicas,
para areas de protecdo ambiental (APA), parques publicos, costeiro e industrial
(FIORILLO, 2012, p. 245), sendo que o foco no presente trabalho é dado ao
zoneamento industrial, tendo por base a atuacéo das fazendas de mineracgéo.

O objetivo do zoneamento industrial é fomentar que a atividade industrial
seja desenvolvida da melhor forma para minimizar impactos ambientais, aliando
desenvolvimento e protecdo ambiental (FIORILLO, 2012, p. 604). As areas
podem ser divididas em zonas de uso estritamente industrial,
predominantemente industrial ou de uso diversificado, conforme elencado no §
1, do artigo 1, da Lei 6803, de 1980, que versa especificamente acerca do
zoneamento industrial (BRASIL, 1980).

A zona de uso estritamente industrial esta descrita no artigo 2°, da Lei
6803, e tem como obijetivo tratar, preferencialmente, de estabelecimentos “cujos
residuos sélidos, liquidos e gasosos, ruidos, vibracdes, emanacdes e radiacdes
possam causar perigo a saude, ao bem-estar e a seguranca das populacoes”.
Essas atividades, pelo risco que trazem, continuam restritas a essas areas, por

mais que apresentem métodos para controlar e tratar efluentes (BRASIL, 1980).
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A indicagao de zona com esta finalidade ndo pressupde uma elei¢éo de
um perimetro no qual seja possivel poluir. E a verificacdo do local em que o
tratamento correto dos residuos da atividade cause um menor dano ambiental.
E ao mesmo tempo que a lei restringe essas atividades a essa zona, ela impede
que atividades ndo essenciais ao funcionamento desses estabelecimentos
sejam instaladas, o que impossibilita, por exemplo, que escolas e casas sejam
fixadas ali (MACHADO, 2017, p. 265-266).

O artigo 3° da Lei 6803, trata da zona de uso predominantemente
industrial, que é destinada a instalacdo, preferencialmente, de industrias que
disponham de métodos de controle e tratamento de efluentes e “ndo causem
incdbmodos sensiveis as demais atividades urbanas e nem perturbem o repouso
noturno das populacdes” (BRASIL, 1980).

Como a lei trata por predominancia industrial, ndo ha uma exclusdo das
demais atividades, conforme ocorre nas zonas estritamente industriais. E &
necessario que haja dentro do perimetro areas de protecdo ambiental, com
intuito de mitigar eventuais efeitos da poluicéo ou risco de acidentes (FIORILLO,
2012, p. 605).

A Ultima divisdo se refere ao uso diversificado, no qual o processo
produtivo complementa e € compativel com as atividades da area, seja em meio
urbano ou rural. Esse uso ndo deve ocasionar inconvenientes a seguranca da
populacdo vizinha, ao bem-estar e a saude, independentemente do uso de
formas para controlar a poluicdo, como descreve o artigo 4° da Lei 6803
(BRASIL, 1980).

A divisao acima exposta orienta aos novos empreendimentos acerca do
local para instalacdo. Todavia, devem ser realocados aqueles que ja se
encontram instalados em areas que permitiam e passaram a vedar, ndo havendo
um direito adquirido de permanecer no local. Tampouco seria uma cabivel
indenizacdo pela alteracdo forcada, pois ndo ha como ser reconhecido um direito
a poluir em um local que se busca a protecdo ambiental. Cenario parecido ocorre
quando h& o processo de renovacao de licencas ambientais e se constata que
ndo ha o cumprimento de determinados requisitos, o que pode levar ao
encerramento das atividades naquele local acidentes (FIORILLO, 2012, p. 606).

Logo, a mineragao deve se instalar em locais que sejam adequados a

sua realidade, seja em zona predominantemente industrial ou estritamente
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industrial, conforme a andlise a ser feita do projeto. Nao ha como realizar a
instalacdo em um prédio em desuso no centro da cidade.

Outro instrumento da Politica Nacional do Meio Ambiente é a avaliacdo
de impacto ambiental (AlIA), que requer a realizacdo de diversos procedimentos
para que se possa avaliar os provaveis impactos ambientais que venham a ser
causados por aquele projeto analisado. Essa avaliagcdo pode verificar os efeitos
ecoldgicos e sociais da atividade a ser implementada, bem como os impactos
gue podem advir da fiscalizacdo e controle dessa atividade, por parte do Poder
Publico e pela sociedade (PADILHA, 2010, p. 139).

A AIA foi alcada como instrumento nacional pelo Principio 17, da
Declaracéo Rio/92 e a decisao acerca da autorizacdo ou ndo a se implementar
a atividade recai sobre uma autoridade nacional competente. Ela se aplica a
projetos publicos ou privados, seja industrial ou ndo, ndo importando se em areas
cuja poluicdo possa ser um problema ou areas especificas para reducédo de
impactos. Ndo h4, sequer, a necessidade de a atividade trazer um resultado
fisico, como uma construcdo, podendo ser implementada a avaliacdo para
projetos e politicas que venham a ser implementadas (GRANZIERA, 2009, p.
280).

Essa avaliacdo € prévia ao inicio das atividades, ndo podendo ser
posterior, eis que dessa forma haveria analise dos resultados, bons ou ruins, da
acao sobre o meio ambiente. E para que ndo haja incorreto entendimento, a
avaliacdo é género, ao qual adentram diversos institutos, tais quais o Estudo de
Impacto Ambiental, o Estudo de Impacto de Vizinhanca ou o Relatério Ambiental
Preliminar (MILARE, 2013, p. 740).

Por meio da AlA sera possivel verificar, de forma precisa, se a atividade
que se propde executar € viavel ambientalmente nos termos expostos no projeto.
Nessa andlise € possivel que sejam apontadas alteracfes que venham a reduzir
OU cessar 0S riscos ou que sejam estabelecidas medidas compensatérias ao
dano que vier a ser praticado, tendo como objeto que seja evitada a degradacéao
ambiental (GRANZIERA, 2009, p. 280-281).

A AIA faz com que o meio ambiente seja um fator primordial de analise
em qualquer projeto ou atividade que venha a cogitar implementar, podendo ser
0 motivo para a negativa do prosseguimento. E ha que se recordar que a primeira

vez que a AlA foi regulada ocorreu por meio da Resolugdo n.° 01, de 1986, do
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CONAMA, em uma época anterior a atual Constituicdo da Republica Federativa
de 1988, quando vigia a Emenda Constitucional de 1969, que ndo possuia a
protecdo ambiental como mote (MILARE, 2013, p. 741).

Uma das possibilidades do AIA é o Estudo Prévio de Impacto Ambiental
(EPIA), um instrumento tdo importante que quando a Constituicido da Republica
de 1988 trata da protecdo ao meio ambiente, em seu artigo 225, ela exige, em
seu 8 1, inciso IV, que seja realizado o estudo para a realizacdo de obra ou
atividade potencialmente causadora de significativa degradacdo (PADILHA,
2010, p. 143).

O antigo Estudo de Impacto Ambiental (EIA), agora chamado de EPIA,
estd presente dentro do processo de licenciamento ambiental, sendo um
detalhamento no processo. Ele foi descrito, em um primeiro momento, na
Resolucdo n.° 01, de 1986, do CONAMA, oportunidade na qual era exigido EIA
e o relatorio de impacto ambiental (RIMA) para licenciar atividades modificativas
do meio ambiente, o que é amplo, pois qualquer acdo pode resultar nessa
modificacdo. A Constituicdo de 1988 tratou do tema para alterar essa
necessidade para quando a atividade pudesse vir a causar uma significativa
degradacédo ambiental, sendo dispensado nos demais (GRANZIERA, 2009, p.
283).

Ao ser implementado um EPIA e cujo resultado da analise seja favoravel
ao projeto proposto, a autoridade deve conceder a licenca ambiental para que a
atividade se desenvolva, de modo que a licenga, nesse caso, se torna um ato
vinculado para a autoridade, que perde sua discricionariedade. Todavia, caso o
estudo apresente resultado negativo, seja em parte ou no todo, a Administracao
devera avaliar se nega o pedido ou se fornece a licenca ambiental, pautada em
critérios de conveniéncia e oportunidade, mas de forma fundamentada, pois o
meio ambiente deve ser preservado, mas ha que se recordar que o
desenvolvimento sustentavel também deve ser implementado (FIORILLO, 2012,
p. 224).

EPIA e RIMA estdo conectados, mas sdo distintos, pois no primeiro ha
uma abordagem mais ampla, ao trazer o entendimento legal e da literatura
cientffica acerca do tema, o que € coadunado com trabalhos de campo, analises

realizadas em laboratorio, cujo resultado serd o RIMA, que ndo podera trazer
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conclusdes distintas do material levantado pelo EPIA (MACHADO, 2017, p. 282-
283).

O EPIA deve conter o diagnostico ambiental da area de influéncia do
projeto, a analise dos impactos ambientais, a definicdo das medidas mitigadoras
e um programa de acompanhamento e monitoramento dos impactos ambientais.
O RIMA deve trazer as justificativas e objetivos do projeto analisado, bem como
a sua descricao, sendo realizada uma sintese do diagndstico ambiental da area,
com o0s impactos ambientais sendo descritos. Deve ser realizada uma
comparacao entre a realizacdo ou ndo do projeto na area, contendo descri¢ao
daquilo que se espera das medidas que reduzam o risco, assim como o controle
e monitoragdo dos impactos, culminando com a recomendagao sobre a atitude
a ser tomada (MILARE, 2013, p. 765-767).

Outro instrumento da Politica Nacional do Meio Ambiente é o
licenciamento ambiental, descrito no artigo 99, inciso IV, da Lei 6938. A atividade
que utiliza de recursos ambientais, que causem poluicdo ou possam vir a causar,
ou que de alguma forma, ainda que minima, possam degradar o0 meio ambiental,
deve passar por licenciamento prévio para que seja analisada a construcédo,
instalacdo, ampliacdo e seu funcionamento (artigo 10° da Lei 6938) (BRASIL,
1981).

Nesse processo o Poder Publico deve analisar ao pedido do interessado
para avaliar se ha compatibilidade entre a preservacéao do equilibrio ecologico e
o desenvolvimento econdmico. Esse liame é complexo e ndo se pode favorecer
um em detrimento de outro, sob pena de ndo ser possivel recuperar um bem de
todos, que é o meio ambiente, ou impedir que toda uma coletividade se
desenvolva e adquira sustento para sua vivéncia (MILARE, 2013, p. 777-778).

Por ser descrito como um poder de policia, a Administracdo deve
priorizar o interesse publico frente ao particular e com esse mote € que, de forma
prévia, analisard como proteger ao meio ambiente, de modo a reduzir danos e
degradacdo ambiental (PADILHA, 2010, p. 148).

O resultado do licenciamento deferido é a concessdo de um alvara
ambiental, que pode ser por meio de uma licenca ou autorizacdo. Quando for
licenca, o Poder Publico concede direitos ao particular, ndo podendo revogar
esse alvara a qualquer tempo, devendo ser precedido de processo que assegure

a ampla defesa e contraditério, assim como o0 pagamento de eventual
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indenizagdo. A autorizacdo pode ser revogada a qualquer instante por ser
pautada na conveniéncia e oportunidade (ANTUNES, 2013, p. 198).

O licenciamento é marcado por diversas etapas, podendo requerer a
manifestacdo de diversos orgaos, devendo ter em seu bojo a juntada de estudos
que analisem o pedido, podendo ser necessario que EIA e RIMA sejam juntados
quando for constatado um significativo impacto ambiental (MILARE, 2013, p.
779).

ApoOs o pedido do interessado, o 6rgdo ambiental competente deve
verificar qual material ou estudo serd necessario para iniciar 0 processo. A
seguir, o interessado colaciona documentacdo e estudos, aos quais se da
publicidade para analise pela comunidade. O érgdo ambiental competente
analisa o material recebido, podendo requerer novos documentos ou diligéncias
por uma Unica vez, sendo feita excecdo caso a duvida ndo seja sanada, 0 que
permite a reiteracdo desse ponto. Entdo pode se seguir audiéncia publica e a
determinacao de esclarecimentos motivados pela audiéncia publica. Ao final, um
parecer técnico e/ou juridico é emitido para deferir ou indeferir o pedido, com a
devida publicidade da decisdo (GRANZIERA, 2009, p. 294-295).

As alteracbes de normas e padrdes para implantacdo, bem como que
versem acerca do acompanhamento e fiscalizacdo do licenciamento sdo de
competéncia do Instituto Brasileiro do Meio Ambiente e Recursos Naturais
Renovaveis (IBAMA), que as propde ao Conselho Nacional do Meio Ambiente
(CONAMA) (artigo 11, Lei 6938) (BRASIL, 1981).

Além de propor as alteracdes acima elencadas, ao IBAMA compete
promover o licenciamento de empreendimentos e atividades que causem
significativo impacto ambiental no pais ou em ambito regional quando estejam
em terra indigena, em unidades de conservacdo, no mar territorial, na plataforma
continental, em bases militares, ou quando se situem ou sejam desenvolvidas
em dois ou mais estados, bem como quando 0s impactos ambientais
ultrapassem os limites nacionais ou de um ou mais estados, conforme trazido
pelo artigo 4, da Resolucao 237, de 1997, do CONAMA (BRASIL, 1997).

Seguindo a mesma regra, o0 artigo 5° da citada Resolucdo versa que
caso a localizagdo ou impacto se dé entre municipios ou unidades de
conservagdo ou dominio estadual ou do Distrito Federal, a competéncia para o

licenciamento ser4 do 6rgdo ambiental estadual. E possivel, ainda, que as
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atividades sejam de competéncia federal e, por tanto, do IBAMA, mas a Unido a
delega aos Estados e Distrito Federal, passando a ser do 6rgao estadual
(BRASIL, 1997).

O artigo 6° da resolucdo, destina ao 6rgdo ambiental municipal a
incumbéncia quando houver impacto ambiental local ou houver delegacéo do
Estado, devendo IBAMA e os 6rgdos ambientais estaduais serem consultados
(BRASIL, 1997).

Constata-se, assim, que ha um rol de atos administrativos que prezam
pelo cuidado ao meio ambiente, os quais devem ser observados para que um
empreendimento possa avancar em seu projeto de forma prévia a construcao.
Logo, o Direito atua de forma a evitar previamente um eventual dano referente a
um consumo excessivo de energia.

Estabelecida a questdo referente a liberagcdo para a construcdo da
fazenda de mineracdo, estando ela concluida, € o momento de recordar que
essa atividade mantém milhares de equipamentos de informatica ligados
constantemente. Eles, por si s0, ja produzem ruido, que é acrescentado pelo
sistema de refrigeracdo necessario para manter a temperatura controlada para
evitar que os equipamentos sobreaquecam e parem de funcionar.

O ruido pode resultar em medidas extremas, como nas cidades de
Follum, Honefuss e Dale, na Noruega, que foram escolhidas para a instalagao
de fazendas de mineracéo, o que deixou alguns residentes descontentes com o
barulho, sendo que um deles passou a realizar ameacas de bomba (FENECH,
p. 1).

Dentro da fazenda de mineragcéo ha o ruido e pode haver calor, como no
das instalacdes de brasileiros no Paraguai, que por receio de contratar mao de
obra especializada para a climatizacao e ter segredos desvendados optaram por
realizar adaptacdes, tornando o ambiente muito quente (JAKITAS, 2017, p. 1).

Esses relatos trazem a poluicdo sonora, que requer que seja feita a
diferenciacdo entre som e ruido. O primeiro se da com a captacao pelo ouvido
de uma variacdo de pressdo em algum meio, como agua ou ar. O ruido € um
som que para o ouvinte € desagradavel, perturbador, indesejavel, o que pode
ser subjetivo, conforme a pessoa que esta avaliando (FIORILLO, 2012, p. 325).

O inciso lll, do artigo 3° da Lei 6938, descreve que ha poluicdo quando

atividades, de forma direta ou ndo, causam a degradacdo da qualidade
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ambiental, com prejuizos a saude, a seguranca e ao bem-estar ou quando as
condicOes estéticas ou sanitarias do meio ambiente séo afetadas, ou a biota seja
afetada de forma prejudicial, ou quando as atividades sociais e econdémicas
sofram condigcbes adversas ou o0s padrées ambientais fixados ndo sejam
observados no lancamento de matérias ou energia (BRASIL, 1981).

O ruido pode causar diversos efeitos na populacdo, como a perda da
audicdo, alteracdo no sono, na saude, comunicacdo prejudicada, reducdo de
qualidade na execucao de tarefas, dentre outros (MACHADO, 2017, p. 821-822).
Estresse, distarbios mentais, fisicos e psicolégicos podem ser desenvolvidos
guando ha niveis moderados de ruido prolongado, sendo que a pressao arterial
pode ser alterada, tal qual o funcionamento de diversos 6rgaos, como estbmago
e intestino (FIORILLO, 2012, p. 326).

A Resolugdo n.° 01, de 1990, do CONAMA, trata dos padrdes da
emissdo de ruidos das mais diversas atividades, inclusive das industriais
(BRASIL, 1990). Ela é complementada pela Norma NBR 1015, que traz critérios
definidos para avaliar o ruido em areas habitadas. Em areas de sitio e fazendas,
no campo, o nivel de ruido maximo é de 40 decibéis ao dia e 35 decibéis a noite,
0 que vai sendo aumentado conforme a destinacdo da area, como no caso se
uma area mista, mas com predominancia de casas, cujos valores passam para
55 e 50 decibéis, chegando 70 decibéis diurno e 60 noturno quando em éarea
predominantemente industrial (ABNT, 2000, p. 3).

Os ruidos da industria afetam a vizinhanga e ao meio ambiente, assim
como ao meio ambiente de trabalho. Os vizinhos de locais conhecidos como
fonte de poluicdo sonora devem buscar mitigar o dano, o que requer que haja o
emprego de materiais e mecanismo que evitem a entrada de som, ndo sendo
apenas uma conduta do poluente. E o poluente, ao afetar ao vizinho em sua
propriedade, esta Ihe tirando a livre disponibilidade sobre o bem, ndo podendo
ser exercido seu potencial pleno, o que faz com que a atividade econémica cause
danos ao meio ambiente, justamente o0 oposto do esperado (MACHADO, 2017,
p. 835).

Além do Direito atuar de forma prévia, constata-se que ele pode atuar
durante o funcionamento da atividade, ao promover fiscalizacdo acerca do
cumprimento daquilo que havia sido informado e autorizado. Na mineracdo de

criptomoedas, em caso de constatacdo de eventual poluicdo como a ocasionada
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pelo ruido, pode vir a requerer que o Direito atue, podendo impor sancdes,
multas ou a cassacado do alvara de funcionamento da atividade.

O descrito nesse subcapitulo aborda a legislacdo brasileira e é
importante que a legislacdo internacional também seja abordada, pois as
criptomoedas e a Blockchain sdo utilizadas nos mais diversos paises, como ja

demonstrado no subitem 2.3.

3.3 Agenda 2030

No plano internacional hd a Agenda 2030 para o Desenvolvimento
Sustentavel, aprovada em 25 de setembro de 2015 pela Assembleia Geral da
Organizacdo das Nac¢des Unidas (ONU) com os Objetivos do Desenvolvimento
Sustentavel (ODS). Ela visa proteger as pessoas, 0 planeta, a prosperidade,
além da paz mundial e liberdade. A esse rol se acrescenta a erradicacdo da
pobreza, que € o fator primordial para que se alcance o desenvolvimento
sustentavel (ONU, 2015, p. 1).

Ela vem em continuidade aos Objetivos de Desenvolvimento do Milénio
(ODM), formulados em 2000, para o periodo de 2001 a 2015. Eles ansiavam por
um compromisso de todos contra a pobreza, com o reconhecimento de uma
responsabilizacdo coletiva em respeitar e defender mundialmente os principios
da igualdade, equidade e dignidade humana. O plano era criar condi¢cdes para o
desenvolvimento e a eliminagdo da pobreza, com paises desenvolvidos e em
desenvolvimento atingindo os objetivos, 0s quais eram mais requeridos nesses
uitimos (MATIES, 2016, p. 99).

Na Cdapula do Milénio, 189 nacbes e 23 organizacbes internacionais
acordaram com o cumprimento de diversos objetivos e metas para melhorar as
condicbes de vida, especialmente daqueles mais pobres. Na extrema pobreza
se encontravam aproximadamente 1 bilhdo de pessoas, que ndo possuiam
alimentacdo adequada e agua potavel, bem como cuidados essenciais para a
salde e sobrevivéncia (NACOES UNIDAS BRASIL, 2015, p. 1).

Haja vista o viés concentrado aos paises em desenvolvimento, os ODM
estavam voltados para os paises do Sul, de modo que os paises desenvolvidos

e localizados no Norte deveriam atuar para melhorar as condi¢cdes no Sul pobre
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e em desenvolvimento. Ja ODS ndo se destinam a uma Unica regido, sendo
globais (MATIES, 2016, p. 99).

A Agenda 2030 é composta por 17 objetivos de Desenvolvimento
Sustentavel e 169 metas, com intuito de desenvolver os ODM e completar os
que nao foi possivel concluir. S&o objetivos que se complementam, atuando em
conjunto e de forma indivisivel, com estrutura nos eixos econdémicos, sociais e
ambientais (ONU, 2015, p. 1).

Ha que se ressaltar que a agenda é um pacto internacional de
concordancia com o0s objetivos, uma vontade politica manifestada pelos
membros das Nacfes Unidas. SAo metas ambiciosas para orientar politicas a
serem implementadas, tendo a protecdo ambiental como um dos motes e o
desenvolvimento aliando economia a sustentabilidade. Todavia, ndo ha uma
obrigatoriedade juridica no cumprimento, ndo havendo sancbes a serem
adotadas caso uma nacdo deixe de observar aos ODS (DENNY; PAULO;
CASTRO, 2017, p. 123).

Quando se esta frente a ordem ambiental internacional ndo ha uma
entidade superior a todos 0s paises que exija o cumprimento das obrigacoes
assumidas e que tenha coergao para tal ato. Depende-se muito de a discusséo
ter sido internalizada na legislacéo para que se possa tomar alguma providéncia.
E meio ambiente e os recursos naturais ndo possuem fronteiras que limitem seus
danos e efeitos aquele pais que adota postura contraria a preservacao. Essa
interligacdo, conexdo entre todos faz com que a ndo concordancia de um pais
possa dificultar que metas globais sejam alcancadas (MILARE, 2013, p. 1574-
1575).

Na causa ambiental, observa-se um aumento na frequéncia e
intensidade de desastres ambientais, aliado ao esgotamento de recursos
naturais e impactos diversos, tais quais a desertificacdo, degradacéo do solo,
reducdo da biodiversidade, seca e escassez de agua doce (ONU, 2015, p. 5).

Apesar de todos os 17 objetivos serem de suma importancia, apenas
alguns deles possuem pertinéncia com o tema aqui tratado, de modo que a eles
se dara destaque em detrimento dos demais.

O objetivo de n.° 7 versa acerca da energia limpa e acessivel, tendo
como intengdo assegurar o acesso confiavel, sustentavel, moderno e a preco
acessivel a energia para todos (ONU, 2015, p. 14).
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Nesse objetivo se almeja que em 2030 haja acesso universal a servigos
de energia, cuja matriz energética deve ver a participacdo de energias
renovaveis crescerem de forma consideravel. Além disso, a eficiéncia energética
deve ter a sua taxa global dobrada. Para atingir tais expectativas, a cooperacéo
de todos € muito importante ao compartilhar melhorias implementadas e
pesquisas em andamento que versem acerca de eficiéncia energética, energias
renovaveis, meios de desenvolver energia limpa, bem como a promocao de
investimentos em infraestrutura nesse setor (ONU, 2015, p. 19).

Essas pesquisas e melhorias devem sair do plano teérico e ir ao pratico,
com a efetiva expansdo da infraestrutura e com o uso de tecnologia mais
moderna e sustentavel no setor energético de todos 0s paises em
desenvolvimento, ainda que menos desenvolvidos (NACOES UNIDAS BRASIL,
[s.d]a, p. 1).

Assim como o0s demais paises podem requerer de um pais o
cumprimento deste objetivo, € possivel que este pais cobre que uma dada
empresa, como uma fazenda de mineracdo, busque melhorar sua eficiéncia
energética por meio de investimentos em equipamentos computacionais ou
novas técnicas de refrigeracdo, que causem a reducdo do consumo.

A indastria é tema do objetivo n° 9, que espera infraestruturas
resilientes, com industrializag@o inclusiva e sustentavel, com foco na inovagéo.
Aqui se espera que a industria passe a rever seu funcionamento para atingir, por
meio da eficiéncia, a sustentabilidade. Essas melhorias devem saber racionalizar
0 uso dosrecursos e se utilizar mais da tecnologia para conseguir tornar 0s seus
processos industriais ambientalmente mais adequados (ONU, 2015, p. 20).

Com esse objetivo, a fazenda de mineragdo deve perquirir a inovacao
para que haja uma reducdo no uso de recursos. Quanto a inclusdo, esse setor
apresente uma empregabilidade baixa (ver subitem 2.3.3), visto que é
eminentemente dependente de equipamentos computacionais, 0 que acaba por
ndo ser inclusivo. Porém, uma boa sugestdo para o cumprimento do objetivo
seria tornar os residentes uma mao de obra especializada para a resolugao de
problemas ocorridos nos equipamentos computacionais.

O objetivo de n.° 12 busca assegurar que producdo e consumo sejam
realizados de forma sustentavel. Para isso, os paises desenvolvidos devem

liderar um plano valido por 10 anos que discorra acerca de programas referentes
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a producdo e ao consumo, ambos em um viés sustentavel. Para essa meta, em
2030 se almeja ter uma gestdo sustentavel e que saiba utilizar os recursos
naturais de forma eficiente (ONU, 2015, p. 22).

Os produtos quimicos e os residuos devem ser tratados de forma
ambientalmente correta, ao longo de toda a cadeia de uso, o que possibilita
mitigar eventuais impactos ambientais e sobre a saude da populacdo. Além do
cuidado no manejo, os residuos devem ser reduzidos, seja por meio do
reaproveitamento, dando uma destinacao a algo que se perderia, ou por meio da
prevencdo (NACOES UNIDAS BRASIL, [s.d]b, p. 1).

Nesse objetivo as empresas, ndo importando seu tamanho, mas com
atencdo principal as maiores, devem ser buscar realizar alteracdes que
possibilitem que a atividade se torne mais sustentavel. Essas alteracdes, bem
como dados referentes a implementacéo da sustentabilidade devem ser constar
nos relatérios publicizados (ONU, 2015, p. 22).

Outra medida primordial € a avaliacdo acerca da manutencdo de
eventuais subsidios a combustiveis fosseis, que levam a um incentivo ao seu
uso discriminado e afetam ao mercado. Os impactos ambientais desse setor
devem ser vistos com base nas condi¢des e necessidades de cada pais, para
gque se compreenda se o subsidio ndo favorece um dano ambiental, assim como
se a retirada dele ndo afete a pessoas pobres (ONU, 2015, p. 23).

O objetivo de n° 17 almeja que os meios de implementacdo sejam
reforcados e que haja uma parceria global em prol do desenvolvimento
sustentavel. Ele aborda as financas, tecnologia, capacitacdo, comércio e
questbes sistémicas. Na area tecnolégica h4 a pretensdo em melhorar a
cooperacao dos paises desenvolvidos para os em desenvolvidos e entre paises
em desenvolvimento. O conhecimento deve ser disseminado para que haja
acesso mais facil a tecnologia. Mas ela deve ser ambientalmente correta aos
paises em desenvolvimento, o que permite que haja diferenciacdo para com os
paises desenvolvidos (ONU, 2015, p. 26).

Os ODS sao importantes para que uma mentalidade seja alterada, que
se consigam alcancar ou proteger os bens que séo obijeto, tal qual ocorreu com
os ODM, que viu reducédo a metade o nimero de pessoas desnutridas e as que
vivem na pobreza extrema. Agua potavel ¢ acessivel a 91% da populacéo,

enquanto que o nimero de celulares cresceu aproximadamente 10 vezes, com

89



acesso a internet aumentando de 6% para 43% (NACOES UNIDAS BRASIL,
2015, p. 1).

A Agenda 2030 ndo prevé sancdes a quem ndo alcancar as metas
estipuladas, sendo um acordo de intengbes com a esperanca que haja o
adimplemento do estabelecido e que todos sejam beneficiados ao final.

O que se espera € que esteja presente a cooperagao entre 0s paises,
com vontade de solucionar os problemas, pois h& interdependéncia na esfera
ambiental e a unido de esforcos € o que possibilita o avanco, ndo sendo possivel
aceitar que um ambiente que foi formado em milhares de anos sucumba em um
curto periodo em virtude da falta de dialogo e acordo (MILARE, 2013, p. 1575-
1576).

Ao trazer para atematica da mineracao de criptomoedas, a Agenda 2030
pode servir para que um eventual pais requeira providéncias de uma eventual

fazenda de mineracéao la situada.
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CONCLUSAO

As criptomoedas sdo um campo novo trazido pela tecnologia, o qual aos
poucos vem sendo cada vez mais aplicado. Mas, a abordagem dada costuma se
preocupar com o aspecto econdémico dessa inovacdo, deixando-se de lado a
guestao socioambiental que também permeia o assunto, o que requer um estudo
que se dedique a enfrentar esse lado inexplorado e negligenciado.

A Dissertacéo de Mestrado teve como objetivo geral tratar como Direito
e 0 setor de mineracdo de criptomoedas podem agir frente ao consumo de
energia ocasionado pelas criptomoedas.

Pararesponder a questéo o trabalho foi dividido em trés capitulos, sendo
que o primeiro analisou a Blockchain, para que se compreendesse sua origem,
do que se trata, sua composicdo estrutural, o0s principios implicitos que o
fundamentam e as variagcdes existentes.

O uso da Blockchain foi alcado a fama com as criptomoedas, que se
utiizam dele para armazenar suas transacbes e garantir seu funcionamento.
Logo, dentro do primeiro capitulo se trata, ainda, das criptomoedas, com especial
atencdo ao Bitcoin, eis que € o utilizado e valioso dentre elas. Nesse estudo das
criptomoedas se faz distingdo entre elas e as moedas tradicionais, ou flat, bem
como se descreve 0s meios para se obté-las, armazena-las e os riscos inerentes.

Com o conhecimento de Blockchain e criptomoedas, o trabalho, em seu
segundo capitulo, descreve e explica a mineracéo de criptomoedas, que conecta
Blockchain e criptomoedas. Nesse capitulo se verificou quem seria esse
profissional, a remuneracdo auferida e 0 mecanismo de consenso que permite
promover a escolha do responsével por validar a transacdo de criptomoeda na
Blockchain.

O mecanismo de consenso do Bitcoin requer um alto poder
computacional, o que demanda que milhares de equipamentos de informatica
estejam ligados continuamente, resultando em um alto consumo energético. Isso
leva a analise do quanto se consome e da localizacdo de tais mineradores.

A partir do conhecimento sobre os locais onde se situam as fazendas
de mineracdo de criptomoedas, foi possivel buscar a fonte energética

empregada para sustentar esse consumo, eis que é possivel a matriz energética
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do pais se pautar majoritariamente em uma dire¢do e a fonte utilizada pelo setor
de criptomoedas se utilizar de outros meios, como desvendado no caso chinés.

Reunidas essas informagdes € que se chegou ao terceiro capitulo, mais
especificamente a relagcdo do Direito com a tecnologia, com abordagem inicial
referente ao setor energético brasileiro, para se compreender como o setor esta
estruturado e como uma fazenda de mineracdo se enquadraria com relacéo a
sua demanda.

A atividade de mineracdo de criptomoedas é recente, o que levou a
analise da sua classificacdo dentre as atividades trazidas pela Receita Federal.
A importancia dessa observacdo decorre dos problemas enfrentados pelas
exchanges, visto que até o presente momento ndo h& uma classificacéo para as
criptomoedas, o que pode atrapalhar a atividade de mineracéo.

Estabelecido esses conhecimentos se adentrou ao Direito Ambiental,
area de concentracdo escolhida dentro do Programa de Pdés-Graduacdo em
Direito da PUCPR. Iniciou-se com a evolugéao legislativa para demonstrar como
o entendimento foi sendo alterado a cada época, resultando em diversas leis e
tratados internacionais.

Essas mudancas internacionais séo replicadas em solo pétrio,
fomentando alteragcbes no ordenamento nacional, demonstrando que o meio
ambiente alcou um status que permitiu estabelecer principios constitucionais,
como o principio da prevencéo.

A legislacdo nacional fomenta a iniciativa privada, o desenvolvimento,
mas requer que ele se dé em complemento ao meio ambiente, de forma que a
prevengdo trouxe o zoneamento das regides, fomentando estudos acerca da
indicacdo adequada de uso para cada area e, portanto, impactando na
localizagdo das fazendas de mineracgéo

Vencida a etapa acerca da localizacdo das fazendas de mineracéo, a
legislagéo requer que a atividade de mineracdo sé possa ser iniciada a partir da
instalacdo de diversos instrumentos a serem deferidos, coadunando com a
prevencdo. A Avaliacdo de Impacto Ambiental, o Estudo Prévio de Impacto
Ambiental e o seu Relatério de Impacto Ambiental servem de alicerce para que
seja verificado, por meio de um processo de licenciamento ambiental, se a
atividade ndo trara danos ambientais ou de que forma é possivel mitiga-los,

como no caso da poluicdo sonora.
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No plano internacional trabalhou-se a partir da Agenda 2030, um acordo
que traz os Objetivos do Desenvolvimento Sustentavel. Dentre os objetivos ha
alguns que, indiretamente, requerem a observacdo pelos paises quando ao
cumprimento por parte das fazendas de mineracdo, como os relacionados a
energia, inovagdo e desenvolvimento sustentavel.

Os objetivos foram alcancados com o detalhamento dos temas de
estudo, sendo compreendida a correlacdo entre Blockchain e criptomoedas,
operadas pelo minerador, em um sistema que demanda um alto consumo
energético. A legislacdo brasileira e as fontes internas foram analisadas, de
modo a construir o arcabouco juridico para aliar o desenvolvimento do setor de
mineracdo de criptomoedas a protecao ambiental.

A hipotese langada era que tanto o Direito quanto o setor de mineracao
de criptomoedas apresentam meios de reduzir os efeitos socioambientais
causados pelas criptomoedas. Abordar a Blockchain e sua relacdo com as
criptomoedas tornou possivel compreender sobre o papel do minerador e sobre
0 mecanismo de consenso utilizado.

Na parte juridica o trabalho propiciou o estudo relacionado ao setor
energético, com pinceladas referentes a classificacdo das atividades descritas
pela Receita Federal. Posteriormente, o Direito Ambiental foi visto para trazer os
instrumentos juridicos aplicaveis.

Tendo por base esse cenario legal no setor energético, verifica-se que é
possivel uma empresa estrangeira abrir uma empresa no Brasil para minerar
criptomoedas, desde que seja constituida sob a égide das leis brasileiras e atue
em solo pétrio, conforme alteracdo promovida pela Emenda Constitucional n.°
06/1995.

A premissa do alto consumo advindo de uma fazenda de mineragéo
enquadra essa categoria de empresa como uma grande consumidora de
energia, sendo, portanto, conforme o artigo 16, da Lei 9074, uma consumidora
livre para escolher o seu fornecedor, permitindo que se perquira aquele que
poderd ofertar a demanda a ser consumida por um pre¢o mais vantajoso.

E essa busca pode se dar em praticamente todo o territorio brasileiro,
eis que o Sistema Interligado Nacional possibilita a geracdo de energia no Ceara

para uma determinada instalacdo de fazenda de mineracdo no Rio Grande do
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Sul, ndo requerendo que aquela especifica unidade de energia produzida seja
remetida ao comprador.

Como ja relatado no item 2.2, as fazendas de mineragdo podem buscar
construir suas instalacdes na proximidade das fontes geradoras, sendo possivel
construir uma unidade para a geracao da sua propria energia, podendo se utilizar
do produto para seu inteiro consumo ou ofertar ao mercado como um produtor
independente de energia elétrica, nos termos do artigo 11, da Lei 9074.

A instalacdo dessa nova empresa deve se ater ao zoneamento proposto
pela Lei 6803, de 1980, que pode ser em zona de uso estritamente industrial ou
em zona de uso predominantemente industrial. Tais zonas devem ser analisadas
com base no projeto de empresa a ser apresentado e nas formas empregadas
para mitigar eventuais danos, dentre os quais se destaca o ruido continuo gerado
pelos equipamentos de computacdo constantemente ligados e pelo sistema de
refrigeracéo.

Na esfera ambiental o estudo verificou que houve diversos avancos
legais, passando por diversos acordos, como a Conferéncia de Estocolmo, o
Relatorio Brundtland, a Rio 92, a Agenda 21 e a Rio+20. A legislacdo patria
acompanhou tais progressos e algcou o meio ambiente a um papel de destaque,
com determinacao pela sua preservacao e protecao.

Os instrumentos juridicos criados, como a Avaliagdo de Impacto
Ambiental, o Estudo de Impacto Ambiental, o Relatério de Impacto Ambiental e
o Licenciamento Ambiental, atuam de forma primordial na prevencdo ao dano
ambiental, na medida em que apenas uma obra ou atividade que cumpra com a
protecdo ambiental e a mitigacdo de danos podera ser liberada para iniciar sua
instalacéo.

Dessa forma, a fazenda de mineracdo deve atentar a todos esses
estudos para que seja autorizada a iniciar o trabalho, de modo que nao traga
danos. E nessa area especffica, pode ndo haver o despejo de metais em um rio
ou poluicdo por meio de fumaca, mas ha a poluicdo sonora, a qual requer a
devida atencéo.

A contribuicdo para a melhoria em face do meio ambiente também pode
vir do setor de mineracao de criptomoedas, ao trocar o0 mecanismo de consenso
Proof-of-Work por Proof-of-Stake, o que resulta no decréscimo de consumo

energético em face as particularidades decorrentes de cada um dos
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mecanismos. A propria continuidade da inovacdo, no desenvolvimento de
mecanismos de consenso por meio de algoritmos menos dispendiosos, pode
necessitar de equipamentos de computacdo mais eficientes, demandando
menos energia.

Ao se falar no alto consumo energético € importante pontuar que o
consumo deve preferencialmente ser oriundo de fontes renovaveis de energia, 0
que gerara menor impacto ambiental ao aliar o desenvolvimento econémico a
sustentabilidade ambiental, um liame dificil de se atingir caso se decida apenas
pelo custo financeiro dispendido com a energia, sem analisar os efeitos
decorrentes de tal deciséo.

Considerando o0 exposto, o Direito e o0 setor de mineracdo de
criptomoedas dispb6em de meios para reduzir os danos socioambientais que
possam vir a ser causados, respondendo afirmativamente ao problema proposto.
Assim, a hipétese inicialmente proposta foi confirmada, pois tanto o Direito
quanto o setor de mineracdo de criptomoedas possuem meios para mitigar
eventuais danos socioambientais oriundos da mineracdo de criptomoedas e de
seu alto consumo energético.

Com a pesquisa se verificou que o cenario inicialmente tenebroso é
parcialmente verdadeiro, visto que na China ja se utilizam majoritariamente
fontes renovaveis para a geracdo da energia destinada aos mineradores de
criptomoedas, demonstrando que o proprio setor estd atuando para mitigar
eventuais danos, ainda que possam ter ocorrido, por circunstancias alheias,
danos ambientais e, talvez, motivados apenas pelo custo irrisorio da energia
hidrelétrica nos periodos de chuva na regido de Sichuan.

Como o tema tem abordagem recente e apresenta um carater anarquico,
a busca por dados e relatorios foi dificultada, havendo muitas estimativas sobre
dados fundamentais, como a localizacdo dos mineradores, a fonte energética
empregada e o consumo de energia dispendido.

O desenvolvimento dos estudos no Mestrado trouxe a necessaria
otimizagéo do tempo para conseguir desvendar um novo setor, cujo material se
encontra, em sua quase totalidade, em inglés e com alto grau de renovagao
constante, de forma que dados se tornam obsoletos em poucos meses.

Com a realizagcdo da pesquisa também foram encontradas lacunas, as

quais podem ser objeto de trabalhos futuros. Dentre tais trabalho, pode-se citar
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0 estudo sobre como a mineracdo de criptomoedas e o meio ambiente podem
caminhar juntos. Outro trabalho pode também desvendar como a Blockchain
interage com a Lei Geral de Protecdo de Dados (LGPD), a General Data
Protection Regulation (GDPR) e a lavagem de dinheiro, eis que o anonimato
pode se caracterizar como uma 0Opg¢ao para eventuais crimes financeiros.

Como aprendizado do trabalho se conclui que no inicio da pesquisa
havia parte da literatura demonstrando um cenéario tenebroso, com alta
concentracdo dos mineradores de criptomoedas na China, local no qual a
energia é gerada, de forma majoritaria, a partir do carvdo, uma fonte poluente.
Diversos sites trazem um cenario pessimista, com um consumo energético alto
para uma atividade que ndo é utilizada em grande escala.

Todavia, com o aprofundamento se desvenda que majoritariamente ha
0 uso de fontes renovaveis para a geracdo da energia utilizada pelo setor de
mineracdo de criptomoedas, sendo uma resposta do setor que impacta menos
ao meio ambiente.

Na parte juridico-ambiental se conclui que apesar de ter sido criada uma
nova tecnologia, com suas atividades decorrentes, alegislacdo traz um conjunto
que pode ser aplicavel, acompanhando as necessidades e requisi¢fes de cada
época.
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