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Resumo

A Anilise de Documentos Questionados (ADQ) oferece um largo espectro de
atividades competentes para profissionais ligados as Ciéncias Forenses, especialmente
criadas para atender as questes judiciais (criminal e civil), relacionadas as fraudes em
documentos. Esse espectro pode ser sumarizado da seguinte forma: Exame, autenticacdo,
comparacdo e identificagdo de escrita manuscrita, assinaturas e rubricas; Suporte e
consultoria técnica em investigacdes de fraudes e falsificacdes; Exame, comparagdo e
identificacdio de equipamentos de escritérios (impressoras, fax’s e fotocopiadoras);
Comparagdo fisica e reconstrucdo de documentos mutilados; Exame e comparagio de
tintas, canetas, marcas e outros meio de escrita; Exame, decifragdo e comparagdo da
identidade do escritor; Exame de documentos para decifracdo e interpretacdo de fatos
relevantes sobre alteragGes, rasuras, obliteracdes ou substitui¢des.

No que tange a identificacdo da autoria, tanto da escrita manuscrita quanto da
assinatura, inexiste uma norma padrdo nacional ou internacional para a defini¢do de
similaridade. As intera¢des com documentos questionados sdo em geral pessoais, subjetivas
e limitadas por algumas regras locais ou culturais. Assim sendo, existe atualmente um
direcionamento da comunidade juridica em busca da definicdo de padrles, em bases
cientificas, para os procedimentos automdticos ou semi-automadticos da andlise pericial de
documentos questionados.

O objetivo desse trabalho € apresentar um estudo das técnicas convencionais
utilizadas na andlise de documentos questionados relacionados com a escrita manuscrita e
assinatura. Em seguida, apresentar os progressos cientificos jd atingidos através das

pesquisas e os trabalhos de pesquisas desenvolvidos na PUCPR.

Palavras-Chave: Ciéncias Forenses, Andlise e Autenticagdo de Documentos,

Reconhecimentos de Padrdes, Processamento Digital de Imagens.



Resumo

A Andlise de Documentos Questionados (ADQ) oferece um largo espectro de
atividades competentes para profissionais ligados as Ciéncias Forenses, especialmente
criadas para atender as questdes judiciais (criminal e civil), relacionadas as fraudes em
documentos. Esse espectro pode ser sumarizado da seguinte forma: Exame, autenticacao,
comparacdo e identificagdo de escrita manuscrita, assinaturas e rubricas; Suporte e
consultoria técnica em investigacdes de fraudes e falsificacdes; Exame, comparacdo e
identificagdo de equipamentos de escritérios (impressoras, fax’s e fotocopiadoras);
Comparacdo fisica e reconstrugdo de documentos mutilados; Exame e comparacdo de
tintas, canetas, marcas ¢ outros meio de escrita; Exame, decifracdo e comparacdo da
identidade do escritor; Exame de documentos para decifracdo e interpretacdo de fatos
relevantes sobre alteragOes, rasuras, obliteragdes ou substituicdes.

No que tange a identificacio da autoria, tanto da escrita manuscrita quanto da
assinatura, inexiste uma norma padrdo nacional ou internacional para a definicdo de
similaridade. As intera¢gdes com documentos questionados sdio em geral pessoais, subjetivas
e limitadas por algumas regras locais ou culturais. Assim sendo, existe atualmente um
direcionamento da comunidade juridica em busca da definicdo de padrdes, em bases
cientificas, para os procedimentos automdaticos ou semi-automdticos da andlise pericial de
documentos questionados.

O objetivo desse trabalho € apresentar um estudo das técnicas convencionais
utilizadas na andlise de documentos questionados relacionados com a escrita manuscrita e
assinatura. Em seguida, apresentar os progressos cientificos jd atingidos através das

pesquisas e os trabalhos de pesquisas desenvolvidos na PUCPR.

Palavras-Chave: Ciéncias Forenses, Andlise e Autentica¢do de Documentos,

Reconhecimentos de Padrdes, Processamento Digital de Imagens.



Xi

Abstract

The Questioned Document Analysis (QDA) offers a large activity field correlated to
the Forensic Sciences Professional, especially created to attend juridical questions (civil
and criminal), related to fake document. That field can be summarized in: Examination,
authentication, comparison and identification of the handwriting, signature and initial;
Support and fake’s technical supervision and fake’s investigations; Examination,
comparison and identification of the office’s equipments (printers, fax’s and photocopy
machines); Physical comparison and repair of mutilated document; Examination and
comparison of the inks, pens, marks and other writing instruments; Examination, decode
and comparison of the author identity; Document examination for decode and interpretation
to the most relevant facts related to alterations, crosses out, obliterations or substitutions.

About author identification, as much handwriting as signature, there is no an
international or national standard with the objective to define the similarity. The interaction
between the expert and the questioned document are often personal, subjective and limited
for local and cultural rules. For this reason, there is actually a legal community tendency to
certify the standard automatic and semi-automatic procedures for document analysis, based
on scientifically studies. -

The aim of this work is to present a study of conventional techniques used by
questioned document analysis related to handwriting and signature. After that, presenting

the actual progress obtained by researches.

Keywords: Forensic Techniques, Document Analysis and Authentication, Pattern

Recognition, Digital Image Processing.
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Capitulo 1 — A Anélise de Documentos

Questionados

Introducao

A Anidlise de Documentos Questionados (ADQ) oferece um largo espectro de

atividades competentes para profissionais ligados as Ciéncias Forenses, especialmente

criadas para atender as questOes judiciais (criminal e civil), relacionadas as fraudes em

documentos. Este espectro pode ser resumido da seguinte forma:

Exame, autenticacdo, comparacio e identificacdo de escrita manuscrita e
assinaturas;

Suporte e consultoria técnica em investiga¢cdes de fraudes e falsificactes;

Exame, comparacio e identificacio de equipamentos de escritérios (impressoras,
fax’s e fotocopiadoras);

Comparacdo fisica e reconstrugdo de documentos mutilados;

Exame e comparacdo de tintas, canetas, marcas e outros meio de escrita;

Exame, decifracio e comparacdo da identidade do escritor;

Exame de documentos para decifragdo e interpretagdo de fatos relevantes sobre

alteragdes, rasuras, obliteracdes ou substituicdes.

No escopo das atividades relacionadas com a ADQ, duas delas se destacam pelo

interesse dos pesquisadores que buscam solugdes computacionais automatizadas e semi-

automatizadas. A primeira estd associada a identificacdio da autoria dos textos

manuscritos € a segunda estd relacionada com a autenticagio das assinaturas

manuscritas.



No caso especifico da autoria da escrita manuscrita, existem dois objetivos
principais. O primeiro encontra-se em estabelecer normas ou critérios com bases
cientificas para determinar a individualidade da escrita. O segundo, encontra-se em
propor solugdes computacionais que auxiliem na produgfio de laudos juridicamente
aceitos. Esses dois objetivos buscam retirar a subjetividade aplicada pelos peritos. Nesse
caso, existem duas abordagens principais, uma que leva em considera¢do somente a
analise e identificacio de autoria com base na escrita natural, ¢ outra que leva em
consideragdes também a possivel presenca de falsificacdes e do disfarce.

No caso especifico das assinaturas, o principal objetivo encontra-se em
desenvolver métodos computacionais que visam estabelecer uma comparacido eficiente
e segura de um modelo de assinatura conhecido com um outro questionado, cuja origem
seja de um documento qualquer. Outro aspecto relevante associado as assinaturas € a
possivel auséncia de autenticidade, que deve ser identificada.

No caso especifico da autenticacdo de um documento questionado € notdrio que
a autenticacdo ndo estd ligada somente a uma Unica caracteristica, como uma assinatura,
Ou um texto manuscrito em particular, esse processo pode envolver o conteido do
documento como um todo, sua origem, data de elaboracio, papel, elementos
tipografados, carimbos, entre outros. Em decorréncia disso, a autenticidade de um
documento, pode envolver um elevado ndmero de variantes, que deverdo ser
consideradas em um laudo pericial conclusivo. -No entanto esse trabalho se dedicard
somente a analise da escrita manuscrita e das assinaturas.

No Capitulo 2 apresenta um estudo sobre a andlise pericial da escrita manuscrita.
O Capitulo 3 apresenta uma abordagem enfocando as falsificacGes na andlise pericial
de assinaturas manuscritas. O capitulo 4 apresenta os avancos nas pesquisas envolvendo
as duas dreas de conhecimento anteriores. Por fim, o Capftulo 5 apresenta possiveis

caminhos a se seguir nas pesquisas envolvendo a ADQ.



Capitulo 2 — A Anadlise da Escrita Manuscrita

Introducao

A analise da escrita manuscrita trata-se de uma subdrea da ADQ, cujo objetivo é
a comprovacio ou a dissociacdo de autoria de um documento manuscrito questionado
juridicamente. A andlise pericial de documentos manuscritos, como também ¢
conhecida, a andlise da escrita manuscrita, envolve um conjunto de procedimentos nao
normatizados, cujo objetivo € permitir a andlise e identificacdo segura da autoria do
documento questionado. A falta de uma norma padrido permite que a andlise pericial
acabe sendo influenciada pela subjetividade do perito, permitido que diferentes
abordagens executadas sobre o mesmo documento, levem a produgdo de diferentes
laudos.

O objetivo desse capitulo é abordar a andlise grafotécnica pericial segundo a
visio dos peritos grafotécnico. Essa abordagem incorpora todos os niveis de
complexidade encontrados durante as fases da andlise pericial de documentos

manuscritos.

2.1. O Processo de Aprendizado e as Caracteristicas da Escrita

Individual

Com o objetivo de entender os conceitos da identificacdo da escrita manuscrita, €
primeiramente necessdrio entender os principios bdsicos do processo de aprendizado da
mesma.

Durante o processo de alfabetizaciio, a crianga € instruida a utilizar um modelo do
alfabeto. Ela é também instruida a reproduzir as letras contidas no modelo. Esse modelo

pode conter o conjunto das diferentes letras (as maitsculas e as mindsculas). Durante



esses primeiros anos a criancga ainda ndo possui sua prépria escrita ou estilo, mas sim,
apenas uma reproducdo aproximada do modelo treinado. Em resumo, a escrita infantil &
uma criacdo artistica de um desenho. Durante os anos do ensino fundamental, a crianca
vai gradativamente adaptando-se e memorizando o formato geral das letras e como elas
sdo formadas. Algum tempo depois, ela € capaz de reproduzir os modelos memorizados.
Quando isso ocorre, a crianga passa a introduzir variabilidades ou desvios do modelo
inicial. Este € o inicio do processo de desenvolvimento da sua prépria escrita ou estilo,

confira na Figura 2.1.
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Figura 2.1. Exemplo de diferentes estilos de escrita. (a) Escrita em caixa alta ou

tipogrdfica; (b) Escrita cursiva; (c) Escrita mista.

Sdo incontdveis as razdes para existir variabilidades de desvios do modelo
inicial, basta olhar para as diferencas entre duas pessoas quaisquer. Elas podem possuir
diferencas na estrutura fisica como a musculatura, no perfil psicolégico como a timidez
ou extroversdo. Os reflexos do comportamento psiquico, na escrita manuscrita, sdo
amplamente abordados pela literatura [VELS, 1961] e [MINICUCCI, 1991]. A percepc¢io
na formacdo das letras pode também ser diferente de uma pessoa para outra. Num
processo individual de escrita manuscrita, o autor pode introduzir elementos de
embelezamento, para melhorar o aspecto visual da escrita, ou pequenos cortes, para
produzir uma escrita mais veloz, confira na Figura 2.2. Portanto, a imagem mental e a
habilidade de lembrar o modelo inicial sdo gradativamente substituidas pelo modelo

pessoal.



Orres porderncia

Figura 2.2. (a) Escrita com caracteres estilizados e cortes; (b) Escrita veloz (inclinacdo

axial).

Existem também muitos aspectos dindmicos a serem considerados na produciio da
escrita manuscrita. Quando as caracteristicas individuais se integram as habilidades de
reproduzir a escrifa, essa maturidade ird refletir-se no estilo do autor. Quando o escritor
esta escrevendo € o seu subconsciente que estd agindo na movimentacgio da caneta e na
claboracio do tragado. Tal escrita ird ser diferente de qualquer outra pessoa.
Analogamente a uma digital, segundo os peritos, também aqui, niio existem duas
pessoas com escritas manuscrita exatamente iguais, talvez semelhantes [NORWITCH,

2002].
2.2. As Classes de Caracteristicas para Grupos de Escritores

As semelhangas de escrita apresentada por individuos ou grupos de individuos
que foram ensinados através do mesmo sistema de escrita ou em sistemas semelhantes,
sdo conhecidas como classe de caracteristicas. Estas caracteristicas podem ser bastante
diferentes em relagdo a outros grupos, mas consistente dentro do mesmo. Um bom
exemplo de classe de caracteristicas encontra-se no idioma usado pelo escritor
questionado.

As classes de caracteristicas podem servir para reduzir a procura quando se
compara um escritor questionado com os padrdes de vdrios escritores diferentes. No
entanto, ndo proverdo uma base formal para uma identificacio definitiva. Porém, a falta
de uma classe de caracteristicas comuns pode levar a dissociacdo do escritor, do
material questionado. A simples insercdo de uma classe de caracteristicas pode

identificar um grupo de escritores, mas nao um individuo.



2.3

Elementos Basicos da Grafia

Na andlise grafotécnica pericial pode-se encontrar os termos elementares as a

seguir [VELS, 1961]:

Campo grifico é o espaco bidimensional em que a escrita € feita;

Gesto grifico ou movimento grafico é todo movimento de dedos e/ou da mio
que o individuo faz para escrever. Cada movimento grifico gera um trago
gréfico;

Trago € o trajeto que a caneta descreve em um dnico gesto executado pelo
escritor;

Traco descendente, fundamental, pleno, ou grosso ¢ todo traco descendente e
grosso de uma letra;

Traco ascendente, ou perfil € o traco ascendente e fino de uma letra;

Opvais sio os elementos em forma de circulo das letras “a”, “0”, “g”, “q”, etc.;
Hastes sdo todos os tracos plenos (movimento de descanso) das letras “17, “t”,
”b”, etc. e do “f” até a base da zona média. Também sdo consideradas hastes os

Y1)

tracos verticais do “m” e do “n” maidsculo e mindsculo, confira na Figura
2.3(3);

Lancadas inferiores sdo todos os planos (descendentes) do “g”, “”, “y”, etc. e
do “f” a partir da zona média até embaixo,-conﬁra na Figura 2.3(4);

Bucles sio todos os tracos ascendentes (perfis) das hastes e das lacadas
inferiores e, por extensdo, todo movimento que ascende cruzando a haste e
unindo-se a ela formando circulo, confira na Figura. 2.3(5)(6);

Partes essenciais € o esqueleto da letra, a parte indispensédvel da sua estrutura,
confira na Figura 2.4(A);

Parte secundaria ou acesséria ¢ o revestimento ornamental ou parte nio

necessdria a sua configuragfo, confira na Figura 2.4(B).

Nas letras temos de distinguir também as diferentes zonas das mesmas:

Zona inicial, drea onde se encontra o ponto onde inicia-se a letra, confira na
Figura 2.3(1);
Zona final, drea onde se encontra o ponto onde termina a letra, confira na

Figura 2.3(2);



e Zona superior, drea onde se encontra o ponto mais alto, ocupado pelas hastes,
pelos pontos e acentos, pelas barras do “t” e parte das-maiﬁsculas, confira na
Figura 2.3(A);

¢ Zona média, drea central, ocupada por todas as vogais mindsculas (a, e, i, o, u)
e pelas letras “m”, “n”, “r”, etc. cuja altura toma-se como base para medir o
nivel da elevacdo das hastes e o nivel do descanso das lancadas inferiores,
confira na Figura 2.3(B);

e Zona inferior, zona baixa da escrita a particr da base de todos os ovais

descendentes, das maitisculas ou de outras letras, confira na Figura 2.3(C).

Figura 2.3. Exemplo de alguns dos elementos bésicos da grafia: (1) Zona inicial; (2)
Zona final; (3) Haste; (4) Lacada; (5) Bucle da haste; (6) Bucle da lacada; (7) bucle em
forma de laco; (A) Zona superior; (B) Zona média; (C) Zona inferior. Adaptado de

[VELS, 1961].

Figura 2.4. Exemplo das diferengas entre as partes de um elemento grifico: (A) Partes

essenciais; (B) Partes secunddrias. Adaptado de [VELS, 1961].

2.4. As Caracteristicas Individuais do Escritor

Como visto anteriormente, tanto o processo de aprendizagem como as classes de
caracteristicas, conduzem a acreditar que a escrita de cada autor serd sempre distinta dos
demais. Isto nido € totalmente verdade, podem existir similaridades, tanto em letras

quanto em palavras escritas por diferentes autores, semelhante a um cédigo numérico,



que pode ser encontrada em numerosas outras caixas fortes, em uma combina¢io de
segurancga. No entanto, um cddigo relativamente grande, com uma grande q.uantidade de
nimeros, pode gerar uma combinacdo sem igual. Portanto, pode existir para cada
escritor, uma combinacdo de caracteristicas individuais e uma freqiiéncia de
ocorréncias, que fazem com que a escrita de um individuo seja diferencédvel de outros.

As diferenciagOes observdveis na seqliencialidade das letras de uma palavra, so
algumas dessas caracteristicas que tendem a conduzir a individualizagdo e como tal, é
observada de perto pelo perito durante uma comparacdo de letras. A seguir sdo

apresentadas algumas dessas caracteristicas individuais:

2.4.1. O Nivel de Habilidade

O nivel de habilidade de um escritor pode ser definido como sendo uma
avaliacdo de beleza aplicada na formacdo da letra. Um escritor, com alto nivel de
habilidade, € capaz de produzir textos ritmicos bem tracado e talvez artisticamente
embelezado. Em resumo, ele € capaz de produzir um texto que agrada aos olhos, confira
na Figura 2.5a. Um escritor, com baixo nivel de habilidade, € capaz de produzir textos
com escrita vacilante, lentamente executada, pode conter rasuras, embora tenha repetido
formagdes semanticas. Em geral, ndo estd agradando aos olhos, confira na Figura 2.5b.
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Figura 2.5. (a) Escrita com alto nivel de habilidade; (b) Escrita com baixo nivel de

habilidade.



O nivel de habilidade por si s6 pode ser uma das caracteristicas importantes na
identificacdo ou na exclusdo da autoria. Um escritor, com baixo nivel de habilidade, €
incapaz de escrever num nivel acima do préprio, este € um dos conceitos bésicos de
identificacdo de letra. No entanto, uma pessoa com um nivel de habilidade alto pode
escrever em um nivel abaixo do proprio, ou geralmente conduzir a escrita & uma
qualidade inferior a propria. Este conceito vai as vezes, permitir a dissociagio ou
mesmo a eliminaclio de um suspeito de autoria do documento questionado. Se o autor
do documento questionado exibir um nivel de habilidade extremamente alto, o suspeito
que produzir uma escrita num nivel de qualidade muito baixo, ndo poderia ter escrito o
material questionado. Uma pessoa com baixo nivel de habilidade, que tente produzir um
nivel mais alto de escrita, estaria abandonando o proprio estilo. Portanto, estaria
tentando de forma artistica criar um estilo de letra imaginado. De fato, esta € uma forma

disfarcada de escritura.

2.4.2. A Inclinacao Axial

A inclinacdo axial € o adngulo de inclinacdo da escrita, em relacdio ao eixo
vertical de um sistema de eixos cartesiano, onde o eixo horizontal € representado por
uma linha de base imagindria. Essa inclinacio pode ocorrer i esquerda ou a direita,
confira na Figura 2.6. A inclinacdo axial da escrita pode ocorrer desde o principio de
uma palavra até o final da mesma, ou desde o principio de uma oracdo, pardgrafo ou
pégina, até o final das mesmas. Ndo sdo raros 0s casos em que 0 escritor apresente um
misto dessa inclinacdo, isto €, inclinacdes a esquerda, a direita e alinhado ao eixo
vertical (com inclinacdo axial nula). Se essa mudanca de inclinagdo axial € habitual, ela
pode ser considerada uma caracteristica 1dentificadora. Embora esteja longe de ser uma
regra definitiva, uma escrita com inclinacdo axial a direita ou a esquerda, pode indicar a
existéncia de um escritor destro ou canhoto respectivamente. No entanto, é comum entre
o0s escritores canhotos, o posicionamento inclinado do documento, no momento da

escrita. Esse procedimento tem como objetivo produzir uma inclinagdo axial nula, ou

quase nula, esse hdbito pode ser considerado uma caracteristica ou estilo do escritor.



10

[P

)
(c)
Figura 2.6. Exemplos de escritas com inclinagio axial: (a) a esquerda; (b) 2 direita;

alinhada ao eixo vertical.

Muitos peritos quantificam as variabilidades na inclina¢io axial encontradas por
todo o documento, medindo os dngulos fisicamente e pondo os resultados no laudo
pericial. Com isso € possivel trazer a luz difereng-as sutis entre a escrita questionada e a
analisada. Alguns cuidados devem ser tomados nesses casos, pois as variabilidades
intrapessoal (variacOes de escrita do mesmo escritor), podem conduzir a uma andlise

incorreta, confira na Figura 2.7.

Figura 2.7. Exemplos de uma mesma palavra grafada pelo mesmo autor em documentos

diferentes.
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2.4.3. A Forma Caligrafica

Esta € provavelmente a mais bdsica das caracteristicas individuais. A forma
caligrifica € a representacdo pictérica da escrita. Semelhancas na forma entre o
documento modelo e o documento questionado, sdo inerentes as letras. A forma € a
primeira das caracteristicas individuais que receberd a andlise detalhada do perito,
chamada andlise global. E o ponto de foco que conduzird o restante da andlise das
letras, chamada de anilise local. Existem trés tipos principais de formas caligréficas, a

cursiva, a caixa alta ou tipogrdfica e a mista, confira na Figura 2.8.

N -
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Figura 2.8. Exemplos dos trés tipos principais de formas caligrdficas: (a) cursiva; (b)

caixa alta; (c) mista.

2.4.4. O Movimento

A importincia do movimento, no contexto da andlise, nio € meramente
aparente. Duas escritas que apresentam semelhangas nas formas podem ser bem
diferentes quando analisadas sob a ética do movimento da caneta, durante a elaboragdo
da escrita. Duas letras “o’s” em mintsculos podem ter os pontos de finaliza¢do
diferentes. Enquanto o primeiro tem seu ponto de finalizagiio no ponto inicial da letra, o

outro apresenta a finalizacdo na continuidade do acento, confira na Figura 2.9.
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Figura 2.9. Exemplo de direcionamento dos “0’s”

A direcdo do movimento dos instrumentos de escritura (1dpis ou caneta) pode
ser determinada, freqiientemente, através da observacgdo das variabilidades na densidade
da tinta ou trago do ldpis. A maioria das canetas esferogrdficas, em fun¢do de defeitos
normalmente encontrados nas esferas de escrita, deixa para tras estrias nas linhas de
tinta. Durante as mudangas de direcdo da caneta, estas estrias movem-se de dentro para
fora da linha, confira na Figura 2.10a. A parte menor do estriamento indica o ponto de
origem da caneta e a parte maior do estriamento, indica o destino.

A determinacdo da direg@o do ldpis € bastfante diferente da caneta esferografica,
mas também relativamente simples. Apesar da superficie de papel de escritura possuir
uma aparéncia lisa a olho nu, é na realidade composta de material fibroso, apresentando
textura definida. Estas fibras, quando submetidas a riscos ou abrasio efetuados pelo
lipis, removem porcoes de grafite na direcio do deslocamento. Através de um
microscépio € possivel observar uma deposicio maior de grafite nas fibras onde houve
a mudanca de direcdio, se opondo a uma baixa deposi¢do na extremidade oposta, confira

na Figura 2.10b.



12

fym‘% 4 % sl Vé'aﬁ % ’?ﬂ

{1 14} fe

e, ¥ 5 o W h T
(a)

i :

C e -1 :
.

(b)

Figura 2.10. Imagens obtidas através de microscépio. (a) Exemplo de estrias produzidas

por canetas esferogréficas; (b) exemplo de deposicdo de grafite produzido por ldpis.

2.4.5. As Proporcoes

As proporcdes geralmente se referem a simetria das letras individualmente.
Usando a letra “B” como um exemplo, o bulbo “de topo” ndo é do mesmo tamanho do
bulbo “de base”, um € menor que o outro. Este conceito normalmente desenvolve uma

relacdo entre uma porcdo de uma letra para outra por¢io daquela mesma letra, confira

na figura 2.11.
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Figura 2.11. Exemplo de proporcdo entre elementos de uma mesma letra para um

mesmo autor.
2.4.6. As Relacoes de Altura

Relagdes de altura sdo comparacdo ou correlacdo da altura de uma letra ou
segmento de letra em relacdo a outra letra, normalmente dentro da mesma palavra ou
assinatura. B esperado que o escritor mantenha todas as letras maitsculas, no mesmo
sistema de escrita, na mesma altura ao longo de um corpo de escrita. Porém, as alturas
de letras maitsculas de um individuo podem variar de uma para outro. Um “K”
maitsculo pode manter um leve acréscimo de altura em relacfo a um “L” maidsculo ou
um *Z”. O mesmo conceito € utilizado em uma comparagdo de letras mindsculas, ou em
uma comparégéo de letra mindscula que possuam lacadas inferiores ou superiores,
como as letras “g”, “77, “I” e “t”. Assim, combinagdes de vdrias relacdes de altura sdo
habituais e exclusivo de um escritor especifico, confira na Figura 2.12. Numa andlise

global as relactes de altura envolvendo as letras maidsculas, apresentam a primeira

relacio da harmonia do texto manuscrito.
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Figura 2.12. Exemplos de relagdes de altura.

2.4.7. Os Minimos Graficos

Os minimos graficos sdo formados pelos pontos finais, virgulas, os pingos nos
“1's”, acentos (crase, circunflexo, til e agudo) e cedilhas. Uma pequena porcio de
escritura como um minimo grifico pode, em alguns casos, se tornar uma caracteristica
identificadora relevante. Os pingos nas letras “i’'s” podem apresentar diferentes formas,
dependendo do estilo de escrita do autor. Podem possuir um formato curvo e aberto para
cima, na forma de um traco (clave) horizontal ou vertical, pode estar inclinado a

esquerda ou a direita, ou apresentar a forma de um simples ponto, confira na Figura

213,
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(a) (b)

Figura 2.13. (a) Exemplos de formatos de pingos da letra “i”; (b) Exemplos de formatos

do simbolo cedilha.

2.4.8. O Corte da Letra “t”

Os cortes dos “t’s” podem contribuir mais significativamente na caracterizagio
do escritor que o pingo da letra "i". Eles podem estar perfeitamente alinhados na
horizontal ou apresentar inclinagdes. Pode apresentar uma elevagfio da pressdo do trago
a direita ou a esquerda. O “t” pode ser cortado no topo da letra ou no meio. Pode estar

conectado a um golpe de saida de uma letra terminal de uma palavra, confira na Figura
2.14.
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Figura 2.14. Exemplos de cortes da letra “t”.
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2.4.9. As Lacadas

A lagada € um tragado que apresenta um movimento de retorno para ponto de
partida. S3o comuns nas letras cursivas que possuem elementos ascendentes e
LIS 0]

descendentes, como nas letras “1”, “g” e “j”. Pode apresentar uma forma arredondada ou

pontiaguda, simétrica ou assimétrica, confira na Figura 2.15.

(a) (b)
Figura 2.15. Exemplos de lacadas.

2.4.10. A Pressao

Esta caracteristica representa a variabilidade de largura do tragado e a deposicio
de material em uma dada regido do trago (tinta 6u grafite), ela representa a pressio do
objeto de escrita sobre papel (caneta ou ldpis), confira na Figura 2.16. Pode indicar a

direcio do movimento.
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Figura 2.16. Exemplos de diferencas de pressio.



18

2.4.11. O Alinhamento em Relac¢fo a4 Linha de Base

by

Esta caracteristica estd associada a capacidade do escritor produzir linhas de
textos alinhadas com uma linha guia horizontal ficticia (texto ndo pautado) ou real
(texto pautado). As linhas de texto podem apresentar graus distintos de inclinaciio,
usualmente para baixo nos documentos ndo pautados, confira na Figura 2.17a. Podem
também apresentar deslocamentos em relagdo a linha de base, para os documentos

pautados, confira na Figura 2.17b.

(a)

(b)
Figura 2.17 (a) exemplo de inclinagdo em documento nfo pautado e (b) exemplo de

linha de texto para documento pautado.

2.4.12. As Descontinuidades do Tracado

Essa caracteristica descreve onde o objeto de escrita (caneta ou ldpis) ergue-se
do papel, normalmente no meio de uma palavra ou assinatura, provocando a
descontinuidade do tragado. Esse processo pode ser um evento natural provocado por
um escritor especifico. Mas quando isso ocorre em um ponto incomum, durante o

processo de escrita, pode ser um indicativo de fraude, confira na Figura 2.18.
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Figura 2.18. Exemplo de descontinuidade do tragado.
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2.4.13. A Velocidade

A velocidade da escrita é freqlientemente uma caracterfstica essencial para a

identificacio do autor. Um movimento rdpido do objeto de escrita & dificil de ser

duplicado por um falsificador, confira na Figura 2.19.
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Figura 2.19. (a) Exemplo de escrita rdpida; (b) Exemplo de escrita lenta.

Os elementos de andlise seguintes descrevem alguns indicadores de escrita

répida e lenta:

Répida:

e Tracgado tenso, sem tremor;

* Alongamento na finalizagio das letras “e” e corte dos “ts™:
s Palavras ou letras conectadas;

* Aparecia aplainada do texto, reduciio da legibilidade.
Lento:

* Vacilagdo e tremor, escritura mais angular;

e Cruzamentos dos “t’s” em posi¢iio correta;

® Parada e recomeco abrupto (clave);

° Aescrita € feita de letras individuais e legiveis;

* Movimento pode apresentar ornamentos.



20

2.4.14. O Embelezamento

O embelezamento se localiza usualmente no comego de uma letra, mas pode
estar presente ao longo do material escrito. Ele normalmente leva a forma de um
movimento adicional que decora a escritura, como bucles, serpentinas, arcos, entre

outras, confira na Figura 2.20.
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Figura 2.20. Exemplos de elementos de embelezamento da escrita.
2.4.15. As Entradas e Golpes de Saida do Tracado

As entradas e golpes de saida de uma letra podem se repetir em formacdes de
letras semelhantes como “U's”, *“V's”, “M’s” e “N's”. As entradas e golpes de saida
podem ser movimentos habituais, podendo repreSentar caracteristicas identificadoras de
um escritor. O mesmo pode ser dito em relagdo aos golpes entre uma letra e outra, na
escrita cursiva. Alguns golpes, presentes entre conexdes de letras, podem apresentar
semelhancas na escrita cursiva, cujo objetivo € criar uma ligagdo entre as letras
individuais. Golpes de conexdo permitir que o escritor tenha mais criatividade,
ressaltando as caracteristicas individuais. Estas caracteristicas podem ndo ter sido
enfatizada durante o processo de aprendizado, portanto podem ser importantes na

identificacdo da autoria. Confira na Figura 2.21 alguns exemplos de golpes de entrada.
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Figura 2.21. Exemplo de golpes de entrada de dois autores diferentes.

- 2.4.16. O Retraco

O retrago € o processo em que o objeto de escrita repinta uma porgio escrita da
linha, normalmente na dire¢fio oposta, como um movimento descendente seguido por
um movimento ascendente em cima da linha existente. E considerada uma
caracteristica do escritor, enquanto representar um comportamento natural da
experiéncia de escrita. Por outro lado, se acontecer como uma forma de conserto, para
corrigir a forma de uma letra, pode ser um indicativo de falsificacdo. A Figura 2.22

mostra exemplos de retracos naturais de escrita
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Figura 2.22. (a) Exemplo de retragos naturais; (b) Exemplo de retracos corretivo.
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2.4.17. Os Erros de Ortografia e Espacamento

O simples ato de escrever incorretamente as palavras, pode ser um indicativo de
uma caracteristica individual do escritor.

Em outros casos, existem escritores que interrompem o curso da escrita entre
combinagdes de letras especificas. Espacamentos entre letras adjacentes ou até mesmo

entre palavras podem apresentar caracteristicas habituais de um escritor, confira na

Figura 2.23.
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Figura 2.23. Exemplos de espagamento entre palavras.

2.4.18. O Formato

O formato de um documento questionado pode conter adicionalmente uma
caracteristica identificadora. Utilizando como exemplo o campo montante em um
cheque bancdrio, um escritor pode usar elementos graficos como “#120,00%”, outro
pode usar “=120,00=". Em alguns a localidade pode aparecer abreviada “Ctba.” e em

outros nao.

2.5. Os Modelos de Escrita Manuscrita e os Disfarces

Na maioria dos laboratérios forense, um “exemplar original” ou standard é
simplesmente um item conhecido com o qual um item desconhecido pode ser
comparado. Todos os dias no mundo do perito em documentos, onde a comparacio de
escrita manuscrita ocupa grade parte da carga de trabalho, um exemplar genuino

normalmente possui uma quantidade suficiente de texto escrito para identificar
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caracteristicas de individualidade do autor. A origem indubitdvel da escrita deve ser
ligada, nos tribunais, & sua autenticidade. O perito deve confrontar esses exemplares
com o escrita questionado proveniente de um outro documento e freqiientemente

produzir laudos onde o parecer técnico demonstre sua autenticidade ou discordancias.
2.5.1. Os Exemplares Originais

O exemplar original ideal a ser usado para a comparacdo da escrita manuscrita é
aquele obtido sob as mesmas condi¢des com a qual o documento questionado fora
produzido. Ele contém as mesmas palavras, nimeros e simbolos. Foi escrito usando-se
aproximadamente 0 mesmo tempo, € 0s Mesmos tipos recursos, con;

e Tipo de papel (cheques, bilhetes aéreos, recibos, cartas, etc.);

¢ Tipo de caneta (esferogrdfica, tinteiro, porosa, etc.);

* Tipo de escrita (cursiva ou forma tipogréfica).

O exemplar original deve, portanto, reproduzir suficientemente todas as variabilidades
da escrita do autor. Adicionalmente, o mesmo deverd ser produzido sem que o autor
conheca o propdsito do seu uso.

Obviamente, nem todos esses requisitos serdo satisfeitos em todos os casos, mas
¢ importante, sempre que possivel, que a maioria dessas condicdes sejam satisfeitas. Se
o exemplar original ndo se desviar demasiadamente da duplicacgdo ideal do documento
questionado, pode entdo o perito utilizar toda a sua habilidade para produzir um laudo
definitivo de identificacdo ou rejeicdo. Em todo caso, quanto mais material original
possuir o perito, para a comparagdo, maior serd sua capacidade de produzir uma opinifio
definitiva.

Exemplares originais manuscritos sdo normalmente classificados em dois
subgrupos: os exemplares originais ndo-solicitados, usualmente chamados de colhidos,

e 0s solicitados, normalmente chamados de coletados [WILL, 2002].

2.5.1.1. Os Exemplares Originais Colhidos

Os Exemplares originais colhidos sdo aqueles documentos de escrita bem
simples que foi indiscutivelmente preparado pelo acusado quando o mesmo ndo tinha

razOes para pensar que poderiam ser usados em uma compara¢do de escrita manuscrita.
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Eles estéo, portanto, livres da tentativa de disfarce. A desvantagem do exemplar colhido
estd na possivel dificuldade em encontrar espécimes que reproduzam o formato e texto
do documento questionado. Os exemplares colhidos inadequados podem relegar o perito
a uma comparac¢do inconsistente. A vantagem do exemplar colhido reside em eliminar a
possibilidade do disfarce que freqiientemente supera as possiveis desvantagens.

O mvestigador deve antecipadamente ter certeza de que a escrita manuscrita
pode ser, com sucesso, atribuida ao suspeito e ter sido obtida pelas vias legais. Se
questionada em jure, o exemplar original que ndo puder ser comprovadamente atribuido
a um individuo (autoria) poderd ter, na maioria das vezes, importincia limitada.
Freqiientemente se o exemplar original falhar nesse desafio, o perito e sua opinido
resultante, ndo serdo anexados aos autos como evidéncia. Casos envolvendo cheques e
documentos comerciais com textos e assinaturas, com testemunhas ou nio sio em sua
maioria, aceitos pela corte como exemplares originais adequados [NORWITCH, 2002].

Em casos simples, especialmente os que envolvem assinaturas, exemplares
originais adequados ndo serdo problema. Fontes de exemplares colhidos podem incluir
escritos de testemunhos oculares e documentos legais, com:

e (arantia em reparo de automoveis;

e (artdo de assinatura em bancos;

¢ Notas fiscais de compra;

e Cheques bancarios;

e Didrios;

¢ Material vocacional e educacional (ex. didrios de classe);

e Seguros;

* AplicacOes comerciais;

o Cartas (ex. memorandos)

¢ Recibos de depdsito bancirios;

® ¢ outros.

25.1.2. Os Exemplares Originais Coletados

Os exemplares coletados sdo aqueles no qual o individuo & intimado a

reproduzir um material escrito especifico, usualmente através de ditado. Esses
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exemplares serdo usados exclusivamente na conducido da pericia. Nesse caso,
usualmente as cortes solicitam a produgdo de varios exemplares.

Essa classe de exemplares possui a vantagem de conter, aproximadamente, o
formato e o conteido do documento questionado, produzido de acordo com as
orientagdes do perito. Ela possui, contudo, a desvantagem do autor conhecer a
finalidade do documento, que pode ser usado contra seus interesses. Conseqiientemente,
0 autor tenta, na maioria das vezes, alterar a escrita normal ou entdo disfarcéd-la,
dificultando a andlise do perito. Muitas vezes a tentativa € bem sucedida, fazendo com
que o parecer do perito ndo seja conclusivo. Nesse caso, o perito pode indicar a
presenca do disfarce. Contudo, esta opinido e dificil de provar e o subseqiientemente
testemunho concernente ao disfarce € freqlientemente dificil de sustentar. Ainda que o
perito seja versado em escrita manuscrita disfarcada e tenha poucos problemas em
reconhecer esta faceta, a comprovagido € freqlientemente um problema de dificil
solucdo. A comprovagdo requer um exemplar de documentos colhido.

As vezes alguns indicadores de disfarce sdo partes do estilo de escrita do autor,

ou produzido por medicamentos, ou enfermidades.

2.5.2. Os Disfarces

O individuo que estd tentando disfarcar sua escrita manuscrita, estd provando
uma convenc¢do que ele ndo estd acostumado. A escrita manuscrita € antes de tudo, um
aprendizado adquirido durante anos. Modificar este processo quase intuitivo, através da
inclusdo de disfarces exige um esforco cognitivo e decidido por parte do autor. Ele
necessita concentrar-se em modificar o que estd habituado a fazer automaticamente. Na
maioria dos casos, as modifica¢des provocadas ndo apresentam consisténcia. Isto €, a
letra “a” quando disfarcada em uma palavra, pode ndo o ser em outras do texto. Como
os disfarces nio sdo intuitivos, usados em caracteristicas habituais, deve despender
grade esforco na producdo dos mesmos. Contudo, existirdo casos em que o tempo legal
para a coleta de exemplares serd elevado, permitindo que o individuo possa, em um
tempo adequado, praticar os disfarces. Sabendo-se disso € sempre importante, na
iminéncia de uma pericial, efetuar a coleta dos exemplares assim que possivel.

Alguns dos métodos mais comuns empregados por um individuo, na tentativa de

disfarcar sua escrita, sdo simples de reconhecer:
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e A escrita muito grande ou muito pequena;

e A escrita muito lenta ou muito rdpida;

e A inclinacdo axial exagerada;

e A escrita com a mio fechada;

e (O embelezamento, nao natural ou desnecessdrio adicionado as letras;

e As letras de formato grosseiro;

e A pressio da caneta sobre o papel;

e Uma combinacdo dos itens anteriores.

E possivel notar que o espacamento e a escala de altura podem ser
freqlientemente alterados durante tentativas de disfarce.

Embora alguns peritos acreditem que € impossivel disfarcar a escrita a ponto de
a identificac@o ser impossivel, o fato € que isso pode ocorrer. Um autor que tenha
praticado novos estilos de escrita, diferentes da original, prevenird uma possivel
identificacdo. Porém, dependendo do desempenho do autor nessa dificil tarefa, algumas
caracteristicas individuais da escritura original podem aparecer em alguns movimentos
habituais ou gestos caracteristicos [JUSTINO, 2001]. Quando existe suspeita de
disfarce, a quantidade de padroes coletados deve aumentar substancialmente. Pode ser
solicitado ao autor uma escrita mais veloz, ou o ditado pode ser feito de maneira mais
rdpida. Estes procedimentos podem servir como uma distracdo do processo de disfarce.

Em algumas situacOes em que o autor nio tenha a intencdo do disfarce, o
mesmo pode, até certo ponto, alterar inadvertidamente sua prépria letra. Sendo timido,
prestard mais atencfio do que o normal, no que estd escrevendo. A legibilidade e forma
serdo mais cuidadosamente observadas durante o processo de escrita. Exemplares

extensos podem ser necessarios para impedir que este autor escrever dessa maneira.

2.5.3. A Aquisicio de Exemplares Solicitados

Apesar de que casos diferentes implicam em metodologias também diferentes, €
possivel definir algumas regras gerais a serem observadas durante o processo de coleta.
O suspeito ndo deve, em nenhuma hipétese, ter acesso ao material questionado. Se isso
vier a ocorrer, o exame resultante estd sendo colocado em risco. Semelhancas de
resultados entre os exemplares e o material questionado podem ser um dlibi. Por esta

razio, a se¢io de coleta ideal deve ser aquela em que o perito dita o contetdo do
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material de coleta. Isto €, o suspeito nunca v& o documento questionado. Este ditado
deveria ser realizado sem pontuagdo, capitalizagdo, ou soletrar. Erros de ortografia
nessa drea podem ser elementos importantes na identificagdo.

Se o material questionado € uma assinatura, um cartdo de aproximadamente
3x5cm deve ser colocado diante do suspeito, e solicitado ao mesmo que reproduza o
nome questionado. Este cartdo deve ser substituindo por um novo, e o processo de
coleta deve ser repetido. Este procedimento deve ocorrer de quinze a vinte vezes ou
mais, se existir a suspeita de disfarce [WILL, 2002]. Recolhendo-se o cartdo depois de
cada assinatura, o suspeito que tente o disfarce, ndo teria a vantagem de ver o que ele jd
efetuou, portanto ndo copiard as alteragcdes de um exemplar para outro. O disfarce €
uma forma desacostumada e laboriosa de escrita, portanto de dificil assimilagio. Sua
reproducdo em varios exemplares se torna mais dificil quando os exemplares jd
produzidos sdo retirados do alcance visual do autor.

Se o suspeito tiver que reproduzir uma grande quantia de exemplares, o
procedimento pode ocorrer através de um ditado em um bloco de notas. Dependendo da
duracdo, o processo pode ser repetido vdrias vezes.

Embora alguns peritos discordem, pode ser aconselhdvel falar para o autor que
0s exemplares que ele estd produzindo apresentam disfarces. Sendo este o caso, poderia
resultar em procedimentos de desprezo de provas. Alguns autores assim prevenidos
retomam a escrita normal ou nfo disfarcada. Mas a maioria continuard tentando.

O suspeito pode ser orientado a escrever mais rapidamente ou mais lentamente,
numa escala maior ou menor, ou em direcdo ndo especificada, isto €, sem assumir
compromisso com a integridade do documento padrdo. Porém, instrugdes sobre o
conteido do material questionado ou palavras contidas no mesmo, adicionardo de forma
negativa subsidios de depreciagio do material coletado. Este procedimento seria
equivalente a mostrar o documento questionado ao suspeito. Um procedimento
adequado seria manter registro de instru¢des para o suspeito. Se o perito ou o
investigador tiver dividas legais quanto a este procedimento, aconselha-se buscar
deliberacdo ou proceder com cautela.

Haverd momentos, no melhor interesse do caso, que o suspeito ndo deva saber
sobre os conteudos dos documentos questionados. Alguns Tribunais podem ndo
permitir que os padrdes usados contenham certas palavras ou passagens especificas,
apresentadas no documento questionado. Nesse caso, materiais padrdes ainda podem ser

usados na coleta.
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Existem vérios modelos de documentos que vém sendo usados em vdrios paises.
Esses modelos, apesar de ndo duplicarem o contetido exato do documento questionado,
possuem muitas associagdes de palavras, letras e simbolos encontradas em cartas
comuns. Os modelos se adaptam aos padrdes de grafia do idioma usado.
Adicionalmente as mesmas apresentam todo os caracteres do alfabeto, maidsculos e

mintsculos, acentuacgdes (caracteristico da linguagem usada), pontua¢do comum e 0s

~

nimeros “0” a “9”. E costumeiro montagem de pardgrafos modificando-se nomes ou
enderecos pelos apresentados nos documentos questionados.
A seguir sdo apresentados alguns modelos usados por peritos grafotécnicos no

idioma inglés.
e A Carta de Londres

Our London business is good, but Vienna and Berlin are
quiet. Mr, D. Lloyd has gone to Switzerland and 1 hope
for good news. He will be there for a week at 1496
Zermott Street and then goes to Turin and Rome and will
Join Colonel Parry and arrive at Athens, Greece,
November 27th or December 2nd. Letters there should be
addressed King James Blvd. 3580. We expect Charles E.
Fuller Tuesday. Dr. L. McQuaid and Robert Unger, Esq.,
left on the "Y. X." Express tonight.

e A Carta do Egito

Dear Sam:

From Egypt we went to Italy, and then took a trip to
Germany, Holland and England. We enjoyed it all but
Rome and London most. In Berlin we met Mr, John O,
Young of Messrs. Tackico & Co., on his way to Vienna.
His address there is 147 upper Zeiss Street, care of Dr.
Quincy W. Long. Friday the 18th, we join C. N. Dazet,
Esquire and Mrs. Dazet, and leave at 6:30 A.M. for Paris
on the 'Q. X."' Express and early on the morning on the
25th of June start for home on the S. S. King.

Very sincerely yours,"
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e A Carta da Classe “16”

Dear Zach,

Well, the old class of "16" is through at last. You ask
where the boys are to be. Val Brown goes on the 24th to
Harvard for law. Don't forget to address him as "Esquire."
Ted Updyke takes a position with the N. Y. W. H. & H.
R. R., 892 Ladd Ave., Fall River, Massachusetts, and Jack
McQuade with the D. L. & W. at Jersey City, N. J, 400 E.
6th Street. William Fellows just left for a department
position in Washington; his address is 735 South G. St. At
last account, Dr. Max King was to go to John Hopkins for
a Ph.D. degree. Think of that! Elliott goes to Xenia, Ohio,
tobeaY. M. C. A secretary. I stay here for the present.
What do you do next? How about Idaho?

Yours truly, and goodbye.

Pode ocorrer que o documento questionado esteja em outro idioma. Se assim o
for, o perito pode vir a ter problemas na interpretagao simbdlica ou mesmo na pronuncia
durante o ditado. Nesses casos, um interprete pode ser requisitado. Idiomas que utilizam
alfabetos diferentes do perito pode representar grade desafio que eventualmente, possa

ndo ser superado.

2.6. Os Laudos em Documentos Questionados

Um das tarefas mais terriveis enfrentada diariamente pelos peritos grafotécnicos
¢ preparar o laudo pericial, isto €, expressar oralmente ou em papel, uma opinido
formulada por ele relativo a um determinado caso. Esta opinido deve freqiientemente
acomodar uma andlise complexa. O laudo concluido estard sujeito a revisdo critica por
via de testemunhos, conferéncias de pré-julgamento, e talvez um interrogatério rigoroso
por vérios advogados. Expressar-se de forma clara e concisa ndo € uma tarefa ficil, e a
interpretacdo torna-se igualmente dificil.

E provivel que o exame tenha sido empreendido a pedido do investigador,
promotor ou do advogado. Provavelmente a opinido final formada como resultado do
exame pericial, esteja escrito até certo ponto, em conformidade com as necessidades e

expectativas do submissor. Mas o parecer final encontra-se nos jurados e juiz. A opinido
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deles, em relacio ao entendimento do laudo, estard em conformidade com a do
submissor do exame? 7

Durante o julgamento, o testemunho do perito pode expressar e demonstrar suas
opinides. Porém, na maioria dos casos, civil e criminal, o perito ndo é chamado, mas seu
relatdrio escrito € extensamente usado. Nesse dltimo caso, o juiz e os jurados sdo
privados das explicagdes do perito e permanecem a prépria interpretagdo pessoal. Como
dito anteriormente, pode ter sido escrito para o investigador. Claro que no papel,
opinides como “Sr. Jodo da Silva € identificado como o escritor de..” ou “A
impressora TAL 123 submetida & pericia foi usada para imprimir...”, oferece pouca
margem para interpretacdes dubias. Porém, as pessoas para quem se confiam
freqiientemente o resultado de um processo judicial, tem que decidir, sem ajuda, que
termos como “poderia ter escrito...”, “apresentam indicactes que...”, possivelmente...”,
“altamente provdvel...”, e assim por diante, realmente pretenda significar: “nio &
genuino”, “nenhum presenca de evidéncias...” e “€ eliminado como o escritor de...” . Os
examinadores embora concordando com os resultados de um exame, podem discordar
da opinido do perito, em funciio da interpretaciio data ao laudo escrito pelo mesmo.
Muitos laboratérios tendem a criar as proprias regras, definindo padrdes para valores e
terminologias, com o objetivo de eliminar possiveis questionamentos. No entanto, estas
mesmas regras levadas para outro laboratério ou perito, pode ter um interpretacio
significativamente diferente, e as vezes totalmente-oposta.

Alguns laboratérios ou peritos evitam esses problemas eliminando as dreas
cinzas, isto €, opinides ou pareceres com probabilidade de gerar discordancias. As
opinides se restringem entdo a identificacdo, eliminacdo, ou auséncia de opinido.
Enquanto esta postura, em certos casos, € invejada pelos examinadores que estdio no
meio de uma partida, lutando com seus pensamentos e a seméntica da linguagem, por
outro lado pode negligenciar aspectos relevantes que garantam nada menos que uma
certeza absoluta. O mais importante nesse caso € que o verdadeiro valor da evidéncia
ndo seja obscurecido por uma falta de clareza. Um examinador que trabalha dentro
deste sistema pode estar sujeito a pressdes impostas pelo submissor da evidéncia. O
laboratério ou até mesmo o perito € induzido a emitir uma parecer ‘“‘provivel” como
“nenhuma opinido...”. O risco de invalidar a evidéncia, inerente nesta situacio de erro, €

certamente maior.



Capitulo 3 — A Analise de Assinaturas

Manuscritas

Introducao

Quando se fala em assinaturas, surge a velha questdo polémica envolvendo a
importéncia da mesma em relacdo a outros meios de identificagio, como por exemplo, a
digital. Por que € solicitado que se assine um documento em lugar de se usar a
impressdo digital, transferida simplesmente para o papel como método de identificacio,
confira na Figura 3.1. Ndo seria 0 mesmo, colocar simplesmente uma impressdo digital
do polegar em um cheque ao invés da assinatura? Usar a legibilidade como argumento
nio faz sentido, jd que algumas assinaturas evolufram de tal forma que nio representam
mais as formas de letras e sim desenhos estilizados ou simbdlicos, muitas vezes sem

nenhuma relagdo com o nome do autor.

(b)

Figura 3.1. (a) Exemplo de assinatura; (b) Exemplo de uma impresséo digital.

A resposta para este enigma encontra-se na palavra "intengdo". Colocando-se
uma assinatura em um documento, estd-se aplicando a intengdo de concordincia com a

circunstincia apresentada, isto &, acordo, contrato, etc. Qualquer pessoa poderia colocar
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facilmente a impressdo digital de alguém recentemente falecida ou inconsciente em um
documento, se fosse somente essa a autenticagio requerida. Isto porem, nio préssupi‘)e
que a colocag@io de uma impressdo digital do polegar préximo 2 assinatura do autor,
num cheque, ndo seria uma ajuda. A conotacio universal da impressdo digital iria
certamente, no minimo, dificultar o intento de criar um documento forjado.

O desenvolvimento € o exame de uma assinatura pessoal seguem os preceitos da
escrita manuscrita, visto anteriormente. Uma assinatura pode ser uma extensio da
escrita cursiva normal da pessoa, ou pode ter sido personalizado de tal forma a possuir
uma ou mais extensdes com formagdes de letras reconheciveis, ou simplesmente
nenhuma correlacéo.

As assinaturas analisadas pelo perito em documentos questionados, para
autenticagdo, serdo categorizadas eventualmente como genuino ou ndo genuino, se a
andlise conduzir a uma opinido definitiva. O uso da palavra “falsificacdo” € um termo
legal forte e deve ser evitado nas conclusdes apresentadas pelo perito [NORWITCH,
2002]. Freqiientemente, uma assinatura por si s6 pode ser genuina, mas a maneira na
qual foi adquirida, ou anexada ao documento, ou a sucessdo de eventos envolvendo seu
uso, € fraudulento. A produgdo de um selo (chancela) nfio é certamente uma assinatura
genuina, mas € freqlientemente como tal, quando previamente autorizada pelos meios
legais.

Concluindo, pode-se definir uma assinatura genufna como uma marca ou selo
pessoal de um individuo. Na maioria das vezes € usada para indicar a concordancia de

um acordo.

3.1. Indicios de Falsificacoes

A seguir sdo apresentados alguns indicativos de falta de autenticidade:

¢ Inicios e paradas abruptas - O falsificador coloca a ponta da caneta em contato
com o papel, e entdo inicia a escrita. Quando conclui a escrita ou algum trecho,
ele mterrompe a escrita e retira a caneta, encerando o contato com o papel. Isto
pode causar um inicio ou término abrupto, enfatizando ou determinando onde a
caneta foi colocada em contato com a superficie do papel. As vezes, este contato
€ tdo prolongado, que acaba deixando no papel um pequeno borrio. Esse borrio

serd maior quando a caneta possuir uma tinta mais liquefeita ou o papel
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apresentar maior porosidade. Sendo assim, a assinatura pode apresentar marcas
desnecessdrias e estranhas, causadas por inicios e paradas da caneta.
Normalmente o infcio e termino de uma assinatura sdo caracterizados por linhas
de tracados firmes, apresentando caracteristicas de velocidade, confira na Figura

3.2

(a)
{e.‘s iy,
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(a)

Figura 3.2. (a) Assinatura genuina; (b) Assinatura falsa.

* Elevacio do objeto de escrita - Numa outra situagio o escritor pode
interromper o percurso do tracado para efetuar uma correcio na direcdo. Isto €
ocasionado quando a caneta pdra em um ponto incomum na escritura e € elevada
eliminando seu contato com o papel e em seguida € recolocada sobre o papel
para dar continuidade no tracado. Isto pode levar ao aparecimento de uma
pequena descontinuidade na linha escrita, ou um sobrepondo de duas linhas de

tinta onde deveria haver s6 uma linha continua, confira na Figura 3.3;
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(b)

Figura 3.3. (a) Assinatura genuina; (b) Assinatura falsa.

o Tremor — A presenca de tremores nos tracos pode ser um indicativo de fraude.
Usualmente as assinaturas, por se tratarem de desenhos estilizados, contam com
a destreza de quem a criou, isso ocorre através do um processo exaustivo de
repeticdo. As linhas dos tracos apresentam caracteristicas de firmeza e
velocidade. Como a criacdo de uma assinatura ndo genuina € pouco mais que um
desenho, apresentard na maioria das vezes, um movimento lento da caneta com

tracado trémulo e inseguro, confira na Figura 3.4;

(a) (®)

Figura 3.4. (a) Assinatura genuina; (b) Assinatura falsa.

e Velocidade e pressido - Nos locais onde o tragado € feito com velocidade, como
ocorre nas assinaturas genuinas, a linha de tinta permanece constante em

densidades e apresenta como resultante uma pressdo constante. No entanto, se
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em tais locais o movimento € lento, haverd pequenos afilamentos das linhas,
indicando irregularidade da pressdo, indicando indicios de falta de destreza,

usuais nos casos de falsificagdes, confira na Figura 3.5;

Figura 3.5. (a) Assinatura genuina; (b) Assinatura falsa.

Correcoes — Raramente, mas alguma vez, a maioria de nés comente um erro
enquanto escrevendo nossa propria assinatura. Alguns autores podem deixar a
assinatura com a incorregfo sem se preocupar com O engano ou imperfeicio
cometida, enquanto outros corrigirdo o erro na porgio afetada. Isto acontece
normalmente onde em locais da escrita onde a caneta falha ou para tornar a
assinatura mais legivel. Estas caracteristicas sdo normalmente apresentadas em
assinaturas nio genuinas. Nestes casos, o escritor ndo estd tentando fazer a
assinatura mais legivel, mas tornar sua aparéncia similar a original. Ele estard
corrigindo um defeito ébvio que lhe pareceria detectdvel. Estes normalmente
apresentam uma forma de corre¢do em uma falha na linha de escritura ao invés
de uma letra. Podem estar presentes também nos segmentos de entrada ou golpes
de término, nos lagos ascendentes ou descendentes de letras, ou corre¢des para

o embelezamento, confira na Figura 3.6.
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(b)

Figura 3.6. (a) Assinatura genuina; (b) Assinatura falsa.

E importante salientar que alguns desses indicadores estardo presentes em
assinaturas genuinas de pessoas em idade avangadas ou enfermas. A mera presenca
destes indicadores ndo significa que a assinatura analisada ndo seja genuina, mas deverd
contribuir na determinagdo global da autenticidade. E de se esperar que a assinatura de
uma pessoa em idade avancada apresente tracos mais trémulos e vacilantes. Porém, se a
assinatura questionada apresentar caracteristicas como, uma habilidade superior ao
esperado, sdo sinais de alertar para uma possivel fraude. Fregiientemente, um
falsificador, em decorréncia de um nivel de habilidade alta inerente da sua escritura,
pode produzir uma assinatura contendo menos indicagdes de falsificacio que uma com

um nivel mais baixo de habilidade.
3.2. As Assinaturas Manuscritas nio Genuinas

Pode-se classificar assinaturas manuscritos ndo genuinas em quatro categorias [WILL,
2002]. Mesmo que uma falsificacio possa ser identificada, nem sempre ¢ possivel
associar a assinatura em uma dessas categorias. Porém, é mais prudente para o perito
em documento fazé-lo sempre que possivel, pois a demonstracio da auséncia de

autenticidade pode ser muito mais efetiva.
3.2.1. A Falsificacao Simples
Durante a criagdo deste tipo de falsificagdo, o falsificador escreve simplesmente

0 nome de uma outra pessoa. Nio existe nenhuma tentativa de se duplicar ou fazer uma

copia olhando-se para um modelo de assinatura original. Qualquer semelhanca com a
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assinatura genuina € coincidente. Este tipo de falsifica¢iio ¢ o mais comuns em cheques
bancdrios, confira na Figura 3.7. Normalmente, o falsificador néo tém a mao uma
assinatura modelo para tentar uma simulag¢o, mas pode ter o nome do autor. Se ele ndo
tenta disfarcar a propria criagdo, o produto gerado exibird caracterfsticas da propria letra
do falsificador. Tendo o perito em mios padrdes adequados de ambos o individuo, cujo
nome estd sendo usado como exemplares suspeitos, o exame do documento pode ser
definitivo, ndo somente declarando a assinatura como ndo genufno, mas também

identificar o falsificador.

ol

PR A

(b)

Figura 3.7. (a) Assinatura genuina; (b) Assinatura falsa.

3.2.2. A Falsificacio Servil (Simula¢io)

A falsificacdo servil, ou simulada, ou a mdo livre, é mais habitual em exames
periciais de documento questionado. Esta falsificacdo € criada usando uma assinatura
genuina como modelo. O falsificador gera uma reproducio artistica deste modelo.
Dependendo da habilidade e tempo de pritica, a simulagdo pode ser bastante boa e pode
apresentar semelhanga pictérica notdvel, em relagdo a assinatura genufna, confira na

Figura 3.8.
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Figura 3.8. (a) Assinatura genuina; (b) Assinatura falsa.

A maioria das simulagdes criadas a mdo livre, com base em modelos, conterdo
muitos dos indicadores gerais de falsificacdo, como tremor, elevagdo do objeto de
escrita, velocidade e pressdo, inicios e paradas abruptas e correcdes. Elas apresentardo
uma aparecia de tracados lentos. A simulacdo praticada € freqlientemente uma criacio
de qualidade maior que a assinatura modelo, e alguns dos movimentos produzidos
ficardo semi-automadtico. Esta simulacdo pode ser escrita de uma maneira fluida e mais
natural. Neste caso pode apresentar afilamentos nos inicios e paradas de tracos,
mudancas na pressio de caneta, e muito menos tremor no tragado. A velocidade
empresta fluéncia ao autor. Quanto mais rapidamente a caneta se move, durante o
processo de escrita de uma assinatura genuina, mais dificil € imitd-la. O perito deve
analisar mais detalhadamente os movimentos rdpidos, formando um contraponto com os
mais lentos. Uma assinatura elaborada lentamente ndo sé € mais facil para o falsificador
duplicar, com a existéncia de semelhanca pictdrica apresentard menos indicagdes de ndo
autenticidade. O autor de uma simulacdo deve, normalmente, prestar mais atencdo na
forma de uma letra que na velocidade emprega por ele na caneta.

Praticadas ou ndo as simulagcdes ainda apresentardo negligéncias notaveis. O
falsificador investe a maior parte do esfor¢o nas partes da assinatura que ele espera ser
objeto de maior andlise. Embora as formas ou as letras (especialmente o mais
proeminente, maidsculas ou comego de letras) possam ser duplicadas a semelhanca da
genuina, propor¢des e relagdes de altura raramente estardo corretas. Por¢des internas
(letras mindsculas, e movimentos de caneta menos proeminentes) da assinatura exibirdo

maior divergéncia nas formas e movimentos, em relagfo a assinatura genuina.
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Mesmo que a assinatura simulada fracasse no teste de autenticidade quando
examinada por um perito em documento questionado competente, o falsificador
raramente € associado a falsificacdo. Durante a criagdo de uma falsificacio simulada, o
autor tenta duplicar o estilo de escritura de outro individuo. Fazendo isto o falsificador
deixa para trds, no produto acabado, pequenos detalhes do préprio estilo de escrita. A
quantidade limitada destas caracterfsticas, que aparecem nessas ocasides, € tal que a

identidade do autor quase nunca acontece.

3.2.3. As Falsificacoes por Transferéncia

As falsificacdes por transferéncia geralmente sdo criadas por um dos trés
métodos: transferéncia por luz; cépia carbono; impressdo da imagem. Esse tipo de
falsificacdo ndo apresenta normalmente grade desafio para o perito em documento que
tenta determinar a autenticidade, porém ndo existe possibilidade de identificar o
falsificador. A total equivaléncia entre a assinatura genuina e o espécime questionado
demonstra que a assinatura questionada foi um produto da transferéncia. Duas
assinaturas ou letras ndo podem ser duplicadas totalmente, mesmo sendo do mesmo
autor. Da mesma maneira que a concordancia total entre duas, trés ou mais assinaturas
questionadas sdo prova demonstrativa de tracado, pois ndo incorporam as variabilidades
intrapessoais. )

A transmissdo por luz é o mais simples das transferéncias, ¢ € encontrada
freqiientemente. O papel que ird receber a assinatura espuria € colocado em cima de um
documento que contém a assinatura genuina. Em seguida, os documentos sio alinhados
para que a assinatura genuina fique diretamente debaixo do local selecionado para a
falsificacdo. Estes dois documentos sdo colocados entdo, sobre uma superficie com
fonte de luz, e a imagem de assinatura € transferida para o documento receptor, de onde
poderé ser reproduzido.

Os indicadores de uma transferéncia por luz sio dificeis de encontrar, a menos
que se tenha o modelo original para a comparacdo. As relacoes de altura e proporgdes
neste caso estdo geralmente certas. No entanto, as variabilidades de pressdo e
velocidade podem ser um bom indicativo de fraude.

A falsificagdo por transferéncia usando-se cdpia carbono € o método

normalmente escolhido, quando o papel apresenta uma espessura elevada impedindo a
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passagem da luz. Normalmente, a drea que ird receber a assinatura € coberta com um
pedago de papel carbono. A assinatura modelo € localizada entdo, em cima do carbono e
uma caneta ou outro utensilio pontiagudo € usado para transferir a imagem para o
primeiro papel. Em seguida, a imagem transferida € repassada com uma outra caneta.
Freqiientemente, esta caneta apresenta um tracado de tinta mais largo, como uma caneta
porosa. Esta linha de tinta mais larga serve para ocultar melhor as linhas do carbono.

Com freqiiéncia, a linha de fantasma gerada pela impressdo do carbono nio estd
alinhada com a escrita elaborada, segmentos borrados e linhas duplicadas podem
aparecer. E possivel visualizar a linha central de carbono através de um microscépio e
fluminacdo infravermelho [NORWITCH, 2002].

Semelhante ao papel carbono, na falsificacdo por transferéncia por impressao da
imagem a linha de localiza¢@o do tracado € produzida essencialmente a mesma maneira,
mas nio emprega nenhum material intermedidrio para a reprodugio. Uma maior pressdo
¢ aplicada sobre as linhas do modelo. Esta pressdo deixa uma assinatura em marca
d"dgua no documento receptor. Essa marca d"dgua € entio recoberta com uma caneta de
ponta mais espessa. Na maioria das vezes o escritor perde porgdes da linha transferida.
Este erro pode ser observado através da iluminacio obliqua do documento. Outras
indicacdes gerais da ndo autenticagdo sdo semelhantes as encontradas em falsificacdes
simuladas. Tanto na cépia carbono como na impressdo, o falsificador se encontra diante
de duas situagGes contrapostas. Se ele reproduz elaboradamente a imagem modelo
impondo bastante velocidade, a falsificacdo aparece naturalmente, ele perderd a
indubitavelmente linha modelo em vérias dreas que serfio entdo prontamente
identificdveis. Por outro lado, se ele presta particular atengdo na cobertura da imagem
modelo, a qualidade da linha resultante deteriora-se nas lentas mudangas, subproduto da
vacilacdo.

Algumas precaugdes devem ser tomadas para assegurar que a existéncia de uma
segunda linha de tinta na assinatura, seja uma falsificacdo por transferéncia. A
suposicdo imediata, pelo perito, da existéncia de uma falsificacio tracada, pode ser
incorreta. Em algumas ocasides, as assinaturas sdo geradas enquanto o papel se
encontrava sobre uma superficie irregular (materiais com trama). Esse procedimento
caracteristico introduz no tragado a ilusdo de tremor criada por simula¢des ou tragadas.
No entanto, um exame mais detalhado revelard que este tremor € muito abundante e

uniformemente espacado.
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3.2.4. A Autofalsificacao

Ocasionalmente, um individuo assinard um documento com a intencio
especifica de negar sua assinatura mais tarde. Algumas pessoas podem adotar essa
atitude como protecdo numa eventual confrontacdo legal, ou com o intuito de fraudar.

Normalmente tais assinaturas sfo identificdveis, e sdo conhecidas como
autofalsificagdes. Encontra-se normalmente em notas promissérias, contratos, registros
de propriedade, confissdes, balancos, etc.

Durante as observagles iniciais de wuma autofalsificagio aparecerdo
freqiientemente semelhancas encontradas em uma falsificagio simulada. No decorrer
do processo de pericia quase sempre se revelam notdveis semelhancas internas com a
assinatura genuina. Por que isso acontece? O autofalsificador nio conhece as
habilidades do perito em documentos e incorpora mudancas bruscas nas letras
maiisculas, tragos e letras proeminente. No entanto, a atencdio do perito pode voltar-se
para os pequenos detalhes que aparentemente ndo seriam significativos. Com exemplo
I__pode-se citar uma formagdo de letra mindscula, encontrada no interior do corpo da
assinatura questionada. Sob o crivo da andlise local, os detalhes apresentados por essas
porgdes menos proeminentes da assinatura, sustentario semelhancas inegdveis, em

relacdo & assinatura genuina.



Capitulo 4 - A ADQ Auxiliada por Computador

Introducao

O objetivo da Andlise de Documentos Questionados Auxiliados por
Computador € reconhecer o contetido da imagem do documento e extrair as informacdes
relativas a autoria ou mtengdo. Durante as tltimas décadas, a andlise e autenticacfio de
documentos vém sendo objeto de pesquisas no desenvolvimento de aplicacdes
automatizadas ¢ semi-automatizadas [CHA, 2001], [NAGY, 2000], [PLAMONDON &
SRIHARI, 2000] e [FUJISAWA et al., 1999]. A literatura forense ¢ também extensa
nessa drea [DENIS, 1998], [HUNDER & HEADRICK, 1999] e [MORRIS. 2000]. Os
grupos de pesquisa, que trabalham atualmente na busca de solucdes, podem ser

divididos nas seguintes subdreas do conhecimento, Figura 4.1a e b.

(@)
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(b)

Figura 4.1. (a) Taxonomia dos tipos de andlise da escrita manuscrita; (b) Tipos de

abordagens dos processos de verificagdo automatica para a escrita manuscrita.

A abordagem adotada em cada subdrea estd diretamente relacionado com o
objetivo da andlise do documento, que pode ir do reconhecimento do texto manuscrito,
até a identificagdo ou autenticagdo desse mesmo documento. A tabela 4.1 apresenta

alguns trabalhos desenvolvidos nessas dreas, nos Gltimos anos.

Tabela 4.1. Exemplos de autores e subdreas do conhecimento.

Autores

Subarea do Conhecimento

Reconhecimento de Digitos Numéricos

Manuscritos

Reconhecimento de Escrita Manuscrita

Estética (off-line)

11998] [SABOURIN & GENEST, 1994]

Verificagio de Assinaturas Estdticas (off-

line)

Verificacdo da Autoria da Escrita

Manuscrita
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Como a ADQ trata da autenticidade do documento € natural que as abordagens
adotadas, sempre que possivel computacionalmente, implemente os procedimentos
consolidados da andlise gafotécnica pericial, na busca de algoritmos ou procedimentos
para a automatizacdo do mesmo. No entanto, como a grafoandlise pericial ndo possui
procedimentos rigorosamente padronizados para a definicdo de similaridades, tais
técnicas estdo sujeitas as subjetividades e limitacGes impostas pelas viabilidades
computacionais. Por outro lado, é notério que alguns procedimentos periciais estejam
consolidados como quesitos minimos para a obtencdio de resultados satisfatérios em
uma andlise grafotécnica pericial, veja Capitulo 1. A busca por esses padroes tem sido
observada desde 1998, através da iniciativa do Federal Bureau of Investigation (FBI),
através do Techical Working Group on Forensic Document Examination (TWGDOC),
que apresentou uma proposta para criar-se uma padronizacdo dos procedimentos usados
na identificacio da autoria de documentos manuscritos no territério americano
[TRAVIS, 1998]. Essa iniciativa mostra a necessidade de se definir um conjunto
minimo de quesitos para a validacdo dos processos automdticos e semi-automaticos

associados ao problema.

4.1. A Analise Automatica da Escrita Mdnuscrita

Os dois principais objetivos das pesquisas na drea da andlise automdtica da
escrita manuscrita encontrd-se primeiro no estabelecimento de normas, com bases
cientificas, para determinar a individualidade da escrita e em segundo, propor solugdes
automdtica ou semi-automdticas que auxiliem na produ¢do de laudos juridicamente
aceitos. Esses dois elementos retiram desse contexto, a subjetividade aplicada pelos
peritos durante o processo de andlise.

Como descrito no Capitulo 1, o principal objetivo da autenticagdo da escrita
manuscrita é constatar a individualidade do escritor, ou a autoria. Como visto na Figura
4.1b, a autoria da escrita estd diretamente relacionada com a intencdo do mesmo. Isto €,
a andlise pericial pode ter como enfoque a identificacdo de uma fraude ou simplesmente
validar a autoria do documento. Essas diferentes abordagens estdo associadas as

circunstincias em que o documento fora gerado.
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No primeiro caso, o processo € mais complexo, pois envolve ndo somente a
certificacdo da autoria, mas uma possivel presenca de fraude, como disfarces ou
falsificacGes, veja Capitulo 1. Esses tipos de casos s3o os mais comuns no cotidiano de
um perito grafotécnico. Na Figura 4.2 € possivel observar detalhes de um processo de
andlise pericial, envolvendo recibos de compra. Nesse tipo de andlise ndo se pode
descartar a hipétese do disfarce da escrita, o que eleva a complexidade dos processos de
verificagdo. Em funcdo dessa complexidade, o tratamento das falsificacdes da escrita

ndo tem sido focado pelas pesquisas na drea.
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No segundo caso, o processo de comparagio define o grau de similaridade ou
autenticidade de um manuscrito, levando em consideracfo a escrita natural do autor isto
€, sem a presenca de disfarces [CHA, 2001]. Esse tipo de andlise pode ser usado, por

exemplo, para conferir autenticidade a um documento histérico, confira na Figura 4.3.
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Figura 4.3. (a) Pdgina do Livro no. 3 da Suma Theologica [Latin Eclesidstico]* St.
Thomas Aquinas” de 1436, com anotagdes na margem direita (palavras curtas com
acentos), usada pelo autor para impor velocidade no tragado; (b) Um pequeno exemplar
manuscrito original, com as mesmas marcas de acento de St.Thomas Aquinas

[HANDWRITING-L Group 2002].

4.1.1. As Bases de Dados de Manuscritos

Com o objetivo de desenvolver ferramentas de auxilio no processo de andlise
pericial, alguns modelos de carta foram criados posteriormente aos modelos
tradicionais, vistos no Capitulo 1. Esses modelos estdo sendo usados atualmente, para a
coleta e formacdo de bases de dados que permitam a validagio dos procedimentos
computacionais. O CEDAR (Center of Excellence in Document Analysis and
Recognition), apresenta um modelo padrdo usado na coleta de exemplares de 1000

autores em todo territério americano [CHA, 2001], confira na Figura 4.4.
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From Nowv 10, 1999
Jun Elder

828 Loop Street, Apt 300

Alleniown, New York 1707

To

Dr. Bob Grant

602 Quecnsberry Parkway
Omar, West Virginia 25638

We were referred to you by Xena Cohen ot the University Medical
Cender. This is regarding my friend. Kate Zack.

It all started around siz menths ayo winle ottending the "Rubeg”
Jazz Concert. Organuzing such an event 48 no piende, and as
President of the Ahanni Associetion. o co-sponsor of the event.
Rate was overwoerked, But she enjoyed her job, and did whal was
requived of her with greot zeal and enthsiasm,

However, the extra hours affected her health; halfway throvwgh the
show she passed out. We rusfed her to the hospital. and several
questions, w-rays and blood tests later, were told o was Just
exhaustion.,

Kate's been in very bad headth since. Cowld you kandly fade o look
at the rvesulte and give ws your opmzon?
Thand: youw!

Jim.

Figura 4.4. Exemplo da carta forense usado pelo CEDAR [CHA, 2001].

Um trabalho similar vem sendo executado na PUCPR (Pontificia Universidade
Catélica do Parand), confira na Figura 4.5. As Principais diferenca entre os dois
modelos encontra-se no idioma e na presenca de falsificacdes. A Carta PUCPR
apresenta as caracterfsticas da escrita da lingua portuguesa, que ndo estdo presentes na
carta CEDAR, como exemplo as acentuagdes e simbolos caracteristicos da escrita latina.
Em relacdo as falsificagdes, sdo previstas para a base as falsificacdes por transferéncia e

simulado ou a mio livre, confira no Capitulo 1.
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De

Fernando Quintas Zanon

Rua Luiz Kirt Walterez, 87 - Ap. 300
Xenépolis, Nova Yolanda 14506-159

Para
Or. Onério Bob Grant

Soube, atraves de publicagao pela imprensa local, que V. Sas. necessitam de
um funcionario ha Se¢ao de Correspondéncia do Departamento Pessoal.
\enho,

portanto, candidatar-me a esta vaga,

Sou brasileiro, solteiro, com 18 anos, curse a 32 série do Curso Técnico de
Contabilidade do Colégio Horacio Alves - Escola Municipal de 2° Grau - e
possuo alguma prética de datilografia e arquivos.

Trabalhei durante dois anos nas Lojas Universais Rayon S.A. onde exercl as
fungdes de Auxiliar de Escritério Janior.

Inicialmente, coloco-me a disposicdo de V. Sas. para um perfode de
experiéncia, quando, entdo, poderao tranquilamente avaliar minhas aptiddes.

MNa expectativa de uma resposta apresento-lhes cordiais saudagtes,

Fernando Zanon

Figura 4.5. Exemplo da carta forense usado pele PUCPR.

O aspecto mais importante em relacdo as bases de dados, é que elas viabilizam

as pesquisas na drea, pois permitem sua validagdo estatistica.
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Figura 4.6. Exemplo de um manuscrito da carta PUCPR.

4.1.2. As Abordagens na Analise Automatica da Escrita Manuscrita

Natural

Existem indmeras abordagens utilizadas na identificacdo da autoria da escrita
natural. Cada abordagem adota diferentes critérios em cada etapa do processo,
segmentacdo, extracdo de caracteristicas, processo de aprendizado e verificagdo. A
Figura 4.7. mostra um diagrama em blocos de um sistema genérico para a autenticacao

da escrita.
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Aprendizado
[c=rmrs e —eco e )
Manuscritos §—— g Segmentagio —® Extraciio de Caracteristicas —— Aprendizado
Base de Dados de Modelos
Verificacio
Manuscrito
Desconhecido Segmentacdo ¥ Extra¢io de Caracterfsticas —» Verificagio

Autor
Figura 4.7. Diagrama em blocos de um sistema genérico para a andlise automatica de

escrita manuscrita.

Entre as diversas abordagens encontradas na literatura [SAID et al., 2000],
[CRETTEZ, 1995], [TAN & ZHU, 1999] e [CHA, 2001], duas se destacam pela forma
de tratar o problema da identificagio da autoria. A primeira trata da verificagdo da
autoria com base em duas amostras distintas que permitam determinar se pertence ao
mesmo autor. Nesse caso ndo se avalia a presenca de falsificacdes e nern a possibilidade
de disfarce, somente a escrita natural. No segundo caso, uma amostra de manuscrito de
um autor desconhecido € comparada com uma base de manuscritos de autores
conhecidos, com o objetivo de determinar a autoria.

Na seqiiéncia serdo apresentadas as arquiteturas bdsicas dessas duas abordagens,
em termos de extracfio de caracteristicas e verificagdo. Ambas foram apresentadas pelo

CEDAR (Center of Excellence for Document Andlisis and Recogntion) [CEDAR, 2002].
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4.1.2.1. A Extracao das Caracteristicas

Em ambos os casos apresentados pelo CEDAR, as caracteristicas sdo retiradas
manualmente das imagens contendo palavras manuscritas com caracteres semelhantes,

confira na Figura 4.8.

bl = [d

| (%

&
s
rﬂ"
P

b

o,

(a) (b)
Figura 4.8. Exemplo do processo manual de segmentagcdo usado na base de dados do
CEDAR. (a) Documento de autoria conhecida; (b) Documento de autoria desconhecida

[CHA, 2001].

Nem todas as caracteristicas possuem uma relagdo direta com as caracteristicas
observadas pelo perito grafotécnico, confira no Capitulo 1. A justificativa encontra-se
na dificuldade de se implementar procedimentos computacionais equivalentes. O uso de
caracteristicas geométricas e estatisticas € comum nesse caso. A Figura 4.9 ilustra o uso
de uma caracteristica geométrica (direcionamento do segmento) e grafotécnica (pressio

do tragado), representada pela espessura do segmento.
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(a) (b) (<)
Figura 4.9. Exemplos do uso da caracteristica direcionamento dos segmentos (a) e

espessura do segmento (c) [CHA, 2001].

4.1.2.2. As Abordagens Usadas no Aprendizado e Verificacido

Existem indmeras abordagens usadas nos processos de classificagdo de escrita
manuscrita. Algumas jd consagradas pelo desempenho no trato das variabilidades da
escrita manuscrita. Entre elas pode-se citar Hidden Markov Models (HMM), Redes
Neurais (RN), Medida de Disténcia, entre outros. Muitos deles requerem base de dados
com elevado ndmero de espécimes, como o HMM, por exemplo. No entanto,
apresentam excelentes resultados na modelagem das variabilidades da escrita. Outros
possuem elevado tempo de processamento, como Vector Quantization (VQ), por
exemplo. No entanto, apresentam solucdes simplificadas e de fdcil implementag@o . As
Redes Neurais vém ao longo dos anos, consolidado seu uso como classificador na drea
de manuscritos, em funcio de seu desempenho e seu tempo de resposta
substancialmente rdpido.

E comum encontrar-se solugdes combinando diferentes tipos de classificadores,
onde cada um contribui de maneira diferenciada na elaboracdo do resultado final. Em
outros casos, € possivel encontra solugdes combinados um conjunto do mesmo tipo de

classificador.
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4.1.2.2.1. A Verificacdo de Autoria

A Figura 4.10 mostra o diagrama em blocos do sistema automdtico de
verificagdo de autoria propostos por Cha [CHA,2001]. A imagem de um documento de
autoria conhecida doc x e comparado com um documento de autoria desconhecida doc
y. Apds a extracdo das caracteristicas das imagens, sdo determinadas as medidas das
distAncias de cada uma das caracteristicas observadas de ambas as imagens d(f", ). As
distincias obtidas, para cada caracteristica, sdo usadas como entrada em uma rede
neural que determina o fator de similaridade ou discordancia entre os autores dos dois
documentos. O processo de aprendizado da rede € feito usando-se uma base de

aprendizado e outra de validacio.

LIT: X doc v c/(f g
e X tfff \
(F il i \

F - l Same!

Feature | Distance dichotor | —sse g:ovnona

it (FErE ‘ B ' differnet

CxtmaClion] J F i3 = 42 computuimu\& n mizer o
dit NS -";/

Figura 4.10. Processo de verificacio de autoria [CHA, 2001]

4.1.2.2.2. A Identificacao do Autor

A Figura 4.11 mostra o diagrama em bloco do sistema automadtico proposto pelo
CEDAR para a identificacio do autor. Os processos de segmentagdo, extragdo das
caracteristicas e aprendizado da rede sdo os mesmos visto no item 4.1.2.1 ¢ 4.1.2.2. A
diferenca encontra-se no processo de comparacio. A imagem do documento do autor
desconhecido e segmentado e dos segmentos € extraido as caracteristicas. Em seguida
sdo calculadas as distAncias entre as caracteristicas do documento de autoria

desconhecida com os da base de autores conhecidos.
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Figura 4.11. Diagrama em bloco de um sistema a identificacdo da autoria.

As duas abordagens anteriores nao tratam dos problemas envolvendo as
falsificagdes e das simulacGes da escrita. Portanto, permanecem como problemas ainda
em aberto.

4.2. A Verificacao Automatica de Assinaturas Manuscritas

Existem duas abordagens adotadas na verificacdo automdtica de assinaturas
manuscritas, a dinimica e a estdtica. Na diniimica, as caracteristicas da assinatura sdo
coletadas durante o processo de escrita da mesma. Nesse processo, um dispositivo
apropriado, coleta caracteristicas como velocidade, pressdo, entre outras. Na assinatura
estdtica as caracterfsticas sdo retiradas de uma imagem da assinatura digitalizada através
de um scanner. Nesse ultimo caso, as caracteristicas das assinaturas devem ser retiradas
da prépria imagem [JUSTINO, 2001].

A verificacdo automdtica de assinaturas manuscritas estdtica e dindmica,
possuem muitas similaridade com os processos destinados a escrita manuscrita. Nesse
caso, porém, o enfoque principal encontra-se na identificacdo das falsificacdes, confira
no Capitulo 1. Tanto para as assinaturas estdticas com dindmicas, o objetivo principal é
determinar se um espécime questionado, pertence a um determinado autor.

Durante as duas ultimas décadas esse tema vem sendo explorado pelos
pesquisadores na tentativa de se criar ferramentas computacionais capazes de distinguir
os espécimes verdadeiros dos falsos. Algumas solucdes computacionais ji estdo
disponiveis tanto para as dindmicas como para as estdticas. No entanto, no caso
especifico das estdticas, a existéncia de vdrios tipos falsificagbes, e em especial as

simuladas ou servis, confira no Capitulo 3, ainda persiste como um problema em
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Figura 4.12. Componentes de um sistema de verificagdo automdtica de assinaturas

manuscritas.

4.2.1. As Bases de Dados de Assinaturas Estaticas

Quando se fala de base de dados de assinaturas € importante contextualizar o
problema. Existem atualmente algumas bases de dados de assinaturas de uso comercial
cujo contetido € de uso privativo de instituicOes financeiras proprietdrias. Por se tratar
de base de dados de clientes, normalmente ndo estdo associadas a elas as falsificacdes.
Isso € natural, pois ndo se tratam de bases destinadas a pesquisa. Quase todos os
pesquisadores, em decorréncia das dificuldades de acesso as bases proprietdrias, optam
por criar suas proprias bases de dados. Sendo assim torna-se possivel associar as
mesmas um conjunto significativo dos vdrios tipos de falsificacSes, veja no Capitulo 3.

Um dos fatores importantes para avaliar o desempenho de um método para a
verificacdo de assinaturas € a composi¢do da base de dados usada para validar os
procedimentos de aprendizado e testes. Ela deve conter um nimero de autores minimo
que permita a validac@io estatistica. Outro fator relevante encontra-se no nimero de
espécimes por autor a ser utilizado, ele deve representar satisfatoriamente as
variabilidades de cada autor.

A coleta da base de assinaturas deve, sempre que possivel, simular as condicdes
impostas pela aplicacio a qual se destina, com o objetivo de preservar a0 maximo as
condicdes reais. Outros aspectos, como resolucio da imagem e niveis de cinza, também

sdo elementos importantes, pois tratam da qualidade da imagem usada. A Tabela 4.2
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mostra um comparativo entre vdrias bases de dados. Esse resumo foi descrito por
Plamondon e Lorette [PLAMONDON & LORETTE, 1988], para as assinaturas
estdticas. Tomando como base a tabela original, foram feitas atualizagdes incluindo

trabalhos mais recentes.

Tabela 4.2 Descricio das bases de dados de assinaturas usadas para avaliar o
desempenho dos métodos de verificacdo automatica de assinaturas estaticas.

Resolucio da imagem Dados de Treinamento e Teste
Referéncias e Espécimes (E) Assinantes(A)
Niveis de Cinza (NC)

Ammar, 200 genuinas
Yoshida e 256x1024 grid (20E x 10A)
Fukumura 256 NC 200 falsificactes
[AMMA et al., 1985] (20E x 10 imitadores)
Brocklehurts 60 pixels/cm 2820 genuinas
[BROCKLEHURST, 1985] bindria (60E x 47A)
Chuang 100x300 grid 2400 genuinas
[CHUANG, 1977] bindria (6E x 400A)

1600 falsificacoes

(4E/ A)
Bruyne e 512x512 imagem 150 teste em 10 assinaturas de
Forré desfocadas referéncia
[BRUYNE & FORRE, 1988]
Nagel e 500 pixels/polegada 11 genuinas
Rosenfeld 60 niveis de cinza (BEx TA+5E x 14)
[NAGEL & ROSENFELD, 1977] 14 falsificagoes

(QEx IA+35Ex1A)
Nemeek e 128x256 grid 600 genuinas
Lin bindria (40E x 13A)
[NEMCK & LIN, 1974] 120 falsificagdes

(10 A imitados 3E/A — 4 imitadores)
Sabourin ¢ Genest 128x512 grid ' 300 genuinas
[SABOURIN & GENEST, 1994] 256 niveis de cinza (40E x 20A)
Sabourin e Plamondon Linhas ritmicas 63 genuinas para 17
[SABOURIN & PLAMONDON, 1936] 117 falsificagoes simuladas de 6

imitadores

amadores
Huang e Yang 12x2 cm 504 genufnas
[HUANG & YAN, 1997] 100 dpi (24E x 21A)

256 niveis de cinza 3024 falsificacGes

(24 x 6E x 21 imitadores)
Plamondon, Lorette e Sabourin 128x512 pixels 248 genuinas
[PLAMONDON et al., 1990] 256 niveis de cinza (31E x 8A)

224 fotocopias das _genuinas
Rigoll e Nio especificado 280 genuinas
Kosmala (20E x 14A)
[RIGOLL & KOSMALA, 1998] 60 falsificacoes

(40 falsificagoes perfeitas)

(20 falsificacdes simples)
BASE PUCPR [Justino, 2001] 300dpi 4000 genuinas (40E x 100A)

256NC 1200 falsificagoes
(10E x 60A simples)
(10E x 60A servis)
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A BASE PUCPR encontra-se em sua segunda atualizacio, foram adicionadas
800 novas falsificacdes (40 autores x 10 falsificacOes simples e 10 servis). Outros 200
novos autores estdo sendo incluidos na base, 8000 novas imagens de assinaturas
genuinas (200 autores x 40 espécimes por autor), totalizando 12000 imagens de
assinaturas genuinas e 2000 falsificagdes. Essa base se encontra sobre a
responsabilidade do Grupo de Ciéncias da Imagem — GCI do Programa de Pos-
graduacdo em Informdtica Aplicada - PPGIA da Pontificia Universidade Catdlica do
Parand - PUCPR.

4.2.2. O Pré-tratamento

O pré-tratamento da imagem de uma assinatura estd ligado a dois fatores
principais. O primeiro diz respeito as caracteristicas do dispositivo de aquisi¢do, como a
resolucdo, contraste, luminosidade, presenca ou auséncia de cor, entre outras. O
segundo estd diretamente ligado ao documento, como desgastes do papel, dobraduras,
complexidade do plano de fundo (cheques bancdrios), entre outras. Além desses fatores,
encontram-se outros decorrentes do processo de digitalizagdo, como ruidos e falhas na
imagem. No caso especifico dos cheques bancdrios existe ainda o problema da
separacdo da assinatura do restante dos dados manuscritos, decorrente da eventual
sobreposicdo da data e do extenso.

O processo de pré-tratamento, em funcido de sua complexidade, trata-se de um
estudo a parte, envolvendo nesse caso, técnicas de filtragem com o objetivo de
desmembrar as informag¢des manuscritas dos demais componentes do documento. Outro
problema, que pode vir a ocorrer, € a associacdo ou sobreposi¢io de dados manuscritos

que exigirdo um esforco adicional para a correta separacio.

4.2.3. A Segmentacfo e a Extracfio de Primitivas

Existem basicamente dois enfoques na classificagdo dos métodos de extracdo de
primitivas. O enfoque depende do critério escolhido para efetuar a classificacdo. A
escolha de um método € motivada pela apresentacdo de vantagens e desvantagens e,
também, em funcdo da aplicacdo a ser considerada. Tais pardmetros influenciam de

forma decisiva sobre a eficiéncia do método utilizado para a solugdo do problema.
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As Fig. 4.13 e 4.14 apresentam os diagramas hierdrquicos que buscam

classificar, de forma estrutural, os métodos de extracéo.

Método de
Werificaggo

de Assinaturas
Estéticas

| |

Local
[Com Segmentac3o]

I [ l I ‘

Estético Pseudo-dinamico Contextual Mo Contextuzl

Global

I I

Estatico Pseudo-dindmica

Figura 4.13. Diagrama hierdrquico de classificacio dos métodos de verificacio

automatica de assinaturas estaticas.

Esztdtica

Pzeudo-dinamica

Primitivas: Geométricas e Estatisticas
Figura 4.14. Diagrama esquematico dos modelos Estdticos e Pseudodindmicos.

As primitivas chamadas estdticas representam elementos relacionados com a
forma da assinatura, tais como: altura; largura; contagem de pixels dos segmentos da
assinatura; distribuicdo de pixels dos segmentos da assinatura. As primitivas
pseudodindmicas buscam representar a dindmica do tragcado, tais como: inclina¢do;
velocidade; ritmo. Tais primitivas podem ser encontradas nos vdrios métodos de
abordagem.

Os métodos globais usam caracteristicas gerais das assinaturas como por
exemplos a altura e a largura. Possuem a vantagem de serem mais insensiveis as
variagOes intrapessoais. Contudo, ndo sdo capazes de distinguir detalhes pertinentes ao

formato do tracado da escrita, impedindo o registro de informagdes relevantes,



60

fundamentais na distingdo de falsificacdes servis. A Figura 4.15 mostra as imagens

desfocadas usadas por Debruyne e Forré em [BRUYNE & FORRE, 1988]

Jam @rien | Jam @Greeen
T P, [ G
Figura 4.15. Imagem do canto superior esquerdo desfocada com +2, +4, +8, +16 e +32

pixels respectivamente. Adaptada de [BRUYNE & FORRE, 1988].

Os métodos locais usam caracteristicas que descrevem as particularidades do
tragado. Possuem a vantagem de serem mais eficientes na identificagdo dos tipos
bisicos de falsificagdes. No entanto, dependem fundamentalmente de um processo de
segmentacdo e das caracteristicas usadas. A Figura 4.16 mostra o método usado por

Rosenfeld para separar os segmentos da assinatura.

\Lf{; N /)°

4
B ¥ By

Figura 4.16. Imagem de uma assinatura segmentada pelo processo de segmentagio

proposto por Rosenfeld. Adaptado de [ROSENFELD et al., 1997].

O enfoque contextual estd relacionado com a segmentacio da assinatura
em palavras e letras. A vantagem desse método € incorporar as caracteristicas
pseudodindmicas, que pode atribuir ao processo robustez no trato das falsificages
simples e servis. A desvantagem encontra-se no uso de uma segmentacio em letras e
palavras, o que desfavorece o tratamento das rubricas. A Figura 4.17 mostra o método

usado por Chuang.
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Figura 4.17. Pontos e linhas criticas em uma assinatura, para a extracdo de

caracteristicas. Adaptada de [CHUANG, 1977].

O enfoque ndo-contextual trata a assinatura como um desenho. Isto €, busca

retirar do desenho da assinatura suas caracteristicas, que podem ser locais ou globais e

estaticas ou pseudodindmicas. A Figura 4.18 mostra

0 uso de uma abordagem néo-

contextual com o uso de uma primitiva pseudodinimica (progressdo) usada por Justino

[JUSTINO, 2001].
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Figura 4.18. Exemplo da primitiva progressdo. (a) Cédlculo da dinimica do tragado; (b)

Extragdo do segmento mais significativo.

4.2.4 As Abordagens Usadas na Verificacao de Assinaturas Estaticas

Bruyne e Forré em [BRUYNE & FORRE, 1988] apresentam uma abordagem
global estdtica, com um método de verificagdo estatistico baseado em matching. A
imagem do modelo desfocada é colocada sobre imagem em teste também desfocada.
Esse processo se repete com as imagens em vdrios niveis de resolucdo. A taxa de
verossimilhanca entre as duas imagens determina a sua aceitagdo ou rejeigdo. A
vantagem desse método € a rapidez no processamento. A desvantagem € ndo definir de
forma robusta os limiares de aceitacio e rejeicio, principalmente envolvendo

falsificagdes simples e servis.

Sabourin e Plamondon em [SABOURIN & PLAMONDON, 1986] apresentam
uma abordagem global pseudodinidmica, com um método de verificacdo estatistico. Esse

método utiliza dois classificadores, o primeiro usa o principio da midxima probabilidade,
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baseado em Bayes [HOEL, 1960]. O segundo utiliza um discriminante linear de Fisher

[HOEL, 1960], para o célculo do erro minimo.

Hunt e Qi em [HUNT & QI, 1995] apresentam uma abordagem global com
caracteristicas estdticas e pseudo-dindmicas, com um método de verificaciio estatistico
baseado em dois classificadores. O primeiro usa uma rede neural (RN), o segundo uma
quantizacdo vetorial (QV). O classificador baseado em QV possibilita 0 processamento
de multiplas caracterfsticas com diferentes tamanhos e resolucdes. A RN é capaz de
delinear arbitrariamente os limites das classes a reconhecer, mas a performance da rede

depende da arquitetura da mesma e do método de treinamento.

Chaudhury e Bajaj em [CHAUDHURY & BAIJAJ, 1997] apresentam uma
abordagem global com caracteristicas estdticas e pseudodindmicas, com um método de
verificagdo estatistico baseado em trés classificadores de RN. O uso de muiltiplos
classificador introduz elementos de redundincia ao método. E possivel que os erros de
classificagdo provocados por um determinado classificador possa ser compensado por

outro.

Revillet em [REVILLET, 1991] apresenta uma abordagem local e contextual,
com caracteristicas estdticas e pseudodindmicas com um método de verificagio
estatistico baseado no vizinho mais préximo, e distincia Euclidiana. Essas distincias
sdo ordenadas em ordem crescente e para cada classe de reconhecimento. Cada

caracteristica foi separada e segliencialmente ordenada.

Sabourin e Genest em [SABOURIN & GENEST, 1994] apresentam uma
abordagem local com caracteristicas estdticas, com um método de verificacfio estatistico
e multiplos classificadores, baseado no vizinho mais proximo com distancia Euclidiana.

A desvantagem desse processo € o uso excessivo de classificadores.

Rigoll e Kosmala em [RIGOLL & KOSMALA, 1998] apresentaram uma
abordagem de verificacdo dindmica/estdtica de assinaturas, com um método de
verificacdo estatistico baseado em duplo classificadores. Um classificador QV usado
para modelar as colunas de células da grade de segmentacio e um classificador HMM

para a geragcdo dos modelos € o processo de decisdo.
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4.2.5 Uma Analise Critica

Muitos dos métodos apresentados nos itens anteriores sdo promissores. Cada um
deles possui pontos fortes que podem contribuir para a elaboracio de um sistema
verificacdo automdtica de assinaturas real. Os que adotam a abordagem local estdo mais
preparados para tratar os trés tipos bdsicos de falsificagdes. O que utilizam a abordagem
ndo contextual [SABOURIN & GENEST, 1994] e [RIGOLL & KOSMALA, 1998],
possuem potencial para tratar mais eficientemente os diferentes tipos de assinaturas
latinas (cursiva e rubrica). Os que adotam uma composicio entre caracteristicas
estdticas e pseudodinamica [HUNT & QI, 1995] e [HUANG & YAN, 1997], estdo mais
adaptados para a deteccdo de falsificagOes simples e servis. Aqueles que utilizam
recursos da grafoscopia [CHUANG, 1977] possuem caracteristicas robustas na

discriminagdo das falsificagoes.



Biblioteca Central - PUC/PR

Capitulo S — As Pesquisas na PUCPR

Introducao

Esse capitulo descreve as pesquisas em desenvolvimento na PUCPR associadas as

Ciéncias Forenses, em particular a Andlise de Documentos Questionados.
5.1 As Frentes de Pesquisas em ADQ-AC

Como visto nos Capitulos anteriores, a ADQ oferece um conjunto amplo de

atividades associadas a Ciéncia Forense. Essa drea pode entdo ser resumidas em:

e Restauracdo de documentos mutilados;
e Recuperagdo de informagdes em documentos obliterados e adulterados;
e Andlise da escrita manuscrita e assinaturas, objeto principal desse trabalho;

e Analise de equipamentos de escritérios.

Cada uma dessas dreas proporciona um vasto campo de pesquisa envolvendo
métodos computacionais aplicados aos processos automaticos e semi-automadticos. Sendo
assim, durante os dltimos anos, a PUCPR através do Grupo de Pesquisa em Ciéncias da
Imagem (GCI) do Programa de Pés-Graduagdo em Informdtica Aplicada (PPGIA), vem
desenvolvendo pesquisas nessa drea. O objetivo dessas pesquisas tem sido desenvolver
estudos de base com o intuito de criar e consolidar do GClem Investigagdo de Documentos

Forenses, que seja referéncia nacional e internacional nessa drea, em consonancia com o
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proposto pelo TWGDOC (Techical Working Group on Forensic Document Examination),
assim como o grupo CEDAR (Center of Execellence for Document Analysis and
Recognition), em Buffalo, U.S.A [CHA 2001].

Para atingir esses objetivos, foi necessdrio inicialmente, criar condi¢do para a
elaboracdo de Bases de Dados com o objetivo de dar suporte & Validacdo Estatistica das
Ferramentas de Medigao. Paralelamente a isso, permitir a continuidade das pesquisas jd
iniciadas, envolvendo alunos do programa de mestrado em informdtica aplicada da PUCPR,
com o objetivo de desenvolver métodos para a implementacao de ferramentas de medicdo
de similaridades da escrita manuscrita. Nesse contexto algumas frentes sdo abordadas, a
identificagdo da escrita manuscrita, a autenticagcdo de assinaturas manuscritas e o exame de
documentos questionados para decifracdo e interpretagio de fatos relevantes sobre
alteracdes, mutilagoes, rasuras, obliteragdes ou substituicdes.

Sendo assim, dividiu-se o grupo de pesquisa em diferentes frentes, associados a

cada subdrea descrita anteriormente, que s20 as seguintes:

E1l: Elaboracio do modelo de carta e coleta da Base de Dados 1 (BD1)

Para a aquisicdo dos exemplares da BD1, € necessdrio elaborar de um modelo de
documentos que seja usado no processo de coleta. A literatura Forense faz referéncia a
véarios documentos padroes em formato de cartas, como por exemplo “London Letter” ,
“CEDAR Letter”, entre outros [CHA 2001]. O modelo a ser criado deve apresentar
palavras com letras maitsculas e mindsculas, juntamente com acentuacoes, simbolos e
nimeros e deve estar adaptado a escrita Latina. Cada voluntdrio produzird trés exemplares
do modelo. A Base de Dados serd composta por duas entidades, a primeira contendo as
imagens dos exemplares digitalizadas e a segunda, contendo caracteristicas do autor do
documento (idade, sexo, se destro ou canhoto e grau de escolaridade). Essa base deverd
contar na primeira etapa com 500 diferentes autores, totalizando 1500 imagens de
documentos. A referéncia usada para esse valor foi a base do CEDAR, que conta

atualmente com 1000 diferentes autores.

E2: Consolidacio da base de dados de assinaturas, Base de Dados 2 (BD2)



67

Existe hoje no LUCI (Laboratério Unificado de Ciéncia da Imagem) do Programa
de Pés-Graduagdo em Informatica Aplicada, uma base de dados com 5200 assinaturas, das
quais 4000 sdo assinaturas genuinas de 100 diferentes escritores. As 1200 restantes sdo
falsificacdes simples e servis dos 60 primeiros autores (10 simples e 10 servis por autor).
As pesquisas realizadas sobre a Base de Dados atual (BD2) véem obtendo o
reconhecimento nacional e internacional em congressos importantes da drea [JUSTINO at
all 2000a], [JUSTINO at all 2000b], [JUSTINO at all 2000c], [YACOUBI at all 2000] e
[JUSTINO at all 2002]. No entanto, € necessdrio complementd-la, a fim de manter o alto
nivel das pesquisas ja realizadas e garantir a continuidade das pesquisas. O trabalho a ser
realizado divide-se em duas etapas:

Coleta para a complementacdo das falsificacdes para os 40 autores restantes,
totalizando 1200 novas falsificactes (encontra-se em fase de digitalizacdo);

Coleta e assinaturas de no minimo 200 novos autores, totalizando 12000 novos exemplares

digitalizados (encontra-se em fase de digitalizacdo).

E3: Criacdo da base de dados de documentos mutilados

Para a elaboracdo de testes de procedimentos computacionais de exame e
restauracdo de documentos mutilados € necessdrio criar-se uma base de dados de
documentos digitalizados que contemple um conjunto minimo da diversidade de papeis
utilizados em atividades tipicamente escriturarias (texturas e composi¢ao quimica). Deve
conter também, elementos utilizados na adulteragdo de documentos através da sobreposi¢do
(corretivos, diferentes tipos de canetas, entre outros) ou abrasivos (estiletes, borrachas,
entre outros). Por fim deve conter exemplares mutilados por diversos meios (picotadores de

papel e rasgaduras).

Ed: Uso de Técnicas Forenses na Andlise de Escrita Manuscrita

Com o objetivo de propor métricas para a criagdo de normas técnicas com

comprovagio cientifica na andlise pericial de documentos manuscritos, usando como base
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as diretrizes determinadas pela TWGDOC, essa etapa do projeto fard um estudo de
caracteristicas relevantes da escrita manuscrita, a fim de determinar um conjunto minimo
de caracteristicas que permita a identificacdo da autoria, através de meios automadticos de

classificacdo. Essa etapa do projeto fard uso da base de dados DBI1.
ES5: Autenticacio de Assinaturas Manuscrita usando Modelos Escondidos de Markov

O Prof. Edson J. R. Justino desenvolveu os primeiros estudos sobre o uso da
grafotécnica em um método de verificacdo da autenticidade de assinaturas usando os
modelo escondidos de Markov [JUSTINO at all 2001a], [JUSTINO at all 2000c] e
[JUSTINO 2001b]. Esse método ainda apresenta restricdes quanto o nimero de amostras
usadas na criacdo dos modelos de assinaturas, considerada elevada em aplicacoes reais
como por exemplo institui¢cdes financeiras e cartérios. Nessa etapa serd feito um estudo do
impacto provocado pelo nimero de amostras no processo de aprendizado do modelo. Num
segundo momento, serd feito um estudo de novas caracteristicas grafotécnicas ainda ndo

totalmente exploradas. Essa etapa do projeto fard uso da base de dados DB2.

E6: Exame de documentos para decifracfio e interpretaciio de fatos relevantes sobre

alteracoes, mutilacdes, rasuras, obliteracdes ou substituicdes.

Tendo em vista o objetivo inicial, que € a criagio de normas técnicas para a andlise
pericial de documentos questionados e métodos automadticos e semi-autométicos, essa etapa
busca incluir as andlises dos documentos como um todo. A mesma envolve a reconstrucio
digital de um documento mutilado (rasgado ou amassado), a andlise de rasuras ou
obliteragdes provocadas com o intuito de ocultar informagdes ou mesmo de adulterar dados

pré-existentes, a andlise e identificacdo da textura do papel utilizado.

5.2 Equipe

Prof. Edson José Rodrigues Justino, PhD Coordenador — PUCPR Brasil
Prof. Jacques Facon, PhD Pesquisador — PUCPR Brasil
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Prof. Flavio Bortolozzi, PHD Pesquisador — PUCPR Brasil
Prof. Robert Sabourin, PHD Colaborador — ETS Canadad
Carlos Donisete Olmo Solana Colaborador (Aluno de Mestrado)
Marcellus Schivinski Colaborador (Aluno de Mestrado)
Cezar Santos Colaborador (Aluno de Mestrado)
Oscar Eigio Isaka Jr. Aluno de Graduagiao

5.3 Infra-estrutura Disponivel

O Laboratério Unificado de Ciéncia da Imagem (LUCI), do Programa de Pés-
Graduacdo em Informdtica Aplicada, conta atualmente com 1(um) scanner HP manual, 11
(onze) estagdes UNIX (SUN), 3 (trés) Microcomputadores Pentium IV, 6 (seis)
Microcomputadores Pentium (100MHz) ,2 (dois) Servidores Pentium II 300 MHz (dois

Processadores) e um servidor Pentium III (dois Processadores).

5.4 Resultados Esperados

Criagido da Base de Dados (BD1) de documentos, que permitird o desenvolvimento
dos trabalhos de pesquisa em identificagdo por computador de autoria da escrita (aplicadas
as técnicas forenses). Consolidagdo da base de dados de assinaturas (BD2), que permitird a
continuidade das pesquisas ja realizadas. Geracdo de trabalhos técnicos em nivel de
mestrado, com publicacdes em congressos da drea. Por fim, a consolidaciio do grupo de

pesquisa na area de autenticagcdo de documentos.



Capitulo 6 — Conclusao

O objetivo desse trabalho fo1 apresentar um estudo detalhado das técnicas forenses
convencionais utilizadas na andlise de documentos questionados, envolvendo
especificamente a escrita manuscrita e assinatura. Nesse contexto, buscou-se apresentar
cada uma das etapas do processo de andlise pericial e sua complexidade. Foram abordadas
também, as dificuldades na elaboracdo dos laudos, mostrando-se o grau de subjetividade
envolvido e a falta de padronizag¢do desses mesmos procedimentos. Buscou-se também,
abordar, de forma clara, as relagdes entre as fraudes em documentos questionados e a
autoria do documento, identificando cada um dos tipos existentes, seus procedimentos de
elaboracio e os requisitos minimos para a sua correta identificacio.

Num segundo momento, apresentaram-se os progressos ja obtidos pelas pesquisas
na drea, cujo objetivo € desenvolver métodos automaticos e semi-automaticos para auxiliar
no processo de andlise dos mesmos, e que ajudem na retirada da subjetividade empregada
pelos peritos no processo de andlise.

No campo da escrita manuscrita, mostrou-se que ainda existe muito a ser fazer,
principalmente no que tange a andlise das falsificagdes e simulacoes. Em relagdo as
assinaturas manuscritas estdticas, as pesquisas mostram uma grade evolucdo na busca de
solugdes computacionais para a identificacdo de falsificacdes, mas ainda apresentando
problemas em aberto no tocante as falsificacdes simuladas e autofalsificagdes.

Foi possivel observar também, apesar de ndo ser objeto de estudo desse trabalho,
que a analise de documentos questionados ndo se resume somente na andlise dos
manuscritos. Em decorréncia disso, a autenticidade de um documento, pode envolver um
elevado nimero de fatores, que deverdo ser consideradas em um laudo pericial conclusivo.
Entre tais fatores podem estar presentes, as origens do documento, data de elaboracio,
papel utilizado, elementos tipografados, carimbos, entre outros. Tais elementos também s&o

objetos de andlise dos peritos forense ¢ que podem oferecer novas fontes de estudos para as

pesquisas na drea.
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