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RESUMO 

Os exponenciais avanços das Tecnologias da Informação e Comunicação (TICs) 
promovem mudanças que impactam a sociedade de forma intensa, ubíqua e pervasiva. 
Torna-se impensável conceber a sociedade contemporânea realizando suas tarefas, das 
mais simples às mais complexas, sem os benefícios propiciados pelas TICs. Dentro do 
conjunto das inovações tecnológicas disruptivas destaca-se a tecnologia Blockchain que 
promete revolucionar as formas pelas quais as pessoas interagem entre si, estabelecendo 
relações de confiança por meio de sofisticados algoritmos criptográficos distribuídos em 
redes ponto-a-ponto descentralizadas, ao mesmo tempo que dispensa a necessidade de 
intermediários e promove a resiliência e a inviolabilidade dos dados, informações e 
transações. O objetivo geral do estudo foi verificar como o ordenamento brasileiro pode 
oferecer tutela em face aos impactos da tecnologia Blockchain, em particular na 
implementação de Contratos Inteligentes. O trabalho dissertativo foi desenvolvido a partir 
de técnicas de pesquisa bibliográfica e documental, pelo método de pesquisa dedutivo. 
Em que pese existirem muitos obstáculos a serem superados para que os Contratos 
Inteligentes se tornem uma realidade exequível na prática, é inexorável que seus 
benefícios os tornam uma tecnologia com potencial extraordinário para implementar 
relações contratuais mais eficientes e confiáveis. Conclui-se que os Contratos Inteligentes 
não são uma nova categoria contratual, tratando-se de nova forma de contratação e que o 
ordenamento jurídico brasileiro tem instrumentos para recepcioná-los. Porém, suas 
características de descentralização, imutabilidade e autoexecução  suscitam desafios para 
a interpretação jurisdicional, gerando necessidade de capacitação dos operadores do 
Direito em conhecimentos tecnológicos e trabalhos em conjunto com peritos em 
tecnologia a fim de promover a implementação eficiente de fundamentos legais para uma 
boa implementação de Contratos Inteligentes. 

 

Palavras-chave: novas tecnologias, inovação, sociedades, regulamentação, blockchain, 

contratos inteligentes 



 

 

ABSTRACT 

The exponential advances of Information and Communication Technologies (ICTs) 
promote changes that impact society in an intense, ubiquitous and pervasive way. It is 
unthinkable to conceive contemporary society performing its tasks, from the simplest to 
the most complex, without the benefits provided by the ICTs. Within the set of disruptive 
technological innovations, Blockchain technology stands out, which promises to 
revolutionize the ways in which people interact with each other, establishing trust 
relationships through sophisticated cryptographic algorithms distributed in decentralized 
point-to-point networks, at the same time as it dispenses the need for intermediaries and 
promotes the resilience and inviolability of data, information and transactions. The 
general objective of the study was to verify how the Brazilian legal system can offer 
tutelage in face of the impacts of the Blockchain technology, particularly in the 
implementation of Smart Contracts. The dissertation was developed based on 
bibliographic and documentary research techniques, using the deductive research method. 
While there are many hurdles to overcome in order for Smart Contracts to become a 
reality in practice, it is inexorable that their benefits make them a technology with 
extraordinary potential to implement more efficient and reliable contractual relationships. 
It is concluded that the Smart Contracts are not a new contractual category, being a new 
form of contracting and that the Brazilian legal system has instruments to receive them. 
However, its characteristics of decentralization, immutability and self-execution pose 
challenges for jurisdictional interpretation, generating a need for the training of law 
professionals in technological knowledge and working together with experts in 
technology in order to promote the efficient implementation of legal grounds for a good 
implementation of Smart Contracts. 
 
Keywords: new technologies, innovation, societies, regulation, blockchain, smart 
contracts 
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INTRODUÇÃO 

A evolução das Tecnologias da Informação e da Comunicação (TIC’s), em par-

ticular o advento da Internet, viabilizou a comunicação instantânea sem barreiras geográ-

ficas, transformando profundamente as formas de interação social e possibilitando a cri-

ação de relações nunca antes imaginadas. Neste novo contexto tudo é acessível a partir 

um clique de mouse ou de um toque na tela de um smartphone provocando nas pessoas 

uma necessidade irrefreável de estarem sempre conectadas com seus equipamentos à mão. 

Comunicação, negócios, gestão pública e privada, educação, lazer e praticamente todos 

os segmentos da atividade humana dependem, em maior ou menor grau, de recursos das 

TIC’s. A própria ONU reconhece oficialmente a importância da Internet em nossa socie-

dade (ONU, 2012, p. 2). Assim sendo, não é mais possível imaginar a sociedade atual 

sem os benefícios e os confortos propiciados por esta tecnologia.  

Se de maneira geral a Internet possibilitou muitas mudanças positivas para aque-

les que a ela têm acesso, não se pode desconsiderar uma série de limitações e problemas 

que emergem neste cenário. Em que pese a Internet ser uma excelente plataforma para 

colaboração e comunicação, é notoriamente imperfeita e insegura quando se trata de re-

lações negociais: 

(...) toda atividade realizada por meio de computadores e da internet apresenta 
riscos, visto que pessoas não autorizadas podem acessar a informação que tra-
fega em redes de computadores (seja essa rede uma intranet, seja a internet), 
sendo até mesmo possível caracterizar facilmente a transnacionalidade de 
eventuais condutas delituosas ocorridas nas redes computacionais pelo simples 
fato de estar a informação, na maioria das vezes, disponibilizada mundial-
mente, com acessos ou incursões que podem advir de qualquer parte do mundo 
(CAVEDON, FERREIRA, FREITAS, 2015, p. 211). 

Em busca de uma solução que viabilize transações seguras e confiáveis, desponta 

a tecnologia Blockchain. Nesta plataforma a confiança é estabelecida por meio de cola-

boração coletiva funcionando independentemente de intermediários ou entidades centra-

lizadoras e sendo regulada automaticamente por algoritmos autônomos implementados 

em linguagem de computador. Composta por uma imensa base de dados distribuída glo-

balmente em um incontável número de dispositivos, nos qual não apenas dados e infor-

mações, mas qualquer objeto digital que represente valor, títulos, atos, identidades, até 

mesmo os votos podem ser armazenados, transmitidos e gerenciados de forma segura, 
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privada e fidedigna. A premissa da Blockchain é estar distribuída por meio da rede de 

computadores, sendo que as informações não estão sob controle de entes centralizadores 

(TAPSCOTT, 2016, p. 36). 

A tecnologia Blockchain apresenta um grande potencial de aplicação, com des-

taque para o setor financeiro, mas não a ele limitado. Nesse sentido, uma das aplicações 

mais promissoras da tecnologia Blockchain são os Contratos Inteligentes que podem ser 

usados para implementar relações de negócios sem necessidade de um ente central para 

certificação da confiança entre as partes envolvidas. Esta tarefa fica por conta de algorit-

mos computacionais autoexecutáveis que garantem confiança e autenticidade à execução 

das condições previamente estabelecidas pelos contratantes, provendo transparência às 

operações, prevenindo eventuais manipulações ou tentativas de fraude, reduzindo os cus-

tos e aumentando a eficiência dos negócios (GUPTA, 2017). 

Os Contratos Inteligentes promovem uma quebra de paradigma tão radical nas 

relações contratuais que se suscita um questionamento: estaria o ordenamento jurídico 

brasileiro apto a recepcionar e tutelar as transformações promovidas e amparar eventuais 

situações que necessitam de tutela jurisdicional? Nesta dissertação considera-se a hipó-

tese de que os Contratos Inteligentes promovem tamanha transformação nos modelos 

contratuais que, por mais que a legislação se mantenha sempre em evolução, o ordena-

mento brasileiro, assim como todos os outros, terá dificuldade de acompanhar a evolução 

tecnológica e dar amparo jurisdicional a seus efeitos. Deste modo, o objetivo geral do 

projeto de pesquisa que resulta na presente dissertação foi analisar se o sistema normativo 

brasileiro possui instrumentos suficientes para recepcionar, tutelar e amparar 

adequadamente os efeitos produzidos no campo das relações jurídicas pela 

implementação dos Contratos Inteligentes construídos sobre a tecnologia Blockchain. 

Dentro deste contexto, o Capítulo 1 apresenta uma síntese da evolução 

tecnológica que culminou no surgimento da tecnologia Blockchain. Composta por um 

conjunto de várias outras tecnologias que foram sendo aperfeiçoadas do longo das últimas 

décadas, a tecnologia Blockchain debutou por meio do manifesto que apresentou a 

criptomoeda Bitcoin ao mundo, de autoria de Satoshi Nakamoto, pseudônimo do desen-

volvedor ou grupo de desenvolvedores que propôs e distribuiu livremente um modelo 

computacional no qual são especificados os primeiros moldes da tecnologia Blockchain 
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(NAKAMOTO, 2008, p. 8). Na sequência, são apresentadas as principais características 

da tecnologia Blockchain, uma síntese sobre o seu funcionamento, os principais tipos e 

os algoritmos pelos quais esta tecnologia gera confiança às transações de forma autô-

noma, sem intermediários. Por fim, são apresentadas as principais aplicações práticas da 

tecnologia Blockchain, dentre as quais destacam-se os Contratos Inteligentes, objeto do 

estudo desta dissertação.  

Os Contratos Inteligentes, por seu turno, são estudados no Capítulo 2, no qual 

em primeiro plano é exposto um brevíssimo histórico da evolução dos contratos, passando 

pelos contratos eletrônicos até chegar aos Contratos Inteligentes implementados a partir 

da tecnologia Blockchain. Em seguida, apresenta-se a conceituação, o modo de 

funcionamento e as principais características (autoexecução, imutabilidade e 

descentralização) dos Contratos Inteligentes. Isto posto, é realizada uma reflexão sobre 

as oportunidades de aplicação de tais contratos e os desafios que surgem no tocante à sua 

implantação, com um enfoque especial no que tange às questões jurisdicionais. 

No Capítulo 3 realiza-se uma reflexão sobre os Contratos Inteligentes com 

enfoque jurídico estudando, nesta perspectiva, sua natureza jurídica, seus efeitos dentro 

no contexto do Direito e as suas relações com outros componentes no plano normativo. 

Para contextualizar esta etapa do estudo foi realizada uma reflexão sobre a definição da 

natureza jurídica dos Contratos Inteligentes e sua classificação de acordo com o critério 

de automação dos contratos eletrônicos (SANTOS; ROSSI, 2000, p. 106). Em seguida, 

os Contratos Inteligentes foram analisados em busca de conferir sua validade e eficácia 

como negócios jurídicos para, em seguida, analisar-se o impacto da sua aplicação pela 

perspectiva do Direito e os desafios jurídicos tais como os perigos da autoexecução, 

conflito da imutabilidade das cláusulas dos Contratos Inteligentes em face à eventuais 

revisões contratuais, problemas de interpretação jurisdicional em relação à intrincada 

natureza da codificação em software das cláusulas contratuais, problemas de identificação 

da natureza jurídica das partes envolvidas e de determinação de um jurisdição diante da 

descentralização da execução dos Contratos Inteligentes. Diante deste cenário, foi 

realizada uma análise dos diferentes tipos de regulamentação propostos por Lawrence 

Lessig (2008, p. 106–129) em busca de um modelo equilibrado que propicie segurança 

jurídica à implementação dos Contratos Inteligentes ao mesmo tempo que não crie 
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obstáculos ao avanço da tecnologia. Ao final deste capítulo, são apresentadas oportuni-

dades para aplicação dos Contratos Inteligentes em benefício da governança no setor pú-

blico e no setor privado. 

Ao longo deste estudo percebeu-se que o tema dos Contratos Inteligentes é de-

safiador, pois trata-se de um objeto multifacetado que envolve entrelaçamento de conhe-

cimentos multidisciplinares para sua análise e implementação. Espera-se, por meio deste 

estudo, contribuir para o entendimento de qual poderá ser o melhor caminho para garantir 

a segurança jurídica na implementação de Contratos Inteligentes implementados sobre a 

tecnologia Blockchain. 
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1 A REVOLUÇÃO BASEADA NA TECNOLOGIA BLOCKCHAIN 

O advento da tecnologia Blockchain representa profunda revolução nas relações 

realizadas pela Internet ao implementar uma inédita plataforma para descentralização de 

serviços tais como pagamentos, recebimentos e gastos, representação e transferência de 

ativos digitais, implementação e execução de negócios, entre outros. A principal funcio-

nalidade desta tecnologia é possibilitar que qualquer transação entre indivíduos na Inter-

net possa ser realizada diretamente, com segurança e confiabilidade, sem necessidade de 

um agente centralizador para autenticação da transação. A premissa da tecnologia Block-

chain é estar distribuída por meio da rede de dispositivos interligados pela Internet, sendo 

que as informações não estão sob controle de entes centralizadores. Os serviços imple-

mentados com esta tecnologia funcionam independentemente de intermediários, indepen-

dentemente de uma entidade centralizadora, sendo regulada automaticamente por proto-

colos implementados em linguagem de programação para computador. Deste modo, as 

pessoas não precisam se preocupar em confiar naqueles com quem se relacionam na In-

ternet, mesmo que desconhecidos, pois a confiança está incorporada no próprio sistema 

(TAPSCOTT, 2016, p. 34).  

A tecnologia Blockchain forma uma base de dados de transações distribuída glo-

balmente em milhões de dispositivos e todo seu histórico pode ser acessado por qualquer 

pessoa sem a ingerência de um ente centralizador. Esta rede organiza qualquer tipo de 

informação, não se limitando a transações financeiras, podendo incluir valores, títulos, 

atos, identidades e até mesmo votos. As transações são armazenadas de forma segura, 

fidedigna e indelével. Esta tecnologia implementa uma revolucionária plataforma, for-

mada por uma corrente de blocos, daí surge o nome Blockchain, encadeados por um al-

goritmo computacional, que contém as regras de funcionamento do seu protocolo. A prin-

cipal característica desta plataforma é que seus registros podem ser publicamente verifi-

cáveis quanto à integridade sem necessidade de se comprometer a privacidade dos autores 

desses registros (GUPTA, 2017, p. 10). 

Ao passo que preserva a identidade dos usuários, a tecnologia Blockchain valida 

e mantém um registro permanente de todas as transações, de tal forma que suas informa-

ções pessoais são privadas e seguras, enquanto toda atividade é transparente e 
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incorruptível. Todas as transações nesta plataforma são reconciliadas por colaboração co-

letiva e armazenadas em um repositório digital descentralizado que pode armazenar qual-

quer tipo de informação facilitando as transações entre os pares sem necessidade de in-

termediários como, por exemplo, um banco ou órgão governamental. Também se dispo-

nibiliza recursos para viabilizar transações seguras, mantendo preservada a identidade dos 

usuários sem que ela seja revelada a agentes não autorizados, pois as partes envolvidas 

não são identificadas por seus nomes próprios reais ou por identificadores, apenas por 

pseudônimos (NARAYANAN et al., 2014). 

Esta tecnologia pode resgatar parcialmente o espírito de liberdade e independên-

cia sonhado pelos pioneiros da Internet, quando a World Wide Web se tornou popular e 

propagou-se quase um consenso utópico sobre seu provável impacto social. Esperava-se 

que a Internet nivelasse as hierarquias sociais, distribuísse a informação de maneira per-

sonalizada e que novas formas de organização social e política surgissem de forma igua-

litária, acima de discussões econômica e políticas. Concebia-se um mundo com uma es-

trutura descentralizada para que os internautas pudessem organizar e governar seus pró-

prios negócios, sem a interferência de autoridades centralizadas, conforme proclamado 

no manifesto “Uma Declaração da Independência do Ciberespaço” (BARLOW, 1996).  

Este sonho aos poucos foi se desmantelando à medida em que a Internet foi evo-

luindo e, cada vez mais, foi se tornando mais concentrada e regulada. Foi esmaecendo a 

visão idealizada por Barlow de uma Internet em que o poder era descentralizado e havia 

liberdade de comunicação. A maioria dos serviços de Internet passou a apresentar grande 

concentração e passou a depender de poucos, mas poderosos e influentes, intermediários 

que controlam os mecanismos de pesquisa na Internet, redes sociais, serviços de 

pagamento, plataformas de computação em nuvem, entre outros. Esta concentração gera 

um considerável poder para que estes intermediários imponham suas próprias regras, pos-

sam controlar o conteúdo e até mesmo as escolhas das pessoas que acessam seus serviços. 

Também o surgimento de telefones celulares com seus ecossistemas de lojas de aplicati-

vos gerou uma grande concentração do poder de controle da Internet. Atualmente há um 

punhado de corporações que controlam o fluxo de informações e as transações econômi-

cas (BENKLER, 2011, p. 18).  
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Em busca do resgate destes ideais, desponta a tecnologia Blockchain, possibili-

tando o surgimento de novas formas de organizações, mais transparentes e menos hierár-

quicas, promovendo que grupos de indivíduos realizem transações mesmo sem se conhe-

cer (DE FILIPPI; WRIGHT, 2018, p. 119-123).  

1.1 AS ORIGENS DA TECNOLOGIA BLOCKCHAIN 

A tecnologia Blockchain é o resultado de uma combinação de várias outras tec-

nologias da informação que foram amadurecendo ao longo de várias décadas. Os princi-

pais elementos que compõem esta tecnologia são a criptografia assimétrica com uso cha-

ves público-privadas1 e a comunicação por meio de redes ponto-a-ponto na Internet. Em 

busca de um melhor entendimento do desenvolvimento destas e de outras tecnologias que 

resultaram no atual modelo da tecnologia Blockchain, apresenta-se a seguir uma sinopse 

desta evolução. 

Em 1988, durante o evento conhecido como CRYPTO’88 – 8ª Conferência 

Anual Internacional de Criptologia, Santa Bárbara, Califórnia, EUA, foi divulgado o Ma-

nifesto Criptográfico Anarquista, de autoria de Timothy C. May2, que apregoava que a 

combinação dos modelos de criptografia de chave pública e inquebrável com a criação de 

comunidades em redes virtuais conectadas pela Internet iria produzir “mudanças interes-

santes e profundas na natureza dos sistemas econômicos e sociais” (MAY, 1988). Este 

manifesto não se furta em mencionar que os modelos criptográficos poderiam ser utiliza-

dos para atividades ilícitas, imorais e ilegais – o que é inevitável para qualquer tipo de 

tecnologia – porém ele prefere se concentrar em um viés otimista ao propor que este mo-

delo pode transcender fronteiras e liberar as pessoas para fazer os arranjos econômicos 

que desejem fazer consensualmente. 

                                                
1 Criptografia assimétrica, também conhecida como de chave pública envolve um par de chaves conhecidas 
como uma chave pública e uma chave privada que estão associadas a uma entidade que precisa autenticar 
sua identidade eletronicamente, assinar ou criptografar dados. Cada chave pública é publicada e a chave 
privada correspondente é mantida em segredo. Os dados criptografados com a chave pública podem ser 
descriptografados somente com a chave privada correspondente.  
2 Devota-se neste ponto uma homenagem a Timothy C. May, mais conhecido como Tim May, um escritor 
técnico e político americano, engenheiro eletrônico e cientista sênior da Intel no início da história da em-
presa. Ele faleceu em 13 de dezembro de 2018. 
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Em meados da década de 1990 um movimento composto por criptógrafos e ou-

tros tecnólogos, autoproclamados “cypherpunks”, fascinados com os avanços na cripto-

grafia de chave público-privada, percebeu o poder das redes ponto-a-ponto e da cripto-

grafia, encarando ambas como ferramentas para neutralizar as erosões da liberdade e da 

liberdade pessoal. Em 1993 foi proclamado o “Manifesto Cypherpunk” que reclamava o 

direito das pessoas se comunicarem e realizarem transações na Internet revelando so-

mente as informações estritamente necessárias para tal, deste modo preservando sua pri-

vacidade. Neste e em outros casos, os intermediários que prestam os serviços de infraes-

trutura e de aplicações para que a comunicação se estabeleça pela Internet não deveriam 

saber a identidade de quem está realizando as operações nem tampouco o conteúdo que 

está sendo transmitido. O manifesto expressamente declara que não se podia esperar que 

governos, corporações ou outras grandes organizações sem rosto concedessem, privaci-

dade por sua benevolência, pois é de interesse destas organizações controlar a comunica-

ção e saber o que cada um faz na Internet. A solução para mitigar esta ameaça repousa 

em softwares que implementam a troca de informações protegida por criptografia. Impor-

tante ressaltar que o movimento dos Cypherpunks continua ativo em sua missão de man-

ter viva a necessidade alertar que a Internet em uma grande ferramenta em prol do totali-

tarismo (ASSANGE et al, 2013, p. 352). 

O movimento de cypherpunks distribui os softwares que produz para serem aces-

sados e usados livremente. Assim este software é disseminado e não pode ser destruído, 

pois “um sistema amplamente disperso não pode ser desligado” (HUGHES, 1993). Des-

taca-se, portanto, como fator fundamental para o desenvolvimento da tecnologia Block-

chain um movimento importante de compartilhamento do desenvolvimento de softwares 

por colaboradores do mundo inteiro que utilizam a GPL – General Public License (Li-

cença Pública Geral), designação da licença de software idealizada por Richard Stallman 

em 1989, no âmbito do projeto da Free Software Foundation (FSF), que permite o livre 

acesso, execução, distribuição, modificação e redistribuição de código de software, desde 

que este software seja distribuído na forma da GPL, ou seja, sempre se mantenha livre 

(FSF, 2007). Em entrevista recente, Stallman novamente alerta para falta absoluta de pri-

vacidade na era digital e sobre o controle maciço que os desenvolvedores de tecnologias, 

em particular celulares e redes sociais, têm sobre os dados pessoais – inclusive dados 
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sensíveis dos usuários, utilizados para o monitoramento dos usuários segundo ele prática 

inaceitável que afronta a liberdade das pessoas (EL PAIS, 2019). 

A ideia de redes ponto-a-ponto resilientes e descentralizadas também inspirou o 

jurista e criptógrafo Nick Szabo que publicou um artigo em 1997 apresentando um projeto 

de protocolos para transações entre pessoas desconhecidas na Internet, cunhando o termo 

“contrato inteligente”, em que apresenta um modelo teórico de como utilizar mecanismos 

de criptografia para proteger relacionamentos digitais contra violações, interceptação ou 

interferência maliciosa de terceiros, possibilitando segurança e inviolabilidade com apli-

cação em importantes áreas de contratação, incluindo crédito, gerenciamento de direitos 

de conteúdo, sistemas de pagamento e contratos. Szabo propõe que a combinação dos 

algoritmos criptográficos com a evolução do poder computacional e a capacidade de co-

municação em redes públicas, como a Internet, descortinam um horizonte em que será 

possível formalizar e proteger novos tipos de relacionamento nesse ambiente, inclusive 

relações comercias e controles contábeis automatizados de forma segura, privada e ínte-

gra (SZABO, 1997). 

Dentro deste contexto evolutivo, o primeiro caso prático da tecnologia Block-

chain foi a implementação da criptomoeda conhecida como Bitcoin, uma inovação mo-

netária baseada em sofisticada estrutura tecnológica, essencialmente digital e descentra-

lizada. Trata-se de um meio de pagamento eletrônico inovador, autopoliciada e autoregu-

lamentada, instantâneo e de alcance global que independe de uma instituição que garanta 

o seu lastro, sendo uma inovação tecnológica sem precedentes na história da humanidade 

(EVANS et al, 2017). A formalização desta inovação aconteceu em 2008 por meio do 

manifesto intitulado “Bitcoin: A Peer-to-Peer Electronic Cash System” de autoria de Sa-

toshi Nakamoto, pseudônimo do programador que desenvolveu e distribuiu livremente 

este modelo computacional (NAKAMOTO, 2008, p. 8). 

Fruto de um notável avanço na ciência da computação, que se baseia em décadas 

de pesquisa sobre criptografia realizada por milhares de pesquisadores ao redor do 

mundo, a tecnologia Blockchain é capaz de armazenar informações de forma aberta, des-

centralizada e sincronizada entre repositórios por meio da Internet, com garantia de segu-

rança, autenticidade e privacidade, portanto, promovendo confiabilidade dos dados arma-

zenados e de suas transações (ANDREESSEN, 2014). Uma analogia bastante pertinente 
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remonta a ideia de um gigantesco cartório, aberto e gratuito, capaz de registrar e dar trans-

parência perpétua para qualquer tipo de operação (LEMOS, 2016). 

Porém, a tecnologia Blockchain não significa apenas uma evolução dos meios 

de transações financeiras, não se restringe ao suporte de criptomoedas ou somente à sis-

temas da área financeira. Esta tecnologia proporciona uma significativa mudança de pa-

radigma na forma do registro das transações realizadas na Internet, garantindo integridade 

e confiança nas transações por meio do consenso automatizado de usuários conectados 

em rede, sem necessidade de uma autoridade central. Sua aplicação é extensível e pode 

ser muito importante em segmentos sociais, científicos, humanitários, políticos, etc. 

(SWAN, 2015, p. 24-40).  

Sua capacidade de armazenar todo tipo de informação, tais como: registro de 

automóveis, certidões de casamentos, propriedades, comprovações de autoria e proprie-

dade intelectual, documentos oficiais a exemplo de passaportes, registros médicos, infor-

mações logísticas, fluxo de produtos, registros de votações, registros de licitações, orça-

mentos participativos, entre outros. Sua arquitetura, distribuída e descentralizada, tam-

bém pode ser aplicada para registrar ativos tangíveis como propriedades físicas, casas, 

carros ou ativos intangíveis como, por exemplo, votos, ideias, reputação, intenção, dados 

de saúde, informações, entre outros. Pode-se dizer, portanto, que qualquer lógica de ne-

gócios existente pode ser aperfeiçoada pela tecnologia Blockchain (KAAL; CALCA-

TERRA, 2017). 

1.2 BLOCKCHAIN COMO FONTE DE CONFIANÇA 

A tecnologia Blockchain dispensa a confiança na outra parte com que se esteja 

fazendo transações, transferindo a certificação e a validação das transações para o seu 

próprio controle que é distribuído em rede e verificado constantemente por todo e qual-

quer participante da rede que se disponha a confirmar as transações. Isto aumenta o nível 

de confiança entre os participantes da rede, visto que as regras são conhecidas e é fácil 

verificar se estão sendo cumpridas. Considerando que todas as transações estão registra-

das em blocos concatenados de forma consistente, qualquer tentativa de adulteração é 

facilmente identificável pelo sistema, percebida e informada a todos e automaticamente 

rejeitada por consenso estabelecido automaticamente pelos algoritmos de software que 
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implementam aquele sistema. Esse autopoliciamento mitiga a necessidade de depender 

do nível atual de salvaguardas e sanções legais ou governamentais para monitorar e con-

trolar o fluxo de transações comerciais. A comunidade de participantes faz isso. Os atri-

butos de confiança construídos pela tecnologia Blockchain estão sustentados em 5 pilares 

(GUPTA, 2017, p. 10-11):  

(i) Sustentabilidade: as informações registradas nos blocos da cadeia Block-

chain são compartilhadas praticamente em tempo real e seu funcionamento não pressupõe 

a dependência em uma entidade centralizadora sujeitas a falhas e problemas de indispo-

nibilidade;  

(ii) Imutabilidade: as transações registradas são imutáveis e não podem ser 

adulteradas. Qualquer necessidade de correção de erros precisa ser realizada por meio de 

novas transações;  

(iii) Auditabilidade: o sistema de permissões por meio de chaves criptográficas 

garante que os participantes sejam quem eles declaram ser. As transações possuem um 

pseudoanonimato, mascarando a identidade das partes, garantindo a privacidade dos par-

ticipantes, porém as informações são registradas com data e hora e autenticadas no ato do 

seu registro na Blockchain, assim os participantes de determinada transação têm acesso 

aos mesmos registros, podem validar transações e verificar informações sem necessidade 

de intermediários ou terceiros; 

(iv) Consensualidade: Os algoritmos de autenticação e validação das transações 

garantem que elas sejam legitimadas pela maioria dos participantes da rede, garantindo a 

concordância prévia da validade das informações. Cada estrutura Blockchain pode esta-

belecer as condições sob as quais uma transação ou troca de ativos pode ocorrer; 

(v) Flexibilidade: os protocolos que implementam as plataformas Blockchain 

podem evoluir à medida que amadurecem para suportar processos de negócios em uma 

ampla variedade de atividades. 

Relevante destacar que as características acima apresentadas são construídas por 

meio da implementação de sistemas com base na tecnologia Blockchain, os quais serão 

implementados de forma automática e autônoma, confirmando a premissa proposta por 
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Tapscott de que com o advento desta tecnologia as pessoas não precisam mais se preocu-

par em confiar umas das outras no sentido tradicional, porque a confiança é incorporada 

no próprio sistema (TAPSCOTT, 2016, p. 36). Em que pese o referido sistema imple-

mentado na plataforma Blockchain também dependa de vários participantes para sua im-

plementação (mineradores, desenvolvedores dos algoritmos, participantes que replicam 

os nós com repositórios de informações, entre outros), toda a plataforma é construída em 

software aberto e perfeitamente auditável por qualquer parte que se importe conferir seu 

mecanismos. Para um melhor entendimento a plataforma Blockchain funciona, apresenta-

se a seguir o funcionamento desta tecnologia.  

1.3 O FUNCIONAMENTO DA TECNOLOGIA BLOCKCHAIN  

A tecnologia Blockchain é uma arquitetura computacional capaz de armazenar 

informações de forma aberta, descentralizada e sincronizada entre nós distribuídos pela 

Internet, que funcionam como repositórios, oferecendo garantia de segurança, autentici-

dade e privacidade, deste modo, promovendo confiabilidade dos dados armazenados que 

contém informações dos participantes da rede, mesmo que desconhecidos, com interesses 

distintos e, por vezes, até mesmo potencialmente conflitantes em suas relações (Eze; 

Eziokwu; Okpara, 2017, p. 3).  

Figura 1 - Como funciona uma transação na Blockchain 

 

Fonte: Diagrama adaptado com tradução livre a partir do artigo publicado da Revista Cir-

culation in Computer Science – Special Issue (Eze; Eziokwu; Okpara, 2017, p. 2).  
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Para um entendimento melhor da estrutura, pode-se considerar como exemplo a 

estrutura de Blockchain que atende a criptomoeda Bitcoin. A Figura 1 ilustra, de forma 

simplificada, como acontece uma transação desta criptomoeda. Neste caso prático, tem-

se uma cadeia de blocos que registra todas as transações de Bitcoin que já foram execu-

tadas. Assim, a estrutura de funcionamento da plataforma Blockchain necessita das se-

guintes etapas: (i) Criação dos blocos; (ii) Obtenção de consenso e (iii) Replicação da 

cadeia de blocos. 

1.3.1 Criação dos blocos  

A plataforma Blockchain do Bitcoin têm informações completas sobre endereços 

e balanços das transações desde primeiro bloco, criado na primeira iteração do software 

que implementa a Blockchain, conhecido como bloco da gênese, até o bloco concluído 

mais recentemente. Cada vez que uma informação realizada é inserida em um bloco nesta 

cadeia, ela é criptografada, marcada temporalmente e inserida em um bloco que está en-

cadeado ao bloco anterior, dando sequência a esta cadeia de blocos. Esta corrente é dinâ-

mica em uma de suas pontas e pode crescer indefinidamente a partir do bloco gênese por 

meio de sucessivos blocos de informação interligados com autenticidade confirmada por 

meio da aplicação de criptografia assimétrica que usa pares de chaves pública e privada 

(DE FILIPPI; WRIGHT, 2015, p. 22).  

Novos blocos são acrescentados ao fim desta cadeia em ordem cronológica, li-

near. Cada bloco contém um código único denominado hash, um identificador exclusivo 

criado por uma fórmula matemática de criptografia que funciona como uma espécie de 

impressão digital daquele registro, calculado com base nas informações do bloco em 

questão e praticamente impossível de ser revertido. O cálculo do hash do bloco atual 

utiliza o endereço hash do bloco imediatamente anterior, assim regressiva e continua-

mente os blocos são encadeados uns aos outros impedindo que qualquer bloco seja alte-

rado ou que um bloco seja inserido indiscriminadamente entre dois blocos existentes. 

Desta forma, cada bloco subsequente fortalece a verificação do bloco anterior e, portanto, 

a cadeia de blocos inteira (GUPTA, 2017, p.14).  
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Deste modo, no exemplo do Bitcoin, a cadeia de blocos, está crescendo constan-

temente à medida que são adicionados novos blocos na ponta final desta cadeia. Estes 

blocos são criados por mineradores, membros da rede que criam novos blocos executando 

complexas tarefas de criptografia para codificar e encadear estes blocos, sendo são remu-

nerados por meio de uma pequena taxa, paga em frações da criptomoeda Bitcoin e credi-

tada nas respectivas carteiras dos mineradores. A mineração protege a plataforma Block-

chain e permite o surgimento de consenso em toda a rede sem uma autoridade central 

(ANTONOPOULOS, 2017, p. 229). 

Os blocos criados servem para registrar as informações das transações dos usu-

ários que participam da rede Blockchain do Bitcoin. Ou seja, temos a figura dos usuários 

que utilizam a Blockchain do Bitcoin para registrar suas transações e temos a figura da-

queles que constroem e mantem os blocos da rede Blockchain. É possível que um mesmo 

agente faça o papel das duas personagens nesta estrutura, mas isso não é necessariamente 

obrigatório, pois trata-se de figuras distintas. 

1.3.2 Obtenção de consenso 

Para que um bloco seja agregado no final da cadeia é necessário se obter o con-

senso da maioria dos participantes da rede. Há uma competição denominada prova de 

trabalho (proof of work) entre os mineradores e é realizada uma prova que consiste em 

resolver um problema matemático altamente complexo.  Aquele minerador que conseguir 

resolver este problema, receberá uma recompensa calculada em Bitcoins e então poderá 

acrescentar um novo bloco. Ocorre que a conferência do cálculo resolvido com sucesso 

será conferida pelos outros nós da cadeia Blockchain sendo necessário um consenso da 

maioria dos participantes. Deste modo, a cadeia de blocos é permanentemente replicada 

e mantida sempre sincronizada em todos os computadores conectado à sua rede. Estes 

computadores têm instalado em si um cliente capaz de validar e retransmitir transações. 

Os blocos são adicionados e concatenados nesta cadeia formado uma espécie de livro-

razão (ledger) público de todas as transações de Bitcoin que já foram executadas. Esta 

cadeia está constantemente sendo incrementada à medida que os mineradores adicionam 

novos blocos a ele, o que atualmente leva em torno de 10 minutos no caso do protocolo 

do Bitcoin (BTC) para registrar as transações mais recentes (ANTONOPOULOS, 2017, 

p. 231).  
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Figura 2 - Criação de blocos em uma Blockchain 

 

Fonte: diagramação do próprio autor, 2019. 

A figura 2 ilustra como os blocos em uma Blockchain são concatenados, desta-

cando que o hash de um bloco é calculado a partir de uma combinação do conteúdo do 

bloco atual com o hash do bloco anterior. 

1.3.3 Replicação da cadeia de blocos 

A cadeia de blocos Blockchain é replicada em todos os computadores dos mine-

radores (nós) que compõem a sua rede, cada nó completo (isto é, cada computador co-

nectado à rede Bitcoin usando um cliente que executa a tarefa de validar e retransmitir 

transações) tem uma cópia do Blockchain que é baixado automaticamente quando o mi-

nerador se junta à rede Bitcoin.  

Como os repositórios são amplamente replicados, todos os dados armazenados 

em na Blockchain são altamente resilientes e tornam a estrutura de informações constru-

ída em uma Blockchain muito difícil de ser desativada. Uma Blockchain pode sobreviver 

mesmo se uma cópia estiver corrompida ou se um nó em uma rede falhar devido a um 

evento catastrófico, um ataque externo ou a tentativa de uma jurisdição local tentar en-

cerrar a rede, pois as informações armazenadas em uma rede Blockchain podem ser re-

compostas e replicadas por meio de outros nós que contenham uma cópia (DE FILIPPI; 

WRIGHT, 2018, p. 427-431). 
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1.4 MODELOS DE CONSENSO 

Em uma plataforma baseada em tecnologia Blockchain não há necessidade de se 

confiar em um terceiro ou em um intermediário que valide das transações entre os usuá-

rios, como um banco central, cartório ou uma instituição governamental. Na Blockchain 

as informações são armazenadas e distribuídas por computadores conectados em rede 

ponto-a-ponto pela Internet, sem obrigação da presença de um servidor central. Toda con-

fiança é garantida por sofisticados algoritmos computacionais implementados por softwa-

res instalados nos computadores que compõe a respectiva rede Blockchain. Estes algorit-

mos tem a capacidade de criar um consenso automático entre os usuários da rede para 

validar e confirmar a veracidade das transações na cadeia de blocos em que são registra-

das as informações. Este consenso é obtido por meio de um conjunto de regras rígidas 

com incentivos e estruturas de custos predefinidos, o que torna difícil e dispendioso para 

qualquer parte remover unilateralmente ou modificar dados armazenados em um Block-

chain (DE FILIPPI; WRIGHT, 2018, p. 88-92). 

Os algoritmos do protocolo de uma rede Blockchain são desenvolvidos pela pró-

pria comunidade de cientistas, pesquisadores e empresas e são implementados de tal 

forma que a vinculação de um novo bloco depende do consenso da maioria dos outros 

participantes da rede, tornando a Blockchain muito segura, praticamente inviolável, pois 

adulterar um registro na cadeia de blocos seria necessário alterar todos os blocos anterio-

res até o bloco gênese para acomodar a informação falsificada, convencendo todos os 

outros nós da rede Blockchain a entrar em consenso com cada uma das interações de 

alteração. O paradoxo dos mecanismos de consenso é que, mesmo agindo em seu próprio 

interesse, os participantes da rede Blockchain estão servindo a rede ponto a ponto e, por 

sua vez, estão afetando sua reputação como membros do conjunto da economia (TAPS-

COTT, 2016, p. 69). 

Considerando que a criação de um novo bloco em uma plataforma Blockchain é 

alcançada por meio de uma prova realizada em uma competição entre os mantenedores 

dos nós, os mineradores que formam a rede que implementa aquela cadeia de blocos, 

apresentam-se os vários métodos de se obter esta prova, sendo os principais: (i) Prova de 

Trabalho (proof-of-work) e (ii) Prova de Participação (proof-of-stake). 
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1.4.1 Prova de Trabalho (proof-of-work ou PoW) 

Trata-se do modelo de obtenção de consenso de muitas criptomoedas baseadas 

na tecnologia Blockchain, inclusive sendo o modelo proposto no manifesto publicado por 

Satoshi Nakamoto no qual se apresenta o conceito da criptomoeda Bitcoin (NAKA-

MOTO, 2008). Neste modelo de consenso a criação de um novo bloco acontece quando 

um minerador resolve um enigma matemático baseado em complexa criptografia, reali-

zando uma prova de trabalho. Todos os mineradores de rede competem para ser o pri-

meiro a encontrar uma solução para o problema matemático que diz respeito ao bloco 

candidato, um problema que não pode ser resolvido de outras formas um grande número 

de tentativas, requerendo uma grande capacidade de processamento, processo conhecido 

também como força bruta. Quando um minerador finalmente encontra a solução certa, ele 

o anuncia para toda a rede e outros nós, na rede, executam cálculos simples para conferir 

que o hash resultante atenda à especificação do protocolo Bitcoin. Ao final deste processo 

o minerador vencedor da competição recebe uma recompensa, um prêmio pago na crip-

tomoeda implementada no protocolo da Blockchain em uso (ANTONOPOULOS, 2017, 

p. 229).  

Este modelo é eficiente para que a rede Blockchain alcance consenso, pois todo 

bloco calculado é submetido à aprovação dos outros participantes e, se a maioria da rede 

concordar, este bloco é considerado válido e será inserido como próximo bloco na cadeia 

mais longa. Assim a participação dos mineradores confere se os membros estão agindo 

de acordo com as regras do protocolo, verificando transações e registrando novos blocos 

na cadeia (DE FILIPPI; WRIGHT, 2018, p. 477-481). 

Apesar de sofisticado e engenhoso, o modelo de consenso por prova de trabalho 

vem sendo criticado por requerer um tremendo gasto de energia para dispor o poder com-

putacional para a resolução dos complexos problemas criptográficos. Muitos consideram 

este gasto de energia um desperdício, visto que os problemas matemáticos não têm ne-

nhuma utilidade prática em si, somente server como objeto da competição dos minerado-

res em busca de criar um novo bloco na Blockchain (WORSTALL, 2013). Por outro lado, 

há quem defenda que este gasto é um custo de operação e que é bem menor do que os 

gastos com a estrutura centralizada para se manter os registros das transações no modelo 

atual (SWAN, 2015, p. 1719-1726). 



28 

 

Apesar de muito seguro, o método de consenso por prova de trabalho não é in-

falível, a remota possibilidade quebra de hashes não significa que seja impossível a ma-

nipulação dos resultados na criação de blocos.  O problema mais relevante do modelo de 

consenso por prova de trabalho é a vulnerabilidade conhecida como “ataque dos 51%”. 

Trata-se da possibilidade de um grupo de mineradores controlarem mais da metade dos 

nós de uma rede Blockchain (não precisamente 51%, mas a maioria) e com isso conse-

guirem aprovar novos blocos adulterados, inclusive com a possibilidade de controlar do 

Blockchain e gastar repetidas vezes as mesmas moedas previamente transacionadas em 

sua própria conta. Segundo Antonopoulos, este tipo de ataque poderia beneficiar um frau-

dador que, após realizar um pagamento, pode editá-lo ou apagá-lo, modificando novos 

blocos na Blockchain, e com isso duplicando o uso de suas próprias criptomoedas, ou 

revertendo pagamentos já realizados e obtendo lucro com isso (ANTONOPOULOS, 

2017, p. 271) 

Nota-se que o problema do ataque de 51% deriva de uma desvirtuação da pro-

posta inicial do modelo Blockchain que visa a descentralização e o empoderamento dis-

tribuído igualitário à comunidade de participantes. Se este ideal for desvirtuado pela con-

centração dos nós mineradores, este problema torna-se um risco real. A questão é a ten-

dência de centralização na mineração em que a competição para registrar novos blocos 

de transação no Blockchain faz com que apenas alguns grandes grupos de mineração con-

trolassem a maioria dos registros de transação (KIM et al, 2017). 

1.4.2 Prova de participação (proof-of-stake ou PoS) 

Prova de participação (PoS) é uma categoria de algoritmos de consenso para 

Blockchains que dependem da participação econômica de um validador na rede. A prova 

de participação pode fornecer maior proteção contra um ataque mal-intencionado na rede, 

reduzindo incentivos para ataques e tornando muito dispendioso executar ataques. Este 

modelo de consenso foi proposto pela comunidade de mantenedores da Blockchain e foi 

cogitado para substituir o modelo de Prova de Trabalho na Blockchain da criptomoeda 

Ethereum3 proposta por Vitalik Buterin em 2014. Seria uma solução para os principais 

                                                
3 Ethereum é uma plataforma que disponibiliza criptomoedas, similares ao Bitcoin, e ao mesmo tempo 
oferece funcionalidade de criação de pequenos programas em linguagem de computador que podem ser 
utilizados como base de programação de Contratos Inteligentes (ETHEREUM WIKI, 2018). 
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problemas do protocolo de consenso por prova de trabalho, originário do Bitcoin, tais 

como os altos custos de energia para a resolução das provas de trabalho e também o risco 

de dominação da rede por um grupo de atacantes que venha a controlar 51% ou mais dos 

nós da rede Blockchain (ETHEREUM WHITEPAPER, 2014). 

Neste modelo, o processo de criar e concordar com novos blocos é realizado por 

meio de um algoritmo de consenso no qual todos os validadores atuais podem participar 

e são escolhidos de forma aleatória com base na quantidade de criptomoeda que detém e 

por quanto tempo a mantém. A aleatoriedade em um sistema de prova de participação 

impede a centralização, caso contrário, o indivíduo mais rico do sistema sempre criaria o 

próximo bloco e aumentaria consistentemente sua riqueza e, consequentemente, seu con-

trole sobre o sistema. Este modelo desencoraja ataques pois, mesmo que um atacante se 

disponha comprar recursos para aumentar suas chances de ser escolhido para criar o pró-

ximo bloco, ele aumentaria o valor outros participantes que tem criptomoeda há mais 

tempo, dando a eles ainda mais chance de participar (ETHEREUM WIKI, 2018). 

1.5 TIPOS DE BLOCKCHAIN 

De um modo geral, os vários tipos de Blockchain podem ser classificados con-

forme o tipo de permissão de acesso, público ou privado. 

1.5.1 Redes Blockchain não permissionadas ou públicas 

É possível se criar uma cadeia de blocos específica para o projeto e convidar 

toda a comunidade da Internet para participar do projeto. Este modelo consiste em se criar 

uma Blockchain pública, regulada por regras programadas no algoritmo a ser seguido por 

todos os participantes. Por exemplo, Bitcoin e Ethereum são implementados sobre Block-

chains “sem permissão”, abertas e acessíveis a todos que desejem participar. Qualquer 

pessoa com uma conexão à Internet pode baixar o software de código aberto que controla 

essas Blockchains e participar da rede, sem revelar sua verdadeira identidade ou pedir 

permissão prévia (DE FILIPPI; WRIGHT, 2018, p. 620-622). 

No caso da Blockchain do Bitcoin na qual estão registradas todas as transações 

desta criptomoeda, também é possível registrar outros tipos de ativos, na verdade, é pos-

sível registrar qualquer informação nesta cadeia de criptomoedas chamada Bitcoin 
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Blockchain. Para isso é necessário criar um bloco adicional no final desta cadeia, ou por 

meio de mineração, ou pagando para um minerador incluir esta informação em um bloco 

que será aprovado por meio de consenso fornecendo um hash daquela informação regis-

trada na Blockchain. Deste modo é possível criar-se um novo projeto e utilizar uma cadeia 

de blocos Blockchain já existente, acatando as regras do modelo escolhido e pagando aos 

mineradores que criam os novos blocos as micro taxas de remuneração do modelo esco-

lhido. Novos projetos baseados em Blockchain utilizam redes públicas já existentes como 

a Blockchain do Bitcoin e, em caso de desenvolvimento de Contratos Inteligentes, a Blo-

ckchain do Ethereum (DE FILIPPI; WRIGHT, 2018, p. 652-654). 

1.5.2 Redes Blockchain permissionadas ou privadas 

As Blockchains permissionadas são também conhecidas como Blockchains pri-

vadas, em que a participação depende de uma autorização de acordo com critérios previ-

amente estabelecidos. O acesso às informações das transações contidas em uma Block-

chain privada é controlado por meio de credenciais que permitem um acesso de acordo 

com uma hierarquia de privilégios estabelecidos conforme um acordo entre os participan-

tes do consórcio que forma a rede de nós que compõem aquela Blockchain. Deste modo 

é possível limitar, conforme os direitos de acesso de determinado participante quais com-

ponentes ele poderá realizar leitura e se poderá ou não realizar inserções de blocos na 

corrente da Blockchain. Em uma cadeia de Blockchain privada, somente participantes 

autorizados podem realizar determinadas tarefas. 

Como o número de membros é controlado e novos membros para serem admiti-

dos têm que ser reconhecidos e aceitos pelo grupo inicial que criou a Blockchain, cada 

parte da rede é conhecida ou de alguma forma confiável. Frequentemente apenas um pe-

queno círculo de parceiros comerciais, alguns fornecedores, outras contrapartes e os re-

guladores têm acesso a uma Blockchain permissionada. Considerando que é menor o nú-

mero de participantes em uma rede Blockchain privada, o consenso para se adicionar um 

bloco de informações na rede é menor, portanto, a rede torna-se mais rápida (TAPS-

COTT, 2016, p. 103). 

Este tipo de Blockchain é bem vista no setor financeiro no qual a assimetria de 

informações proporcionadas pelo maior know-how das instituições financeiras em face à 
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falta de transparência torna-se uma vantagem competitiva para as instituições financeiras.  

Quando mais poder informacional elas detêm, maior o controle que mantém sobre seus 

clientes. A ideia de uma tecnologia totalmente descentralizada pode se tornar uma ameaça 

a esta hegemonia (DE FILIPPI; WRIGHT, 2018, p. 619-634). 

Há iniciativas de Blockchain privadas, tais como Hyperledger da Linux Founda-

tion que formou um consórcio juntamente com grandes players do mercado corporativos 

tais como Accenture, ANZ Bank, Cisco, CLS, Credits, Deutsche Börse, Digital Asset 

Holdings, DTCC, Fujitsu Limited, IC3, IBM, Intel, J.P. Morgan, London Stock Exchange 

Group, Mitsubishi UFJ Financial Group (MUFG), R3, State Street, SWIFT, VMware and 

Wells Fargo. Trata-se de um projeto de código aberto com o objetivo de desenvolver a 

tecnologia Blockchain com enfoque voltado para negócios. Todavia, apesar do código-

fonte do projeto ser disponibilizado para a comunidade como um todo por meio do site 

de compartilhamento de projetos GitHub, nota-se que muitos dos projetos desenvolvidos 

tem como foco a elaboração de Blockchains privadas (LINUX FOUNDATION, 2015).  

As redes Blockchain privadas não necessitam um complexo modelo de con-

senso, uma vez que as regras para criação de novos blocos podem ser acordadas entre os 

participantes sem necessidade da competição entre os mineradores por meio de prova de 

trabalho. Por outro lado, aumenta possibilidade de conluio entre os participantes, uma vez 

que conhecidos e determinados, podem existir uma combinação entre alguns em detri-

mento do interesse de outros. Não se pode desprezar que, no caso das redes privadas de 

Blockchain, a autonomia da rede é afetada frontalmente. Há eminente risco da comuni-

dade se envolver no desenvolvimento da tecnologia Blockchain e este conhecimento ser 

apropriado por influentes corporações que irão criar novos jardins murados, cerceando o 

surgimento de um ecossistema comunitário livre e inviabilizando o desenvolvimento eco-

nomias colaborativas (TAPSCOTT, 2016, p. 206).  

1.6 APLICAÇÕES DA TECNOLOGIA BLOCKCHAIN 

Os primeiros casos práticos da tecnologia Blockchain são oriundos do mercado 

financeiro, com destaque para a criação da primeira criptomoeda, Bitcoin. Porém o po-

tencial de uma rede Blockchain não está restrito ao suporte de criptomoedas ou somente 

às plataformas de serviços relacionados com a área financeira. Sua aplicação é extensível 
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e pode ser muito importante em segmentos sociais, científicos, humanitários, políticos, 

etc. Sua arquitetura, distribuída e descentralizada, pode ser aplicada para registrar ativos 

tangíveis como propriedades físicas, casas, carros ou ativos intangíveis como, por exem-

plo, votos, ideias, reputação, intenção, dados de saúde, informações etc.  

Alguns autores chegam ao ponto de afirmar que qualquer lógica de negócios 

existente pode ser aperfeiçoada pela tecnologia Blockchain (KAAL; CALCATERRA, 

2017). Outros são mais ponderados e consideram que nem todas os negócios demandam 

um armazenamento de dados sequencial, público e distribuído. Nestes casos poderiam ser 

interessantes outros modelos computacionais ou até mesmo nem deveriam ser “moneti-

zados” (SWAN, 2015, p. 2045-2052). De todo modo, a introdução do conceito de des-

centralização e resgate do empoderamento dos usuários no controle de suas próprias tran-

sações inspira uma nova consideração sobre a concepção de transferência, troca e relaci-

onamento realizado no mundo digital, tornando válido um estudo dos principais usos da 

tecnologia Blockchain. 

1.6.1 Criptomoedas 

A tecnologia Blockchain pode ser utilizada como base de muitos tipos de opera-

ções financeira financeiras – ações, investimentos, títulos, fundos mútuos, derivativos, 

anuidades, pensões, vaquinhas virtuais (crowdfunding), promissórias, empréstimos, con-

tratos, apostas, assinaturas, testamentos, fianças, garantias, entre outros (SWAN, 2015, p. 

477). Neste segmento as criptomoedas foram o primeiro e talvez o principal exemplo até 

o momento. O Bitcoin foi a primeira criptomoeda implementada nesta tecnologia e tem 

como característica mais fascinante a sua natureza orgânica; não sendo emitida por ne-

nhuma autoridade central, tornando-se teoricamente imune à interferência ou manipula-

ção do governo ou de poderosos e influentes grupos econômicos (NARAYANAN et al., 

2016).  

Uma criptomoeda é uma moeda virtual emitida eletronicamente por meio de um 

sistema computacional descentralizado que é transacionada entre nós conectados em rede 

deste sistema. Via de regra, novas unidades de criptomoedas são geradas e colocadas em 

circulação como forma de remuneração para aqueles, conhecidos como mineradores, que 

se dispõem a manter os nós que compõem a rede que sustenta a referida criptomoeda e 
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que fornecem capacidade de processamento computacional para resolver os complexos 

problemas que, por meio de avançada criptografia, protegem as operações dos participan-

tes da rede, conferindo autenticidade às transações realizadas (EVANS et al., 2017). Além 

da mineração, as criptomoedas podem ser negociadas e obtidas em troca de moeda fidu-

ciária, produtos ou serviços. Há serviços de carteiras de criptomoedas que possibilitam 

transações virtuais com criptomoedas a partir de computadores pessoais e celulares 

(SWAN, 2015, p. 94-96). 

Tem-se, então, que as criptomoedas funcionam em uma rede ponto-a-ponto 

(P2P) distribuída pela Internet e dispensam uma entidade central que concentre a admi-

nistração do seu sistema, propiciando alta disponibilidade do sistema como um todo, visto 

que, mesmo que um ou vários dos nós que compõe a rede apresente problemas, a rede vai 

procurar automaticamente outros caminhos para funcionar. Este conceito é o mesmo que 

se aplica para o compartilhamento de arquivos por torrents4 usado para distribuir, por 

exemplo, filmes, jogos e músicas pela Internet; sendo que neste sistema os usuários com-

partilham arquivos de seus próprios computadores com outros usuários sem necessidade 

de um servidor único que atue como repositório central e controlador das transferências. 

A tecnologia ponto-a-ponto serve muito bem para compartilhamento de arquivos comuns. 

Neste caso, ela não se importa com o controle da duplicação dos arquivos, uma vez que 

não há perda da informação para o usuário detentor do arquivo na origem, pois este fica 

intacto seja no seu computador em tempo que é transferido para o computador do usuário 

destino. Por exemplo, um arquivo digital pode ser copiado de um computador para outro 

deixando o arquivo original no emissor e criando uma cópia no destinatário. Este processo 

pode ser repetido infinitas vezes de tal forma que seriam criadas múltiplas cópias do ar-

quivo original que por sua vez seriam réplicas digitais idênticas. Esta característica é al-

tamente indesejável no caso de uma criptomoeda, visto que para a moeda ter valor é ne-

cessário que ela seja única e que, uma vez transferida, seu emissor não mais a possua nem 

possa gastá-la novamente. Disto resulta um dos problemas mais sérios enfrentados por 

uma criptomoeda, conhecido como “gasto duplo”. Considerando que as criptomoedas são 

baseadas exclusivamente em unidades de informação digital e que estas, por sua vez, 

                                                
4 Torrent uma forma de compartilhar arquivos entre usuários por meio de um protocolo de rede que trans-
fere as informações de um ponto a outro da rede, sem necessidade de passar por um servidor central. Trata-
se de uma comunicação ponto-a-ponto, em inglês denominada peer-to-peer (P2P). 



34 

 

poderiam ser indefinidamente duplicadas (copiadas), também uma criptomoeda poderia 

ser duplicada e suas unidades gastas mais de uma vez em diferentes transações (DE FI-

LIPPI; WRIGHT, 2018, p. 378-380). 

Para resolver o problema do “gasto duplo”, impedindo que o proprietário de uma 

criptomoeda transfira uma mesma criptomoeda para mais de um destinatário, desenvol-

veu-se uma tecnologia ponto-a-ponto, portanto também descentralizada, baseada em 

complexos algoritmo de criptografia que registra a transferência de uma criptomoeda 

desde sua origem até o seu destino. Deste modo, transferindo a propriedade do valor e 

registrando esta operação em cadeias de blocos criptografados – Blockchain (NAKA-

MOTO, 2008). 

Desde o seu lançamento em 2009, o Bitcoin gerou um grupo de imitadores – 

moedas alternativas usando a mesma abordagem geral, mas com diferentes otimizações 

e ajustes (SWAN, 2015, p. 34-35). Esta intensa proliferação de comunidades virtuais que 

estão criando e distribuindo o seu próprio dinheiro digital, fenômeno desencadeado pelos 

desenvolvimentos tecnológicos e pelo aumento do uso da Internet, chamou a atenção dos 

bancos centrais. Em 2012, o Banco Central Europeu definiu moeda virtual como “um tipo 

de moeda digital não regulamentada, que é emitida e geralmente controlada por seus de-

senvolvedores, usada e aceita entre os membros de uma comunidade virtual específica” 

(ECB, 2012, p. 13). 

A implementação de criptomoedas na tecnologia Blockchain sucede da possibi-

lidade de se criar objetos digitais, conhecidos como tokens, para representar “uma unidade 

de valor que pode ser obtida e usada em um determinado sistema econômico”, o que 

normalmente se denomina como “moeda” no jargão da Economia. Todavia esta nomen-

clatura não consegue abarcar todo o sentido de uma criptomoeda implementada na tecno-

logia Blockchain, visto que criptomoedas são diferentes das moedas fiduciárias tradicio-

nais. As criptomoedas, ou melhor dizendo, os tokens possibilitam um intrincado e avan-

çado mecanismo de operação que pode trazer benefícios para diferentes atividades 

(SWAN, 2015, p. 2115-2118). 

Há sistemas baseados em tecnologia Blockchain que estão emitindo tokens para 

representar ativos financeiros ou participações em novos negócios. São os chamados 
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ICO’s, expressão que significa, em inglês, “Initial Coin Offering” que, em português sig-

nifica “Oferta Pública de Moedas”, sendo que as moedas no caso em estudo seriam as 

criptomoedas. Trata-se de um acrônimo que procura parafrasear os tradicionais, conheci-

dos e regulados IPO’s, em inglês, “Initial Public Offering” que, em português, quer dizer, 

“Oferta Pública de Ações”. Por meio destes ICO’s as empresas podem levantar fundos 

emitindo tokens, representando certificados digitais criptografados e registrados na Blo-

ckchain, que correspondem a algum valor ou serviço de uma empresa. Esses sistemas 

baseados em Blockchain geralmente ignoram barreiras legais que apoiam os mercados 

financeiros existentes e ignoram os regulamentos cuidadosamente construídos visando 

limitar a fraude e proteger os investidores (ESMA, 2017). O fato da tecnologia Blockchain 

possibilitar a criação de modelos negócio transnacionais e supralegais é uma caracterís-

tica que ao mesmo tempo que atrai o interesse da indústria financeira também gera in-

tranquilidade. Nem todos os aplicativos e serviços baseados na tecnologia Blockchain 

cumprem estritamente as leis e regulamentações locais. Considerando-se que estes 

projetos normalmente estão disponíveis globalmente por meio da Internet, é quase que 

inevitável o conflito com algum jurisidição local (SWAN, 2015, p. 2505).  

Manifesto exemplo é o caso das criptomoedas que operam transnacionalmente e 

ignoram as regulamentações existentes sobre transmissão de dinheiro e lavagem de di-

nheiro, bem como leis destinadas a combater fraudes e evitar a lavagem de dinheiro, fi-

nanciamento do terrorismo ou outras atividades ilícitas (DE FILIPPI; WRIGHT, 2018, p. 

128). Deste modo, há uma expectativa de como vai se desenrolar uma possível regula-

mentação governamental para se mitigar estes e outros riscos no desenvolvimento de uma 

indústria madura de serviços financeiros baseada em criptomoedas (SWAN, 2015, p. 

2509). 

1.6.2 Proteção da propriedade intelectual 

Soluções baseadas na tecnologia Blockchain podem auxiliar os autores a prote-

ger suas obras ao criar uma base de dados imutável com informações tais como as datas 

de registro, proveniência e informações de contato. Para proteger uma obra, digital ou 

algo no mundo físico, pode-se codificá-la em um arquivo digital e registrá-la em uma 

cadeia Blockchain, gerando o hash do respectivo arquivo e certificando que esta obra 

específica existia em determinada data e hora como uma forma de prova futura. Quando 
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o mesmo arquivo digital é apresentado novamente, o mesmo hash será criado e, portanto, 

fornecerá a verificação de que os arquivos são idênticos. Se, no entanto, o arquivo digital 

original tiver mudado de alguma forma, o novo hash não corresponderá ao marcador an-

terior (MORGAN, 2014). 

Este registro é uma forma de evidenciar a existência da obra e de sua autoria e 

tem utilidade para eventuais disputas de direitos autorais. Trata-se de uma prova de exis-

tência que pode garantir confidencialidade do conteúdo, pois na Blockchain não é neces-

sário armazenar cópia de qualquer documento original uma vez que o hash do documento 

digital que representa aquela obra é calculado na máquina do usuário e enviado para ser 

registrado em um bloco na Blockchain (TAPSCOTT, 2016, p. 78). 

Também é possível utilizar esta tecnologia para registrar quem está consumindo, 

por exemplo, fazendo download deste trabalho e, por meio de Contratos Inteligentes, 

pode-se criar uma forma de remuneração para aqueles que estão registrados como autores. 

(SWAN, 2015, p. 491). Os autores podem estabelecer a paternidade de suas obras através 

do registro na Blockchain, garantindo sua originalidade, prevenindo-se contra o uso não 

autorizado de suas obras e definindo os termos de um contrato no qual as licenças conce-

didas serão estipuladas e executadas conforme são exercidas as condições acordadas. 

Há várias iniciativas que utilizam a tecnologia Blockchain para registrar e prote-

ger os direitos autorais como, por exemplo, KodakOne, Binded, Pixsy, TinEye, Ascribe, 

Mediachain e Proof of Existence, MyCelia; as quais usam Blockchain para rastrear o uso 

de obras autorais e gerenciar direitos e distribuição autorizada destas obras. São sites onde 

se pode registrar uma obra para garantir aos seus criadores os seus direitos sobre ela. Uma 

vez que os dados registrados em uma rede que é distribuída e descentralizada, a proteção 

não fica restrita a apenas ao mecanismo de registro. Ela vai ser distribuída pela rede Blo-

ckchain sendo, desta forma inalterável, duradoura e altamente confiável. Os benefícios 

são palpáveis: uma redução massiva nos custos de registro, graças a um procedimento 

mais econômico, menos burocrático e que pode eliminar disputas legais (HEAP, 2017). 

1.6.3 Transparência pública e privacidade do cidadão 

A tecnologia Blockchain e os Contratos Inteligentes nela implementados se pro-

põem a revolucionar a forma como os membros da sociedade interagem entre si e em suas 
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relações com instituições públicas e privadas, e também propiciando um meio descentra-

lizado e confiável para o armazenamento de informações e registros públicos. As infor-

mações dos órgãos governamentais – orçamentos, financiamento de campanhas eleito-

rais, licitações, portais da transparência – podem ser registradas e disponibilizadas em 

redes baseadas em Blockchain. Deste modo as informações ficam disponíveis de forma 

perene e distribuídas de forma decentralizada com segurança e confiabilidade. Estes da-

dos na Blockchain podem ser acessados por sistemas do próprio governo e de entidades 

da sociedade civil e um moderno sistema composto de algoritmos que escrutinam uma 

Blockchain pública pode ser programado para combater fraudes, mau uso ou corrupção 

dos bens públicos. Podem ser implementadas plataformas governamentais que sirvam 

como repositório de documentos, registros e histórico de transações dos cidadãos com o 

poder público: um sistema universal de registros de uma sociedade (SWAN, 2015, p. 

1474-1475). 

Com a tecnologia Blockchain e o uso de chaves criptográficas público-privadas, 

é possível conferir ao cidadão o controle dos seus dados que o Estado detém, quem acessa 

estes dados, por qual motivo e o que é feito com estes dados conferindo o empoderamento 

necessário para a implementação de um modelo democrático digital. Exemplo encontra-

se no modelo que está sendo desenvolvido na Estônia, um país aclamado mundialmente 

pelo pioneirismo em avançados serviços públicos baseados em tecnologia da informação. 

Em 2016, a E-Health Foundation Estonian lançou um projeto de desenvolvimento desti-

nado a proteger registros de saúde do paciente usando a tecnologia Blockchain no arqui-

vamento de registros de atividades relacionadas. Foi implementada uma plataforma em 

Blockchain para o gerenciamento das informações de saúde dos pacientes que garante a 

integridade e privacidade dos dados e o controle dos próprios pacientes (e-ESTONIA, 

2016). Os registros ficam registrados de forma indelével em um banco de dados distribu-

ído em servidores governamentais que garante a segurança e a integridade dos dados sem 

necessidade de um intermediário para garantir a autenticidade dos dados eletrônicos, pois 

esta pode ser comprovada matematicamente pelo assinaturas criptografadas. Isso signi-

fica que ninguém - nem hackers, nem administradores de sistemas, e nem mesmo o pró-

prio governo - pode manipular os dados e se safar disso (e-ESTONIA, 2018). 



38 

 

Também o governo estoniano criou um novo serviço conhecido com e-Resi-

dence no qual qualquer pessoa do mundo pode se registrar como um cidadão estoniano e 

receber uma identidade digital, abrir empresas e fazer negócios de forma totalmente on-

line. Trata-se de uma identidade transnacional que torna as fronteiras permeáveis e traz 

benefícios para a realização de negócios e transações internacionais, quebrando o atual 

paradigma dos atuais marcos regulatórios baseados em jurisdições locais centralizadas 

(TAPSCOTT, 2016, p. 251). 

No Brasil há algumas iniciativas de utilização de soluções baseadas em Block-

chain. Exemplo disso é o controle de empréstimos por meio de tokens registrados na ca-

deia de blocos do BNDES e controlados por meio de Contratos Inteligentes. Este caso 

será apresentado em detalhes mais adiante no tópico 3.4.2 deste trabalho, quando serão 

apresentados exemplos de Contratos Inteligentes. 

1.6.4 Registro inteligente de propriedades 

Com a tecnologia Blockchain é possível implementar um gerenciamento inteli-

gente de propriedade de qualquer tipo de ativo, item ao qual pode ser atribuído algum tipo 

de valor, seja ele tangível (terras, imóveis, automóveis, objetos, etc.), seja intangível (vo-

tos, ideias, reputação, intenção, dados de saúde e informações). Um identificador único 

(token) pode ser codificado na Blockchain para cada ativo de forma que ele pode ser ras-

treado, controlado e trocado (comprado ou vendido). Também podem ser transacionados 

registros e transações destes ativos e dos direitos a eles inerentes, tendo sempre em mente 

a capacidade destas transações acontecerem em rede ponto-a-ponto, entre os envolvidos, 

sem necessidade de um ente certificador (SWAN, 2015, 591-592).  

Torna-se possível codificar as propriedades por meio de um registro que possi-

bilita o seu gerenciamento de forma inteligente, ativando e desativando o acesso e a uti-

lização destes ativos de acordo com regras estipuladas e programadas em Contratos Inte-

ligentes. E o potencial deste controle pormenorizado torna-se exponencial ao ser combi-

nado com a colossal quantidade de sensores que estão sendo ligados a objetos como fe-

chaduras, eletrodomésticos, automóveis, objetos pessoais, ferramentas, etc. Trata-se da 

Internet das Coisas, também muito conhecida pela expressão em inglês Internet of Things 

– IoT. A Internet das Coisas está crescendo de forma consistente e vertiginosa. Estima-se 
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que em 2020 serão mais de 25 bilhões de dispositivos nela conectados (GARTNER, 

2013).  

Os ativos que são representados originalmente em formato digital (documentos, 

músicas, vídeos, informações, etc.) podem ser representados diretamente em uma plata-

forma Blockchain. Porém há ativos que não tem representação digital nativa como, por 

exemplo, imóveis, veículos, máquinas. A utilização de dispositivos presentes na Internet 

das Coisas é a resposta para a questão da integração deste objetos não digitais para sua 

representação em uma plataforma Blockchain e seu gerenciamento por meio de Contratos 

Inteligentes. A estes objetos podem ser acoplados dispositivos eletrônicos para controle 

do seu uso, medidores e localizadores, que irão transmitir mensagens digitais que vai 

permitir o seu gerenciamento digital. 

1.6.5 Contratos Inteligentes 

 Contratos Inteligentes, frequentemente referenciados pelo termo em inglês 

Smart Contracts, são implementações escritas em linguagem de computador dos contra-

tos habituais do cotidiano para que sua automatização seja realizada assegurando o cum-

primento contratual, incluindo tratados sociais (TAPSCOTT, 2016, p. 79). Desta forma 

os direitos e obrigações estabelecidos em um Contrato Inteligente são executados por um 

computador ou uma rede de computadores assim que as partes chegarem a um acordo ou 

que determinada condição programada seja satisfeita. A automação obtida pela imple-

mentação de um Contrato Inteligente repousa em três elementos principais (SWAN, 

2015, 657-664):  

(i) Autonomia: após sua implantação e do início de sua execução, um Contrato 

Inteligente opera de forma automática sem necessidade de consultar seu agente iniciador;  

(ii) Autossuficiência: os Contratos Inteligentes podem ser autossuficientes em 

sua capacidade de mobilizar recursos - ou seja, arrecadar fundos fornecendo serviços ou 

emitindo patrimônio e gastando-os em recursos necessários, como poder de processa-

mento ou armazenamento;  
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(iii) Descentralização: os Contratos Inteligentes são descentralizados, pois não 

subsistem em um único servidor centralizado; eles são distribuídos e auto executados nos 

nós da rede. 

Os Contratos Inteligentes são capazes de processar lógica computacional básica 

IF-THEN-ELSE (“se isso, então aquilo, senão aquilo outro”) e podem ser usados, por 

exemplo, para gerar e transferir tokens (associados a ativos físicos ou digitais), verificar 

assinaturas, registrar votos e implementar novos sistemas de governança baseados em 

Blockchain (ETHEREUM WHITEPAPER, 2018). 

Sua implementação, de forma sintetizada ocorre quando um acordo é realizado 

quando as partes se comprometeram (de forma irrevogável) na execução do contrato, ins-

talando o contrato em uma plataforma de hospedagem distribuída pela Internet na cadeia 

Blockchain. Uma vez que a execução do código do Contrato Inteligente define que se 

chegou em um ponto de cumprimento do contrato integralmente ou de alguma de suas 

cláusulas, significa uma acontecerá a execução proativa (enforcement) mediada por meios 

tecnológicos (SZABO, 1997, p. 2). 

O objetivo de um Contrato Inteligente é executar os termos gerais de um contrato 

e limitar a quantidade de exceções e outros erros. Isso remove simultaneamente a neces-

sidade de terceiros responsáveis por verificar a precisão do processo. Os Contratos Inte-

ligentes implementam funcionalidades podem colaborar para diminuir o número de frau-

des e outros fenômenos maliciosos, ao mesmo tempo em que reduzem os custos de tran-

sação à medida que os termos do contrato são implementados automaticamente (LAUS-

LAHTI et al, 2017). Uma das características dos Contratos Inteligentes derivada da tec-

nologia Blockchain é a eliminação da necessidade de um intermediário para conferir au-

tenticidade aos contratos. Esta tarefa pode ser realizada por algoritmos computacionais 

utilizando a tecnologia Blockchain, garantindo confiança e autenticidade à execução de 

contratos entre partes que não se conhecem, provendo transparência às relações contratu-

ais, prevenindo eventuais manipulações ou tentativas de fraude, reduzindo os custos e 

aumentando a eficiência e a velocidade das relações contratuais (GUPTA, 2017). 

Em que pese haver muita expectativa a respeito do potencial disruptivo dos Con-

tratos Inteligentes, sua aplicabilidade ampla e universal ainda suscita desafios. 



41 

 

Considerando que qualquer lógica comercial existente pode ser codificada em um Con-

trato Inteligente e registrada de forma segura e perene em uma plataforma Blockchain, 

torna-se crucial para a segurança jurídica dos negócios baseados em Contratos Inteligen-

tes que existam meios jurisdicionais para a governança das transformações negociais em 

questão, para a eventual resolução de conflitos e para a proteção de todas as partes envol-

vidas, em particular aqueles que se encontram em posição hipossuficiente, como apenas 

consumidores desta nova tecnologia. (KAAL; CALCATERRA, 2017).  

1.7 ALGUMAS CONSIDERAÇÕES AO FINAL DO CAPÍTULO 1 

Toda tecnologia tem um poder de transformação impactante, porém algumas 

tecnologias vão além de simplesmente propiciar meios mais eficientes de realizar aquilo 

que já se fazia de forma convencional. São as ditas “inovações disruptivas” (CHRISTEN-

SEN, 1997, p. 7) que geram uma reviravolta nos modelos tradicionalmente conhecidos. 

Neste contexto encaixa-se perfeitamente a tecnologia Blockchain. No Capítulo 1 foi apre-

sentada a evolução desta tecnologia, suas principais características diferenciais e a radical 

transformação que ela pode catalisar em termos criar novos modelos de negócio que ge-

rem confiança aos participantes de forma automática, por meio de algoritmos autônomos, 

sem necessidade de um ente intermediário certificador. Também foi apresentado o modo 

de funcionamento de uma rede Blockchain, seus tipos e aplicações, em um rol meramente 

exemplificativo, visto que o potencial de aplicação desta tecnologia é praticamente uni-

versal (KAAL; CALCATERRA, 2017, p. 3). Dentre as aplicações arroladas, destaca-se 

a construção de plataformas para implementação de Contratos Inteligentes, um conceito 

já proposto desde meados da década de 1990 que agora pode ser implementado na prática 

pela consolidação da tecnologia Blockchain. É sobre este novo modelo de se implementar 

relações contratuais que está dedicado o próximo capítulo desta dissertação. 
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2 OS CONTRATOS INTELIGENTES 

É esplêndido o potencial da tecnologia Blockchain visto que, conforme apresen-

tado no capítulo anterior, esta tecnologia tem amplo campo de aplicação nas mais diversas 

áreas de negócios, das mais simples realizadas no cotidiano das pessoas até as mais com-

plexas realizadas em ambientes corporativos (REED, 2016, p. 40). Dentro destas possi-

bilidades, destaca-se a aplicação desta tecnologia na construção de plataformas de con-

tratos autoexecutáveis, sem necessidade de um ente central para certificação da confiança 

entre os contratantes. Trata-se da implementação, na prática, do conceito definido por 

Nick Szabo (1997) de Smart Contracts ou, em tradução literal que tem sido convencio-

nada em português: Contratos Inteligentes, opção preferida nesta dissertação. De todo 

modo, para uma melhor compreensão dos potenciais impactos dos Contratos Inteligentes 

em nossa sociedade, em particular do ponto de vista jurídico, o presente capítulo dedica-

se a um estudo de seu histórico e origens, características peculiares e oportunidades e 

desafios que se apresentam em face ao seu potencial de transformações das relações con-

tratuais convencionais. 

2.1 BREVÍSSIMO HISTÓRICO  

Desde que os povos abriram mão da força bruta para a satisfação de suas neces-

sidades, reconhecendo que o melhor caminho para a obtenção dos seus objetivos é o con-

senso entre as partes interessadas, as pessoas, consciente ou inconscientemente, estão in-

teragindo por meio de relações negociais e, por conseguinte, estão assumindo obrigações 

contratuais. Deste modo, os contratos se tornaram o “o fenômeno mais frequente do co-

tidiano das pessoas, em todas as épocas” (LÔBO, 2017, p. 15). 

A evolução das Tecnologias da Informação e da Comunicação (TIC’s) também 

impactou de forma impressionante a vida das pessoas, substituindo inúmeras formas de 

interação humana, automatizando processos e facilitando a comunicação. Os exemplos 

das TIC’s na sociedade são inúmeros e a celebração de contratos não é, de forma alguma, 

exceção (GOMES, 2018, p. 43). 

As TIC’s possibilitaram que contratos, tradicionalmente celebrados por meio de 

fala, palavras escritas ou ações, também pudessem ser praticados por meio de 
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computadores e que as etapas de celebração de um contrato fossem automatizadas. Há 

autores que afirmam que os precursores desta automação podem ser observados nas pri-

mitivas máquinas de venda automática, nas quais as transações são baseadas em automa-

ção mecânica: o equipamento aceita moedas, possibilita a escolha do produto desejado, 

confere se o valor depositado é suficiente, devolve o troco no caso de excesso de moedas 

e, finalmente, e entrega o produto selecionado. A máquina é construída mecanicamente 

para realizar a venda se as condições programadas forem cumpridas. (LAUSLAHTI et 

al., 2017, p. 12). Qualquer pessoa em posse de uma quantidade suficiente de moedas e 

com o desejo de comprar um item é capaz de se tornar uma parte contratante neste tipo 

de transação. Ao escolher o produto desejado que foi exposto na vitrine desta máquina 

(oferta) e ao inserir voluntariamente moedas para realizar a compra (aceitação), esta pes-

soa está satisfazendo uma operação sinalagmática com o vendedor, representado por sua 

máquina (SZABO, 1997). 

No plano da informática, o primeiro modelo de tecnologia para automação de 

contratos foi a Electronic Data Interchange – EDI (Intercâmbio Eletrônico de Dados), 

criada por volta de 1948, no final da Segunda Guerra Mundial, como forma de integrar 

os sistemas dos que gerenciavam a logística de distribuição de toneladas de alimentos e 

suprimentos enviados pelos Estados Unidos e aliados para a Alemanha no contexto de 

pós-guerra. Funcionava como um padrão para exportação de lotes de transações de um 

sistema a serem transmitidos por telex, rádio ou telefone e depois importados no sistema 

destino. Na década de 1970 esta tecnologia tornou-se um padrão no mundo corporativo e 

atualmente, os sistemas de EDI obtiveram ampla adoção, particularmente no gerencia-

mento de cadeias de fornecimento complexas (DE FILIPPI; WRIGHT, 2018, p. 1428).  

Embora muito sendo muito úteis para as organizações comunicarem transações 

comerciais entre si de forma padronizada, permitindo ao receptor executar a transação 

pretendida, os contratos de EDI não são muito mais do que meras reiterações de termos e 

condições existentes, “com apenas algumas expectativas de automação realizadas em am-

biente eletrônico” de forma assíncrona e “pouco fazem para mudar a forma como as partes 

entram e cumprem as obrigações comerciais” (SZABO, 1997). 

Notável inovação disruptiva ocorreu com o advento da globalização da Internet 

na década de 1990 quando também ocorreu uma impressionante evolução do poder 
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computacional dos equipamentos de informática. Conjugados estes fatores, resulta o sur-

gimento e a proliferação de contratos eletrônicos, “assim chamados os que utilizam a rede 

mundial de computadores, para aquisição ou utilização de produtos ou serviços, ofertados 

no meio virtual” (LÔBO, 2017, p. 33).  

Em que pese, nos primórdios, estes contratos eletrônicos eram apenas reprodu-

ções dos contratos tradicionais que foram convertidos em formulários digitais, há consi-

derável evolução proporcionada por este novo modelo, pois agora as partes podem colo-

car os termos e condições do contrato em um formato capaz de ser processado por um 

sistema computacional e sua execução pode se dar de forma remota, síncrona e pratica-

mente em tempo real. De todo modo, os contratos eletrônicos continuam limitados a rea-

firmar termos e condições existentes em formato eletrônico e, em termos jurídicos, estes 

contratos operam da mesma forma que os contratos tradicionais, apenas com a particula-

ridade de se poder tratar de contratos de adesão, contratação à distância ou de contratos 

de consumo (GOMES, 2018, p. 43). 

Já no final da década de 1990, o cientista da computação e também jurista Nick 

Szabo, percebeu o vasto potencial da evolução da tecnologia de criptografia de dados no 

campo dos contratos eletrônicos e publicou o conceito dos Contratos Inteligentes em um 

artigo de uma revista científica, definindo-os como trechos de software que se auto exe-

cutam quando os termos do acordo são cumpridos e, devido à sua estrutura descentrali-

zada, também são resilientes e invioláveis (SZABO, 1997). Este modelo descreve como 

os protocolos criptográficos podem ser utilizados para escrever em software as cláusulas 

contratuais e vincular as partes reduzindo a possibilidade de um deles descumprir suas 

obrigações (DE FILIPPI; WRIGHT, 2018, p. 1439). 

A teoria de Szabo também assevera que os Contratos Inteligentes diminuem o 

número de fraudes e outros comportamentos maliciosos ao mesmo tempo em que se reduz 

os custos de transação à medida que os termos do contrato são automaticamente imple-

mentados (LAUSLAHTI et al., 2017, p. 12).  

O conceito de Contratos Inteligentes pode ser considerado uma ideia a frente do 

seu tempo. À época, as ferramentas de tecnologia da informação ainda não estavam sufi-

cientemente amadurecidas para a implementação de Contratos Inteligentes em larga 
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escala. O advento da tecnologia Blockchain e das arquiteturas de consenso decentraliza-

das, como visto no capítulo anterior, viabilizariam mais recentemente implementação dos 

Contratos Inteligentes (LAUSLAHTI et al., 2017, p. 3). 

Os Contratos Inteligentes podem ser considerados o uso mais importante da tec-

nologia Blockchain. Em que pese no momento a mais notável aplicação da arquitetura 

Blockchain é a implementação das criptomoedas, servindo além de representação digital 

de um meio de troca ou de reserva de valor (ULRICH, 2014, p. 93), outros tipos de apli-

cações também podem ser programadas para disponibilizar uma ampla gama de logísticas 

de modelos de negócios e não demorará muito para que os Contratos Inteligentes come-

cem a aumentar e transformar os procedimentos tradicionais do cotidiano, possibilitando 

uma ampla variedade de novas estruturas de negócios e, a longo prazo, substituindo os 

controles tradicionais (BBVA Research, 2015, p. 4). 

Levando em conta todo o potencial da tecnologia dos Contratos Inteligentes, é 

relevante realizar um estudo de como eles são implementados na prática, definindo seus 

contornos e transformações no campo jurídico. 

2.1 CONCEITO DE CONTRATO INTELIGENTE 

A objetiva exposição apresentada por Nick Szabo em seu manifesto, define os 

Contratos Inteligentes como a combinação de protocolos5 com interfaces de usuário para 

formalizar e proteger relacionamentos em redes de computadores, “facilitando e ao 

mesmo tempo protegendo as etapas de busca, negociação, comprometimento, desempe-

nho e adjudicação constituem o domínio dos Contratos Inteligentes” (SZABO, 1997). 

Ao tratar de protocolos, Szabo faz referência à criptografia e outros mecanismos 

de segurança tecnológica, que formam a base de Contratos Inteligentes. A criptografia e 

o modelo de chaves de segurança pública e privada são fundamentais para a construção 

de um modelo de contrato que seja seguro e, portanto, confiável para ambas as partes que 

ensejam realizar um contrato e, ao mesmo tempo, seja fácil de operacionalizar e tenha a 

                                                
5 Um protocolo é um conjunto de regras convencionadas implementadas no hardware, software ou por uma 
combinação de ambos, que possibilita a conexão, comunicação, transferência de dados entre dois sistemas 
computacionais. 
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praticidade de ser implementado com segurança em uma rede pública e descentralizada 

de computadores, como a Internet.  

As obrigações em um Contrato Inteligente já estão programadas em código de 

uma linguagem de programação formal e estrita e distribuída nos incontáveis nós da rede 

Blockchain, o que viabiliza sua execução automática, de forma segura e confiável, quando 

determinadas condições pré-negociadas são satisfeitas, uma vez que a natureza descen-

tralizada da rede Blockchain é capaz de impedir mudanças não autorizadas de sua lógica 

interna como resultado de sua natureza descentralizada (BBVA Research, 2015, p. 4). 

2.2 CARACTERÍSTICAS DISTINTIVAS DOS CONTRATOS INTELIGENTES 

O conceito dos Contratos Inteligentes demonstra que qualquer lógica contratual 

pode ser codificada em uma rede Blockchain que possui um protocolo que permite pro-

gramação computacionalmente universal, dando-lhe uma aplicabilidade extremamente 

ampla em quase todas as indústrias e áreas de assunto (KAAL; CALCATERRA, 2016, p. 

3).  Esta programação possibilita que os Contratos Inteligentes transcendam os recursos 

dos contratos tradicionais, oferecendo três distintas características. 

2.2.1 Autoexecução 

Os Contratos Inteligentes são executados por agentes autônomos que estão re-

plicados e distribuídos ao longo da rede Blockchain. Agentes autônomos são scripts que 

contém instruções de computador codificadas para que se multipliquem e se distribuam 

entre os nós que compõem a cadeia de blocos da Blockchain sem nenhuma intervenção 

manual. São robôs digitais implementados por software. Um exemplo popularmente co-

nhecido de agente autônomo é o vírus de computador implementado por software pois 

“uma vez criado e lançado na rede, ele sobrevive replicando-se de uma máquina para 

outra sem a necessidade de intervenção humana deliberada” (TASPSCOTT, 2016, p. 

162). 

Como nenhuma parte controla a rede Blockchain, um Contrato Inteligente não 

pode ser interrompido depois de acionado pelas partes que o propuseram, a não ser que 

tenha sido previamente programada uma cláusula dentro da lógica daquele Contrato 
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Inteligente para interromper a execução do programa, a qual seria disparada sob determi-

nada condição (DE FILIPPI; WRIGHT, 2018, p. 1463).  

Esta característica diferencia os Contratos Inteligentes dos demais tipos de con-

tratos tecnologicamente automatizados. Mesmo os contratos eletrônicos muito dissemi-

nados na Internet na onda do e-commerce são implementados de forma que sua execução 

pode ser interrompida pela intervenção humana em qualquer momento. No caso dos Con-

tratos Inteligentes, a execução completa do contrato, incluindo a transferência de valores 

e bens ocorre de forma automática e imutável (GOMES, 2018, p. 46). 

A questão da autoexecução proporcionada pelos Contratos Inteligentes tem de-

monstração admissível quando os objetos de execução são ativos6 virtuais como, por 

exemplo, criptomoedas ou outros ativos digitais, os quais têm seu controle e administra-

ção em uma estrutura de Blockchain. Porém quando se trata de ativos do “mundo real”, 

os Contratos Inteligentes ainda têm pouco alcance. Os Contratos Inteligentes funcionam 

muito bem com ativos oriundos do mundo digital, aqueles que foram implementados por 

meio de tokens que representam o seu valor no mundo real. Um Contrato Inteligente com 

ativos tradicionais, sem representação no mundo digital, ainda necessita de muito arranjos 

para ser de fato efetivado (BBVA RESEARCH, 2015, p. 5). Uma solução para este dilema 

é a combinação da tecnologia Blockchain com a tecnologia da Internet das Coisas, con-

forme previamente apresentado no item 1.6.6 deste trabalho. 

Todavia, o próprio Nick Szabo já previa em seu manifesto há algumas décadas 

que a evolução da tecnologia da informação avançaria a tal ponto que os objetos físicos 

seriam controlados por autômatos digitais. Neste mesmo artigo, Szabo apresentou um 

exemplo de um Contrato Inteligente de locação de um veículo propondo que, se o con-

tratante deixasse de pagar o aluguél do carro, inadimplindo uma regra programada, neste 

momento um gatilho seria disparado e seria executado o bloqueio do veículo, impedindo 

o acesso ao carro e devolvendo as “chaves virtuais” para o banco (SZABO, 1997). Pode-

se dizer que esta profecia está se tornando realidade pois qualquer ativo pode ser regis-

trado no Blockchain e, portanto, sua propriedade pode ser controlada por quem tiver a 

chave privada. O proprietário pode vender o ativo transferindo a chave privada para outra 

                                                
6 Ativo é um termo contábil que serve para referenciar determinado objeto que representa um valor. 
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parte. “Propriedade inteligente, então, é aquela controlada via Blockchain, usando con-

tratos sujeitos à lei existente” (SWAN, 2015, p. 603-606). Considerando o conceito de 

propriedade inteligente, tem-se que a autoexecução dos Contratos Inteligentes torna-se 

próxima da realidade. 

2.2.2 Imutabilidade 

A imutabilidade dos Contratos Inteligentes deriva da inviolabilidade das infor-

mações da arquitetura Blockchain e da sua estrutura de armazenamento baseada em forte 

criptografia (LAUSLAHTI et al., 2017, p. 7). Uma vez que um Contrato Inteligente, suas 

cláusulas e transações são enviadas para a Blockchain, estas informações são submetidas 

consenso dos nós participantes e quando aprovadas são eternizadas em um bloco da ca-

deia daquela Blockchain não sendo mais possível alterar ou apagar o seu conteúdo. Caso 

seja necessária alguma retificação, é necessário executar o ciclo novamente inserindo as 

informações retificadas em um novo bloco, novamente replicando as informações em 

toda aquela Blockchain.  

A segurança dos Contratos Inteligentes é reforçada pela implementação de um 

sistema de assinaturas digitais7 composto por um par de chaves assimétricas para codifi-

car e decodificar as informações. Deste modo, cada parte envolvida em uma relação con-

tratual em um Contrato Inteligente possui duas chaves conjugadas em um par: uma chave 

pública e uma chave privada. A chave pública é divulgada e pode ser conhecida pelos 

outros participantes da relação. A chave privada, por sua vez, é secreta e somente o seu 

proprietário deve ter acesso a ela e mantê-la em sigilo e segurança pois, se alguém tiver 

acesso indevido a ela, poderá decodificar todas suas informações. Quando uma parte de-

seja enviar uma mensagem para outra, o remetente codifica a mensagem com sua assina-

tura privada. Assim quando esta mensagem chegar ao destinatário ele poderá decodificar 

esta mensagem com a chave pública do remetente obtendo, assim, uma certificação que 

a mensagem é realmente daquele remetente e que seu conteúdo não foi alterado (MODI, 

2018, p. 7). 

                                                
7 Uma “assinatura digital”, neste contexto, não se trata de uma assinatura biométrica e sim de uma assinatura 
baseada em uma chave privada (código secreto armazenado em um arquivo de computador) usada pelo seu 
proprietário para decodificar mensagens a ele destinadas. 
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Os Contratos Inteligentes também podem exigir múltiplas assinaturas digitais 

para que determinada transação seja executada, ou seja, duas ou mais partes são notifica-

das quando determinada condição foi satisfeita e para executar determinada ação, como 

por exemplo, liberar pagamentos, as partes são notificadas e é solicitada sua aprovação, 

o que é muito útil para contas corporativas, contas de poupança seguras e algumas situa-

ções de depósito e transferência de ativos (ETHEREUM WHITEPAPER, 2015). 

2.2.3 Descentralização 

Esta característica mitiga a dependência imposta pelas arquiteturas centralizado-

ras nas quais as informações são custodiadas por um número restritos de servidores, nor-

malmente mantidos por uma ou escassas entidades, que trazem para si toda a responsabi-

lidade de prover a estrutura para o funcionamento dos sistemas e, ao mesmo tempo, sendo 

pontos únicos de falhas operacionais e brechas de segurança. Os Contratos Inteligentes, 

por sua vez, utilizam todo o potencial de segurança proporcionado pela plataforma Blo-

ckchain sendo armazenados, distribuídos e executados nos nós descentralizados (SWAN, 

2015, p. 662-665). 

A descentralização da estrutura que mantém os Contratos Inteligentes também 

contribui para a eliminação da necessidade da centralização em entidades para autentica-

ção, conferência e endossamento das transações. A confiança nas informações advém do 

próprio sistema de informações e é obtida por meio do consenso entre os participantes da 

rede que validam os blocos por meio dos protocolos de verificação e constantemente re-

plicam todo a base de dados entre os participantes da rede. Assim, os Contratos Inteligen-

tes “são conferidos por todos os nós da rede. Isso significa que todo nó deve executar 

cada contrato em um Blockchain, portanto, o código do contrato é executado por cada nó 

na rede” (WALL; MALM, 2016, p. 40). 

2.3 IMPLEMENTAÇÃO DOS CONTRATOS INTELIGENTES 

Os Contratos Inteligentes são o resultado da combinação de protocolos de infor-

mática, interfaces com usuários e promessas expressas por meio dessas interfaces, para 

“formalizar, proteger e executar relações contratuais em redes públicas” (SZABO, 1997), 

com é o caso da Internet. Por meio de sua implementação é possível aperfeiçoar a prática 
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dos contratos convencionais e, mais do que isso, é possível motivar novas maneiras de 

formalizar as relações contratuais.  

Em um primeiro plano, os Contratos Inteligentes podem ser implementados se-

guindo a lógica dos contratos tradicionais, positivada pelo mundo jurídico em linguagem 

humanamente compreensível, realizando uma tradução8 para linguagem de computador. 

Uma vez que as partes negociaram os termos de sua relação contratual, fase que Szabo 

denomina de “encontro de mentes” (SZABO, 1997), estes termos escritos em linguagem 

natural devem ser transcritos em código de software por meio de uma linguagem de pro-

gramação estrita e formal para “ser executado de maneira distribuída por todos os nós que 

suportam a rede subjacente baseada em Blockchain, sem necessariamente depender de 

qualquer operador intermediário” (DE FILIPPI; WRIGHT, 2018, p. 1461). Deste modo, 

na Figura 3 apresenta-se um diagrama que ilustra os componentes dos Contratos Inteli-

gentes e suas interações com uma cadeia de blocos da Blockchain. 

Figura 3 - Como funciona um Contrato Inteligente 

 

Fonte: Diagrama adaptado com tradução livre a partir do artigo publicado da Revista Cir-

culation in Computer Science – Special Issue (Eze; Eziokwu; Okpara, 2017, p. 3).  

                                                
8 Já há projetos de que esta tradução seja realizada automaticamente por meio de Inteligência Artificial, o 
que não é objeto deste estudo, mas pode se tornar um projeto futuro de pesquisa. 
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Atentando que um contrato tradicional típico contém relevante dose de comple-

xidade, uma abordagem intuitiva mais producente para simplificar o procedimento de 

conversão de um contrato convencional para um Contrato Inteligente seria gerar um có-

digo de software específico para cada cláusula, de forma que a execução fosse “modula-

rizada em pequenos trechos”9 contendo testes de condições e respectivas ações ou sanções 

a serem executadas por meio de gatilhos quando aquelas condições fossem, respectiva-

mente, satisfeitas ou não satisfeitas.  

Esta abordagem modularizada também é proveitosa para tratar de disposições 

contratuais presentes nos contratos convencionais que são abertas, imprecisas e muito 

subjetivas, não sendo diretamente traduzíveis em lógica computacional, a qual tem natu-

reza organizada de forma binária e muito estrita. Muitas vezes a ambiguidade dos contra-

tos é necessária para resultar em contratos mais eficientes e flexíveis. Também é impor-

tante ponderar que nem sempre é possível prever todas as condições e eventos futuros 

durante a fase de negociação dos contratos. Nesse caso, manter contratos abertos pode ser 

uma forma de reduzir o tempo e o custo da negociação. Deste modo, com a abordagem 

modular é possível construir contratos híbridos no quais outras partes muito subjetivas 

podem ser construídas de forma convencional, enquanto partes objetivas do contrato pode 

ser implementadas como Contratos Inteligentes e depois integradas às primeiras (DE FI-

LIPPI; WRIGHT, 2018, p. 1502). 

Para efetivar a codificação propriamente dita em linguagem de programação, há 

plataformas de software que agrupam as ferramentas necessárias para a codificação de 

um Contrato Inteligente. Também há interfaces gráficas amigáveis e intuitivas para auxi-

liar na sua programação. De todo modo, seria muito pretensioso afirmar que qualquer 

usuário pode realizar a programação de um Contrato Inteligente sem uma boa noção dos 

elementos computacionais envolvidos no seu desenvolvimento. E, sem o devido conhe-

cimento jurídico, também seria temerário que um usuário final ou até mesmo que um 

analista de sistemas ou um programador, se aventurassem por conta própria a desenvolver 

e programar um Contrato Inteligente. Trata-se de uma missão de muita responsabilidade. 

Tentar transcrever os negócios jurídicos diretamente para a linguagem de computador 

                                                
9 Metodologia de ciência da computação conhecida como “Dividir e conquistar”. https://pt.khanaca-
demy.org/computing/computer-science/algorithms/merge-sort/a/divide-and-conquer-algorithms. Acesso 
em 22 fev. 2019. 
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sem o crivo de um especialista jurídico pode trazer consequências arrepiantes. E a situa-

ção se agrava considerando-se que a natureza de autoexecução dos contratos inteligentes 

(auto enforcement). No estágio atual do ecossistema de tecnologias que compõem a es-

trutura de desenvolvimento dos Contratos Inteligentes, pode-se dizer que se trata de uma 

empreitada multidisciplinar. 

Outro ponto a ser considerado com a máxima atenção é a questão das falhas de 

software. Assim como todo software, um Contrato Inteligente precisa ser testado exaus-

tivamente antes de ser colocado em produção. Nenhum software é imune a conter bugs10 

em seu código. Avaliando que a execução de um software pode combinar um grande 

número de variáveis, gerando um número exponencial de combinações entre elas, a mar-

gem de possibilidade de erro, por menor que seja, é consideravelmente significativa. Em 

se tratando de relações contratuais, um erro em um software que gerencia um contrato 

coloca em severos riscos as partes envolvidas. Este risco torna-se potencializado ao ex-

tremo quando se sopesa que um Contrato Inteligente é indelével, autônomo e potencial-

mente difícil de ser encerrado depois de implantado (DE FILIPPI; WRIGHT, 2018, p. 

99-101). 

Deste modo, os próximos tópicos se propõem a apresentar um panorama geral 

das etapas de implementação de um Contrato Inteligente na arquitetura Blockchain. 

Mesmo sem entrar em minúcias técnicas, se faz deveras importante o entendimento dos 

componentes que compõem o Contrato Inteligente e suas interrelações para que se possa 

projetar suas possibilidades e limitações de forma consciente e responsável. 

2.3.1 Escolhendo uma plataforma Blockchain 

Qualquer lógica de negócios existente pode ser codificada no Blockchain, 

dando-lhe uma aplicabilidade extremamente ampla em quase todas as indústrias e áreas 

de assunto. No caso dos Contratos Inteligentes não é diferente, eles podem ser implemen-

tados, armazenados e executados em uma plataforma Blockchain. Porém nem todas as 

plataformas Blockchain são iguais. Como uma Blockchain possui código aberto, é possí-

vel novos projetos estabeleçam modificações em seus protocolos com o objetivo de 

                                                
10 Um bug de software é um erro ou falha em um programa de computador que faz com que ele produza 
um resultado incorreto ou se comporte de maneira não intencional. 
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fornecer novas capacidades para determinados modelos de negócios (KAAL; CALCA-

TERRA, 2016, p. 3). Por exemplo, a Blockchain mais conhecida e mais utilizada no mo-

mento é aquela que atende a criptomoeda Bitcoin. Contudo, esta cadeia de blocos que 

atende o Bitcoin tem um conjunto de instruções computacionais limitado para atender 

transações financeiras pois ainda lhe faltam algumas funções necessárias para a imple-

mentação de um Contrato Inteligente como, por exemplo, uma função para repetição 

(loops) de blocos de código e também lhe falta a capacidade de controlar estados inter-

mediários de uma transação. A ausência destas funções não afeta o desempenho das tran-

sações em Bitcoin, pelo contrário, tornam o protocolo mais específico e mais performá-

tico. Todavia, para programação de Contratos Inteligentes na Blockchain do Bitcoin seria 

necessário improvisar arranjos técnicos para implementar as funções computacionais au-

sentes (ETHEREUM WHITEPAPER, 2015, p. 1). 

A efervescência e o entusiasmo da comunidade de desenvolvedores em torno da 

tecnologia Blockchain foi muito fecunda. Diversos projetos floresceram e alguns deles 

tornaram-se modelos de referência tanto no universo acadêmico quanto no corporativo. 

Um dos mais notáveis exemplos trata-se da plataforma Ethereum, proposta em 2013 pelo 

jovem russo, radicado no Canadá, Vitalik Buterin (ANTONOPOULOS; WOOD, 2018, 

p. 653-654). “Ethereum é uma tecnologia Blockchain de segunda geração que foi proje-

tada especificamente como uma plataforma de Contratos Inteligentes descentralizada” 

(WALL; MALM, 2016, p. 40). 

Esta plataforma implementa um computador virtualmente distribuído pelos nós 

de uma Blockchain. Como um computador genérico, o Ethereum pode carregar o código 

em sua máquina virtual e executar esse código, armazenando as mudanças de estado re-

sultantes em seu Blockchain. As duas maiores diferenças do Ethereum para um compu-

tador convencional e que esta plataforma funciona na base do consenso e o estado de suas 

informações é distribuído globalmente (ANTONOPOULOS; WOOD, 2018, p. 720-727). 

O Ethereum pode ser considerado uma plataforma modular para programadores 

escreverem Contratos Inteligentes. A plataforma Ethereum fornece uma plataforma de-

nominada Máquina Virtual Ethereum – Ethereum Virtual Machine (EVM) – que reproduz 

uma estrutura computacional completa conformando-se plenamente em uma máquina de 
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Turing11 que pode ser utilizada para programar Contratos Inteligentes com facilidade de 

desenvolvimento em um ambiente econômico e seguro (REED, 2016, p. 22). 

Os Contratos Inteligentes programados na plataforma Ethereum são muito mais 

do que apenas formulários a serem preenchidos. Trata-se de agentes autônomos que “vi-

vem” dentro da plataforma da Blockchain sempre prontos para executar uma parte espe-

cífica do seu código quando for disparado determinado “gatilho” por uma mensagem ou 

transação, tendo controle direto sobre recursos próprios para sua autoexecução (ETHE-

REUM WHITEPAPER, 2015). 

A evolução das soluções baseadas em tecnologia Blockchain proporciona tam-

bém uma evolução e um amadurecimento significativo da plataforma Ethereum encon-

tram um ambiente que dispõe de uma oportunidade real para o desempenho descentrali-

zado de programas dentro do Blockchain, viabilizando a programação de Contratos Inte-

ligentes (LAUSLAHTI et al., 2017, p. 12).  

Uma vez vencida a etapa da escolha de qual Blockchain será utilizada para a 

implementação dos Contratos Inteligentes, avança-se para o passo seguinte que vai tratar 

da codificação dos mesmos.  

2.3.2 Codificação dos Contratos Inteligentes 

Para que as semânticas contratuais possam ser “computáveis” e transcritas em 

um Contrato Inteligente é necessário que elas possam ser expressadas por meio de uma 

série de instruções seguindo uma lógica em uma linguagem de programação de compu-

tadores. O conjunto destas instruções codificadas em linguagem de programação vai de-

terminar que um computador “possa processar e que todas as informações necessárias 

para o processamento do contrato se encontrem disponíveis e acessíveis pelo computador 

em formato digital” (GOMES, 2018, p. 44). 

                                                
11 O conceito de máquina de Turing propõe um dispositivo teórico conhecido como máquina universal, que 
foi concebido pelo matemático britânico Alan Turing (1912-1954), muitos anos antes de existirem os mo-
dernos computadores digitais. Em 1936, ele criou um modelo matemático de um computador que consiste 
em uma máquina de estado que manipula símbolos, lendo-os e gravando-os em memória sequencial, seme-
lhante a uma fita de papel de comprimento infinito. Em uma máquina de Turing é possível emular qualquer 
computador digital (ANTONOPOULOS; WOOD, 2018, p. 774-777). 
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A escolha da linguagem de programação utilizada para codificar um software 

está intimamente ligada com a plataforma em que este software será implementado e exe-

cutado. Considerando que, no momento a plataforma mais propícia para o desenvolvi-

mento de Contratos Inteligentes seria a Blockchain do Ethereum, torna-se necessário re-

alizar a sua codificação de acordo com as especificações do grande computador virtual e 

distribuído desta plataforma. 

No caso da plataforma do Ethereum, os Contratos Inteligentes precisam ser co-

dificados para funcionar na Máquina Virtual Ethereum (EVM). Neste ambiente compu-

tacional há possibilidade de se utilizar algumas linguagens de programação, entre as quais 

destacam-se Solidity12, Serpent13, LLL14 e Vyper15. Há importantes diferenças entre estas 

linguagens. A linguagem de programação Solidity é uma linguagem de alto nível, o que 

significa, em termos de ciência da computação, que ela é similar a uma linguagem hu-

mana natural como o inglês. Esta linguagem é a que tem maior similaridade com lingua-

gens de programação muito conhecidas e difundidas como C++, Python e JavaScript e 

possui uma estrutura orientada a objetos, bastante popular entre a comunidade de progra-

madores. As linguagens Serpent e LLL são minimalistas, muito rápidas, porém imple-

mentas como linguagens de baixo nível, ou seja, uma linguagem programação de que se 

aproxima mais dos códigos de máquina (computador), sendo quase ininteligível para in-

terpretação direta de pessoas e, portanto, recomendadas apenas para programadores muito 

experientes. A linguagem Vyper, por sua vez, é uma linguagem mais simples e mais in-

teligível mesmo para programadores intermediários, entretanto ainda está em estado ex-

perimental. Deste modo a melhor escolha, no momento, seria codificar o Contrato Inteli-

gente na linguagem Solidity. 

Mesmo sendo a linguagem de programação Solidity uma linguagem de alto ní-

vel, com comandos e funções escritos em uma forma mais próxima de uma linguagem 

natural, a lógica de programação e as metodologias de desenvolvimento de software não 

                                                
12 Solidity homepage. Disponível em https://solidity.readthedocs.io/en/latest/index.html. Acesso em 16 
jan. 2019. 
13 Serpent language introduction. Disponível em: https://github.com/ethereum/serpent. Acesso em 16 jan. 
2019.  
14 Lisp Like Language. Disponível em: https://lll-docs.readthedocs.io/en/latest/lll_introduction.html. 
Acesso em 16 jan. 2019.  
15 Vyper, a contract-oriented, pythonic programming language. Disponível em: https://vyper.readthe-
docs.io/en/v0.1.0-beta.6/. Acesso em 16 jan. 2019.  
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são fáceis e óbvias para qualquer usuário, por mais avançado que seja, codificar um sof-

tware tal qual um Contrato Inteligente. Via de regra, softwares são criados por desenvol-

vedores e programadores de computador, “pois exigem uma compreensão profunda de 

como funcionam os códigos binários” (REED, 2016, p. 38). Talvez uma interface amigá-

vel poderia ser útil, como por exemplo a plataforma que oferece ferramentas visuais para 

todo o processo de implementação de um Contrato Inteligente. Mas mesmo assim seria 

necessário um conhecimento mais técnico do usuário ou, o mais recomendável, uma as-

sessoria de pessoal perito em desenvolvimento de sistemas.  

Para exemplificar, apresenta-se um trecho de código de software de um Contrato 

Inteligente que exibe uma função que verifica se há crédito na conta de origem, para 

depois fazer transferência de fundos, debitando da conta origem [msg.sender] ao 

mesmo tempo que credita na conta destino [to] (TRUFFLE, 2019). 

pragma solidity ^0.4.18; 
contract Token  
{ 
 mapping (address => uint) balance; 
 
 function transfer(address to, uint amount ) 
     { 
  require(balance[msg.sender] >= amount); 
  balance[msg.sender] -= amount; 
  balance[to] += amount; 
 } 
 … 
}  

Independentemente da linguagem de programação escolhida, uma tarefa impres-

cindível ao se codificar um Contrato Inteligente é a parametrização das informações que 

precisam ser armazenadas e também especificar as condições que serão testadas durante 

os eventos que se sucedem na consecução da relação contratual e que funcionarão como 

gatilhos disparando ações programadas, sempre lembrando que um Contrato Inteligente 

tem o conceito de ser autossuficiente e autoexecutável, ou seja, para uma ativação sem 

erros, o seu código precisa conter as ligações (links) para obter os valores das variáveis 

definidas, bem como a localização dos ativos digitais (tokens16) que são objetos de sua 

autoexecução do Contrato Inteligente e que também serão utilizados para o 

                                                
16 Tokens são unidade de representação digital de um item que tem valor em si (econômico, incentivo, 
reputacional, etc.) Os sistemas de token são surpreendentemente fáceis de implementar no Ethereum 
(ETHEREUM WHITEPAPER, 2015). 
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micropagamento dos nós que sustentam a Blockchain na qual está sendo armazenado, 

implementado e será executado o Contrato Inteligente (REED, 2016, p. 25). 

Cabe aqui uma ressalva relevante sobre os repositórios de informações que serão 

acessadas pelo Contrato Inteligente, pois nem todas as informações necessárias para teste 

das condições estarão disponíveis na Blockchain na qual aquele Contrato Inteligente é 

executado. Para se obter informações externas à Blockchain (por exemplo; informações 

do mundo real como preços, cotações, reputações, etc.), os Contratos Inteligentes imple-

mentados em Ethereum se valem de entidades conhecidas como oráculos. Os oráculos 

funcionam como portais de passagem (gateways) para repositórios de informações exter-

nas à Blockchain que podem ser consultados por um Contrato Inteligente para obtenção 

de determinada informação para validar e dar continuidade à sua execução. 

Os oráculos precisam ser muito bem definidos pelas partes, pois pode facilmente 

se tornar um ponto de vulnerabilidade em um Contrato Inteligente, além do mais, o uso 

de oráculo fere frontalmente o princípio da descentralização, pois esta fonte de dados 

seria controlada por uma única entidade que poderia manipular as respostas, pois se um 

oráculo não for uma fonte confiável ou isenta, pode ser utilizado por pelas partes para 

inserção manual direta de informações manipuladas e tendenciosas. Em tese, um oráculo 

poderia ser uma fonte oficial de informações de terceiros como, por exemplo, a Bolsa de 

Valores ou sites de índices de instituições comprovadamente fidedignas. Todavia será 

necessário que o Contrato Inteligente dependa de uma única fonte de informação ao ad-

quirir dados de fontes externas, o que suscita uma fragilidade. Uma ideia para se mitigar 

este risco seria consultar várias fontes de dados, filtrando respostas anormais e calculando 

um valor médio dos restantes. O nível de risco em tal caso pode ser considerado tolerável 

em certos sistemas (WALL; MALM, 2016, pp. 41-43). 

Após a etapa da definição das variáveis, dos repositórios de informações e da 

reserva dos ativos digitais para transação entre as partes e para os micropagamentos da 

estrutura da Blockchain, serão definidas as tarefas específicas que o Contrato Inteligente 

vai executar e quais são os seus respectivos acionadores, em outras palavras, as partes do 

contrato. Estas partes são aquelas que possuem contas com ID’s pessoais que as repre-

sentam e que possuem respectivas chaves privadas para acessar e assinar suas transações. 

O código do Contrato Inteligente possui várias seções nas quais são codificadas as 
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cláusulas que definem a relação contratual tornando-se um agente autônomo que possui 

um código identificador único (conta do contrato) e também vinculando-se à chave pri-

vada do agente que o inseriu na Blockchain e às chaves privadas das partes nele partici-

pantes (REED, 2016, pp. 25-28). 

2.3.3 Executando o Contrato Inteligente na Blockchain 

Uma vez que gerado o código fonte do Contrato Inteligente em linguagem de 

alto nível, no caso Solidity, ele precisa ser compilado, ou seja, traduzido para uma lin-

guagem de pré-processamento de máquina, gerando o código objeto ou, em termo técnico 

bytecode. É este código intermediário será transferido para a Blockchain na qual será fi-

nalmente executado pela Máquina Virtual do Ethereum (EVM). Neste momento de trans-

ferência do código do Contrato Inteligente, será necessário assinar o Contrato Inteligente 

com a chave privada que o implementou para se obter o endereço único na Blockchain na 

qual aquele Contrato Inteligente está localizado (REED, 2016, p. 28).  

O código do Contrato Inteligente tem sua execução distribuída pelo imenso com-

putador virtual estruturado e distribuído na Blockchain, ou seja, o código é executado de 

maneira distribuída por todos os nós que suportam a rede baseada em Blockchain subja-

cente, sem necessariamente depender de qualquer operador intermediário ou entidade cer-

tificadora (DE FILIPPI; WRIGHT, 2018, p. 1462). 

A concepção de execução virtualizada e distribuída é uma característica de tal 

modo inovadora que se faz necessário um esforço de abstração para assimilar tal conceito. 

O processo de execução do código do Contrato Inteligente é parte do algoritmo de vali-

dação de um bloco na cadeia Blockchain da plataforma Ethereum, assim, se uma transa-

ção foi adicionada em determinado bloco, o código do contrato será executado no mo-

mento de sua inserção do bloco e será validada e reconhecida por toda a rede por meio do 

protocolo de consenso e a execução do código gerada por essa transação será executado 

por todos os nós, agora e no futuro, que baixam e validam aquele bloco (WALL; MALM, 

2016, p. 40). Mesmo que um contrato seja removido pela função de “autodestruição” 

implementada em seu código, isso não significa que ele vai ser excluído assim como se 

apaga um arquivo em um disco rígido em um computador tradicional. No caso de um 
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Contrato Inteligente, o rastro de suas transações continuará armazenado na cadeia de blo-

cos na qual ele foi executado.  

Os Contratos Inteligentes concretizam, portanto, o corolário proposto pela arqui-

tetura Blockchain de descentralização e imutabilidade, gerando confiança sem necessi-

dade de intermediários, o que descortina um mundo de oportunidades para sua aplicação 

na prática. 

2.4 BENEFÍCIOS DA APLICAÇÃO DE CONTRATOS INTELIGENTES 

É muito grande o potencial dos benefícios que os Contratos Inteligentes podem 

proporcionar às mais variadas atividades humanas. Praticamente todas as áreas de negó-

cio e até mesmo as relações mais usuais do cotidiano das pessoas podem ser otimizadas 

por meio de automação inteligente, de forma transparente e prática. (KAAL; CALCA-

TERRA, 2017). Alguns dos benefícios, porém, merecem ainda maior destaque. 

2.4.1  Aumentar eficiência e diminuir custos nas relações contratuais 

As qualidades da plataforma Blockchain, quando implementadas na forma de 

Contratos Inteligentes, propiciam a criação de eficiência através da remoção de interme-

diários e dos custos que eles trazem para as transações. Este efeito já foi preconizado por 

Nick Szabo quando da sua definição do modelo conceitual de um Contrato Inteligente: 

“Os contratos inteligentes reduzem os custos de transação mental e computacional im-

postos por intermediários, terceiros ou suas ferramentas” (SZABO, 1997). Removendo a 

necessidade de um intermediário, há uma economia direta de custos de autenticação e 

certificação das transações e consequentemente redução dos custos operacionais de con-

tratação. A eficiência inerente e a segurança da tecnologia Blockchain aplicada em Con-

tratos Inteligentes é o motivo pelo qual os grandes instituições financeiras e governos 

estão recorrendo a eles para soluções inovadoras para eliminar processos burocráticos e 

com grande utilização de processos manuais. A integração dos numerosos sistemas que 

compõem o ecossistema financeiro utilizando tecnologias convencionais é complexa, dis-

pendiosa e muito lenta, levando vários dias para a se efetivar a liquidação de títulos fi-

nanceiros. Análises recentes indicam que os custos de infraestrutura da indústria 
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poderiam ser reduzidos de 15 a 20 bilhões de dólares por ano apenas no setor bancário, 

ao alavancar a tecnologia Blockchain (WALL; MALM, 2016, p. 31-32).  

Também é relevante a economia indireta proporcionada pela redução dos custos 

de monitoramento para prevenir falhas humanas na execução manual de um contrato tra-

dicional ou até mesmo de um eventual comportamento oportunista mal-intencionado das 

partes. Os contratos em suas formas tradicionais são redigidos de modo seus termos re-

sultam em muita imprecisão. Com o uso dos Contratos Inteligentes isso pode ser melho-

rado em muitos casos, reduzida a necessidade de interpretação daquelas ambiguidades. 

Esse tipo de aplicação dos Contratos Inteligentes pode levar a reduções significativas nos 

custos causados pela elaboração de contratos e pela supervisão de sua execução (LAUS-

LAHTI, 2017, p. 13). 

Por padrão, os Contratos Inteligentes possuem natureza determinística em sua 

autoexecução que garante que os termos do acordo serão executados exatamente como 

previstos no código subjacente, dispensando controles de cada parte e eliminando a ne-

cessidade de se verificar e monitorar repetidamente as obrigações incorporadas em um 

contrato (DE FILIPPI; WRIGHT, 2018, p. 1581). 

Também são diminuídos os custos com a inadimplência dos Contratos Inteligen-

tes, uma vez que cláusulas contratuais são incorporadas em software de forma que torne 

a quebra contratual mais onerosa, em alguns casos, quase que impossível, para a parte 

que descumprir, intencional ou acidentalmente um termo avençado. Os ganhos econômi-

cos associados incluem a diminuição de prejuízos por fraude, custos com litigância e exe-

cução coerciva e outro tipo de custos relacionados com as transações (SZABO, 1997). 

2.4.2 Gerenciamento de propriedade inteligente 

A sociedade está repleta contratos que funcionam como mecanismos com o pro-

pósito de proteger a propriedade (SZABO, 1997). Muitos destes mecanismos são fracos 

e ineficientes. Para uma melhor eficiência de sua segurança é necessária a criação de 

estruturas adicionais de controle que, via de regra, são complexas e dispendiosas e conti-

nuam apresentando vulnerabilidades. Cria-se um ciclo vicioso sem fim. 
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Com o uso combinado de diversas tecnologias já existentes é possível desenvol-

ver uma solução para o gerenciamento inteligente de propriedade. Todo objeto – seja um 

ativo originalmente em formato digital (documentos, músicas, vídeos, informações, da-

dos de saúde, votos, ideias, etc.), seja um objeto tangível (imóveis, veículos, computado-

res, máquinas, etc.) – que necessite de proteção de propriedade, pode ser registrado em 

uma Blockchain ao passo que recebe um identificador único, denominado token (SWAN, 

2015, p. 56). Este identificador único permite que sejam registradas de forma persistente 

na Blockchain as transações realizadas com aquele objeto, permitindo o seu controle, ras-

treamento, negociação (compra, venda, aluguel, empréstimo, etc.). 

O gerenciamento das transações realizadas com estes objetos pode ser automa-

tizado com o uso de termos e condições codificadas em um Contrato Inteligente. Os ob-

jetos podem ter “fechaduras inteligentes” que controlam o acesso conforme as regras es-

tabelecidas contratualmente. Firmado o Contrato Inteligente, automaticamente será veri-

ficada se cada parte tem a capacidade que declara para realizar as transações com que se 

compromete, se os ativos em questão existem e estão disponíveis para contratação, evi-

tando fraudes como, por exemplo, a venda de um mesmo ativo para vários compradores. 

O acompanhamento da execução contratual também se dará automaticamente quando da 

satisfação das condições combinadas no Contrato Inteligente. Havendo o inadimplemento 

de qualquer condição pré-estabelecida, o acesso àquele objeto fica bloqueado até que a 

questão se resolva.  

O controle do uso também se torna muito mais eficiente. É possível criar con-

troles extremamente minuciosos e precisos que geram micropagamentos conforme o uso 

daquele ativo, racionalizando o seu uso e possibilitando uma contração mais justa para 

ambas as partes. A possibilidade de registrar todas as transações na Blockchain e geren-

ciá-las por meio de Contratos Inteligentes, também elimina a necessidade de um ente 

centralizador para certificar e dar confiança àquela relação contratual. 

O conceito de propriedade inteligente já é uma realidade, a tecnologia subjacente 

à sua implementação está disponível e já existem soluções sendo criadas e oferecidas em 

vários segmentos (ULRICH, 2014, p. 27).  
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2.4.3 Governança da Internet das Coisas 

A Internet das Coisas (em inglês, Internet of Things ou IoT) é uma das mais 

promissoras tecnologias de informação e comunicação (TIC’s) (ZHENG et al., 2018, 

p.364). Trata-se da interconexão pela Internet de bilhões de dispositivos digitais que, por 

meio de sensores, estão silenciosamente coletando informações de forma massiva e inin-

terrupta. Um banco de dado convencional, centralizado não teria escalabilidade eficiente 

para transacionar tamanho volume informacional, por maior que seja sua capacidade de 

processamento e armazenamento. Também haveriam problemas de latência, mesmo que 

este sistema centralizado dispusesse das mais rápidas conexões de acesso com a Internet.  

A implementação da base de dados para a Internet das Coisas se beneficiaria das 

características presentes na plataforma Blockchain, tornando mais eficiente o sistema de 

armazenamento e processamento por meio da uma plataforma descentralizada. Também 

a questão de conexões de acesso pode ser otimizada por meio da utilização da quantidade 

de nós distribuídos em uma rede Blockchain (FOTIOU; POLYZOS, 2017, p. 75-78).  

Além do mais, o desafio não se limita à coleta, transmissão e armazenamento 

desta extraordinária massa de informações. Os dispositivos conectados na Internet das 

Coisas vão estabelecer entre si intensa comunicação machine-to-machine (HANADA; 

HSIAO; LEVIS, 2019, p. 1) e vão realizar microtransações para prestar serviços e infor-

mações úteis para seus usuários. Este intenso volume de transações precisa ser executado 

de forma confiável, segura, transparente e auditável. No caso da necessidade de monetizar 

os serviços prestados pelo dispositivo, um Contrato Inteligente pode cobrar microtaxas 

dos usuários para remunerar os prestadores dos serviços. Todas estas e outras funcionali-

dades são prestadas de forma determinística, transparente e garantida, controlando por 

meio de chaves privadas as devidas autorizações para acesso dos dispositivos entre si, 

conferindo autenticidade aos entes e aos dados coletados, estabelecendo relações de fatu-

ramento por meio do sistema de tokens, inclusive comunicando-se com outros Contratos 

Inteligentes dos mais diversos dispositivos conectados por meio da Internet das Coisas. 

Uma ressalva se faz importante a respeito do armazenamento em Blockchain públicas de 

informações sensíveis e informações sigilosas coletadas pelos dispositivos conectados à 

Internet das Coisas. Considerando o caráter público e transparente dos registros, a 
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implementação de um Contrato Inteligente deve levar isso em conta para não expor os 

usuários a riscos à sua privacidade (FOTIOU; POLYZOS, 2018, p. 3-4). 

De todo modo, toda tecnologia apresenta vicissitudes em seus estágios iniciais, 

as quais são superadas por ondas aperfeiçoamento. Não será uma exceção o caso da jun-

ção dos Contratos Inteligentes aplicados no campo dos serviços prestados pela Internet 

das Coisas, ainda em um estágio embrionário, mas com grande potencial de transforma-

ção das relações contratuais em relações inteligentes. 

2.4.4 Criação de Organizações Autônomas Decentralizadas 

Os Contratos Inteligentes habitam na Blockchain e são executados na grande 

máquina virtual formada pelos nós que a compõem. Quando é acionada uma das condi-

ções que “desperta” o seu código, são executados por um dos nós, que por meio de con-

senso, valida as transações e executa automaticamente os termos previamente avençados 

em software. Neste modelo, ao invés de uma estrutura centralizada e com controle hie-

rárquico, as pessoas interagem entre si de acordo com um protocolo especificado em sof-

tware e executado na Blockchain, compondo uma organização descentralizada. 

Este modelo decentralizado de organização pode ser estruturado de forma com 

que os Contratos Inteligentes possam ser interconectados uns aos outros para criar uma 

DAO – Decentralized Autonomous Organization – Organização Autônoma Decentrali-

zada (SWAN, 2015, p. 903-904) que opera independentemente de seus desenvolvedores 

e que tem o condão de executar as mesmas funções que as estruturas tradicionais de or-

ganização convencional. A DAO é uma estrutura complexa inteiramente controlada por 

software, executado de forma autônoma e autossuficiente, pois o próprio código dos Con-

tratos Inteligentes gerencia tokens com o intuito de realizar micropagamentos para remu-

nerar e sustentar a Blockchain em que reside. Nenhuma pessoa ou entidade detém o poder 

de decisão, tudo é projetado para funcionar de forma autônoma em uma Blockchain (BU-

TERIN, 2014). 

Trata-se de uma importante mudança de paradigma na qual a atividade decisória 

passa a ser delegada a algoritmos. A primeira vantagem suscitada é que este tipo de or-

ganização autônoma decentralizada por resolver problemas de corrupção, oportunismo e 

falta de transparência na organização. Por outro lado, erros acidentais ou intencionais na 



64 

 

programação dos Contratos Inteligentes que compõem a DAO podem ser muito prejudi-

ciais e perigosos (DE FILIPPI; WRIGHT, 2015, p. 16-17). 

Exemplos históricos de DAO’s são as criptomoedas (Bitcoin, Ethereum, etc.) 

que operam em Blockchain públicas. Estas criptomoedas não são controladas por ne-

nhuma entidade e depois que foram implementadas são autossuficientes. As regras que 

operam a rede são definidas por protocolos que gerenciam as operações e remuneram os 

nós que executam os algoritmos de consenso que validam as transações, incentivando 

aqueles que mais contribuem para manter a rede em funcionamento (DE FILIPPI; 

WRIGHT, 2018, p. 2941). 

Mesmo considerando o grande potencial de automação e de independência, na 

prática, as DAO’s ainda não são plenamente autônomas, pois dependem de pessoas que 

realizam a criação dos softwares que as implementam e também dependem de pessoais 

que mantém os nós que compõem a rede Blockchain incluindo os mineradores responsá-

veis pelos protocolos de consenso. Sem sombra de dúvida é uma tecnologia muito pro-

missora que já apresenta frutos interessantes como no caso das criptomoedas, mas ainda 

é necessário superar muitos desafios para atingir sua consolidação. 

2.5 DESAFIOS PARA IMPLANTAÇÃO DOS CONTRATOS INTELIGENTES 

É notável o cenário auspicioso promovido pelas possibilidades imediatas e futu-

ras proporcionadas pelos Contratos Inteligentes. Todavia, seria de certa forma ingênuo 

acreditar que tudo o que é digital é melhor e que funciona perfeitamente. É necessário 

fazer uma crítica sincera e objetiva, no sentido de enfrentar com consciência as vicissitu-

des desta tecnologia inovadora para que seja possível superar os obstáculos e dela tirar o 

melhor proveito. Se pequenas arestas podem ser aparadas para a plena implementação 

dos Contratos Inteligentes, alguns desafios são significativos e ensejam maior pondera-

ção. 

2.5.1 Riscos em face à confidencialidade  

Os Contratos Inteligentes não são uma panaceia, pois apresentam riscos e ame-

aças que podem, inadvertidamente, expor informações críticas se não foram tomadas as 

devidas precauções (FOTIOU; POLYZOS, 2018, p. 5). Considerando-se que um Contrato 
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Inteligente tem sua estrutura baseada na estrutura transparente e distribuída de uma Blo-

ckchain e que todas as suas transações, bem como o código do contrato, são propagadas 

pela rede ponto-a-ponto, tornando-os publicamente visíveis aos nós da rede, este código 

publicado pelo autor pode ser acessado pelos participantes da rede em torno da Block-

chain utilizada (DE FILIPPI; WRIGHT, 2018, p. 1640). Este elevado grau de transparên-

cia pode ser indesejável para as partes contratantes, que invariavelmente tem necessidade 

de manter sigilo dos elementos contratuais envolvidos e isto suscita uma pertinente pre-

ocupação com possível risco de perda de confidencialidade. Por mais sedutoras que sejam 

as outras vantagens dos Contratos Inteligentes, nem as empresas nem os indivíduos esta-

riam particularmente interessados em publicar todas as suas informações em um banco 

de dados público que possa ser lido arbitrariamente sem restrições por parte do próprio 

governo, governos estrangeiros, membros da família, colegas de trabalho e empresas con-

correntes.  

Para mitigar este tipo de problema há diversas técnicas computacionais que se 

dispõem a proteger o código dos Contratos Inteligentes, por exemplo, considerando que 

um Contrato Inteligente tem as cláusulas em linguagem humanamente compreensível co-

dificadas e compiladas em linguagem de computador, as partes do código de um Contrato 

Inteligente que precisa ser protegido de divulgação pública podem ser “ofuscadas” por 

ferramentas de criptografia gerando uma espécie de “caixa-preta” em que são gravados 

estes códigos sigilosos. A máquina virtual que executa os códigos dentro dos nós da ca-

deia Blockchain vai conseguir executar o as cláusulas contratuais propostas nestes trechos 

de códigos, porém o “significado” subjacente da informação é completamente ofuscado. 

A lógica interna do Contrato Inteligente é preservada, mas torna-se inviável determinar 

quaisquer outros detalhes sobre o conteúdo a ser preservado (BUTERIN, 2016). 

2.5.2 Riscos em face à privacidade 

Se a proteção do conteúdo das cláusulas contratuais se faz necessário, também é 

relevante considerar a privacidade das partes envolvidas. A identificação das partes en-

volvidas em uma relação contratual inteligente implementada em uma Blockchain se dá 

por meio de contas que vinculam estas partes entre si e aos respectivos contratos imple-

mentados em software. Para a implementação de um Contrato Inteligente são utilizados 

dois tipos de contas: contas de propriedade externa, controladas por chaves privadas e 
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atribuídas às partes contratantes e contas de contrato, controladas pelo código de contrato 

(ETHEREUM WHITEPAPER, 2015). 

A natureza destas contas não é puramente anônima. Trata-se de contas pseudô-

nimas, ou seja, a parte realiza o seu cadastro para entrar na rede na Blockchain e recebe 

um ID de identificação. Este ID está vinculado à identidade real daquela parte que fica 

oculta. Todas as transações realizadas com aquele ID ficam a ele atreladas e, como isso, 

é possível por meio de técnicas de rastreamento, com certa dose de sucesso, determinar 

estas transações por meio de cruzamento de informações que estão públicas na Block-

chain na qual o Contrato Inteligente foi programado. Depois que a identidade de uma 

parte for identificada, todas as operações realizadas com a mesma conta poderão ser as-

sociadas à mesma identidade (DE FILIPPI; WRIGHT, 2018, p. 1645). 

Em ordem para mitigar o problema da privacidade em Contratos Inteligentes e 

também o problema de confidencialidade apresentado no item anterior, os pesquisadores 

da Universidade de Maryland e da Cornell University propuseram uma sofisticada plata-

forma para desenvolvimento de Contratos Inteligentes descentralizados que não arma-

zena as transações financeiras à vista no Blockchain, mantendo assim a privacidade tran-

sacional da visão do público (KOSBA et. al, 2016). Este sistema, denominado Hawk, 

possibilita que um programador, com conhecimentos moderados de linguagem de com-

putador possa implementar um contrato utilizando todos os notáveis recursos de transpa-

rência e descentralização da arquitetura Blockchain ao mesmo tempo que mantendo a 

confidencialidade do contrato e a privacidade das partes contratantes. O compilador do 

Hawk decompõe o Contrato Inteligente original em dois subcontratos vinculados entre si. 

O primeiro deles contém as informações sigilosas que se pretende manter preservadas das 

vistas do público, tais como identidades e valores, e as encapsula em uma camada cripto-

grafada adicional antes de enviá-las para um bloco na cadeia da Blockchain. O segundo 

subcontrato, que contém as regras de negócio que pode se tornar públicas sem prejuízo, 

é separado para ser enviado diretamente para ser processado na Blockchain. (JUELS et 

al, 2016, p. 1). 

De todo modo, para se preservar a privacidade de um Contrato Inteligente na 

arquitetura Blockchain é certo que haverá algum prejuízo à transparência e também “cus-

tos” em face às camadas de processamento adicionais para implementar soluções parciais, 
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heurísticas e mecanismos criados para levar a privacidade a classes específicas de aplica-

tivos (BUTERIN, 2016). 

2.5.3 Problemas estruturais de tecnologia 

A dependência dos Contratos Inteligentes à tecnologia Blockchain resulta em 

profundo relacionamento entre estas tecnologias. Todos pontos fracos presentes na tec-

nologia Blockchain suscitam ameaças diretas os Contratos Inteligentes. Além da vulne-

rabilidade do ataque de 51% descrita no capítulo 1 deste trabalho, existem outros riscos 

estruturais que estão se desenvolvendo ao longo da adoção destas tecnologias.  

Originalmente o conceito proposto por Satoshi Nakamoto no manifesto que pro-

pôs a criação do Bitcoin, primeira aplicação prática da tecnologia Blockchain, carregava 

o ideal de que a Blockchain seria mantida por uma comunidade descentralizada que se 

autorregularia por meio de consenso obtido de forma igualitária e democrática, cada qual 

contribuindo com sua capacidade computacional (NAKAMOTO, 2008, p. 8). Porém, na 

prática nota-se há uma tendência de concentração dos nós mineradores que produzem o 

consenso para validar novos blocos na cadeia Blockchain. Ao invés de cada um dos par-

ticipantes de uma Blockchain participarem com seus próprios computadores para se obter 

o consenso necessário para validação de um bloco, a maioria dos deles não realiza a va-

lidação de blocos localmente; em vez disso, eles contam com um centro de mineração 

centralizado (pool) para fornecer os cabeçalhos de bloco. Estes centros de mineração pos-

suem equipamentos especializados chamados ASIC (Application-Specific Integrated Cir-

cuit – Circuito Integrado de Aplicação Específica) foram projetados com a função única 

de minerar blocos na Blockchain obtendo expressivos lucros quando vencem a competi-

ção com outros mineradores e recebem as taxas por seus serviços. Isso significa que a 

mineração não é mais uma atividade altamente descentralizada e igualitária, pois exige 

significativo investimento para se participar de forma efetiva. Esta concorrência é insu-

portável para os usuários finais com seus computadores pessoais, mesmo que equipados 

com sofisticados e caros processadores de última geração. Disso tudo resulta que a con-

centração dos nós em uma Blockchain fica comprometida (ETHEREUM WHITEPAPER, 

2015). 
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Outra preocupação que concerne com a estrutura Blockchain que sustenta os 

Contratos Inteligentes é a centralização dos fornecedores que oferecem infraestrutura para 

aquela plataforma. O ideal revolucionário de se criar uma rede independente de governos 

e corporações na qual as pessoas encontrassem liberdade para se relacionar livremente e 

de forma consensual (MAY, 1988) pode estar em risco em face à concentração da estru-

tura sob domínio de grande corporações como Amazon, Microsoft e IBM que estão ofe-

recendo serviços completos para a implementação de estruturas Blockchain-as-a-Service 

(Baas) na nuvem e também oferecendo plataformas proprietárias para construção de Con-

tratos Inteligentes (ZHENG et al., 2018, p.363).  

A crescente adoção de Contratos Inteligentes para as mais variadas formas de 

negócios está gerando um efeito colateral: o crescimento exponencial da do tamanho das 

Blockchains. Este crescimento do tamanho da cadeia de blocos causa um expressivo risco 

de que participantes com capacidade computacional muito modesta e conexões à Internet 

mais lentas, não consigam copiar, em tempo hábil, a Blockchain inteira da Internet para 

seus computadores pessoais. Este cenário provável ocasionaria que apenas um número 

muito pequeno de grandes empresas executaria nós completos. Os desenvolvedores da 

plataforma Ethereum, prevendo este panorama, projetaram uma funcionalidade é possível 

copiar da Internet somente uma porção com últimos blocos da Blockchain para proces-

sando e validação (ETHEREUM WHITEPAPER, 2015). 

2.5.4 Falta de flexibilidade para formalização de obrigações 

Os Contratos Inteligentes são implementados em uma lógica formal muito estrita 

utilizando linguagem de computador com condicionais do tipo IF-THEN-ELSE (“se isso, 

então aquilo... senão, aquilo outro”). Esta característica inerente da lógica de programação 

é muito útil em situações objetivas e determinísticas nas quais o fluxo decisório é mini-

mamente previsível, o que não necessariamente ocorre em todos os casos das relações 

contratuais, frequentemente permeado por situações em que as cláusulas são vagas ou 

abertas. Muitas vezes, as partes não têm tempo disponível nem recursos para discernir 

todas as possibilidades de eventos futuros, outras tantas vezes nem é possível fazer esta 

previsão no momento da celebração de um contrato. Para uma maior aderência da tecno-

logia dos Contratos Inteligentes à realidade contratual do mundo real será necessário que 

seja possível programar decisões substantivas sobre o significado, o conteúdo e a 



69 

 

aplicabilidade dos acordos das partes contratantes. Os desenvolvedores não teriam con-

dições de resolver, somente com técnicas de programação, julgamentos subjetivos, inter-

pretações e decisões substantivas sobre eventos futuros potencialmente incertos ao redigir 

o código do Contrato Inteligente (DE FILIPPI; WRIGHT, 2018, p. 1658). 

Quiçá a utilização de sistemas dotados com Inteligência Artificial possa ser uma 

alternativa para implementar soluções neste contexto. Porém, em seu estágio atual, os 

Contratos Inteligentes, ao contrário do que seu nome pode sugerir, não estão sendo de-

senvolvido com utilização de inteligência artificial. Todavia, não se pode desprezar a con-

tribuição da Inteligência Artificial combinada com a lógica dos Contratos Inteligentes em 

um futuro muito próximo, considerando a extraordinária velocidade da evolução tecno-

lógica. Pode-se presumir, então, que os computadores dotados de algoritmos com inteli-

gência artificial preditiva que possam pensar e decidir venham revolucionar novamente o 

modelo de contratos, trazendo mais flexibilidade e previsibilidade de cláusulas que hu-

manamente não se podem predizer (LAUSLAHTI et al., 2017, p. 3).  

2.5.5 Dificuldades dos operadores de Direito em face à interpretação jurisdicional 

Na medida em que os Contratos Inteligentes forem ganhando escala de utiliza-

ção, mesmo que sejam aperfeiçoadas as interfaces de utilização pelas pessoas, a premissa 

básica por trás desta tecnologia continua sendo enfatizada na automação por meio de lin-

guagem de programação e não na interação humana. A codificação dos Contratos Inteli-

gentes não é destinada para ser inteligível por um observador humano. Ela é destinada à 

interpretação por computadores em uma rede de nós que compõem a Blockchain. Neste 

contexto, o significado e o raciocínio lógico da linguagem codificada é substancialmente 

diferente da linguagem humana. Esta característica intrínseca dos Contratos Inteligentes 

pode resultar em dificuldades jurisdicionais e “os tribunais podem não ser capazes de 

levantar a hipótese de uma interpretação razoável de um Contrato Inteligente”. (KAAL; 

CALCATERRA, 2016, p. 8).  

A granularidade dos agentes autônomos em uma rede Blockchain que operam 

por meio de transações criptografada cria obstáculos praticamente intransponíveis para a 

atuação das jurisdições convencionais. Em caso de problemas na execução do código que 

implementa um Contrato Inteligente, pode ser imperioso determinar a responsabilidade e 
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eventual reparação de danos. A determinação da responsabilidade tornar-se-ia uma tarefa 

hercúlea em face a natureza distribuída e decentralizada e a complexidade das ferramentas 

utilizadas para implementação dos Contratos Inteligentes. Considerando que estes são 

implementados em uma tecnologia globalmente distribuída e, por essência, decentrali-

zada, torna-se impraticável a determinação de limites para a contratação de partes locali-

zadas em diferentes jurisdições. Também os ativos transacionados podem estar distribuí-

dos em qualquer localização (LAUSLAHTI et al., 2017, p. 6). 

A natureza autônoma dos Contratos Inteligentes e a capacidade das partes ope-

rarem de forma pseudônomica, praticamente anônima, também cria complicações para a 

interpretação jurisdicional e a atribuição de responsabilidades legais. Uma parte, ao cele-

brar um Contrato Inteligente pode estar contratando com outra parte sem conhecer sua 

identidade real, sem respaldo de uma entidade oficialmente conhecida e que pode estar 

fora de sua jurisdição (WALL; MALM, 2016, p. 38). Até mesmo para ingressar com uma 

ação judicial, a parte lesada por ter grandes dificuldades para saber a identidade da parte 

contrária para atender aos requisitos de serviço. Neste contexto, um julgamento padrão 

teria efeito prático limitado, a menos que a identidade da outra parte em um Contrato 

Inteligente pudesse de alguma forma ser estabelecida (DE FILIPPI; WRIGHT, 2018, p. 

1690). No entanto, para implementar esse tipo de controle, o protocolo da tecnologia Blo-

ckchain deve facilitar a identificação das partes, o que resulta em um desvio de seu ideal 

precípuo (WALL; MALM, 2016, p. 38). 

Além das questões tradicionais de interpretação da intenção das partes em um 

eventual litígio contratual, os operadores do Direito irão se deparar com imbricadas ques-

tões envolvendo complexas tecnologias o que demanda a necessidade de habilidades téc-

nicas e capacidade de analisar o caráter legal e ao mesmo tempo tecnológico dos Contra-

tos Inteligentes (LAUSLAHTI et al., 2017, p. 2). Decididamente, os operadores do Di-

reito vão necessitar de apoio de peritos em computação para interpretar a linguagem co-

dificada de um Contrato Inteligente em questão em um determinado caso. 

2.5.6 Criação de uma plataforma em prol de atividades ilegais 

Os benefícios proporcionados pelos Contratos Inteligentes e as tecnologias sub-

jacentes que os implementam podem ser ter aplicação desvirtuada e podem contribuir 
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para atividades imorais, ilícitas e até mesmo criminosas. Assim como as criptomoedas já 

foram utilizadas para sustentar atividades ilegais (GDPO, 2013, p. 2), também os Contra-

tos Inteligentes podem ser utilizados para implementar arranjos econômicos ilegais apoi-

ados em criptografia e na natureza decentralizada e sem intermediários oficiais da Block-

chain, procurando funcionar de forma invisível aos olhos da jurisdição tradicional, eva-

dindo-se intencionalmente da aplicação das leis e regulamentações existentes. 

São muitos os exemplos de atividades ilegais que podem se beneficiar da tecno-

logia que implementa os Contratos Inteligentes. Poderia ser criado um sistema que per-

mitisse a negociação de mercadorias proibidas em uma determinada jurisdição ou poderia 

ser criado sistemas para apoias apostas não autorizadas ou jogos de azar em jurisdições 

nas quais não são permitidos, sem depender de entes centralizados que poderiam ser en-

contrados e interditados. Por não haver um intermediário centralizado encarregado de 

manter o sistema, nenhuma parte pode encerrar o serviço (DE FILIPPI; WRIGHT, 2018, 

p. 1733).  

Pesquisadores da Universidade de Cornell e da Universidade de Maryland des-

creveram em um artigo como a tecnologia da Blockchain e dos Contratos Inteligentes 

poderia ser usada para facilitar também crimes mais complexos, como o assassinato, trá-

fico de drogas e terrorismo. Em seu artigo, apresentaram um exemplo hipotético de como 

um Contrato Inteligente poderia se utilizar para contratar um assassino e combinar os 

detalhes da encomenda, transferindo o pagamento do “serviço” para uma conta de alguma 

criptomoeda na qual o valor combinado ficaria bloqueado até que um “oráculo” confiável 

do mundo real (um jornal de grande circulação, por exemplo) confirmasse a notícia da 

morte da vítima. Quando esta condição fosse satisfeita, o pagamento seria liberado na 

conta do criminoso. Com o Contrato Inteligente gerenciando todas as etapas deste hedi-

ondo negócio, nenhuma das partes precisaria se identificar, os envolvidos no apoio e exe-

cução do crime não precisariam se comunicar uns com os outros para se realizar a prática 

criminosa e o pagamento seria realizado de forma segura mediante confirmação do assas-

sinato de acordo com as condições pré-definidas (JUELS et. al. 2016, p. 283). 

Toda e qualquer tecnologia pode ser utilizada para fins impróprios. Os Contratos 

Inteligentes não seriam uma exceção. Porém, esta generalização não pode ser ignorada 
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em face ao grande potencial de alcance e exponencialização dos resultados desta tecno-

logia, seja para o bem, seja para o mal. 

2.6 ALGUMAS CONSIDERAÇÕES AO FINAL DO CAPÍTULO 2 

Os Contratos Inteligentes são uma realidade já disponível para aperfeiçoar as 

relações contratuais oferecendo uma importante gama de serviços de descentralização, 

confiança e autoexecução, inclusive com a possibilidade de substituir, de certo modo, a 

atividade decisória humana (GOMES, 2018, p. 54). Todavia resta evidente a necessidade 

de várias adequações técnicas e estruturais para que os Contratos Inteligentes se tornem 

uma realidade a ser adotada universalmente. Considerando que a Tecnologia da Informa-

ção e da Comunicação avança sempre a passos rápidos e que há intensa pesquisa acadê-

mica e científica desenvolvendo e aperfeiçoando os protocolos existentes e, ao mesmo 

passo, constantemente criando inovações tecnológicas, pode-se prognosticar que é uma 

questão de tempo para que os problemas técnicos sejam ultrapassados. 

Por outro lado, as questões jurisdicionais necessitam de especial atenção e dedi-

cação para serem superadas, visto que é imprescindível a devida segurança jurídica para 

abarcar os impactos causados pelos Contratos Sociais na sociedade (KAAL; CALCA-

TERRA, 2016, p. 13). Não basta acenar com promessas redução de gastos, mais eficiência 

ou novos serviços, para que os Contratos Inteligentes ganhem maior adesão e se popula-

rizem de forma consistente é necessário que se assegure às partes que celebrarem um 

Contrato Inteligente a garantia de que nenhum dos seus direitos legais será sacrificado e 

que seus negócios estejam a salvo de riscos como exposição indevida, instabilidade tec-

nológica, falta de clareza e ausência de mecanismos de governança e resolução de confli-

tos para resolver eventuais lides.  

 É necessário, portanto, que existam e estejam disponíveis meios jurisdicionais 

para resolução de conflitos que sejam aplicáveis às transações criptográficas da Block-

chain e que possam lidar com as características da autoexecução, imutabilidade e descen-

tralização dos Contratos Inteligentes. Sem estes meios, por mais sedutora que seja a tec-

nologia, a confiança nela estaria minada e sua expansão estaria comprometida. O próximo 

capítulo tem o objetivo de ponderar sobre estes tópicos, apresentando possíveis soluções 

para tais desafios. 
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3 REGULAMENTAÇÃO DOS CONTRATOS INTELIGENTES 

Os contratos, de acordo com Szabo (1997, p. 3), são o alicerce básico da econo-

mia constituindo-se na principal forma de formalizar as relações entre duas ou mais pes-

soas, momento por ele denominado de “encontro entre mentes”. Em sua forma tradicio-

nal, os contratos geram efeitos na sociedade, os quais precisam de tutela do Direito para 

que ocorram com segurança jurídica, um dos pilares para o desenvolvimento da socie-

dade. Com os Contratos Inteligentes não é diferente. Sem segurança jurídica que confirme 

sua validade, não há nem de se cogitar sua utilidade prática. “Embora possa haver muitas 

barreiras à adoção de contratos inteligentes, a incerteza jurídica não precisa ser uma de-

las” (RASKIN, 2017, p. 340).  

Os Contratos Inteligentes codificam as relações existentes no plano dos negócios 

por meio de algoritmos implementados na cadeia de blocos Blockchain, utilizando avan-

çadas tecnologias de comunicação por meio de redes ponto-a-ponto (P2P) levando a com-

pleta desnecessidade de um agente centralizador, ao mesmo tempo que promovem confi-

ança, mesmo entre partes desconhecidas, por meio de avançados algoritmos de criptogra-

fia implementados em complexos protocolos computacionais, aperfeiçoando as relações 

contratuais, promovendo eficiência, economia e confiança e proporcionando funcionali-

dades inéditas, tais como: descentralização, imutabilidade e autoexecução. 

Este fenômeno resulta na possibilidade de uma significativa mudança na forma 

pela qual as pessoas interagem entre si, realizando negócios e, enfim, estabelecendo rela-

ções jurídicas, em particular celebrando contratos. Torna-se relevante, portanto, avaliar 

se o presente arcabouço jurídico do ordenamento brasileiro tutela o fenômeno dos Con-

tratos Inteligentes ou se é necessário instituir novas construções jurídicas para tal propó-

sito. Deste modo, este capítulo apresenta um estudo dos Contratos Inteligentes definindo 

sua natureza legal, seus efeitos dentro no plano do Direito e suas relações com outros 

componentes no plano normativo.  

Em um primeiro momento importa esclarecer se os Contratos Inteligentes cons-

tituem uma nova forma de negócio jurídico ou se é possível abarcar sua tutela dentro das 

formas existentes, sendo eles tão-somente uma nova forma de se estabelecer relações 

contratuais. A finalidade da definição conceitual dos Contratos Inteligentes tem notável 
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relevância para que seja possível enquadrar suas semelhanças e diferenças com os con-

tratos convencionais, facilitando o seu estudo teórico e, também, abordando suas conse-

quências jurídicas na prática (VIANA, 2008, p. 47).  Um segundo passo proposto no pre-

sente estudo jurídico dos Contratos Inteligentes é o trabalho de classificação dentro das 

possíveis espécies de contratação. Partindo da definição conceitual obtida na etapa ante-

rior, foi utilizada a classificação estabelecida por Manoel Joaquim Pereira dos Santos e 

Mariza Delapieve Rossi, na qual os autores relacionam o emprego das TIC’s na formação 

e execução de contratos (SANTOS, ROSSI, 2000). Por fim, foi realizada uma análise da 

interface dos Contratos Inteligentes com as normas jurídicas com enfoque no ordena-

mento brasileiro, buscando apenas quando necessário alguns institutos de outros ordena-

mentos para efeito de comparação. Nesta fase da pesquisa foram utilizados alguns exem-

plos emblemáticos da utilização dos Contratos Inteligentes com o intuito de dar mais con-

cretude ao seu estudo em relação aos componentes do plano normativo. 

A partir do estabelecimento deste caminho, foi possível buscar conhecimento 

sobre como os Contratos Inteligentes são recepcionados pela estrutura jurídica posta pelo 

sistema jurídico brasileiro.  

3.1 DEFINIÇÃO DA NATUREZA JURÍDICA DOS CONTRATOS INTELIGENTES 

No ordenamento brasileiro, as discussões sobre contratos formados por meio de 

aparatos tecnológicos já estavam presentes no Código Civil de 1916 o qual considerava, 

de forma expressa em seu artigo 1.081, inciso I, que os contratos também poderiam ser 

celebrados por meio de telefone, sendo que, mesmo nesse caso, tratar-se-ia de contrato 

firmado entre presentes (BRASIL, 1916). Com o avanço da tecnologia da informação, já 

na década de 70, os computadores passaram a desempenhar papel fundamental no mundo 

empresarial. Todavia, foi com a disseminação da Internet que as relações negociais tive-

ram um exuberante crescimento por meio do comércio eletrônico atingindo todos os pú-

blicos, desde as relações entre empresas (B2B – Business to Business) até mesmo as re-

lações entre empresas e seus clientes (B2C – Business to Consumer) e, ainda, as relações 

diretas entre consumidores (C2C – Consumer to Consumer). Consequência disso, a for-

mação de contratos percebeu notável transformação por meio dos contratos celebrados 

em sites das empresas com seus clientes na Internet.  
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Também os doutrinadores começaram a expandir discussões acerca do uso de 

tecnologia em prol das relações contratuais. É interessante destacar algumas das várias 

denominações que foram sendo empregadas conforme o contexto do estudo aplicado, tais 

como: contratos virtuais, contratos telemáticos, contratos pela Internet, contratos via In-

ternet, contratação na Internet, contratos eletrônicos.  Esta última denominação foi aquela 

que ganhou maior relevância nos usos e costumes internacionais e também sendo a de-

signação mais frequente recepcionada pelos projetos de lei brasileiros sobre comércio 

eletrônico em vigência ou em trâmite no Congresso Nacional.  

Uma das premissas para um contrato ser considerado contrato eletrônico é que 

o consentimento que se conclui com a aceitação da proposta ocorra por meio eletrônico, 

como, por exemplo, por computador, equipamento similar ou simplesmente pelo 

“ACEITO” ou “CONCORDO” via telefone; e que podem ser firmados por senha ou por 

meio de assinatura eletrônica (REBOUÇAS, 2015, p. 279). É o caso dos Contratos Inte-

ligentes que implementam uma nova forma de realizar as tradicionais relações negociais 

por meio da Blockchain, nos quais são celebrados por meio eletrônico no momento em 

que acontece a manifestação da vontade dos contraentes quando da celebração do contrato 

e firmados por meio de sua assinatura eletrônica quando do uso das chaves público e 

privadas, assim sendo, os Contratos Inteligentes podem ser considerados uma variedade 

de contrato eletrônico. 

De tal modo, em que pese os Contratos Inteligentes possibilitem recursos extra-

ordinários tais como autoexecução, descentralização e inviolabilidade, não são necessa-

riamente uma nova categoria contratual. Por fim, pode-se inferir que os Contratos Inteli-

gentes se encontram sob o mesmo entendimento e podem ser analisados como uma nova 

forma de contratar que herda todas as propriedades dos contratos eletrônicos.  

3.1.1 Em busca de uma classificação para os Contratos Inteligentes 

A Tecnologia da Informação e da Comunicação (TIC) possibilita um número 

sem limites de formas de se estabelecer relações contratuais. E a cada momento surgem 

novas formas, frutos da criatividade humana em estabelecer arranjos aplicando combina-

ções entre novas invenções e novos modos do uso destas tecnologias, que resultam em 

múltiplos tipos de contratos implementados por meio de aparatos tecnológicos. Neste 
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cenário, em constante evolução, torna-se útil estabelecer uma classificação que facilite a 

interpretação e a compreensão dos contratos e suas relações com a tecnologia para pro-

mover um estudo dos efeitos e implicações jurídicas nestes contextos. 

Uma das formas de classificação frequentemente utilizada é aquela que leva em 

conta o grau de interação entre as partes contratantes e os meios eletrônicos e, a partir de 

uma análise ampla, classifica os contratos em três categorias: interpessoais, interativos e 

intersistêmicos (SANTOS; ROSSI, 2000, p. 106). Ao passo que se considera que os Con-

tratos Inteligentes podem ser classificados como uma forma avançada de contratos ele-

trônicos, é perfeitamente possível buscar dentro da classificação apresentada, em que ca-

tegoria eles podem ser qualificados.  

3.1.1.1 Contratos Interpessoais 

As contratações eletrônicas interpessoais são aquelas que requerem uma maior 

intervenção humana com os meios eletrônicos para a realização da manifestação da von-

tade contratual tanto no momento da proposta quanto no momento da aceitação, cada qual 

a seu turno – simultaneamente ou não, e também na execução do contrato. Exemplo típico 

é a realização da comunicação dos atos de contratação por meio de tecnologias como o 

serviço de e-mail e outras ferramentas similares, tais como salas de conferência na Inter-

net, comunicadores instantâneos, etc. Também os serviços de comunicação mais contem-

porâneos oferecidos pelas redes sociais podem ser considerados ferramentas disponíveis 

para a formação de contratos eletrônicos interpessoais.  

A natureza informal das relações interpessoais, mesmo quando realizadas por 

meio eletrônico, torna este tipo de contratação mais rápida e de maior acesso a qualquer 

pessoa que tenha acesso a equipamentos como, por exemplo, computadores e smartpho-

nes. Por outro lado, a mesma informalidade que facilita o acesso também proporciona 

fragilidade para comprovação das obrigações assumidas mutuamente pelos contratantes, 

sendo que é necessário todo o cuidado com a documentação das trocas de mensagens e, 

em casos de litígios, para que as provas tenham valor processual, é necessário recorrer às 

atas notariais para atestar a veracidade dos fatos promovidos.  
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3.1.1.2 Contratos Interativos 

As contratações interativas são aquelas nas quais um contratante, pessoa natural, 

interage com um software, por meio de uma interface interativa, que disponibiliza uma 

aplicação para que aquela pessoa possa, por exemplo, escolher itens de compra desejados, 

preencher formulários de dados pessoais, e, especialmente, indicar sua aceitação aos ter-

mos de fornecimento e escolher e autorizar formas de pagamento. Em termos jurídicos, 

no momento em que esta interface disponibiliza uma “vitrine online” exibindo produtos, 

informações comerciais, preços, forma de pagamento e outras informações comerciais, 

conforme o artigo 429 do Código Civil (BRASIL, 2002), caracteriza-se uma oferta em 

termos contratuais. O momento em que o ofertante manifesta sua vontade é aquele em se 

realiza a disponibilização da “vitrine online” em um site da Internet, por exemplo, sus-

tentado por toda a infraestrutura tecnológica subjacente. Por seu turno, a manifestação da 

vontade do adquirente se consuma no momento em que este toma ciência de todos os 

detalhes exibidos da proposta visível no site de Internet, preenche os formulários forma-

lizando suas escolhas e utiliza o meio eletrônico disponível para indicar sua aceitação, 

como por exemplo clicando com o mouse ou tocando em uma tela para preencher em um 

campo específico para tal fim. Neste momento consuma-se a celebração do contrato.  

Os contratos eletrônicos interativos são muito utilizados no comércio eletrônico 

(e-commerce) realizado por meios de sites na Internet. A natureza da relação de comuni-

cação estabelecida entre o internauta, usuário que navega pelas páginas da Internet, e os 

sites de lojas virtuais resulta em uma relação muito prática, porém sem muita flexibilidade 

para o contratante que deseja adquirir um produto ou serviço. Normalmente, não há ne-

gociação com alguma pessoa natural representante do ofertante, visto que a interação 

acontece por meio da interface que já contém as regras de negócio previamente progra-

madas e cláusulas unilateralmente preestabelecidas pela parte ofertante sem a possibili-

dade de discussão ou alteração pela parte adquirente. Esses contratos equiparam-se aos 

contratos por adesão, pois, se o adquirente não concorda com as cláusulas impostas, não 

há como negocia-las no sentido de serem adequadas às suas necessidades (LAWAND, 

2003, p. 103).  
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3.1.1.3 Contratos Intersistêmicos 

Nas relações estabelecidas por meio de contratos eletrônicos intersistêmicos é 

ausente a interação humana. As cláusulas contratuais são previamente acordadas entre as 

partes e depois codificadas em linguagem de máquina criando componentes de software 

que serão executados nos sistemas computacionais interconectados pelas redes das partes 

envolvidas. Via de regra, a estrutura tecnológica envolvida é mais sofisticada e envolve 

o intercâmbio de informações entre sistemas empresariais.  

Destacam-se como exemplos de contratos eletrônicos intersistêmicos os padrões 

de envio e recebimento de informações eletrônicas padronizadas conhecido como Elec-

tronic Data Interchange – EDI, em tradução livre, Intercâmbio Eletrônico de Dados. Por 

meio destes padrões, definidos em conjunto por entidades privadas, governamentais e não 

governamentais, em nível internacional, pode-se criar formatos compreensíveis por sis-

temas distintos para troca de informações tais como pedidos de cotação, tabelas de preços, 

ordens de fornecimento, faturas, ordens de pagamento, de transporte e outros. A troca 

destas informações possibilita que módulos de software possam acessar determinados da-

dos e testar condições para ativar gatilhos programados que irã executar ações previa-

mente acordadas. Os contratos intersistêmicos no início eram restritos a corporações que 

podiam arcar com os custos de infraestrutura própria de comunicação. Com o advento da 

Internet no Brasil, em meados dos anos 1990, este tipo de contratação passou a ser ofere-

cida também para empresas de médio e pequeno porte, popularizando este recurso que 

agiliza a contratação e reduz os custos operacionais.  

Um exemplo clássico são os sistemas de empresas que são controlados por sof-

twares de gestão que se integram com os estoques dos fornecedores e, quando o nível de 

estoque de determinado componente atingir um número mínimo em estoque, o sistema 

desta empresa automaticamente envia um pedido para o sistema do fornecedor, gerando 

uma fatura que será enviada para cobrança na empresa origem do pedido. Todos estes e 

outros passos da cadeia de fornecimento são automatizados e são executados conforme 

são satisfeitas as condições pré-programadas, sem a interação humana (LEAL, 2004, p. 

82).  

Enfim, realizadas as considerações sobre os tipos de contratos eletrônicos inter-

pessoais, interativos e intersistêmicos, resta ponderar sobre em qual destas categorias 
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pode-se albergar os Contratos Inteligentes. Levando em conta que os Contratos Inteligen-

tes são programados para serem executados automaticamente na Blockchain quando as 

condições programadas forem satisfeitas, não resta dúvida de que eles se encaixam na 

categoria dos contratos eletrônicos intersistêmicos com a notável diferença de que agora 

podem ser implementados não somente por empresas, mas por qualquer pessoa, física ou 

jurídica, que possa criar uma conta em uma Blockchain e se proponha a implementá-los. 

Por tal importância deste fato, neste trabalho serão pormenorizados, mais adiante, os efei-

tos da autoexecução dos Contratos Inteligentes e seus impactos jurídicos.  

3.1.2 Equivalência funcional e jurídica dos Contratos Inteligentes 

A importância da convicção de que os Contratos Inteligentes podem ser tratados 

como contratos, uma espécie do gênero dos negócios jurídicos, sem necessidade de cria-

ção de uma nova categoria faz entender que toda a base principiológica que cabe aos 

contratos em geral, também se aplica aos Contratos Inteligentes.  

A análise de todas as teorias e princípios aplicáveis ao direito contratual seria 

repetitiva e extrapolaria o objeto do presente trabalho. Porém, o princípio da equivalência 

funcional dos contratos tem grande relevância, merece ser destacado e analisado com 

especial atenção devido à sua importância para a aceitação dos contratos eletrônicos e, 

por conseguinte, dos Contratos Inteligentes.  

O princípio da equivalência funcional dos contratos dispõe sobre a garantia de 

que os contratos realizados em meio eletrônico devem ter os mesmos efeitos jurídicos dos 

contratos estabelecidos por verbalmente ou por meio escrito (LEAL, 2004, p. 83). Da 

mesma forma corrobora Fábio Ulhôa Coelho (2007, p. 39) ao explicar que “registro em 

meio magnético cumpre as mesmas funções do papel. Assim as certezas e incertezas que 

podem exsurgir do contrato e não são diferentes das do contrato”. 

A história da origem deste princípio remonta a impressionante expansão do co-

mércio eletrônico pela Internet em meados de 1990. Este fenômeno tornou-se tão rele-

vante que em 1996 surgiu a Lei Modelo sobre Comércio Eletrônico da UNCITRAL (Uni-

ted Nations Commission on Internet Trade Law) (UNCITRAL, 1996). Esta lei apresenta 

em seu artigo 11 preceito importante sobre a formação e a validade dos contratos que 

dispõe que na formação de um contrato, tanto a oferta quanto a aceitação, podem ser 
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expressas por mensagens eletrônicas, salvo exista disposição em contrário. O mesmo ar-

tigo também assevera que não serão negadas nem validade nem eficácia a um contrato 

pela simples razão de utilização de mensagens eletrônicas para sua formação. 

Este preceito legal fortalece a validade das relações contratuais estabelecidas 

quando o meio eletrônico é utilizando. Desde a celebração do contrato por meio da acei-

tação da proposto até os atos realizados pelas partes no cumprimento de suas obrigações 

contratuais, há um pleno reconhecimento e equiparação funcional dos contratos eletrôni-

cos aos que são celebrados por outros meios não vedados pela lei.  

Mesmo considerando que esta Lei Modelo da UNCITRAL (1996) não pretenda 

invadir o espaço legislativo soberano de cada país, ela traz notável inspiração para que 

legislações locais que regulam as relações eletrônicas no âmbito comercial e tem levado 

muitos países, entre eles o Brasil, a iniciar uma atividade legislativa especificamente di-

recionada a normatizar as novas situações e circunstâncias jurídicas decorrentes do uso 

dos meios eletrônicos (GARCIA, 2004).  

Em que pese no Brasil não há uma regulamentação específica sobre contratos 

eletrônicos, a promulgação do Decreto n.º 7962/2013 pela presidente Dilma Rousseff, 

regulamentou o Código de Defesa do Consumidor no que tange ao comércio eletrônico 

(BRASIL, 2013), trazendo alusões expressas sobre a contratação por meio de sítios ele-

trônicos, ou seja, sites da Internet, com o objetivo de assegurar a proteção ao consumidor. 

Estas referências indicam de maneira clara que os contratos eletrônicos são reconhecida-

mente uma forma válida e legalmente admitida de se estabelecer relações contratuais.  

Mesmo considerando que este decreto se refere à esfera consumerista, já é pos-

sível considerar que no ordenamento brasileiro, pelo princípio da equivalência funcional, 

não há nada que obste que os contratos eletrônicos sejam reconhecido como forma válida 

de contratação, pois se assim não fosse, não poderiam ser regulamentos tampouco para 

as relações contratuais entre fornecedores e consumidores pela Internet. No mesmo sen-

tido, não se encontra no ordenamento brasileiro norma que venha a coibir a realização de 

contratos por meio eletrônico, sendo a única exceção quando a legislação prevê outras 

formas solenes para que o ato jurídico venha a se revestir de efeitos jurídico pertinentes. 

Também corroborando esta afirmação, Maria Helena Diniz destaca que não há no Código 
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Civil vedação legal à formação de contratos eletrônicos, salvo nas hipóteses legais em 

que se requer forma solene para validade e eficácia negocial (DINIZ, 2002, p. 656). 

Finalmente, levando em conta que se os contratos eletrônicos são recepcionados 

como forma válida de contratação no ordenamento brasileiro, também o seriam os Con-

tratos Inteligentes, pois estes são uma evolução tecnológica daqueles. Entretanto, para 

evitar conclusões antecipadas, torna-se valioso realizar uma meticulosa análise dos Con-

tratos Inteligentes à luz de importante doutrina que trata dos pressupostos fáticos dos pla-

nos da existência, validade e eficácia do Negócio Jurídico, também conhecida como Tri-

cotomia do Negócio Jurídico ou ainda como “Escada Ponteana” em homenagem à Pontes 

de Miranda, notável jurista brasileiro. 

3.1.3 Os Contratos Inteligentes em face à Tricotomia do Negócio Jurídico 

Em essência, um Contrato Inteligente é “um conjunto de promessas, especifica-

das em formato digital, incluindo protocolos dentro dos quais as partes realizam essas 

promessas” (SZABO, 1997). Destacando-se a primeira parte, referente ao contrato em si, 

à luz do ensinamento de Maria Helena Diniz que afirma que o contrato “constitui uma 

espécie de negócio jurídico de natureza bilateral ou plurilateral, dependendo, para a sua 

formação, do encontro da vontade das partes” (DINIZ, 2008, p. 13) é possível determinar 

que o Contrato Inteligente pode ser visto como uma forma de contrato juridicamente 

constituída e, por sua vez, também trata-se de um negócio jurídico, em sentido estrito, 

bilateral ou plurilateral. 

O que sucede é que, no caso particular dos Contratos Inteligentes, é que o negó-

cio jurídico em questão será realizado por meio da codificação de suas cláusulas em lin-

guagem de computador a ser executada em determinada estrutura Blockchain que, por 

sua natureza, proporciona recursos extraordinários como, por exemplo, rastreamento dos 

objetos envolvidos no contrato, bloqueio dos mesmos até que determinada condição seja 

satisfeita, garantia dos atos das partes por meio de autenticação criptográfica, eliminação 

de intermediários e muitos outros tantos benefícios. Sob outra perspectiva, para o melhor 

aproveitamento dos benefícios dos Contratos Inteligentes, torna-se imprescindível asse-

gurar a segurança jurídica em todo o contexto de sua implementação, ao mesmo que é 

importante demonstrar se esta nova forma de contratação está em conformidade com o 
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ordenamento jurídico brasileiro. Neste intuito, propõe-se uma apreciação que examine se 

os Contratos Inteligentes estão em concordância com o estudo da Tricotomia do Negócio 

Jurídico, teoria presente dentro do estudo dos negócios jurídicos (AZEVEDO, 2002, p. 

23). Também conhecida como “Escada Ponteana” em homenagem ao ilustre jurista Pon-

tes de Miranda, esta teoria propõe uma análise em três planos distintos, a saber, plano da 

existência, plano da validade e plano da eficácia. Nestes planos verificar-se-á se os negó-

cios jurídicos em questão apresentam os requisitos jurídicos mínimos de existência, pos-

suem aptidão legal para produzir efeitos jurídicos válidos e eficazes. 

3.1.3.1 Plano da Existência 

Antes de se cogitar a validade ou a eficácia de um negócio jurídico, é necessário 

confirmar a sua existência, verificando se há presença de todos os elementos que a com-

provam. Neste plano verifica-se a presença dos pressupostos fáticos para um negócio ju-

rídico, seus elementos mínimos e essenciais: agente, vontade, objeto e forma (TAR-

TUCE, 2018, p. 13). No plano da existência não se cogita da invalidade ou eficácia do 

fato jurídico, importa, apenas, a realidade da existência. Tudo, aqui, fica circunscrito a 

saber se o suporte fático suficiente se compôs, dando ensejo à incidência. A caracteriza-

ção da existência do negócio jurídico também não depende dos questionamentos sobre 

sua validade ou eficácia, são apenas analisados os componentes fáticos de realidade da 

existência do fato jurídico (REBOUÇAS, 2015, p. 1235). 

A presença do elemento agente apresenta certa obviedade e um relacionamento 

íntimo com a expressão da vontade. Pela definição de negócio jurídico, este só existe 

quando houver a presença de um agente, pessoa física ou jurídica, que venha a realizar 

um ato jurídico que gere efeitos em que se expresse sua vontade. Para a manifestação de 

uma vontade, é necessária a existência de um agente, por conseguinte, não há de se falar 

de vontade sem se falar de agente, que manifesta essa vontade. De outro lado, a presença 

de um agente inerte que não expressa sua vontade, deixa ausente este segundo elemento 

e não traz à existência o negócio jurídico. 

Nos Contratos Inteligentes também é indispensável que se comprove a existência 

do sujeito e sua vontade. Mesmo considerando que alguns Contratos Inteligentes podem 

ser implementados “robôs” que existem de forma autônoma por software, estes autômatos 

seriam instrumentos das partes que os programaram, pessoalmente ou por encomenda, e 
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neste ato já manifestam sua vontade de contratar. Além do mais, a relação dos atos jurí-

dicos com seus autores sempre pode vir a ser comprovada por meio das assinaturas com 

chaves privadas realizada pelo agente que realiza aquela transação, sendo possível asso-

ciá-la com a existência seu autor. Mesmo que sua identidade deste autor esteja vinculada 

a uma conta na Blockchain identificada apenas por um pseudônimo digital, presume-se a 

existência deste autor que figura como o agente necessário no plano da existência. 

Em relação ao objeto no plano da existência este é necessário para que as partes 

possam ter algo para negociar os seus interesses. Sem um objeto não haveria de se falar 

em negócio jurídico. Não haveria como haver uma relação negocial entre as partes, ora 

se o objeto for de absoluta impossibilidade, o negócio jurídico não chega a se formar, 

configurando caso de inexistência por falta de objeto (AZEVEDO, 2002, p. 34). No caso 

dos Contratos Inteligentes, a presença de um objeto para ser alvo da negociação entre as 

partes torna-se também um elemento evidente e de fácil comprovação.  

Por seu turno, a forma é o meio pelo qual se exterioriza a vontade do agente que 

intenta realizar o negócio jurídico na celebração de um contrato. Ressalta-se que o orde-

namento brasileiro utiliza o princípio da liberalidade das formas em que a manifestação 

de vontade pode ser expressa em qualquer meio, desde que não haja proibição legal. Deste 

modo não há óbice para que a forma seja implementada por meio de Contratos Inteligen-

tes, no qual se a declaração da vontade se confirma pelo acesso do agente à interface que 

permite a codificação do Contrato Inteligente e se manifesta por meio de códigos de crip-

tografia que possuem condições embutidas para serem realizados.  

3.1.3.2 Plano da Validade 

Uma vez presentes os elementos que comprovam a existência do negócio jurí-

dico, é possível fazer sua qualificação dentro do plano da validade. Neste plano será ana-

lisado se cada elemento possui os requisitos dispostos no artigo 104 do Código Civil: 

agente capaz; objeto lícito, possível, determinado ou determinável e forma prescrita e não 

defesa em lei (BRASIL, 2002). Mesmo não estando expressa neste artigo, também a ques-

tão da vontade é analisada neste plano da validade, seja na capacidade e legitimidade do 

agente, seja na licitude do objeto do negócio (TARTUCE, 2018, P. 14). 
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Quanto ao agente é preciso que ele apresente capacidade e legitimidade em sen-

tido jurídico. A capacidade corresponde a uma qualidade jurídica do sujeito que corres-

ponde a um estado pessoal relacionado ao poder de, pessoalmente, exercer os direitos e 

praticar os atos da vida civil. A falta de capacidade torna o negócio jurídico nulo ou anu-

lável. Serão nulos os negócios jurídicos firmados por absolutamente incapazes, conforme 

o artigo 166, I do Código Civil, enquanto que os realizados por relativamente incapazes 

são apenas anuláveis por força do artigo 171, I do mesmo código (BRASIL, 2002). Ainda 

se ressalta que os negócios jurídicos nulos são irremediáveis conforme prevê o art. 169, 

do CÓDIGO CIVIL, enquanto que os anuláveis admitem confirmação e se convalidam 

com o passar do tempo, caso a parte interessada não intente ação própria no prazo de 

quatro anos conforme artigos 172 e 178, III, do Código Civil (BRASIL, 2002). Por seu 

turno, a legitimidade consiste em uma posição do sujeito relativamente ao objeto do di-

reito, que se traduz, em geral, na titularidade do direito, posição esta que tem como con-

teúdo o poder de disposição, tal qual o poder de aquisição (REBOUÇAS, 2015, p. 1425). 

A legitimidade é direta quando o próprio sujeito capaz é quem atua dispondo de seus 

direitos e contraindo obrigação. Quando o negócio jurídico é realizado por representante 

investido dos direitos para representar o aquele sujeito, diz-se que a legitimidade é indi-

reta. 

As partes em um Contrato Inteligente podem operar por meio de contas registra-

das na Blockchain em que aquele contrato será instalado e posto em funcionamento. Estas 

contas podem conter apenas pseudônimos dos reais sujeitos que as criam. Esta caracte-

rística dos negócios jurídicos, em sentido estrito, implementados na forma de Contratos 

Inteligentes pode suscitar problemas de identificação da capacidade e da legitimidade dos 

sujeitos, ora partes do contrato. Neste sentido a boa-fé objetiva torna-se ainda mais im-

portante em prol de conclamar a idoneidade das partes contratantes. Porém, em caso de 

um litígio, pode-se tornar inviável esclarecer se a parte que contraiu negocia sabia ou não 

e eventual incapacidade, absoluta ou relativa, ou ainda ilegitimidade do agente com que 

contraiu negócio. Este tipo de problema pode ser superado se as partes foram compelidas 

a usar sua identificação real quando de seu cadastro na Blockchain. Este tipo de imposição 

até pode ser compreensível no caso das redes Blockchain compostas por membros asso-

ciados, fechadas e permissionadas, porém é opera frontalmente em sentido contrário às 

Blockchains abertas ou não permissionadas que possuem caráter libertário. 
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A vontade está intimamente relacionada com a questão do agente, pois não basta 

que este seja capaz e possua legitimidade para ser parte do negócio jurídico, é imperioso 

que a sua declaração da vontade seja livre e não esteja eivada de vícios ou defeitos jurí-

dicos conforme disposto nos artigos 138 a 165 do Código Civil (BRASIL, 2002). Em 

outras palavras, a declaração de vontade, tomada como um todo, dever ser: a) resultante 

de um processo volitivo; b) querida com plena consciência de realidade; c) escolhida com 

liberdade; d) deliberada sem má fé (REBOUÇAS, 2015, p. 1368). 

Nos Contratos Inteligentes, a expressão da vontade pode ser observada em dois 

momentos: no primeiro momento a parte proponente programa seu interesse que será co-

dificado em um bloco da cadeia Blockchain para depois ser aceito pela parte contraente 

em outra transação a ser também codificada na mesma cadeia de blocos. Ambas as tran-

sações são autenticadas pelos outros membros da mesma cadeia de blocos, tornando as 

transações registradas de forma imutável na Blockchain. Apesar da execução dos Contra-

tos Inteligentes ser automática, a mesma não dispensa a manifestação da vontade das par-

tes para se tornar efetiva, o que ocorre a quando da celebração do contrato (GOMES, 

2018, p. 48). Em paralelo com todo o aparato tecnológico envolvido, a tecnologia não 

tem muito a oferecer em termos de garantia da validade da expressão da vontade, visto 

que a forma de transações registradas de forma voluntária em na Blockchain não consegue 

garantir que não aconteceram problemas como simulação ou reserva mental, ou seja, 

aquilo que o declarante manifesta não é exatamente aquilo que o deseja, tentando mani-

pular o negócio para prejudicar um terceiro.  

A respeito da qualificação do objeto em um negócio jurídico, este deve ser lícito, 

possível, determinado ou determinável, conforme expresso no artigo 104, II do Código 

Civil (BRASIL, 2002). Também na doutrina se afirma que além dos requisitos legais 

dispostos, é indispensável observar os bons costumes, evitar o abuso do direito, não violar 

a ordem econômica, preservar a boa-fé objetiva e a função social do contrato (GOMES, 

2009, p. 382). 

A responsabilidade pela determinação de um objeto válido nos Contratos Inteli-

gentes cabe inteiramente às partes que realizam aquele negócio jurídico. A cadeia Block-

chain é neutra e, mesmo composta por um grande número de agentes autenticadores das 

transações, não é validado o objeto em si, visto que a referida validação da transação 
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confere autenticidade comprovada que ela realmente existiu e que as foram as partes con-

tratantes que a realizaram por meio de suas assinaturas por meio de chave privada. Não 

se entra no mérito de interpretar o objeto, nem no mundo dos fatos, tampouco em acepção 

jurídica. Por exemplo, se as informações sobre o objeto negociado em um Contrato Inte-

ligente forem derivadas de um registro de um documento físico, sua inserção na Block-

chain ex postfacto depende do grau em que os dados originais são precisos, corretos, 

confiáveis, etc. Mesmo que seja utilizado um sistema de multiassinatura no qual cada 

parte contratante precisa conferir e assinar o documento antes de submetê-lo a registro na 

Blockchain, esta abordagem apenas asseguraria que “os documentos foram transcritos 

com acurácia a partir do registro original para o sistema baseado em Blockchain, não que 

os documentos fossem acurados desde o início” (LEMIEUX et. al, 2018, p. 20). 

Talvez, em um futuro não tão distante, possam ser implementados algoritmos 

dotados de Inteligência Artificial que realizem uma análise em sentido legal da validade 

dos objetos, porém, neste cenário serão suscitados outros tipos de questionamento como 

a liberdade e autonomia das partes contratarem em face à uma vigilância autoritária. O 

presente trabalho não tem a ousadia de contemplar este tipo de pressuposição. 

Por fim, o plano da validade contempla a forma do negócio jurídico, meio pelo 

qual se institui a manifestação da vontade das partes contratantes. Esta forma deve ser 

forma prescrita ou não defesa em lei, o que é consubstanciado por força legal no artigo 

104, III do Código Civil (BRASIL, 2002).  

A primeira parte desta normativa, ao declarar a expressão forma prescrita se re-

fere a casos particulares quando a lei expressamente exigir forma específica para celebra-

ção daquele negócio jurídico, deverá o operador do Direito atentar-se como deve ser im-

plementado o Contrato Inteligente em questão. É o que acontece quando a lei exige das 

partes, para a própria garantia dos negócios, forma especial, por exemplo, na compra e 

venda de imóveis de valor superior a um mínimo legal de trinta vezes o salário mínimo 

vigente no País, conforme artigo 108 do Código Civil, dos pactos antenupciais e das ado-

ções, em que requer a escritura pública disposto no artigo 1657 do Código Civil e artigos 

167, I, 12 e 178, V da Lei de Registros Públicos (BRASIL, 1973). A seu turno, a segunda 

parte do referido inciso manifesta que é possível se utilizar da forma preferida pelas partes 

para a formação de negócios jurídicos. Nesse sentido também corrobora o expresso no 
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artigo 107 do Código Civil, ao se dispensar forma especial para a manifestação da vontade 

das partes, salvo quando a lei expressamente o exigir (BRASIL, 2002). 

Esta preleção confirma que os Contratos Inteligentes podem, de forma geral, se-

rem utilizados para implementar a maioria dos contratos em um panorama geral de apli-

cação, porém ficando dependente os casos previstos em lei que exigem confirmação legal 

através de escritura pública, de documento autêntico ou de documento particular autenti-

cidade (GOMES, 2018, p. 48). Sem o cumprimento desta formalidade prevista em lei, os 

negócios jurídicos seriam nulos e estaria em risco a segurança jurídica de Contratos Inte-

ligentes nestes casos específicos.  

3.1.3.3 Plano da Eficácia 

No plano da eficácia são tratados as consequências e os efeitos que o negócio 

jurídico produz em relação às partes e a terceiros, ou seja, “não basta que o negócio jurí-

dico exista e seja válido, pois, necessário se faz que ele esteja apto a emanar efeitos, em 

suma, ser eficaz” (JORGE JUNIOR, 2004, p. 23). Podemos elencar neste plano a presença 

da condição, de termo e do encargo, institutos jurídicos regrados no Código Civil pelos 

artigos 121 a 137 (BRASIL, 2002) e também de casos como as regras relacionadas com 

o inadimplemento, dos juros, da multa ou cláusula penal, das perdas e danos, da resolu-

ção, da resilição, do registro imobiliário e da tradição de bens reais (TARTUCE, 2018, p. 

15).  Em outros termos pode-se afirmar que alguns efeitos dos negócios jurídicos somente 

são ineficazes até que alguma situação seja testada se foi satisfeita conforme estabelecido 

previamente. Um exemplo prático pode ser obtido no caso de uma contratação com con-

dição suspensiva de vinculação ao pagamento, ou seja, a compra e venda existe e é válida, 

porém está pendente de confirmação do pagamento ou da liberação de determinado cré-

dito (REBOUÇAS, 2015, p. 1456). 

Os Contratos Inteligentes tornam-se uma ferramenta de grande valia para se ope-

rar os elementos do plano da eficácia dos negócios jurídicos, pois trazem ao controle da 

execução das cláusulas recursos computacionais que podem testar as situações combina-

das e, conforme o resultado do teste, dar continuidade ou não à execução do contrato, 

inclusive suspendendo direitos e obrigações até o momento em que forem satisfeitas as 

condições previamente combinadas. Porém, no caso de bens reais, este recurso tem algu-

mas limitações de ordem prática, visto que pode ser necessário, conforme a legislação 



88 

 

pertinente, confirmar a tradição ou ainda realizar registro público para que seja concreti-

zada a eficácia do negócio jurídico perante terceiros. Nestes casos, fica parcialmente com-

prometida a funcionalidade de autoexecução daquele Contrato Inteligente. Solução pos-

sível para este impasse seria fornecer ao Contrato Inteligente acesso a algum oráculo para 

que possa se comunicar com o mundo externo à Blockchain para verificar se aquele 

evento de fato ocorreu.  

Até o momento em que se realiza a presente pesquisa ainda é tímida a oferta de 

serviços que implementem tal comunicação entre os Contratos Inteligentes implementa-

dos em Blockchain com os órgãos de registros públicos. Há um projeto piloto aconte-

cendo na cidade de Pelotas no Rio Grande do Sul onde o Cartório de Registro de Imóveis 

vai registrar informações detalhadas como endereço de propriedade, proprietário, número 

de parcela e classificação de zoneamento em Blockchain (LEMIEUX et al., 2018). Neste 

caso, as propriedades podem se tornar efetivas propriedades inteligentes e os Contratos 

Inteligentes podem ser utilizados com suas plenas funcionalidades. 

3.2 APRECIAÇÃO DAS ESPECIFICIDADES DOS CONTRATOS INTELIGENTES 

Partindo do ponto que os Contratos Inteligentes podem ser definidos como con-

tratos eletrônicos intersistêmicos e podem ser concebidos como negócios jurídicos em 

sentido estrito, válidos e eficazes à luz da teoria da “Escada Ponteana”, passa-se a um 

estudo mais minucioso a respeito da interpretação jurídica específica dos Contratos Inte-

ligentes. O foco no estudo destas características peculiares dos Contratos Inteligentes é 

uma forma de otimizar a abordagem desta pesquisa, pois considera-se que, de modo geral, 

os Contratos Inteligentes não são muito diferentes do que as outras formas de contratos 

existentes (DE FILIPPI; WRIGHT, 2018, p. 1447).  

Tomando como base que, via de regra, os Contratos Inteligentes são tutelados 

pelo mesmo arcabouço jurídico dos contratos convencionais, é possível focalizar as es-

pecificidades de tutela jurídica de modo mais diligenciado, ponderando como estas po-

dem colaborar para a formação de contratos com segurança jurídica e também quais são 

os desafios a serem superados.  
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Muitas das barreiras a serem superadas na implementação dos Contratos Inteli-

gentes são oriundas do desconforto da mudança para algo novo e desconhecido e pela 

incerteza ocasionada pelo impacto desta mudança. O enfrentamento destes obstáculos 

pode ser melhor realizado traçando paralelos entre os pontos de críticos em que se melhor 

percebe a definição da mudança e a realidade já conhecida (RASKIN, 2017, p. 340). A 

partir deste entendimento, serão analisados os efeitos dos Contratos Inteligentes no orde-

namento jurídico brasileiro a partir dos planos de maior impacto promovidos por sua ino-

vação tecnológica em suas dimensões peculiares, a saber, descentralização, imutabilidade 

e autoexecução. 

3.2.1 Dos benefícios aos perigos da autoexecução 

O apelo que se faz em torno dos Contratos Inteligentes é que sua autoexecução 

vai trazer maior confiança para as partes e que a remoção dos intermediários vai reduzir 

custos e vai aumentar a eficiência das transações (DE FILIPPI; WRIGHT, 2018, p. 1410). 

Esta proposição é muito sedutora, porém é imprescindível considerar que na prática os 

contratos serão celebrados e operados em um mundo não determinista, cheio de incertezas 

e ambiguidades. Deste modo é importante ponderar a respeito um modelo para se projetar 

Contratos Inteligentes que possam operar de forma eficaz e com segurança jurídica. 

O arcabouço legal em que se assenta a base jurídica que sustenta um contrato 

transforma uma obrigação moral em um conjunto de obrigações reconhecidas pela soci-

edade e juridicamente exigíveis e também pode tornar um contrato nulo ou anulável, por 

exemplo, quando houver alguma ilegalidade que suscite a invalidade do negócio jurídico 

em questão. As sanções em face ao inadimplemento de uma cláusula contratual incenti-

vam o cumprimento do contrato, fornecendo parte do mecanismo de execução – um con-

trato também pode conter elementos de um mecanismo pelo qual as obrigações contratu-

ais podem ser executadas. Assim, é possível encerrar um mecanismo no contrato que cria 

uma expectativa de cumprimento apoiada pelo quadro legal externo, dando origem a uma 

“norma de execução”. A perspectiva de execução legal que se liga a um contrato, em 

oposição a uma obrigação moral, aumenta a confiança de que a obrigação será cumprida, 

tornando-a mais comprometedora do que apenas aquela obrigação moral (LIM, 2016).  
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No contrato tradicional, o conjunto de definições de obrigações entre as partes é 

expresso em uma linguagem que, em tese, as partes conseguem entender. Porém, a flexi-

bilidade de se escrever os contratos utilizando a linguagem natural gera um certo grau de 

ambiguidade em face à imprevisibilidade dos acontecimentos futuros do contexto em que 

o contrato vai ser operado, visto que nem sempre é possível transcrever suas relações 

contratuais abertas e, muitas vezes, ambíguas, em uma linguagem determinística. Talvez 

isso nem seja possível sem perder a flexibilidade inerente à expressiva linguagem hu-

mana. Deste modo, há casos em que é necessário examinar se realmente as partes tinham 

aquela intenção expressa naquele contrato, sendo necessário, por vezes, recorrer ao Judi-

ciário para solucionar algum conflito.  

Os Contratos Inteligentes, por sua vez, possuem uma lógica booleana17 que é 

determinística, formal e rígida. Todas as condições a serem cumpridas devem ser previs-

tas no início de sua programação, pois os Contratos Inteligentes não deixam alternativas 

às partes senão a autoexecução automática e irreversível do que foi programado em suas 

cláusulas. Nos contratos tradicionais, as partes muitas vezes descumprem, por eventual 

necessidade, um termo pactuado, mesmo cientes das sanções e consequências decorrentes 

deste inadimplemento. Em tese, um negócio autoexecutado por Contratos Inteligentes 

teria menor ocorrência de litígios por inadimplência e consequentemente uma redução de 

acionamento do judiciário para resolução daqueles litígios, porque a execução já estava 

predefinida nas regras programadas no código de computador do respectivo Contrato In-

teligente. Infringir a lei seria o mesmo que inadimplir um Contrato Inteligente, o que 

necessitaria de adulterar o código de software – inviável para quase que a totalidade das 

pessoas. (DE FILIPPI; WRIGHT, 2015, p. 26). 

Uma vez programado o Contrato Inteligente e posto em funcionamento na Blo-

ckchain, sua execução é automática. Se o objeto do contrato for composto por ativos in-

teligentes, aqueles que originalmente tem natureza digital e podem ser alcançados por 

comandos da Blockchain, no momento da satisfação das condições estabelecidas, aqueles 

ativos inteligentes serão transacionados de forma automática. Isso já é uma realidade no 

                                                
17 Em Ciência da Computação, lógica booleana é um conjunto de operações algébricas que possui dois 
valores, que podem ser considerados como 0 ou 1, falso ou verdadeiro. A denominação booleana é uma 
homenagem a George Boole, que definiu um sistema de lógica algébrica pela primeira vez na metade do 
século XIX. 
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tempo em que se realiza esta pesquisa. Porém, mesmo que o objeto do contrato não esteja 

vinculado a um ativo inteligente, ainda assim é possível fazer sua integração com sistemas 

que controlam estes objetos por meio de dispositivos inteligentes a eles atrelados. Como 

exemplo pode-se citar um carro que tem um software instalado para evitar ignição se os 

termos de um contrato de financiamento não forem cumpridos (RASKIN, 2018, p. 310).  

Outro exemplo clássico trata-se de um mecanismo de depósito, muito comum 

em negociações de fusões e aquisições. Uma das partes tem um bem que quer negociar e 

a outra parte tem o dinheiro para a compra daquele bem. Há um “encontro de mentes” 

(SZABO, 1997). A convergência este proposta e aceitação está consumada. Porém aquele 

que detém o bem não quer entrega-lo sem o devido pagamento, pois tem receio de entre-

gar o bem e a outra parte não entregar o pagamento. E aquele que possui o dinheiro pra a 

aquisição, não quer realizar o pagamento antes que a outra parte lhe entregue o bem, pois 

teme pagar e nada receber. Deste modo há um impasse e a solução atual é contratar um 

terceiro certificado que vai registrar a transferência do bem ao mesmo tempo que realiza 

o pagamento. Este terceiro, por óbvio, tem seus custos, demoras, etc. O Contrato Inteli-

gente pode implementar um mecanismo de “depósito”. Uma câmara de garantia que re-

cebe os dois ativos, o bem e o dinheiro, e somente finaliza a liberação de ambos para as 

outras partes quando se certifica que que está tudo certo. Qualquer inconformidade auto-

maticamente aciona comandos no Contrato Inteligente para desfazer a relação contratual 

e devolver os respectivos ativos para seus proprietários originais (CICCONI, STABILE, 

2018, p. 6). 

O encanto promovido pela funcionalidade de autoexecução garantida dos Con-

tratos Inteligentes tem alguns percalços a serem superados, pois nem sempre o contrato e 

é estabelecido de forma hermética dentro de uma Blockchain, perfeitamente isolado e 

previsível. Ele vai, necessariamente, influenciar e ser influenciado pelo mundo dos fatos 

e vai sofrer as dores que historicamente os contratos tradicionais sofrem, tais como: equí-

vocos sobre a interpretação da intenção das partes, manipulação da intenção de uma das 

partes, falta de capacidade para uma parte realizar aquele contrato, entre outros defeitos 

que acometem os negócios jurídicos, listados de forma exemplar, mas não exaustiva, nos 

artigos 166 e seguintes do Código Civil (BRASIL, 2002). 
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Em um contrato tradicional, alguns destes vícios podem ser passíveis de retifi-

cação quando não se adequarem às exigências da lei ou quanto não refletirem as obriga-

ções acordadas pelas partes contratantes. Em um Contrato Inteligentes, as instruções são 

irrevogáveis e serão executadas independentemente de situações supervenientes. (JUELS 

et al., 2016, p. 2). 

Outra implicação resultante da autoexecução é em relação ao princípio da boa-

fé objetiva está previsto no art. 422 do Código Civil (BRASIL, 2002), o qual aduz que na 

execução e na conclusão as partes devem sempre prezar pela probidade e pela boa-fé. Nos 

casos dos Contratos Inteligentes, a boa-fé objetiva só pode ser observada no momento da 

codificação das cláusulas, visto que depois não há de se falar de autonomia da vontade, 

pois a autoexecução se dará de forma automática e ininterrupta. 

A programação dos contratos em linguagem computacional também resulta na 

necessidade de redigir o código do contrato de forma assertiva e sem erros de programa-

ção. Ambas premissas são muito difíceis de serem implementadas. A linguagem natural, 

como visto, é aberta e, em oposição à linguagem de computador tende a incluir termos 

abertos que descrevem as obrigações contratuais. O caso da boa fé apresentado é um 

exemplo clássico. Uma parte pode se comprometer a dispor dos melhores esforços para 

cumprir suas obrigações, porque a maneira mais econômica ou eficiente de desempenho 

talvez ainda não seja previsível. Muitas vezes há valor em manter contratos abertos ou 

ambíguos, porque proporciona flexibilidade às partes, ao mesmo tempo em que reduz o 

tempo e o custo da negociação. Em muitos casos, a imprecisão pode, de fato, resultar em 

contratos mais eficientes (DE FILIPPI, WRITGH, 2018, p. 1506). Se para uma pessoa 

natural isso é perfeitamente compreensível, para programar esta condição em um software 

seria necessário definir todos os sentidos de uma expressão de forma determinística, em 

um exercício de previsão para se testar todas as condições possíveis. 

A questão de erros na programação dos softwares que implementam os Contra-

tos Inteligentes também é digna de apreensão. O desenvolvimento de software é estrutu-

ralmente propenso a falhas, apesar dos esforços significativos para remediá-las, eliminar 

bugs completamente é simplesmente impossível. Por mais que se esforce para produzir 

sem falhas as linhas de software do Contrato Inteligente, erros podem ser descobertos 

somente no momento da execução das cláusulas (DE FILIPPI, WRITGH, 2018, p. 694). 
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E como não será possível interromper a execução daquele software, visto que ele está 

funcionando em nodos da Blockchain, executando comandos fora do alcance das partes 

e realizando operações indesejadas que precisarão ser revertidas, pode-se gerar custos 

insuportáveis ou, em cenários mais extremos, danos irreversíveis. 

Uma solução que pode mitigar até certo ponto estes riscos é a realização de me-

ticulosas negociações preliminares entre as partes. Segundo Maria Helena Diniz (2008, 

p. 34) as negociações preliminares não fazem parte do contrato, não há criação de víncu-

los entre as partes, mas são muito úteis para o estabelecimento de cláusulas contratuais 

mais bem definidas e com maior precisão daquilo que se deseja contratar. Mesmo depois 

deste prévio trabalho, é necessário que o software desenvolvido para implementar o Con-

trato Inteligente na Blockchain seja exaustivamente testado antes de ser colocado em pro-

dução, sendo um trabalho a ser feito de forma multidisciplinar, tanto por operadores do 

Direito quanto por analistas e programadores. 

Os operadores de Direito também precisam ponderar se os Contratos Inteligentes 

são, em seu estado tecnológico atual, aplicáveis a todos os negócios jurídicos e suas res-

pectivas relações contratuais. Há casos, já apresentados neste estudo, em que a lei deter-

mina escritura pública, conforme artigo 108 do Código Civil ou forma específica prevista 

em lei conforme artigo 166, IV do mesmo diploma legal (BRASIL, 2002). A implemen-

tação dos Contratos Inteligentes nestes casos seria limitada à algumas etapas ou, talvez, 

nem teria utilidade possível. Conforme discorre Luciano Glória (2017, p. 86), há outros 

casos apresentam limitações legais a respeito dos direitos tutelados envolvidos, quando a 

lei faculta a uma das partes a interrupção, descontinuidade, cessação, ou, ainda, com 

maior garantia, o direito das partes em resilir o contrato a qualquer momento por meio de 

distrato, a seguir listados de forma exemplar, mas não exaustiva: 

(i) contrato de adesão civil, com renúncia antecipada de direito - art. 424 do Có-

digo Civil (BRASIL, 2002);  

(ii) obra protegida por direito personalíssimo ou autoral, em que a ininterrupção 

do contrato é vedada pela lei - art. 12 do Código Civil, e art. 24, inciso VI da Lei nº. 

9.610/1998 (BRASIL, 1998);   
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(iii) consumidor, em que haja impossibilidade de rescisão - art. 49 do Código de 

Defesa do Consumidor (BRASIL, 1990), ou arrependimento em compras em sites de e-

commerce conforme Decreto n. 7.962/2013) (BRASIL, 2013);  

(iv) matéria de ordem pública em direito público e privado, necessária para as-

segurar a função social da propriedade e do contrato - art. 2.035, Parágrafo único do Có-

digo Civil (BRASIL, 2002).  

De todo modo, há situações nas quais, mesmo sem ressalva legal, a implemen-

tação da autoexecução disponibilizada pelos Contratos Inteligentes pode desencadear da-

nos às partes ou a terceiros. A cessação destes danos é impraticável, uma vez que iniciada 

a execução na Blockchain de um Contrato Inteligente, não é mais possível interrompe-la, 

a não ser que se desligue os nodos em que o código está sendo executado. E como isso é 

improvável, talvez impossível, a alternativa seria reparar os danos a posteriori. Porém, o 

tempo que leva para esta reparação pode causar danos irreversíveis e insuportáveis.  

Por fim, entende-se que a flexibilidade presente nos contratos tradicionais os 

torna menos eficientes em termos de execução, porém facilita alguns mecanismos que 

protegem partes menos favorecidas (consumidores, por exemplo) que podem invocar al-

gumas situações de nulidade ou anulabilidade contratual tais como assimetrias de infor-

mação, coação, abusividade, inconsciência e incapacitação. Por outro lado, a assertivi-

dade determinística dos Contratos Inteligentes não dá margem para este tipo de salva-

guarda e a autoexecução, característica peculiar deste tipo de tecnologia precisa ser utili-

zada com prudência para um aproveitamento otimizado dos promissores recursos dos 

Contratos Inteligentes. 

3.2.2 As duas faces da imutabilidade  

Uma característica intrínseca da tecnologia Blockchain muito festejada é a imu-

tabilidade. Por meio desta característica obtém-se a tão desejada incorruptibilidade das 

informações registradas, promovendo confiança de que o for registrado naquela cadeia 

de blocos será eternizado de forma indelével. Os Contratos Inteligentes ora em estudo, 

por serem implementados com base nesta tecnologia subjacente se beneficiam desta ca-

racterística particular: as informações produzidas para e pelas relações contratuais tor-

nam-se invioláveis, permanentes e fidedignas (GOMES, 2018, p. 81).  
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A imutabilidade das informações registradas na Blockchain também vem de en-

contro a um dos princípios contratuais mais antigos, o “Pacta sunt servanda”. Ao aderir 

a um Contrato Inteligente as partes assumem que estão vinculadas às regras e determina-

ções codificadas em software registrado na Blockchain. Este princípio dispõe sobre a 

força obrigatória dos contratos, definindo a máxima “o contrato faz lei entre as partes”, 

previsto no artigo 1.134 do Código Civil Francês18 (FRANÇA, 1804) ou seja, tudo o que 

for combinado entre as partes não pode ser alterado de forma unilateral. É necessário, 

portanto, que haja sempre o consentimento bilateral para a realização de alterações no 

contrato celebrado. Nem mesmo judicialmente se pode alterar unilateralmente o conteúdo 

de um contrato, pois segundo Maria Helena Diniz (2008, p. 37), “o ato negocial, por ser 

uma norma jurídica, constituindo lei entre as partes, é intangível, a menos que ambas as 

partes o rescindam voluntariamente ou haja a escusa por caso fortuito ou força maior”, 

conforme o Código Civil, artigo 393, parágrafo único (BRASIL, 2002).  

Porém, logo a seguir, a renomada doutrinadora expõe que, em certas circunstân-

cias excepcionais ou extraordinárias que impossibilitem a previsão de excessiva onerosi-

dade no cumprimento das obrigações contraídas, que o magistrado possa mitigar a força 

vinculante dos contratos. Inclusive destaca-se que há várias previsões legais nesse sen-

tido, citando como exemplo não exaustivo, os casos da Lei n. 8.078/1990, artigos 6º, V, 

e 51, IV (BRASIL, 1990) e o disposto no Código Civil nos artigos 317, 478, 479 e 480 

(BRASIL, 2002). Tem-se então o fundamento legal do princípio “Rebus sic stantibus” 

que permite a revisão das condições contratuais se ocorrer mudança imprevista em rela-

ção ao momento da celebração, razoavelmente imprevisível e inimputável às partes, que 

causem desproporção excessiva na relação das partes, de modo que uma aufira vantagem 

exagerada em detrimento da desvantagem da outra (TARTUCE, 2017, p. 182). Aparen-

temente o princípio “Rebus sic stantibus” é antagônico ao princípio “Pacta sunt ser-

vanda”, porém pode-se dizer que eles se completam, visto que o bom uso combinado de 

ambos traz equilíbrio e serena as relações contratuais. 

                                                
18 No original Art. 1.134. “Les conventions légalement formées tiennent lieu de loi à ceux qui les on faites”, 
ou em livre tradução: “Os acordos legalmente formados tomam o lugar da lei para aqueles que os fazem”. 
Disponível em: http://www.assemblee-nationale.fr/evenements/code-civil/cc1804-l3t03.pdf e 
http://www.assemblee-nationale.fr/evenements/code-civil-1804-1.asp.  
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De todo modo, se o princípio “Pacta sunt servanda” muito bem se implementa 

nos Contratos Inteligentes pela característica da imutabilidade da tecnologia Blockchain, 

o mesmo não é possível ser dito em relação do princípio “rebus sic stantibus”. Se nos 

contratos tradicionais é possível fazer, por meio de aditamentos, ajustes em alguma cláu-

sula específica ou ainda realizar complementos em face a uma situação superveniente à 

celebração do contrato original, nos Contratos Inteligentes isso não é possível, visto que 

as informações registradas em um bloco da Blockchain é imutável, seja este bloco com-

posto por alguma informação útil ao contrato ou até mesmo o código do software em que 

o contrato foi programada, não é passível de alteração.  

Também é necessário que se enfrente neste contexto o problema das informações 

que registradas de forma equivocada na Blockchain. Estas informações podem ser refe-

rentes às partes, informações dos objetos ou até mesmo o próprio código programado 

(software) do Contrato Inteligente. Se o erro for descoberto em tempo de não dar início à 

execução o respectivo Contrato Inteligente, é possível cancelar aquele registro e fazer um 

novo contrato, mesmo com todo desventura que isso venha causar. Porém, uma vez posto 

o contrato em funcionamento, como visto na seção anterior, suas cláusulas serão autoe-

xecutadas de forma ininterrupta, agravando as consequências (LEMIEUX et al., 2018, p. 

30). 

Um debate muito interessante que surge diz respeito ao tratamento dos dados em 

face às novas leis de proteção de dados que estabelecem que os usuários devem ter con-

trole sobre seus dados em todos os momentos. Os exemplos mais notórios destas novas 

legislações são a General Data Protection Regulation (GDPR) na Europa (EU GDPR, 

2018) e a recentemente promulgada Lei 13.709/2018, Lei Geral de Proteção de Dados 

brasileira - LGPD, que entrará em plena eficácia em fevereiro de 2020 (BRASIL, 2018). 

Em um relatório publicado em outubro de 2018, o European Union Blockchain 

Observatory and Forum argumenta que o cumprimento da GDPR é fundamentalmente 

menos sobre a tecnologia em si e mais sobre como essas tecnologias são usadas (EU 

BLOCKCHAIN, 2018, p. 4). Este mesmo relatório apresenta alguns pontos constituem 

verdadeiros desafios para a implementação plataformas que utilizem a tecnologia Block-

chain, dentre as quais, os Contratos Inteligente, ora objeto deste estudo. São 3 pontos de 

tensão bem explícitos: (i) Determinação de obrigações para controladores e processadores 
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de dados; (ii) Garantir a anonimização dos dados pessoais e (iii) Definição do controle 

dos usuários sobre suas informações (EU BLOCKCHAIN, 2018, p. 5). 

Estes pontos precisam ser diligenciados em duas vertentes com base nos tipos 

de Blockchain, conforme apresentado no item 1.5 deste trabalho. A primeira vertente trata 

se a Blockchain for privada ou permissionada, formada por um consórcio de participantes 

conhecidos que detém o poder de consenso das informações da Blockchain. A segunda 

vertente trata dos casos das Blockchains não permissionadas ou públicas, como, por 

exemplo Bitcoin e Ethereum. 

Considerando as Blockchain privadas, mesmo sendo implementadas por proto-

colos muito complexos, seria possível negociar uma mudança no protocolo da cadeia de 

blocos para implementar a conformidade diante da GDPR em prol de atender aos três 

requisitos acima dispostos. De outro lado, se o caso versar sobre Blockchains públicas, 

torna-se praticamente impossível alterar o seu protocolo, já que a tarefa de o processa-

mento de dados é dividida um número incontável de nós que criam e validam os blocos 

da cadeia Blockchain. 

O cenário torna-se mais complicado no caso do direito dos usuários de controle 

sobre seus dados. É importante esclarecer que a tecnologia Blockchain não permite a edi-

ção ou a remoção de informações uma vez que inseridos nos blocos de sua cadeia. Trata-

se da característica da imutabilidade, ora em estudo. O próprio relatório do European 

Union Blockchain Observatory and Forum apresenta alguns princípios para os desenvol-

vedores de plataformas baseada em Blockchain, com o objetivo de manter a conformidade 

com a GDPR. A primeira das alternativas sugere ponderar ser realmente a aplicação a ser 

desenvolvida necessita da tecnologia Blockchain ou se poderia ser utilizado outro tipo de 

tecnologia. A segunda alternativa é evitar gravar dados pessoais dos usuários na Block-

chain, utilizando-se de banco de dados alternativos, centralizados e controlados para tal 

fim. Obviamente esta alternativa é diametralmente oposta ao ideal da descentralização e 

desintermediação da tecnologia Blockchain. Em terceiro lugar, propõe-se inserir os dados 

pessoais dos usuários em uma Blockchain privada. E, por fim, o relatório sugere, de forma 

vaga e imprecisa, que as empresas a sempre “inovar” e permaneçam “transparentes” com 

os usuários. Infelizmente, o relatório não elabora o que isso realmente significa (EU BLO-

CKCHAIN, 2018, p. 28). 
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No caso da lei brasileira conhecida como Lei Geral de Proteção de Dados – 

LGPD (BRASIL, 2018), que busca preservar a privacidade e a autonomia dos usuários 

na Internet, também é possível por analogia, notar conflitos da mesma ordem que o estudo 

apresentado acima sobre a GDPR. 

Em primeiro lugar, a LGPD traz em seu artigo 3º a determinação de obrigações 

para controladores e processadores de dados (BRASIL, 2018): 

Art. 3º Esta Lei aplica-se a qualquer operação de tratamento realizada por pes-
soa natural ou por pessoa jurídica de direito público ou privado, independen-
temente do meio, do país de sua sede ou do país onde estejam localizados os 
dados, desde que: 
I - a operação de tratamento seja realizada no território nacional; 
II - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de 
bens ou serviços ou o tratamento de dados de indivíduos localizados no terri-
tório nacional; ou 
III - os dados pessoais objeto do tratamento tenham sido coletados no território 
nacional. 

 
 

Também a LGPD se manifesta em relação à anonimização dispondo sobre este 

preceito no artigo 5º, III (BRASIL, 2018): 

Art. 5º Para os fins desta Lei, considera-se: 
III - dado anonimizado: dado relativo a titular que não possa ser identificado, 
considerando a utilização de meios técnicos razoáveis e disponíveis na ocasião 
de seu tratamento; 
 

E depois estatui que o usuário titular da informação pode solicitar a anonimiza-

ção do seu dado, conforme estabelecido no art. 18, IV (BRASIL, 2018), que será visto a 

seguir. 

Em relação aos direitos do usuário titular das informações, também a LGPD 

apresenta resolução expressa e clara em seu artigo 18, no qual pode-se destacar que há 

patente conflito com a característica da imutabilidade da Blockchain em especial nos in-

cisos III, IV, V, VI e IX (BRASIL, 2018): 

Art. 18.  O titular dos dados pessoais tem direito a obter do controlador, em 
relação aos dados do titular por ele tratados, a qualquer momento e mediante 
requisição: 
I - confirmação da existência de tratamento; 
II - acesso aos dados; 
III - correção de dados incompletos, inexatos ou desatualizados; 
IV - anonimização, bloqueio ou eliminação de dados desnecessários, excessi-
vos ou tratados em desconformidade com o disposto nesta Lei; 
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V - portabilidade dos dados a outro fornecedor de serviço ou produto, mediante 
requisição expressa e observados os segredos comercial e industrial, de acordo 
com a regulamentação do órgão controlador; 
VI - eliminação dos dados pessoais tratados com o consentimento do titular, 
exceto nas hipóteses previstas no art. 16 desta Lei; 
VII - informação das entidades públicas e privadas com as quais o controlador 
realizou uso compartilhado de dados; 
VIII - informação sobre a possibilidade de não fornecer consentimento e sobre 
as consequências da negativa; 
IX - revogação do consentimento, nos termos do § 5º do art. 8º desta Lei. 

 

De toda esta análise, é possível concluir que tanto a GDPR quando a LGPD en-

tram em choque frontal e direto com a característica da imutabilidade das informações na 

Blockchain. Tendo que os Contratos Inteligentes são implementados sobre esta tecnolo-

gia, este conflito também os afeta diretamente.  

As soluções apresentadas pelo relatório do European Union Blockchain Obser-

vatory and Forum (EU BLOCKCHAIN, 2018) podem ser consideradas como alternativas 

para superar estes conflitos no caso da GDPR e também, por analogia, podem ser adap-

tadas para o caso da LGPD. Porém, nenhuma destas alternativas apresenta um caminho 

pacífico e sem perdas de funcionalidades da tecnologia Blockchain e dos Contratos Inte-

ligentes. 

3.2.3 Desconstruindo entes centralizadores e eliminando intermediários 

Por séculos os bancos atuam como centralizadores do registro de crédito e débito 

das transações financeiras, gerenciando investimentos e poupança, controlando os fluxos 

de entrada e saída de riqueza e possibilitando a realização de negócios. Os governos tam-

bém centralizam a tomada de decisão e realizam escolhas, democraticamente ou não, a 

respeito dos destinos dos concidadãos, coletando tributos e aplicando investimentos, rea-

lizando políticas públicas, redistribuindo riquezas e mantendo a ordem social. O judiciá-

rio mantém o controle jurisdicional aplicando a lei para resolver litígios e disputas. Tam-

bém instituições civis e corporações concentram ao redor de si o poder que decisão sobre 

negócios e assuntos de seus respectivos grupos associados, partes interessadas e comuni-

dades. A centralização, portanto, é um fator comprovadamente presente e socialmente 

aceitável, necessário ou até mesmo desejável. Assim sendo, os atuais modelos estão con-

solidados em forte regulamentação que justifica, legitima e reforça o papel de todos estes 
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agentes centralizadores em prol de promover a confiança necessária às relações negociais 

(RASKIN, 2017, 316). 

A própria Internet, mesmo sendo desenvolvida de acordo com uma estrutura dis-

tribuída, amplamente interconectada e originalmente sendo influenciada pelos anseios li-

bertários de seus pioneiros (MAY, 1988), acabou reproduzindo a estrutura de poder cen-

tralizado de instituições e corporações poderosas que acabaram por utilizar todos os seus 

avançados recursos tecnológicos para ampliar seus tentáculos controladores sobre os gru-

pos sob sua influência: governos e grandes corporações se aproveitaram do poder da In-

ternet para aumentar ainda mais a influência e o controle sobre a vida das pessoas (GOL-

DSMITH, WU, 2006, p. 142). É notório que Internet acelerou a forma de interação entre 

pessoas, corporações instituições, governos. Porém a questão da centralização e do con-

trole foi replicada e intensificada também no mundo digital. E, mesmo com todos os con-

troles centralizadores e entes que supostamente promovem relações de confiança, eles 

continuam sendo pontos de falha e não foram erradicados problemas como, por exemplo, 

“fraudes eletrônicas, estelionatos, perda de materiais, divulgação sem controle de docu-

mentos sigilosos, prejuízos materiais e morais oriundos de fatos ocorridos no mundo di-

gital” (PARCHEN; FREITAS; EFING, 2013, p. 344). 

Com o advento da tecnologia Blockchain, surge uma possibilidade de reversão 

deste cenário, pois, ao contrário dos atuais sistemas estruturados em organizações contro-

ladas por entes centralizadores, os Contratos Inteligentes implementados nesta tecnologia 

são autoexecutados sem a necessidade de um ente centralizador que traga confiança às 

partes contratantes, mediante custos de intermediação. Para Szabo (1997), qualquer in-

termediário pode, em princípio, ser substituído por um computador virtual confiável. No 

caso da tecnologia Blockchain, esta confiança é gerada automaticamente por protocolos 

baseados em forte criptografia, pelo estabelecimento de consenso sobre a validade das 

transações e sua replicação nos nodos participantes da rede em que se sincroniza a cadeia 

de blocos invioláveis e imutáveis. Deste modo, sem a necessidade de intermediários, os 

Contratos Inteligentes podem reduzir os custos marginais nas relações contratuais assim 

como a Internet possibilitou a redução dos custos de comunicação (DE FILIPPI; 

WRIGHT, 2015, p. 24). 
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A redução dos gastos com intermediários é uma das vantagens da descentraliza-

ção propiciada pela tecnologia Blockchain. O Banco Central do Brasil publicou impor-

tante estudo sobre o impacto da tecnologia de registro de dados distribuída (Distributed 

Ledger Technology – DLT) em que apresenta outras vantagens propiciadas pela tecnolo-

gia Blockchain e enaltece a robustez da tecnologia em termos de proteção dos dados nela 

registrados, pois cria-se um ambiente mais seguro em termos de proteção das informações 

visto que estas são distribuídas em grande quantidade de nodos sincronizados, criando 

redundância e resiliência às informações (BCB, 2017, p. 4). Também se ressalta a auto-

nomia das partes em realizar negócios jurídicos sem necessidade de um ente centraliza-

dor, empoderando as pessoas a realizarem transações por meio de novos modelos de ne-

gócios que permitem a utilização de plataformas digitais ágeis, seguras e sem burocracia 

(TAPSCOTT, 2016, p. 252). 

Em que pese há atraentes argumentos teóricos para a defender os benefícios 

acima citados, não se pode olvidar alguns pontos críticos que precisam ser enfrentados 

para implementação de negócios por meio da plataforma Blockchain, incluindo os Con-

tratos Inteligentes, objetos deste estudo. O primeiro deles trata da possibilidade de dis-

pensa de entes centralizadores, o que afeta diretamente a atividade de notários e registra-

dores. No Brasil a atividade notarial tem importante papel a fim de disponibilizar agentes 

confiáveis para instrumentalizar e dar fé pública aos negócios jurídicos (BRANDELLI, 

2007, p. 4). Por vezes a necessidade da atividade notarial e registral tem origem em pre-

visão legal, como, por exemplo, nos referidos registros dispostos no art. 1º parágrafo 1º 

da Lei de Registros Públicos – Lei 6015/1973 (BRASIL, 1973), nas escrituras de imóveis 

(art. 108, do Código Civil (BRASIL, 2002), dos pactos antenupciais e das adoções (art. 

1657 do Código Civil e artigos 167, I, 12 e 178, V, da Lei de Registros Públicos) (BRA-

SIL, 1973) Outras tantas vezes a atividade notarial tem necessidade implícita para prover 

confiança entre as partes contratantes e, consequentemente, segurança jurídica por meio 

de registro oficial com valor probante em Juízo. 

A este respeito, em se tratando do registro de informações realizado por meio da 

tecnologia Blockchain, é importante fazer uma abordagem sobre o valor probante das 

informações dos Contratos Inteligentes, que sabidamente, ficam registradas em Block-

chain. A este respeito Alexandre Morais da Rosa e Felipe Navas Próspero, discorrem com 
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pertinência e clareza (ROSA, PRÓSPERO, 2019), ressaltando que a Medida Provisória 

2.200-2/2001 que institui a Infraestrutura de Chaves Públicas Brasileira – ICP-Brasil, traz 

regulamentação importante para o reconhecimento do mecanismo dos Contratos Inteli-

gentes, conforme se observa em seu artigo 1º (BRASIL, 2001):  

Art. 1º - Fica instituída a Infraestrutura de Chaves Públicas Brasileira - ICP-
Brasil, para garantir a autenticidade, a integridade e a validade jurídica 
de documentos em forma eletrônica, das aplicações de suporte e das apli-
cações habilitadas que utilizem certificados digitais, bem como a realiza-
ção de transações eletrônicas seguras (grifo nosso).  

Mesmo considerando que nas plataformas desenvolvidas com base na tecnologia 

Blockchain podem utilizar outras formas de assinaturas ou provas de autenticidade, ainda 

que não prescritas na referida Medida Provisória, estas podem se considerar como válidas, 

o que dá pleno respaldo aos documentos registrados em Blockchain, conforme prescrito 

no artigo 10 da referida Medida Provisória (BRASIL, 2001): 

Art. 10. Consideram-se documentos públicos ou particulares, para todos os fins 
legais, os documentos eletrônicos de que trata esta Medida Provisória. 

§ 2º O disposto nesta Medida Provisória não obsta a utilização de outro meio 
de comprovação da autoria e integridade de documentos em forma eletrô-
nica, inclusive os que utilizem certificados não emitidos pela ICP-Brasil, 
desde que admitido pelas partes como válido ou aceito pela pessoa a quem 
for oposto o documento (grifo nosso).  

 

A plena viabilidade jurídica e validade de provas que sejam oriundas de docu-

mentos registrados e autenticados pelas chaves privadas em uma estrutura Blockchain, é 

ainda corroborada pelo que estabelece o Código de Processo Civil em seu art. 369 que 

dispõe que (BRASIL, 2015): 

As partes têm o direito de empregar todos os meios legais, bem como os mo-
ralmente legítimos, ainda que não especificados neste Código, para provar a 
verdade dos fatos em que se funda o pedido ou a defesa e influir eficazmente 
na convicção do juiz (grifo nosso). 

Mais adiante no Código de Processo Civil vem o art. 411, II e sacramenta a pos-

sibilidade de comprovação da autenticidade de um documento em que a sua autoria esteja 

“identificada por qualquer outro meio legal de certificação, inclusive eletrônico, nos ter-

mos da lei” (BRASIL, 2015).  
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De todo modo, mesmo que sejam admitidas por um Juiz provas processuais com 

base em informações extraídas de uma Blockchain, haverá certa apreensão dos membros 

do em frente à linguagem computacional daquela plataforma, lembrando que as cláusulas 

em um Contrato Inteligente são escritas em código de software, sendo oportuno e até 

mesmo indispensável o auxílio de peritos de tecnologia da informação a fim de auxiliar 

na interpretação de detalhes técnicos das cláusulas de um Contrato Inteligente. 

Por fim, é relevante considerar que, de forma diversa das estruturas tradicionais 

centralizadas, nos Contratos Inteligentes as identidades, informações e transações estão 

sincronizadas em muitos nodos distribuídos pela Internet, sem limitações geográficas, ou 

seja, podem estar operando em simultaneamente em muitas jurisdições e podem se dis-

tribuir pela Blockchain e não sendo controladas por nenhuma corporação ou entidade 

central, o que suscita também outro problema: o Contrato Inteligente pode operar em 

muitas jurisdições simultaneamente, muitas vezes com regramentos conflitantes entre si. 

Deste modo, conta-se com a boa vontade daqueles que implementaram o Contrato Inteli-

gente em estar em conformidade com os ordenamentos jurídicos no quais vai atuar. 

 Se os Contratos Inteligentes não implementarem em seu código regras em con-

formidade com as jurisdições em que vão operar, muito possivelmente, haverá transgres-

sões legais em um momento ou outro. E pouco podem os governos fazer na prática com 

exceção de medidas drásticas como banir a tecnologia, criminalizar os desenvolvedores 

de software de desenvolvimento e de infraestrutura, criar filtros para bloquear serviços de 

Internet ou ainda violar a privacidade dos cidadãos monitorando suas atividades (DE FI-

LIPPI; WRIGHT, 2015, pp. 55-56). 

3.3 MECANISMOS DE REGULAÇÃO A PARTIR DO MODELO DE LAWRENCE 

LESSIG 

Os Contratos Inteligentes apresentam um conjunto sui generis de características 

que promovem a autoexecução das cláusulas celebradas, economia em termos financeiros 

e de outros recursos por meio da desintermediação e maior segurança contratual por meio 

da garantia de registros indeléveis e seguros. Por outro lado, os Contratos Inteligentes não 

podem ser considerados hermeticamente fechados em sua própria infraestrutura tecnoló-

gica. Eles necessariamente estabelecem interfaces com outros sistemas e também com 
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seus usuários e por meio de conexões com a Internet, são dependentes de uma comuni-

dade de mineradores e também são condicionados à uma gama inumerável de fornecedo-

res de software e hardware que fornecem os equipamentos para se utilizar todos os recur-

sos da tecnologia. Cada um destes atores opera em determinada jurisdição (por vezes mais 

de uma) e, de certa forma, podem ser alcançados e regulados pela estrutura estatal na qual 

opera (DE FILIPPI; WRIGHT, 2018, p. 3555).  

Enfrentando esta realidade, torna-se necessário admitir que há limitações impor-

tantes à total independência e autonomia da tecnologia dos Contratos Inteligentes. Nota-

se que há alternativas consistentes para sua regulação. Um estudo alternativas para a re-

gulação de tecnologias da informação e comunicação foi proposto por Lawrence Lessig 

em seu artigo intitulado “New Chicago School” (1998). Esta mesma teoria foi atualizada 

em sua obra posterior em que analisa a regulação do Ciberespaço, sendo foi denominada 

“Pathetic Dot Theory” (2008). Em que pese o foco do estudo de Lessig aborda de forma 

generalista a regulação da Internet como um todo, sua teoria aplica-se impecavelmente à 

tecnologia Blockchain e suas aplicações, como o caso em estudo dos Contratos Inteligen-

tes, sendo muito útil para demonstrar que o controle da tecnologia da informação não 

emana somente de leis em sentido estrito, mas também de outras fontes como normas 

sociais, forças de mercado e contornos da arquitetura tecnológica (LESSIG, 2008, p. 

2901). 

A seguir são apresentados cada um dos quatro mecanismos de regulação propos-

tos pela teoria de Lessig (leis, normas sociais, forças de mercado e arquitetura tecnoló-

gica) e sua aplicação em face às características intrínsecas de descentralização, imutabi-

lidade e autoexecução dos Contratos Inteligentes, sem perder de vista que aqueles meca-

nismos podem operar individualmente ou de forma conjugada ao combinar sua influência 

de acordo com as variadas situações. 

3.3.1 Leis estabelecidas pelo Estado 

A forma mais direta de controle do comportamento das pessoas são as leis e 

regulamentos postos pelos entes estatais e seus representantes. Em face a estas leis os 

indivíduos tem a chance de atuar em conformidade com ordenamento legal com o qual 

guardam íntima relação ou enfrentar as penalidades pelo não cumprimento daquelas 
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normas legais (LESSIG, 2008, p. 2016). Os governos podem se valer do mecanismo de 

criação de lei para impor controles à tecnologia. Há vários níveis de atuação legislativa 

dos Estados nesse sentido, desde o controle indireto por meio de taxação de serviços, 

passando por regulamentação explícita do uso da tecnologia e até mesmo posições mais 

radicais como o que acontece em países nos quais estas limitações são sumárias, provo-

cando inclusive o banimento de certas tecnologias que, segundo sua percepção, oferecem 

riscos à sua posição ideológica, como é o caso da regulação coercitiva, censura e filtros 

de Internet que ocorrem na em países governados por regimes ditatoriais (KELLY; 

COOK, 2011).  

Em se tratando dos Contratos Inteligentes, o objeto da regulamentação por meio 

de criação de leis parece estar desaparecendo ao ser substituído por sistemas baseados em 

códigos autônomos que operam independentemente de qualquer pessoa física ou jurídica 

e se espraiam por meio de diversas jurisdições. À primeira vista, pode-se perceber que os 

governos estão perdendo sua capacidade de controlar as plataformas baseadas em redes 

Blockchain e os serviços nelas prestados (DE FILIPPI; WRIGHT, 2018, p. 3376).  

A maneira mais direta pela qual os governos podem controlar uma tecnologia é 

impondo leis e regulamentos diretamente aos usuários finais. Para tanto é necessária a 

identificação dos agentes envolvidos em determinada situação que seja possível a aplica-

ção da legislação posta. Todavia, os Contratos Inteligentes dificultam o atendimento a 

este primeiro requisito pois para participar da Blockchain em que operam este tipo de 

contratos, as partes realizam seus cadastros baseados em pseudônimos que, não necessa-

riamente tem relação com sua identidade real. Também as técnicas de proteção de dados 

baseadas em forte criptografia que protege as transações dificultam o rastreamento dos 

seus autores para eventual imputação de responsabilidade civil ou criminal. Além do 

mais, os Contratos Inteligentes são programados, distribuídos e executados em um nú-

mero sem limite de nodos por meio da descentralização da Blockchain, pulverizando a 

interação dos envolvidos e tornando a identificação dos envolvidos pouco eficaz. 

Nota-se reiteradamente que os governos e grandes corporações tem uma insaci-

ável sanha de controle sobre as pessoas. Independentemente se o objetivo deste controle 

é legítimo ou não, no caso dos Contratos Inteligentes não será diferente. Implementados 

em tecnologia Blockchain, as identidades e transações podem ser escrutinizadas por meio 
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de sistemas de data mining19 de tal modo a resultar em informações úteis sobre os com-

portamentos das partes. Já há comprovações que mesmo o sistema de contas com pseu-

dônimos na Blockchain pode ser possível inferir a identificação de uma pessoa associada 

a determinado endereço na cadeia de blocos (MEIKLEJOHN et al., 2013).  

Outra providência passível de ser implementada pelos governos é a determina-

ção de identificação das partes por meio da obrigatoriedade de mecanismos registro, mo-

nitoramento, auditoria e analise de informações dos clientes (Know Your Customer – 

KYC) de prevenção de lavagem de dinheiro (Anti Money Laundry – AML). Estas e outras 

medidas podem deturpar e inverter o propósito inicial dos Contratos Inteligentes, trans-

formando-os em uma ferramenta poderosa de vigilância e controle (DE FILIPPI; 

WRIGHT, 2015, p. 54). 

Ainda neste contexto, uma alternativa que resta aos governos seria criar meca-

nismos de responsabilização indireta daqueles que sustentam a cadeia de blocos subja-

cente aos Contratos Inteligentes. O primeiro alvo de uma regulamentação repressiva po-

deria ser focado nos provedores de Internet, visto que grande parte da comunicação na 

Internet se estrutura por meio de provedores serviços de Internet que fornecem serviços 

para acessar, usar ou participar da Internet. Estes provedores de Internet são facilmente 

identificáveis e estão, necessariamente, sujeitos a determinada jurisdição que pode ser 

utilizada para que os governos possam regular o comportamento dos cidadãos interagem 

com a Internet (GOLDSMITH, WU, 2006, p. 10). 

De todo modo, esta maneira de controle ainda é ineficiente, visto que pode faltar 

um nexo de causalidade que comprove que a atuação de alguém que participava de uma 

rede que sustentava uma Blockchain, tinha ciência que em seu nodo estavam sendo tran-

sacionadas operações ilegais, pois nem os provedores de Internet nem os mineradores são 

capazes de identificar o conteúdo que passa pelos seus nodos, uma vez que a comunicação 

das transações ocorre de forma criptografada. Também nesse sentido, no Brasil, vem em 

socorro o Marco Civil da Internet – Lei n.º 12.965/2014 (BRASIL, 2014), que em seu 

artigo 18, tutela o Princípio da Inimputabilidade da Rede (no caso, da Internet) que 

                                                
19 Data mining significa mineração de dados. Trata-se de um processo computacional usado para extrair 
dados de um conjunto maior de dados brutos. Implica a análise de padrões de dados em grandes lotes de 
dados usando um ou mais softwares. Não confundir com mineração de blocos, utilizada pela tecnologia 
Blockchain. 
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protege os prestadores de serviços de conexão e hospedagem de serem imputados de culpa 

por delitos quando as ferramentas de conexão e de aplicações por eles fornecidas forem 

utilizadas, por seus usuários, para fins ilícitos: 

Art. 18.  O provedor de conexão à internet não será responsabilizado ci-
vilmente por danos decorrentes de conteúdo gerado por terceiros (grifo 
nosso). 
 

Pode haver um efeito colateral da aplicação deste princípio da inimputabilidade 

presente no Marco Civil da Internet se for considerado que pode ser impossível atender o 

estabelecido no artigo 19 do mesmo diploma legal, que prevê que aquele responsável pelo 

provimento dos serviços de Internet, após notificação judicial, deve de tornar indisponível 

o conteúdo em questão, o que seria impossível em uma estrutura Blockchain devido à sua 

característica de imutabilidade. Felizmente, o artigo traz uma tábua de salvação ao prever 

que as providências devem ser tomadas no “no âmbito e nos limites técnicos do seu ser-

viço” (BRASIL, 2014): 

Art. 19.  Com o intuito de assegurar a liberdade de expressão e impedir a 
censura, o provedor de aplicações de internet somente poderá ser respon-
sabilizado civilmente por danos decorrentes de conteúdo gerado por tercei-
ros se, após ordem judicial específica, não tomar as providências para, no 
âmbito e nos limites técnicos do seu serviço e dentro do prazo assinalado, 
tornar indisponível o conteúdo apontado como infringente, ressalvadas as 
disposições legais em contrário (grifo nosso). 
 

Além do Marco Civil Brasileiro da Internet há outras normas jurídicas específi-

cas que tutelam as questões tecnológicas tais como a Lei nº 8.248/1991 (BRASIL, 1991), 

que dispõe sobre a capacitação e competitividade do setor de informática e automação; a 

Lei nº 11.077/2004 que atualizou sobremaneira o diploma anterior (BRASIL, 2004); a 

Lei que trata informatização dos processos judiciais - Lei n.º 11.419/2006 (BRASIL, 

2006); a Medida Provisória nº 2.200-2/2001 que institui a infraestrutura de Chaves Públi-

cas Brasileira - ICP-Brasil (BRASIL, 2001); a Lei nº 12.527/2011, Lei de Acesso à In-

formação (BRASIL, 2011); a Lei nº 12.737/2012, que tipificou crimes informáticos, tam-

bém conhecida como Lei Carolina Dieckmann (BRASIL, 2012); o Decreto nº 7.962/2013 

que regulamentou o Código de Defesa do Consumidor para dispor sobre a contratação no 

comércio eletrônico (BRASIL, 2013); a Lei nº 13.243/2016 que dispõe sobre estímulos 

ao desenvolvimento científico, à pesquisa, à capacitação científica e tecnológica e à ino-

vação (BRASIL, 2016) e mais recentemente a Lei Geral de Proteção de Dados – LGPD, 
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Lei n.º 13.709/2018 (BRASIL, 2018). Esta lista não é exaustiva. E também é necessário 

apensar neste rol o sem número de preceitos presentes em leis gerais que tratam de as-

suntos de tecnologia.  

Há certa controvérsia a respeito da necessidade de um sistema jurídico específico 

para regulação do ciberespaço, assim como há um ramo específico do direito para regular 

o mercado imobiliário ou o direito do consumidor. Há quem argumente que não há ne-

cessidade de um novo ramo do direito para regular as relações no mundo digital visto que 

há leis que podem ser aplicadas por analogia resolvendo as questões naquele contexto 

(EASTERBROOK, 1996, p. 207). De todo modo, é certo que mesmo todo aquele emara-

nhado de dispositivos legais não dá conta de abarcar todas situações que envolvem ques-

tões tecnológicas. No caso dos Contratos Inteligentes a questão transcende a complexi-

dade em face de suas características que por vezes ofuscam os meios para aplicação das 

leis. Nesse sentido, quanto a eficácia das normas jurídicas não atinge seus objetivos, Les-

sig assevera que outros mecanismos, como as normas sociais ditadas pela sociedade, for-

ças de mercado derivadas das leis de oferta e demanda e a arquitetura que molda os mun-

dos físico e digital, podem ser utilizados para uma melhor regulação do contexto tecno-

lógico (LESSIG, 2008, p. 2958). 

3.3.2 Normas sociais 

As normas sociais desempenham um papel fundamental na regulação das plata-

formas baseadas em Blockchain. A própria concepção desta tecnologia é resultado de um 

trabalho colaborativo que envolveu cientistas, acadêmicos e desenvolvedores em torno 

de uma grande comunidade que se valeu, e ainda se vale, da própria Internet para desen-

volver seus projetos (ANDREESSEN, 2014). Outro fator fundamental para o desenvol-

vimento o desenvolvimento desta tecnologia também é originado em movimento impor-

tante de compartilhamento do desenvolvimento de softwares por colaboradores do mundo 

inteiro. Neste contexto, para formalizar a iniciativa de compartilhamento de softwares em 

código aberto, a Free Software Foundation – FSF criou a GPL – General Public License 

ou Licença Pública Geral (FSF, 2015), que fora citada na seção 1.1 desta Dissertação de 

Mestrado.  



109 

 

Considerando que a maioria dos projetos implementados com base na tecnologia 

Blockchain são construídos como software aberto baseados em licenças como a GPL ou 

dela derivadas, esta cultura de compartilhamento tornou-se um elemento decisivo para o 

desenvolvimento desta tecnologia a partir de padrões abertos. Assim sendo as especifica-

ções técnicas e protocolos abertos evitaram que cada projeto construísse sua própria pla-

taforma dentro de uma especificação fechada e sem interoperabilidade, o que inviabiliza-

ria o desenvolvimento de uma rede em escala global. Todo esse avanço tecnológico re-

sultante é, portanto, originário no poder da colaboração, que cria um ciclo virtuoso de 

inovação na comunidade global quebrando o paradigma da centralização dos projetos. 

Qualquer indivíduo ou qualquer outro projeto pode examinar e trabalhar livremente com 

o código de outros projetos e trazê-lo para suas próprias implementações. “Esta é toda a 

proposta do software de código aberto. Isso significa que boas ideias podem gerar semen-

tes mais rapidamente, tornar-se padronizadas por meio de iterações e serem melhoradas 

através do escrutínio e das contribuições de outras pessoas” (SWAN, 2015, p. 833-837). 

Os desenvolvedores, na maioria das vezes voluntários, têm papel muito impor-

tante na criação e na manutenção dos protocolos que implementam a rede Blockchain e 

na especificação das linguagens de programação nas quais os Contratos Inteligentes são 

escritos. É normal que os desenvolvedores se organizem em tornos de projetos que os 

atraem por desafios, muitas vezes intelectuais. É o caso de Vitalin Buterik que encabeça 

o projeto da Ethereum, uma das primeiras implementações utilizadas para implementação 

de plataformas de Contratos Inteligentes (ANTONOPOULOS; WOOD, 2018, p. 654).  

Os mineradores, por sua vez, compõem outro grupo social que tem grande rele-

vância na organização que sustenta os Contratos Inteligentes. A validação e a introdução 

das informações e das transações das cláusulas que compõem o contrato passam pelos 

mineradores que os introduzem na Blockchain conforme os protocolos daquela cadeia de 

blocos. Estes protocolos precisam ser seguidos para manter o padrão e possibilitar a es-

calabilidade da rede. O próprio Nick Szabo enaltece a relevância da comunidade manter 

a integridade dos protocolos que sustentam as redes Blockchain, por meio de tomada de 

decisão descentralizada entre os especialistas na tecnologia, orquestrada pela Internet 

(SZABO, 2017).   
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Este sentimento social de pertencimento a um projeto por meio de colaboração 

tem força vinculante sobre membros da comunidade que desenvolvem as aplicações ba-

seadas na tecnologia Blockchain, dentre elas os Contratos Inteligentes. Porém não se pode 

ignorar que aconteceram casos nos quais a comunidade se dividiu em relação à algum 

ponto polêmico e foram criadas novas versões dos protocolos conhecidas como forks20.  

Dentre vários casos, pode-se ilustrar este fenômeno com o que ocorreu com o 

protocolo da criptomoeda Bitcoin (BTC) que foi dividida e gerou o Bitcoin Cash (BCH). 

No caso da divisão da comunidade do projeto Bitcoin, em apertada síntese, pode-se dizer 

que uma parte da comunidade original queria mudar a estrutura da Blockchain para que 

aquela criptomoeda fosse mais atrativa em termos de moeda para circulação do que um 

ativo para investimento, mas outra parte da comunidade, mais conservadora, queria man-

ter a estrutura da maneira original, deixando que o algoritmo fosse evoluindo conforme 

planejado no início da implantação da criptomoeda Bitcoin (BTC) e que o uso da cripto-

moeda fosse decidido pelo próprio mercado. Como não houve consenso entre estes dois 

grupos antagônicos, houve a cisão da comunidade e nasceu uma criptomoeda chamada 

Bitcoin Cash (BCH) (POPPER, 2017). 

Nem mesmo a especificação flexível do protocolo Ethereum foi suficiente para 

evitar que a sua comunidade se dividisse ocasionando a cisão do protocolo original Ethe-

reum (ETH), gerando o Ethereum Classic (ETC). Este fork aconteceu depois após um 

cracker roubar cerca de 50 milhões de dólares em Ether (unidade de troca do Ethereum) 

de um fundo da The DAO, uma organização autônoma descentralizada digital construída 

utilizando a Blockchain do Ethereum (PEARSON, 2016). Parte da comunidade em torno 

do projeto da Ethereum queria mudar o protocolo da cadeia Blockchain para devolver os 

fundos desviados para aqueles que foram lesados e, por outro lado, parte da comunidade 

tinha uma postura mais dogmática ao apoiar a imutabilidade da Blockchain – estes cria-

ram um Blockchain derivativo chamado “Ethereum Classic” (ETC). 

                                                
20 Em engenharia de software, uma bifurcação ou ramificação (em inglês: fork) acontece quando um de-
senvolvedor (ou um grupo de desenvolvedores) inicia um projeto independente com base no código de um 
projeto já existente, ou seja, quando um software é desenvolvido com base em outro, já existente, sem a 
descontinuidade deste último. Fonte: https://pt.wikipedia.org/wiki/Bifurcação_(desenvolvimento_de_sof-
tware). Acesso em : 15 fev. 2019.  
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Estes exemplos ilustram que mesmo a imutabilidade da Blockchain pode ser re-

lativizada em face à acontecimentos que podem alterar os planos das comunidades que 

mantém ativos os projetos nela construídos. O interessante é que mesmo depois de criadas 

novas plataformas derivadas das plataformas originais, estas podem continuar ativas e, 

desta forma, as informações e os Contratos Inteligentes nelas implantados continuam em 

produção. 

Nesta seara da regulação pelas normas sociais, os governos podem se utilizar do 

seu poder de criar regulamentos, incentivos para utilizar a força de convencimento para 

induzir o comportamento social, inclusive promovendo políticas públicas que incentivem 

(ou desmotivem) o uso desta tecnologia (DE FILIPPI; WRIGHT, 2018, p. 3640). 

3.3.3 Forças de Mercado 

Há também uma forma de regulação imposta pelo mercado. Os instrumentos 

desta regulação são operados por meio da lei da oferta e da procura, da escassez, da busca 

do lucro. O mercado apresenta um conjunto distinto de restrições sobre o comportamento 

individual e coletivo. Estabelece uma terceira faixa de restrição no comportamento (LES-

SIG, 2008, p. 663). 

Em se tratando dos Contratos Inteligentes, um dos pontos nos quais as forças de 

mercado opera de forma mais notável é a questão dos mineradores que arcam com os 

custos da infraestrutura computacional, incluindo elevados gastos com energia elétrica, 

para realizar complexos cálculos com o objetivo de criar blocos válidos em uma cadeia 

Blockchain, blocos estes que serão utilizados pelas plataformas para armazenar informa-

ções e executar os comandos de software que compõem os referidos Contratos Inteligen-

tes. Ora, estes mineradores trabalham com interesse nos incentivos que o protocolo da 

respectiva cadeia Blockchain lhes promete por meio de micropagamentos em criptomoe-

das daquela plataforma realizados aos nodos dos mineradores que validam as transações 

e as submetem à gravação na Blockchain subjacente que dá sustentação àquele Contrato 

Inteligente. Considerando, então, que as redes dependem de mineradores para validade e 

inserir blocos na cadeia da Blockchain e que estes mineradores trabalham sob motivação 

de um sistema de incentivos, estes incentivos podem ser afetados por políticas de taxação 

dos insumos necessários para a sustentação da tecnologia Blockchain (equipamento, 
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servidores, links de internet, chips de alta capacidade, energia elétrica, etc.), ou ainda, o 

endurecimento da regulação sobre a circulação destas criptomoedas afeta frontalmente o 

desenvolvimento e a sustentação da rede de nodos das Blockchains (DE FILIPPI, 

WRIGHT, 2018, p. 3482). 

E o efeito cascata se propaga: se o número de minerados em uma Blockchain 

pública for muito influenciado por ações governamentais, há possibilidade de redução da 

quantidade destes atores e, com um número muito reduzido, aumenta o risco de um pos-

sível ataque aos nodos visto que, em menor número, torna-se mais fácil a manipulação 

do consenso quando da validação dos blocos.  

Se no início da expansão da tecnologia Blockchain havia uma expectativa da 

criação de rede igualitária que sustentasse o consenso por meio do poder computacional 

oferecido pelos próprios usuários, este idealismo vem sendo esmaecido devido ao grau 

de centralização dos nodos de mineração de novos blocos para a Blockchain. Um usuário 

individual não consegue concorrer com os “pools de mineração”21 centralizados que agre-

gam os recursos computacionais de várias máquinas para aumentar a probabilidade de 

receber uma recompensa em bloco. Hoje, o grau de centralização é gritante - quatro pools 

de mineração controlam juntos mais de 50% do Blockchain do Bitcoin e dois pools de 

mineração controlam mais de 50% do Blockchain Ethereum.  Esses pools de mineração 

poderiam funcionar juntos ou conspirar para bloquear uma Blockchain (DE FILIPPI, 

WRIGHT, 2018, p. 3501). 

Um dos pilares fundamentais dos Contratos Inteligentes reside na confiança das 

partes que a estrutura tecnológica não vai falhar ou ser manipulada. No caso das Block-

chain públicas, a concentração dos mineradores pode ser um percalço que solapa esta 

confiança. Este cenário de centralização dos atores que sustentam as Blockchain públicas 

gera um clima de incerteza que abala a confiança na promessa de inviolabilidade e segu-

rança desta tecnologia, ao menos no seu modo de operação por consenso por meio de 

“prova de trabalho” de mineradores voluntários. Há, então, uma tendência de migração 

                                                
21 Pools de mineração são uma forma de os mineradores agregarem seus recursos para criar novos blocos 
em uma Blockchain, recebendo como pagamento frações de criptomoedas daquela plataforma, enquanto 
dividem a recompensa de acordo com a quantidade de esforço que cada um contribuiu. É possível acom-
panhar a dinâmica desse mercado por meio do sites Blockchain.info, “Distribuição de Hashrate”, 
https://blockchain.info/pools; Etherscan, “Ethereum Top 25 Miners por Blocos”, https://ethers-
can.io/stat/miner?range=7&blocktype=blocks.  
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de várias organizações para Blockchains privadas e permissionadas (conceito apresentado 

no item 1.5 deste trabalho), nas quais o controle fica compartilhado por um consórcio 

limitado de participantes (LEMIEUX et. al, 2018, p. 30). 

Porém, para utilizar uma Blockchain permissionada com a mesma capacidade 

computacional de uma Blockchain pública seria necessário construir parcerias com diver-

sas instituições interessadas em participar na rede como um nodo, inviabilizando uma 

prova de conceito realizada em pouco tempo. Outro problema deste modelo resulta que, 

em uma rede permissionada com poucos nodos, há maior possibilidade de conluio entre 

os nodos da rede no momento da execução do algoritmo de consenso (JUNIOR et. al, 

2018, p .4). 

3.3.4 Arquitetura tecnológica 

É possível regular o ciberespaço por meio de controle na arquitetura dos compo-

nentes de hardware e de software que compõem as interfaces pelas quais os usuários 

acessam e utilizam os recursos tecnológicos daquele ambiente. O código, software, ar-

quitetura e protocolos definem estas interfaces, que são selecionados pelos criadores de 

código. Eles controlam a conduta dos usuários ao tornar comportamento possíveis ou 

impossíveis. Assim, nos primórdios do desenvolvimento da Internet, havia uma grande 

expectativa que sua arquitetura descentralizada levaria à desintermediação generalizada 

e à remoção de todos os intermediários. Porém, ao contrário do que se esperava, a con-

centração dos provedores de acesso, mecanismos de busca e prestadores de serviços des-

virtuou aquela pretensão libertária (LESSIG, 2008, p. 125). 

No caso da tecnologia Blockchain, também se pode observar a mesma tendência 

frustrante. Os usuários não acessam diretamente a Blockchain, portanto, no caso dos Con-

tratos Inteligentes, há necessidade de uma plataforma a ser utilizada para programar e 

executar as cláusulas programadas em software. Como nem todos os serviços implemen-

tados em uma cadeia Blockchain são completamente autônomos, é necessária uma plata-

forma, normalmente oferecida por um site ou por um aplicativo em um smartphone para 

que sejam realizadas as operações que, posteriormente serão gravadas em uma Block-

chain. Somente a partir deste momento a informação resta eternizada na Blockchain e 

pode ser acessada para confirmar aquela operação existiu mesmo, sua data e hora e outras 
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informações registradas. Deste modo, muito se depende das empresas de tecnologia, sis-

temas operacionais, linguagens de programação e desenvolvedores de plataformas. 

Em um primeiro momento poderia parecer que os governos iriam perder o con-

trole das operações realizadas na rede compostos pelos nodos da Blockchain, mas isso 

pode ser decepcionante, visto que os governos podem editar leis que influenciem os com-

portamentos daqueles que fornecem os recursos para que aquela tecnologia possa se de-

senvolver e operar eficientemente. Apesar de toda empolgação, em última análise os Con-

tratos Inteligentes dependem substancialmente dos dispositivos computacionais conecta-

dos à arquitetura da Internet. 

Uma das formas pouco elegantes, mas eficiente, é a possibilidade de instituições 

como governos e grandes corporações, imporem a implementação de mecanismos de con-

trole oculto, conhecidos pelo jargão técnico backdoor, que em português significa, lite-

ralmente, porta-dos-fundos. Trata-se de um acesso oculto à percepção dos usuários que 

traz grande poder àquelas instituições de tal modo que podem ter conhecimento do que 

ocorre e lhes dá poder de desabilitar Contratos Inteligentes autônomos ou suspender um 

aplicativo baseado em Blockchain que não esteja em conformidade com a lei ou com seus 

interesses (DE FILIPPI, WRIGHT, 2018, p. 3519). 

Todavia, o efeito colateral de implantar backdoors nos Contratos Inteligentes 

traz um gravíssimo efeito colateral. Ao mesmo tempo que os fabricantes e instituições 

podem fazer acesso a esta porta-dos-fundos para ter controle sobre as operações, abre-se 

uma brecha para que qualquer um, incluindo aqueles com interesses escusos, que tenha 

acesso a esta via, possa ter total acesso às informações e transações. Seria como deixar a 

chave da porta embaixo do capacho de entrada (ABELLSON et al, 2015, p. 24-26). 

Na década de 1990, o governo americano tentou impor aos fabricantes de chips 

que implementassem uma funcionalidade para que fosse possível que as agências gover-

namentais pudessem descriptografar informações. O projeto, além de socialmente antipá-

tico e polêmico, resultou na descoberta de inúmeras brechas de segurança que poderiam 

ser exploradas por atacantes mal-intencionados e o projeto acabou sendo descontinuado 

(LEVY, 1994). Portanto, a implementação deste tipo de mecanismo na tecnologia dos 

Contratos Inteligentes resulta em um enfraquecimento dos benefícios em termos de 
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autonomia, inviolabilidade e resiliência, ao mesmo passo que suscita vulnerabilidades e, 

consequentemente, afeta a segurança e a confiança.  

Outra forma de regulação por meio de limitações aos contornos da arquitetura 

da tecnologia foi percebida quando da pressão para que os fabricantes de sistemas opera-

cionais que praticamente dominam o mercado global (Google Android, Apple iOS e Mi-

crosoft Windows) diminuíssem a eficiência dos protocolos de criptografia em seus siste-

mas, ideia proposta pelo então primeiro ministro britânico David Cameron, com o intuito 

de possibilitar ao estado a quebra de sigilo de comunicação de suspeitos alvo de investi-

gação policial (THE GUARDIAN, 2015). Esta medida é muito controversa pois, além de 

caracterizar abuso de poder ao violar a privacidade dos cidadãos, apresenta efeitos cola-

terais para as corporações e para os próprios governos que precisam destes protocolos de 

criptografia para manter a segurança dos seus sistemas. Felizmente esta iniciativa acabou 

por não prosperar. 

3.4 CONTRATOS INTELIGENTES COMO INSTRUMENTO DE CONFIANÇA E 

TRANSPARÊNCIA 

A regulamentação da tecnologia é uma tarefa inglória para qualquer governo. A 

velocidade da evolução da tecnologia é assombrosamente maior do que a capacidade le-

gislativa de qualquer ente estatal. Mesmo os mecanismos apresentados na seção anterior, 

sejam considerados individualmente ou combinados entre si, não são capazes de dar conta 

de prever todas as situações. Ao passo que as entidades estatais se deparam realizando 

um trabalho de Sísifo22, desperta-se a consciência para uma possibilidade de utilizar a 

tecnologia Blockchain e as aplicações dela derivadas, neste contexto os Contratos Inteli-

gentes,  como aliados na consecução da aplicação de suas próprias leis e regulamentos, 

tal como já ocorre com o uso da Internet e de outras tecnologias digitais que se tornam 

instrumentos para estabelecer seu próprio sistema de regras e regulamentos, 

                                                
22 A expressão “trabalho de Sísifo” tem origem na mitologia grega na qual conta-se que Sísifo enganou os 
deuses várias vezes, fugindo da morte, e por isso despertou a ira daqueles, sendo condenado a passar a 
eternidade empurrando uma pedra até o cume de uma montanha. No entanto, sempre que a pedra estava 
prestes a chegar ao seu objetivo, rolava montanha abaixo e Sísifo tinha que voltar a executar o trabalho 
todo novamente. Por isso quando há uma tarefa interminável, cita-se esta expressão (SANTOS, 2015, p. 
1090). 
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implementados usando autoexecução por meio de sistemas baseados em código compu-

tacional (DE FILIPPI; WRIGHT, 2018, p. 3762).  

Uma expressiva gama de provisões legais e contratuais pode ser traduzida em 

regras simples e determinísticas implementadas por meio de software e executadas auto-

maticamente em uma rede Blockchain, promovendo transparência aos atos públicos por 

meio de registros invioláveis e amplamente distribuídos na rede de nodos, o que seria um 

remédio muito eficiente para o combate da corrupção. Nesse sentido afirma Ronaldo Le-

mos que a tecnologia Blockchain pode ser usada também no setor público como ferra-

menta anticorrupção: “É como um gigantesco cartório, aberto e gratuito, capaz de regis-

trar e dar transparência perpétua para qualquer tipo de operação” (FOLHA DE SÃO 

PAULO, 2016). 

Uma das aplicações interessantes de aplicação da tecnologia Blockchain e, em 

particular, dos Contratos Inteligentes, é sua aplicação para a administração da conduta 

das pessoas em um sentido até mais eficiente do que a própria lei. No caso desta, é pos-

sível ao agente a ela submetido sopesar os incentivos e punições que lhe serão atribuídos, 

respectivamente, ao cumprir ou não cumprir determinada norma legal, decidindo ex post 

qual será sua conduta. Por outro lado, no caso dos Contratos Inteligentes, as partes são 

vinculadas às suas cláusulas autoexecutáveis e não tem outra saída senão arcar com o 

cumprimento que fora estabelecido e programado em software de forma determinística.  

É tecnicamente possível que os Contratos Inteligentes sejam programados para 

conter os comandos previstos em leis e regulamentos, pois notadamente percebe-se que 

os regulamentos implementados por sistemas de tecnologia, cada vez mais, estão assu-

mindo o mesmo papel e funcionalidade que as regras legais (DE FILIPPI; HASSAN, 

2016, p. 12). Também nesse mesmo sentido, Reindenberg desenvolveu o conceito da Lex 

Informatica23 que trata-se de um sistema normativo alternativo que consiste em um con-

junto particular de regras e normas consuetudinárias derivadas das características técnicas 

de várias plataformas online que que determinam o que pode ou não ser feito e acaba 

                                                
23 A expressão Lex Informatica é inspirada na expressão Lex Mercatoria, um sistema estabelecido de forma 
voluntária pelos comerciantes dos tempos medievais que precisam realizar negócios em jurisdições de di-
versos reinos sem necessidade da imposição dos soberanos daquela época, os quais, por vezes, evitavam 
entrar em discussão e conflitos com outros reinos por motivos comerciais. Com o passar dos tempos, estes 
costumes e boas práticas foram sendo incorporados no corpo de leis do comércio internacional. (MAR-
RELLA; YOO, 2009, p 811).  
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sendo aplicado a todos os usuários e se interlaçando com os ordenamentos locais. Da 

mesma forma os negócios jurídicos podem ser programados como componentes de sof-

tware, também as leis e os regulamentos podem ser implementados desta forma, em es-

pecial aqueles que possuem parâmetros verificáveis de forma objetiva. Ao implementar 

as regrais legais em sistemas baseados em software, os governos podem assegurar uma 

maior conformidade legal para os ordenamentos, planejando ex-ante a forma como as 

regras serão aplicadas e reduzindo a incerteza a respeito da interpretação ou aplicação das 

regras. Isso porque, ao codificar regras em um sistema de software, é empregada lingua-

gem de computador, muito mais precisa do que a linguagem humana, não deixando es-

paço para interpretações ambíguas (REIDENBERG, 1997, p. 553-555). 

Situando o conceito da Lex Informatica dentro do contexto atual em que se en-

contra a tecnologia Blockchain e os Contratos Inteligentes, é possível fazer uma referên-

cia direta com a Teoria da Lex Cryptographia apresentada por Aaron Wright e Primavera 

De Fillippi. Esta teoria apresenta um modelo de governança privada e também estatal por 

meio da criação de organizações descentralizadas e potencialmente autônomas controla-

das por um conjunto de regras regidas por meio de Contratos Inteligentes autoexecutáveis 

escritos em Blockchain. Este cenário, segundo os autores desta teoria, tem o potencial de 

se tornar um novo sistema de administração de normas na sociedade a ser construído nos 

pilares da confiança e da transparência (DE FILIPPI; WRIGHT, 2015, p. 48). 

A autoexecução das cláusulas quando determinada condição programada ex ante 

nos Contratos Inteligentes é satisfeita é um importante atributo em favor da desburocra-

tização. Naturalmente a programação destas cláusulas será um trabalho extremamente 

exaustivo pois, como já apresentado neste trabalho, as linguagens de computador em que 

são programados os Contratos Inteligentes são determinísticas e não tem margem para 

flexibilizar a interpretação como ocorre com as linguagens naturais das pessoas. Em um 

primeiro momento, esta limitação pode se constituir em um obstáculo para a larga escala 

da construção da Lex cryptografia da forma como propõem De Filippi e Wright, porém a 

galopante evolução do poder computacional pode possibilitar a consolidação da tecnolo-

gia da Inteligência Artificial, em que os algoritmos computacionais irão se aproximar 

cada vez mais da linguagem humana. 
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Deixando um pouco de lado este exercício de futurologia, pode-se voltar ao es-

tudo de alguns modelos teóricos e práticos que servem para ilustrar como a tecnologia 

Blockchain e os Contratos Inteligentes podem colaborar, de imediato, na construção de 

organizações mais transparentes e confiáveis. Serão apresentados dois casos de uso em 

que os Contratos Inteligentes se encaixam com perfeição. 

3.4.1 Promovendo a transparência na administração pública 

A participação ativa dos cidadãos é fundamental para a construção e para a ma-

nutenção de uma sociedade democrática dentro do Estado de Direito. Para que os cida-

dãos possam participar de forma eficiente é necessário que seja garantido o direito à in-

formação por meio da transparência dos atos dos seus representantes (MARTINS, 2014). 

Esta garantia encontra guarida na Constituição Federal por meio do direito de acesso à 

informação pública (art. 5º, XXXIII, art. 37, art. 216, § 2º) que tutela o acesso a informa-

ções constantes nos registros do Estado (BRASIL, 1988). Também se encontra regula-

mentação própria, nesse sentido, na Lei de Acesso à Informação, Lei nº 12.527/2011, que 

tem como mister regulamentar a publicidade das informações dos atos dos entes estatais 

e seus responsáveis e tutelar o direito à informação pública (BRASIL, 2011). 

O desafio, então, é viabilizar ao cidadão meios para a efetivação do seu direito 

positivado estabelecido. Não se trata de tarefa fácil tornar transparentes os atos dos entes 

estatais. É necessário comprometimento do administrador e um esforço do poder público 

para seja instrumentalizado aquilo que se encontra previsto em lei, com objetivo de di-

vulgar as despesas realizadas pelos órgãos e entidades da administração pública, infor-

mações sobre execução orçamentária, licitações, contratações, convênios, diárias e pas-

sagens, entre outros. Atualmente a consecução do objetivo de transparência pública já se 

apresenta por meio de portais da transparência disponíveis na Internet que constituem um 

caminho para a viabilização das informações públicas por meio de uma página na Internet 

do órgão público, Federal, Estadual ou Municipal, destinada a divulgar, pela Internet, as 

informações referentes aos atos administrativos dos órgãos da Administração Pública, 

dados e demonstrativos sobre a execução orçamentária de cada exercício fiscal, nos ter-

mos da Lei de Responsabilidade Fiscal – Lei Complementar nº 101/2000 (BRASIL, 

2000), bem como informações sobre desembolso com fornecedores em suas diversas mo-

dalidades (SÁ, 2014). 
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Nesse sentido, os Contratos Inteligentes podem desempenhar papel ímpar para a 

automação da coleta e validação das informações produzidas pelos diversos entes estatais. 

Ao traduzir os preceitos estabelecidos nas respectivas leis que promovem a transparência 

em um Contrato Inteligente e exigindo que os entes estatais interajam com esses Contra-

tos Inteligentes ou as incorporem diretamente em seus sistemas de informação locais, 

torna-se possível automatizar a coleta das informações de forma online, instantânea ao 

tempo que ocorrem, dispensando a necessidade de envio de lotes de informações produ-

zidas pelos mais diversos sistemas, desintegrados e incompatíveis (SWAN, 2015, p. 

1474).  

Considerando que os Contratos Inteligentes são replicados de forma distribuída 

e redundante na rede Blockchain na qual são armazenados e executados e que não podem 

ser alterados unilateralmente por uma única parte, cria-se um ambiente seguro garantindo 

a conformidade com os padrões legais previamente estabelecidos. Não mais é necessário 

confiar nos sistemas locais centralizados de cada um dos entes que compõem administra-

ção pública. Com a validação das informações pelas cadeias de consenso é possível ga-

rantir que publicou determinada informação em determinada data e hora, com precisão e 

segurança. Se necessária alguma retificação posterior, nova transação deve ser gerada, 

validada e registrada de forma permanente. Deste modo, tanto a informação prévia, bem 

como a retificação ficam registradas de forma indelével, formando um histórico confiá-

vel. Isso torna possível alcançar uma nova forma de responsabilização técnica – que é 

ditada pela tecnologia e que é menos dependente da aplicação ex post tradicional (DE 

FILIPPI; WRIGHT, 2018, p. 3837). 

Outro ponto relevante aperfeiçoado por este modelo é automação de auditorias, 

promovendo a credibilidade na transparência das informações. Considerando que as in-

formações coletadas são validadas, registradas e imediatamente disponíveis em uma Blo-

ckchain, as auditorias também podem ser realizadas por outros Contratos Inteligentes 

programados para tal finalidade. Como os softwares destes Contratos Inteligentes são 

abertos, eles também podem ser auditados pela própria sociedade pois estão disponíveis 

para o escrutínio de pesquisadores e de organizações não governamentais que trabalham 

em prol da fiscalização da transparência governamental. 
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3.4.2 Construindo confiança no uso dos recursos públicos 

Os benefícios propiciados pelos Contratos Inteligentes em prol do uso racional 

e probo dos recursos públicos também podem ser percebidos em projetos já em execução 

à época em que se realiza esta pesquisa. Exemplo disso são as iniciativas implementadas 

em Blockchain para rastrear e tornar públicos os financiamentos de projetos que se valem 

de recursos públicos.  

O Banco Nacional de Desenvolvimento Econômico e Social (BNDES) está tra-

balhando em algumas frentes. Há um projeto conhecido como TrueBudget, desenvolvido 

pelo BNDES em parceria com o banco de desenvolvimento estatal alemão KfW Deve-

lopment Bank. Este projeto será desenvolvido em uma Blockchain privada em que so-

mente instituições convidadas oficialmente poderão ter acesso às informações e aos Con-

tratos Inteligentes nela implementados. O objetivo deste projeto é bastante específico e 

visa rastrear as doações de recursos para o Fundo Amazônia cuja procedência de recurso 

é majoritariamente da Noruega e Alemanha (MARY, 2018).  

O BNDESToken é outro projeto que está sendo implementado em tecnologia 

Blockchain pelo BNDES. O projeto, que ainda está em projeto piloto, está sendo imple-

mentado na Blockchain pública Ethereum, já possui especificações técnicas de funciona-

lidades detalhadas e disponível no site do BNDES. Para sua implementação aberta uma 

consulta pública e proposto um concurso de inovação interno com mais de trezentos con-

correntes (BNDES, 2018). Trata-se de um token lastreado no Real, moeda oficial do Bra-

sil, análogo a um título de crédito para futuro recebimento do recurso, que vai servir para 

rastrear o uso dos financiamentos concedidos pelo BNDES. “Cada unidade do BNDES-

Token equivale a um Real (1:1). A cotação fixa é um modo simples de criar uma marcação 

na moeda nacional” (JUNIOR et. al, 2018, p. 2). Esta paridade significa que a emissão 

dos tokens não representa aumento da base monetária nacional, simplificando o processo 

e evitando conflitos regulatórios. A circulação deste token será restrita e controlada pelo 

BNDES para evitar a criação de uma “moeda paralela”. Outra característica do projeto do 

BNDESToken é que, mesmo utilizando Ethereum, ele não está vinculado ao Ether – crip-

tomoeda implementada por esta Blockchain, evitando a volatilidade e riscos cambiais de 

conversão da criptomoeda para Reais, custos com corretores (exchanges) e, por fim, tam-

bém evitando potenciais conflitos regulatórios. 
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O projeto de tokens do BNDES utiliza a Blockchain pública do Ethereum, por-

tanto, considerando que a Blockchain utilizada já prevê a implementação de Contratos 

Inteligentes de forma nativa, o BNDESToken pode utilizar todo o potencial desta tecno-

logia (JUNIOR et al., 2018, p. 4). Sua especificação prevê que o cadastro de contas na 

plataforma deverá ser realizado por meio do certificado digital do e-CNPJ24 da empresa 

que está obtendo o financiamento. Uma vez cadastrada no sistema, a empresa que recebeu 

o financiamento poderá pagar seus fornecedores com estes tokens, ou seja, estes fornece-

dores também precisam se cadastrar na plataforma do BNDESToken criando uma conta 

na Blockchain Ethereum, registrando o relacionamento entre o seu e-CNPJ e um endereço 

de carteira Ethereum pertencente àquela pessoa jurídica. Em que pese este procedimento 

desvia um tanto do conceito de pseudônimos oferecido pela tecnologia Blockchain, ele 

adere ao procedimento de conformidade (compliance) das regras de conhecimento de cli-

ente (Know Your Client – KYC, em inglês). 

Os fornecedores, por sua vez, poderão converter seus créditos em BNDESToken 

em moeda fiduciária, ou seja, Reais, junto ao BNDES. Ressalta-se que estes créditos são 

intransferíveis a terceiros, evitando a criação de um mercado paralelo. Uma vez que o 

ciclo daquele token esteja concluído e o mesmo tenha retornado ao banco no momento 

do resgate e da conversão em reais, aquele token será marcado como “queimado” e não 

poderá ser utilizado novamente. 

Esta plataforma vai permitir que o BNDES possa rastrear com precisão onde 

estão gastos os recursos emprestados, garantindo transparência na gestão dos recursos 

públicos. Todo este processo será realizado por meio de Contratos Inteligentes programa-

dos na linguagem Solidity e armazenados e executados na cadeia Blockchain Ethereum. 

As regras de utilização dos recursos obtidos no financiamento concedido serão imple-

mentadas em um Contrato Inteligente que vai verificar, automaticamente, se as regras de 

solicitação de resgate foram atendidas – por exemplo, o token já passou pelo número 

mínimo de pessoas jurídicas necessários e a solicitação está dentro do prazo. Também 

será possível utilizar as chaves privadas utilizadas na Blockchain para que cada parte 

                                                
24 O Certificado Digital e-CNPJ é um documento eletrônico de identidade que garante a autenticidade dos 
emissores e destinatários de documentos e dados que trafegam na internet, bem como assegura a privaci-
dade e a inviolabilidade destes. Trata-se de um tipo de certificado digital do governo mantido pelo ICP-
Brasil – Infraestrutura de Chaves Públicas Brasileira. Disponível em: http://www.iti.gov.br/icp-brasil. 
Aceso em 17 fev. 2019. 
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contratante assine digitalmente as transações com segurança. Lembrando que as chaves 

privadas são vinculadas a contas na Blockchain que, no caso específico desta plataforma, 

são associadas como e-CNPJ daquela parte.  

Deste modo será possível utilizar qualquer ferramenta pública disponível na In-

ternet para consultar a Blockchain do Ethereum e verificar em tempo real, de forma trans-

parente, os eventos dos contratos e suas as informações. A transparência obtida com esta 

solução torna-se também uma ferramenta de combate à corrupção, pois as informações 

da Blockchain podem ser acessadas em tempo real para saber, com precisão informações 

sobre onde, quando e com quem os recursos foram destinados. Elimina-se muito da bu-

rocracia e dos custos da prestação de contas. Instituições de fiscalização como o Tribunal 

de Contas da União, Tribunais de Contas estaduais, entidades representantes da sociedade 

e mesmo o cidadão individualmente, podem ter acesso à estas informações de forma prá-

tica, confiável e sem burocracia. Considerando-se que os ativos financeiros dos emprés-

timos em questão tornam-se ativos inteligentes, é possível programar mecanismos que 

rastreiam a cadeia Blockchain para analisar os dados dos contratos de empréstimos e for-

necer relatórios analíticos em tempo real dos recursos públicos. 

3.4.3 Riscos do uso de Contratos Inteligentes na aplicação das leis 

Se de um lado a implementação de soluções com a tecnologia dos Contratos 

Inteligentes proporciona muitos benefícios, de outro lado não se pode ignorar as armadi-

lhas que podem ser criadas pelo seu uso indiscriminado. É necessário, portanto, ponderar 

sobre usos distorcidos, abusos e, mesmo problemas acidentais da tradução dos preceitos 

legais para código computacional a ser executado sumariamente em uma Blockchain. 

Em um primeiro plano já é necessário rememorar que não são todos os casos de 

leis que podem ser transcritos para software. O estágio atual das linguagens de computa-

dor não proporciona a flexibilidade inerente do texto produzido pelo legislador, que por 

meio de cláusulas abertas consegue permitir que o intérprete da lei possa albergar situa-

ções que não eram possíveis de serem previstas ex ante ao momento da criação daqueles 

preceitos legais. Nem mesmo considerando o contexto pátrio em que há predominância 

do Direito positivo seria possível traduzir todo o ordenamento jurídico na forma de 
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software. Em suma, o atual desenho dos Contratos Inteligentes não é adequado para im-

plementar provisões legais abertas (DE FILIPPI; WRIGHT, 2018, p. 3898). 

O potencial de automação dos Contratos Inteligentes combinado com tecnolo-

gias de armazenamento de dados em larga escala, conhecidas como Big Data, pode re-

sultar em uma impressionante e perfeita personalização da aplicação das leis. Todavia, 

isto pode conduzir a exageros como acontece no caso dos algoritmos que produzem pro-

filing ou perfilamento dos dados que por meio de métodos e técnicas computacionais 

aplicados aos dados pessoais ou não dos usuários com o objetivo tanto para descobrir 

padrões quando para determinar interesses, comportamentos e tendências das pessoas 

(BOFF; FORTES; FREITAS, 2018, p. 162). Além de violar o direito constitucional à 

privacidade, neste caso a tecnologia pode gerar problemas como discriminação contra os 

cidadãos quem estariam sujeitos a regras personalizadas dependendo de sua identidade, 

perfil ou comportamento atual ou passado. 

Em que pese a utilização de Contratos Inteligentes podem reduzir o custo para 

se obter a conformidade regulatória por meio da automação da execução das cláusulas 

previamente programadas, há uma preocupante limitação da liberdade do cidadão. No 

modelo atual, as regras legais dependem de um sistema de punição ex post. As pessoas 

são livres para decidir sozinhas se seguem essas regras, e aqueles que violarem a lei são 

punidos após o fato. A autoexecução de um Contrato Inteligente, por se tratar de um sis-

tema programado ex ante, não deixa margem às pessoas, senão cumprirem o que foi pro-

gramado no código e enviado para a Blockchain. Considerando que seria praticamente 

impossível prever todas as situações que podem se desenrolar, é muito provável que em 

alguns casos condutas que poderiam ser interpretadas como legais, acabam sendo punidas 

pela programação rígida e estrita codificada em software (DE FILIPPI; WRIGHT, 2018, 

p. 3941). 

Por fim, mas não menos importante nem com presunção de esgotar o rol dos 

riscos a utilização de Contratos Inteligentes na aplicação das leis, alerta-se para a possi-

bilidade de na redução da autonomia, autodeterminação pessoa e na própria liberdade, 

um direito fundamental de cada indivíduo, aproximando-se de um despotismo tecnoló-

gico que poderia resultar em um sistema totalitário que violaria direitos e garantias cons-

titucionais. O início deste tipo de exagero inicia com uma singela governança algorítmica. 
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Nas palavras de De Fillipi e Wright (2015, pp. 41-43), governança algorítmica é um sis-

tema normativo capaz de regular a sociedade de maneira mais eficiente, reduzindo os 

custos da aplicação da lei e permitindo um sistema personalizado de regras personalizado 

a todos os cidadãos, constantemente revisado com base nas preferências e perfis corres-

pondentes. Em uma primeira vista, este é um cenário sedutor, mas este sistema pode even-

tualmente resultar em um sistema altamente prescritivo e determinístico; um sistema em 

que as pessoas são, de fato, livres para decidir o conjunto específico de regras a que de-

sejam obedecer, mas - após a escolha - não podem mais se desviar dessas regras, na me-

dida em que os Contratos Inteligentes são automaticamente impostos por o código subja-

cente da tecnologia, independentemente da vontade das partes, problemas podem surgir, 

por exemplo, quando Contratos Inteligentes desligam automaticamente o acesso à Inter-

net, telefones celulares e outras distrações, a fim de garantir que cumpramos com nossos 

objetivos e critérios predefinidos. 

3.5 ALGUMAS CONSIDERAÇÕES AO FINAL DO CAPÍTULO 3 

Este capítulo propôs-se a realizar uma abordagem sobre as possíveis formas para 

a regulamentação dos Contratos Inteligentes em face da necessidade imprescindível de 

assegurar segurança jurídica diante da radical transformação que esta nova forma contra-

tual suscita na celebração de negócios jurídicos. Foi, então, realizado o enquadramento 

da natureza jurídica dos Contratos Inteligentes como negócios jurídicos em sentido es-

trito, classificando-os como contratos eletrônicos intersistêmicos com equivalência fun-

cional e jurídica aos contratos tradicionais, reconhecidos como válidos e eficazes no or-

denamento brasileiro. Deste modo, a legislação posta no Brasil pertinente à regulamenta-

ção dos contratos eletrônicos e outros institutos legais que regulamentam o uso de tecno-

logia da informação também serve muito bem para regular os Contratos Inteligentes. 

Ponto importante destacado neste capítulo foram as algumas especificidades dos 

Contratos Inteligentes que podem suscitar desafios jurídicos. Em que pese as plataformas 

de Contratos Inteligentes apresentem interfaces amigáveis com os seus usuários, a com-

plexidade tecnológica imanente da tecnologia Blockchain, base para implementação dos 

Contratos Inteligentes, suscita desafios para que os operadores do Direito possam ter con-

trole das consequências da translação das cláusulas contratuais codificadas em software, 
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visto que imutáveis e sem possibilidade de serem interrompidas depois de iniciada sua 

execução. Também a interpretação jurisdicional se torna complexa uma vez que a tecno-

logia Blockchain apresenta características técnicas que podem atropelar convenções 

como a identificação das partes e imputação de responsabilidades, visto que neste novo 

modelo as partes podem ser apresentar como agentes autônomos sem definição precisa 

de sua personalidade jurídica. Além do mais, os Contratos Inteligentes não têm um local 

físico, específico e determinado onde são armazenados e postos em execução, podendo 

estar dispostos de forma distribuída por um incalculável número nodos dentro de uma 

rede Blockchain, podendo operar em várias jurisdições ao mesmo tempo, com regramen-

tos conflitantes entre si. Nesse sentido o estudo de Lawrence Lessig (2008) traz impor-

tantes contribuições para se entender que formas de regulação seriam realmente efetivas 

para propiciar segurança jurídica à implementação dos Contratos Inteligentes sem criar 

amarras que prendam a sua evolução tecnológica.  

Por fim, ressalta-se a possibilidade de aplicação dos Contratos Inteligentes à ser-

viço da própria governança, seja ela corporativa ou estatal. A sua capacidade de gerar 

confiança e transparência em todo do tipo de relação de negócios, possibilita a criação de 

instrumentos para promoção da transparência e combate à corrupção. Não se desconside-

ram certos efeitos colaterais e riscos que a tecnologia Blockchain precisa superar, ao con-

trário, procura-se revelar e identificar estes problemas para que possam ser mitigados em 

ordem do aproveitamento pleno do potencial dos Contratos Inteligentes. 
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CONCLUSÃO 

As tecnologias inovadoras apresentam um ciclo de evolução que se inicia com 

uma grande euforia atraindo a atenção de toda uma comunidade. Este fenômeno, também 

conhecido como hype25, pode ser perfeitamente observado no caso da tecnologia Block-

chain em que se constata que o caminho para a consolidação desta tecnologia ainda não 

está concluído (GAERTNER, 2018).  

A euforia inicial, naturalmente, tende a se dissipar no momento em que as pro-

messas são frustradas e que projetos mirabolantes não encontram exequibilidade prática 

diante de entraves ainda sem solução e planos de negócios que se mostram inviáveis. Este 

processo de amadurecimento é natural e serve como filtro para uma seleção natural de 

projetos que tem possibilidade real de contribuição com a sociedade. Deste modo, con-

clui-se que é necessário, analisar com cautela a tecnologia e suas soluções para verificar 

se realmente a aplicação da tecnologia Blockchain é sensata.  

Em que pese a tecnologia Blockchain ser apresentada como uma solução prati-

camente universal aplicável a qualquer tipo de negócio (KAAL; CALCATERRA, 2017, 

p. 3), há de se considerar que ainda há percalços a serem resolvidos. Nem todos os objetos 

do mundo analógico estão preparados para serem manipulados de forma digital. Mesmo 

com a acelerada evolução da Internet das Coisas, ainda não se tem uma universalização 

consolidada neste sentido (GAERTNER, 2013). 

É notório que as criptomoedas, baseadas em tecnologia Blockchain, movimen-

tam um volume financeiro considerável ao redor do mundo. Porém, há uma série de de-

safios importantes que precisam ser considerados tanto em termos tecnológicos, quanto 

em termos de modelos de negócio (EUROPEAN BANKING, 2014, p. 5). Também se 

ressalta que a regulamentação das criptomoedas ainda está longe de ser um consenso ao 

redor do mundo (PERKINS COIE, 2018). 

Os Contratos Inteligentes, objeto de estudo desta dissertação, são fundamental-

mente desenvolvidos sobre a estrutura tecnológica da Blockchain e, por conseguinte, se 

                                                
25 Hype é um fenômeno de grande euforia em torno de uma novidade que é amplamente anunciada e dis-
cutida na mídia e acaba por atrair o muito para atrair o interesse de todos (CAMBRIDGE DICTIONARY, 
Disponível em: https://dictionary.cambridge.org/pt/dicionario/ingles/hype. Acesso em 25 fev. 2019). 
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ressentem de todas as vicissitudes a que esta tecnologia está sujeita. Se as cadeias de 

blocos públicas descentralizadas que registram os dados de forma imutável, resgatam o 

ideal democrático da Internet em seus primórdios dispensando a necessidade de interme-

diários e distribuindo o poder de decisão entre os participantes da rede (MAY, 1988), há 

riscos significativos que precisam ser solucionados para uma plena utilização do potencial 

dos Contratos Inteligentes. 

Riscos em face à confidencialidade e à privacidade dos dados e informações re-

gistradas em cadeias públicas de blocos precisam ser encarados, pois em um Contrato 

Inteligente há informações que precisam ser restritas somente entre as partes contratantes 

(DE FILIPPI; WRIGHT, 2018, p. 1645).  

Problemas estruturais da tecnologia precisam ser enfrentados. A possibilidade 

de concentração dos nós por grandes grupos de mineradores (pools de mineração), des-

critos no item 2.5.3 desta Dissertação, fragiliza a confiança na Blockchain ao permitir que 

o consenso seja manipulado por conluios formados por poucos grupos que podem assumir 

facilmente mais da metade do poder de uma Blockchain e manipular o seu consenso 

(ETHEREUM WHITEPAPER, 2015).  

Outra questão tormentosa que se apresenta em termos de infraestrutura dos Con-

tratos Inteligentes trata-se da inflexibilidade de sua programação. Implementados a partir 

de linguagem de computador, de forma estrita e determinística, os Contratos Inteligentes 

necessitam de um grau de complexidade muito grande para poder albergar as cláusulas 

jurídicas escritas em linguagem natural. Denota-se que os Contratos Inteligentes podem 

se beneficiar da evolução da Inteligência Artificial para se tornarem efetivamente inteli-

gentes, com a capacidade de interpretar os anseios das partes contratantes e produzir cláu-

sulas contratuais que reflitam o seu “encontro de mentes” (SZABO, 1997).  

Da complexidade de programação deriva-se outra implicação importante a ser 

considerada. Os Contratos Inteligentes não são codificados para leitura direta de obser-

vador humano. Em vez disso, eles são destinados à programação de computadores em 

uma rede de nós distribuída em uma rede Blockchain (KAAL; CALCATERRA, 2016, p. 

8). Por seu turno, a complexidade tecnológica das linguagens de programação utilizadas 

na codificação dos Contratos Inteligentes em linguagem de máquina, substancialmente 
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diferente da linguagem humana, suscita um desafio no caso de necessidade de interpreta-

ção jurisdicional no momento de resolver conflitos entre as partes.  

Somando-se a este óbice, a descentralização da execução dos Contratos Inteli-

gentes que podem estar sendo executados em nós nas mais diversas jurisdições, visto que 

a tecnologia Blockchain não se limita a nenhuma fronteira (LAUSLAHTI et al., 2017, p. 

6). Outro problema que ganha destaque é a possibilidade de as partes operarem por meio 

de pseudônimos, o que dificulta a identificação das partes e sua responsabilização, resul-

tando até mesmo na possibilidade de aplicação desta tecnologia para implementação de 

atividades imorais, ilícitas e até mesmo criminosas. 

Estas questões suscitam desafios que precisam ser deliberados também do ponto 

de vista do Direito, uma vez que a segurança jurídica é um dos pilares que sustenta toda 

sociedade (RASKIN, 2017, p. 340). Nesse sentido, o presente estudo dedicou-se a uma 

análise dos instrumentos jurídicos que contribuem na tutela dos Contratos Inteligentes. O 

ponto de partida foi a definição da natureza jurídica dos Contratos Inteligentes como ne-

gócios jurídicos em sentido estrito, com equivalência funcional aos contratos eletrônicos 

intersistêmicos, já recepcionados pelo ordenamento brasileiro como válidos e eficazes. 

Assim sendo, todos os instrumentos jurídicos presentes no ordenamento brasileiro que 

tutelam os contratos eletrônicos também podem ser aplicados na tutela dos Contratos In-

teligentes naquelas áreas em que ambos instrumentos se equivalem, sendo apenas neces-

sário tratar das especificidades peculiares dos Contratos Inteligentes. 

Estas especificidades, derivadas da tecnologia Blockchain, na qual os Contratos 

Inteligentes são implementados, configuram-se na descentralização, imutabilidade e na 

autoexecução e foram examinadas nesta Dissertação em termos de suas implicações jurí-

dicas. 

No que toca à descentralização, característica que resulta no estabelecimento de 

confiança nas transações contratuais por meio do consenso entre os participantes da rede 

Blockchain e, consequente, dispensa intermediários, denota-se que seus efeitos não são 

absolutos, pois há casos nos quais o ordenamento brasileiro estabelece forma prevista em 

lei ou demanda que uma autoridade certifique o negócio jurídico em questão.  
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A questão da imutabilidade das informações e das transações em uma cadeia de 

blocos criptografados que sustenta os Contratos Inteligentes gera conflitos importantes 

com as leis de proteção de dados, no caso brasileiro com a LGPD – Lei Geral de Proteção 

de Dados (BRASIL, 2018).  

Os benefícios da autoexecução dos Contratos Inteligentes encantam ao propor 

cumprimento automático e autônomo das cláusulas celebradas em um contrato. Porém os 

efeitos colaterais da impossibilidade de interromper os processos iniciados apresentam 

decorrências temerárias que são agravadas pela imaturidade da tecnologia. Inclusive há 

exemplos que ilustram casos reais em que grandes prejuízos foram verificados (PEAR-

SON, 2016). 

Em que pese existirem adversidades no campo jurídico a serem superadas para 

uma plena e pacífica consolidação dos Contratos Inteligentes como instrumentos para 

celebração de contratos, o seu potencial é muito precioso e merece ser considerado com 

especial atenção.  

Os benefícios que se vislumbram na implementação desta tecnologia em prol de 

se estabelecer confiança e transparência nos negócios jurídicos são tão relevantes que 

justificam o investimento no desenvolvimento de mecanismos de regulação e o esforço 

dos operadores do Direito em adquirir habilidades e conhecimentos no campo das Tec-

nologias da Informação e Comunicação (TIC’s) para encontrar um caminho para recep-

cionar os Contratos Inteligentes com segurança jurídica. Nesse sentido é louvável a ini-

ciativa de programas de ensino em Direito que oferecem cadeiras para o estudo de TIC’s 

de forma aplicada, que promovem a reflexão dos impactos dessas TIC’s na sociedade e 

incentivam ponderações sobre seus impactos jurídicos. Por meio desta iniciativas, torna-

se possível o diálogo multidisciplinar e a participação cooperativa entre profissionais do 

Direito e especialistas em Tecnologia da Informação e de outras áreas do conhecimento, 

para contribuir de forma significativa para a implementação de Contratos Inteligentes 

como instrumentos para otimizar e aperfeiçoar negócios jurídicos, reduzir divergências e 

promover mais agilidade ao mesmo tempo que proporcionam maior segurança jurídica 

para todos os envolvidos. 
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