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RESUMO

Este trabalho propde a utilizagao de um servigo de diretério para dar suporte
a aplicagdes de seguranga. O servi¢o de diretério funciona como um repositorio
logicamente centralizado, onde as aplicagbes de seguranga podem encontrar
informagdes relativas aos recursos da rede e as regras de seguranga que devem

implementar.

As informagdes do diretdério sdo armazenadas na forma de objetos e
estruturadas na forma de classes. O conjunto de classes de um diretorio é
denominado esquema. Este trabalho desenvolve um esquema para dar suporte
tanto a servigos basicos de seguranga, como autenticagao e autorizagao, como a
politicas de seguranga mais sofisticadas. A centralizagao logica das informagoes
de seguranga, decorrente da utilizagdo do servigo de diretério, traz beneficios
claros pois os servigos de autorizagao e autenticacao passam a ser realizados de
maneira global, isto & os mesmos mecanismos e informagdes podem ser
compartilhados por diferentes aplicagdes. Igualmente, pode-se descrever de
maneira consistente um conjunto de regras de seguranga que devera ser aplicado
a todos os elementos de uma rede e aos recursos compartilhados. Isto significa
que o diretério pode representar uma maneira consistente para descrever e
armazenar as informagdes relativas a politica de seguranga de um ambiente

computacional distribuido.

No trabalho desenvolvido nessa monografia, o servico de diretério funciona
como o elemento central de uma arquitetura de seguranga. A idéia de utilizar um
diretério para auxiliar na administragdo de sistemas computacionais (ndo apenas
aspectos de seguranga) € uma tendéncia de muitas implementagées modernas de
sistemas operacionais e sistemas de gerenciamento de redes. Esforgos
importantes estdo sendo feitos com o objetivo de criar um “esquema global” de

diretério, onde estariam contemplados os aspectos mais importantes de um




ambiente computacional distribuido. Um desses esforgos é o esquema conhecido
como DEN (Directory Enable Networks), desenvolvido pelo DMTF (Distributed
Management Task Force). Propostas como o DEN sdo ainda muito recentes, e
carecem de uma analise mais aprofundada de sua aplicabilidade. Neste trabalho,
o esquema DEN é analisado e novas classes foram incluidas, para dar suporte as
informagdes especificas de seguranga. A principal contribuicao deste trabalho esta
no desenvolvimento do esquema de diretério estendido e da definicdo da dindmica
de utilizagédo dessas informagdes para implementacao dos servigos de segurancga.




1. INTRODUGAO

Este trabalho enderega o problema da administracdo da seguranga de redes
corporativas de grande porte. O ponto principal dessa dissertagdo é a andlise da
aplicagdo de um servigo de diretorio como um repositorio logicamente centralizado
com as informagbes necessarias para gerenciar a rede. Apesar do servico de
diretério poder ser aplicado a virtualmente qualquer aspecto da geréncia de redes
[SEM98], esse trabalho concentra-se no subconjunto de informagbes aplicaveis a
geréncia da seguranga das redes corporativas.

Os ambientes de redes atuais possuem uma grande quantidade de
elementos heterogéneos tornando-os complexos de se administrar [ANA97]. Estes
elementos podem ser componentes de software como sistemas operacionais,
gerenciadores de bancos de dados, ou elementos de hardware como servidores,
computadores pessoais, roteadores, switches, hubs, modems.

Além destes elementos serem heterogéneos, eles estdo distribuidos
fisicamente dentro da estrutura da corporagdo, o que dificulta ainda mais sua
administragdo, pois na maioria dos casos as informagdes necessarias para a
administragdo do ambiente ficam situadas localmente em cada elemento de rede.
Para que a administragio seja facilitada deve existir dentro da infra-estrutura um
repositorio de informagdes que permita que se centralize logicamente todas as
informagdes dos elementos de rede e recursos. Desta forma, quando houver a
necessidade de se buscar algum dado sobre algum elemento ou recurso isto
possa ser executado facilmente.

Este repositério global de informagées pode ser implementado utilizando-se
um servigo de diretorio, que nada mais € do que uma aplicagdo dentro da infra-
estrutura, cuja finalidade basica é prover meios para a criagdo deste repositério de
forma distribuida fisicamente e centralizada logicamente.

Implementando-se o servico de diretério de forma integrada com as
aplicagdes que dao suporte a geréncia de falhas, geréncia de configuragao,
geréncia de contabilizagdo, geréncia de desempenho e geréncia de seguranga, a




administragdo da rede de computadores sera facilitada, pois estas aplicagbes
compartilhardao a mesma base de informagdes permitindo que todas trabalhem
colaborando umas com as outras.

Este trabalho analisa a aplicagao de um subconjunto deste repositério global
que da suporte especificamente as aplicagdes que implementam servigos de
seguranga da rede. Deve-se ressaltar, entretanto, que muitos dos conceitos e
mecanismos abordados neste trabalho podem ser transportados para as outras
areas de geréncia.

O desenvolvimento do trabalho apresentado nesta dissertacido esta
estruturado da seguinte maneira:

No capitulo 2, "Caracterizagéo do Problema", sédo discutidas as dificuldades
encontradas nos ambientes atuais para a implementagédo e administragcdo da
seguranga. Neste mesmo capitulo é apresentada uma proposta de uma nova
abordagem que utiliza um servico de diretério para auxiliar os processos
referentes a seguranga.

No capitulo 3, "Requisitos Necessarios", sdo analisadas as principais
caracteristicas de um servigo de diretério e o papel desempenhado por este

componente dentro da abordagem proposta.

No capitulo 4, "Esquema Base para Integragdo do Servigo de Diretdrio com
a Rede", é analisado um esquema base para o servigo de diretério, ou seja, a
estrutura das informagées dos principais componentes que devem estar dentro do
repositério. O esquema apresentado neste capitulo, serve como modelo base para
o esquema de seguranga analisado neste trabalho. Este esquema €& proposto pelo
DMTF (Distributed Management Task Force) e apresentado pela especificagéo
DEN (Directory-enabled Networks)[DEN99].

No capitulo 5, "Analise das Principais Classes do Esquema para
Implementagdes Relativas a Segurang¢a”, é analisado um subconjunto do esquema

global (modelo composto por todas as classes de objetos do diretério) para o




servigo de diretério que dé suporte aos servigos referentes a seguranga de rede
como autenticagdo, autorizagdo e politicas de seguranga. Neste capitulo é
apresentado um framework que contém um modelo de informagao com diagramas
de classes que representam a estruturacdo das informag¢des que devem ser
implementadas no servigo de diretério e diagramas de sequéncia que demonstram
0os processos realizados dentro desta estrutura pelas aplicagdes/servigos de
seguranga. Também é apresentada uma aplicagdo do modelo em uma rede

corporativa de uma empresa com sites espalhados por varias regides do Brasil.

No capitulo 6, "Analise da Replicagdo do Esquema do Diretério", sao
analisadas as vantagens de se ter uma implementag¢ao de um servigo de diretério
distribuido pela infra-estrutura da organizagcdo onde os dados do repositorio sdo

sincronizados através de um processo de replicagéo de dados.

Para analisar a aplicagdo de um servigo de diretdrio integrado com uma
aplicagdo de seguranga foi desenvolvido um protétipo que altera permissdes de
arquivos e diretério buscando os dados armazenados no repositério do servico de

diretério. O codigo implementado encontra-se no Anexo 3.




2. CARACTERIZAGAO DO PROBLEMA

Com o advento de sistemas de informacéo distribuidos, a necessidade de se
implementar técnicas de seguranga se tornou vital. Estas técnicas visam
estabelecer no ambiente propriedades como confidencialidade, autenticidade,
integridade e disponibilidade [GLE97].

Os sistemas de informacgéao atuais, principalmente de grandes organizagoes,
sdo muito complexos. Administra-los € uma tarefa desafiadora para os
administradores de rede e sistemas, que devem se preocupar com recursos
espalhados por diversos locais fisicos dentro da organizagdo. Estes recursos
(computadores, impressoras, arquivos, etc) sdo usualmente compartilhados para
que mais de uma pessoa possa utiliza-los. Este compartiihamento deve ser
controlado, pois nem todos os recursos devem estar disponiveis a todos os
usuarios da rede. Para que este controle seja realizado, conceitos de seguranca
como autenticacgéo e autorizagdo [GLE97] sdo necessarios.

A autenticagdo é a prova da identidade, ou seja, provar quem vocé diz que
é. Para que um usuario se conecte e tenha acesso a rede de computadores este
deve se autenticar. Existem varias formas de autenticagao que vao desde a posse
de alguma coisa que apenas o usuario possui, como um cartdo, um disco, até
caracteristicas fisicas do préoprio usuario como impressao digital, retina, etc.

Apds o usuario estar conectado, ou no momento da conexdo, existe a
necessidade de se estabelecer quais os direitos de acesso deste usuario, ou seja,
quais recursos este usuario pode acessar dentro da rede e o que ele pode fazer
com cada recurso. Por exemplo, o usuario tem direito de acesso ao arquivo "A" no
"Servidor 1" apenas para leitura. O conceito que define este tipo de propriedade é
a autorizagao.

Todas as informagdes referentes a autenticagdo e autorizagdo devem estar
armazenadas em algum local dentro do sistema.

Em uma configuracdo como Workgroups (conjunto de computadores que
formam um grupo de trabalho) as informag¢des de autenticagédo e autorizagdo




ficam armazenadas localmente em cada né (computador conectado na rede que
participa do grupo de trabalho), tornando a administragdo de usuérios inadequada
para redes de grande porte. Imagine a dificuldade de controle de contas de
usudrios em um ambiente de grande porte onde, para cada né que um usuario
possa utilizar, deva-se criar uma conta e definir suas autorizagdes.

A figura 2.1 mostra esta configuragdo. Como em cada né participante do
grupo de trabalho as informagdes de autenticacao e autorizagdo sao armazenadas
localmente, um usuario que deseja utilizar todos os nés deve estar cadastrado nos
nds A, Be C.

Né A N6 B

Autenticaciio

R~
Autorizacio

Autenticaciio

Autorizagfio

Autenticacdo

Autoriza¢iio

Figura 2.1 - Informagdes de Seguranga em uma Configuragdo Workgroups.

Ja em um ambiente de dominios (conjunto de computadores em um mesmo
grupo administrativo) as informagdes de autenticagdo ficam armazenadas em um
unico ponto (podendo ser replicadas), mas as informagées de autorizagao
continuam locais em cada n6. Com isto, facilita-se a administragdo de contas de
usuarios mas continua existindo a dificuldade de se controlar a autorizagao dos
recursos compartilhados na rede.

A figura 2.2 mostra uma configuragdo de dominios. Note que o n6 A tem a
responsabilidade de armazenar as informagdes de autenticagdo de todos os
membros do grupo administrativo. Desta forma, cada vez que um usuario se




conecta no né A, B ou C, suas informacgbes para autenticagao serdo verificadas no

ndé A.

. N6 B
Servidor Né A
Controlador <
do Dominio

-

<~ S
Autenticagfio

< T
Autorizagiio

e ——

Né C

i

e
Autorizacio

Figura 2.2 - Informagdes de Seguranga em uma Configuragdo de Dominios.

Um diretdrio ou servigo de diretério, pode ser definido genericamente como
sendo o local onde as informagdes que déo suporte as aplicagbes da rede ficam
armazenadas. Por exemplo, pode existir um diretério para mapeamento de contas
de usuarios, um diretério para dar suporte a um servico de resolugdo de nomes
como DNS (Domain Name System) [TAN96], etc.

Um problema encontrado nas implementagbes atuais, € que muitos servigos
de diretério sdo implementados independentemente para cada aplicagéo,
prejudicando a administra¢do do sistema. Este problema é mostrado na figura 2.3.
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Figura 2.3 - implementagdo de um Servigo de Diretério Independente para cada Aplicagao




A figura 2.3 mostra que as informagdes de contas de usuarios, de caixa postal de
usuarios e de enderegamento de rede sdo armazenadas em diretorios distintos.
Neste tipo de implementagdo fica evidente o problema de duplicagao de
informagdes que acontece nos diversos diretorios mantidos pelas diversas
aplicagdes, tornando a administragdo cada vez mais complexa, pois pode ficar
dificil manter a integridade das informagdes em uma estrutura de grande porte.

Este trabalho analisa um modelo genérico de seguranga para sistemas de
informag&o distribuidos que utiliza um servigo de diretério global integrado com o
servico de seguranga. Um servico de diretério global € um repositorio de
informagdes centralizado logicamente utilizado para armazenar informagdes sobre
os recursos do sistema.

Diferente das implementagbes anteriores, onde o diretério possui
informagdes apenas sobre contas de usuéarios (modelo de dominios, figura 2.2),
esta abordagem prevé que no servigo de diretdrio estardo armazenadas as
politicas de segurancga e as informagdes sobre as contas de usuarios e recursos.

A figura 2.4 mostra 0 modelo onde todas as informagdes referentes a
seguranga ficam armazenadas em um repositério comum. Note que este
repositério pode ser replicado ou distribuido por motivos de desempenho e alta
disponibilidade.
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Figura 2.4 - Implementagao de um Servigo de Diretério Global




Neste modelo, as dificuldades de administragdo decorrentes da duplicagdo
de informagbes desaparecem.

Para acesso as informagdes armazenadas no servigo de diretorios deve-se
utilizar um protocolo padrio, para que assim se alcance a interoperabilidade entre
sistemas de diferentes plataformas. O protocolo que atualmente possui estas
caracteristicas € o Lightweight Directory Access Protocol (LDAP) [RFC1777] que
agora esta em sua versdo 3 [RFC2251]. Este protocolo aberto, definido por RFCs,
é compativel com a Internet, isto é, permite que aplica¢des efetuem autenticagéo e
busca de informagbes através de uma rede TCP/IP. Com isto, consegue-se um
nivel de seguranga que contemple todos os recursos compartilhados
disponibilizados no sistema.

Como principais vantagens a serem analisadas podem-se destacar: o
controle de informagdes de seguranga de todos os recursos da rede estdo
armazenadas em um Unico espago légico, fornecendo um ponto central para a
administragdo da segurancga; o controle de seguranga é feito atraves de atributos
(dentro de um servigo de diretério os recursos sédo tratados como objetos que
possuem atributos e estes podem receber niveis de autorizagéo diferenciados), a
procura de recursos é facilitada, pois pode-se ter uma visdo global de todos os
recursos com suas autorizagdes dentro do sistema.

Desta forma, implementacdes de redes baseadas em politicas [SEM98]
poderdo ser efetuadas. Neste tipo de implementagdo todas as configuragbes e
politicas relacionadas a configuragdo, acesso e controle dos recursos da rede
ficam armazenadas no repositério do servidor de servigo de diretério. Com estas
informagdes centralizadas, pode-se implementar processos de seguranga que
manterdo os recursos automaticamente no que se refere a administragéo. Por
exemplo, quando um novo recurso for adicionado a rede (servidor, roteador,
switch, etc) um servigo ou uma aplicagdo de gerenciamento de seguranga ira
buscar as configuragdes de seguranga que se aplicam a este recurso em um
servico de diretério global e, automaticamente, realizara as configuragbes

necessarias sem a intervengao de um administrador.
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Um outro exemplo, é a definigdo de uma politica de que a partir das 10
horas da noite ndo se deve ter acesso a uma determinada aplicagdo. Com as
informagdes referentes a esta politica armazenadas no servidor de servigo de
diretério, quando algum usudrio tentar acessar a aplicagdo, um processo
previamente implementado podera verificar a politica no diretorio global, cruzar
estas informagdes com as informagdes de horario obtidas a partir de um servidor
de tempo (Time Server) e ndo permitir que o acesso seja realizado.

Para que implementagdes deste tipo possam ser realizadas existe a
necessidade de formulagdo de um modelo genérico que demonstre como deve ser
projetada a seguranga baseada em um servigo de diretério global. Este modelo
tera como principais preocupagdes a independéncia de administragdo, a
autenticacido global e um modelo de como as informagdes de seguranga poderéo
ser armazenadas e mantidas. A definicdo deste modelo deve ser realizada
partindo-se do principio de que toda a estrutura organizacional dos sistemas de
informagé@o deve ser mapeada utilizando-se o conceito de diretorio. Apés este
mapeamento, deve ser analisado como os conceitos de autentica¢édo, autorizagéo
e politicas de seguranga se enquadram nesta estrutura para que sua aplicagao

atenda a todas as necessidades da organizagao.
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3. REQUISITOS NECESSARIOS

Servigos de Diretorio

Para formular o modelo de informagdo para aplicagdo da seguranga
baseada em um servico de diretério € necessario analisar as principais
caracteristicas deste tipo de servigo.

Os servigos de diretorios sao ferramentas que gerenciam informagdes de
usuarios e recursos da rede. Um servigo de diretério € baseado em um esquema e
um protocolo de acesso. Um esquema € uma base de dados que contém os
objetos de uma rede (usuarios, impressoras, servidores, etc) e seus atributos
(nome do usuario, privilégios de acesso, enderego IP de impressoras, etc). A base
de dados de um diretério pode ser baseada em um esquema proprietario ou em
um esquema de um padrao aberto. O mesmo acontece com o protocolo de acesso
ao diretério. Caracteristicas como criagdo e geréncia de informagdes de
usuarios/recursos, capacidade de se executar consultas na base de dados,
autenticagao e autorizagao sao requisitos minimos para um servigo de diretério.

Geralmente, os servigos de diretério vém incorporados ao sistema
operacional de rede (SOR). Contudo, esta implementagdo pode ser menos
benéfica caso a red(_a possua varios SORs que armazenem as informagdes do
diretério utilizando um esquema proprietario, ou seja, nao global. A meta a ser
alcangada por um servigo de diretério € ser um metadiretério, ou seja, gerenciar
multiplos SORs heterogéneos, multiplas aplicagbes e ambientes como a Internet
ou Intranets.

Os padrbes abertos estdo sendo as diretrizes chaves na definicdo dos
servigos de diretdrios. Um servigo de diretério global deve ser baseado em um
método conhecido e uniforme de acesso aos seus dados. Embora, por baixo da
base de dados do diretério, as informagdes sejam armazenadas em um formato
proprietario, desenvolvedores devem ser capazes de acessar o diretério utilizando

um método padrao.
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O padréo X.500 [ITUX500] define um esquema e um protocolo de acesso ao
diretorio (DAP - Directory Access Protocol) e é dividido em Directory Model,
Information Model e Security Model. Este padrdo tem a intengdo de fornecer um
esquema comum para armazenar informagdes de um diretério global. Embora o
X.500 seja um padréo completo, ele ndo foi amplamente adotado. O esquema de
diretorio € frequentemente adotado mas o protocolo de acesso DAP, mesmo
sendo rico em caracteristicas e executado sobre a pilha de protocolos de rede
O8I, fornece um acesso ao diretério lento e esta sendo considerado inviavel para
as implementagdes atuais.

Por isso, o LDAP [HOWES97] (Lightweight Directory Access Protocol) vem
sendo amplamente utilizado. O LDAP simplifica algumas das fungbes mais
complexas desempenhadas pelo DAP e fornece um acesso mais rapido, pois foi
projetado para ser executado diretamente sobre a pilha TCP/IP.

A seguranga é um requisito basico para servicos de diretério, e um grande
numero de padroes de seguranga existem. Contudo, muitos fornecedores utilizam
uma combinagdo de métodos padrbes e proprietarios. Um dos mecanismos de
seguranga mais utilizados € o SSL (Secure Socket Layer) [NET96] e é projetado
para fornecer privacidade entre duas aplicagdes que se comunicam (um cliente e
um servidor). O SSL requer um protocolo de transporte como o TCP para
transmissdo de dados. Para autenticagdo em um servigo de diretorio pode ser
utilizado servidores de autenticagdo com o Kerberos [RFC1510].

A funcionalidade e as caracteristicas de um servico de diretério estdo
diretamente relacionadas a sua arquitetura. Os servigos de diretérios que seguem
o padrao X.500 sao construidos segundo uma arquitetura hierarquica, o que torna
sua implementagao flexivel e escalavel. Esta arquitetura pode suportar deste uma
pequena organizagdo até requisitos de Internet de um ISP (Internet Service
Provider). A arquitetura hierarquica é flexivel o bastante para suportar os

requisitos multi-arvore de um metadiretério.
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A tabela 3.1 descreve as principais arquiteturas de diretérios:

Arquitetura

Descrigao

Server-Based (Baseada

Servidor):

Cada servidor é administrado separadamente de
todos os outros servidores. Para se utilizar um recurso de
outro servidor, deve-se conhecer qual servidor possui o
recurso e como se conectar naquele servidor. Esta
arquitetura € muito limitada pois ndo possui boa
escalabilidade e nem fornece flexibilidade.

Domain (Dominio):

Esta arquitetura agrupa logicamente cada servidor e
todos os usuarios/recursos de rede associados em um
dominio. Arquiteturas baseadas em dominios sdo mais

dificeis de se gerenciar do que as hierarquicas.

Hierarquica:

Esta arquitetura utiliza uma estrutura de arvore para
representar o diretério. Ramos da arvore representam
divisdes, departamentos ou locais. Folhas representam
objetos de redes individuais como usuarios, servidores e
impressoras. Privilégios de acesso e outras informagdes
podem ser atribuidas para ramos inteiros facilitando a
administragdo. Se implementada de forma correta, esta
arquitetura é muito flexivel e escalavel podendo suportar
desde redes pequenas até redes globais com a Internet.

Application-Based
Aplicagao):

Esta arquitetura geralmente € proprietaria e nd3o é
projetada para ser flexivel e escalavel. Também conhecidas
como white pages, mantém informagbes sobre aplicagdes e
usudrios especificos.

Metadiretérios:

Um metadiretério permite um UGnico ponto de
administragdo para multiplos servicos de diretorio baseados
em SORs ou aplicagbes. Um metadiretorio fornece
interoperabilidade entre sistemas operacionais heterogéneos

em uma rede.

Tabela 3.1 - Principais Arquiteturas de Servigos de Diretérios
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Dentre as principais metas dos servigos de diretério pode-se citar:

= Fornecer aos administradores de redes a capacidade de gerenciar
usuarios e recursos através de toda a rede (criar/alterar/eliminar
objetos, organiza-los em grupos, atribuir privilégios, combinar arvores,
combinar ramos, mover ramos ou folhas, etc).

» |mplementar login U(nico, que permite aos wusuarios serem
autenticados em qualquer ponto da rede.

= Permitir a incorporagcdo de caracteristicas de metadiretérios para
fornecer interoperabilidade entre diferentes sistemas operacionais.

» Possuir sistemas de replicagao eficientes permitindo que a base de
dados seja distribuida globalmente.

= Possuir uma base de dados distribuida para fornecer um crescimento
ilimitado.

= Permitir que se estenda o esquema padrdo, para incluir novos
objetos/atributos na base de dados.

» Possuir um interface grafica de facil manuseio.

Papel do Servigo de Diretério

O servigo de diretério € um repositério de informagbes logicamente
centralizadas e fisicamente distribuidas. Os dados contidos no diretorio,
diferente de bancos de dados tradicionais, sofrem pouca alteragido e sao
utilizados para gerenciar todo o ambiente da rede.

O repositério de informagbes do servigo de diretério contém
informagdes de todos os recursos disponibilizados no ambiente distribuido,
facilitando assim a pesquisa de qualquer objeto da rede que pode ser
localizado e identificado.

A tecnologia de servicos de diretérios deve ser projetada para
atender as complexas aplicagbes existentes, onde o servigo de diretdrio

assuma o papel de um repositério de informagdes inteligente e distribuido.
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Desta forma, ele serd fundamental para a implantagdo de uma infra-
estrutura onde os recursos da rede (aplicagdes, servigos, etc) de acordo com
situagdes momentaneas poderdo se configurar automaticamente ou obedecer
a determinadas politicas para que os processos sejam executados de forma
apropriada. Este dinamismo s6 podera ser alcangado através da utilizagdo de
um servidor de diretério global, onde as informagdes de todos os objetos
envolvidos no processo estejam disponiveis em um repositdrio logicamente
centralizado. Com isso, a definigdo de politicas por parte do administrador para
controlar os dispositivos e servigos da rede podera ser realizada.

Em termos gerais, as politicas devem estabelecer quais recursos um
dado consumidor pode utilizar no contexto de uma dada aplicagéo ou servico.

Para a implementagdo de um servico de diretério que atenda as
necessidades dos elementos da rede e seus usuarios, deve-se definir como as
informagdes serdo agrupadas e correlacionas, ou seja, deve ser definido um
modelo de informagéo.

Para maiores informagdes sobre as implementagdes de servidores de
servigo de diretério comerciais veja [ADS97], [NDS98] e [NET97].

Modelo de Informac¢éao

Um modelo de informag¢do é uma abstragdo do conhecimento para que
este possa ser entendido antes de ser implementado.

O modelo de informagao estrutura o conhecimento sobre os objetos da
rede (usudrios, aplicagdes, servicos, dispositivos, etc) e como eles interagem
em multiplos dominios para permitir que diferentes pessoas possam utiliza-los.
Esta estruturagao é feita utilizando-se um esquema orientado a objetos.

Este esquema consiste em um conjunto de classes abstratas de onde
serdo derivadas subclasses concretas que representardo os objetos reais da
estrutura computacional.

Diferente de usuarios e servidores, que podem ser considerados objetos

estaticos, dispositivos de rede e os servigos executados na rede sao objetos
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complexos que residem em um ambiente que constantemente se altera,
portanto sua descrigdo é complexa. Apenas a hierarquia de classes é
insuficiente para descrever um elemento ou um servico de rede, pois a
hierarquia de classes ndo modela a interagdo existente entre os elementos de
rede e seu comportamento individual ou em grupo.

No minimo dois aspectos devem ser modelados em sistemas complexos:

Modelo de Objetos
Este modelo deve descrever a estrutura estatica (dados, atributos,

operagdes e relacionamentos com outros objetos) do sistema.

Modelo Dinémico

Este modelo deve descrever relacionamentos  temporais
(comportamento) entre diferentes componentes do sistema e como cada
componente é controlado em fungao do tempo, ou seja, um modelo dindmico
examina as modificagdes ocorridas nos objetos e seus relacionamentos em
relagao ao tempo.

O modelo dindmico especifica quando acontece e o0 modelo de objetos o

gque acontece a quem.

Neste trabalho é proposto um esquema base extensivel do qual poderao
ser derivados objetos particulares que tem papel fundamental na seguranga do
sistema. Um esquema base extensivel € um conjunto de classes padroes que
permitem que outras classes herdem suas carcteristicas e implementem
apenas atributos particulares (Por exemplo, as classes automovel e aeronave
herdam as caracteristicas da classe veiculo e implementam atributos
particulares de cada uma). Para isto, € analisado um modelo de objetos que é
composto de definicbes do esquema X.500, definigbes do esquema CIM
{Common Information Model) [CIM99], definicdes do esquema DEN (Directory-
enabled Networks) [DEN99] e definicbes proprias deste trabalho.
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O CIM é um modelo de dados de um esquema neutro (independente de
fornecedor) que descreve todas as informagbes de gerenciamento em um
ambiente de redes de uma corporagdo. O CIM é composto por uma
especificagdo e um esquema. A especificagdo define os detalhes de integragdo
com outros modelos de gerenciamento (Ex.: MIBs do SNMP, etc) enquanto
que o esquema é o préprio modelo.

A especificagdo DEN foi projetada para fornecer a base para redes mais
inteligentes pois mapeia usuarios e servicos de rede e mapeia critérios do
negdcio em relagao ao servigos da rede.

A especificacdo CIM e a especificagdo DEN s3o de responsabilidade do
DMTF (Distributed Management Task Force). O DMTF é uma organizagdo que
conduz o desenvolvimento, a adogcdo e a unificagdo de padroes de
gerenciamento. Esta organizagdo trabalha com fornecedores chaves de
tecnologia e grupos de padronizagdo afiliados. Maiores informagbes sobre o
CIM e o DEN podem ser buscada no site da Internet do DMTF (www.dmtf.org).

Deve-se notar que o0 esquema analisado é baseado em padrdes abertos,
pois este esquema deve dar suporte a qualquer componente da arquitetura
sem importar o fornecedor, para que assim possa ser implementado em
qualquer ambiente onde seja necessario.

Um modelo dindmico sera apresentada para as situagdes que envolvem
a autenticag&o, autorizagdo, politicas relativas a seguranga permitindo assim a
aplicagédo de uma arquitetura de seguranca distribuida baseada no servigo de

diretorio.
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4. ESQUEMA BASE PARA INTEGRAGAO DO SERVICO DE
DIRETORIO COM A REDE

Um esquema define quais objetos podem ser criados em um diretério e
quais atributos sdo utilizados para descrever estes objetos. A definigdo de um
objeto dentro do diretério (na verdade a definicdo de uma classe de objetos,
pois objetos sdo apenas instancias destas classes) deve conter uma lista de
atributos obrigatérios da classe para que esta possa ser armazenada no
diretério, uma lista de atributos adicionais e uma lista de classes da qual a
classe pode ser derivada (normalmente o esquema é baseado em herancga
simples).

O esquema adotado como base na construgao do esquema proposto por
este trabalho €& o definido pela especificacio DEN [DEN99] que e
responsabilidade do DMTF. E importante frisar que o esquema do DEN serve
apenas como uma base, pois através deste trabalho serdo definidas novas
classes, novos atributos e relacionamentos.

O esquema proposto aqui podera ser implementado em qualquer servigo
de diretério que suporte LDAP (Light Directory Access Protocol) e
extensibilidade (permita a criagdo de novas classes dentro do esquema do
repositério).

Este esquema consiste em um conjunto de classes abstratas e algumas
classes concretas. Classes abstratas nao possuem instancias diretas de
objetos e sdo utilizadas de forma que as suas subclasses herdem seus
atributos e métodos [RUM91].

O esquema DEN fornece uma forma de organizar os elementos de rede
e as politicas que os gerenciam. Este esquema, desenvolvido pelo DMTF,
sofre influéncias do X.500 e do CIM [CIM97] alem de definir suas préprias
classes, realiza alteragdes nas classes herdadas dos outros esquemas. A
especificagdo DEN se preocupa com a integragdo e a interoperabilidade entre

o servigo de diretdrio e as aplicagbes da rede, fornecendo um framework para
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que estas aplicagdes se comuniquem com os dispositivos de rede (switch,
roteador, etc) através de um protocolo comum. Esta comunicagdo permite que
as operagoes de rede sejam otimizadas.

Quando se fala em DEN dois termos se destacam: profile e politicas.

Os profiles sdo utilizados para abstrair o conceito de usuarios, servigos e
aplicagdes. Um profile € um modelo que contém as caracteristicas e o
comportamento de um objeto ou um conjunto de objetos e podem ser
aplicados a um usuario ou a um grupo de usuarios fornecendo assim um alto
nivel de abstragdo. Em resumo, os profiles dizem ao sistema o que deve ser
feito, mas ndo os passos necessarios para fazé-lo.

As politicas definem o comportamento desejado entre dois ou mais
objetos. E importante notar que politica ndo quer dizer auditoria nem execugéo
(coagdo). Em uma rede, politicas se aplicam a servigos como: configuragéo,
roteamento, chaveamento (switching), controle de acesso e uso dos servigos
como encriptagéo e QoS (Quality of Service) [FER98]. Um modelo de politicas
centralizadas pode ser a chave para um gerenciamento eficiente da rede, pois
a implementagao consistente de politicas € uma tarefa ardua devido a
complexidade de se gerenciar uma grande quantidade de caracteristicas de
diversos tipos de elementos de rede.

A especificacdo DEN define uma forma padrao de armazenar politicas e
profiles bem como o modelo de informagdo que define as interagbes entre
objetos da rede. O servigo de diretério também representa os consumidores,
isto é objetos que consomem os recursos da rede como usuarios e aplicagoes,
permitindo que aplicagdes compativeis com DEN e os proprios elementos da
rede descubram e executem politcas no ponto onde os recursos sao
consumidos. Isto permite que com a aplicagdo do esquema da especificagéo
DEN seja possivel realizar um controle de politicas a nivel de usuario ou grupo
de usuarios.

A especificagdo define um conjunto de modelos de dados para
representar os elementos da rede e implementa estes modelos como
extensdes do esquema de diretério. Devido ao DEN suportar informagdes da
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rede no diretdrio, pode-se associar usuarios especificos com propriedades da
rede, permitindo assim a configuragao dindmica da rede para suportar cada
necessidade do usuario. Por exemplo, suponha que um determinado usuario

possa utilizar a rede para video conferéncia. Ndo importa onde este usuario se

conecte na rede, ele necessita de caminhos seguros para a conferéncia. Com
o esquema DEN implementado em um servigo de diretério, uma aplicagéo de
gerenciamento pode acessar as informagdes necessarias para definir quais
servigos e métodos devem ser utilizados para disponibilizar o caminho seguro
para que o usuario realize sua video conferéncia.

A figura 4.1 abaixo demonstra as classes de objetos basicas no esquema
DEN:

X.500 *
CIM**
DEN*** Top* Alias
DAS¥*
Managed Configuration Application** Person*
System *x
Element**
Location** Group*
Service** Organization*
Product Check
FRU** Action**
|
Ss;sf::v]:ﬁ Protocol** Network Profile*** Policy***
Device*
Linked
Netivork- Container***
Network Network Media***
Protocol*** Element***

Figura 4.1 - Estrutura funcional das classes bases do DEN
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Note na figura 4.1 acima que o esquema DEN é composto por classes
definidas pelo X.500 (marcadas com *), classes definidas pelo CIM (marcadas
com **) e classes definidas pelo proprio DEN (marcadas com ***). No inicio da
hierarquia estdo as classes X.500 e CIM que definem as informagdes dos
elementos fisicos e l6gicos a serem gerenciados. As classes DEN completam o
modelo CIM permitindo que se modele elementos de rede, servigos de rede e
politicas. Uma breve descrigdo das classes da figura 4.1 é apresentada mais
adiante neste capitulo.

Com a aplicagdo do esquema DEN, o diretério se torna um repositério
para as informagdes de todos os elementos de rede sem importar qual o
fornecedor e o tipo do elemento. Este repositério comum permite que se faga
analises mais sofisticadas para retirar o maximo proveito do ambiente. Além
disso, configuragdes e politicas consistentes poderdo ser aplicadas de forma
automatica por toda a empresa, caso se implemente uma aplicagdo de
gerenciamento de politicas que busque informagdes no diretério. Por exemplo,
pode-se criar uma politica no diretdrio para bloquear pacotes UDP e entéo
aplicar esta politica em todos os roteadores de um determinado dominio
administrativo. A vantagem de utilizar um método como este, é que a politica
sera aplicada sem importar o fornecedor de hardware ou a versao do software
administrativo do dispositivo. A aplicagao de gerenciamento compativel com
DEN acessara o diretério para buscar as regras de configuragdo no objeto de
politicas e os métodos de configuragdes especificas do dispositivo no objeto do
dispositivo de rede. Desta forma a aplicagdo de gerenciamento podera alterar
as configuragbes do dispositivo de acordo com as regras que a politica define,
utilizando os meétodos de configuragdo apropriados para o dispositivo
especifico. Para aplicar estas configuragdes no dispositivo a aplicagdo de
gerenciamento podera utilizar protocolos de aplicagdo como telnet, SNMP ou
até mesmo o LDAP, dependendo do suporte a administragdo que o dispositivo
fornecer.

O resultado obtido € a aplicagdo de politicas de forma consistente e
automatizada até mesmo em ambientes heterogéneos.
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O que ja esta sendo feito pelos fornecedores de hardware é o
desenvolvimento de dispositivos que utilizam as vantagens da especificagdo
DEN. Estes dispositivos poderdo receber informagdes de configuragio direto
dos objetos de politicas armazenados no diretorio.

Este nivel de integragcdo permitirA a execucdo de politicas de QoS
(Quality of Service) dinamicamente baseadas no logon do usuario (informagdes
de identificagdo do usuario), saturagdo da largura de banda ou outros eventos.

Outras implementagdes que poderdo ser realizadas sdo fornecimento de
largura de banda ponto-a-ponto e seguranga baseada em aplicagées ou
politicas de usuarios e servigos.

Abaixo estéo listadas as principais classes da especificagdo DEN. Para
maiores informagoes consulte as especificagées X.500, CIM e DEN ou o anexo
1 deste trabalho.

Influéncias do X.500

O X.500 fornece os seguintes conceitos para o DEN:

Top: Classes base que é o ponto de inicio para todas as outras classes
modeladas.

Person: Refere-se as classes Person, OrganizationalPerson e
ResidentialPerson. Estas classes sao utilizadas para definir conceitos
genéricos de pessoas associadas, como empregados de um negécio. O DEN
utiliza estas classes para dois propositos: para representar os clientes de
servicos da rede e para representar o proprietario/administrador de um
dispositivo ou servigo.

Group: O X.500 define duas classes - Grupo de Nomes (Group of
Names) e Grupo de nomes Unicos (Group of Unique Names) - que descrevem
um conjunto desordenado de nomes que representam objetos individuais ou
outros grupos de nomes.

Organization: O X.500 define trés classes - Organization,

OrganizationUnit e OrganizationRole que representam respectivamente:
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negdcios, subdivisdes de negdcios e posigdes (papéis) de uma organizagéo. O
DEN estende estes conceitos para que dispositivos e servigos pertencam a
entidades de negocio.

Application: Tanto o X.500 quanto o CIM definem o conceito de
Application (aplicagdo). O X.500 define as classes ApplicationProcess e
ApplicationEntity. O DEN adiciona algumas informagbes para que estas

classes possam ser associadas a elementos de redes e servigos.

Influéncias do CIM

O CIM fornece os seguintes conceitos para o DEN:

Product, etc: O CIM define esta colegéo de classes para representagdo
de um produto e suas partes substituiveis. Estas classes sdo colocadas como
complemento para que aplicagdes (como inventario, capacity planning, etc)
baseadas em DEN possam utiliza-las.

ManagedSystemElement: O CIM dutiliza esta classe para representar
qualquer sistema ou componente do sistema que deva ser gerenciado. Esta
classe é super classe de PhysicalElement e LogicalElement que séo classes
bases para definigdo de caracteristicas fisicas e légicas dos componentes do
sistema.

Configuration: O CIM define uma classe Configuration e uma classe
Setting. A classe Configuration representa um grupo de "settings" que
coletivamente representam um certo comportamento ou estado funcional de
um objeto ManagedSystemElement. O DEN estende este conceito para
modelar a configuragéo de elementos de rede e servigos.

Service: O CIM define dois conceitos importantes, Service e
ServiceAccessPoint, ambos criticos para definicdo de servigos de rede. Um
servigo é definido como um elemento I6gico que contém informagdo necessaria
para representar e administrar a funcionalidade fornecida por um dispositivo
e/ou caracteristica de software. Um Service € um objeto de propoésito geral

para configurar e administrar a implementagdo de uma funcionalidade. Um
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objeto ServiceAccessPoint é definido como a habilidade de se utilizar e invocar
um servigo. Estes dois conceitos sdo derivados da classe LogicalElement.

Software: O CIM define uma nog¢do geral de software utilizando as
classes SoftwareFeature e SoftwareElement, ambas derivadas da classe
LogicalElement. A classe SoftwareFeature é utilizada para descrever uma
funcionalidade ou capacidade de um produto ou aplicagdo. A classe
SoftwareElement representa a por¢gdo administrativa de um objeto
SoftwareFeature. O DEN refina este conceito, em conjunto com System, Check
e Action para alcangar requisitos especificos de elementos de rede e servigos.

System: O CIM define uma rica hierarquia para sistema. A classe System
é derivada de LogicalElement e representa uma agregagédo de um conjunto de
objetos que operam funcionalmente como um todo. A Classe ComputerSystem
é derivada de System e representa uma colegdo de componentes que
possuem capacidade computacionais servindo como ponto de agregagao para
componentes como sistemas de arquivos e sistemas operacionais. O DEN
utiliza os conceitos de System, ComputerSystem, OperatingSystem,
FileSystem e outros para representar o conceito de elementos de rede légicos.

Location: O CIM define a classe Location que especifica o enderego e a
localizagdo de um elemento fisico.

Check e Action: Classes "top" utilizadas por objetos SoftwareElement.
Um Check é uma condig@o ou caracteristica que se espera ser verdadeira para
um dado sistema computacional. Uma ag¢do é uma operagao que pode alterar
o estado de um elemento de software

Application; O CIM também define a nogao de aplicagdo, adicionando o
conceito de que uma aplicagéo € utilizada para suportar uma determinada
funcdo do negécio e como tal ela pode ser gerenciada como uma unidade

individual.
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Novas Classes DEN

DEN estende/melhora os seguintes conceitos:

NetworkService: Ponto de partida para a hierarquia de servigos de rede.
Esta classe é derivada da classe CIM Service. Ela define varias associagdes
importantes entre varias outras classes.

NetworkProtocol: Ponto de partida para todas as outras classes de
protocolo de rede. A classe basica Protocol é utilizada como ancora para a
arvore de protocolos. Uma classe ProtocolEndPoint € utilizada para descrever
o ponto de comunicagido do qual dados podem ser enviados e recebidos.

Melhorias para PhysicalPackage e Card: O X.500 define o conceito
genérico de Device (dispositivo). Contudo, o X.500 nao fornece uma definigao
concreta para que serve um Device nem define nada sobre elementos de rede.
O CIM possui uma rica definigdo de um componente fisico mas nao define o
conceito de dispositivo de rede. O DEN estende e melhora as classes do CIM
PhysicalPackage e Card para incluir as funcionalidades necessarias para os
dispositivos de rede. Novos relacionamento também s&o necessarios para
associar dispositivos de rede com outras classes. |

NetworkElement. O X.500 define o conceito genérico de um dispositivo,
mas nao define sua funcionalidade légica. O CIM possui esta definicdo mas
ndo para dispositivos de rede. O DEN estende e melhora a definigdo CIM
(mantendo compatibilidade com X.500) de elementos légicos para incluir
elementos de rede. Os aspectos logicos de um elemento de rede sao
representados na classe NetworkElement. Novos relacionamentos também séo

necessarios para associagao com outras classes.
A especificagdo DEN define novos conceitos:

Profile: Classe que possui informagdes referentes a caracteristicas e
necessidades de usuarios, aplicacdes e demais elementos de rede. Esta
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classe deve ser especializada para caracterizar o que objetos particulares
podem realizar em um contexto particular sujeitos a uma ou mais politicas.

Policy: Classe que possui informagdes que governam o uso de recursos
da rede em um contexto particular e como diferentes recursos da rede
interagem entre si.

LinkedContainer. Classe que implementa vinculos (links), permitindo que
recipientes (containers) sejam arranjados como listas encadeadas.

Network-Media: Classe base para definigdo de como elementos de rede
utilizam diferentes meios para se comunicar entre si e com outros

componentes do sistema.
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5. PRINCIPAIS CLASSES DO ESQUEMA PARA
IMPLEMENTAGOES RELATIVAS A SEGURANGA

Até aqui foram apresentadas varias classes de objetos definidas pelos
modelos X.500, CIM e DEN que compoem o esquema global para o servigo de
diretério definido pelo DMTF. Neste capitulo, sera definido um esquema que &
um subconjunto do esquema esquema global que fornecera o suporte para as
aplicagdes e servigos de seguranga. Este esquema de seguranga € composto
de algumas classes da especificagdo DEN e classes definidas por este
trabalho que estendem o DEN, permitindo assim que se implemente servigos
de autenticagao, autorizagao e politicas de seguranga de forma integrada com
o servico de diretorio.

Para facilitar o entendimento do esquema de seguranga, ele foi
subdividido em um sub esquemas para autenticagdo, um para autorizagéo e
outro para politicas. Para a aplicagdo do esquema de seguranga podem ser

utilizadas as diferentes arquiteturas de infra-estrutura apresentadas a seguir.

Arquiteturas para Aplicagao do Servigo de Diretério

A arquitetura da infra-estrutura para dar suporte a proposta apresentada
por este trabalho pode ser dividida em basicamente duas categorias. A
primeira, presupde que os dispositivos de rede estejam preparados para
interagir com o diretério, ou seja sao dispositivos habilitados ao servigo de
diretorio. Ja a segunda, trata dispositivos de rede que nao estdo preparados

para utilizar um servigo de diretério de forma integrada (dispositivos legados).
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5.1.1.Arquitetura para Dispositivos Habilitados ao Servigo de Diretorio

As arquiteturas analisadas para que os processos de autenticacao,
autorizagdo e politicas de seguranga sejam executados por dispositivos
habilitados ao servigo de diretério (directory-enabled) sdo compostas pelos

seguintes componentes:

Enforcer: Dispositivo que garante que uma regra € seguida. Um enforcer
pode garantir ou restringir o uso. Seu papel é obrigar a complacéncia com a
politica a ser executada devido a requisi¢do do recurso.

Interpreter: Dispositivo que avalia as circunstancias da requisi¢ao de um

recurso e entrega uma resposta para o enforcer.

O interpreter consulta varias fontes de informagao antes de repassar sua
decisdo. Se estas fontes sdo raramente alteradas (bancos de dados e
diretérios) sdo chamadas de estaticas. Se sdo alteradas constantemente, sd0
chamadas de dindmicas. A resposta que o interpreter envia para o enforcer é
conhecida como policy lease.

Note que estes papéis sdo executados com a rede. E perfeitamente
aceitavel, e muitas vezes apropriado, que um dispositivo seja o requisitor, o
enforcer e o interpreter ao mesmo tempo. No caso analisado aqui, &€ preciso
gue o dispositivo ou elemento requisitor seja diferente do enforcer, pois este
deve garantir a seguranga executando politicas de seguranga e né&o poderia
ser o mesmo mecanismo que envia a requisi¢cdo. Desta forma, dois modelos
podem ser implementados seguindo a arquitetura para dispositivos habilitados
ao servico de diretoério.

No primeiro modelo, os papéis de enforcer e interpreter sao executados
por um mesmo dispositivo. Por exemplo, um firewall se adapta a este modelo
pois ele buscara as informagdes ou definigbes de regras no diretorio (papel do
interpreter) e garantird que o requisitor seguird estas regras (papel do

enforcer). Este modelo pode ser visualizado na figura 5.1 a seguir:
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Servidor de
Banco de
Dados
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Requisitor Enforcer Servigo de
Interpreter Diretério

Figura 5.1 - Modelo de Enforcer e Interpreter Integrados

Na figura 5.1, o requisitor envia uma requisicdo de acesso a algum
recurso (banco de dados) que esta além do firewall. O firewall, fazendo o papel
do interpreter, busca as informagdes de autorizagao de acesso no servidor de
diretério e define se o acesso pode ser realizado ou ndo. Apds a definigdo o
proprio firewall, fazendo o papel de enforcer garante que a regra seja seguida
(ou barra 0 acesso ou permite o0 acesso).

No segundo modelo, todos os componentes sdo desempenhados por

dispositivos independentes. Este modelo é apresentado na figura 5.2 a seguir:

Estacdo
da rede

Switch Servidor

N Servidor de
Requ1s1tm\\ nforcer Interpreter Servigo de
AN Diretério

Deseja acessar

T

Servidor de
Banco de Dados

Figura 5.2 —~ Modelo com componentes independentes
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Na figura 5.2 acima, ® requisitor solicita um acesso a um recurso da rede
(banco de dados). O switch, que no exemplo realiza o papel do enforcer, passa
as informagbes de acesso para o servidor que faz o papel de interpreter. O
interpreter, busca as informagdes no servidor de diretério e define se 0 acesso
pode ser realizado ou ndo. Tendo esta definigdo o resultado é repassado para
o enforcer que ira permitir ou n&o 0 acesso ao recurso.

O modelo de dispositivos com papéis independentes esta sendo
implementado por varios fornecedores de hardware onde o papel do enforcer é
realizado por um de seus dispositivos.

A arquitetura com dispositivos habilitados ao servico de diretério € uma
tendéncia do mercado pois, varios fornecedores de hardware ja estao
disponibilizando equipamentos que se encaixam nesta categoria. Além disso,
0s principais sistemas operacionais de rede ja possuem um servigo de diretério
integrado permitindo que estas implementagGes possam ser realizadas.

5.1.2. Arquitetura para Dispositivos Legados

Os dispositivos legados, ou seja, aqueles que nao estdo preparados para
interagir diretamente com um servigo de diretério, podem se beneficiar de
alguns recursos propostos por este trabalho. A implementagdo que pode ser
realizada é a configuragdo automatica de dispositivos de rede. Ja a
implementacdo baseada em politicas, que permite a definicdo de politicas
dentro de um diretério que sédo avaliadas/executadas pelo interpreter/enforcer,
nao podera ser utilizada, pois os dispositivos deveriam estar integrados com o
servigo de diretério. Mais informagdes sobre politicas serdo apresentadas mais
adiante neste capitulo. |

Para se implementar a configuragdo automatica, deve ser desenvolvido
um componente que faga a conexao com o diretorio e realize as configuragdes
necessarias nos dispositivos legados. Desta forma, o papel de integragdo com
o diretério sera realizado por este componente que busca as informagbes

cadastradas e configura adequadamente cada dispositivo legado do sistema.
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O componente que realizada a busca da informagdo no diretorio e
configura os dispositivos, poderia ser implementado como um servigo de
configuragdo em um servidor ou estagdo que centralize o servico. A infra-
estrutura € demonstrada na figura 5.3 abaixo:

Servidor/Estacio
de Configuracio

Switch

Servidor

Servidor de
Servigo de
Diretorio

Figura 5.3 - Arquitetura para Dispositivos Legados

No exemplo da figura 5.3, uma aplicagdo de configuragdo é colocada no
servidor de configuragdes. Esta aplicagdo, quando executada, busca
informagdes de configuragédo no servidor de diretério e as aplica nos elementos
de rede que necessitam ser configurados.

Um protétipo deste tipo de implementagéo foi construido e se encontra
analisado no anexo 3.

Agora serdo apresentados os sub esquemas que deverdo ser aplicados
para dar suporte a autenticagao, autorizacéo e politicas.
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Aplicacao da Autenticagao

A autenticagdo é a prova da identidade, ou seja, provar quem vocé diz
que é. Para que um usudrio se conecte e tenha acesso a rede de

computadores este deve se autenticar.

Para que um usuario seja autenticado informacgdes de identificagdo (por
exemplo, nome do usuario para o sistema e sua senha) sdo necessarias. Além
disso, informagdes de local de onde o usuario se conecta e profiles do usuario
podem ser necessarias dependendo da implementagdo do servico de

seguranga que da suporte a autenticagao.

5.1.3. Eventos na Autenticagéo

Para que se entenda a os processos envolvidos na autenticacgéo, abaixo
€ apresentada a sequéncia de eventos que ocorre durante a sua execug¢ao:

1. Um usuario requisita sua autenticagdo. A requisi¢do € enviada para a
aplicagao de autenticacao (papel enforcer)
O enforcer repassa a requisigao para o interpreter

3. A aplicagao de autenticagao (papel interpreter) decide o que consultar e
busca as informagdes (usuario e senha) no diretorio.
O servigo de diretdrio entrega as informagdes requisitadas.

5. A aplicagao de autenticagao (papel interpreter) sintetiza as informagoes .

6. A aplicagdo de autenticacé@o (papel enforcer) executa a autenticagao.
A figura 5.4 abaixo mostra os passos apresentados anteriormente. O

papel do enforcer e o interpreter séo executados pela aplicagdo/servigo de

autenticagao.
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Figura 5.4 - Eventos para Autenticagdo

5.1.4. Modelo de Objetos

A seguir sdo apresentadas as classes necessarias para a aplicagao da
autenticagdo. Para isso, serdo utilizadas classes definidas pela especificagédo
DEN e algumas extensdes realizadas atraveés de relacionamentos e novas
classes definidas por este trabalho. O diagrama de classes é mostrado a seguir
na figura 5.5 (0 diagrama apresenta apenas classes interessantes para

aplicagao da autenticagao):
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Figura 5.5 - Diagrama de Classes para Aplicagdo da Autenticagdo no Servigo de Diretério




O diagrama de classes apresentado pela figura 5.5, estrutura todas as

informagdes necessarias para a aplicagdo da autenticagdo. Estas informagGes

compreedem dados de todas as entidades envolvidas no processo de

autenticagdo: usuario, sistema operacional, servigo de autenticagdo, profiles de

usuarios e grupos de usuarios. Abaixo é apresentada um breve descri¢géo das

classes que compreendem este diagrama.

Descrigdes das Classes do Modelo

LogicalElement

Classe abstrata base para todos os componentes de um
sistema que representa uma funcionalidade abstrata como:
arquivos, processos, etc.'
OperatingSystem

Representa um sistema operacional, definidlo como um
software/firmware que faz com que um sistema computacional
seja utilizavel e implementa e/ou gerencia os recursos disponiveis
neste sistema.
Service

Elemento logico que contém informagdes necessarias para
representar e gerenciar a funcionalidade por um dispositivo ou
caracteristicas de software.
AAAAService

Define objetos servigo que podem ser utilizados para
implementar  servigos de autorizagao, autenticagao,
contabilizagdo e auditoria. E esperado que cada objeto AAAA
sera compreendido de um numero de objetos que controlara um
ou mais aspectos de todo o conjunto de servigos AAAA descritos
pelo objeto AAAA pai.
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e AuthenticationService
Define objetos servigo que podem ser utilizados para prover
autenticagdo de um dado objeto.
e Person
Classe utilizada para definir o conceito genérico de pessoa.
e SOUser
Classe utilizada para definir um susario cadastrado no
sistema operacional.
o Profile
Define caracteristicas e necessidades de um objeto. Por
exemplo, um objeto UserProfile poderia definir como um usuario
conecta-se a rede (caracteristicas) e quais servicos estao
disponiveis para aquele usuario uma vez que ele esteja
conectado.
o UserProfile
Define os servigos que o usuario esta autorizado a utilizar.
Também define se o usudrio necessita ser autenticado antes do
servico ser concedido e que metodo de autenticagdo deve ser
utilizado
e SOUserGroup
‘Identifica os grupos de usuarios definidos no sistema
operacional.
¢ GroupProfile
Define os servicos que um grupo esta autorizado a utilizar.
Todo usuario que for membro deste grupo possui estes servigos

por default.
Para uma descrigdo mais detalhada incluindo atributos veja o anexo 2.

Para a aplicagdo da autenticagéo, além das classes LogicalElement,

Service, AAAService, AuthenticationService, OperatingSystem, Person, Profile,
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UserProfile e GroupProfile descritas no DEN, foram adicionadas as classes
SoUser e SoUserGroup para dar suporte aos usuarios cadastrados no sistema
operacional de rede. Desta forma, as caracteristicas destes usuarios podem
ser armazenadas no servico de diretério. Além destas duas classes, para
descrever a relagdo entres estas classes, este trabalho acresenta os seguintes
relacionamentos: AuthenticateUser, que define qual servigo de autenticagéo
disponivel aquele usuario deve receber; SOUserGroups, que define quais os
grupos de usudrios o usuario pertence; use, que define quais sistemas
operacionais este usuario pertence; UserProfiles, que define os profiles que
este usuario deve obedecer; UserGroupProfiles, que define quais os profiles
que os grupos de usuarios, ao qual o usuario pertence, deve obedecer.

5.1.5.Modelo Dinéamico

Para mostrar a interagdo entre a aplicagdo de autenticagdo, mais
especificamente do interpreter, e os objetos definidos no diagrama de classes
da figura 5.5, foi elaborado um diagrama de seqiiéncia. Esta interacdo é

descrita abaixo:
Interagbes para Autenticagdo

Apds o usuario requisitar a conexdo, a aplicagdo de seguranga
através de seu interpreter interage com o diretério da seguinte forma:

1. Busca as informagdes do usuario na classe SOUser:;

2. Atraves da classe AuthenticationService verifica qual o tipo de
autenticagédo deve ser utilizada para este usuario através do atributo
AuthenticationMethod;

3. Verifica as informagdes de grupos de usudrios aos quais o usuario

pertenca acessando a classe SOUserGroup;
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4. Caso seja implementado, verifica os profiles definidos para os grupos
do usuario;

5. Verifica os profiles definidos para o usuario especificamente.

Estes passos podem ser verificados no diagrama de sequéncia da figura
5.6.
Para verificar como deve ser interpretado um diagrama de sequéncia

veja 0 anexo 4.

Q

/K
. SQUser : Authentication | SOUserGroup |: GroupProfile | : UserProfile
: Interpreter — Service : e

verifica uid e userPas#word

verifica authentithion Method

g

verifica 0§ grupos de usudrios

T verifica profiles para grupos de usuario

T . verifica os profiles especificos do usuario

Figura 5.6 - Diagrama de Seqtiéncia para Autenticagéo

A aplicagédo ou servico que desempenhar o papel do interpreter devera
interagir com o diretério como apresentado na figura 5.6 e apds a busca das
informagbes devera trata-las de forma a definir a resposta a ser dada ao

enforcer, ou seja, permitir a conexdo ou néo.
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Aplicacao da Autorizagao

Quando um usuario acessa um recurso, existe a necessidade de
identificar quais os direitos de acesso ele possui, ou seja, que privilégios este
usuario possui em relagao ao recurso a ser acessado. Esta fase é conhecida
como autorizagao.

Para a autorizagao, todo objeto que for definido dentro do repositério
do diretério que necessite de permissdes de acesso deve possuir um
relacionamento com a classe ACL (Access Control List) [BRAIN96]. Uma ACL
€ uma lista de controle de acesso composta por ACEs (Access Control Entry)
[BRAIN96] que sdo entradas que determinam quem pode acessar o objeto e 0
que se pode fazer com o objeto. Uma ACE € composta por trés partes: um
identificador de usuario ou grupo (SID), um ACE header que determina o tipo
de acesso (access allowed - acesso permitido, ou access denied — acesso nao
permitido) e um ACE mask que determina o que o usuario pode fazer com o

objeto (read - leitura, write - escrita, read-write).

5.1.6. Eventos da Autorizagéo

Para que se entenda os processos envolvidos na autorizagdo, abaixo é

apresentada a sequéncia de eventos que ocorre durante a sua execugao:

1. Um usuario/processo requisita acesso a um objeto que necessita de
autorizagao. A requisi¢do é enviada para a aplicagdo que realiza o papel
do enforcer para a autorizagao (sistema operacional, banco de dados,
etc);

2. O enforcer repassa a requisi¢ao para o interpreter,

3. A aplicagdo de autorizacdo, através de seu interpreter, requisita a ACL e
ACEs do objeto para o servidor de diretério (papel interpreter).

4. O servidor de diretorio entrega as informagoes requisitadas.
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5. A aplicagio de autorizagéo (papel interpreter) sintetiza as informacdes.

6. A aplicagao de autorizagao (papel enforcer) executa a autorizagao.

A figura 5.7 abaixo mostra os passos apresentados anteriormente. O
papel do enforcer e o interpreter sao executados pela aplicagdo/servico de

autorizacgao.

Estaciio da rede Servidor - SO
;

Requisita um

Requisitor arquive
Requisi¢io
LDAP
4
Informagdes Servidor de
sobre arquivos Servigo de
compartithados Diretorio

Figura 5.7 - Eventos para Autorizagdo

5.1.7.Modelo de Objetos

A seguir, é apresentado o diagrama de classes que deve ser utilizado
para realizar a autorizagéo baseada no servi¢o de diretério. Todos os objetos
l6gicos que necessitem de autorizagdo devem possuir um relacionamento com
a classe ACL, isto pode ser verificado através do relacionamento

LogicalElementACL, mostrado no diagrama de classes da figura 5.8 abaixo.
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Figura 5.8 - Diagrama de Classes para Aplicagdo da Autorizagdo no Servigo de Diretério

O diagrama de classes apresentado pela figura 5.8, estrutura todas as

informagdes necessarias para a aplicagdo da autorizagdo. Estas informagdes
compreendem dados de todas as entidades envolvidas no processo de
autorizagdo como: usuarios e seus grupos, servicos de autenticagdo,
elementos que devem sofrer autorizagio e as listas de permissdes.

Para a aplicagdo da autorizagdo, além das classes descritas no DEN,

este trabalho adiciona as classes SoUser, SoUserGroup, SOSharedDirectory e
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SOSharedFile para agruparem os usuarios cadastrados no sistema
operacional de rede e os arquivos e diretérios compartilhados na rede, pois
apenas os recursos compartilhados (no caso arquivos e diretérios) devem ser
armazenados no diretdrio global. Além destas, outras duas classes sao
necessarias para a aplicagéo da autorizagdo: ACE e ACL. Através destas duas
classes, para qualquer recurso que se deseje pode-se armazenar de forma
centralizada as permissdes de acesso aos recursos.

No diagrama de classes acima, as classes SOSharedFile (classe para
arquivos compartilhados) e SOSharedDirectory (classes para diretorio
compartilhados) herdam o relacionamento LogicalElementACL representados
por SOSharedFileACL e SOSharedDirectoryACL para relaciona-las com a
classe ACL.

Para qualquer recurso compartilhado que se deseje armazenar suas
permissdes (ACLs) de forma centralizada, basta definir uma subclasses da
classes DEN LogicalElement e relaciona-la com a classe ACL. A seguir é
apresentada uma breve descrigdo das classes que aparecem no diagrama da

figura 5.8.

Descri¢cdes das Classes do Modelo

e LogicalElement
Classe abstrata base para todos os componentes de um
sistema que representa uma funcionalidade abstrata como:
arquivos, processos,ou outros elementos.
e Service
Elemento légico que contém informagGes necessarias para
representar e gerenciar a funcionalidade por um dispositivo ou

caracteristicas de software.
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AAAAService

Define objetos do tipo servigo que podem ser utilizados
para implementar servicos de autorizagdo, autenticagdo,
contabilizagdo e auditoria. E esperado que cada objeto AAAA
sera compreendido de um numero de objetos que controlara um
ou mais aspectos de todo o conjunto de servigos AAAA descritos
pelo objeto AAAA pai.
SOUser

Classe utilizada para definir um usudrio cadastrado no
sistema operacional.
Profile

Define caracteristicas e necessidades de objetos. Por
exemplo, um objeto UserProfile pode definir como um usuario
conecta-se a rede (caracteristicas) e quais servicos estdo
disponiveis para aquele usuario uma vez que ele esteja
conectado.
Top

Classe Origem do diretério da qual todas as outras classes
sdo derivadas. Esta classe foi buscada no esquema do X.500 e
estendida para modelar elementos de rede.
AuthorizationService

Classe que define objetos servico que podem ser utilizados
para fornecer autorizagdo para um dado objeto.
ACL

Classe que identifica as ACLs dos objetos que devem sofrer
autorizagéo.
ACE

Classe que identicfica as ACEs de uma dada ACL.
SOUserGroup

Identifica os grupos de usudrios definidos no sistema

operacional.
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e SOSharedFile
Identifica os arquivos compartilhados no sistema
operacional. Esta classe é implementada para que o diretério
contenha apenas os dados dos arquivos compartilhados, pois
apenas estes arquivos podem sofrer autorizagao.
e SOSharedDirectory _
Identifica os diretérios compartilhados na rede. Esta classe
e implementada para que o diretério contenha apenas os dados
dos diretérios compartilhados, pois apenas estes devem sofrer

autorizagao.

Para uma descrigdo mais detalhada incluindo atributos veja o anexo 2.

5.1.8.Modelo Dinamico

Para mostrar a interagdo entre a aplicagdo de autorizagdo, mais
especificamente do interpreter, e os objetos definidos no diagrama de classes
da figura 5.8, foi elaborado um diagrama de seqiiéncia. Esta interagdo é

descrita abaixo:
Interagbes para Autorizagao

Apls o usuario requisitar a conexdo, a aplicagdo de seguranga
atraves de seu interpreter interage com o diretério da seguinte forma (estes

passos podem ser verificados no diagrama de sequéncia da figura 5.9):

1. O interpreter verifica as informagdes do objeto que deve sofrer
autorizagdo. No caso do exemplo da figura 5.9, este objeto é um
diretorio compartilhado (diretério do sistema operacional) que é definido
pela classe SOSharedDirectory

2. O interpreter busca a ACL do objeto que deve sofrer autorizagdo
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3. Através da ACL selecionada, o interpreter busca as ACEs cadastradas

para aquela ACL.
It ¢ .+ SOShared :ACL :ACE.

verifica diretc')rio\ |
g

l !

[ verifica ACL do diretorio

-V

verifica ACEs da ACL

Figura 5.9 - Diagrama de Seqiiéncia para Autorizagao

Com a aplicagdo dentro do diretério do sub esquema de autorizagio
juntamente com o sub esquema de autenticagdo apresentado anteriormente,
alcanga-se um dos objetivos propostos por este trabalho que é a aplicagédo da
base de dados de autenticagdo e autorizagao centralizada logicamente em um
Unico ponto.

Com isso, a administragdo da seguranga basica, acesso a um recurso e

permissdo do que se pode fazer com o recurso, sera facilitada.
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Aplicagao de Politicas de Seguranga

Um sistema de seguranga que possa atender as necessidades dos
ambientes atuais, deve possuir dentro do repositério do diretério um esquema
que dé suporte a implementac¢ao de politicas de seguranca.

Politicas podem ser definidas como sendo um conjunto de regras que
governam a alocagéo de recursos. Uma transag¢do de uma politica inicia com a
requisicdo de um recurso que pode ser por exemplo o inicio de um fluxo a ser
roteado, 0 acesso a uma porta ethernet, etc.

A adogdo de um esquema para politicas, quando integrada com
servicos/aplicagbes de segurangca como firewall, scanners, sniffers, etc, vai
permitir a definicdo de regras de seguranga integradas com o ambiente das
das empresas. Desta forma, podera ser adotada uma seguranca altamente
adaptativa, ou seja, de acordo com as caracteristicas que o ambiente possui
em relagdo ao tempo, configuragbes de seguranga poderdo ser realizadas
automaticamente para garantir a integridade do ambiente, momento a
momento. Para maiores informagdes sobre ferramentas de seguranca veja
[GON97] e [ZVERO0O]. O primeiro passo adogdo deste tipo de servico é a
definicdo do esquema de diretério. Apds esta definicdo, deve ser feita a

integracdo dos servigos/aplicagdes de seguranga com o diretério.

5.1.9. Eventos para Aplicagao de Politicas

Para que se entenda os processos envolvidos na requisicdo de uma
politica, abaixo & apresentada a sequéncia de eventos que ocorre durante a

sua execucao:
1. Um recurso requisita utilizagdo de outro recurso. A requisicdo € enviada
para o componente (aplicagao ou dispositivo) que atua como enforcer

2. O enforcer requisita as informagbes necessarias para o interpreter
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3. O interpreter requisita uma variedade de informag¢des de fontes de dados
estaticos e dindmicos

4. As fontes de dados (agentes SNMP, servidor de diretério, etc)
disponibilizam as informagdes para o interpreter
O interpreter formula uma resposta em forma de uma permissao

6. A permissao € passada para o enforcer que aplica esta permissdo para o
dispositivo requisitor para garantir que o uso da rede segue o conjunto de

diretrizes especificadas na politica.

A figura 5.10 abaixo apresenta esta sequéncia de passos:

Estacio da rede Servidor - SO
1

Requisita um

. . recurso
Requisitor

Requisi¢cio LDAP,
SNMP, RMON, outras

Informacdes
sobre politicas

Servider de Servigo de
Diretério, Agente SNMP,
Agente RMON, outros

Figura 5.10 - Eventos para Politicas

A figura 5.10, mostra que a aplicagédo de politicas pode buscar informagoes
em outras fontes de dados como RMON, SNMP, etc. Para maiores informagdes
sobre estas fontes e gerenciamento de rede veja [HAR96], [STA96), [RFC1155],
[RFC1157], [RFC1212], [RFC1215] e [TAN96].
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5.1.10. Modelo de Objetos

A figura 5.11 apresenta as classes necessarias para a aplicagdo de politicas.

Para isso, serdo utilizadas classes definidas pela especificagdo DEN, e algumas

extensbes realizadas por este trabalho através da criagdo de relacionamentos e

novas classes.

Top
A
T
Policy
PolicyAction PoliciesContainetList PolicyCondition
PolicyActionlList ApplicationNameCondition
Chang eAccessAction i i
Dscgdd’olmsmﬂng PolloyConditionList DestinationD evceC oidition
NerofieSeting PolicyEnablsd LocalityConditionDN
PolicyKind PoriNumberRtangeCondition
INProfileAction RequiredActions 3 RequiredConditions ' protacolC onditionD N
OUTProfileAction PolicyModallty SourceDevcsC ohdit
_______________________ > e - . -SowrceDevceC ondition:
TrafficAction ~t PolleyNeime TimeDM ayvValidiyRef
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TrdmnPrIorItyTw.e PolicylU sage. UserGroupGonditionDN
TrafficQueueAssig nment PolicyErrorCode OrganizationConditionDN
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PolloyKeywards: 4
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S Config uration
DeviceErrorCode = SQUserGroup
ServiceCreafonClassName DeviceErrorDascription 0. ﬂ,ducrlp«pn
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ServiceErrorD escription Networking Softwar eVersion SOUserPolicies
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ServiceN ame NumberOfPorts
ServiceStartupConditions DeviceT e 0.* SO UserGroups
ServiceStartupParameters DeviceUnavsilable
ServiceURL MACAddresaList SOUser
Servicelsage NetworkAddres sList uid - 0.7
Services Contained userPassword
Started userDomaini
ode /\, USOFABO‘EXP*“ R PR
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o } userLastLog on n
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SupportContact |7\ " useriogonservar seeAiso
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UserPriv.
userScriptPath
userWorkstatons

Figura 5.11 - Diagrama de Classes para AplicagZo de Politicas no Servigo de Diretério
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O diagrama de classes apresentado na figura 5.11, estrutura todas as
informagbes necessarias para a aplicagdo de politicas. Aplicando-se este modelo,
poderdo ser definidas as politicas (classe Policy e derivadas), suas condi¢des
(classe PolicyCondition) e as agbes (classe PolicyAction) a serem executadas de
acordo com as condigdes estabelecidas. Com isso, sera possivel a implementagéo
de um ambiente de rede onde todos os elementos envolvidos (servigos de rede,
aplicagoes, etc) poderéo interagir para que em conjunto permitam a definicao de
regras que governem as necessidades especificas para o negécio.

Por exemplo, suponha que em um determinado ambiente deseja-se definir
que apds as 22:00 horas a aplicagdo do sistema financeiro, caso esteja sendo
utilizada por algum usuario da filial 1 ou filial2 ou filial 3, ndo possa acessar o
banco de dados do servidor SRVFINANCDB que responde na porta TCP 1521.
Esta politica poderia ser definida no sub esquema de politicas como mostrado na

figura 5.12.
ApplicationNameCondition
= Sistema Financeiro (SF)
DestinationDeviceCondition
= SRVFINANCDB
LocalityConditionDN
= filial1, filial2, filial3
PolicyEnabled PortNumberRangeCondition
=TRUE = 1521
PoIicyI_Vame_ TimeOfDayValidityRef
TrafficAction =Restringe Financ = 22:00hs
=Deny
Policy P
" . PolicyCondition...
PolicyAction ‘:Z,’:""’scf’”'af”"d““ ApplicationNameCondition
leyActionList ; . X
ChangeAccessAction PolicyConditionList DestinationDeviceCondition:
DSCodePointSetting PolicvEnabiod LocalityConditionDN
INProfileSetling Poh.cy Rind RequiredConditions | POTNumberRangeCondition’
INProfilaAction RequiredActions Po”c”Ma i q ProtocolConditionDN -
OUTProfileAction | poeams R SourceDeviceCondition
TrafficAction . e o tionRelations |0 0.*  TimeOfDayValidityRef
TrafficPrioritySetting 0. 0.1 PO,:.G-V U° fonealions UserConditionDN
TrafficPriority Type PolizyE:;grgo o : UserGroupConditionDN
TrafficQueueAssignment po/ig;EnorDescription OrganizationConditionDN
TrafficQueueBehavior PolicyKeywords OUConditionDN
PolicyType

Figura 5.12 — Exemplo de Aplicagdao de uma Politica
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Pela classe Policy, no atributo PolicyName, define-se um nome para a
politica e no atributo PolicyEnable define-se que esta politica esta ativa. Pela
classe PolicyCondition define-se as condigbes da politica pelos seguintes
atributos: ApplicationNameCondition define a aplicacdo que respeitara esta
politica, DestinationDeviceCondition define o dispositivo que recebera a condigao,
LocationConditionDN define os locais que devem respeitar esta condigéo,
PortNumberRangeCondition define a porta que deve respeitar a condigéo,
TimeOfDayValidityRef define a hora que a condicdo sera aplicada. Pela classe
PolicyAction define-se que o trafego deve ser "barrado" caso a condigdo seja
estabelecida.

Abaixo segue uma breve descrigdo das classes apresentadas no diagrama

da figura 5.11.

Descrigoes das Classes do Modelo

e Service
Elemento logico que contém informagbes necessarias para
representar e gerenciar a funcionalidade por um dispositivo ou
caracteristicas de software.
e Person
Classe utilizada para definir o conceito genérico de pessoa.
e SOUser
Classe utilizada para definir um susario cadastrado no sistema
operacional.
o Profile
Define caracteristicas e necessidades de um objeto. Por
exemplo, um objeto UserProfile poderia definir como um usuario
conecta-se a rede (caracteristicas) e quais servicos estido

disponiveis para aquele usuario uma vez que ele esteja conectado.
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Top

Classe Origem do diretério da qual todas as outras classes s&o
derivadas. Esta classe foi buscada no esquema do X.500 e estendida
para modelar elementos de rede.
Policy

Define um template para atributos e métodos que descrevem
como fungdes podem ser invocadas para controlar como varias
entidades interagem entre si.
PolicyAction

Classe utilizada para descrever o conjunto de acdes a serem
invocadas quando uma politica é satisfeita. Se uma politica requer
multiplas agBes a serem executadas, entdo ela agregara varios
objetos PolicyAction.
PolicyCondition

Classe utilizada para descrever o conjunto de condicdes que
devem ser obedecidas para satisfazer uma politica. Se uma politica
requer varias condigdes, entdo ela deve agregar varios objetos
PolicyConditions.
NetworkingPolicy

Classe utilizada para se definir varias politicas de rede (Ex.:
Como cc;ndicionar o trafego de acordo com um conjunto de
comportamentos definidos).
SecurityPolicy

Classe utilizada para definir varias politicas de seguranga (Ex.
IPsec)
UserGroupPolicy

Classe utilizada para definir politicas baseadas em usuarios
que usam um grupo para agregar multiplos usuarios.
ConfigurationPolicy

Classe utilizada para se definir varios meios de se configurar

dispositivos.
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e DeviceGroupPolicy
Classe utilizada para definir politicas baseadas em grupo de
dispositivos. Cada dispositivo pertencente ao grupo recebe esta
politica por default.
e UserPolicy
Classe utilizada para se definir varias politicas baseadas em
usuarios.
o NetworkElement

Representa caracteristicas fisicas de dispositivos de rede.

e SupportContact
Pessoa responsavel pelo suporte.

Para uma descri¢gdo mais detalhada veja o anexo 2.

5.1.11. Modelo Dinédmico

Para mostrar a interagdo entre o interpreter da aplicagéo ou servico que
implementa a politica e os objetos definidos no diagrama de classes da figura
5.11, foi elaborado um diagrama de seqiiéncia. Esta interagdo é descrita abaixo:

Interagbes para-Politicas de Seguranga

Apoés o usuario ou servigo requisitar algum servigo/recurso, a aplicagdo que
implementa a politica, através de seu interpreter, interage com o diretério da
seguinte forma (estes passos podem ser verificados no diagrama de sequéncia da
figura 5.13):

Os passos apresentados aqui estao definidos para usuarios.

1. O interpreter busca as politicas definidas para o usuario através do atributo
UserPoliciesActiveList definido na classe UserPolicy

2. Verifica as condigdes definidas para as politicas na classe PolicyCondition
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3. Verifica as agbes definidas para as politicas na classe PolicyAction

Verifica quais a quais grupos o usudrio pertence na classe UserGroup

Verifica todas as politicas definidas para os grupos aos quais o usuario

pertence na classe UserGroupPolicy

6. Verifica as condigdes definidas para as politicas dos grupos do usuario na

classe PolicyCondition

7. Verifica as agbes definidas para as politicas dos grupos do usuario na

classe PolicyAction.

Para verificar como deve ser interpretado um diagrama de sequéncia veja o

anexo4.

o~

™

: Interpreter

: UserPolicy

SOUserGroup

UserGrougPolicq

verifica politicas
definidas para o

7

verifica cot

usuario

digdes para politicas
definidas para o usuario
el

para o usuario

veriﬂcJ a¢des para politicaT" definidas

verifica quais grupg

"

)$ O usuario perteLce

verifica as polit

que

o usuario pertence

cas definidas para os grupos

] verifica condigdes para politica
J definidas parja os grupos do usu

rio

-

verifica agbes para politicis definidas

] para os grupos do usuario

Figura 5.13 - Diagrama de Sequéncia para Politicas Aplicadas a Usudrios

—y
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Para qualquer elemento de rede que se deseje implementar politicas basta
estender o diagrama de classes da figura 5.11 criando uma subclasse para a
classe Policy e criando os relacionamentos apropriados para estabelecer as
relagbes entre os objetos. Por exemplo, no diagrama de classes da figura 5.11,
além de politicas para usuario e servigos, esta definido a classe NetworkingPolicy
que permite a definicdo de politicas para elementos de rede como roteadores,

switches, etc.

Com a aplicagéo deste sub esquema com os sub esquemas de autenticacdo
e autorizagao, as aplicagdes/recursos que implementam os servigos de seguranga
poderdo interagir entre si, permitindo que o ambiente possa se comportar de
acordo com as suas necessidades, adaptando-se as condiges momento a
momento. Caso a rede a ser suportada pelo servigo de diretdrio esteja distribuida
fisicamente em varios locais, é necessaria a adogdo de técnicas que permitam
melhorar o desempenho e a disponibilidade. As técnicas mais utilizadas nestes
casos sdo a distribuicéo e replicagédo de dados, apresentadas no préximo capitulo.
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Estudo de caso: Ambiente da Cimento Rio Branco S/A

Para ilustrar os conceitos analisados, agora sera demonstrada como seria,
em termos gerais, a aplicagdo de um servigo de diretério para autenticagao,
autorizagéo e politicas de seguranga em um ambiente de uma grande empresa
com varias unidades situados pelo Brasil. As caracteristicas desta aplicagdo
podem ser espelhadas para outras implementagdes maiores como por exemplo a

Internet.

Cenario

A Cimento Rio Branco S.A. é uma empresa que faz parte do grupo
Votorantim Cimento. A estrutura de informatica da empresa esta dividida em cinco
unidades principais (Centro Administrativo, Fabrica Rio Branco, Itajai, Esteio e
Pinheiro Machado) e varias filiais. Para o estudo de caso sera montado um
esquema de aplicagéo para as cinco principais unidades. A figura 5.14 demonstra

a estrutura que sera analisada.

Fébrica Rio Branco

Centro
Administrative

128K

P.Machado

Figura 5.14 - Distribuigdo das Unidades da Cimento Rio Branco SA
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Cada uma das unidades possui uma grande quantidade de estagGes e pelo

menos um servidor para autenticagdo (controlador de dominio) e um ou mais

servidores de aplicagéo (Banco de Dados € Mensagens).

Os principais problemas encontrados no ambiente sdo relacionados a

administragao das contas de usudrios para autenticagdo, pois sdo muitos usuarios

e estes estdo distribuidos pelas regides e viajam muito entre as unidades e devem

ser autenticados em qualquer ponto da rede; administragdo da autorizagdo, que

como visto anteriormente em ambientes de dominios fica local em cada no,

dificultando o controle das permissdes. Esses problemas derivam do fato de nao

existir a possibilidade de se implementar politicas de seguranca de forma

integrada com a rede.

Modelo de Objetos

Para cada unidade deve ser alocado um servidor de diretério. Veja figura

5.15 abaixo:

Servidor
Diretério CA

Itajai Fébrica Rio Branco

Servidor

Diret6rio
Itajai

Centro
Administrativo
Servidor
Diretério
Servidor Fébrica Rio
Diretério .
Esteio

P.Machado
Servidor
Diretério

P. Machado

Figura 5.15 - Implementacgéo de Servidores de Diretério nos diferentes Sites
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Os modelos analisados anteriormente para autenticagdo, autorizagdo e
politicas devem ser implementados em cada servidor de diretério apresentado na
figura 5.15. Além do esquema (base) todos os dados de seguranca referentes a
alguns usuarios devem ser replicados, pois estes usuarios se locomovem entre as
unidades.  Maiores informag6es sobre replicagdo do diretério podem ser
verificadas no capitulo 6.

Para isto, deve ser implementado um grupo de usuarios especial que devera
ser replicado. Para este grupo de usuarios, sera criada uma classe chamada
SOUserGroupEspecial como subclasse da classe SOUserGroup. Os dados desta
classe devem ser replicados para todos as demais unidades juntamente com seus
usuarios locais. A figura 5.16 apresenta esta nova classe juntamento com as
classes apresentadas anteriormente na figura 5.5 que ddo suporte a autenticaco.
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Service
ServiceCreationClassName
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Figura 5.16 ~ Diagrama de Classes de Autenticagio para o0 Ambiente Cimento Rio Branco S/A

A figura 5.17 mostra o diagrama que da suporte a autorizacdo. As
informagdes de autorizagdo (ACL e ACESs) de determinados diretérios e arquivos
também devem ser replicadas pois vérios destes recursos estdo situados no CA
(Centro Administrativo) e sdo compartilhados pelos usuarios da rede corporativa.
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Uma sub arvore com estes diretérios deve ser criada para ser replicada.

Service
ServiceCreationClassName
ServiceErrorCode
ServiceErrorDescription
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orvicoName 3
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[ |
ManagedSystem Element ACEL
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ACL 1 has 0.* [aceHeader
SK .
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p S+ i W
! 0--'/*/ 0.* SOUserGroup
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AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA i SOUser SOUserGroupst-* £,
o i 0 uid . /
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cn userDomainiD /
; userAcctExpires L
b b s userBadPwCount $QUserGroupEspecial
useLastogoff
usertast.ogon
user.ogohHours
userlogonserver
userNumLogons
userPasswordExpired
UsePriv
userScriptPath
userWorkstations

Figura 5.17 - Diagrama de Classes de Autorizag3o para o Ambiente da Cimento Rio Branco S/A

Todos os arquivos e diretdrios que sdo compartilhados na rede devem ser
cadastrados no diretério, juntamente com sua ACL e ACEs, nas classes
SOSharedFile, SOSharedDirectory, ACL e ACE apresentados no diagrama 5.17.
Todos os dados destas classes devem ser replicados para todas as unidades para

otimizar o acesso as informagdes.

60



Os dados de politicas que se referem aos usuario do grupo especial e dos

recursos compartilhados também devem estar em todas as unidades. O modelo a

ser utilizado é apresentado na figura 5.18. Este modelo contém todas as classes

da figura 5.11 mais a classe SOUserGroupEspecial.
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Figura 5.18 - Diagrama de Classes de Politicas de Seguranga para o Ambiente da

Cimento Rio Branco S/A

Com a aplicagdo destes diagramas de classes, o esquema para dar suporte

aos servigos/aplicagdes de seguranca estarzo preparados.
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6. DISTRIBUIGAO/REPLICAGCAO DO ESQUEMA DO DIRETORIO

O esquema do diretério pode ser distribuido ou centralizado dependendo da
necessidade de cada ambiente. Em ambientes complexos com varios sites
espalhados em locais fisicos distantes, a utilizagdo da distribuicao ou réplicagéo
se torna necessaria. Por distribuigdo do esquema do diretério entende-se dividir a
arvore do diretério em sub arvores e aloca-las em locais fisicos diferentes. Por
replicagdo entende-se copiar sub arvores ou toda a arvore para outros locais
fisicos mantendo esta copia sincronizada com a copia original.

Para a aplicagdo da distribuigdo, é necessario que se faca um estudo
aprofundado em todo o ambiente para verificar as necessidades particulares em
cada local onde as informagdes do diretério serdo necessarias. Desta forma,
podera ser definido como a arvore do diretdrio devera ser subdividida para atender
as necessidades identificadas. Definida a distribuigdo do esquema, devem ser
implementados mecanismos que permitam a realizagdo de pesquisas de dados
em servidores distintos para que, desta forma, requisicbes de dados que ndo
possam ser atendidas por um determinado servidor possam ser repassadas para
o servidor responsavel pelas informagdes. Para verificar mais detalhes sobre estes
mecanismos veja [NETDEP99].

Feita a distribuigdo e implementados, o0s mecanismos de
comunicagéo/pesquiéa (referrals) entre os servidores, os administradores do
ambiente, com o passar do tempo, podem verificar a necessidade da
implementagéo da replicagdo de partes do esquema. Isto é identificado quando
existe muita consulta sendo realizada entre os sites do ambiente. Esta grande
quantidade de consulta, leva a conclusdo de que os dados do site gque esta sendo
muito consultado devem ser replicados para os sites que realizam as consultas.

Como descrito anteriormente, a replicagdo é o mecanismo que permite que
os dados do diretério de um servidor sejam copiados automaticamente para outro
servidor. Utilizando a replicagdo, pode-se melhorar o desempenho de acesso as
informagbes armazenadas no diretorio, pois é possivel colocar os dados mais
proximos dos usuarios. Um outro beneficio da replicacdo é que ela permite
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aumentar a disponibilidade, pois replicando a arvore do diretério (esquema e
dados), ou parte dela, pode-se garantir que mesmo ocorrendo uma falha de
hardware, software ou rede em uma instancia do diretério outras instancias
estarao disponiveis.

A arquitetura de replicagdo utiliza servidores com papéis distintos. Existem
os servidores que possuem a cépia principal de um objeto, chamados por este
trabalho de fornecedores, e servidores que recebem uma cOpia deste objeto,
chamados por este trabalho de consumidores. E importante notar que um
determinado servidor pode ser fornecedor de alguns objetos e ao mesmo tempo
consumidor de outros objetos, permitindo que a arvore global do diretério seja
distribuida de acordo com as necessidades de implementagbes especificas.

Com relagdo ao gerenciamento das alteragbes nos dados do diretdrio
podem existir dois tipos de implementagdo: mestre-escravo e mestre-mestre. Na
implementagdo mestre-escravo o servidor de diretério fornecedor & responsavel
por realizar toda e qualquer alteragdo nos dados, ou seja, mesmo que uma
alterag&o, adigao, eliminagdo de um dado do diretério seja requisitada para um
servidor consumidor esta requisi¢io deve referenciar o servidor fornecedor pois a
replicagdo sempre sera no sentido fornecedor para consumidor. Ja na
implementagdo mestre-mestre as alteragdes podem ser realizadas tanto no
servidor de diretério fornecedor como no consumidor pois estas alteragdes
poderdo ser replicadas tanto no sentido fornecedor para consumidor como no
sentido consumidor para fornecedor.

A escolha do tipo de implementacéo vai depender da natureza do ambiente
onde a replicagéo vai ser executada. Em ambientes onde existe a necessidade de
uma maior flexibilidade a implementagdo mestre-mestre é a mais indicada, pois
mesmo que o servidor fornecedor esteja indisponivel por algum motivo (Ex.: falha
na rede) sera possivel que alteragdes sejam realizada nos dados do diretério. Ja
em ambientes onde se deseje um menor grau de complexidade de administragédo
dos dados a implementagdo mestre-escravo é mais indicada, pois preocupacgtes
com conflitos na consisténcia dos dados devido a alteragcdes poderem ser

realizadas em varias cOpias nao existe.
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Outro ponto importante que deve ser analisado na replicagdo é o
sincronismo. O sincronismo ou sincronizag&o é o ato de iniciar a copia/atualizagao
das informagdes do diretorio. Existem duas formas de se implementar o
sincronismo: replicagao iniciada pelo servidor fornecedor e replicagéo iniciada pelo

servidor consumidor.

Replicagdo do Esquema

Na replicagdo do esquema do diretério podem ser utilizadas varias
configuragdes. A configuragdo mais basica & onde o servidor fornecedor replica
toda a arvore do diretdrio para um ou mais servidores consumidores utilizando a
arquitetura mestre-escravo ou mestre-mestre. A quantidade de servidores
consumidores vai depender da velocidade dos links de rede entre os servidores
consumidores e o servidor fornecedor e a quantidade de dados a ser replicada.
Um exemplo é demonstrado na figura abaixo:

Servidor
Fornecedor
: 0 = empresa.com.br

ou = Pessoas ou = Grupos

§ e

0 = empresa.com,br

Servidores Consumidores ou = Pessoas ou = Grupos

Figura 6.1 - Replicagio Basica

Um recurso que pode ser utlizado na replicacdo de dados é o
cascateamento da replicag&o. Este recurso permite que se replique os dados de
um servidor fornecedor para um consumidor e depois este consumidor replica os
dados para outro consumidor. E adequado utilizar este recurso em ambientes
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onde entre os servidores existam links de comunicagdo melhores do que outros.

Um exemplo é apresentado na figura 6.2:

Servidor
Fory

0 = empresa.com.br

|

L

ou = Grupos

ou = Pessoas

0 = empresa.com.br
0 = empresa.com.br

| | ]

ou = Pessoas ou = Grupos
ou = Pessoas ou = Grupos

Servidores Consumidores

Figura 6.2 - Cascateamento da Replicagdo

A figura 6.2 mostra que um servidor fornecedor replica as informagdes para
um servidor consumidor e este replica para outro servidor consumidor.

Um servidor fornecedor pode replicar apenas uma parte da arvore do
diretério. Um exemplo, € um ambiente onde exista a matriz da empresa, onde fica
a arvore global, e filiais onde existe apenas os dados referentes a filial. Desta
forma o administrador do diretério global pode delegar poderes administrativos
sobre estas sub arvores para os administradores locais de cada filial, otimizando
assim a administragdao dos dados do diretério. Por exemplo, pode-se replicar os
dados referentes aos usuarios e recursos compartilhados da rede especificos para
cada filial, permitindo que a administragdo de seguranga destes objetos seja
realizada pelos administradores locais. Esta situag&o pode ser verificada na figura
6.3 a seguir:
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Servidor
Fornecedor

0 = empresa.com.br

|
| |

ou = Filiall ou = Filial2

M

\

0 = empresa.com.br

0 = empresa.com.br

ou =Filiall Pl
Servidores Consumidores ou = Filia

Figura 6.3 - Replicagao Parcial da Arvore de Diretério

Outro ponto importante na replicagéo é a seguranga dos dados no momento
da replicag&o. Isto é ainda mais critico caso os dados desta replicagcéo passem por
uma rede publica como a Internet. Para resolver este problema, o servigo de
diretorio deve possuir mecanismos de criptografia da informagdo. Caso nao
possua, deve ser analisada a utilizagao de uma Virtual Private Network (VPN) para
que os dados da replicagdo sejam protegidos. Para maiores informagdes sobre
VPNs veja [GON97].

Depois de analisadas todas estas consideragdes sobre
distribuicdo/replicagéo, (mais informagdes podem ser buscadas em [NETDEP99))
pode ser definido como as informagdes de seguranga do esquema analisado por
este trabalho devem ser tratadas. Basicamente estas informagdes devem ser
replicadas para todos os sites de um mesmo dominio administrativo. A utilizagéo
da replicagdo € necessaria pois estas informagbes devem estar situadas em todos
os locais que elas sejam necessarias.

Por exemplo, considere um site a.com e um site b.com de um mesmo
dominio administrativo situados em locais distintos com seus respectivos
servidores de diretério. Veja a figura a seguir:
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Site a.com Site b.com

Servidor Servidor
Diretério . Diretério
e Link de w0

Comunicagio

Figura 6.4 - Replicagio dos Dados de Seguranga

Suponha que as informagbes de seguranga estejam centralizadas no
servidor de diretério do site a.com e no momento que um usuario do site b.com vai
ser autenticado o link de comunicagdo entre os site tem algum problema. Neste
caso, o usuario ficar impossibilitado de trabalhar pois ndo consegue se conectar a
rede. Isto vale para autenticagdo, autorizagéo e politica de seguranga.

E importante que todas as informagGes referentes a autenticagdo,
autorizagao e politicas estejam situados em ambos os locais. O que pode ser feito,
e isto depende das caracteristicas do ambiente, é replicar a estrutura da arvore do
diretorio e distribuir apenas os seus dados. Ou seja, tanto o site a.com como o site
b.com terdo a mesma estrutura mas o site a.com tera apenas os dados de
autenticagao, autorizagdo e politicas referentes a seus recursos/usuarios o mesmo
acontecendo com o site b.com. Isto podera gerar problemas se os usuarios dos
sites a.com e b.com se deslocarem constantemente entre estes locais. Por
exemplo, caso um usuario do site a.com va para o site b.com e o link de

comunicagao néo estiver funcionando, este ndo podera se autenticar.
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7. CONCLUSAO

O esquema apresentado nesse trabalho, composto dos diagramas de classe
para autenticagdo, autorizagdo e politicas de seguranga, pode ser implementado
em qualquer ambiente que suporte um servico de diretério. A utilizagdo de um
repositorio global de informagdes traz beneficios claros em relagdo a
administragdo da seguranga do ambiente computacional, pois permite estabelecer
relacionamentos entre as aplicagbes, servigos, dispositivos de redes, politicas de

seguranga e usuarios.

A estruturagdo das informagdes dentro do servico de diretdrio é altamente
escalonavel, pois a "quebra" da arvore do diretério & bem flexivel permitindo que
se execute a fragmentagdo da informacdo de forma simples. Outro ponto
importante € a eficiéncia das consultas LDAP, que permitem a busca de
informagdes no diretério de forma simples e eficaz.

Apesar da aplicagdo de um esquema global ser benéfica do ponto de vista
da consisténcia das informagdes, um grande esforgo resta a ser feito no sentido
de adaptar as aplicagdes e servicos de gerenciamento existentes ao conceito de

diretorio.

A utilizag&o da geréncia de redes baseada no servigo de diretério necessita
que o administrador modele sua rede a partir de um "esquema base" pré-definido,
como o proposto no capitulo 5 desse trabalho. Essa etapa de modelagem constitui
um obstaculo potencial a utilizagdo do servigo de diretério, pois os administradores
atuais precisardo de um treinamento especializado para trabalhar com essa forma
de representagio. Provavelmente, as empresas precisardo contar com
profissionais especializados voltados exclusivamente na manutengdo das
informagdes de seu servigo de diretério.
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Deve-se considerar também os aspectos relacionados a eficiéncia do
servico de diretorio. Em geral, os diretérios sdo destinados a funcionar como
repositérios de informagfes ndo volateis, isto &, informacgdes que sofrem muita
leitura mas pouca alteragdo. Contudo, os elementos de rede nem sempre se
encaixam nesta categoria. Por exemplo, a informagéo relacionada ao trafego que
atravessa um dado dispositivo de rede é uma informagdo extremamente volatil.
Desta forma, devido a questdes de desempenho, pode ser que exista a
necessidade de se manter muitos atributos de estado fora do diretério.
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ANEXO 1 - VISAO GERAL DE CLASSES E RELACIONAMENTOS
DE UM ESQUEMA DE DIRETORIO QUE SUPORTE INFORMAGOES
DA REDE

Este anexo demonstra a hierarquia de algumas das classes CIM, essenciais
para o DEN, e a hierarquia das classes DEN. A hierarquia das classes X.500 pode
ser verificada na especificagdo X.500 de 1993.

Esta analise visa verificar apenas as principais classes e relacionamentos da
especificagdo através de um modelo hierarquico e quando apropriado um modelo
de objetos. Para descrigbes mais detalhadas das classes, atributos,
relacionamentos e diagramas, analise as especificagdes CIM e DEN.

Hierarquia de Classes CIM

Abaixo segue uma descrigdo de cada hierarquia dentro do esquema DEN

proposto pelo DMTF.

8.1.1. Hierarquia da Classe ManagedSystemElement

A classe CIM ManagedSystemElement & a classe base para as classes
PhysicalElement e' LogicalElement. Ela fornece a nogdo fundamental de
administragéo de um sistema ou componente de um sistema.

8.1.2. Hierarquia da Classe PhysicalElement
A classe PhysicalElement é a classe origem (root) para definicdo de todos

0s componentes do sistema que possuam uma identidade fisica.
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Esta hierarquia de classes é representada abaixo:

Figura a1.1 - Hierarquia da Classe PhysicalElement

Diagrama de Classe de Elementos Fisicos
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Figura a1.2 - Diagrama de Objetos para Elementos Fisicos
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8.1.3. Hierarquia da Classe LogicalElement

A classe LogicalElement é a origem para se definir qualquer componente do
sistema que realiza uma ou mais fungdes l6gicas.

Esta hierarquia de classes é representada abaixo:

ManagedSystemElement

3
| il

PhysicalElement LogicalElement
l | I I '
System OperatingSystem Service Protocol ServiceAccessPoint
ComputerSystem .
RelayService
UnitaryComputerSystem
SoftwareFeature SoftwareElement Check Action

Figura a1.3 - Hierarquia da Classe LogicalElement
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Diagrama de Classes de Elementos Logicos
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Figura a1.4 - Diagrama de Objetos de Elementos Légicos
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Figura a1.5 - Diagrama de Objetos de Elementos Légicos (cont.)

Hierarquia de Classes DEN

Agora serd mostrado as classes que foram definidas pela especificagao
DEN.

8.1.4. Hierarquia da Classe Service

Esta classe pode ser utilizada (através de especializagdo) para definir
objetos servico de diferentes tipos que estédo disponiveis na rede. Esta hierarquia
esta sujeita a alteragbes pelas revisdes da especificagdo DEN.
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Esta hierarquia de classes é demonstrada abaixo:

Top

+

ManagedSystemElement

+

Service

+

InformationalService NetworkService
HTTPService SNMPService AAAAService QoSService
MultiMediaService SecurityService

Figura a1.6 - Hierarquia da Classe Service
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Diagrama de Classes de Servigos
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Figura a1.7 - Diagrama de Classes de Servigos

8.1.5. Hierarquia da Classe Profile

Esta hierarquia é expansivel para definigdo de objetos profile que permitem
representar Profiles de diferentes tipos. Profiles definem caracteristicas e
necessidades de um objeto.
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A hierarquia é demonstrada abaixo:

Top

?

Profile

f

UserProfile GroupProfile OUProfile DeviceProfile ServiceProfile
OrganizationProfile
Figura a1.8 - Hierarquia da Classe Profile
Diagrama de Classes de Profile
e
./{\\
_Proﬂle """ ProfileGonfiguration Configuration
0.1 0." e
A
UserProfile | _ GroupProfile SemviceProfile
 DeviceProfile

OrganizationProfile

Figura a1.9 - Diagrama e Classes de Profiles

80




8.1.6. Hierarquia de Classes Policy

Esta hierarquia de classes é utilizada para definir objetos de politicas que
permitem a desenvolvedores representar politicas de diferente tipos.
As politicas consistem em dois componentes:
Conjunto de condigbes nas quais a aplicagdo da politica deve ser
especificada (contexto da politica)
Conjunto de agBes que deve manter o estado corrente do objeto ou muda-lo
para um novo estado por consequiéncia da execugdo do conjunto de condigoes.

As politicas podem ser classificadas em duas categorias:

Politicas de Servigo (Service Policies): Descrevem servicos disponiveis na
rede.

Politicas de Uso (Usage Policies): Descrevem quais politicas utilizam quais
servicos quando as politicas sdo satisfeitas. Politicas de uso descrevem
mecanismos particulares empregados para manter o estado corrente do objeto ou
para mover o objeto para um novo estado para que este utilize os servicos

especificados.

Para se entender a hierarquia de classes, é necessario entender o contexto
no qual a hierarquia é utilizada. Existem quatro partes importantes na arquitetura
de politicas baseadas na especificagdo DEN:

Administragdo, feita através de um ponto de administragao logicamente
centralizado.

Repositério. Servidor de diretério compativel com DEN.

Pontos de decisdo de politicas. Existe pelo menos um em cada dominio
administrativo.

Pontos de execucéo de politicas. Existem varios por dominio administrativo.
Cada conjunto de pontos de execugdo de politicas é controlado por um ponto de
decisdo de politicas.
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A figura 5.10 abaixo demonstra que as politicas sdo administradas através
de um ponto de administragdo logicamente centralizado que baseia-se em um
diretério DEN para acesso a dados comuns como profile de usuarios. Os
servidores de politicas (ex.: pontos de decisdo de politicas) também utilizam o
diretorio DEN para buscar as porgdes estaticas das politicas. Os dispositivos
(pontos de execugédo) se comunicam com os servidores de politicas, mas nao

necessariamente com o diretério DEN.

Console de ¢ | Ponto de Repositério de
Administracio Administragdo Politicas
de Politicas de Politicas iretdrio)
Ponto de
Ponto de Decisfo de
Decisdo de PPN Politicas n
Politicas 1
Ponto de Ponto de
Execucdo de eee Execugdo de
Politicas 1 Politicas j
Ponto de Ponto de
Execugdo de Execucdo de
Politicas 1 oo Politicas k

Figura a1.10 - Componentes para Execugéo de Politicas

Politicas permitem que se controle e administre servigos de rede. Politicas
DEN s&o conjuntos de regras gerais que governam as operagdes da rede e
desenvolvimento de servigcos. Além disso, a especificagdo DEN fornece classes
que habilitam a navegagdo em aplicagGes especificas entre diferentes dominios
de conhecimento que refletem uma visdo Unica da politica. Por exemplo, a
especificagdo de um politica requer que o administrador altere a ACL de um
dispositivo. Isto requer a especificagdo de um administrador de rede que possua a
autoridade de alterar ACLs naquele dispositivo. Isto é refletido no modelo I16gico.
Ja que o dispositivo também estd especificado neste modelo, ele pode ser
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utilizado para transferir para o modelo fisico para determinar onde o dispositivo

esta localizado fisicamente.

As politicas possuem atributos estaticos e dindmicos. Os atributos estaticos

representam os direitos basicos e privilégios dos objetos. Isto pode ser baseado

no papel do objeto, ou pardmetros como localizagdo. Em contrapartida, atributos

dindmicos s&o de interesse na execugio da politica (se alteram constantemente).

A hierarquia de classes é representada abaixo:

Figura a1.11 - Hierarquia da Classe Policy

Top
A
PolicyCondition PolicyAction Policy
Networking SecurityPolicy Configuration UserPolicy Provisioning
Policy Policy Policy
UserGroupPolicy DeviceGroupPolicy
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Diagrama de Classe de Politicas
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Figura a1.12 - Diagrama de Classes para Politicas

8.1.7. Hierarquia da Classe Device

O esquema de dispositivos (device) DEN mantém compatibilidade com o
X.500 além de incorporar varios conceitos da versio 2.0 do CIM (Common
Information Model) do DMTF. O X.500 define a classe Device como a super classe
de todos os dispositivos fisicos, mas ndo adiciona nenhuma estrutura a esta
definicdo. O esquema CIM refina esta definicido em duas subclasses chamadas
PhysicalElement, que representa todos os aspectos fisicos de um dispositivo e
LogicalElement, que representa as capacidades funcionais deste dispositivo. O
CIM especifica um rico esquema de classes para representar tanto aspectos
fisicos como Ibgicos dos dispositivos. Uma visdo geral destas classes foi
apresentado anteriormente por este trabalho. Para um nivel maior de
detalhamento consulte a especificagdo CIM.
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A especificagdo DEN segue este modelo representando um elemento de
rede como tendo caracteristicas fisicas e logicas. A hierarquia de classes
recomendada para representar as caracteristicas fisicas e l6gicas dos elementos

de rede sdo apresentadas a seguir.

8.1.8. Hierarquia da Classe NetworkPackage

A especificagdo CIM né&o considera os requisitos de dispositivos e servigos
de rede em detalhes, desta forma, peca nas funcionalidades necessarias para se
modelar dispositivos e servigos de rede. Para suprir estas dificuldades, ha a
necessidade de se adicionar algumas funcionalidades na forma de atributos,
relacionamentos e métodos em duas areas: conceitos fisicos de compartimentos
implementados em CIM pela classe PhysicalPackage e adi¢gdes a funcionalidade
da classe Card que é encaixada dentro de um container. Para cada uma destas

areas a especificagdo DEN adota as seguintes solugdes:

Para containers fisicos a especificagdo DEN adiciona uma subclasse a
PhysicalPackage chamada NetworkPackage para fornecer as funcionalidades
necessarias.

Para placas. de rede a especificagdo DEN adiciona alguns atributos e

relacionamentos as classes da especificagéo CIM.

As alteragbes necessarias em PhysicalPackage estdo nas seguintes areas:

Cabling: requisitos de cabeamento dos dispositivos de rede, especialmente
aqueles onde um chassi pode se conectar em outro chassi, sdo mais complexos
do que os previstos pela especificagdo CIM.

Forga e Cooling: a especificagdo CIM prevé estes conceitos, mas estes
precisam ser mais flexiveis.

Backplanes: varios dispositivos de rede possuem backplanes de alta
velocidade que fornecem funcionalidades especiais com o dispositivo. Isto precisa

ser modelado.
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FRUs Especiais: algumas FRUs s&o montadas diretamente no chassis. A

especificagdo CIM esta limitada em montar componentes em uma placa e

conectar a placa (Card) a um Slot que faz parte de um Chassis. Neste caso existe

uma placa mas nenhum Slot e esta capacidade precisa ser modelada.

Em relagdo a classe Card algumas flexibilidades em relagdo a configuragao

sdo necessarias. As placas de rede sdo de dois tipos: configuraveis e nio

configuraveis. Vérias opgbes de configuragdo nédo sdo previstas pelo CIM e para

solucionar este problema um conjunto adicional de atributos e relacionamentos

devem ser adicionados a certas classes da especificagdo CIM.

A hierarquia resultante destas alteragbes ¢ demonstrada na figura 5.13

abaixo:

Top

*

ManagedSystemElement

+

PhysicalElement

*

PhysicalPackage

NetworkPackage

Rack

Chassis

Figura a1.13 - Hierarquia da Classe NetworkPackage

Card
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Diagrama de Classe para Pacotes de Rede
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Figura a1.14 - Diagrama de Classes para Pacotes (Package) da Rede

8.1.9. Hierarquia da Classe NetworkElement

A porgéo logica de elementos de rede é implementada criando-se uma nova
classe base chamada NetworkElement definida como subclasse da classe CIM
UnitaryComputerSystem. A aplicagéo é feita desta forma porque os dispositivos de
rede mais complexos (ex.: roteadores e switches) possuem varias caracteristicas
de um sistema de computador descrito pela especificagdo CIM.

A classe NetworkElement adiciona funcionalidades especificas de rede aos
conceitos basicos de um sistema de computador como: a habilidade de ter
arquivos especiais de configuragdo que controlam a funcionalidade do dispositivo,
atributos que descrevem a semantica do dispositivo e outros conceitos especificos
de software de rede.

Funcionalidade especificas de elementos de rede também sio adicionadas

em forma de atributos pela classe NetworkElement.
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A hierarquia especificada pelo DEN é mostrada na figura a1.15 abaixo:

Top

*

ManagedSystemElement

+

LogicalElement

*

System

f

ComputerSystem

f

UnitaryComputerSystem

*

NetworkElement

Figura a1.15 - Hierarquia da Classe NetworkElement
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Diagrama de Classe para Elementos de Rede
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Figura a1.16 - Diagrama de Classes para Elementos de Rede

8.1.10. Hierarquia da Classe Network Media

Esta hierarquia de classe é definida pelo atual esquema CIM e é utilizada

para representar medias fisicas como fitas e discos rigidos removiveis. A

especificacdo DEN propde que esta classe seja renomeada para "PhysicalMedia"

89



€ uma nova classe "NetworkMedia" seja introduzida para representar
comunicagdes de rede.

A proposta para esta hierarquia de classe & demonstrada abaixo:

Top

T

ManagedSystemElement

*

PhysicalElement

+

NetworkMedia

Figura a1.17 - Hierarquia da Classe NetworkMedia

Diagrama de Classe para Medias de Rede
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Figura a1.18 - Diagrama de Classes para Medias de Rede

8.1.11. Hierarquia da Classe Protocol

Esta hierarquia esta sujeita a alteragbes devido a refinamentos no esquema
CIM que podem ser realizados pelo grupo de trabalho de rede do DMTF. Nesta

hierarquia sdo colocadas classes que agrupam caracteristicas de diferentes
protocolos de rede

Esta hierarquia de classes é representada abaixo:
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Top

*

ManagedSystemElement

f

LogicalElement

+

System

A

ServiceAccessPoint

Protocol

Service

+

+

ProtocolEndPoint

NetworkProtocol

4,
|

]

Layer1Protocol

Layer2Protocol

Layer3Protocol

Figura a1.19 - Hierarquia da Classe Protocol
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Diagrama de Classe para Protocolos
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Figura a1.20 - Diagrama de Classes para Protocolos de Rede
8.1.12. Hierarquia da Classe User

As classes Person e OrganizationPerson sdo definidas pelo X.500. A
especificagdo DEN adiciona propriedades chaves para permitir que servigos de
rede sejam personalizados em base usuario por usuério.
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As classes sao as seguintes:

Person: Classe X.500 utilizada para definir objetos que representam
pessoas. A esta classe foram adicionados alguns atributos para permitir
que pessoas estejam aptas a receber servigos de rede apropriados e
tambeéem sejam limitadas por politicas apropriadas.

Person possui os seguintes relacionamentos:

PersonRole: Associagdo zero-ou-mais para zero-ou-mais que relaciona
uma pessoa a um ou mais papeis (roles) que esta pessoa possui.
PersonContact: Associagdo zero-ou-mais para zero-ou-mais que

relaciona fungdes de suporte a pessoas a produtos.

Person possui a seguinte subclasse:

OrganizationPerson: Classe X.500 utilizada para definir objetos que
representam empregados de uma determinada organizagdo. A esta
classe também foram adicionados alguns atributos para permitir que
pessoas em uma determinada organizacido recebam servicos de rede
apropriados e sejam limitados por politica apropriadas.

Organization: Classe X.500 que definem objetos que representam
organizag;ées. A esta classe foram adicionados alguns atributos para
permitir que pessoas que pertencem a uma determinada organizagao
recebam servicos de rede apropriados e sejam limitados por politica

apropriadas.

Serao definidas varias associagbes para Organization, incluindo:

OrganizationRole: Associagdo zero-ou-mais para zero-ou-mais que
relaciona uma organizagdo com um ou mais papéis executados por esta

organizagao.
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e OrganizationContact: Associagdo zero-ou-mais para zero-ou-mais que

relaciona fungdes de suporte a pessoas executados por uma
organizagao a produtos.

e OrganizationUnit: Classe X.500 utilizada para definir objetos que
representam porgdes de uma organizagdo. A esta classe foram
adicionados alguns atributos para permitir que pessoas que pertencem a
uma determinada organizagdo recebam servigos de rede apropriados e
sejam limitados por politica apropriadas.

Seréo definidas varias associagdes para OrganizationUnit, incluindo:

e OrganizationUnitRole: Associacdo zero-ou-mais para zero-ou-mais que
relaciona uma unidade organizacional a um ou mais papéis executados
pela organizagéo.

» OrganizationUnitContact: Associagdo zero-ou-mais para zero-ou-mais
que relaciona fungbes de suporte a pessoas executados por uma
unidade organizacional para produtos.
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ANEXO 2 - CLASSES E ATRIBUTOS DO ESQUEMA RELEVANTES
PARA A SEGURANGA

As descrigdes das classes e principais atributos s&o as seguintes:

LogicalElement

Classe abstrata base para todos os componentes de um

sistema que representa uma funcionalidade abstrata como: arquivos,

processos, etc.

OperatingSystem

Representa um sistema operacional, definido como um

software/firmware que faz com que um sistema computacional seja
utilizavel e implementa e/ou gerencia os recursos disponiveis neste

sistema.

Atributos:

CSCreationClassName : Indica o nome da classe ou subclasse
utilizada para criar uma instancia de OperatingSystem.

CSName : Nome do Sistema Operacional.

C‘urrentTimeZone : Define a TimeZone do sistema operacional.
Distributed : Verdadeiro (True) indica que o sistema operacional é
distribuido através de varios nds (ComputerSystem).
FreePhysicalMemory : Numero de Kbytes de memodria fisica
atualmente disponiveis.

FreeSpacelnPagingFiles : Numero de Kbytes que podem ser
mapeados no arquivo de paginagdo do sistema operacional sem
causar swapp de paginas da memoria.

FreeVirtualMemory : Numero de Kbytes de meméria virtual

disponivel.
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LastBootUpTime : Indica dltima inicializagdo (boot) do sistema

operacional.

LocalDateTime : Data e hora local.

MaxNumberOfProcess : Numero maximo de processos que o
sistema operacional pode suportar.

NumberOfLicensedUsers : NUmero de licengas de usuério para
este sistema operacional.

NumberOfProcesses : Nimero de processos atualmente sendo
executados pelo sistema operacional.

NumberOfUsers : Nimero de sessdes de usuario atuais.

OSType : Tipo do sistema operacional.

OSVersion : Versao do sistema operacional.
OtherTypeDescription : Descreve o fornecedor e o tipo do sistema
operacional.

SizeStoredInPagingFiles : Nimero total de Kbytes que pode ser
armazenado no arquivo de paginagéo.

TotalSwapSpaceSize : Numero de Kbytes de meméria suportado
pelos processos de swapping.

TotalVirtualMemorySize : Numero de Kbytes de meméria virtual
suportado.

Service

Elemento Iégico que contém informagdes necessarias para

representar e gerenciar a funcionalidade por um dispositivo ou

caracteristicas de software.

Atributos:
ServiceCreationClassName : Fornece escopo para a hierarquia
da classe Service.

ServiceErrorCode : Fornece um céodigo de erro para a falha do
servigo.
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ServiceErrorDescription : Fornece informagdes detalhadas para o
cbdigo de erro.

ServiceKeywords : Lista de palavras chaves que ajuda na
localizagéo deste servigo.

ServiceName : Nome amigavel para este servigo.
ServiceStartupConditions : Especifica as condi¢bes necessarias
para a inicializacdo deste servigo. Atributo multi valorado.
ServiceStartupParameters : Indica os parametros de inicializagao
que devem ser fornecidos para o startup deste servigo.
ServiceURL : URL que fornece informacdes detalhadas sobre o
servigo.

ServiceUsage : Texto que descreve como se tilizar este servigo.
ServicesContained : Conjunto de object references para um
conjunto de objetos Service.

Started : Verdadeiro (True) indica que este servico foi
inicializado.

StartMode : Indica por quem este servico deve ser inicializado

(Ex.: sistema operacional, outro sistema, etc).

AAAAService

Define objetos servico que podem ser utilizados para

implementar servigos de autorizagéo, autenticagao, contabilizagao e

auditoria. E esperado que cada objeto AAAA sera compreendido de

um numero de objetos que controlara um ou mais aspectos de todo o

conjunto de servicos AAAA descritos pelo objeto AAAA pai.

Atributos:

AAAAName : Nome amigavel para esta classe AAAA.
AAAAServicesContained : Lista de referéncia a objetos que
definem servigos individuais agregados por esta classe AAAA.
AAAAType : Tipo de servigo desta classe AAAA. Utilizado para
categorizar diferentes tipos de classes AAAA.
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AuthenticationService

Define objetos servico que podem ser utilizados para prover

autenticagdo de um dado objeto.

Atributos:

AuthenticatonMethod : Define o tipo de autenticagdo a ser
utilizada.

RequiresAuthentication : valor TRUE indica que este servigo
requer autorizagdo, mesmo depois da autenticagao ter sido

executada.

Person

Classe utilizada para definir o conceito genérico de pessoa.
Atributos:
cn : Nome da pessoa
sn : Sobrenome da pessoa
description : Outras informagdes sobre a pessoa.
Observagbes: Observagbes sobre a pessoa.
seeAlso : Local onde pode ser buscada mais informagdes sobre a
pessoa (Ex.: URL).
telephoneNumber : Nimero de telefone onde a pessoa pode ser

encontrada.

SOUser

Classe utilizada para definir um susario cadastrado no sistema

operacional.

Atributos:

uid : Identificador Gnico do usuario

userPassword : Senha de logon do usuario

userDomainID : ldentificador do dominio administrativo do usuario

userAcctExpires : Identifica quando a conta do usuario expira.
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userBadPwCount : Nimero de vezes que o login do usuario
falhou.

userLastl.ogoff : Ultimo logoff do usuario

userLastLogon : Ultimo logon do usuario

userl.ogonHours : Horario que o usuario pode se conectar
userLogonserver : Servidor que a requisi¢cdo de logon do usuario
deve ser enviada

userNumLogons : Numero de logons com sucesso realizados
pelo usuario

userPasswordExpired : indica se a senha do usuario expirou.
UserPriv : Nivel de privilégio do usuario na rede.

userScriptPath : Caminho onde se localiza o script de logon do
usuario.

userWorkstations : Workstations as quais o usuarios pode se

logar

Profile

Define caracteristicas e necessidades de um objeto. Por

exemplo, um objeto UserProfile poderia definir como um usuério

conecta-se a rede (caracteristicas) e quais servigos estdo

disponiveis para aquele usuario uma vez que ele esteja conectado.

Atributos:

» NetworkClientServicesList : Conjunto de Object References para

um conjunto de objetos Service Este atributo especifica os
servicos a serem atribuidos em favor do usuario. Isto pode incluir
o nome do servidor DNS primario e secundario a ser utilizado, o
nome do dominio a ser utilizado e outros parametros que sio
utilizados para configurar um cliente. Este atributo é multi
valorado.

NetworkParametersList : Este atributo contém a lista de
parametros que sdo utilizados para configurar a conexdo do
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usuario na rede. Exemplos incluem: quando pegar um enderego

IP dinamicamente ou estaticamente, o nome do host, mascara de
sub rede e gateway a ser atribuido a este usuario. Este atributo &
multi valorado.

ProfileName : Nome do Profile.

ProfileType : Define o tipo de Profile desta instancia. Utilizado
para categorizar diferentes tipos de Profile.

ServicesRequiredList : Conjunto de Object References para um
conjunto de objetos Service. Este atributo especifica o conjunto
de servigos que este objeto requer. Este atributo é multi valorado.
ServicesReceivedList : Conjunto de Object References para um
conjunto de objetos Service. Este atributo especifica o conjunto
de servicos que este objeto recebeu (uma vez que tenha se
conectado com sucesso). Este atributo é multi valorado.

UserProfile

Define os servigos que o usuario estd autorizado a utilizar.

Também define se o usudrio necessita ser autenticado antes do

servico ser concedido e que método de autenticacdo deve ser

utilizado

At'ributos:

UserServicesList : Conjunto de Object References para um
conjunto de objetos Service. Este atributo especifica o conjunto
de servicos de rede, direitos e privilégios que o usudrio tem
acesso durante esta seg3o. este atributo é multi valorado.

GroupProfile

Define os servigos que um grupo estd autorizado a utilizar.

Todo usuario que for membro deste grupo possui estes servigos por

default.
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Atributos:
» GroupServicesList : Conjunto de Object References para um

conjunto de objetos Service. Membros deste grupo recebem
este conjunto de servigos por default durante esta secgao. Este

atributo é muilti valorado.

PhysicalElement
Classe utilizada para descrever qualquer componente fisico do

sistema.

Top

Classe Origem do diretério da qual todas as outras classes s&o
derivadas. Esta classe foi buscada no esquema do X.500 e estendida
para modelar elementos de rede.

AuthorizationService
Classe que define objetos servico que podem ser utilizados
para fornecer autorizacéo para um dado objeto.
Atributos:
o A‘uthorizedServicesList : Conjunto de object references para um
conjunto de objetos servigo. Lista que representa os servigos que
um usuario autenticado pode utilizar. Atributo multi valorado.

ACL

Classe que identifica as ACLs dos objetos que devem sofrer

autorizacgao.
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e ACE

Classe que identifica as ACEs de uma dada ACL.

Atributos:

» aceSid : Identificador do usuario na ACE.

* aceHeader : Identifica o tipo da ACE (access allowed, access
denied, etc).

¢ aceMask : Determina o que o usuario (sid) pode fazer com o
objeto.

» aceObjectName: Nome do objeto que sofre autorizagéo.

¢ aceObjectPath: Caminho utilizado para acessar o objeto (inclui

seu nome).

SOUserGroup
Identifica os grupos de usuarios definidos no sistema operacional.
Atributos:

» description: informagdes gerais para o grupo de usuarios.

SOSharedFile

Identifica os arquivos compartilhados no sistema operacional. Esta
classe & implementada para que o diretério contenha apenas os dados
dos arquivos compartilhados, pois apenas estes arquivos devem sofrer
autorizagao.

Atributos:

* cn: nome do arquivo compartilhado (com caminho).
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SOSharedDirectory
Identifica os diretérios compartilhados na rede. Esta classe é

implementada para que o diretdrio contenha apenas os dados dos

diretorios compartilhados, pois apenas estes devem sofrer autorizagéo.

Atributos:

cn: nome do diretdrio (com caminho)

Policy

Define um template para atributos e métodos que descrevem

como fungbes podem ser invocadas para controlar como varias

entidades interagem entre si.

Atributos:

PoliciesContainedList : Especifica o conjunto de politicas
individuais que sdo agregadas por esta politica. Atributo muilti
valorado.

PolicyActionList : Conjunto de Object References para um
conjunto de objetos PolicyAction. Representa uma ou mais agdes
que deverdo ser executadas se a condigdo da politica for
satisfeita. Assume que as politicas devem ser executadas na
ordem listada.

F"olicyConditionList : Conjunto de ObjectReferences para um
conjunto de objetos PolicyCondition. A agregagdo destas
condicdes e as relagdes entre elas formam os requisitos que
devem ser obedecidos para que as agbes especificadas por esta
politica sejam executadas.

PolicyEnabled : TRUE indica que a politica esta ativa.

PolicyKind : Define se esta € uma politica Service ou Usage.
PolicyModality : Especifica se as agdes especificadas nesta
politica devem ser aplicadas se a condigdo é satisfeita (valor = 0)
ou n&o satisfeita (valor = 1)

PolicyName : Nome amigavel para esta classe de politicas.
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PolicyConditionRelations : Define como cada regra individual de
politica que é parte desta politica estdo relacionadas umas com
as outras. Valores possiveis podem ser: =, I=, >, =><, =<, I[N e
NOT IN.

PolicyUsage : Texto que descreve a forma de se utilizar esta
politica.

PolicyErrorCode : Fornece um cédigo de erro generalizado para
indicar a falha da politica.

PolicyErrorDescription : Fornece uma descricdo detalhada para
uma propriedade PolicyErrorCode.

PolicyKkeywords : Lista de palavras chaves utilizadas para
localizar esta politica. Este atributo é multi valorado.

PolicyType : Tipo de politica a qual esta classe pertence. Este
atributo é utilizado para categorizar diferentes tipos de politicas.

PolicyAction

Classe utilizada para descrever o conjunto de acdes a serem

invocadas quando uma politica é satisfeita. Se uma politica requer

multiplas acBes a serem executadas, entdo ela agregara varios

objetos PolicyAction.

Atributos:

ChangeAccessAction : Define uma alteragdo no privilégio de
acesso para um trafego particular em um dispositivo. Note que
nao especifica o mecanismo (Ex.: ACL) pelo qual a alteragdo é
feita.

DSCodePointSetting : Um bit pattern especifico do campo DS
para implementar um comportamento Per-Hob (Ex.: Explicit
Forwarding) como definido na arquitetura Differentiated Services.

INProfileSetting : Define o setting do bit IN no byte DS da
arquitetura Differentiated Services
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INProfileAction : Define a agdo a ser tomada quando um pacote
tem seu conjunto de bit IN/OUT. Ag¢des incluem: None (significa
que nao ha a necessidade de trafego adicional para
condicionamento) e Remark DS Field ( altera o DS codepoint do
pacote).

OUTProfileAction : Define as agdes a serem tomadas quando
pacotes possuem seu bit OUT. Agbes incluem: None (significa
que ndo ha mais a necessidade de condicionamento de trafego),
Delay (que atrasa os pacotes até que eles estejam in-profile),
Discard e Remark (Ex.: alterar o campo DS para um novo DS
CodePoint).

TrafficAction : Define o tipo de agédo a ser aplicada a este tipo de
trafego. Inclui: Permit, Deny, Encrypt, Start Accounting, Stop
Accounting, Start auditing, Stop Auditing e Log.
TrafficPrioritySetting : Define o valor relativo da prioridade
indicado na propriedade TrafficPriorityType. Por exemplo, se a
propriedade TrafficPriorityType € 1, entdo este campo marcara o
campo de precedéncia de IP no cabegalho IP para o valor definira
um comportamento para o gerenciamento de trafego ou QoS.
TrafficPriorityType : Define o tipo especifico da prioridade relativa
due sera aplicada no dispositivo de rede. Valores incluem: O
(None), 1 (IP Precedence), 2 (Token Ring), 3 (802.1p), 4 (ATM), 5
(Frame Relay), 6 (MPLS) e 7 (RSVP).

TrafficQueueAssignment : Define a qual fila este trafego deve ser
atribuido. Note que ele ndo especifica o tipo da fila. Desta forma
ela é independente de implementagéo e pode ser utilizada para
atribuir trafegos para diferentes tipos de filas(Ex.: class-based
como priority-queue).

TrafficQueueBehavior : Utilizado para atribuir um comportamento

especifico para condicionar o trafego.
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PolicyCondition

Classe utilizada para descrever o conjunto de condigbes que

devem ser obedecidas para satisfazer uma politica. Se uma politica
requer varias condi¢cdes, entdo ela deve agregar varios objetos
PolicyConditions.

Atributos:

ApplicationNameCondition : Define o nome da aplicagéo a qual
esta condicdo é aplicada. Certas aplicagbes utilizam multiplas
portas. Esta propriedade permite que as portas definidas por
estas aplicagbes sejam agrupadas e tratadas como uma unidade.
DestinationDeviceCondition: Define o dispositivo destino que esta
condicdo é aplicada. Esta é uma representagcido genérica que
inclui nome DNS, host name, enderego IP, endereco MAC, ou
qualquer outro mecanismo utilizado para identificar de forma
unica um dispositivo destino.

LocalityConditionDN : Conjunto de Object References para um
conjunto de localizagGes as quais esta politica é aplicada. Isto
permite que o trafego seja classificado baseado em onde ele esta
entrando ou saindo da rede. Este atributo € multi valorado.
PortNumberRangeCondition : Define a porta ou range de portas
due esta condigao se aplica. este atributo € multi valorado.
ProtocolConditionDN : Esta & uma referéncia ao objeto Protocol
que define um nome ou numero de protocolo como parte de uma
condigao de politica.

SourceDeviceCondition : Define o dispositivo fonte que esta
condigéo se aplica. Esta € uma representagédo genérica que inclui:
nome DNS, host name, interface, endereco IP, enderego MAC, ou
qualquer outro mecanismo utilizado para identificar de forma
unica um dispositivo fonte.

TimeOfDayValidityRef : Referéncia ao objeto TimeOfDayValidity

que define quando esta condigio é valida.

106



UserConditionDN : Conjunto de Object References para um

conjunto de usuarios individuais aos quais esta politica se aplica.
Este atributo possui valores multi valorados.
UserGroupConditionDN : Conjunto de Object References para um
conjunto de grupos de usudrios aos quais esta politica se aplica.
este atributo € multi valorado.

OrganizationConditionDN : Conjunto de Object References para
um conjunto de organizagbes as quais esta politica se aplica.
Este &€ um atributo multi valorado.

OUConditionDN : Conjunto de Object References para um
conjunto de Unidades Organizacionais as quais esta politica se
aplica. Este é um atributo multi valorado.

NetworkingPolicy

Classe utilizada para se definir varias politicas de rede (Ex.:

Como condicionar o trafego de acordo com um conjunto de

comportamentos definidos).

Atributos:

ActiveTCA : Nome do Traffic Conditioning Agreement ativo para
este dispositivo

bSDomainName : Nome amigéavel que define um conjunto de
dispositivos contiguos que conformam com a arquitetura
Differentiated Services. Isto significa que eles operam em um
servico de provisioning policy comum e um conjunto de um grupo
de definigbes PHB.

PHB : comportamento Per-Hope definido pela arquitetura
Differentiated Services.

PHBGroup :
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SecurityPolicy

Classe utilizada para definir varias politicas de seguranga (Ex.

IPSEC)

Atributos:

SecuritylD : |dentifica de forma Unica cada instancia de qualquer
classe ou subclasse Security.

SecurityData : Dados contidos na SecurityPolicy
SecurityDataType : Identifica o tipo de dado que esta contido em
uma propriedade SecurityData

SecurityType : Especifica o tipo de servigo de seguranga que este
objeto é. Este atributo é utilizado para categorizar diferentes tipos

de classes de seguranga.

UserGroupPolicy

Classe utilizada para definir politicas baseadas em usuarios

que usam um grupo para agregar multiplos usuarios.

Atributos:

» UserGroupPoliciesActiveList : Define quais politicas devem ser

ativadas para um grupo de usuarios. Esta é uma funcdo de como
o usuario é conectado a rede quando este executa log in e outros
fétores. Este valor é multi valorado.

UserGroupPoliciesList : Conjunto de Object References para um
conjunto de objetos Policy. Estes objetos sdo utilizados para
determinar quais servigos este grupo de usuarios recebe quando
um usuario executa log on ou requisita um servigo da rede.
Membros deste grupo receber estas politicas por default. Este é
um atributo multi valorado.
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ConfigurationPolicy

Classe utilizada para se definir varios meios de se configurar

dispositivos.

Atributos:

ConfigurationMethod : Define como o dispositivo deve ser
configurado. Valores incluem: 0 (Manualmente), 1 (Arquivo de
Configuragéo), 2 (Arquivo de Configuragdo Alterado pelo
Usuario), 3 (Outro), 4 (Unknown)

DeviceGroupPolicy

Classe utilizada para definir politicas baseadas em dispositivos

utilizando um grupo para agregagéo. Cada dispositivo pertencente

ao grupo recebe esta politica por default.

Atributos:

» DeviceGroupPoliciesActiveList : Define quais politicas devem ser

ativadas para um dado grupo de dispositivos. Esta é uma funcao
do papel que o dispositivo tem na rede( Ex.: este é um dispositivo
backbone ou é um dispositivo da extremidade) e outros fatores.
Este atributo & multi valorado.

DeviceGroupPoliciesList : Conjunto de Object References para
l:lm conjunto de objetos Policy. Estes objetos sdo utilizados com
os dispositivos para determinar quais politcas devem ser
aplicadas a este grupo de dispositivos. Membros deste grupo
recebem este conjunto de politicas por default quando sdo
inicializados ou reconfigurados
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UserPolicy

Classe utilizada para se definir varias politicas baseadas em

usuarios.

Atributos:
UserPoliciesActiveL.ist : Define quais politicas devem ser ativadas
para um dado usuario. Esta ¢ uma fungdo de como o usuario &
conectado a rede quando executa log in ou outros fatores.
UserPoliciesList : Conjunto de Object References para um
conjunto de objetos Policy. Estes objetos sdo utilizados para
determinar quais servigos este usuario recebers quando se logar
ou requisitar servigos na rede. Este é um atributo multi valorado.

NetworkElement

Representa caracteristicas fisicas de dispositivos de rede
Atributos:
Configuration : Contém as informagdes de configuraggo para este
dispositivo.
DeviceErrorCode : Coédigo de erro que indica a falha do
dispositivo.
I_DeviceErrorDescription : Descrigdo detalhada para o codigo de
erro.
InterfaceList : Identifica a lista de interfaces suportada pelo
dispositivo. Este atributo é multi valorado. Valores podem ser
ATM, Ethernet, Fast Ethernet, Token Ring, etc.
NetworkingSoftwareVersion : Indica a versio do software do
dispositivo.
NumberOfChannels : Nimero de canais do dispositivo.
NumberOfPorts : Nimero de portas suportadas pelo dispositivo.
DeviceType : Define o tipo do dispositivo. Utilizado para
categorizar dispositivos.
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» DeviceUnavailable : Verdadeiro (True) indica que o dispositivo
nao esta disponivel.

e MACAddressList : Lista de enderecos MAC neste dispositivo.
Lista que pode conter um conjunto de enderegos MAC, um para
cada porta do dispositivo.

* NetworkAddressList : Lista de enderegos de rede para o

dispositivo.

e SupportContact
Pessoa responsavel pelo suporte.
Atributos:
* Role : Papel da pessoa de suporte. (Backup Operator, System
Administrator, Database Administrator, etc).
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ANEXO 3 - EXEMPLOS PARA ACESSO AO DIRETORIO
UTILIZANDO LDAP

Para um melhor entendimento de como é realizado o acesso ao diretério,
serdo apresentados dois exemplos praticos que demonstram a utilizagdo de
fungdes de acesso ao repositério de dados do diretério.

O ambiente onde foi construido estes exemplos possui um servico de
diretdrio independente do sistema operacional, ou seja, o servigo de diretério ndo
vem integrado ao sistema operacional. O servico de diretorio utilizado é o
Netscape Directory Server 4.0 sobre o sistema operacional Microsoft Windows NT
Server 4.0. Para construgéo dos programas foram utilizadas as linguagens Java, C
e C++ juntamente com o SDK disponibilizado pela Netscape para acesso ao
diretério. Todo o acesso é realizado utilizando uma API que implementa fungbes
de acesso e manipulagéo das informagdes do diretério via LDAP.

Para execucdo destes programas exemplos é necessario que seja
implementado os diagramas de classes de autenticagdo e autorizagdo
apresentados por este trabalho.

Serdo apresentados dois exemplos. O primeiro exemplo, demonstra a
utilizagdo da autenticacdo de usuarios através do diretério. Este exemplo
demonstra como pode ser realizada implementagdes de aplicagdes que utilizem o
servigco de diretorio como repositorio de usuarios que possam ser autenticados
para utilizar estas aplicagbes. Para execugéo deste exemplo, apés implementado
o diagrama de classes de autenticagdo, basta cadastrar os usuérios que utilizaram
a aplicagéo na classe SOUser. Esta classe armazenara, entre outros, o0 nome do
usuario e sua senha devidamente criptografada. O codigo do programa foi escrito
utilizando-se a linguagem Java e o SDK Java da Netscape para acesso ao

diretdrio.
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O cddigo é o seguinte:

package Seguranca;

import netscape.ldap.*;
/*
* Este programa autentica usuarios através do servigo de diretério
* Uso: autenticaUsuario uid senha
*/
public class autenticaUsuario{
public static boolean autentica(String uid, String pwd)
{
boolean status = faise;
LDAPConnection Id = new LDAPConnection();
LDAPEntry findEntry = nuill;
String dn = null;
String MY_HOST = "localhost";
int MY_PORT = 389;
String MY_SEARCHBASE = "o=casa.com.br":
String MY_FILTER = "uid=" + uid;

try{
Id.connect(MY_HOST, MY_PORT);

LDAPSearchResults res = Id.search(MY_SEARCHBASE,
LDAPConnection.SCOPE_SUB,MY_FILTER,null false);

if (res.hasMoreElements()){
findEntry = res.next();
dn = findEntry.getDN();

System.out.printin("dn is "+ dn);

//Previne conexoes anonimas

if ((dn =="") || (pwd =="")) {return false;}
//realiza bind com o servidor

|d.authenticate(dn, pwd);

//Se ld.authenticate nao sofre exegéo
status = true;

}

}
catch (LDAPEXxception e) {

System.out.printin(e.toString());
}

catch (Exception x) {
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x.printStackTrace();

}

return status;

}

public static void main (String args[]){

if (args.length < 2) {
System.out.printin("Uso: IdapAuth userid senha");
System.exit(1);

String uid = args[0];
String passwd = args[1];
boolean status = autentica(uid, passwd);

if (status) {
System.out.printin(uid + " autenticado!");
}
else {
System.out.printin(uid + " falhou!™);
}
System.exit(0);
}

O segundo exemplo demonstra como pode ser utilizado o servico de
diretorio para armazenar de forma centralizada as permissdes de acesso de
objetos do ambiente. No exemplo, foi implementado um programa que da
permissoes em'arquivos ou diretorios do sistema operacional a partir de
informagdes buscadas na classe ACE (access control entry) do esquema
proposto. Para execugdo deste programa, basta cadastrar as ACEs no repositorio
de dados do diretério informando qual arquivo ou diretério alvo, qual o usudrio que
deve receber a informagdo, qual a acess mask (nivel de acesso) do usuario.
Implementagdes mais complexas poderdo utilizar os demais atributos desta classe
como por exemplo o atributo aceHeader onde pode ser implementado ACEs que
permitirdo acesso (access allowed) e ACEs que restringirdo o acesso (access
denied). O cédigo do programa foi escrito na linguagem C++ utilizando-se a API C
disponibilizada pela Netscape através do SDK C para acesso ao servico de

diretério.
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O caddigo € o seguinte:

Listagem do arquivo de cabegalho:

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <time.h>
/#include <afx.h>

/lincludes para alteraAcl
#include <windows.h>
#include <iostream.h>

#include <ldap.h>

/*

* Host name of LDAP server

*/

#define MY_HOST "localhost”

/*

* Port number where LDAP server is running

*/

#define MY_PORT LDAP_PORT
/*

* DN of directory manager entry. This entry should have write access to
* the entire directory.

#c/iefine MGR_DN "cn=Directory Manager"
/

: Password for manager DN.

#c/iefine MGR_PW "pmanager”

I

* Subtree to search
*/
#define MY_SEARCHBASE "o=casa.com.br"

/*
* Place where people entries are stored

115



*/
#define PEOPLE_BASE "ou=Central, " MY_SEARCHBASE

/*

* Filter to use when searching. This one searches for all entries with the
* surname (last name) of "Jensen".

*/

/Rtdefine MY_FILTER "(sn=Jensen)"

/*

* Entry to retrieve

*/

#define ENTRYDN PEOPLE_BASE
Listagem do programa principal:

*

* Busca os atributos de uma ACE.
*/

#include "examples.h"

void alteraAcl(LPTSTR aceSid, LPTSTR aceHeader, LPTSTR aceMask,
LPTSTR aceObjectPath);

int

main( int argc, char **argv )

LDAP *Id;
LDAPMessage “*result, *e;
char **vals, *attrs[ 5 ];
int ' i; //entrada;

/Variaveis para passagem de paramentros
LPTSTR aceSid, aceHeader, aceMask, aceObjectName,
aceObjectPath;

/* Busca um handle para a conexao LDAP */
if ( (Id = Idap_init( MY_HOST, MY_PORT )) == NULL )
{

perror( "ldap_init" );

return( 1 );
}
attrs[ 0 ] = "aceSid"; /* Pega o identificador do usuéario */
attrs[ 1 ] = "aceHeader"; /* Pega o aceHeader */
attrs[ 2 ] = "aceMask"; /* Pega o aceMask*/
attrs] 3 ] = "aceObjectName"; /* Pega o nome do objeto */
attrs[ 4 ] = "aceObjectPath"; /*Pega o caminho do arquivo.*/
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attrs[ 5] = NULL;

if ( Idap_search_ext_s( Id, ENTRYDN,
LDAP_SCOPE_SUBTREE,"(aceid=*)", attrs, 0,
NULL,NULL,NULL,LDAP_NO_LIMIT &result ) = LDAP_SUCCESS )
{
Idap_perror( Id, "Idap_search_s" );
return( 1);

}

int num_entries = Idap_count_entries( Id, result );

cout << endl << "Existem " << num_entries << " entradas de ACEs no
diretorio." << end|;

cout <<" " << endl;

/* Imprime as entradas */

for ( e = Idap_first_entry( Id, result ); e != NULL;
e = |dap_next_entry(Id, e ) )

{

Idap_value_free( vals );

cout << "Dados da ACE:" << endl << endl:
if (( vals = Idap_get_values( Id, e, "acesid" )) != NULL )
{

cout << "aceSid: ";

for (i =0; vals[i] = NULL,; i++)

{

cout << vals[i] << endl;
aceSid = vals[i];

}
if (( vals = I[dap_get_values( Id, e, "aceHeader" )) '= NULL )

{

cout << "aceHeader: ",
for (i =0; vals[i] = NULL; i++)

{
cout << vals[i] << endl;
aceHeader = valsi];
}
}
if (( vals = Idap_get _values( Id, e, "aceMask" )) I= NULL )
{

cout << "aceMask: ";
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for (i =0; vals[i] '= NULL,; i++)

cout << vals[i] << endl;
aceMask = vals[i];

}

}
if (( vals = Idap_get_values( Id, e, "aceObjectName" )) != NULL )

{
cout << "aceObjectName: ";
for (i =0; vals[i] != NULL; i++ )
{
cout << valsli] << endl|;
aceObjectName = vals][i];

}

}
if (( vals = Idap_get_values( Id, e, "aceObjectPath" )) I= NULL )

cout << "aceObijectPath: " ;
for (i = 0; vals[i] I= NULL; i++)
{
cout << vals[i] << endl;
aceObjectPath = vals]i];

/IChama a fung&o de alteragdo de ACL para o arquivo/diretério
/lespecificado em aceObjectPath para o usuario definido por aceSid
//alteraAg:l(aceSid, aceHeader, aceMask, aceObjectPath);

cout << endl << " " << end|
}
Idap_msgfree( result ),
Idap_unbind( Id ),
return( 0 );

/[Fungéo que altera as permissées no sistema de arquivos

void alteraAcl(LPTSTR aceSid, LPTSTR aceHeader, LPTSTR aceMask,
LPTSTR aceObjectPath)

{

BOOL ret;

LONG err;

SECURITY_DESCRIPTOR *sdData:

SECURITY_DESCRIPTOR absSD:

PSID psid;
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PACL pacl;

PACL pNewACL,;

DWORD newACLSize;

BOOL byDef;

BOOL haveDACL;
SID_NAME_USE sidType;
DWORD sidSize;

UINT x;

ACL_SIZE INFORMATION aclSize;
ACCESS_ALLOWED_ACE *pace;
CHAR str[80];

DWORD strSize;

DWORD sizeRqd;

boolean bAlterou = FALSE;
I/ --- Busca o novo SID do grupo ---

/llookup SID do nome

sidSize=0;

strSize=80;

ret=LookupAccountName(NULL, aceSid, NULL, &sidSize, str,
&strSize, &sidType);

if(sidSize)
{
//aloca memoria para o SID
psid=(PSID) GlobalAlloc(GPTR, sidSize);
//pega SID
strSize=80;
ret=LookupAccountName(NULL, aceSid, psid, &sidSize,
str, &strSize, &sidType);

if (Iret)
{
cerr << "Nao foi possivel buscar o SID do usuario."
<< endl;
return;
}
}
else
{

cerr << "O SID do usuario nao esta disponivel- ." << endI;
return;

}
//---Busca uma copia do SD/DACL ---
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/[ Verifica o quanto de meméria é necessario
/l para armazenar 0 SD w/DACL existente
sizeRqd=0;

err=GetFileSecurity(aceObjectPath,
DACL_SECURITY_INFORMATION,NULL, sizeRqd, &sizeRqd);
if(err == ERROR_INSUFFICIENT_BUFFER)

{

cerr << "Nao foi possivel buscar o tamanho do SID.:" <<
endl;

return;
}

/[ Aloca a memoria
sdData=(SECURITY_DESCRIPTOR *) GlobalAlloc(GPTR,
sizeRqd);
if (sdData == NULL)
{
cerr << "N&o foi possivel alocar memoéria." << end|;
return;

}

// Pega a informagéao do SID atual

err=GetFileSecurity(aceObjectPath,
DACL_SECURITY_INFORMATION,
sdData, sizeRqd,&sizeRqd);

if (err == ERROR_SUCCESS)

{

cerr << "Nao foi possavel pegar as informacoes do SID." <<
endl;
int num = GetlLastError() ;
if (num == 2)
cout << "O arquivo especificado no atributo
aceObjectPath na ACE nao pode ser encontrado."
<< end|;
return;
}

/I Cria um novo SD e DACL absoluto

{/Inicializa o SD absoluto
ret=InitializeSecurityDescriptor(&absSD,SECURITY_DESCRIPTO
R_REVISION);
if (Iret)
{
cerr << "N3o foi possivel inicializar o novo SD." << end|;
return;
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}

// Busca informagao do DACL
ret=GetSecurityDescriptorDacl(sdData, &haveDACL, &pacl,

&byDef);
if (Iret)
{
~ cerr << "Nao foi possivel buscar informagdes do DACL."<<
end|;
return;
}
if ({haveDACL)
{
//computa o tamanho da nova DACL
newACLSize = sizeof(ACCESS_ALLOWED_ACE) +
GetlLengthSid(psid) - sizeof(DWORD),
}
else
{

//Busca a informagao da DACL atual
ret=GetAclinformation(pacl, &aclSize,
sizeof(ACL_SIZE_INFORMATION), AclSizelnformation);

//Computa o tamanho da nova DACL
newACLSize=aciSize.AclBytesInUse +
sizeof(ACCESS_ALLOWED_ACE) +
GetlLengthSid(psid) - sizeof(DWORD);
}

/I Aloca Memoria
pPNewACL=(PACL) GlobalAlloc(GPTR,newACLSize);
if(pPNewACL == NULL)
{
cerr << "Né&o foi possivel alocar meméria." << end!;
return;

}

/linicializa a nova DACL

ret=InitializeAcl(pNewACL, newACLSize, ACL_REVISION);

if (!ret)

{
cerr << "Nao foi possivel inicializar a nova DACL."<< end];
return;

}

/I Copia a DACL existente para a nova DACL

if(haveDACL)
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//copia as ACEs para a nova DACL
for (x=0; x<aciSize.AceCount; x++)

{

ret=GetAce(pacl, x, (LPVOID *) &pace);
if(Iret)
{
cerr << "Nao foi possivel buscar a ACE." <<
endl;
return;

}

ret=AddAce(pNewACL, ACL_REVISION,
MAXDWORD, pace, pace->Header.AceSize),
if(Iret)
{
cerr << " Nao foi possivel adicionar a ACE."<<
<<end|;
return;

}
/l---Adiciona a nova ACE a nova DACL---

//Adiciona a ACE access allowed a nova DACL
/Verifica qual a Access Mask Permitida

int val = strcmp(aceMask,"full");

if (val == 0)

{
ret=AddAccessAllowedAce(pNewACL, ACL_REVISION,
GENERIC_ALL, psid);
bAlterou = TRUE;

}

val = strcmp(aceMask,"execute");
if(val == 0)

{

ret=AddAccessAllowedAce(pNewACL, ACL_REVISION,
GENERIC_EXECUTE, psid);
bAlterou = TRUE;

}

val = strcmp(aceMask,"write");
if (val == 0)

{

ret=AddAccessAllowedAce(pNewACL, ACL_REVISION,
GENERIC_WRITE, psid);
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bAlterou = TRUE;

}

val = stremp(aceMask,"read");
if (val == 0)

{

ret=AddAccessAllowedAce(pNewACL, ACL_REVISION,
GENERIC_READ, psid);
bAlterou = TRUE;

}

if(!ret)

{
cerr << "Nao foi possivel adicionar a ACE."<< end!;
return;

}

//Atribui a nova DACL no SD absoluto
ret=SetSecurityDescriptorDacl(&absSD, TRUE, pNewACL,
FALSE);

if('ret)

{
cerr << "Nao foi possivel intalar a DACL."<< endl;
return;

}

//Checa o novo SD
ret=IsValidSecurityDescriptor(&absSD);
if('ret)
{ .
cerr << "SD invalido."<< end!;
return;

}

/[--Instala a nova DACL---

/linstala o SD alterado

err=SetFileSecurity(aceObjectPath,
DACL_SECURITY_INFORMATION, &absSD);

if(err == ERROR_SUCCESS)

{
cerr << "Nao foi possivel atribui o SD ao
arquivo/diretorio."<< endl;
return;
}

// Garante que o SD tenha sido alterado
//RegCloseKey(HKEY_LOCAL_MACHINE);
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// Libera a memoria
if(GlobalFree(pNewACL))

{

cerr << "Nao foi possivel liberar memoria."<< endl;
return;

}

/! Libera Memoria
if(GlobalFree(psid))

{

cerr << "Nao foi possivel liberar memoria."<< endl;
return;

}

//Libera memoria
if(GlobalFree(sdData))

{

cerr << "Nao foi possivel liberar memoria."<< endl;
return;

}

if (bAlterou)
cout << end| << "Permissao atribuida" << endi;
else
cout << end| << "Nao foi possivel atribuir a permissao
definida para a aceMask. Verifique os dados no
diretorio.";
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ANEXO 4 — DIAGRAMA DE SEQUENCIA

O diagrama de sequéncia faz parte dos diagramas de interagao definidos
pela UML (Unified Modeling Language). Os diagramas de interacdo sdo modelos
que descrevem como grupos de objetos colaboram a favor de um determinado
comportamento. O diagrama de interagdo mostra um certo nimero de objetos e as
mensagens que sdo passadas entre estes objetos.

Abaixo é mostrado um diagrama de sequéncia e seus principais

componentes:
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Figura a4.1 - Hierarquia da Classe Protocol

Os objetos ficam na parte superior do diagrama e as mensagens entre 0s
objetos séo as setas colocadas na horizontal.
Para um detalhamento destes e de outros componentes de um diagrama de

sequéncia veja [FOW97].
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