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RESUMO

Com o advento das sociedades tecnolégica e informacional, o mais valioso
componente para a existéncia da cooperagao cooperativa - os individuos — passaram
a estar submetidos a novas vulnerabilidades que impactaram diretamente a sua forma
de interagao social. Cooperar que sempre foi projetado para uma realidade fisica,
numa dindmica de interacdo totalmente diferente da digital, passou a ter a
necessidade de ser transportado para ambientes digitais e se tornaram necessarios
estimulos para que os sujeitos se envolvessem da mesma forma e os principios e
valores cooperativos fossem resguardados. Isto, porque junto com os beneficios da
tecnologia também advieram riscos e insegurangas que n&o contribuem para que essa
migracao fosse a mais amistosa possivel. Assim, se tornou ainda mais importante no
contexto contemporaneo a adocado de estimulos para incentivar a participacao
democratica dos cooperados e consequentemente para a cooperagao cooperativa.
Considerando isto, questionou-se se o direito a autodeterminagéo informacional e a
tecnologia Blockchain podem ser vistos como ferramentas Uteis a cooperagao, tendo
sido proposta como hipétese inicial de investigacdo que a protecdo de dados e
especialmente o direito a autodeterminagao informacional, acompanhados do uso da
tecnologia Blockchain sao instrumentos que podem contribuir para a participagéo
democratica, e, consequentemente, para a cooperagao cooperativa, especialmente
em um contexto de transformacéo digital. Para melhor desenvolver esta questéo, a
presente dissertacdo tragcou como objetivo geral analisar se o direito a
autodeterminagéo informacional e a tecnologia Blockchain podem ser mecanismos
uteis a cooperagao cooperativa. E por meio do método de abordagem hipotético-
dedutivo, consideraram-se as premissas de que a cooperagao cooperativa tem muitas
peculiaridades que podem ser beneficiadas com uma tutela efetiva a
autodeterminacao informacional e com a adog¢ao da Blockchain especialmente em
processos decisorios. Concluiu-se que a efetivagcdo do direito a autodeterminacéao
informacional, promovendo a autonomia individual e evidenciando um compromisso
por parte da organizacdo, e a adog¢do da tecnologia Blockchain, assegurando
transparéncia, auditabilidade e descentralizacdo do controle, sao ferramentas
estratégicas para se assegurar uma participagdo democratica ativa dos cooperados,
e, consequentemente, que a cooperagao cooperativa subsista em um cenario digital.

Palavras-chave: cooperacdo cooperativa; autodeterminacdo informacional;
blockchain; participacdo democratica; sociedade tecnoldgica; sociedade
informacional.



ABSTRACT

With the advent of technological and informational societies, the most valuable
component for the existence of cooperative cooperation - individuals - began to be
subjected to new vulnerabilities that directly impacted their form of social interaction.
Cooperating, which was always designed for a physical reality, in an interaction
dynamic totally different from the digital one, now needs to be transported to digital
environments and stimuli become necessary for subjects to get involved in the same
way and cooperative principles and values were protected. This is because along with
the benefits of technology there are also risks and insecurities that do not contribute to
making this migration as friendly as possible. Thus, it has become even more important
in the contemporary context to adopt incentives to encourage the democratic
participation of cooperative members and consequently for cooperative cooperation.
Considering this, it was questioned whether the right to informational self-
determination and Blockchain technology can be seen as useful tools for cooperation,
having been proposed as an initial research hypothesis that data protection and
especially the right to informational self-determination, accompanied by the use of
Blockchain technology are instruments that can contribute to democratic participation,
and, consequently, to cooperative cooperation, especially in a context of digital
transformation. To better develop this issue, this dissertation has the general objective
of analyzing whether the right to informational self-determination and Blockchain
technology can be useful mechanisms for cooperative cooperation. And through the
hypothetical-deductive approach method, the premises were considered that
cooperative cooperation has many peculiarities that can benefit from effective
protection of informational self-determination and the adoption of Blockchain especially
in decision-making processes. It was concluded that the implementation of the right to
informational self-determination, promoting individual autonomy and demonstrating a
commitment on the part of the organization, and the adoption of Blockchain technology,
ensuring transparency, auditability and decentralization of control, with its
characteristics and peculiarities are strategic tools for ensuring active democratic
participation of cooperative members, and, consequently, that cooperative cooperation
subsists in a digital scenario.

Keywords: cooperative cooperation; informational self-determination; blockchain;
democratic participation; technological society; informational society.
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1 INTRODUGAO

O mundo tem se transformado e a forma de as pessoas se conectarem e se
relacionarem também (Floridi, 2015). A ideia de ajuda mutua e de cooperagéo que
outrora ganhava forca em contextos de crise, no contexto da sociedade
contemporanea se viu diretamente ameacgada até mesmo em meio a pandemia que
assolou o mundo nos ultimos anos. Isto, porque em meio a uma Sociedade
Tecnoldgica e Informacional permeada por tecnologias cada vez mais ubiquas e
pervasivas, consolidou-se uma mudanga cultural de individualizagdo dos sujeitos
propiciada pelo seu afastamento fisico e pela simulagao de proximidade, ao mesmo
tempo em que houve sua maior vulnerabilizagdo e exposi¢cédo (De Souza; Sponholz;
Freitas, 2022).

As informacgbes passaram a ser um recurso valioso que nao estava disponivel
a qualquer um, a todo tempo, gerando uma assimetria informacional entre aqueles
que efetivamente detém poder e os que ndao o possuem. A transparéncia se confunde
com a exposi¢cao e o que precisa ser mostrado acaba ocultado e aquilo que merece
ser protegido acaba exposto, gerando inseguranca e riscos como jamais antes vistos.

Desta forma, estruturas baseadas na conjugagao de esforgos, que foram
pensadas para a realidade fisica e para o contato direto entre os individuos que se
relacionam, acabaram diretamente impactadas por toda esta transformacido e
receberam um especial desafio de sobrevivéncia. Mas ao mesmo tempo em que o
avanco tecnolodgico transporta cada vez mais as atividades dos individuos para o meio
ambiente digital e, por vezes, virtual, a cooperacdo — em especial a atividade
cooperativa - tem uma relevancia social, econdmica e até mesmo politica que nao
pode ser ignorada. Urge pensar como é possivel integrar a cooperagdo com a
tecnologia sem que ela perca a sua esséncia e sem que 0s sujeitos envolvidos se
sintam expostos e vulnerabilizados (Freitas, 2020).

Em que pese ninguém estivesse completamente preparado para a guinada que
a pandemia de COVID-19 proporcionou, o fato é que ela compeliu a todos —
cooperativas ou n&o - a incluir a tecnologia na sua rotina. Ocorre que as cooperativas
enquanto organizagdes com enorme fungdo social e concebidas para operar
presencialmente e repleta de valores e principios delicados, necessitaram de

adequagdes para uma migragcao com qualidade para o meio ambiente digital.



11

Os valores (de autoajuda, responsabilidade pessoal, democracia, igualdade,
equidade, solidariedade, honestidade, transparéncia, responsabilidade social e
preocupagao com o proximo) e os principios cooperativos (de associagao voluntaria e
aberta, de gestdo democratica pelos membros, de participacdo econémica dos
associados, autonomia e independéncia, educagao, formagdo e informacéao,
cooperagao entre cooperativas e de preocupagao com a comunidade) precisam ser
transportados para o meio ambiente digital e nele preservados para que a cooperagao
cooperativa subsista. Porque sem eles ndo ha como se cogitar a existéncia de um
ciberespago cooperativo.

Relagdes humanas que tém como elemento essencial a confianga, demandam
um grau extremamente elevado de transparéncia, seguranga e simetria nas
informagdes trocadas, especialmente no contexto de Sociedade Informacional® vivido
hoje (Castells, 2022) no qual pode-se afirmar que as informacgdes ditam as regras e o
valor de tudo. A cooperagdo, na condigcao de vinculos social voluntario, tem na
confianga uma pedra angular que impacta a forma como essa relagédo nasce, como
ela se estrutura, como se mantém e também define a sua existéncia. Sem confianga
a existéncia da cooperagao esta ameacada.

Na qualidade de um ambiente de cooperacido, existem condigcbes que um
ambiente fisico proporciona que encontra muitos desafios quando necessita-se migrar
ao meio digital, como por exemplo a participacdo democratica dos membros.
Questiona-se, portanto: Como assegurar que 0s cooperados irdo interagir em uma
assembleia geral digital da mesma forma que em uma presencial? De que forma o
Direito e a tecnologia podem ser aliados da cooperativa para estimular a participagao
dos associados em um mundo pautado no individualismo e na exposi¢ao a riscos?

Sob a perspectiva de quem coopera, € essencial a existéncia de estimulos a
sua participacdo, que vao desde o respeito a sua autonomia e dignidade como
sujeitos, até o fornecimento de ferramentas tecnolégicas que permitam o exercicio
deste poder, porque a chave central que estrutura qualquer modelo cooperativo é a

participacado e integragcdo dos membros. E no caso das cooperativas - em que 0s

1 De acordo com Manuel Castells (2022, p. 84) compreender que se vive em uma Sociedade
Informacional e ndo apenas em uma Sociedade da Informagéao significa que as informacgdes passaram
a ter um teor determinante na sociedade: “[...] o termo informacional indica o atributo de uma forma de
organizagao social em que a geragéo, o processamento e a transmissao da informagéo tornam-se as
fontes fundamentais de produtividade e poder devido as novas condi¢des tecnoldgicas surgidas neste
periodo histérico.”.
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membros assumem as responsabilidades pela organizagédo -, para que esta troca
entre a entidade e seus associados seja frutifera, é extremamente importante a
adocao de solugdes (sejam elas juridicas ou tecnolégicas) que promovam a confianga
do cooperado na cooperativa. Justifica-se assim a importancia de analise do seguinte
problema de pesquisa: o direito a autodeterminagao informacional e a tecnologia
Blockchain podem ser vistos como instrumentos uteis a cooperagao?

Deste modo, ao conceber a peculiaridade do tema, tem-se como foco a
construcdo de um novo saber juridico e solugdes praticas para 0 acompanhamento
da transformacao digital. Isso traz uma necessidade de revisitacdo e reestruturagao
de conceitos classicos compativel com o foco da area de concentragdo de Direito
Socioambiental e Sustentabilidade: “estudo da protecdo de bens e direitos
socioambientais em sociedades solidarias e sustentaveis para as presentes e futuras
geragoes, por meio do Direito, concebido como um importante instrumento de
regulacao social’. No que tange a linha de pesquisa de Estado, Sociedades, Povos e
Meio Ambiente, a dissertacado se alinha com seu propdsito de “realizar a pluralidade,
dignidade, liberdade, justica e democracia, na complexa coexisténcia de sociedades
(de risco, de consumo, tecnoldgica, informacional) [...]", além de propor uma “analise
de perspectivas e solugdes sociopoliticas e juridicas em face dos multiplos problemas
vivenciados na atualidade”.? .

Além disto, a pesquisa se relaciona e busca dar sequéncia a estudos ja
iniciados com o projeto “Gestao Inclusiva e Participativa em Assembleias Virtuais, com
Garantia de Participacdo e Voto (Agenda do Banco Central/2019), aprovado na
Chamada n° 12/2020 do Conselho Nacional de Desenvolvimento Cientifico e
Tecnoldgico — CNPq — Programa de Mestrado e Doutorado Académico para Inovagéo
(MAI-DAI), sob coordenacgao da Prof. Dra. Cinthia Obladen de Almendra Freitas junto
ao Programa de Pds-Graduagdo em Direito (PPGD) da Pontificia Universidade
Catdlica do Parana (PUCPR). O referido projeto conta com parceria da VIACREDI —
Cooperativa de Crédito Vale do Itajai.

Assim, a hipotese inicial de investigacdo e proposicdo que balizou o
desenvolvimento do trabalho, foi de que a prote¢cdo de dados e, especialmente, o

direito a autodeterminacao informacional, guiada por uma interpretacao constitucional

2 Informacgoes disponiveis no site da Escola de Direito da PUCPR, na pagina de Mestrado e Doutorado
em Direito, dentro das abas de Area de Concentracao e Linha de Pesquisa.
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focada na liberdade existencial, acompanhados do uso da tecnologia Blockchain com
suas caracteristicas e peculiaridades sao ferramentas estratégicas para se assegurar
uma participagdo democratica ativa dos cooperados, e, consequentemente, que a
cooperagao cooperativa subsista em um cenario digital.

Em razdo disto, buscou-se como objetivo geral analisar se o direito a
autodeterminacao informacional e a tecnologia Blockchain podem contribuir com a
cooperagao cooperativa. Além disto, foram eleitos como objetivos especificos: i)
identificar o que € cooperagao cooperativa, seus fundamentos e sua transformacao
com o advento da Sociedade Tecnoldgica; ii) verificar os fundamentos do direito a
autodeterminacgéao informacional, sua relagcdo com a autonomia individual e com os
ideais de cooperacgao; iii) analisar as caracteristicas da tecnologia Blockchain e sua
aproximagdo com os fundamentos cooperativos para garantia das propriedades:
transparéncia, seguranca e participagdo democratica; iv) apontar de que forma o
direito a autodeterminagao informacional e a tecnologia Blockchain podem ou nao ser
uteis a cooperagao em ambientes digitais.

Com relagdo a metodologia do trabalho cientifico, 0 método de pesquisa foi 0
hipotético-dedutivo. Foram consideradas como as premissas que 0 ambiente
cooperativo tem muitas peculiaridades, a protecdo de dados traz beneficios aos
titulares de dados pessoais em meio a Sociedade Informacional e que a tecnologia
Blockchain oferece caracteristicas de transparéncia e imutabilidade. Partiu-se de
generalizagdes, mas construiu-se uma conjectura (hipétese) que foi submetida a uma
analise pormenorizada que culminou em uma solugao especifica. Para tal foi realizada
pesquisa bibliografica, legislativa, jurisprudencial e doutrinaria, em bibliotecas fisicas
e digitais de livros, artigos cientificos, publicagdes em periddicos, sites técnicos,
julgados, dentre outros e a técnica para acompanhamento da pesquisa e sintese das
informacgdes coletadas adotada foi o fichamento.

Afim de alcancar os objetivos geral e especificos propostos, o desenvolvimento
do trabalho foi estruturado em 3 (trés) capitulos.

No capitulo 2, apresentou-se a nocao de cooperacdo cooperativa e seus
fundamentos, bem como as transformacgdes e desafios que tém sido enfrentados
desde o advento da Sociedade Tecnoldgica para a preservagao da identidade
cooperativa e dos valores e principios de uma cooperagédo cooperativa haja vista a

importancia da informacdo, do comprometimento e da confianga para existéncia de
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cooperagao, adotando-se como marco tedrico as obras de Charles Gide, Diva
Benevides Pinho e Richard Sennett.

Dando sequéncia, no capitulo 3, foi analisado o direito a autodeterminacéao
informacional, suas origens e relacdo com a dignidade humana e com o livre
desenvolvimento da identidade pessoal dos sujeitos que culminaram no seu
reconhecimento enquanto direito fundamental. Apds a referida analise, foi
demonstrada a relagao do referido direito com os ideais da cooperagao cooperativa e
como o desrespeito a autodeterminacdo informacional representa um risco a
efetivagcdo do principio da participacdo democratica dos membros, tendo sido
referencial tedrico as obras de Stefano Rodota, Massimo Durante, Jlirgen Schwabe e
Danilo Doneda.

Ao fim, no capitulo 4, foi trazida uma abordagem multidisciplinar incluindo a
perspectiva da Tecnologia da Informagao, fundamentada em trabalhos de diversos
autores, sem a eleicdo de um marco tedrico especifico. Nele foram analisadas as
caracteristicas e peculiaridades técnicas da tecnologia Blockchain que a tornam téao
atrativa quando comparada com outras tecnologias, tendo sido verificado que ela pode
ser compatibilizada com o direito a protecdo de dados e com a autodeterminacgao
informacional, bem como que varias de suas propriedades sdo préoximas dos
fundamentos cooperativos.

A Dissertacdo demonstra a importancia de reforco dos valores e principios
cooperativos em uma sociedade cada vez mais permeada por tecnologias ubiquas e
pervasivas, além da possibilidade de compatibilizagdo do direito a autodeterminagao
informacional com a tecnologia Blockchain, bem como da efetivacdo da
autodeterminacgéo informacional e emprego da tecnologia Blockchain em processos
decisdrios, enquanto instrumentos juridico e tecnoldgico — respectivamente — aptos a
incentivar a participagdo democratica e melhorar a eficiéncia da gestdo da
cooperativa. Assim, o direito a autodeterminacado informacional e a tecnologia de
Blockchain podem ser aliados para se garantir a possibilidade de efetiva cooperagao

cooperativa no meio ambiente digital.
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2 COOPERAGAO COOPERATIVA: FUNDAMENTOS E TRANSFORMAGCOES

Neste capitulo, examina-se em que consiste a cooperagao cooperativa, qual a
sua origem e nogdes estruturantes que a diferem da cooperagdo pura e simples,
adentrando na analise dos valores e principios que possibilitam a sua existéncia e
apresentando a importancia da identidade cooperativa para a formagéao deste tipo de
lago de cooperagcdo. Também se analisa como a cooperagao cooperativa ja vinha
sendo impactada pelo surgimento de uma Sociedade Tecnoldgica e acabou ainda
mais severamente influenciada pela aceleracdo da transformacéo digital trazendo a
tona a necessidade do surgimento de um ciberespago cooperativo para que os
elementos essenciais da cooperagao fossem preservados, evidenciando-se a
importancia da informacao, do comprometimento e da confianga para o fortalecimento

da cooperacado em cooperativas nestes novos tempos.

2.1 AIDEIA DE COOPERAGCAO COOPERATIVA E SEUS FUNDAMENTOS

A cooperacao, definida como a prestagao de auxilio mutuo para um fim comum
(Michaelis, [s. d.]), € algo que acompanha a humanidade em sua propria evolugao.
Informalmente, ela esta presente no cotidiano das pessoas de uma forma até mesmo
natural como consequéncia de estimulos a solidariedade e a colaboragdao que sao
feitos desde os primeiros anos de vida de alguém (Farias; Gil, 2013, p. 16). Somado
isto a ideia inspirada por Esopo na fabula “O velho e o feixe de varas” (Esopo, 2012,
p. 204) de que “a unido faz a for¢a” percebeu-se que a conjugacgéo de esforgcos era
essencial para a propria sobrevivéncia.

Podendo ser vista como um recurso social que diminui os desgastes para
realizacado das coisas, a cooperagao evidencia que os seus beneficios compreendem
que pessoas diferentes tenham que se relacionar e atuar conjuntamente. Ela requer
das pessoas a habilidade de entender e responder umas as outras, o que pode ser
um processo espinhoso, cheio de dificuldades e ambiguidades (Sennett, 2012. p. IX-
X). Mas todas as dificuldades se compensam quando se compreende que a uniao
beneficia a todos e que juntos os agentes podem realizar coisas que sozinhos nao

conseguiriam (Sennett, 2012, p. 05).
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Ocorre que, se cooperar sempre foi um desafio, visto que envolve saber lidar
com aqueles que sao diferentes, conforme a desigualdade foi aumentando, cresceu a
distancia social entre os sujeitos e a cooperagéo se viu cada vez mais enfraquecida
(Sennett, 2012, p. 07). Assim, com o advento da Revolugdo Industrial e com o
fortalecimento da logica capitalista, passou a haver uma preponderéancia da
competicdo em detrimento da reunido de esforgos (Farias; Gil, 2013, p. 16). As
mudangas no trabalho moderno enfraqueceram, tanto o desejo quanto a capacidade
de cooperar com aqueles que diferem. O isolamento e o aumento de empregos
temporarios foram alguns dos fatores que culminaram em relagdes sociais superficiais
(Sennett, 2012, p. 07-08).

As relagbes superficiais e os vinculos institucionais curtos reforcaram aquilo
que Richard Sennett (2012, p. 08) denomina de efeito de silo: as pessoas se fecham,
nao se envolvem em problemas que nao sao seus, principalmente se forem daqueles
que sao diferentes. Tal mudancga afetou especialmente aqueles mais necessitados que
nao estavam em condi¢cdes ideais de competir e nem de imporem as suas vontades,
culminando em um aumento da exclus&o social, do desemprego e da pobreza, bem
como na marginalizagao de varias classes (Farias; Gil, 2013, p. 16).

Diante da nocdo de que o distanciamento entre os individuos os estava
enfraquecendo, a sociedade reagiu como desde sempre o fez para garantir a sua
sobrevivéncia: buscou a cooperagdo. Enquanto “verdadeiro tecido conjuntivo das
sociedades humanas” a cooperagao foi colocada no cerne das organizagbes para
impulsionar a procura do beneficio direto dos préprios individuos envolvidos, fazendo
surgir as chamadas cooperativas. As quais, “eram algo mais do que um dos pilares do
movimento operario, ja que, como a sua propria designagao sugere, sempre foram
também uma expressao organizada da cooperagédo entre os homens” (Namorado,
2005, p. 03). Assim,

Sob o ponto de vista socioldgico, a cooperagao seria uma agédo conjunta em
que pessoas se unem para alcangar o mesmo objetivo, ou seja, uma forma
de processo social de ajuda mutua para obtengdo do mesmo fim. E sob esse
aspecto, nas sociedades cooperativas, a cooperagao passa a existir quando
essa ajuda mutua é previamente organizada segundo estatutos
anteriormente estabelecidos (Leopoldino, 2021, p. 05).

Cooperar tornou-se uma questdo mais discutida na Era Moderna (Sennett,

2012, p. 30) justamente como um fundamento de organizagao para aqueles que
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estavam sendo reféns das experiéncias historicas. E face a esta situagao, na busca
por solugbes para os problemas sociais e econdmicos oriundos da Revolugao
Industrial, socialistas utopicos como Robert Owen, Charles Fourier, Benjamin Buchez
e Louis Blanc, passaram apostar na associacdo de pessoas e novas formas de
organizacao (Pinho, 2001, p. 16). Suas criticas e propostas de mudancgas sociais,
trouxeram diversas inspiragdes para o aparecimento da cooperativa-simbolo fundada
em 1844 pelos Pioneiros de Rochdale, sendo considerados os precursores do
cooperativismo (Pinho, 2001, p. 11).

O movimento do século XIX chamado "associativismo" enfatizou o simples ato
de cooperagao como um fim em si mesmo (Sennett, 2012, p. 42), propondo a reforma
da sociedade por meio de variados tipos de associa¢des de pessoas (Pinho, 2004, p.
161). E, ao longo dos anos, duas vertentes principais — a doutrinaria e a teorica —
foram essenciais para a construgdo do pensamento cooperativo que culminaria no
que hoje se compreende como cooperativismo (Pinho, 2001, p. 07).

Diretamente influenciada pelas propostas utdpicas que marcaram o inicio do
associativismo, surgiu a vertente doutrinaria a qual tinha como principal proposta a
utilizagdo de cooperativas como instrumento econdmico de mudangas sociais de
modo pacifico e gradativo (Pinho, 2001, p. 16). As cooperativas teriam como foco
atender as expectativas e necessidades de seus associados (Pinho, 2001, p. 16), mas
também promover uma mudanga social e construir uma sociedade democratica e
equitativa (Pinho, 2004, p. 162), com vistas a melhorar a qualidade de vida da
populagao (Pinho, 2004, p. 292).

A Doutrina Cooperativa tem como seus maiores representantes os fundadores
da Sociedade dos Probos Pioneiros de Rochdale - primeira cooperativa singular de
consumo (Pinho, 2004, p. 259) considerada como experiéncia-simbolo do
cooperativismo - instituida em 1844 (Pinho, 2001, p. 10) que tinha como grande
objetivo usar a cooperativa para a reforma do meio econémico-social (Pinho, 2004, p.
261). O sucesso da referida experiéncia transformou as normas criadas pelos
Pioneiros de Rochdale em referéncia para o mundo ao ponto de que seus principios
compuseram os fundamentos da doutrina cooperativa (Pinho, 2004, p. 261).

De acordo com Diva Benevides Pinho (2004, p. 263), o modelo rochdaleano foi
um “importante ponto de partida para o movimento cooperativo atacadista de consumo

e manufatureiro, ndo apenas da Gra-Bretanha, mas do mundo”. Por isso, as regras
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que ditavam o seu funcionamento e valores, denominadas de Principios dos Pioneiros
de Rochdale acabaram se tornando referéncia e paradigmas a serem seguidos pelas
cooperativas ao longo dos séculos. Dentre as normas que merecem especial
destaque estdo a adesdo livre, a gestdo democratica e o desenvolvimento da
educacao cooperativa dos associados (Pinho, 2004, p. 263-264).

Posteriormente, Charles Gide deu sequéncia a estes trabalhos na Escola de
Nimes, promovendo debates, sistematizando a doutrina cooperativa e a posicionando
no quadro das doutrinas econémicas (Pinho, 2004, p. 199). Em seus estudos também
defendeu a fundamentacédo da referida doutrina no solidarismo - na ideia de ajuda
mutua dos homens -, mas baseada em individualidades livres e fortes (Gide, 1931, p.
340). Considerava que a cooperagao tinha como alicerce a intengao de atendimento
a varios interesses individuais para efetivacdo da emancipacao de todos aqueles que
sao explorados (Gide, 1931, p. 341).

Sob esta ldgica, dentre as suas ideias esta a de que a cooperagao tem um viés
emancipatério como um instrumento de reforma social (Gide, 1907, p. 581) no qual os
interesses individuais de cada um dos envolvidos se desenvolveriam através da ajuda
mutua. Por esta razdo, um dos elementos essenciais sem 0s quais a organizagao nao
€ mais legalmente cooperativa € a necessidade de existéncia de igualdade entre todos
0os membros nas reunides e nas elei¢des, de modo que os votos sejam por cabeca
(Gide, 1931, p. 469), evitando que haja discrepancia na participagao e na gestao por
certos individuos em raz&o de suas condi¢des financeiras.

A oposicgao iniciada pelos Pioneiros de Rochdale a logica capitalista fez surgir,
como alternativa ao capitalismo, a Economia Social, também denominada de
Economia Solidaria, a qual coloca a pessoa humana e o coletivo como prioridades,
sendo o capital apenas um instrumento para isto, mas ndo o fim da atividade
econbmica (Pinho, 2004, p. 172-174). Com base nela, surgiu a nogéo de que uma
empresa solidaria que deseja integrar-se social, cultural, econbémica e
ecologicamente, deve, dentro varios outros compromissos, substituir a competicéo
pela cooperagao (dentro e fora da organizagao) e realizar uma auditoria social para
avaliar a sua eficacia social e sua postura ética (Pinho, 2004, p. 176).

Em contraponto a corrente doutrinaria, a corrente tedrica propds o uso de
cooperativas com uma finalidade pratica, sem o objetivo de transformacgéo social e

focada no atingimento dos interesses individuais dos membros. Também entendida
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como Cooperativismo sem Rochdale, esta vertente busca adequar a atividade
econdmica cooperativista por meio da racionalidade econémica e administrativa de
modo a moderniza-la, torna-la economicamente eficiente e apta a competir no
mercado internacional (Pinho, 2004, p. 292).

A maior referéncia desta vertente € a Escola de Mdinster que “trata a
cooperativa como empresa modernamente administrada” (Pinho, 2001, p. 11), a qual
criou a teoria cooperativa de maior destaque: a Teoria de Munster, também conhecida
como "Teoria Econémica da Cooperacédo Cooperativa", termo adotado em traducgdes
espanholas e portuguesas que corresponde a tradugao literal da expressao
“‘genossenschaftliche Zusammenarbeit’. Isto, porque "Zusammenarbeit" € um
“substantivo que significa trabalho em conjunto ou cooperagdo em sentido genérico,
abrangendo todos os tipos de entreajuda formal e informal” e "genossenschaftliche" é
um “adjetivo que indica uma forma determinada de cooperacao, isto €, a cooperativista
ou cooperativa” (Pinho, 2004, p. 299).

Esta teoria tem como seus principais pressupostos:

a) a cooperacgao nao exclui o interesse pessoal, nem a concorréncia (tal
como afirmam as outras teorias cooperativistas), ao contrario, permite aos
fracos desenvolverem-se dentro da economia competitiva; b) Os
associados buscam satisfazer seus interesses pessoais através de
cooperativas quando verificam que a agao solidaria é mais vantajosa do
que a agao individual (é a capacidade equilibradora da cooperativa); c) A
cooperativa adquire sua propria importancia econémica, independentemente
das unidades econbémicas dos associados; d) Os dirigentes (Conselho de
Administragcao e gerentes) atendem aos seus proéprios interesses na medida
em que fomentam os interesses dos membros da cooperativa; sua renda e
prestigio devem aumentar proporcionalmente a melhoria da situagcdo dos
associados; dai, a necessidade de fiscalizar a gestido empresarial
(Conselho Fiscal) e estabelecer controles institucionalizados contra
agoes negativas dos membros (como sabotagens na entrega de produtos,
desergdes, etc.); e) entre os associados e a cooperativa deve haver
solidariedade ou lealdade consciente, embasada em normas contratuais
ou estatutarias (que legitimam essa lealdade) e ndo solidariedade cega (tal

como preconizam as outras teorias cooperativistas). (Pinho, 2004, p. 299-
300, grifo nosso).

No caso desta teoria, verifica-se que fica ainda mais evidente a importancia das
informagdes para a racionalidade dos sujeitos cooperadores e consequentemente
para a sua efetiva participacdo e tomada de decisao. E “embora considere o interesse
individual dos associados como o objetivo da entreajuda cooperativista” ela “ndo
prioriza o individuo em detrimento do coletivo: ambos sao importantes da cooperativa”
(Pinho, 2004, p. 300).
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As cooperativas nao se contrapdem a competi¢cao, por isso, na qualidade de
unidade econdémica a cooperativa nao deve apenas cobrir seus custos, mas também
deve gerar beneficios, tornando importante controlar a sua produtividade e sua
efetividade. Ou seja, de acordo com a Teoria de Munster & preciso controlar o éxito da
cooperativa no mercado e o0 seu éxito para seus membros, pois € necessario haver
tanto vantagens tipicas das empresas econémicas tradicionais como também que
haja um retorno destas vantagens aos cooperados. (Pinho, 2004, p. 301).

O fato é, que apds muitas discussdes, se chegou a um consenso de que a
Doutrina e a Teoria Cooperativa se complementam. Afinal, a organizagédo cooperativa
deve ter uma fungao econdmica que nao pode ser desprezada, mas também possui
um papel social extremamente relevante tanto para seus membros como para a
sociedade em geral (Pinho, 2004, p. 168). Portanto, assim como beneficios
econdmicos, ela também deve promover beneficios sociais aos seus associados e a
comunidade em que esta inserida.

A narrativa historica apresentada evidencia que o movimento inaugurado pelos
Pioneiros de Rochdale inicia a chamada Cooperagdo Cooperativa (Torres Y Torres
Lara, 1983, p. 11), que se trata de uma ciéncia da cooperacao cujo objeto principal de
estudos é a cooperativa (Leopoldino, 2021, p. 07). Enquanto cooperacao € uma forma
de interagao social que sempre existiu, o cooperativismo € o movimento social que
procurou por meio dela enfrentar os problemas sociais e econémicos do século XIX
(Costa, 2007, p. 58-59) tendo como seu pilar as cooperativas (Namorado, 2005, p.
03).

Depreende-se que a cooperacao é a propria “raiz do fendbmeno cooperativo”
(Leopoldino, 2021, p. 05). Ela estad diretamente vinculada com o propdsito da
cooperativa enquanto uma organizagao que pretende atingir os anseios individuais de
seus membros por meio da conjugacao de esforcos. E justamente por conta disto, o
fator humano influencia de forma intensa o funcionamento e consequentemente a
eficiéncia da cooperativa enquanto modelo alternativo de empresa. Especialmente no
contexto atual no qual as pessoas estdo muito egoistas e tendem a ter dificuldades
de desenvolver a cooperagao (Axelrod, 1984, p. 03).

As cooperativas sao organizagdes de cooperagao consciente que possuem
peculiaridades em razado dos seus ideais e aspectos organizacionais (Guillén, 1994,

p. 51). Dentre os aspectos que as diferem das demais entidades de cooperagao
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consciente esta a forma de sua gestdo: democratica e participativa. A importancia do
fator humano deve estar evidente “na participagcdo dos membros da organizagdo no
desenho das linhas mestras da gestédo da entidade™ (Guillén, 1994, p. 52, traducao
nossa).

Portanto, as cooperativas enquanto organizagdes que pretendem ser eficientes
e ter um carater universal devem se orientar por certos principios, os quais devem ser
amplos e flexiveis de modo que ndo se tornem obstaculos (Guillén, 1994, p. 50). Tais
principios encontram-se previstos na Declaracdo sobre a Identidade Cooperativa
aprovada pela Alianca Cooperativa Internacional (ACI) e tém sido revistos e
reformulados ao longo dos anos, enquanto os valores cooperativos que eles visam
concretizar permanecem imutaveis (Alianza Cooperativa Internacional, 2015, p. 02).

Os valores que fundamentam as cooperativas e que os principios cooperativos
visam colocar em pratica sdo: autoajuda, responsabilidade pessoal, democracia,
igualdade, equidade e solidariedade. Além de existirem valores éticos de honra,
transparéncia, responsabilidade social e preocupagdo com os demais que devem ser
atendidos (Alianza Cooperativa Internacional, 2015, p. ii). Sdo eles que diferem as
cooperativas das demais formas empresariais, retratando seu espirito democratico e
a especial valorizacao do fator humano (Guillén, 1994, p. 53).

Enquanto estruturas de cooperacdo organizada (Guillén, 1994), as
cooperativas devem colocar em pratica o elemento essencial da interagao social que
representam. E se, conforme dispde Richard Sennett (2012, p. 233), “o cerne da
cooperagéo ¢ a participagéo ativa, e ndo a presenca passiva™, é imprescindivel uma
interacdo continua e de qualidade dos associados para haver cooperacao (Sennett,
2012, p. 273, tradugéo nossa).

Independentemente de tratar-se da cooperagdo de forma geral ou da
cooperagdao em aglomeragcbes produtivas, em ambas se faz necessario criar
condi¢des que incentivem comportamentos proativos e ampliem a confianga (Baiardi;
Baiardi; Aragao, 2020, p. 25). Mas, especialmente nas aglomeragdes produtivas (nas
quais a cooperagao tem como foco producdo, comercializagdo, assisténcia técnica,

crediticia, formagao de mao-de-obra etc.) a “difusdo de uma atmosfera de confianga,

8 Texto original: “en la participacién de los miembros de la organizacién en el disefio de las lineas
maestras de la gestion de la entidad”.
4 Texto original: “the nub of cooperation is active participation rather than passive presence”.
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de cooperagao e um acesso facil a informacéao” possuem um papel decisivo (Baiardi;
Baiardi; Aragao, 2020, p. 24-25).

Ocorre que o compromisso do individuo com a cooperagdo depende da
construcao de uma atmosfera de confianca que esta diretamente relacionada com a
existéncia de reciprocidade nas relagdes estabelecidas (Ostrom, 2005, p. 286-288). A
proatividade, elementar para participagdo democratica nas cooperativas, depende
que seja construido um ambiente no qual os individuos sejam valorizados e que se
sintam retribuidos pela sua participagéo. O primeiro passo para que isto seja possivel
€ o fortalecimento de uma identidade cooperativa por meio do reforgo da sensacao de
pertencimento, da disseminag¢ao dos valores cooperativos e da concretizagao dos
principios cooperativos no cotidiano das sociedades cooperativas que sao tidos como

seus elementos fundamentais, conforme tratado a seguir.

2.2 IDENTIDADE COOPERATIVA, VALORES E PRINCIPIOS DE UMA
COOPERACAO COOPERATIVA

A valorizacdo humana e a conjugacado de esforcos sempre foram pontos de
destaque para o cumprimento dos propdésitos da cooperacéo cooperativa. No entanto,
esta unido depende da existéncia de algo que conecte o0s integrantes da cooperativa,
afinal uma instituicdo necessita que “entre seus membros exista algum pensamento e
algum sentimento que se assemelhem”, pois somente a sua existéncia legal ndo
basta, se faz necesséario que haja alguma conexdo entre estas pessoas (Douglas,
1998, p. 19).

As cooperativas unem pessoas por meio de pactos, mas também por meio de
uma identidade que possibilita que possam ser estabelecidos lacos de cooperacéo.
Surge ai o papel da Alianga Cooperativa Internacional visando unir, representar e
servir as cooperativas de todo o mundo (Alianza Cooperativa Internacional, [s. d. c]),
buscando a manutencgéo de seus valores e concretizagéo de seus principios por meio
do desenvolvimento de padrées minimos cooperativos e da protecdo da identidade
cooperativa (Alianza Cooperativa Internacional, [s. d. a]).

Criada em Londres em 19 de agosto de 1895, durante o primeiro Congresso
Cooperativo (Alianza Cooperativa Internacional, [s. d. b]), para dar sequéncia a obra

dos Pioneiros de Rochdale (Pinho, 2001, p. 27) a Alianca Cooperativa Internacional
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teve estabelecidos inicialmente como seus objetivos fornecer informacdes, definir e
defender os principios cooperativos e desenvolver o comércio internacional (Alianza
Cooperativa Internacional, [s. d. b]). Comprometida com a paz e com a democracia e
mantendo uma posi¢cdo politicamente neutra, foi uma das poucas organizacdes
internacionais que conseguiram sobreviver as Guerras Mundiais e se fortalecer ao
longo dos anos (Alianza Cooperativa Internacional, [s. d. b]).

Além disto, foi justamente no &mbito da Alianca Cooperativa Internacional,
durante o Congresso que celebrou o seu centenario em 1995, que a questdo da
identidade cooperativa foi promulgada (Miranda; Souza; Gadea, 2019, p. 05) sendo
considerada como a peculiaridade que coloca o cooperativismo em um setor da
economia diferente (Teixeira Junior; Teixeira, 2019, p. 34). Ela é a “singularidade,
baseada em valores e principios préprios, onde a associa¢ao de ideias e propoésitos é
comum a todos” que evidencia que as cooperativas ndo sdo apenas mais um tipo
empresarial no meio de tantos outros (Teixeira Junior; Teixeira, 2019, p. 35). Desta

forma,

A identidade cooperativa é, pois, importante diferencial em relagdo aos
demais arranjos societarios existentes. A cooperativa é, concomitantemente,
associagao e empresa. No ambito da associagéo, reinem-se as estruturas
de governanga da entidade, como a Assembleia Geral e os Conselhos,
enquanto no dmbito da empresa, estdo reunidas as estruturas gerenciais,
bem como as unidades operativas. (Teixeira Junior; Teixeira, 2019, p. 45).

A consciéncia coletiva dos cooperados, amparada por uma intuicdo e por
valores e principios especiais, permitiu-lhes desenvolver experiéncias genuinas que
deram as cooperativas tracos comuns ao redor do mundo. A observacdo e
sistematizacdo dessas caracteristicas constituem a chamada identidade cooperativa,
gue é o “conjunto de atributos que as cooperativas possuem, tipificado principalmente
por sua logica de organizacdes constituidas para enfrentar os problemas daqueles
que as constituem, com uma estrutura organizacional especifica™. Ela é o
denominador comum que possibilita que o0s cooperados se comuniquem,

compartilhem preocupacdes e realizem atividades conjuntas ao mesmo tempo em que

5 Texto original: “conjunto de atributos propios que las cooperativas poseen, tipificados principalmente
por su légica de organizaciones constituidas para enfrentar problemas de quienes las constituyen, con
una estructura organizacional especifica”.



24

“constroem um movimento com dimensdes locais, regionais, nacionais e até globais”.®
(Bastidas-Delgado, 2018, posicéo 72-80, traducao nossa).

Portanto, a identidade cooperativa é o principal elemento que torna uma
organizagdo uma cooperativa. Ocorre que, ela depende de um sentimento de
pertencimento para ser preservada (Teixeira Junior; Teixeira, 2019, p. 45), o qual so
existira se houverem principios e valores muito bem definidos que possibilitam a
manutencdo do ideal solidario (Bastidas-Delgado, 2018, posicao 242-264). Afinal,
reunido de pessoas em uma cooperativa ndo pode se tratar apenas de um laco formal,
as pessoas devem se sentir parte de algo e ter orgulho e satisfacéo por isto (Bastidas-
Delgado, 2018, posicdo 242). Os associados devem se sentir conectados e
comprometidos com os fundamentos da associacdo e vé-la como algo além de
utilitario (Bastidas-Delgado, 2018, posi¢éo 264).

Na condicdo de instrumentos norteadores de conduta e gestdo das
cooperativas, 0s valores cooperativos sao 0s guias que “tragam as diretrizes para o
transito dos principios”’ (Bastidas-Delgado, 2018, posicdo 1287, tradugéo nossa). Ou
seja, 0s valores representam aquilo que os principios visam atender de forma concreta
de modo a preservar a identidade cooperativa. Alguns deles foram estabelecidos pela
prépria Alianca Cooperativa Internacional e outros representam valores éticos dos
fundadores das primeiras cooperativas que tém sido repassados ao longo dos séculos
(Braga, 2019, p. 145-146).

Os valores de autoajuda, autorresponsabilidade (também entendida como
responsabilidade pessoal), democracia, igualdade, equidade e solidariedade séo tidos
como basicos, devendo ser reforcados pelos valores éticos de honestidade,
transparéncia, responsabilidade social e preocupagcdo com o proximo. Evidenciando
um cunho social, eles diferem as cooperativas das outras formas de organizagao
empresarial e constituem os guias de acao da cooperativa que precisam ser
reacomodados conforme as mudancgas sociais. (Marti, 2000, p. 107-108).

Estdo elencados na Declaracdo de Identidade Cooperativa adotada pela
Alianga Cooperativa Internacional em 1995 e representam os valores fundamentais
do movimento cooperativo mundial. Juntamente com a identidade cooperativa séo

imutaveis, mas para serem refletidos na operacdo diaria de uma cooperativa e

6 Texto original: “construyen un movimiento con dimensiones locales, regionales, nacionales y, hasta
mundiales”.
7 Texto original: “marcan las pautas para que transiten los principios”.
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continuarem sendo colocados em pratica do mundo moderno necessitam dos
principios (Alianza Cooperativa Internacional, 2015, p. 01-02), afinal a eternidade dos
valores cooperativos depende do seu constante desenvolvimento e reacomodagéo
(Marti, 2000, p. 108).

Por sua vez, os principios cooperativos - na condigdo de “pilar de sustentagao
da propria identidade cooperativa” junto com os valores cooperativistas - “ndo podem
ser interpretados como meros preceitos formais integrados mecanicamente aos
estatutos sociais das sociedades do planeta, ou mencionados suscintamente no corpo
das legislagdes cooperativistas”. Devem ser incorporados e assimilados tanto pela
sociedade cooperativa como por seus membros (Miranda; Souza, 2019, p. 123-124),
pois sdo eles — na condi¢ao de guias que orientam para colocar em prética os valores
de seus sécios - que asseguram o éxito e sobrevivéncia de qualquer organizacao
(Marti, 2000, p.109-110).

Enguanto elementos orientadores do que deve ser o foco da cooperativa no
exercicio de uma atividade econdmica organizada, o0s principios cooperativos
declarados pela Alianca Cooperativa Internacional foram e continuam sendo refletidos
(Miranda; Souza, 2019, p. 124-125) para sempre se manterem adequados e atuais
sem afastarem-se dos valores cooperativos. E € por meio da sua constante reflexdo

e revisdo que se assegura a preservacao da identidade cooperativa. Em suma,

Identidade cooperativa e principios cooperativos estdo umbilicalmente
ligados, sendo um decorrente do outro.

A identidade cooperativa decorre da aplicagdo correta dos principios
cooperativos. Mesmo estando o mundo em constante transformacao,
notadamente nas Ultimas décadas, fruto do notavel e perturbador avanco
tecnoldgico, as sociedades cooperativas mantem, integralmente, a aplicacéo
dos principios em seu cotidiano, ja que se desviar do seu fim, as cooperativas
poderéo se transformar em sociedades comuns, sem a liga que Ihe da vida.
(Braga, 2019, p. 145).

A preocupacao com o social sem esquecer do fator econémico, que € um traco
fortissimo da identidade cooperativa, atualmente se vé retratada nos principios
cooperativos (Braga, 2019, p. 146), quais sejam: 1. associagao voluntaria e aberta, 2.
gestdao democratica pelos membros; 3. participacado financeira dos membros; 4.
autonomia e independéncia; 5. educacgao, treinamento e informacao; 6. cooperacao
entre cooperativas; 7. preocupagdao com a comunidade (Alianza Cooperativa

Internacional, 2015, p. ii).
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O Comité de Principios Cooperativos da Alianga Cooperativa Internacional,
visando contribuir na administragdo da identidade cooperativa, criou Notas de
Orientacédo para Principios Cooperativos, as quais fornecem “orientagdes e conselhos
detalhados sobre a aplicagéo pratica dos Principios para cooperativas”® no contexto
do século XXI, com vistas a assegurar que as novas geracgdes assimilem a esséncia
da cooperagao cooperativa e ajudar os membros a administrar suas cooperativas com
mais eficiéncia e eficacia. (Alianza Cooperativa Internacional, 2017, tradug¢ao nossa).

Os principios cooperativos ndo existem isoladamente uns dos outros, séo
principios interdependentes que se endossam e se reforcam mutuamente (Alianza
Cooperativa Internacional, 2015, p. 02). Deles se extrai que as cooperativas devem
ser organizagdes autbnomas de autoajuda, geridas por seus associados (principio da
autonomia e independéncia), abertas a todas as pessoas aptas a utilizar seus servigos
e dispostas a assumir as responsabilidades do quadro associativo, sem discriminagao
de género, condig¢ao social, raca, posicao politica ou religiosa (principio da associagao
voluntaria e aberta). (Alianza Cooperativa Internacional, 2015, p. ii).

Além disto, devem oferecer educagao e treinamento aos seus membros,
gestores e empregados para que possam contribuir efetivamente para o
desenvolvimento da cooperativa e informar o publico em geral sobre a natureza e os
beneficios da cooperacao (principio da educacéao, treinamento e informacao), de
modo que beneficiem seus membros, fortalecam o movimento cooperativo (principio
da cooperagao entre cooperativas) e promovam o desenvolvimento sustentavel de
suas comunidades (principio da preocupacdo com a comunidade) (Alianza
Cooperativa Internacional, 2015, p. ii).

A partir deles se compreende que os cooperados contribuem equitativamente
para o capital da organizagéo - principio da participagéo financeira dos membros - e
sao 0s responsaveis pela sua gestdo - principio da gestdo democratica pelos
membros - (Alianza Cooperativa Internacional, 2015, p. ii), residindo ai um dos
maiores diferenciais das cooperativas quando comparadas com outros tipos
societarios. Afinal, a nogao de que as cooperativas sdo organizagdes autdbnomas de
autoajuda, geridas democraticamente por seus associados, evidencia que sua

governanga nao pode se dar da mesma forma que em outras sociedades.

8 Texto original: “directrices y consejos pormenorizados sobre la aplicacién practica de los Principios
para las cooperativas”.
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A governanca cooperativa possui peculiaridades e a gestdo do modelo de
negocio cooperativo precisa ser baseada na identidade cooperativa para ter sucesso
(Gongalves, 2020, p. 07). Isto significa que ela deve prezar por uma efetiva e ativa
participacdo dos membros, de forma democrética, sempre levando em consideragéo

capital humano envolvido, visto que

Trata-se de um modelo de direcao estratégica, fundamentado nos valores e
principios cooperativistas, que estabelece praticas éticas visando garantir a
consecucao dos objetivos sociais e assegurar a gestéo da cooperativa de modo
sustentavel em consonancia com os interesses dos cooperados. (Organizagao
das Cooperativas Brasileiras, 2016, p. 13).

Haja vista a importancia dos membros para o sucesso da cooperativa, a adogéo
de boas praticas de governanga tem como uma de suas finalidades “aprimorar a
participagdo do cooperado no processo decisorio” (Organizagdo das Cooperativas
Brasileiras, 2016, p. 13), pois esta seria uma das formas de buscar o alinhamento dos
interesses dos 6rgdos de administracdo aos dos cooperados (Organizagcdo das
Cooperativas Brasileiras, 2016, p. 30). Ocorre que isto depende do estabelecimento
de um bom relacionamento da estrutura de governanga com os cooperados, que deve
ser fortalecido por meio de uma comunicagao aberta, pautada na transparéncia, no
compartilhamento de informacgdes, na disseminagao da educacao cooperativista e no
sentimento de pertencimento do cooperado (Organizagdo das Cooperativas
Brasileiras, 2016, p. 42).

Por isto, a Organizagcdo das Cooperativas Brasileiras - OCB (2016, p. 42)

defende que as cooperativas devem buscar:

- Incentivar a participagao dos cooperados nas decisdes da cooperativa;

- Prestar aos cooperados orientagdes e informagdes claras e confiaveis, de
forma transparente, bem como estabelecer um canal de comunicagéo eficaz
para a divulgacao de informagdes;

- Promover programas de educac¢éao continuada, sobretudo os que estimulem
a cultura do cooperativismo, a partir de seus principios basicos e técnicos;

- Promover a aproximacgao dos cooperados com as entidades representativas
de classe.

Organizacdes pautadas na cooperacdo, como € 0 caso das cooperativas,
devem demonstrar que valorizam e priorizam as pessoas que as compdem. Se a
participacdo democratica € a alma da sua governanca (Alianza Cooperativa

Internacional, 2015, p. 17), as pessoas sao o maior capital deste tipo de organizacéo
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(Organizacao das Cooperativas Brasileiras, 2016, p. 11), devendo ser prezadas como
tal. N&o se trata apenas de entregar o melhor resultado ao cooperado, mas de permitir
gue ele participe do processo de gestdo e governanca da cooperativa. A importancia
da participacdo democrética decorre da importancia e responsabilidade das pessoas
enguanto elemento essencial para a cooperacao cooperativa.

O principio da gestdao democratica, ndo se limita a garantia do direito de um
voto a cada cooperado, ele abrange a necessidade de os membros votarem com
consciéncia e efetivamente contribuirem e influenciarem decisdes sobre questdes
importantes para a sociedade, assumindo “sua parcela de responsabilidade pelo
destino da cooperativa” (Gongalves, 2020, p. 71). Ocorre que esta participacao
depende de um comprometimento do cooperado com a organizagéo, que por sua vez
depende de incentivos® e acima de tudo da existéncia de uma atmosfera de confianga.

Afinal, quando ha uma confianga mutua entre as partes diminui-se a
probabilidade de ocorréncia de comportamentos oportunistas, estimulam-se
comportamentos colaborativos (Santos; Oliveira, 2019, p. 192) e possibilita-se que a
relacdo entre os agentes econdmicos se desenvolva com mais eficiéncia (Adobor,
2011) o que consequentemente permite que a administragcdo da cooperativa flua de
melhor forma e que o negdcio seja mais eficiente (Williamson, 1979, p. 242). Se a
forca das cooperativas esta centrada nos individuos que a compdem, € essencial que
0s membros n&o apenas se sintam parte da organizagéo, mas também confiem nela.

Ocorre que - se preservar os valores cooperativos e a identidade cooperativa
ja vinha encontrando obstaculos - conforme apresentado a seguir, com o advento de
uma Sociedade Tecnolégica e a intensificacdo da relagdo dos sujeitos com as
Tecnologias de Informagdo e Comunicagédo (TICs), este desafio alcangou outro

patamar. Haja vista que a cooperagao cooperativa tende a ser pensada e estabelecida

9 De acordo com a Alianga Cooperativa Internacional (2015, p. 18, tradugdo nossa), as cooperativas
devem ter muito cuidado em utilizarem mecanismos de incentivo a participagdo dos cooperados,
devendo sempre priorizar a conscientizagdo e informagdo de modo que haja uma qualidade na
participagcdo dos membros: “Para alcangcar um nivel mais elevado de participagdo, algumas
cooperativas utilizam incentivos a participagdo. Podem ser simples, como oferecer bebidas em
reunides, ou mais elaborados, como organizar sorteios ou outras recompensas positivas para membros
ativos. Contudo, as cooperativas ndo devem depender demasiado de incentivos. Ao aplicar o 5°
principio da educacéo, formacéao e informacgéo, os membros terao sido sensibilizados e informados dos
seus direitos e responsabilidades como membros para exercerem o controle democratico na sua
cooperativa. As cooperativas também podem utilizar mecanismos participativos inovadores, como por
exemplo, a participacao eletrbnica e a votagdo nas assembleias gerais e o desenvolvimento de
programas de estagio para jovens diretores concebidos para encorajar jovens a envolverem-se na sua
cooperativa.”.
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para relagdes presenciais, onde a interacao das pessoas € mais evidente e € possivel
um maior controle e participacao pelos envolvidos, transporta-la aos novos tempos,
nos quais a maior parte da comunicagédo dos sujeitos se da por meios digitais, sem
perder a sua esséncia, em que pese necessario e urgente, demanda muita cautela e

responsabilidade.

2.3 O ADVENTO DA SOCIEDADE TECNOLOGICA, A ACELERACAO DE
TRANSFORMACAO DIGITAL E O SURGIMENTO DE UM CIBERESPACO
COOPERATIVO

O paradigma Everyware, segundo o qual as tecnologias de informacéo estao
onipresentes na sociedade, devido a sua ubiquidade e pervasividade,
independentemente de a humanidade estar ou ndo ciente disto (Greenfield, 2006, p.
15), evidencia que enfrenta-se hoje uma (ndo tdo nova) realidade de que as
informacdes se tornaram acessiveis de qualquer lugar, em qualquer momento e que
0s avancos tecnoldgicos foram propulsados a outro patamar alterando a propria forma
de ser da humanidade (Floridi, 2015).

As tecnologias mudaram a realidade mundial a tal ponto que a préopria condigao
humana se viu afetada. O “ser” humano foi especialmente transformado pelo advento
das Tecnologias de Informagéo e Comunicacgao (TICs) que hiperconectou a sociedade
de tal modo que ndo ha como se conceber uma vida afastada das tecnologias. Nao
ha apenas vida, ha onlife, uma vida na qual as tecnologias deixaram de ser meras
ferramentas e passaram a ser forgas da natureza capazes de afetar a autoconcepgao
dos individuos, seu modo de socializar, sua concepg¢ao da realidade e suas interagoes.
O relacionamento das pessoas com elas mesmas, com os outros e com o mundo foi
modificado a partir da reformulacdo de nogdes que até entdo eram consolidadas.
(Floridi, 2015, p. 01-08).

Por consequéncia, toda esta transformacgao traz consigo inumeros desafios que
aos poucos necessitam ser estudados e enfrentados (Floridi, 2015, p. 01). A partir do
momento em que surge uma Sociedade Tecnoldgica, que o ser humano passa a ter
uma relagao intrinseca e tao intima com as tecnologias (Floridi, 2015) e que os fluxos

de informacgédo, de capital, de tecnologia, de interagdo organizacional, de imagens,
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sons e simbolos dominam o mundo (Castells, 2022, p. 494), surgem novos requisitos
para a garantia de uma vida digna a humanidade.

Além disto, a pandemia da COVID-19 levou a dependéncia da humanidade em
relagéo as tecnologias a outro patamar. Com a necessidade de isolamento social e de
preservacao das rotinas e negocios, o que importava era que fosse possivel uma
conexao entre as pessoas para assegurar a sua sobrevivéncia sem colocar em risco
a sua saude, e na urgéncia deste contexto, os valores e a qualidade das conexdes
sociais formadas acabaram sendo deixados de lado. Houve entdo uma aceleracao
forcada da transformacédo digital para a qual as pessoas e negdécios ainda nédo

estavam preparados (IBM, 2020, p. 01-02), mas que gerou varias consequéncias:

[...] 0 que a pandemia provocou foi uma fragmentagéo total da sociedade em
vérios individuos isolados que, mesmo sempre conectados, vivem suas
realidades paralelamente, afastados das interagdes sociais, abstraidos das
preocupacdes coletivas e preocupados por velar por seu préprio bem-estar.1°
(De Souza; Sponholz; Freitas, 2022, p. 176, traducdo nossa).

Com a crescente inclusdo das tecnologias no cotidiano das pessoas, inclusive
como instrumento de conexao e de interacéo, a forma das pessoas se relacionarem,
interagiram e consequentemente sobreviverem se transformou. O que era feito nos
ambientes fisicos, com o “olho no olho” (face-to-face), agora passou a ser feito em
ambientes digitais em uma logica de “tela com tela”, exigindo maiores habilidades e
dedicacdo para tornar as trocas sociais 0 mais proximas possivel das experiéncias
presenciais. Ocorre que a intensa imersao da humanidade no meio ambiente digital
influenciou o seu comportamento de modo que ela ndo se preocupa com as
consequéncias de suas agdes da forma como deveria (Cavedon; Ferreira; Freitas,
2015, p. 206-207).

Se ao longo dos anos a humanidade ja estava encontrando dificuldades de
construir ligacbes e ndo apenas pontes entre si, ou seja, se a criacdo de verdadeiras
conexdes de valores ja estava ameacada (Pariser, 2012, p. 20-21), com a
obrigatoriedade de distanciamento entre pessoas, muitos dos lagos que ja estavam

fragilizados acabaram se reduzindo a meras conexdes formais, as interagdes sociais

10 Texto original: “[...] Asi, lo que provocé la Pandemia fue una fragmentacion total de la sociedad en
varios individuos aislados que, aunque siempre conectados, viven sus realidades paralelas, alejados
de las interacciones sociales, abstraidos de las preocupaciones colectivas y preocupados por velar por
Su propio bienestar.”.
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ficaram ainda mais limitadas e os individuos mais afastados e manipulaveis (Pariser,
2012, p. 14-15). Desta forma, interacdes sociais limitadas, controladas e reduzidas a
tecnologias digitais que nao compreendem a complexidade das interagcdes sociais e
da cooperagcao acabaram sendo generalizadas (De Souza; Sponholz; Freitas, 2022,
p. 174).

Todas as mudancas rapidas nas tecnologias que consequentemente afetam as
populagdes humanas, junto com varias outras que as acompanham sao uma ameaga
a continuidade de qualquer sistema auto-organizado. Os individuos que se adaptaram
com um determinado ambiente tecnologico, econdmico ou social podem ser capazes
de ajustar-se a mudancgas lentas e até mesmo moderadas, mas quanto mais rapido
as variaveis-chave mudam e quanto mais variaveis mudam ao mesmo tempo, mais
exigente é o problema de adaptacgéo a novas circunstancias e esses tipos de ameacas
sao dificeis para todas as organizacgées. (Ostrom, 2005, p. 272-273).

A polarizacdo e fragmentacdo possibilitada pelo surgimento de bolhas
informacionais (Pariser, 2012) tornaram a individualidade muito mais atrativa do que
o agir coletivo. N&o € a toa que Richard Sennett (2012, p. 166, tradu¢do nossa) afirma
que “O isolamento & o inimigo 6bvio da cooperagdo™!. As tecnologias transformaram
de forma irreversivelmente o panorama da comunicacado (Sennett, 2012, p. 24). A
prépria vontade humana se viu influenciada ao ponto de que a pratica de trocas sociais
complexas - como a cooperagao - passam a exigir um programa social projetado, pois
as capacidades de cooperacdo sao muito maiores € mais complexas do que as
instituicoes permitem que sejam (Sennett, 2012, p. 29). Transa¢gdes momentaneas se
sobrepdem a relacionamentos sustentados (Sennett, 2012, p. 161).

Todos esperavam que a Internet iria possibilitar que fossem criadas mais pontes
entre as pessoas, ou seja, que fossem estabelecidos mais lagos de confianga e
lealdade entre pessoas distintas. Esperava-se que as pessoas se veriam mais
estimuladas a estabelecerem trocas e colaboragdo umas com as outras além dos seus
restritos interesses pessoais (Pariser, 2012, p. 21). No entanto, ndo foi isso que
ocorreu. Vé-se uma tendéncia de criagao de ligagdes, relacionadas a interesses
individuais e uma hesitagao de entrar em contato com o que aparentemente nao lhes
afeta (Pariser, 2012, p. 21-22), mesmo ficando cada vez mais claro que os problemas

atuais sdo interligados e interdependentes (Capra, 2004, p. 14), afetando a todos e

11 Texto original: “Isolation is the obvious enemy of cooperation.”.
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somente podendo ser resolvidos pela unido da sociedade (Pariser, 2012, p. 22-23).
Ha um cenario de desencantamento ético no qual as pessoas tendem a pensar de
modo mais egoista, insensivel e independente de juizos morais (Capella, 1998, p. 35-
39) que acabou sendo reforgado distanciamento fisico proporcionado pelas
tecnologias.

Portanto, é inegavel que surgiu uma fronteira tecnolégica para a cooperagao
(Sennett, 2012, p. 24). A mesma tecnologia que pode ser usada para facilitar o
atendimento nas necessidades humanas também pode ser usada para ressaltar o
individualismo e o egoismo (Sennett, 2012, p. 26). Ocorre que quanto mais uma
sociedade se torna complexa mais ela necessita de habilidades de cooperagao para
funcionar, pois elas s&o recursos de desenvolvimento que nao podem ser
desperdigados (Sennett, 2012, p. 09). A cooperagao pode ser moldada, enfraquecida
e fortalecida (Sennett, 2012, p. 30), tudo depende de como os sujeitos lidam com ela.
Ela exige das pessoas a habilidade de entender e responder umas as outras para
agirem juntas (Sennett, 2012, p. X), o que de fato & muito desafiador num mundo no
qual as pessoas estdo cada vez mais distantes e egoistas.

Ao mesmo tempo em que 0 processo social de cooperagao € algo natural e
necessario a propria existéncia da humanidade, com a transformacao digital passou
a ser necessario que ela se adeque a Sociedade Tecnoldgica. Pois, assim como a
cooperacgao € algo essencial para os individuos enquanto seres sociais, as tecnologias
também passaram a ser elementos dos quais 0 homem se tornou dependente. Assim
como a cooperacgao € vista como um processo intrinseco a humanidade, cada vez
mais as tecnologias passam a integrar o “ser” humano (Floridi, 2015). Sendo ambas
essenciais, se faz necessario harmoniza-las.

Se a cooperacdo tende a ser pensada e estabelecida para relagdes
fisicas/presenciais, onde a interacao das pessoas é mais evidente e onde é possivel
um maior controle e participagcao pelos envolvidos, ha uma grande duvida de como
ela pode se desenvolver quando esta inserida num ambiente digital. Considerando
que o avancgo tecnoldgico transporta cada vez mais as atividades dos individuos para
o0 ambiente digital e, por vezes, virtual e que a cooperagao tem uma relevancia social,
econbmica e até mesmo politica, tem que ser pensado como alinhar ambas as coisas
sem que os modelos cooperativos percam a sua esséncia e também sem que se

impecga a sua integragdo com as tecnologias.
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E necessario o resgate da cooperacdo como processo social ao mesmo tempo
em que se adeque essa interagao social a Sociedade Tecnoldgica. Neste sentido o
papel das cooperativas é essencial, “especialmente através da integragao coletiva de
seus membros a partir de uma Internet que valoriza a liberdade e a igualdade, atacada
pelos controles das tecnologias atuais”'? (De Souza; Sponholz; Freitas, 2022, p. 174,
tradugao nossa). No entanto, as cooperativas ndo conseguirao se integrar plenamente
a realidade digital enquanto ndo tiverem uma compreensdo de como a cooperagao
esta sendo transformada por uma sociedade cada vez mais conectada e individualista
(De Souza; Sponholz; Freitas, 2022, p. 176).

Além da modernizacdo das cooperativas envolver também a necessidade de
elas se manterem eficazes e em condigbes de competitividade (Pinho, 2001, p. 22),
deve-se assegurar que elas se tornem mais tecnoldgicas, mas principalmente que
tenham como foco garantir que o0 acompanhamento das mudancas trazidas pelo que
Klaus Schwab (2016) denomina de Quarta Revolucdo Industrial permanecam
conseguindo concretizar os valores cooperativos no mundo moderno (Alianza
Cooperativa Internacional, 2015, p. 09) e preservar a forgca do cooperativismo. Por
esta razdo que a Alianca Cooperativa Internacional constantemente propde uma
reavaliacdo dos principios cooperativos para que eles permanecam sendo guias para
as cooperativas mesmo diante das mudancas sociais, politicas e econémicas que
surgem (Alianza Cooperativa Internacional, 2015, p. 09).

A cooperacgao cooperativa, que é a cooperagao voltada para a realidade das
cooperativas (De Souza; Sponholz; Freitas, 2022, p. 177), € uma das formas de
cooperagdo que mais necessitam da criagdo de um ciberespaco®® cooperativo, pois a
sua gestao depende completamente de uma efetiva participagdo democratica de seus
membros a qual s6é ocorrera em um ambiente no qual sejam asseguradas condigdes
adequadas para o exercicio da cooperagao entre sécios. Com o distanciamento social
imposto a partir da pandemia da COVID-19, as reuniées que sempre foram realizadas

12 Texto original: “especialmente a través de la integracion colectiva de sus miembros a partir de una
Internet que valora la libertad y la igualdad, atacada por los controles de las tecnologias actuales.”.

13 O termo ciberespago, também denominado de “rede”, é conceituado por Pierre Lévy (1999, p. 17)
como “[...] novo meio de comunicagédo que surge com a interconexdo mundial dos computadores”, ou
seja, a Internet, e abrange a infra-estrutura (sic) material da comunicagéo digital, mas também o
universo oceanico de informagdes que ela abriga, assim como os seres humanos que navegam e
alimentam esse universo.”. Juntamente com tal conceito, o autor apresenta o neologismo cibercultura
para especificar o “[...] conjunto de técnicas (materiais e intelectuais), de praticas, de atitudes, de modos
de pensamento e de valores que se desenvolvem juntamente com o crescimento do ciberespaco.”.
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presencialmente e promoviam uma grande socializagdo entre os membros, tiveram
que ser transportadas para o ambiente digital para que as cooperativas cumprissem
com suas obrigacdes legais sem expor seus cooperados (De Souza; Sponholz;
Freitas, 2022, p. 179).

Por esta raz&o, ordenamentos juridicos dos mundo todo autorizaram a
realizacado de reunides gerais digitais em cooperativas. No Brasil, especificamente, a
partir da Medida Provisoria n° 931 de 2020 (Brasil, 2020b) foi possivel a realizagao de
reunides e assembleias a distancia e, posteriormente, com a Lei n° 14.030 de 2020
(Brasil, 2020a) passou a estar expressamente autorizada na Lei n® 5.764 de 1971 no
seu artigo 43-A a possibilidade de sua realizagdo em meio digital “nos termos do
regulamento do 6rgdo competente do Poder Executivo federal” (Brasil, 1971).

Por sua vez, o Departamento Nacional de Registro Empresarial e Integracéo
(DREI), regulamentou a participagdo e a votacdo a distdncia em reunides e
assembleias de cooperativas por meio Instrugdo Normativa n° 79, de 14 de abril de
2020 (Departamento Nacional de Registro Empresarial e Integracdo, 2020b) e
posteriormente pela Instrugdo Normativa n® 81 (Anexo VI, Capitulo I, Segao Ill) tanto
quanto as formalidades prévias, critérios para afericdo de presenca, utilizagcdo de
sistema eletrbnico, regras sobre o uso de boletim de voto a distéancia e até mesmo
sobre as assinaturas da ata, dos livros e seu arquivamento (Departamento Nacional
de Registro Empresarial e Integracdo, 2020a). Além disto, ficou estabelecido de forma
muito clara “a necessidade de garantias minimas para a realizagdo desses conclaves,
como as certificacdes de seguranga e transparéncia (inciso 1), a efetiva participacao
dos associados (inciso Il) e o livre e seguro exercicio do voto (inciso 1V), entre outros”
(De Souza; Freitas, 2022, p. 150).

Ocorre que a previsado legal ndo foi o bastante para assegurar um efetivo
processo de socializagao digital (De Souza; Sponholz; Freitas, 2022, p. 179). De
acordo com De Souza & Freitas (2022, p. 150-151), o que se observou foi uma mera
digitization dos processos participativos que eram realizados presencialmente “sem
qualquer reflexado sobre possiveis transformagdes digitais aplicaveis”. Simplesmente
importaram para o digital a mesma forma de agir e de operar que era feita
presencialmente sem levarem em consideragao as peculiaridades dos meios digitais
(De Souza; Freitas, 2022, p. 151) e como os comportamentos das pessoas mudam

quando levados para o meio ambiente digital.
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Mesmo que aparentemente as Tecnologias de Informacdo e Comunicagao
(TICs) proporcionem uma mesma conexao que o modo presencial, visto possibilitar a
comunicacgao entre individuos fisicamente distanciados, o lago que elas formam entre
estas pessoas é diferente. As tecnologias de comunicagéo sao muito mais favoraveis
a formacao de lagos fracos - que sao aqueles que existem entre pessoas que se
conheceram em um contexto especifico e limitado - do que de lagos fortes - que séo
os tipos de lagos que sdo, em geral, boas fontes de apoio social e exigem tempo e
atencao para a sua manutengao. (Donath; Boyd, 2004, p. 79-80). N&o é razoavel neste
contexto reproduzir os mesmos moldes das reunides presenciais, pois acaba se
verificando como consequéncia que os cooperados acabam ficando numa condigéo
de absoluta passividade, prejudicando a participacéo e o debate (De Souza; Freitas,
2022, p. 152).

Assim, a utilizacdo de tecnologias pelas cooperativas para a gestéo
democratica deve ser utilizada de forma a aprimorar a participacédo dos individuos, o
que demanda que os processos participativos sejam adaptados a realidade

tecnolégica (De Souza; Freitas, 2022, p. 152). Afinal,

E importante que a democracia cooperativa tire partido da evolugéo
tecnoldgica. Os avangos nas tecnologias de comunicacgdo através da Internet
e dos telemoveis estdo a facilitar o desenvolvimento de estratégias que
envolvem ativamente os membros nos processos democraticos de uma
cooperativa. Contudo, o valor da reunido fisica dos membros nas
assembleias gerais antes da votacdo n&o deve ser subestimado. As
interacbes dos membros entre si, para permitir a consideracdo e o debate
antes de exercerem o seu direito democratico de voto em questbes
fundamentais, sdo uma parte vital do processo democratico. O envolvimento
democrético dos associados, de acordo com as regras e estatutos da
cooperativa, € um processo qualitativo além de quantitativo.!* (Alianza
Cooperativa Internacional, 2015, p. 19, traduc¢do nossa).

Portanto, além de serem uma realidade da qual ndo ha como a humanidade
fugir, € inegavel que para determinados propésitos as tecnologias sdo extremamente

valiosas. A grande questao estd em como usa-las em prol da cooperagéo cooperativa,

4 Texto original: “Es importante que la democracia cooperativa aproveche las evoluciones
tecnolégicas. Los avances de las tecnologias de la comunicacion a través de Internet y el moévil estan
facilitando el desarrollo de estrategias que impliquen de forma activa a los miembros en los procesos
democraticos de una cooperativa. No obstante, no debe subestimarse el valor de que los miembros se
reunan fisicamente en las asambleas generales antes de votar. Las interacciones de los miembros
entre ellos, para posibilitar la consideracion y el debate antes de ejercer su derecho democratico a la
votacion sobre temas clave, resulta una parte vital del proceso democratico. La implicacién democratica
de los miembros con arreglo a las normas y los estatutos de la cooperativa es un proceso cualitativo
ademas de cuantitativo.”.
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Ou seja, em como se assegurar que mesmo em meio a um contexto de individualismo
possa existir um ciberespago cooperativo (De Souza; Sponholz; Freitas, 2022). Se
quando a comunicacao é realizada eletronicamente sem discussao presencial ndo ha
um aumento dos niveis de cooperagao (Ostrom, 2005, p. 93) e em verdade se extrai
que ocorre o contrario, se faz necessaria a busca de elementos que reacendam a
confiabilidade e a cooperagao.

A inseguranca e a ameaga a cooperagao cooperativa existem quando seus
elementos essenciais ndo sao preservados. Se a integracdo com as Tecnologias de
Informagado e Comunicagao (TICs) permitir a preservagéo dos valores e principios
cooperativos, bem como da identidade cooperativa, ndo havera prejuizo a
cooperagao. Por este motivo, apresenta-se a seguir como € indispensavel que nesta
busca de harmonia entre tecnologia e 0 modelo cooperativo, seja dada grande énfase
a transparéncia, reforcada a confiangca dos associados e estimulado o

comprometimento com a organizagao.

24 A IMPORTANCIA DA INFORMACAO, DO COMPROMETIMENTO E DA
CONFIANGA PARA FORTALECIMENTO DA COOPERACAO EM
COOPERATIVAS

A partir do momento em que a humanidade adquiriu a no¢gdo de que a
conjugacao de esforgos e de habilidades permitia que as tarefas fossem executadas
com maior qualidade e agilidade, se compreendeu que a cooperagao poderia ser um
instrumento valioso. Celebrar a diferenca e afirmar o valor distintivo de cada pessoa,
pode promover a cooperagao (Sennett, 2012, p. 82-83). Ocorre que fomentar a
cooperagao em um mundo em que ha uma atomizagdo dos individuos, egoismo e
consequente dissolugao da solidariedade € um enorme desafio (Morin; Kern, 2003, p.
83-84). Afinal, ao passo que ha uma degradagao das relagdes pessoais e um apego
a solidao, agregados “a perda das certezas ligada a incapacidade de assumir a
incerteza” (Morin; Kern, 2003, p. 84-85), se verifica a regressao da propria vida
democratica (Morin; Kern, 2003, p. 83-84).

Com a revolucgao digital isto se tornou um problema ainda maior, pois ao mesmo
tempo em que os dados e informagdes se tornaram valiosos (Castells, 2022), “os

sujeitos deixam de serem vistos per si e passam a ser compreendidos como um objeto
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que precisa ser controlado e usado em prol da geragao de riqueza” (Sponholz; Freitas,
2022, p. 142). Os individuos, que estavam cada vez mais individualizados, “se juntam
em um enxame e nao desenvolvem nenhum NG6s” (Han, 2018, p. 27, destaque do
autor) formando um aglomerado sem alma, extremamente volatil e instavel (Han,
2018, p. 28-30).

Qualquer espaco que demande um agir conjunto encolhe rapidamente - em
razao da “egotizacdo crescente” e da “atomizacao da sociedade” (Han, 2018, p. 33) —
e a propria ideia de ser representado por alguém se torna um incémodo, pois “todos
querem estar eles mesmos diretamente presentes e apresentar a sua opinido sem
intermediarios” (Han, 2018, p. 37). Vive-se uma sociedade da transparéncia que é
pautada na desconfianga e na suspeita, agarrada no controle e busca a eliminagao de

todo e qualquer n&o saber (Han, 2017, p. 111). E além disto,

Aintensa exigéncia por transparéncia aponta precisamente para o fato de que
o fundamento moral da sociedade se tornou fragil, que os valores morais da
honestidade e sinceridade estdo perdendo cada vez mais importancia. Em
lugar da instancia moral pioneira aparece a transparéncia como novo
imperativo social. (Han, 2017, p. 111-112).

Sob a perspectiva da cooperagdo cooperativa esta € uma questdo
extremamente delicada, considerando que a gestdo democratica é um dos pilares da
identidade cooperativa e como tal é indispensavel. A partir do momento em que
“surgem apenas certos ajuntamentos e agrupamentos de diversos individuos isolados
singularmente, de egos que perseguem um interesse comum Ou que se agrupam em
torno de uma marca” (Han, 2017, p. 113-114) deve-se buscar meios de reavivar o
espirito coletivo. Por esta razdo, deve-se buscar sempre a promocao de “agdes que
respeitem os direitos de todos os membros de participar e estar envolvidos nos
processos democraticos da cooperativa e de se candidatar as eleigbes”® (Alianza
Cooperativa Internacional, 2015, p. 19, tradugéo nossa).

Mas, além disto, para as pessoas estarem dispostas a cooperar para o bem
comum elas necessitam da existéncia de confianga mutua e reciprocidade, afinal a
agao coletiva estd amplamente baseada nestes dois elementos (Ostrom, 2005, p.
272). Ocorre que, a confianga depende do contexto social, institucional e nacional,

z

pois ela € moldada por dinamicas especificas para determinadas configuracoes

15 Texto original: “actuaciones que respeten los derechos de todos los miembros a participar e implicarse
en los procesos democraticos de la cooperativa y a presentarse a las elecciones”.
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sociais (Nielsen, 2004, p. 244). Assim, a confianga é um fator dindmico e continuo,
que pode variar substancialmente tanto dentro como entre relacionamentos e que
possui diferentes papeis nas diferentes fases da relagao colaborativa (Nielsen, 2004,
p. 244).

Na formacao de aliangas, a confianga tem o papel de buscar informacdes e
reduzir incertezas, na implementagcao, ela influencia a escolha da governanca
mitigando riscos e na evolugao da relagédo colaborativa ela tem a fungéo de reduzir
conflitos e instabilidades (Nielsen, 2004, p. 244). Ela melhora a medida que os agentes
tém acesso a mais informagdes sobre a previsibilidade dos comportamentos dos
outros (Nielsen, 2004, p. 244), por isso que se afirma que a informacao é elemento
tdo essencial no fortalecimento da cooperagao. Entdo, a confianga € um dos pilares
da cooperagao, e a informacado, € um “elemento antecessor e condicionante de
ambas” (Bertolin et al., 2008, p. 61).

Inclusive, a propria Alianga Cooperativa Internacional afirma que a confianga é
a moeda da cooperagcdo humana e que como tal deve ser estimulada pelas
cooperativas (Alianza Cooperativa Internacional, 2015, p. 67). Ocorre que, tal como a
confianca é a base da cooperagcdo, a reciprocidade (Alianza Cooperativa
Internacional, 2015, p. 80) e a simetria informacional (Bertolin et al., 2008, p. 61) sao
fundamentais para a existéncia da confiangca. O membro fornece diversos dados e
informacdes e cré na cooperativa lhe conferindo uma certa liberdade de acéo, em
razao do seu sentimento de confianga e reciprocidade na organizagado. Ou seja, nao
ha como se conceber o processo social cooperativo sem informacdes, reciprocidade

e confianga:

A cooperacéo como agdo racional em um cenario competitivo € condicionada
por relagdes de confianga, por reciprocidade, seja direta, indireta ou grupal,
por visualizagdo de ganhos maiores com a agao conjunta que com a agéo
individual, por urgéncia num contexto de competigdo ou mesmo por pressao
de seus pares ou influéncia das organizag¢des (Sordi; Binotto; Ruviaro, 2014,
p. 126).

A partir do momento em que as nogdes dos cooperados sobre as cooperativas
sdo alimentadas por informagdes que sao fornecidas pelas respectivas organizagdes,
eles dependem totalmente das referéncias que lhes sao disponibilizadas para
participarem ativamente da gestdo da organizagdo. Se tais informagbes forem

completas, claras e transparentes eles se sentirdo muito mais confiantes na instituicao
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e consequentemente estdo muito mais dispostos a contribuirem para a sua
governanga. Por meio da quantidade e da qualidade das informagdes recebidas, os
associados sentem reciprocidade e respeito por parte da cooperativa e ao mesmo
tempo recebem instrumentos para que possam exercer efetivamente a sua
participacéao.

No entanto, existe naturalmente uma assimetria informacional entre a
cooperativa e os seus membros, afinal os dirigentes da organizagao detém o controle
do tipo e da profundidade das informagdes disponibilizadas aos associados (Bertolin
etal., 2008, p. 62). Isto abre margem a manipulagao e ao ocultamento de informacoes,
comprometendo a transparéncia e eficiéncia da gestdo cooperativa (Bertolin et al.,
2008, p. 62), especialmente quando a cooperativa adota “um modelo de governanga
estruturado sob a forma de Conselho de Administracdo/Diretoria e Diretoria
Executiva”, que ndo é integrado por todos os cooperados (Organizacdo das
Cooperativas Brasileiras, 2016, p. 30).

A assimetria informacional “descreve o fendmeno segundo o qual alguns
agentes econdmicos tém mais informagédo do que sua contrapartida, moldando um
cenario incerto e inseguro” (Bertolin et al., 2008, p. 62). Quando nao ha certeza do
que e do quanto se sabe, nem mesmo se tem-se o conhecimento correto, ha um
grande risco de que as decisdes tomadas pelos interessados com base nelas estejam
comprometidas, o que € um grande risco para organizagées que dependem da
participacdo democratica, como € o0 caso das cooperativas, pois ndo ha como
assegurar que os responsaveis pela direcdo da cooperativa — seus associados -
tenham a correta compreensao da sua realidade.

A partir do momento em que os cooperados sao parte do negdcio e nao apenas
uma engrenagem em seu funcionamento, pois assumem os riscos do
empreendimento cooperativo (Pinho, 2004, p. 209), a governanga cooperativa deve
valoriza-los na proporcdo de sua importancia e reforcar a sua interagdo com a
cooperativa (Pinho, 2004, p. 204). Um dos meios de fazer isto € justamente com boas
praticas de governancga, procurando dar condi¢gdes — além das que as leis Ihe impdem
— para que os associados assumam “a responsabilidade pela diregdo da cooperativa

=0

e pela prestagcao de contas da gestdo” de forma confiante e segura (Organizagao das

Cooperativas Brasileiras, 2016, p. 14).
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A garantia da fidelidade do cooperado € um importante meio de fortalecimento
do vinculo entre a cooperativa e o cooperado (Pinho, 2004, p. 204) e
consequentemente de preservacdo da identidade cooperativa no mundo
contemporaneo. Isto, porque as “organiza¢des cooperativas sdo estruturas que nao
se sustentam sem o movimento das transagdes realizadas pelos membros
cooperados” (Bertolin et al., 2008, p. 62) e na condi¢gao de sociedades de pessoas, a
confianga do capital humano que a integra é essencial para seu sucesso e eficiéncia.

Se o0 éxito de uma cooperativa é medido tanto pelo seu sucesso no mercado
como também perante os seus cooperados, parte dele depende de uma efetiva
participacao de todos os associados nos processos de decisao (Pinho, 2004, p. 301),
a qual sé ira ocorrer se os cooperados confiarem na organizagéo. Portanto, trata-se
de um ciclo virtuoso — que envolve informagao, reciprocidade e confianca — do qual as
cooperativas dependem para funcionarem de forma eficiente. Tal ciclo se inicia com a
confianga dos associados na cooperagao e se encerra com a adogao de medidas que
preservem a confianga inicialmente depositada.

A qualidade da participagdo democratica e consequentemente da gestdo da
cooperativa ao mesmo tempo em que influencia a organizagao também é diretamente

influenciada por ela, visto que

Todas as cooperativas devem enfrentar a tarefa de tornar a adesao
significativa e encorajar a participacdo dos membros, independentemente do
seu tamanho ou estagio de desenvolvimento. Em algumas cooperativas, é
possivel que os membros nado percebam tao intensamente o fato de
controlarem a sua cooperativa e de esta Ihes pertencer se existir uma grande
distancia entre os associados e os processos de controle e tomada de
decisdo, se nao se repassa a informacgao de forma adequada e efetiva, e se
nao houverem oportunidades de treinamento e recursos educacionais nem
canais eficazes para a participacdo dos membros.16 (Alianza Cooperativa
Internacional, 2015, p. 20, tradugdo nossa).

Portanto, ndo obstante a exigéncia de transparéncia possa parecer o algoz da

confiangal’ (Han, 2017, p. 111), num contexto social em que informagdo & sindnimo

16 Texto original: “Todas las cooperativas deben enfrentarse a las tareas de lograr que la afiliacién tenga
sentido y animar a la participacion de los miembros, con independencia de su dimension o la fase de
desarrollo en que se encuentre. En algunas cooperativas, es posible que los miembros no perciban tan
intensamente el hecho de que controlan su cooperativa y de que les pertenece si existe una gran
distancia entre los afiliados y los procesos de control y toma de decisiones, si no se comunica la
informacion de forma adecuada y efectiva, y si no hay oportunidades de formacién y recursos
educativos ni canales efectivos para la participacion de los miembros.”.

17 De acordo com Byung-Chul Han (2017, p. 111) “A confianca s6 é possivel em uma situagdo que
conjuga saber e ndo saber. Confianca significa edificar uma boa relagao positiva com o outro, apesar
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de poder (Castells, 2022) e diante dos valores cooperativos que formam a identidade
cooperativa, assegurar a simetria de informagao nada mais é do que salvaguardar a
igualdade e equidade para que os membros possam efetivamente participar da
organizagdo. Da mesma forma que a cooperativa € empoderada por dados e
informacgdes fornecidos pelos cooperados, os cooperados também sao empoderados
por informagdes para que possam efetiva e democraticamente exercer a gestao.
Especialmente quando se compreende que “em qualquer democracia existe o risco
de o controle democratico ser usurpado por uma elite”® (Alianza Cooperativa
Internacional, 2015, p. 19, tradugao nossa).

Neste sentido ha uma grande importancia da educacado e formacédo dos
membros permitindo-lhes que adquiram conhecimentos e habilidades que contribuam

para a sua participagao na cooperativa:

A educagdo dos membros tem de ser o foco principal das cooperativas e
significa mais do que apenas informar os membros da cooperativa sobre o
negocio e encorajar a lealdade empresarial, embora tais coisas também
devam ser feitas. Deve também proporcionar formas para os membros
aprenderem sobre a identidade e os valores da cooperativa, bem como sobre
a familia cooperativa global da qual a sua cooperativa faz parte. [...] A
educagdo dos membros deve ajuda-los a compreender os direitos e
responsabilidades decorrentes de sua associagdo, incluindo o dever de
exercer os seus direitos democraticos. A educacdo dos membros pode
construir uma base de membros ativa e informada e garantir que os
representantes e lideres eleitos partilhem a sua visdo e aspiragbes para o
sucesso da cooperativa e que tenham as competéncias necessarias para
cumprir as suas responsabilidades.’® (Alianza Cooperativa Internacional,
2015, p. 67, tradugéo nossa).

Isto posto, quando se fala em informacgao necessaria para a construgdo de uma
atmosfera de confianca, esta-se falando tanto da necessidade de fornecimento de

informagdes sobre a realidade da cooperativa, seu desempenho e gestdo, como

de nédo saber dele; possibilita agdo, apesar da falta de saber. Se de antemao sei tudo, ja se torna
supérflua a confianga.”.

18 Texto original: “En cualquier democracia existe el riesgo de que el control democratico sea usurpado
por una elite”.

19 Texto original: “La educacién de los miembros tiene que ser una atencidn principal de las
cooperativas, y significa mas que limitarse a informar a los miembros de la cooperativa sobre la empresa
e incentivar la fidelidad comercial, aunque tales cosas también deban llevarse a cabo. Debera ademas
proporcionar vias para que los miembros conozcan la identidad y valores cooperativos, asi como la
familia cooperativa mundial de la que su cooperativa forma parte. [...] La educacién de los miembros
deberia ayudarles a entender los derechos y responsabilidades de la afiliacién, incluido el deber de
ejercer sus derechos democraticos. Con la educacion de los miembros se puede conseguir una masa
de afiliados activa e informada y garantizar que los representantes y lideres electos comparten su vision
y aspiraciones de cara al éxito de la cooperativa y que éstos disponen de las competencias necesarias
para desemperiar sus responsabilidades.”.



42

também da necessidade de compartilhamento de nogbes sobre os valores, principios,
identidade e governanga cooperativos. A construgdo da confianga no ambiente
cooperativo vai muito além da transparéncia nos dados da cooperativa, ela envolve a
construcao de um ambiente no qual o cooperado se sinta acolhido e efetivamente
integrado.

Enquanto sociedades de pessoas, compostas e geridas democraticamente por
seus membros, nas quais o capital humano é seu elemento estrutural e fundante, as
cooperativas necessitam especialmente de um lago de confiangca. Se as pessoas
podem pertencer a muitas organizagdes, mas em poucos momentos elas participam
ativamente por terem menos confianga nas instituicbes e nos lideres (Sennett, 2012,
p. 134), isto ndo pode ser uma realidade nas cooperativas. Confianga superficial
culmina em uma fraca cooperacdo (Sennett, 2012, p. 149), que nédo é o que as
cooperativas almejam.

Assim, o caminho para a cooperagao cooperativa perpassa pela educacgao e
preparo de seus membros para o processo cooperativo com o ensino dos valores e
principios cooperativos e refor¢co da identidade cooperativa, ao mesmo tempo em que
assegura a transparéncia e o fornecimento de informagdes em quantidade e com
qualidade. Ha uma “forte relacdo entre a disseminagcdo de informacdes entre os
associados e o sentimento de conexao com a organizag¢ao” e que impacta diretamente

o grau de fidelidade dos membros (Bertolin et al., 2008, p. 63), porquanto

[...] aimportancia da informagéao para as transagdes cooperativas vai além de
permitir decisdes de melhor qualidade, seja pela gestdo da cooperativa, seja
pelos associados com ela conectados. No entanto, constitui-se em
ingrediente essencial na construgdo de confianga dos membros em suas
transagdes com a organizagdo. Mais ainda: sua essencialidade estende-se
para a estruturagéo das relagdes do individuo com a organizagéo, emergindo
como substancia vital ao posicionamento deste como ser social, produtivo e
gerador de conhecimento (Bertolin et al., 2008, p. 63).

A partir do fato de que a confianca € construida e preservada mediante um
processo no qual as partes dialogam e trocam informacdes sobre si € seus interesses
(Bertolin et al., 2008, p. 64), tem-se que quanto mais claras, completas e
esclarecedoras forem as informagdes trocadas, mais forte sera o lago de confianga
estabelecido e consequentemente mais eficiente sera a cooperacédo. Os cooperados
sentirdo que estdo sendo efetivamente incluidos na gestdo e se sentirdo mais

satisfeitos com mudancas e com o funcionamento da cooperativa se ha um sistema
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de gestdo democratica que funcione bem, consequentemente eles também passam a
estar mais comprometidos com as cooperativas e confiam mais no conselho de
administragéo (Osterberg; Nilsson, 2009, p. 186).

N&o é a satisfagdo com o rendimento financeiro e econdmico da cooperativa
que leva os associados a se comprometerem e confiarem na cooperativa, pois as
cooperativas tém, em grande medida, objetivos sociais e nao apenas econdmicos
(Osterberg; Nilsson, 2009, p. 191). O que efetivamente torna os cooperados mais
comprometidos e confiantes na organizagéo é a sua participagdo na governanga, em

sintese

A percepgao dos membros sobre a participagdo no controle democratico das
cooperativas supera todos os outros fatores para explicar tanto o
envolvimento cooperativo dos membros como a sua confianga nos conselhos
de administracao. [...] O lado positivo é que os conselhos podem contar com
0 apoio dos membros nas suas decisdes, desde que os membros sintam que
tiveram uma boa oportunidade de influenciar as decisbes através do seu
controle democratico.2 (Osterberg; Nilsson, 2009, p. 194, tradug&o nossa).

O fato de os membros atribuirem grande importancia a sua participagao no
sistema de gestdo democratica tem a implicagdo pratica de que as cooperativas
devem investir em recursos que assegurem que a participagdo democratica dos
cooperados seja efetiva e funcione bem. Isto ndo exige necessariamente que as
decisbes das cooperativas devam estar sempre em harmonia com as opinides dos
membros, mas significa que os associados devem receber explicacbes da cupula
diretiva e terem a oportunidade de expressar as suas opinides. Por esta razdo que
assegurar a gestdo democratica, exige ndo apenas competéncias de gestdo, mas
também habilidades sociais e pedagdgicas por parte dos diretores (Osterberg;
Nilsson, 2009, p. 194).

Sendo assim, resta evidente que a construcdo da confianca e existéncia de
comprometimento sdo extremamente necessarios a participagdo democratica, ao
mesmo tempo que um efetivo controle democratico também é indispensavel para que
0s associados confiem e se comprometam com a organizagao. E nesta trajetéria ha

um papel importantissimo da troca de informagdes que é feita entre os cooperados e

20 Texto original: “The members’ perception of participating in the democratic control of cooperatives
outweighs all other factors in explaining both the members’ cooperative involvement and their
confidence in the boards. [...] The positive side is that the boards can count upon support from the
members in their decisions, as long as the members feel that they have had a good chance to influence
the decisions through their democratic control.”
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as cooperativas, pois um alimenta o outro com elementos e no¢des que sao
necessarias a governanga cooperativa.

A construgao destes elementos tao indispensaveis a participacdo democratica
se torna especialmente delicada no contexto social e tecnologico enfrentado no qual
as pessoas estao cada vez mais expostas a riscos e motivos para ndo exercerem suas
vozes de forma ativa. Cooperar é preciso e aderir as Tecnologias de Informagao e
Comunicagao (TICs) também, entdo qual pode ser o caminho para estimular a
participagdo dos cooperados neste modelo cooperativo digital?

Neste sentido, analisa-se a seguir a garantia da autonomia e do
desenvolvimento da identidade pessoal dos cooperados, por meio da protecédo de
seus dados pessoais e da sua autodeterminacéo informacional, como um relevante
instrumento para a preservagdo e manutengdo da confianga. Por conseguinte, a
premissa de assegurar uma efetiva autodeterminagado informacional dos sujeitos
demonstra a boa-fé da organizagdao, o respeito para com o cooperado e que a
organizagao enxerga seus membros para além das informag¢des e dados que eles
transmitem compreendendo que as informacdes que eles carregam constituem
aspecto valioso ndo apenas sob a perspectiva econdbmica, mas também

organizacional.
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3 AUTODETERMINACAO INFORMACIONAL: UMA QUESTAO DE
DIGNIDADE E DE VIABILIDADE DA PARTICIPAGAO DEMOCRATICA

Numa Era na qual a logica e dindmica social sdo definidas pelos dados - a
chamada economia baseada em dados (data-driven economy) - surgem desafios para
gue a humanidade seja vista dissociada da riqueza que pode produzir ou da utilidade
que pode ter, ameacando diretamente a sua dignidade enquanto titular de direitos,
cidada e ser social. E justamente na busca da primazia da autonomia e dignidade dos
sujeitos, passou a ser necessario o desenvolvimento de novos direitos fundamentais
a uma existéncia digna.

A cooperacgao passou a ser um desafio, porque a preponderancia do ser em
detrimento do ter também se tornou dificil de existir. Por isso, para que se possa falar
em uma efetiva cooperagcdo cooperativa por meio de uma efetiva participacao
democratica dos sujeitos se faz necessario de antemado assegurar estimulos e
condi¢cbes para que tal participagao ocorra. O primeiro ponto é tratar os cooperados
como individuos detentores de autonomia e de respeito por parte da organizacéo, por
isso é tdo importante se falar sobre a questdo da autodeterminacédo informacional
como instrumento de incentivo a gestdo democratica sob a perspectiva das

cooperativas.

3.1 A AUTODETERMINACAO INFORMACIONAL, O DESENVOLVIMENTO DA
IDENTIDADE PESSOAL DOS SUJEITOS E SUA FUNDAMENTALIDADE

No contexto de multiplas sociedades nas quais os mais variados e complexos
aspectos da vida humana acabam conectados e interdependentes, surge uma
sensacao de perda de controle dos sujeitos sobre a sua propria vida (Sponholz;
Freitas, 2022, p. 145). Conceitos e nogbes que guiaram a humanidade ao longo dos
séculos passaram a ter de serem revistos para que acompanhassem a nova realidade
(Floridi, 2015, p. 01-03), surgindo uma nova espécie de vulnerabilidade dos individuos
e uma nova nog¢ao de dignidade considerando como o0 “ser’” humano se viu
transformado pelas novas tecnologias (Floridi, 2015).

O protagonismo dos dados e das informagdes nesta sociedade em rede
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(Castells, 2022), evidencia que “o “saber” constitui o mais novo “ter” e que a coleta e
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o tratamento de dados constituem uma das formas mais poderosas de poder na
contemporaneidade (Sponholz; Freitas, 2022, p. 143). Desta forma, o valor e
importancia dos seres humanos no contexto social passou a ser medido pelas
informacgdes que eles fornecem para alimentar os mais diversos fluxos que estruturam
a sociedade?! (Castells, 2022, p. 465). As informacgées e sua circulagdo passam a ser
as protagonistas e os sujeitos passam a ser valorizados conforme a utilidade de seus
dados para a sociedade e para os negocios. (Sponholz; Freitas, 2022, p. 142).

Com a cada vez maior pervasividade e ubiquidade das Tecnologias de
Informagao e Comunicacgao (TICs) e o advento do paradigma Everyware (Greenfield,
2006), o modelo social se reestruturou de forma a coagir os individuos a viverem
dependentes das tecnologias e da circulagdo das informagdes (Moraes; Testa, 2020).
Na condigdo de dependentes dos recursos tecnoldgicos — especialmente das TICs —
e deste fluxo informacional, os sujeitos passam a ser muito mais facilmente
explorados, inclusive por meio de seus dados, o que torna a tutela da sua dignidade
uma questao que necessita envolver a sua prote¢cao de uma forma mais ampla do que
a tradicionalmente concebida.

A partir do momento em que os dados — especialmente os pessoais - se
tornaram componentes fundamentais no quadro da organizagdo do poder em uma
sociedade (Rodota, 2008, p. 23-24), o resguardo da dignidade humana neste cenario
adquiriu novos contornos. Se com o surgimento de uma onlife experimentar a
liberdade, a igualdade e a alteridade - especialmente nas esferas publicas - tornou-se
problematico, porque ampliou-se a vulnerabilidade na manipulacdo de dados
culminando em um desempoderamento dos individuos (Floridi, 2015, p. 09), o
caminho necessario para a salvaguarda da dignidade deste novo “ser” humano esta
em reequilibrar este quadro social de poder.

As pessoas estdo cada vez mais compelidas a fornecerem dados e
informacgdes sobre si para que possam integrar a sociedade (Pariser, 2012, p.131) e
as tecnologias avangam tanto para o bem da humanidade bem como fazem surgir

novos problemas (Pariser, 2012, p.145). A falta de nitidez sobre que decisbes sao

21 Segundo Manuel Castells (2022, p. 463-465) o espago e o tempo - que sempre foram as principais
dimensbes materiais da humanidade - estdo sendo transformados pelo surgimento de uma sociedade
em rede e pelo advento da Era da Informagéo a tal ponto que a “manifestagdo predominante de poder
e fungdo em nossas sociedades” esta deixando de ser o espacgo de lugares e se tornando o espacgo de
fluxos. Isto porque todos passaram a poderem “ser reduzidos a geragao de conhecimento e a fluxos de
informagéo.”
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tomadas ao seu préprio respeito fazem com que os individuos percam a nogao de seu
fluxo informacional e com isso a promessa de liberdade das tecnologias acaba
retirando parte do controle dos sujeitos sobre suas proprias vidas (Pariser, 2012, p.
190).

E inequivoco que existem diversas consequéncias da interacdo da humanidade
com as tecnologias e que dentre estas consequéncias estd uma dificuldade de
delimitacdo de espacos publicos e privados (Freitas; Rossi, 2020) que problematiza
tanto a questéo da protegéo da intimidade e privacidade dos sujeitos como também o
compartilhamento coletivo. O aumento da exposi¢cao dos sujeitos, seja ela intencional
ou compulséria por estar inserido em uma Sociedade Informacional, implica em uma
necessaria revisitacao a ideia de privacidade inicialmente desenvolvida por Samuel D.
Warren e Louis D. Brandeis em sua famosa obra The Right to Privacy (1890).

Conforme expdem os autores mencionados, os individuos devem ter a sua
inteira protecdo como pessoas, afora dos limites do seu préprio corpo, devendo ter a
sua privacidade resguardada enquanto um direito de personalidade relativo a
imunidade?? dos individuos (Warren; Brandeis, 1890, p. 207). Desta forma, o direito
de o individuo poder decidir o que sobre ele pode ser exposto ao publico resguarda a
dignidade do individuo muito além da garantia de ndo ser perturbado.

As nogdes trabalhadas por Warren e Brandeis, evidenciam que o direito a
privacidade, mais do que um comando de ndo agir, em verdade € a “arma” para que
os individuos sejam responsaveis pela sua prépria defesa no meio social (Warren;
Brandeis, 1890, p. 219-220). Por isso, quando as ameacas crescem, se faz necessario
que tal conceito seja reinterpretado de forma extensiva, para continuar assegurando
que possa cumprir seu papel de direito de personalidade.

Com o aumento da conectividade proporcionada pelas Tecnologias de
Informacédo e Comunicagédo (TICs) e o crescimento na disseminagao de recursos
tecnolégicos proporcionados pela aceleragcdao da transformacao digital agregados a
hipervalorizagao dos dados na sociedade contemporanea, tem-se um cenario de risco

que precisa ser gerenciado e tutelado pelo direito. Por isso,

Em uma sociedade caracterizada pelo constante intercambio de informagdes,
o direito a privacidade deve se propor a algo mais que aquela finalidade
inicial, restrita a protecédo da vida intima. Deve abranger também o direito da

22 Na obra mencionada os autores utilizam a expressao “immunity of the person”, por isso adota-se aqui
a terminologia imunidade para se referir ao referido direito.
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pessoa humana de manter o controle sobre os seus dados pessoais
(Schreiber, 2013, p. 135-136).

A conotagao da protecgéao a privacidade enquanto um dever geral de abstencao,
como o direito a ser deixado s6?3, tinha como foco preservar a vida intima, familiar e
pessoal dos sujeitos da interferéncia alheia, por isto era entendida como um direito a
intimidade. Ocorre que no mundo atual, de constante exposi¢cdo e vigilancia dos
sujeitos (Zuboff, 2020), a proibi¢do de intromissao passou a nao ser mais suficiente
para a tutela da privacidade sendo necessario também a imposicao de deveres de
carater positivo, ou seja, agires dindmicos que acompanhem os fluxos informacionais
(Schreiber, 2013, p. 137).

Por isso, a garantia de uma existéncia digna da humanidade hoje e no futuro
dependem que ela retome o controle sobre a coleta e tratamento de seus dados
pessoais. Se faz necessaria a existéncia de uma efetiva contraposi¢cédo ao controle
social feito por meio dos dados e por isso € tamanha a relevancia do direito a
autodeterminacéao informacional enquanto garantia fundamental atrelada a dignidade
da pessoa humana. (Sponholz; Freitas, 2022, p. 142).

A privacidade é um instrumento valioso de promocido de capacidades
autébnomas especificas dos individuos, considerando que permite que eles resistam
as pressodes sociais e preservem as suas aptiddes deliberativas enquanto cidadaos e
sujeitos de direitos (Rouvroy; Poullet, 2009, p. 46). Afinal, a construgdo e o
desenvolvimento saudavel da identidade pessoal dos sujeitos dependem da
privacidade, porque é ela que determina os contornos da identidade com base naquilo
que é exposto. A selecdo de informacbes que se baseiam na confianca e na
privacidade constrdi a identidade pessoal dos individuos (Durante, 2011, p. 596) e que
permite o seu livre desenvolvimento.

No entanto, como bem pontuado por Massimo Durante (2011, p. 601), proteger
a privacidade exige a preservagao da capacidade humana de agir, consiste em
colocar os individuos dentro da sociedade no pleno exercicio do seu “ser” social
construindo o espacgo da privacidade informacional no qual projetam e constroem sua

personalidade. E, sob a perspectiva de que a privacidade possui um papel

23 De acordo com Danilo Doneda (2020, p. 78), em que pese muitos associassem o contelido do direito
a privacidade ao direito de estar sé (“right to be let alone”), Warren e Brandeis nao definiram
estritamente a ideia de “right to privacy” como tal. Os autores nao trabalharam com uma perspectiva
fechada de privacidade.
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fundamental na constru¢ao da personalidade dos sujeitos, ela representa uma fonte
de poder, porque lhe empodera para enfrentar os desafios e ameagas que 0s novos
tempos trazem a dignidade humana.

O direito a privacidade, possui, portanto, um conteudo positivo, com foco na
construcao da personalidade, e um conteudo negativo com foco na protecao de dados
pessoais (Durante, 2011, p. 601-602). Neste sentido, tomando em conta que a
personalidade dos sujeitos € composta pela soma e qualidade de informacdes e pelo
contexto das comunicacodes, os individuos precisam ter o poder de tracar a linha entre
a esfera privada e a esfera publica de suas vidas.

Assim, passou-se a falar sobre o direito a autodeterminacdo informacional
enquanto desdobramento da privacidade e parte do conteudo essencial do direito a
personalidade. No contexto da economia baseada em dados, surgiram preocupacoes
com a coleta, uso e tratamento de dados pessoais considerando que o direito a
privacidade adquiriu novos contornos, passando a abranger o controle sobre as

préprias informagdes (Rodota, 2008). Isto se deve ao fato de que

Sem uma forte protegdo das informagdes que lhes dizem respeito, as
pessoas correm cada vez mais o risco de serem discriminadas pelas suas
opinibes, crencgas religiosas, condigbes de saude: a privacidade é assim
apresentada como um elemento fundamental da sociedade da igualdade.
Sem uma forte protecdo dos dados relativos as convicgdes politicas ou a
filiagado em partidos, sindicatos, associagdes, os cidadaos correm o risco de
serem excluidos dos processos democraticos: assim a privacidade torna-se
uma condigao essencial para serem incluidos na sociedade da participagao.
Sem uma forte protegao do “corpo eletronico”, de toda a informagao recolhida
sobre nés, a prépria liberdade pessoal estd em perigo, torna-se tdo evidente
que: a privacidade é uma ferramenta necessaria para defender a sociedade
da liberdade, e para se opor as pressdes no sentido da construgao de uma
sociedade de vigilancia, classificagéo e selegdo social.?* (Rodota, 2004, s. p.,
tradugdo nossa).

O reconhecimento de uma associagao entre privacidade e dignidade surge do
fato de que privacidade possui uma funcéo socio politica que influencia muito além da

24 Texto original: “Senza una forte tutela delle informazioni che le riguardano, le persone rischiano
sempre di pit d’essere discriminate per le loro opinioni, credenze religiose, condizioni di salute: la
privacy si presenta cosi come un elemento fondamentale dalla societa dell’equaglianza. Senza una
forte tutela dei dati riguardanti le convinzioni politiche o I'appartenenza a partiti, sindacati, associazioni,
i cittadini rischiano d’essere esclusi dai processi democratici: cosi la privacy diventa una condizione
essenziale per essere inclusi nella societa della partecipazione. Senza una forte tutela del "corpo
elettronico”, dell’insieme delle informazioni raccolte sul nostro conto, la stessa liberta personale € in
pericolo diventa cosi evidente che: la privacy € uno strumento necessario per difendere la societa della
liberta , e per opporsi alle spinte verso la costruzione di una societa della sorveglianza, della
classificazione, della selezione sociale.”.



50

esfera privada do sujeito e fornece condi¢des para os sujeitos assumirem o dominio
de suas vidas (Rodota, 2004). E a extenséo do conceito de privacidade de modo que
abarque também o direito a autodeterminacao informacional esta diretamente atrelada
com as condigdes minimas hodiernamente necessarias para uma existéncia digna.

O controle dos individuos sobre os dados e informagdes sobre si € uma pré-
condicdo — necessaria, mas ainda assim insuficiente - para que ele viva uma
existéncia que pode ser considerada “autodeterminada”. O exercicio da
autodeterminacdo dos sujeitos, o livre desenvolvimento da sua personalidade e
autonomia ocorre de varias formas, e tal dominio perpassa sobre o controle sobre
seus proprios dados e informagdes. (Rouvroy; Poullet, 2009, p. 51). Ou seja, vai muito
além da mera informagao aos titulares sobre o tratamento de seus dados pessoais
(Verbicaro; Vieira, 2021, p. 212).

Isto € o que o Tribunal Constitucional Alemao deixou muito evidente no
julgamento da constitucionalidade da lei que organizava o censo alemao que deveria
ser finalizado em 1983 (Doneda, 2020, p. 158). A sentenca da mencionada Corte
Constitucional € uma das maiores referéncias no que tange a protecdo de dados
pessoais ao reconhecer que a liberdade e a dignidade da pessoa humana estao
relacionadas com controle sobre o levantamento, armazenagem, uso e transmissao
irrestritos de seus dados pessoais (Schwabe, 2005, p. 238).

Na vanguarda mundial no que tange a protegao de dados pessoais ao criar a
primeira lei sobre o tema em 1970 e ao editar a Lei Federal de Protecdo de Dados
Pessoais (1977), a Republica Federal da Alemanha ja tinha uma cultura de protegao
de dados que levou varios setores da sociedade a se incomodarem com os métodos
de coleta e finalidade de tratamento dos dados obtidos. Diante dos diversos pontos
controvertidos e da inseguranga dos cidadaos a questao foi levada a Suprema Corte
alema, que a declarou inconstitucional (Doneda, 2020, p. 158-159).

Em sua sentenca, a Corte entendeu que estava sendo violado o direito geral
de personalidade previsto na constituicdo alema, quando nao se possibilitava que o
cidadao tivesse ciéncia da finalidade para qual seus dados seriam tratados
considerando que com o surgimento das tecnologias de informacado os riscos de
danos a personalidade dos individuos foram algados a outro patamar (Doneda, 2020,
p. 159-160). Neste sentido, utilizaram-se da expressao Informationelle

Selbstbestimmung (em portugués, autodeterminagao informacional) para descrever o
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poder de o individuo decidir por si préprio “qguando e dentro de que limites fatos
pessoais serao revelados” (Schwabe, 2005, p. 237).

Compreenderam que “No centro da ordem constitucional estdo o valor e a
dignidade da pessoa que age com livre autodeterminagao enquanto membro de uma
sociedade livre” (Schwabe, 2005, p. 236) e que diante das novas ameacas a
personalidade humana, associadas ao desenvolvimento moderno, o contetdo do
direito da personalidade a ser protegido deve abarcar também o poder de os
individuos saberem “quem, o que, quando, e em que ocasido se sabe sobre eles”
(Schwabe, 2005, p. 237). Isto, porgue € justamente a autodeterminacéo que assegura
gue 0s sujeitos possam construir a mensagem que querem passar sobre si ao mundo
e desenvolvam livremente a sua personalidade (Rodota, 2008, p. 13-17).

O acesso a informacao é apenas um dos elementos necessarios para que a
autodeterminacado possa ser exercida, mas o efetivo controle sobre os dados pessoais
envolve o poder juridico do titular, de forma livre e racional, poder determinar a
possibilidade, finalidade e limites da utilizacdo de seus dados pessoais (Miragem,
2019, p. 174). Ocorre que

A autodeterminacéo individual pressupde, porém — mesmo sob as condi¢des
da moderna tecnologia de processamento de informacao —, que ao individuo
esta garantida a liberdade de decisdo sobre acdes a serem procedidas ou
omitidas e, inclusive, a possibilidade de se comportar realmente conforme tal
decis8o. Quem ndo consegue determinar com suficiente seguranga quais
informacgdes sobre sua pessoa sao conhecidas em certas areas de seu meio
social, e quem ndo consegue avaliar mais ou menos o conhecimento de
possiveis parceiros na comunicagdo, pode ser inibido substancialmente em
sua liberdade de planejar ou decidir com autodeterminacgéo (Schwabe, 2005,

p. 237).

Ao mesmo tempo em que a autodeterminagcdo informacional incentiva a
autonomia e o livre desenvolvimento da personalidade dos sujeitos, ela também
depende de que seja assegurada uma liberdade aos individuos para que ela seja
exercida. Portanto, ela é condicionada pela existéncia de sujeitos efetivamente livres
e capazes de exercer suas decisdes da mesma forma em que ela contribui para que
esses individuos permanecam autdnomos e no controle de suas préprias vidas.

Assim, a questao da autodeterminagdo informacional esta relacionada com a
dignidade, porque liberta os sujeitos evitando que eles sejam transformados em meros
objetos (Rodota, 2008, p. 13 e 19) e os empodera ao permitir que eles controlem aquilo
que atualmente € usado na tentativa de domina-los e vigia-los: seus dados. Por isto é
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tamanha a importancia de reconhecer a fundamentalidade do referido direito,
assegurando que ele seja algado ao nivel de garantia fundamental e de direito
indispensavel a uma vida humana digna, enquanto uma evolugdo daquilo que
inicialmente se concebeu como direito a privacidade.

O reconhecimento da prote¢gao de dados como um direito fundamental, bem
como de outros principios e direitos correlatos a ela, evidenciam que o Direito precisa
acompanhar a Sociedade Tecnoldgica e o fendbmeno da digitalizagdo para que possa
continuar protegendo os individuos e enfrentando os problemas que se agravaram
com a transformacao digital. Afinal, em que pese o problema da protegao dos dados
possa afetar todo e qualquer dado pessoal independentemente do tipo de banco de
dados e do modo de armazenamento, conforme a digitalizagdo avangou, se
potencializaram “as possibilidades de afetacao de direitos fundamentais das pessoas,
mediante o conhecimento e o controle de informagdes sobre a sua vida pessoal,
privada e social (Sarlet, 2021, p. 40).

Ocorre que ainda tem sido paulatina a incorporacéo nos textos constitucionais
contemporaneos de uma previsdo expressa a um direito fundamental autbnomo a
protecao de dados. A Unido Europeia, por exemplo - que sempre foi pioneira no que
tange a normatizagao da protecdo de dados -, apenas em 2000 incluiu o direito a
protecao de dados como direito fundamental na sua Carta de Direitos Fundamentais,
mesmo que os primordios do direito a protecdo de dados pessoais ja pudessem ser
extraidos da Declaracdo Universal dos Direitos Humanos de 1948 e da Convencgao
Europeia dos Direitos do Homem de 1950 (Sarlet, 2021, p. 41).

Embora a Convencédo 108 do Conselho da Europa para a Protecdo das
Pessoas Singulares para o Tratamento Automatizado de Dados Pessoais, de 28 de
janeiro de 1981, também conhecida como Convencao de Estrasburgo (Sarlet, 2021,
p. 41), tenha sido “o primeiro instrumento internacional juridicamente vinculativo
adotado no dominio da protecédo de dados” visando garantir a salvaguarda de direitos
e liberdades fundamentais dos individuos, ela n&o previu o direito a prote¢ao de dados
como direito fundamental auténomo, tratando apenas da questdo da necessidade de
respeito ao seu direito a vida privada (Unido Europeia, 2023, p. 02).

O reconhecimento como direito fundamental auténomo ocorreu somente quase
20 (vinte) anos depois da edi¢ao de tal normativa com a respectiva incluséo na Carta

de Direitos Fundamentais da Unido Europeia (Sarlet, 2021, p. 41). No entanto, mesmo
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assim a Convencdo de Estrasburgo foi um dos principais marcos legislativos que
deixou clara a relagao entre a protecao de dados pessoais com a protec¢ao dos direitos
humanos e das liberdades fundamentais, compreendendo-a como imprescindivel ao
estado democratico (Doneda, 2011, p. 102).

De outra sorte, no ambito brasileiro, por muitos anos o reconhecimento da
protecao de dados como um direito autbnomo e fundamental ndo era expresso no
ordenamento juridico e derivava da avaliacdo dos riscos que o tratamento
automatizado de dados trouxe a protegdo da personalidade a luz das garantias
constitucionais de igualdade, liberdade e dignidade da pessoa humana, juntamente
com a protecdo da intimidade e da vida privada. Enquanto ndo havia nenhuma
menc¢ao ao carater de direito fundamental da protecido de dados pessoais na ordem
juridica interna brasileira, cabe pontuar que na Declaragao de Santa Cruz de La Sierra
firmada pelo Brasil, em novembro de 2003, na XlllI Cuapula Ibero-Americana de Chefes
de Estado e de Governo, em novembro de 2003, no item 452° ja era expressamente
reconhecida a protecdo de dados como um direito fundamental.

Inclusive, a Lei Geral de Prote¢do de Dados Pessoais (LGPD), no artigo 2°,
inciso Il (Brasil, 2018) previu a autodeterminacdo informacional como um dos
fundamentos indispensaveis a efetiva protecdo de dados. Mas de fato, somente com
a Emenda Constitucional n® 115, de 10 fevereiro de 2022 (Brasil, 2022), foi incluido o
inciso LXXIX no artigo 5° da Constituicdo da Republica Federativa do Brasil de 1988
(CRFB/88), prevendo que: “é assegurado, nos termos da lei, o direito a prote¢cdo dos
dados pessoais, inclusive nos meios digitais” (Brasil, 1988). A partir de entdo passou
a haver o expresso reconhecimento no texto constitucional brasileiro de que a
protecao de dados é um direito fundamental autbnomo, gozando da mesma especial
protecdo das demais garantias fundamentais previstas na Carta Magna (Sponholz;
Freitas, 2022, p. 147-148).

Tal reconhecimento conferiu um resguardo diferenciado e refor¢gado a protecao
de dados, valorizando a personalidade enquanto valor fundamental do ordenamento
juridico que demanda uma tutela permanente e flexivel (Perlingieri, 2002, p. 156).

Reforgando que o foco do Direito sejam os sujeitos para além de sua objetificacao

25 O referido item prevé: “45. Estamos também conscientes de que a protecgdo de dados pessoais é
um direito fundamental das pessoas e destacamos a importancia das iniciativas reguladoras
iberoamericanas para proteger a privacidade dos cidadaos, contidas na Declaragao de Antigua, pela
qual se cria a Rede Ibero-Americana de Protec¢cdo de Dados, aberta a todos os paises da nossa
Comunidade.” (Secretaria General Iberoamericana, 2003, p. 09).
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(Fachin, 2012, p. 16-18) por meio do reconhecimento expresso da
jusfundamentalidade de direitos que ressaltam o empoderamento do individuo
enquanto pessoa natural, alcar a protecdo de dados ao patamar de garantia
fundamental é um passo extremamente importante.

E notdrio que a protecdo de dados ndo elimina todas as ameacas a direitos
fundamentais existentes em uma sociedade, afinal como bem coloca Ulrich Beck
(2002; 2010), em um contexto de modernidade avangada os riscos sdo extremamente
variados, desconhecidos, possuem as mais variadas origens e ndo tém limitagcao de
tempo e de espaco. No entanto, ela se apresenta como uma das ferramentas de
defesa dos individuos e seus interesses na sociedade digitalizada, o que justifica a
sua importancia para o livre desenvolvimento da personalidade dos sujeitos e que a
alca a condigao de direito fundamental que precisa ser resguardado da forma mais
ampla e irrestrita possivel. (Reinhardt, 2022, p. 55-68).

Por este motivo, se compreende que o direito a prote¢cdo de dados, ao qual
integra-se o direito a autodeterminac&o informacional, consiste em um direito
fundamental autdnomo?® decorrente da privacidade (Doneda, 2011, p. 94-95) que
como tal esta protegido pelo regime juridico especifico das garantias fundamentais
(Cavedon; Ferreira; Freitas, 2015), gozando de aplicabilidade imediata e protegao
contra emendas constitucionais abolitivas (Duque, 2014).%”

A protegéo de dados tem uma dimensao multinivel na qual se insere o direito a
autodeterminagao informacional, por isso se pode afirmar que o direito a
autodeterminacao também esta abarcado pela jusfundamentalidade (Sarlet, 2021, p.
45). Ou seja, o direito a autodeterminacdo informacional também pode ser
considerado um direito fundamental, especialmente quando analisado sob a d6tica que
Ihe foi conferida pela tradicdo alema de que ele nao foi feito apenas para os individuos
individualmente considerados, mas para os sujeitos enquanto cidadaos, membros de
uma comunidade que depende da sua participagéo social (Doneda, 2020, p. 161).

Alcar o direito a protecdo de dados e consequentemente o direito a

autodeterminacgéo informacional ao status de garantia fundamental assegura que a

26 Na presente pesquisa alinha-se a corrente que reconhece a jusfundamentalidade do direito a
protecao de dados, mas cabe pontuar que existem posicionamentos diversos na doutrina que nao
reconhecem o referido direito como um direito fundamental autbnomo. Cf. Van Der Sloot, 2017, p. 03-
30.

27 Neste paragrafo reproduz-se a nocao trabalhada no artigo “Autodeterminagéo informacional: um
instrumento de gestdo de poder nas multiplas sociedades” (Sponholz; Freitas, 2022, p. 147-148),
apresentado no Xl Encontro Internacional do CONPEDI em Santiago do Chile, em outubro de 2022.
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sua tutela seja um direito de todos e ndo apenas um privilégio de minorias que
possuem condigdes econdmicas e sociais para o seu exercicio (Doneda, 2011, p. 97-
98). Assim, a superacgéo do enfoque individual da tutela de dados pessoais (Doneda,
2011, p. 98) se viu reforgada pelo reconhecimento da protecdo de dados como um dos
bens juridicos de maior importancia em um Estado Democratico de Direito.

Quando a protecéo de dados passou a ser vista como um processo complexo
que envolve a propria participagdo do individuo na sociedade e a busca de se
estabelecer meios de protecéo para as ocasides em que a liberdade de decidir dele é
cerceada, surgiu a nogcao de autodeterminagao informacional para retratar essa nova
extensdo da tutela dos dados pessoais. Ocorre que quando surgiu, a
autodeterminagao informacional tinha um enfoque muito individual que a tornava um
privilégio de quem tinha condi¢gdes de arcar com os custos de exercé-la, o que faz
com que com o passar dos anos se fizesse necessario elevar seu padrao coletivo de
protecao (Doneda, 2011, p. 98).

A partir do momento em que a autodeterminagao informacional passou a ser
considerada um direito fundamental, passou a ser ainda mais razoavel exigir que ela
seja assegurada para todos. Afirmar que ela é fundamental enseja que a sua garantia
se torne uma prioridade, ou seja, que o direito de todos de controlarem a forma como
querem se expor e construir a sua personalidade (Schwabe, 2005, p. 201-202) seja
tratado como um dos direitos mais importantes do ordenamento juridico brasileiro,
devendo ser respeitado por todos, seja pelo Estado ou por um ente particular, por uma
pessoa fisica ou por uma pessoa juridica.

Considerando a importancia da construcdo de uma identidade pessoal e do
desenvolvimento da personalidade para a participagdo social e o exercicio da
cidadania, passou a se compreender que garantir a autodeterminacao informacional
envolve também assegurar o exercicio efetivo de praticas democraticas (Sponholz;
Freitas, 2022, p. 150-151). Porque a autonomia cidada, imprescindivel para qualquer
democracia, depende da capacidade que os sujeitos tém de efetivamente controlar as
informagdes ao seu respeito de modo que possa ser quem ele realmente deseja na
sociedade (Lana; Cortiano, 2020, p. 356).

Com o potencial de diminuir a assimetria de poder informacional e de aumentar
a autonomia individual dos sujeitos, a autodeterminagao informacional tende a

contribuir para o exercicio democratico (Lana; Cortiano, 2020, p. 358). Como um
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cidadao ira participar do controle da sociedade se nao possuir o controle sobre seus
préprios dados? Por isso, “a relevancia do controle de dados pelos individuos esta
relacionada com a sua importancia tanto para a existéncia dos individuos enquanto
seres humanos como também com a sua existéncia enquanto cidad&os.” (Sponholz;
Freitas, 2022, p. 150). Ocorre que essa efetiva autonomia e emancipacgao, precisa ser
instrumentalizada e a autodeterminagao precisa ser mais do que mera previsao legal.

Isto posto, o reconhecimento da protecdo de dados — e consequentemente do
direito a autodeterminagdo informacional — como garantia fundamental no
ordenamento juridico brasileiro, na mesma linha que ja vinha sendo adotada pela
Europa, especialmente a Alemanha, reforgou a légica proposta pela Lei Geral de
Protecéo de Dados Pessoais (LGPD) de tutela e protegéo da pessoa humana em meio
a Sociedade Tecnoldgica e Informacional. E enquanto instrumento de promocéo do
livre desenvolvimento da personalidade e da autonomia dos sujeitos acaba se
aproximando dos ideais cooperativos que também colocam o ser humano como

protagonista.

3.2 RELACAO ENTRE AUTODETERMINACAO INFORMACIONAL, AUTONOMIA
INDIVIDUAL E OS IDEAIS DA COOPERAGCAO COOPERATIVA

A nocdo de que a cooperativa — forma como a cooperagao cooperativa se
organiza - € uma associacao de pessoas sem fins lucrativos e ao mesmo tempo uma
“sociedade que precisa funcionar como uma empresa para prestar servicos aos seus
associados e competir no mercado”, evidenciam que nao basta ter ideal para ser um
bom dirigente de cooperativa, da mesma forma que também n&o se pode governar a
cooperativa afastado da sua “vocagdo humanista e social” (Pinho, 2004, p. 117-118),
sob pena de se desvirtuar do préprio instituto juridico.

Tanto é que a Lei n°® 5.764, de 16 de dezembro de 1971 (Brasil, 1971), a qual
define a Politica Nacional de Cooperativismo, institui o regime juridico das sociedades
cooperativas, enumera no seu artigo 4° diversas caracteristicas que as distinguem das
demais estruturas societarias e pode-se extrair dentre elas que os cooperados
possuem “dupla qualidade de usuario e de empresario da cooperativa” e igualdade de
direitos e de obrigacdes independentemente da sua participagcdo no capital social
(Pinho, 2004, p. 121).
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Assim, o tratamento que as cooperativas dispendem com relacdo ao capital
humano envolvido, especialmente 0s seus associados, € um dos grandes diferenciais
dela para os outros modelos empresariais (Pinho, 2004, p. 121). Portanto a
salvaguarda, devido respeito e tutela a dignidade da pessoa humana devem estar
embutidas no dia a dia da cooperativa enquanto organizacédo com finalidade social de
empoderamento dos seus membros.

Se “A cultura da sociedade cooperativa é marcada pelo valor da pessoa
humana e do respeito devido a cada ser humano, partindo da igualdade em dignidade
dos homens e suas exigéncias de libertagdo e crescimento da pessoa humana”?®,
representando a “face humana do capitalismo”?® (Marti, 2000, p. 108, traducdo nossa),
estas organizagOes devem sempre prezar pela promoc¢ao do bem-estar e da dignidade
dos sujeitos, inclusive por meio de uma ampla tutela e protecdo aos dados pessoais
gue trata, especialmente de seus membros.

Tal como a cooperacdo surgiu como uma espécie de contrapoder dos
individuos em face dos grandes problemas sociais e econdmicos que enfrentavam
pés-Revolucdo Industrial (Pinho, 2001, p. 16), a autodeterminacdo informacional
também surgiu como instrumento de defesa da dignidade dos individuos por meio do
reforco da sua autonomia individual®®. Portanto, a prépria finalidade de promocéo do
bem-estar social e da dignidade humana por si ja aproxima os dois conceitos.

No entanto, a relacdo entre autodeterminacdo e cooperacdo vai muito além
disto. Tendo em vista que a autodeterminacdo informacional possui o condao de
reforcar a autonomia dos sujeitos para exercerem todas as atividades dos mais
variados aspectos de suas vidas, da forma mais ampla possivel, ela os tornara mais
preparados para colocarem em pratica os valores de autoajuda,
autorresponsabilidade, democracia, igualdade, equidade, solidariedade, honestidade,

28 Texto original: “La cultura de la sociedad cooperativa esta marcada por el valor de la persona y del
respeto debido a cada ser humano, partiendo de la igualdad en dignidad de los hombres y sus
exigencias de liberaciéon y crecimiento de la persona humana.”

29 Texto original: “la cara humana del capitalismo”.

30 Esta compreensdo decorre da constatagdo feita no capitulo anterior de que o direito a
autodeterminacgédo informacional € uma garantia fundamental, alinhando-se a ideia de que “Os direitos
fundamentais distinguem-se do grande numero dos demais direitos pelo fato de protegerem a
integridade, a autonomia e a comunicagao do individuo em suas relagbes basicas. Justamente devido
a essa fundamental importancia do objeto protegido para uma ordem baseada na dignidade humana,
eles se destacam da totalidade dos direitos e sao dotados constitucionalmente de garantias maiores
frente ao poder publico, especialmente com efeito vinculante para o legislador.” (Opinido divergente do
juiz Grimm sobre a decisédo (Beschluss) do Primeiro Senado do Tribunal Constitucional Federal de 6
de junho de 1989 — 1 BvR 921/85 In: Schwabe, 2005, p. 228).



58

transparéncia, responsabilidade social e preocupacdo com o0 proOXimo que S&o
indispensaveis a cooperacédo (Marti, 2000, p. 107-108).

O valor de autoajuda tem como foco prezar que a forga principal da organizacao
seja interna e que 0s membros consigam se ajudar mutuamente a melhorarem as
suas condicdes de vida (Alianza Cooperativa Internacional, 2015, p. 37), o que
também significa - no contexto hodierno - buscar proteger os dados pessoais de seus
membros para contribuir com o livre desenvolvimento da sua personalidade. Neste
sentido, a garantia da autodeterminacg&o informacional pode ter imensa contribuigéo,
visto que simboliza um respeito e uma preocupacdo da organizagcdo com seus
associados.

Propiciar o efetivo controle dos membros das cooperativas sobre seus dados
pessoais, também tem o conddo de fomentar a solidariedade, dado que ao assumir
um compromisso de contribuir com o livre desenvolvimento, autonomia e promocao
da dignidade dos membros, a cooperativa embute neles o desejo de fazer de
trabalharem conjuntamente em prol de um futuro melhor, mais sustentavel e equitativo
para toda a humanidade (Alianza Cooperativa Internacional, 2015, p. 77), inclusive
por meio de sua participacdo na propria cooperativa.

Considerando que os valores de responsabilidade social da cooperativa e da
preocupacao com o préximo exigem que a cooperativa se atente para a realidade ao
seu redor e se preocupe com 0s impactos de suas agdes na comunidade, buscar a
efetivacdo da autodeterminacdo informacional mostra que a cooperativa tem a nogao
da importancia da protecédo de dados e do respeito a autodeterminacdo dos sujeitos
para a promocéao da dignidade humana e da liberdade (Doneda, 2020, p. 25-26) nos
tempos hodiernos, bem como que suas atitudes possuem impactos que vao muito
além do ambiente corporativo.

Tal efetivagcdo também salvaguarda os valores cooperativos de igualdade e
equidade®!, porque assegura que cada qual possa se expor como quiser, permitindo
gue a pessoa controle o quadro de desenvolvimento da sua personalidade e com iSso
tenha a liberdade de decidir aquilo que quer que o publico saiba ou ndo sobre si,
permitindo que o préprio sujeito evite exposi¢des que possam culminar em algum tipo

de discriminacao. Isso é extremamente relevante tendo em conta que o tratamento de

31 Nao sera feita aqui a distingdo entre o direito a igualdade e o direito a equidade. Serdo analisados
ambos como conexos e na condigdo de contrapostos a ideia de discriminagao.
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dados, dependendo da forma como é feito, pode trazer riscos de discriminacdo ou
permitir a adocdo de precaucdes que assegurem a protecdo do direito a
autodeterminacao informacional (Schwabe, 2005, p. 242-243).

Por meio da promocédo do direito & autodeterminacdo informacional de seus
associados, a cooperativa também pode encontrar meios de se demonstrar seu
comprometimento com os valores de honestidade e transparéncia. Como o tratamento
de dados adequado ao ordenamento juridico — leia-se Lei Geral de Protecéo de Dados
Pessoais e demais normas correlatas - e que respeite o direito da personalidade dos
individuos deve ser feito as claras, dentro da finalidade e do consentimento para qual
foram obtidos (Schwabe, 2005, p. 236-244), ele pode ser uma oportunidade de
demonstrar a eficiéncia e seriedade da instituicao.

Além disto, tendo em conta que as cooperativas se baseiam na
responsabilidade pessoal (Alianza Cooperativa Internacional, 2015, p. 37), também
entendida como autorresponsabilidade, significando que a responsabilidade dos
membros ndo € necessariamente limitada a sua participacdo no capital social,
podendo existir situa¢cdes nas quais 0s associados sejam ilimitadamente responsaveis
(Goncalves, 2020, p. 35), assumir um compromisso com a autodeterminacao
informacional pode evidenciar que ao passo que estes associados compartilham os
riscos no negaocio, eles estdo sendo tratados com prioridade e respeito pela instituicao.

Dando sequéncia a esta ldgica, pode-se dizer que o direito a autodeterminacao
se harmoniza com os principios cooperativos (adesdo voluntéria e livre, gestao
democratica, participacdo econbmica dos membros, autonomia e independéncia,
educacao, formacao e informacéo, intercooperacao e interesse pela comunidade) que
“orientam o exercicio do cooperativismo de maneira geral” e “regem as relagdes entre
pessoas, organizagdes e sistemas cooperativistas” (Oliveira; Oliveira, 2009, p. 141).

O fato de que a sua salvaguarda cria uma atmosfera extremamente favoravel
ao livre desenvolvimento da personalidade dos associados, se alinha justamente com
os propdsitos dos principios cooperativos de mostrar “que as cooperativas, além de
empresas especiais de entreajuda de produtores e/ou consumidores de bens e
servigcos, tém compromissos com a comunidade e com a cidadania responsavel”
(Pinho, 2004, p. 127). E isto pode ser especialmente importante em situagdes nas
quais o cooperado ainda nao incorporou o comportamento cooperativo, nao recebeu

a educacao cooperativa suficiente e ainda nao esta devidamente conscientizado da
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l6gica e importancia da cooperagao (Pinho, 2004, p. 302-303) e que poderia
prejudicar o préprio funcionamento da organizagéao.

Afinal, “se o meio em que vive o cooperado o condicionou apenas a reagir aos
imperativos de eficacia, de rentabilidade e de responsabilidade, de acordo com o
homem capitalista” (Pinho, 2004, p. 303), ele precisa mudar a sua perspectiva para
compreender que as cooperativas sao empresas com fungdes sociais que dependem
diretamente da tomada de decisdo dos cooperados. Se faz necessario que o
associado tenha a nog¢ao de que a cooperativa depende do uso que ele faz da sua
autonomia.

Neste sentido, a demonstragdo da cooperativa de empoderamento dos seus
membros por meio do efetivo controle de seus dados pessoais, pode impactar o
campo psicolégico dos cooperados considerando que “cada vez que o meio interno
ou externo se modifica, ha uma ruptura do equilibrio que leva o cooperado a uma nova
tomada de consciéncia, e a uma nova decisao” (Pinho, 2004, p. 305), o que pode
influenciar com que ele adote diferentes posicdes econdmicas ao exercer o controle
democratico.

Ou seja, independentemente da perspectiva pela qual se analise a questao da
autodeterminacéao informacional, € muito evidente a sua aproximagao e contribuicao
com os valores cooperativos. Mas o principal ponto que torna este aspecto tao
especifico da prote¢cao de dados relevante para a cooperagao cooperativa € o mesmo
que torna as cooperativas diferentes dos demais modelos societarios: as pessoas. A
cooperativa depende de membros comprometidos, ativos e participativos para que ela
atenda seus valores e principios e por sua vez a autodeterminagao informacional cria
um ambiente favoravel para isso.

O fato do cooperado necessariamente ter de fornecer dados pessoais para a
cooperativa para que ela possa desempenhar as suas atividades, os torna de certa
forma submissos a ela no que tange o tratamento de seus dados. E quanto maior for
a quantidade de dados que a cooperativa tem sobre seus associados, maior é 0
dominio que ela tera sobre eles, sob a ¢tica de sociedade de controle e vigilancia
(Zuboff, 2020) vivenciada hoje, colocando em risco a propria l6gica cooperativa de um
efetivo controle democratico por seus membros.

Por isso, considerando que existe uma assimetria informacional entre a

cooperativa e os associados (Bertolin et al., 2008, p. 62), se faz necessario buscar
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meios de colocar os cooperados em uma efetiva posicdo de controle e isto comeca
pela forma como a organizacao os trata. Se eles forem vistos como meras pecas de
um quebra-cabega corporativo e ndo forem tratados como os efetivos agentes de
transformacao que eles devem ser, eles ndo contribuirdo da melhor forma para a sua
governanca.

Este ponto se torna particularmente importante quando se reflete que todos os
impactos da aceleragcdo da transformacéo digital proporcionada pela pandemia da
COVID-19 afetaram as cooperativas de uma forma especial enquanto organizagbes
que “tém como pedra angular a participacao ativa e democratica dos associados nos
processos de tomada de decisdo”.3?> O afastamento fisico ja dificultou a interagdo
social, mas somado aos riscos das tecnologias em relagédo a seguranga, a privacidade
e a exclusao digital, foram colocadas novas barreiras a participagdo democratica e
consequentemente a cooperagao cooperativa. (World Cooperative Monitor, 2022, p.
02, tradugéo nossa).

Os negdcios precisavam ter a sua continuidade assegurada, mas o isolamento
social era uma necessidade para se manter a seguranga sanitaria e o agravamento
de toda a situacdo que ja estava prejudicando imensamente inclusive a economia
mundial, entdo acabou-se ndo tendo controle da qualidade da conexao social que
estava sendo estabelecida e permitiu-se uma maior propagagao de interagdes sociais
por meio de tecnologias digitais que ndo criavam ligagdes®® entre os individuos
(Pariser, 2012, p. 20-21). Ocorre que a situagdo de emergéncia instaurada criou uma
exposicao muito maior dos individuos, especialmente quando se considera a
ubiquidade e pervasividade que as tecnologias adquiriram.

A migracao acelerada e um tanto quanto despreparada do analégico para digital
trouxe consigo varios desafios e riscos como “o0 aumento da divisao digital, ameacgas
cibernéticas e violagdes dos direitos humanos online.”** (United Nations, [s. d.], s. p.,
tradugcdo nossa). Especialmente no que tange a privacidade dos individuos que ja
vinha enfrentando diversos obstaculos com o advento da Sociedade Informacional,

com o aumento da interagdo com as tecnologias — muitas vezes nao preparadas para

32 Texto original: “have as a cornerstone the active and democratic participation of members in their
decision-making process”.

33 Eli Pariser (2012, p. 20-21) ressalta a importancia de se distinguir pontes e ligagdes com relagédo a
qualidade do vinculo social que elas estabelecem e a profundidade dos valores que conectam os
agentes sociais.

34 Texto original: “as growing digital divides, cyber threats, and human rights violations online”.
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respeitar os limites entre o publico e o privado - houve um aumento dos riscos relativos
a ela e a seguranga da informacdo (Agéncia Nacional De Protecdo De Dados
Pessoais, 2021).

Com o crescimento das ameacas somados as circunstancias de
distanciamento social e contribuicdo das tecnologias, o social foi priorizado pelo
individual (Han, 2018, p. 28-29; 33). Agravou-se a “erosao da solidariedade” (Dorre,
2020, p. XXXIl) com os individuos reunindo-se apenas com propositos especificos e
transitorios (Han, 2018, p. 30), sem a criagdo de verdadeiros vinculos entre si,
colocando em risco modelos organizacionais que dependem de uma interagao social
mais profunda.

Portanto, em que pese pesquisas apurem que as tecnologias podem ser
usadas em favor da organizacdo, ha de se contornar os riscos trazidos por elas, dentre
eles o risco a privacidade por meio da violagcdo de dados pessoais, para que
efetivamente se extraia os beneficios propostos por elas. Deve-se saber como usar
as tecnologias “para melhorar a participagdo dos membros e a comunicagao entre as
partes interessadas™® (World Cooperative Monitor, 2022, p. 03, tradugdo nossa).
Afinal,

Qualquer melhoria que esperamos alcangar sobrepondo nossas vidas com a
mediacao digital, teremos que equilibrar contra o risco de complicar
indevidamente o que é atualmente direto, quebrando o que agora funciona e
introduzindo novos niveis de frustragdo e inconveniéncia em todas as
operagdes mais basicas de nossas vidas.3¢ (Greenfield, 2006, p. 10, tradugéo
nossa)

A partir do momento em que a separacao entre a humanidade e as tecnologias
da informacgéo se tornava cada vez mais invisivel (Verbeek, 2015, p. 226) isto impactou
diretamente 0 modo de vida dos sujeitos e a sua propria nogdo de privacidade,
porquanto ndo havia como se saber o que estava sendo gravado e registrado sobre
si, as vulnerabilidades dos individuos passaram a ter as mais variadas origens. Ocorre
que, mesmo ciente destes riscos, a humanidade ndo pode conceber a sua vida

desconectada das tecnologias (Floridi, 2015) e afastada do tratamento de seus dados

35 Texto original: “to enhance member participation and communication with the stakeholders”.

36 Texto original: “Whatever improvement we hope to achieve by overlaying our lives with digital
mediation, we'll have to balance against the risk of unduly complicating that which is presently
straightforward, breaking that which now works, and introducing new levels of frustration and
inconvenience into all the most basic operations of our lives.”.
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pessoais. Por isso, o direito a autodeterminagao informacional é tdo essencial e
também precisa ser resguardado no ambito das cooperativas.

As cooperativas constituem-se “por e para os membros” (Meira, 2019, p. 76),
portanto, na condi¢do de sociedades nas quais 0 elemento humano deve estar a frente
do econdmico (Braga, 2019, p. 141), as suas praticas e atos devem ser compativeis
como tal. Se dentre seus focos deve estar o desenvolvimento social de seus
associados (Braga, 2019, p. 143), ndo ha como se cogitar 0 sucesso de uma
cooperativa sem a protecdo dos dados pessoais e efetiva garantia de controle destes
dados por seus titulares.

A autodeterminacédo informacional, enquanto instrumento de contrapoder nesta
sociedade de vigilancia (Rodota, 2008), representa um instrumento essencial de
manutencao da dignidade humana e da sua autonomia no meio ambiente digital no
qual os usuarios das tecnologias atuam (Cavedon; Ferreira; Freitas, 2015, p. 201-
204). Entao, se as cooperativas estdo inseridas neste avanco da informatica e das
tecnologias, e consequentemente neste novo contorno — digital — que o meio ambiente
adquiriu, se tornou ainda mais urgente a sua adequagéo a autodeterminagao para que
estas organizag¢des continuem cumprindo com seus propositos humanisticos e de

envolvimento dos membros em suas atividades. Isto, porque

[...] embora as ferramentas digitais tenham um amplo potencial para envolver
membros impossibilitados de participar presencialmente nas reunides,
também tém mostrado limitagbes no envolvimento de certas categorias de
membros ndo familiarizados com o uso de tecnologias (e aqui confirma-se o
problema da exclusédo digital). Além disso, as cooperativas queixam-se da
falta de interacdo menos formal nas reunibes online (mesmo surgindo
espontaneamente ao lado das reunides oficiais), bem como da dificuldade de
interpretagdo da comunicagado nao verbal, o que torna necessario conceber
métodos de comunicacdo diferentes dos do passado.3” (World Cooperative
Monitor, 2022, p. 08, tradugao nossa).

Considerando que certas formas de tratamento de dados pessoais podem
implicar na perda de autonomia, individualidade e liberdade dos sujeitos (Doneda,
2020, p. 25), a autodeterminacg&o pode ser um valioso instrumento para a cooperacéo
cooperativa e sua efetividade, especialmente em um contexto de digitalizagdo. A

37 Texto original: “[...] although digital tools have ample potential in engaging members unable to attend
the meetings in person, they have also shown limitations in engaging certain categories of members
unfamiliar with the use of technologies (and here the problem of the digital divide is confirmed). In
addition, cooperatives complain about the lack of less formal interaction in online meetings (even arising
spontaneously alongside the official meetings), as well as the difficulty of interpreting nonverbal
communication, which makes it necessary to devise different communication methods than in the past.”



64

cooperativa, além de se adequar a legislagcdo e nado incorrer no risco das graves
punicdes previstas na Lei Geral de Protecdo de Dados Pessoais (Brasil, 2018),
também se torna mais exitosa tanto perante seus associados quanto perante o
mercado®.

Isto visto que ela se trata de uma forma contemporanea de tutela da privacidade
dos sujeitos segundo a qual a privacidade ndo se trata apenas de um escudo protetor
da pessoa humana, mas também é “elemento indutor da autonomia, da cidadania, da
propria atividade politica em sentido amplo e dos direitos de liberdade de uma forma
geral”, sendo indispensavel em qualquer contexto democratico no qual “o dissenso e
o anticonformismo sdo componentes organicos” (Doneda, 2020, p. 93).

Concebida, como ja visto, no artigo 2, inciso Il da Lei Geral de Protecao de
Dados Pessoais como um dos fundamentos da protecdo de dados que tem como
objetivo, de acordo com o artigo 1°, “proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural” (Brasil,
2018), a sua finalidade é muito mais ampla do que a que se percebe inicialmente. Isto,
porque a privacidade que acaba sendo resguardada protege a autonomia dos sujeitos,
gue é essencial para o desenvolvimento da individualidade e da consciéncia de que
suas escolhas de vida sao individuais (Westin, 1967, p. 34).

O viés emancipatério do direito a autodeterminacéo informacional, extraido da
sua direta relacdo com a promocao da autonomia dos sujeitos, tem muito a agregar

para ambientes de cooperacao cooperativa, porque

Este desenvolvimento da individualidade é particularmente importante nas
sociedades democraticas, uma vez que as qualidades de pensamento
independente, a diversidade de pontos de vista e o inconformismo s&o
considerados tragos desejaveis para os individuos.

Tal independéncia requer tempo para experimentagdo protegida e teste de
ideias, para preparacdo e pratica de pensamento e conduta, sem medo de
ridiculo ou penalidade, e para a oportunidade de alterar opinides antes de
torné-las publicas. A sensac¢édo do individuo de que € ele quem decide quando
“ir a publico” € um aspecto crucial do seu sentimento de autonomia. Sem esse
tempo para incubacgéo e crescimento, através da privacidade, muitas ideias e
posicdes seria lancado ao mundo com uma prematuridade perigosa.3®
(Westin, 1967, p. 34, tradu¢c&o nossa).

38 Diva Benevides Pinho (2004, p. 299-301), a partir dos estudos da Teoria de Miinster e da visdo da
cooperativa como unidade econémica que deve ter habilidade de competicdo no mercado, o éxito de
uma cooperativa deve ser medido tanto pela sua produtividade (éxito no mercado) como pela sua
efetividade (éxito voltado para os membros). Ambos sdo necessarios para que a cooperativa tenha
SuCesso.

39 Texto original: “This development of individuality is particularly important in democratic societies, since
qualities of independent thought, diversity of views, and nonconformity are considered desirable traits
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Isto significa que prezar por uma cooperacao cooperativa na qual exista uma
efetiva base democrética depende de que a organizacdo leve em conta e respeite 0s
individuos envolvidos por meio do estabelecimento de praticas éticas que respeitem
os interesses dos cooperados (Organizacdo das Cooperativas Brasileiras, 2016, p.
13), o que envolve a garantia da sua autodeterminacdo da forma mais ampla possivel
dentro do arranjo social, inclusive por meio do efetivo controle e gerenciamento do
tratamento de seus dados pessoais. Desta forma a efetiva salvaguarda a
autodeterminacdo informacional converge com os valores, principios e logica da
cooperacao cooperativa.

Este aspecto ganha especial relevancia nas cooperativas de crédito tendo em
vista que o Banco Central, visando o fortalecimento deste setor no mercado
extremamente competitivo em que esta inserido, estd cada vez mais exigindo a
adocao de boas praticas que estimulem o controle e a transparéncia como rotinas
importantes para a Governanca Cooperativa (Ventura; Fontes Filho; Soares, 2009, p.
06-07). Isto porque reduz-se os custos do capital e os riscos do negécios, além de
melhorar a imagem da organizacdo perante o publico, tornando-a mais segura e
confiavel perante o mercado e demais agentes externos (Fontes Filho, 2009, p. 31).

A partir da nocao de que as cooperativas sao movidas por valores de autoajuda
e sdo geridas democraticamente por seus membros, se extrai que mesmo que elas
tenham uma estrutura corporativa muito similar com a de empresas tradicionais, a sua
governanca permanece tendo peculiaridades que dependem da existéncia de uma
efetiva identidade cooperativa (Goncalves, 2020, p. 07), o que as torna mais
complexas e sujeitas aos cooperados, bem como de uma infraestrutura de
funcionamento que reforce a sua logica.

Logo, se a gestdo democratica é a esséncia da governanga das cooperativas
(Alianza Cooperativa Internacional, 2015, p. 17) e as pessoas sao o principal artificio
deste tipo de organizagao (Organizagdo das Cooperativas Brasileiras, 2016, p. 11),

bem como se o direito a autodeterminacéo informacional empodera os individuos,

for individuals. Such independence requires time for sheltered experimentation and testing of ideas, for
preparation and practice in thought and conduct, without fear of ridicule or penalty, and for the
opportunity to alter opinions before making them public. The individual’s sense that it is he who decides
when to “go public” is a crucial aspect of his feeling of autonomy. Without such time for incubation and
growth, through privacy, many ideas and positions would be launched into the world with dangerous
prematurity.”.
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pode-se considerar que a salvaguarda ao referido direito seja um caminho para a
criacdo de um ambiente favoravel a participacdo dos associados. Sao varios os
elementos que promovem e sustentam a cooperagéo cooperativa, mas ja € tempo de
comecar a se falar na autodeterminacao informacional como instrumento de reforgo

da confianga na instituicdo e estimulo a participagao democratica.

3.3 AUTODETERMINACAO INFORMACIONAL COMO INSTRUMENTO DE
INCREMENTO DA CONFIANCA E O SEU DESRESPEITO ENQUANTO UM
RISCO A PARTICIPACAO DEMOCRATICA

Considerando que ha uma enorme importancia da privacidade para assegurar
autonomia dos sujeitos e que a autodeterminacdo informacional é uma das formas
contemporaneas de se assegurar tal direito face aos riscos da modernidade, pode-se
afirmar que ela assegura a dignidade dos sujeitos, compreendendo que “A vida em
sociedade gera tantas tensbes para o individuo, que tanto a saude fisica quanto a
psicoldégica exigem periodos de privacidade para diversos tipos de liberagao
emocional.”® (Westin, 1967, p. 34-35, tradugdo nossa).

A privacidade, e a autodeterminacao informacional como seu desdobramento
se tornam essenciais para que os individuos possam desempenhar seus papeis
sociais (Westin, 1967, p. 34-35). Afinal, para que as pessoas possam viver
civiizadamente na sociedade, se faz necessario que haja uma certa reserva e
discricdo na comunicagao entre elas para que se assegure a sua autopreservacao
psiquica. E neste sentido a privacidade, que acaba sendo assegurada por meio do
efetivo controle dos dados pessoais, permite que o individuo compartilhe confidéncias
e intimidades com aqueles em quem confia e que ele escolha o que de si sera exposto
a quem, sabendo que aquilo que para ele € tdo caro sera preservado porque ele sabe
que a quebra de confianca viola as normas sociais numa sociedade civilizada.
(Westin, 1967, p. 38).

Esta nogao se soma a diversos incidentes de vazamentos de dados pessoais,

como por exemplo o caso envolvendo a empresa Cambridge Analytica e o

40 Texto original: “Life in society generates such tensions for the individual that both physical and
psychological health demand periods of privacy for various types of emotional release.”.
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Facebook?*!, que evidenciam o quanto esta sendo colocado em risco em termos
coletivos e democraticos quando néo ha a devida protecdo de dados pessoais.
Portanto, trata-se de um direito atrelado ao exercicio da cidadania, mas também de
um imperativo democratico e uma necessidade econdmica, porque “sem a confianca
dos consumidores na forma com que seus dados sao tratados, ndo ha como existir
desenvolvimento sustentavel da nossa economia cada vez mais orientada para a
informagéo” (Doneda, 2020, p. 15).

Da mesma forma que na Alemanha, em 1983, a forma como o Estado estava
realizando o censo e tratando os dados pessoais dos cidadaos lhes despertou um
sentimento de desconfianga (Doneda, 2020, p. 158), ficou muito evidente que a
segurancga e confianga dos sujeitos também estédo atreladas ao grau de protecao que
seus dados estéo recebendo. A relacéo deste direito com a manutengao da confianga
fica especialmente evidente quando se concebe a protegdo de dados como
possibilidade de os sujeitos manterem o controle sobre seus dados (Rodota, 2008, p.
13 e 19), porque fica evidente a importancia de o sujeito permanecer no dominio sobre
aquilo que é indispensavel ao livre desenvolvimento da sua personalidade.

Neste sentido o consentimento se apresenta como um instrumento
extremamente relevante de exercicio da autodeterminacéo informacional, visto que
ele representa na pratica “um poder conferido a pessoa de modificar sua prépria esfera
juridica, com base na expressao de sua vontade” (Doneda, 2020, p. 293). Porém, para
o consentimento ser efetivamente um “instrumento de realizagdo da autonomia
privada” e representar uma efetiva escolha do titular precisa se analisar se ele

realmente foi dado em condigdes nas quais o titular podia se autodeterminar*?

41 O caso mencionado envolve denuncia feita pelos jornais The New York Times e The Guardian de que
a empresa Cambridge Analytica, que trabalhou com o time da campanha de Donald Trump nas elei¢cdes
de 2016 para presidéncia dos EUA, teria comprado acesso a informagdes de usuarios do Facebook e
utilizado esses dados para “catalogar o perfil das pessoas e, entdo, direcionar, de forma mais
personalizada, materiais pré-Trump e mensagens contrarias a adversaria dele, a democrata Hillary
Clinton” (BBC News Brasil, 2018). No final de 2022 a empresa Meta, responsavel pelo Facebook,
acabou aceitando acordo de US$ 725 milhdes para encerrar a agdo coletiva que a acusou de “permitir
que a Cambridge Analytica e outros terceiros acessem informacdes privadas de usuarios e enganar os
usuarios sobre suas praticas de privacidade” (Duffy, 2022).

42 De acordo com Danilo Doneda (2020, p. 299), € essencial analisar a questao do consentimento sob
o enfoque dos principios da finalidade e da informacgé&o, porque de acordo com eles o consentimento
ndo pode ser genérico e o titular deve ter informag8es completas sobre o tratamento de seus dados. “A
informagéo, nesse caso, é referente a uma completa consciéncia do interessado sobre o destino de
seus dados pessoais, caso ele fornega o consentimento para o tratamento. Essa informacgéo inclui: a
quem o dado se destina, para qual finalidade sera utilizado e por quanto tempo, quem tera acesso aos
seus dados, se esses dados poderao ser transmitidos a terceiros, e mais tantos outros detalhes quanto
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(Doneda, 2020, p. 295-296). Ou seja, ele precisa ser livre, informado e inequivoco,
nos termos do artigo 5°, inciso XIl da LGPD (Brasil, 2018), para ser uma efetiva
expresséao de confianca.

lgualmente, o consentimento somente permanece sendo valido se for
preservado integralmente o poder de autodeterminacéo dos titulares (Doneda, 2020,
p. 298-300), o que s6 ocorrera se for assegurada informacdo e transparéncia
(Modesto, 2020, p.45). Enquanto uma expressdo da autonomia dos sujeitos, a
legitimacdo do consentimento depende de que o individuo permaneca a par da
utilizacdo de seus dados e continue tendo um efetivo controle sobre eles. Afinal,
enguanto um instrumento também de cidadania, ele somente se alinhara aos valores
democréticos se efetivamente permitir uma participacdo efetiva dos individuos na
tutela de seus dados pessoais.

Assim, quando uma organizagdo mostra que respeita a prote¢do de dados,
principalmente a autodeterminagao informacional, ela evidencia que tal como o sujeito
confiou nela para tratar seus dados pessoais, ela ira tratar os dados pessoais dele nos
termos da lei, atendendo aos principios da finalidade, adequacao, necessidade, livre
acesso, qualidade dos dados, transparéncia, seguranga, prevengao, nhao
discriminagao, responsabilizacao e prestacao de contas - artigo 6° da Lei Geral de
Protecado de Dados Pessoais (Brasil, 2018).

E tratando-se de organizagbes nas quais a participacdo democratica é
imprescindivel, como no caso das cooperativas, a sua salvaguarda é extremamente
importante para a construgao da confianga na organizacao e para o estimulo de uma
participacdo ativa e efetiva dos membros, porque contribui para a existéncia de
reciprocidade (Ostrom, 2005, p. 272) e simetria informacional (Bertolin et al., 2008, p.
61). Ou seja, ao assegurar o efetivo controle dos dados pessoais pelos seus titulares,
nao se assegura apenas o cumprimento da legislacdo, mas também se viabiliza a
edificacdo da confianga, que €& essencial para a participacdo democratica e
consequentemente para a existéncia da cooperagao (Ostrom, 2005; Baiardi; Baiardi;
Aragéo, 2020).

Como visto no item 2.4 (A IMPORTANCIA DA INFORMACAO, DO
COMPROMETIMENTO E DA CONFIANCA PARA FORTALECIMENTO DA

sejam necessarios em uma determinada situagéo para que o interessado possa formar sua convicgao,
livre e consciente, para realizar o ato de autodeterminagéo.”.
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COOPERACAO EM COOPERATIVAS), o processo cooperativo depende da troca de
informacBes somada a reciprocidade e a confianca muatua, e neste sentido a garantia
a autodeterminacdo informacional tem muito a contribuir, pois ela demonstra que o
associado ao fornecer dados pessoais para a organizacao Ihe confere uma liberdade
de acdo, mas em contrapartida permanece tendo assegurado um efetivo controle
sobre seus dados.

Os cooperados sédo parte vital de qualquer organizagdo cooperativa, porque a
sua participagdo ativa e lealdade aos negocios é essencial para o sucesso da
organizacgao (Hakelius, 19962 apud Bhuyan, 2007, p. 275). Se ha apatia dos membros
em relagdo a cooperativa e suas atividades organizacionais, se eles ndo tém boas
atitudes e percepgbes com relagdo a organizagdo que integram e o proprio
desempenho da cooperativa € comprometido, afinal assim como a existéncia de
confianca e a interagao positiva entre as pessoas reduzem os custos de transagao
(Bhuyan, 2007, p. 275), o contrario aumenta os custos de operagao e funcionamento
da organizagéo.

Ao realizar estudos com cooperativas agricolas na Suécia, Karin Hakelius
identificou que o compromisso cooperativo variava entre agricultores jovens e mais
velhos, especialmente pelo fato de que os mais novos ndo possuiam tdo enraizado
dentro de si o espirito solidario e os ideais cooperativistas (Hakelius, 1999, p. 31).
Dentre os maiores problemas enfrentados pelas cooperativas, ela identificou o fato de
gue os mais jovens estavam cada vez menos interessados em se comprometerem
com a cooperativa, especialmente com o seu processo democratico (Hakelius, 1999,
p. 34).

Ou seja, se ja existem problemas quanto a participacdo dos membros na
organizagao, quanto mais jovens forem os cooperados ha uma tendéncia de eles
serem mais desprendidos e menos fiéis a organizagao (Hakelius, 1999, p. 34). E se
por natureza, como defende Oliver E. Williamson, os agentes econémicos possuem
uma racionalidade limitada e tendem a adotar comportamentos oportunistas
(Fagundes, 1997, p. 02-04), se faz necessaria a adog¢ao de elementos que estimulem

a confianga para que seja possivel abrir caminho para a colaboracgéo.

43 A obra de Karin Hakelius mencionada é intitulada “Cooperative Values: Farmers’ Cooperatives in the
Minds of the Farmers”.
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Estruturas que inspiram confianga, desincentivam o oportunismo e trazem
credibilidade para o ambiente negocial (Williamson, 1979, p. 242) sdo extremamente
importantes para reduzir os custos de transagdo* e incentivar comportamentos
colaborativos. E elas se tornam particularmente importantes no cenario cooperativo
no qual os cooperados sao o cerne da gestdo da organizagédo, que depende nao
apenas da sua participacao ativa, mas também de sua satisfagao, porque sem isso as
cooperativas ndo podem sobreviver a longo prazo (Bhuyan, 2007, p. 276).

Isto posto, haja vista que os cooperados “funcionam” na base de estimulos e
que nao raro € comum ouvir dos membros que se sentem ignorados pela gestao
cooperativa (Bhuyan, 2007, p. 276) nada mais significativo do que aprimorar a
confianga na organizagao conferindo um efetivo controle destes sujeitos sobre algo
que é tdo valioso nos dias atuais e se encontra tdo ameacado pela Sociedade
Tecnoldgica e Informacional que os permeia: seus dados pessoais.

O grande diferencial da autodeterminacéo informacional é que ela aprimora a
confianca na instituicdo ao mesmo tempo em que empodera o individuo, o que é
extremamente importante em um cenario como o da Sociedade Tecnoldgica no qual
as pessoas acabam mais afastadas fisicamente e sua comunica¢ao acaba muito mais
restrita. Afinal, um alto nivel de confianca reduz a necessidade de comunicacao entre
os individuos envolvidos, liberando a infraestrutura de comunicacdo ou a carga
cognitiva para outras tarefas (Arney; Peterson, 2008, p. 07), como por exemplo, a
participacdo democratica nas reunides e assembleias gerais.

Para assegurar que a autodeterminacdo cumpra com 0 proposito a que se
destina de efetivamente emancipar os individuos, € importante a adocao de Politicas
e Diretrizes dentro da cooperativa que orientem como 0s cooperados poderao
efetivamente controlar seus dados pessoais. Afinal a formulacdo regras de boas
praticas e de governanca podem demonstrar um comprometimento do controlador ndo
apenas em cumprir as normas de protecdo de dados, ao mesmo tempo em que
garantem a transparéncia e o exercicio de direitos pelos titulares, que sdo essenciais

para que se estabeleca uma relagéo de confianca.*®

44 De acordo com Joao Luiz Pondé, Jorge Fagundes e Mario Possas (1997, p. 124-125) custos de
transacédo sdo “[...] o dispéndio de recursos econdmicos para planejar, adaptar e monitorar as
interacdes entre os agentes, garantindo que o cumprimento dos termos contratuais se faga de maneira
satisfatoria para as partes envolvidas e compativel com a sua funcionalidade econémica.”.

45 Sobre a importancia da adogéo de boas praticas como o estabelecimento de Politicas e Diretrizes de
Tratamento de Dados pessoais, vide artigo 50 da Lei Geral de Protecdo de Dados Pessoais (Brasil,
2018).
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Muitos dizem que o perigo da confiangca no ambiente cooperativo esta em que
os associados tenderiam a ter a sensacdo de haver “menos necessidade de
acompanhamento e de fiscalizacdo por parte dos associados, fragilizando um dos
principais mecanismos de controle da organizagdo” e que isto poderia estimular a
concentracdo de poder e influéncia em alguns dirigentes (Fontes Filho; Coelho;
Ventura, 2009, p. 64-65). No entanto, o grande diferencial da confianca proporcionada
pela autodeterminacao informacional é que ela se baseia no fato de que por meio da
preservacdo do controle dos individuos sobre seus dados e respeito a eles como
titulares de dados pessoais, a empresa demonstra a sua seriedade e que ela
empodera os individuos justamente porque confia no que ela pratica e no que ela
assegura para eles.

Uma empresa confiante na sua estrutura e administracdo néo teme dar poder
aos seus associados e deste modo constréi a confianca sob a perspectiva de que o
associado deve se sentir no controle em todas as perspectivas de sua vida para poder
participar da maneira mais ampla e livre possivel na cooperativa, de modo que suas
escolhas serdo as melhores e mais adequadas possiveis. Melhores decises séo
tomadas por pessoas livres e conscientes, empoderadas, ndo por pessoas que acham
gue representam aquelas que séo as reais detentoras do poder.

A auséncia de participacdo democratica fere de morte um dos principios
cooperativos, destruindo um dos grandes diferenciais da cooperativa diante dos

demais modelos societarios e prejudicando o seu bom funcionamento, porque:

Se os membros néo participarem nos processos e funcdes da cooperativa,
poderdo ndo compreender completamente como a sua cooperativa é gerida
nem como e porque determinadas decisbes sdo tomadas. A falta de
participagdo dos membros também pode levar a falta de monitoramento da
gestdo da cooperativa, impactando assim desempenho cooperativo.46
(Bhuyan, 2007, p. 293, traducao nossa).

Isto leva a um dos pontos mais importantes que a autodeterminacao
informacional favorece: a participagcdo democrética. A partir do exposto, se nota que
a retomada de poder do individuo sobre este aspecto da sua vida — controle sobre

seus dados pessoais —, em que pese pareca algo muito singelo, possui um grande

46 Texto original: “If members do not participate in cooperative processes and functions, they may not
fully understand how their cooperative is managed, and how and why certain decisions are made. Lack
of members’ participation may also lead to slack in monitoring of the cooperative management thereby
impacting cooperative performance.”.
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significado na sociedade vivida hoje. Simboliza a efetiva libertacdo dos individuos e
manutencdo de sua autonomia em um contexto no qual ele poderia ser facilmente
manipulado ou colocado em uma posic¢ao de vulnerabilidade, mas que a organizacao
escolheu estabelecer lacos de reciprocidade e confian¢ca matua.

Conforme a propria decisédo paradigmatica do Tribunal aleméao definiu em 1983
(Schwabe, 2005, p. 237-238), o0 medo de ser tolhido ou a inseguranca com relacédo a
algum ponto que ndo gostaria que fosse exposto sobre si ao mundo, ndo pode ser
motivo para coibir a participacdo social de alguém. Por isso a liberdade de deciséo
sobre o0 que deseja expor sobre si ao mundo € tdo importante. Permitir que os sujeitos
controlem o que desejam que o mundo conheca sobre eles possibilita que todos
estejam livres e confiantes para interagirem socialmente e exercerem seus papeis

como cidadaos. Afinal,

Quem estiver contando que, por exemplo, a participacdo em uma assembleia
ou em uma iniciativa popular pode ser registrada pelas autoridades, podendo
Ihe causar problemas (futuros), possivelmente desistird de exercer seus
respectivos direitos fundamentais (Art.8, 9 GG). Isso néo prejudicaria apenas
as chances de desenvolvimento individual do cidaddo, mas também o bem
comum, porque a autodeterminagdo € uma condi¢cdo funcional elementar
para uma comunidade democratica e livre, fundada na capacidade de acéo e
participacdo de seus cidadaos (Schwabe, 2005, p. 238).

Logo, a autodeterminacao informacional, enquanto desdobramento do direito a
privacidade tem um papel extremamente importante na salvaguarda da liberdade e da
democracia, porque “‘sem privacidade ndo haveria um espacgo no qual o individuo
estivesse livre para pensar, desenvolver as suas proprias ideias, experimentar e
seguir o seu proprio caminho de vida como lhe aprouver e parecer adequado”
(Doneda, 2020, p. 15). E esta nocdo se alinha completamente com o modelo de
negaocio cooperativo, no qual a efetiva gestdo democratica € um de seus pilares.

A gestdo democratica € um dos principios que devem nortear as cooperativas
para que elas possam satisfazer as aspiracdes e necessidades de seus membros,
portanto é o fato de o poder de mando ser exercido democraticamente por aqueles
gue sao diretamente impactados pelas decisdes tomadas que compreende uma das
dimensdes da identidade cooperativa que torna a organizagao cooperativa tao distinta
das demais sociedades (Bancel, 2015, p. xi).

Sendo uma organizagdo que se estrutura sobre os ideais democraticos, a

cooperativa deve preservar a pluralidade de opinides e interesses e estimular a
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participacdo ativa de seus membros para que todos se vejam representados.
Participacdo democratica se constréi com integracdo, mas devem ser dadas
condi¢cdes para que essa integracdo aconteca de forma saudavel e respeitosa
(Feltrim; Balliana; Ventura, 2009, p. 187-188).

Para efetivamente serem consideradas organizacfes abertas a todas as
pessoas e nas quais ha liberdade de participacdo democratica de seus membros, as
cooperativas devem adotar iniciativas que favorecam os mais variados tipos de
inclusdo e que coibam todas as formas de discriminacao, inclusive — e principalmente
- porque isto afeta a integracdo de seus membros no contexto da organizacéo e a
prépria renovacdo democratica. (Alianza Cooperativa Internacional, 2015, p. 10-11).

Uma cooperativa forte depende da participagdo de seus membros, por esta
razao é tdo imprescindivel que a sua representacao e estrutura democréaticas reflitam
a variedade demogréfica dos seus membros (Alianza Cooperativa Internacional, 2015,
p. 11). Além disto, nestas organizagdes, ter a democracia como seu valor implica ter
em consideracdo direitos e responsabilidades, mas implica também promover o
espirito democratico dentro do seu ambito (Alianza Cooperativa Internacional, 2015,
p. 17).

Ocorre que assegurar um sistema democratico vai muito além de assegurar o
direito a voto em eleicbes, reunibes e assembleias, requerendo também — dentre
outros fatores — a “separacédo dos poderes democratico e executivo, com equilibrio
adequado sob o controle dos membros”#’ (Alianza Cooperativa Internacional, 2015, p.
17, traducéo nossa). Independentemente do tipo de compromisso democratico que a
cooperativa adotar (representativo ou deliberativo*®), os membros devem estar
efetivamente envolvidos na analise e tomada de decisdes importantes, bem como na
assembleia geral, na responsabilizacao dos representantes eleitos, porque € isso que
os torna efetivamente soberanos (Alianza Cooperativa Internacional, 2015, p. 18), ou
seja, efetivamente a autoridade suprema da organizacgédo. E justamente por isso, para

alcancar um nivel mais elevado de participacdo, algumas cooperativas utilizam

47 Texto original: “separaciéon de los poderes democratico y ejecutivo, con controles y equilibrios
adecuados bajo el control de los miembros”.

48 De acordo com a Alianga Cooperativa Internacional (2015, p. 17-18, tradugéo nossa): “Nos sistemas
democraticos existem varias formas de compromisso democratico: desde a democracia representativa
com a eleicao de representantes de tempos em tempos, passando pela democracia deliberativa sobre
questdes importantes, até a democracia participativa com o envolvimento continuo dos membros na
tomada de decisdes diarias. As cooperativas tendem a formas deliberativas e participativas de
democracia.”.
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incentivos a participacdo como, por exemplo, a participacao e votacao eletrénica nas

assembleias gerais, mas

Um dos maiores desafios que as cooperativas enfrentam para pér em pratica
o principio do controle democratico dos membros € a criacdo de uma cultura
onde o debate é bem-vindo e encorajado, em vez de reprimido. O debate
animado e controverso deve ser encarado como um sinal de democracia
saudavel, que deve refletir-se nas partes mais formais da estrutura
democratica de uma cooperativa, em particular encorajando os membros a
participarem ativamente nas suas cooperativas e a apresentarem-se como
candidatos nas eleicdes.*® (Alianza Cooperativa Internacional, 2015, p. 18,
traducdo nossa).

Ou seja, um dos maiores desafios é incentivar, principalmente as novas
geracOes, a participarem ativamente e envolverem-se na gestao da cooperativa. E o
primeiro passo para tal € construir uma atmosfera de confian¢a na organizacao que
evidencie que vale a pena que o individuo se engaje no sucesso da cooperativa.

A protecdo de dados € indispensavel, especialmente no meio digital, para que
os individuos se sintam seguros a participarem ativamente da gestdo da cooperativa,
sem medo de serem discriminados ou acabarem sendo reprimidos dentro da
organizacédo por quem discorda de seu posicionamento. Tanto € que no ordenamento
juridico brasileiro, a Instrucdo Normativa n® 81 do DREI (Anexo VI, Capitulo I, Secao
[Il) impde a obrigacdo de que se a sociedade cooperativa for realizar reunido ou
assembleia semipresencial ou digital o sistema eletronico adotado para tal deve
garantir “a seguranga, a confiabilidade e a transparéncia do conclave” e a
“anonimizagao dos votantes nas matérias em que o estatuto social previr o voto
secreto” (Departamento Nacional de Registro Empresarial e Integracdo, 2020a),
dentre outros direitos dos cooperados para melhorar a experiéncia de participacéo e
votacao dos cooperados (Inova Coop, 2022, p. 08).

A regulamentagdo mencionada é muito clara, inclusive, no sentido de prever
gque mesmo que a cooperativa contrate terceiros “para administrar, em seu nome, o
processamento das informacdes nas reunidbes ou assembleias semipresenciais e

digitais”, ela permanece responsavel pelo cumprimento do disposto na legislacéo

49 Texto original: “Uno de los mayores retos a los que se enfrentan las cooperativas al poner en practica
el principio del control democratico por parte de los miembros es crear una cultura donde el debate sea
bien recibido y fomentado en lugar de reprimido. El debate animado y controvertido debe tomarse como
un signo de democracia saludable que debe reflejarse en las partes mas formales de la estructura
democratica de una cooperativa, en particular, animando a los miembros a participar activamente en
sus cooperativas y a presentarse como candidatos a las elecciones.”.
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(Inova Coop, 2022, p. 14). Ou seja, permanece responsavel pelo atendimento dos
requisitos formais de realizacdo da assembleia e de garantia de sua validade, bem
como permanece responsavel, pelo tratamento de dados pessoais na condicdo de
controladora, nos termos da Lei Geral de Protecéo de Dados Pessoais (Brasil, 2018),
nao havendo como se falar em delegacéao de tal responsabilidade.

Ao mesmo tempo, “todos os documentos relativos a assembleia semipresencial
ou digital, bem como a gravacao integral dela devem ser mantidos arquivados pela
cooperativa pelo prazo 4 (quatro) anos” (Inova Coop, 2022, p. 16) que é o prazo para
propositura de eventual acdo que vise anula-la (Departamento Nacional de Registro
Empresarial e Integracao, 2020a). Isto posto, haja vista que a organizacao se submete
as regras previstas na Lei Geral de Protecdo de Dados Pessoais, deve se buscar
formas de compatibilizar o cumprimento tanto do dever legal de armazenamento das
informacBes como de autodeterminacao informacional dos cooperados, considerando
gue os mesmos podem entrar em conflito. Para tanto, devem ser buscadas solucdes
tecnologicas aptas a atender as necessidades da organizacdo, que aprimorem a
experiéncia de participacédo dos cooperados e que observem todas as exigéncias da
legislacdo cooperativista e reguladora (Inova Coop, 2022, p. 08).

Portanto, considerando a autodeterminacdo informacional um valioso
instrumento para promoc¢ao da confianca na organizacdo cooperativa e estimulo a
participacdo democratica, se faz necessario encontrar os instrumentos tecnolégicos
habeis a serem adotados no ambito da governanca cooperativa para assegurar a sua
maxima efetividade e eficacia sem que se esbarre em eventuais incompatibilidades
técnicas ou riscos atrelados a area de seguranca da informacdo, nem se ameace
nenhum valor cooperativo.

A autodeterminacdo informacional, para conseguir extrair uma logica de
confianga na organizacgdo por parte dos seus associados, principalmente no contexto
cada vez mais digital no qual as cooperativas se inserem, precisa do auxilio das novas
tecnologias. Se ndo ha como fugir da interacdo com as novas tecnologias, € preciso
saber como uséa-las em prol da humanidade e da cooperagédo cooperativa, visto que
desta forma se traz até mesmo uma maior garantia de que o referido direito sera
efetivamente tutelado. Pergunta-se: Como seria possivel resolver um problema em

meio a Sociedade Tecnologica sem o auxilio das novas tecnologias?
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Neste sentido a tecnologia Blockchain - enquanto ferramenta tecnoldgica que
possibilita a transparéncia e seguranga no armazenamento de dados - pode ser um
instrumento util a efetivacdo da cooperagao cooperativa, especialmente em ambientes
digitais nos quais o distanciamento fisico dos sujeitos pode comprometer a qualidade
da sua participagdo e nos quais a propria realidade tecnologica pode trazer
insegurangas. Porque, como se apresenta e discute a seguir, as caracteristicas da
referida tecnologia se aproximam dos valores e principios cooperativos, tornando-a
uma aliada da autodeterminagéo informacional e da seguranga da informagao para

fins de incentivar a participagao democratica nas cooperativas.
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4 BLOCKCHAIN COMO SOLUGAO TECNOLOGICA VOLTADA A
COOPERAGAO COOPERATIVA E COMPATIVEL COM A
AUTODETERMINACAO INFORMACIONAL

Nos tempos modernos, especialmente com o advento de uma Sociedade
Tecnologica e a propulsédo das Tecnologias de Informacdo e Comunicacao (TICs) e,
ainda, considerando o grau de pervasividade e ubiquidade jamais antes vistos, a
cooperacao cooperativa encontra varios obstaculos, especialmente no que tange a
participacdo democratica de seus membros. Neste contexto a busca de instrumentos
juridicos e tecnoldgicos que possam estimular a interacdo dos membros com a
organizagdo se tornou uma necessidade.

No entanto, encontrar uma ferramenta tecnoldgica apta a estimular a
democracia, que seja compativel com a autodeterminacao informacional dos sujeitos
e que ao mesmo tempo atenda parametros atinentes a seguranca da informacéo,
transparéncia e controle no grau que a cooperagao cooperativa e que os direitos
humanos demandam na Era da Informacé&o ndo € uma tarefa simples. Nesta toada, a
tecnologia Blockchain surge como uma proposta, que quando bem aplicada e
estruturada, pode ser compativel com a promocéo de garantias fundamentais e da
cooperacao cooperativa, frente ao poder econémico e informacional desenfreado da

contemporaneidade.

4.1 ATECNOLOGIA BLOCKCHAIN E SUAS CARACTERISTICAS

Como visto, o0 mundo vinha se encaminhando para uma transformacao
tecnoldgica, mas com o advento da pandemia da COVID-19 houve uma aceleragao
vertiginosa desta transformacao (IBM, 2020), e assim como 0s negocios ja vinham
sendo remodelados pelas tendéncias tecnoldgicas, também passaram a serem
necessarias ferramentas tecnoldgicas que ndo apenas melhorem a produtividade,
mas também tragam reducao de custos diminuindo alguns riscos para as empresas
(Deloitte, 2019, p. 02).

Por esta raz&o, considera-se que “A tecnologia Blockchain esté preparada para

ser um dos principais pilares da Industria 4.0”°° (Deloitte, 2019, p. 02, tradugdo nossa)

50 Texto original: “Blockchain technology is poised to be one of the key pillars of Industry 4.0”.
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haja vista que ela lida com os bens mais valiosos na Sociedade Informacional vivida
hoje (Castells, 2022, p. 84), ou seja, - os dados —, assegurando que serdo protegidos
muito além de meramente armazenados. Isto, levando em conta a facilidade com que
as informacdes podem ser acessadas e manipuladas, traz uma grande seguranca
com relacdo a integridade do conteudo e também com relacdo a seguranca dos
individuos no meio ambiente digital.

A primeira vez em que a tecnologia Blockchain foi mencionada foi no escrito de
Satoshi Nakamoto®! intitulado “Bitcoin: A Peer-to-Peer Eletronic Cash System’
(Ferreira, 2020, p. 232) como resposta a crise de confianga que atingiu 0 mundo apés
a crise financeira de 2008 (De Filippi; Mannan; Reijers, 2020, p. 01), tendo ganhado
especial destaque em razdo do surgimento da moeda eletrénica bitcoin (Fraij, Al-
Dabbas, Aburumman, 2020, p. 858). No entanto, em que pese o bitcoin utilize a
tecnologia Blockchain (Nakamoto, 2008) ele € um aplicativo especifico que nao pode
ter as suas caracteristicas confundidas com a da dita tecnologia, especialmente,
porque ele se trata de uma forma na qual tal ferramental tecnolégico pode ser utilizado,
mas a tecnologia Blockchain pode ser projetada de diversas formas que ndo apenas
a conhecida como estruturante do bitcoin (Chang, 2017, p. 02).

O surgimento da referida expressao, ou seja, de sua nomenclatura se deve

[...] & forma como armazena dados de transagBes — em blocos que s&o
interligados para formar uma cadeia [...]. A medida que o namero de
transacdes cresce, 0 mesmo acontece com a Blockchain. Os blocos registram
e confrmam o horario e a sequéncia das transacdes, que sdo entdo
registradas na Blockchain dentro de uma rede discreta regida por regras
acordadas pelos participantes da rede.>? (Gupta, 2020, p.13, tradugéo nossa)

Enguanto um tipo especifico de tecnologia de razéo distribuida (Distributed
Ledger Technology - DLT), ou seja de banco de dados distribuido, a tecnologia
Blockchain se diferencia das demais espécies de DLT por utilizar blocos e cadeias
para armazenar registros e garantir sua integridade. O fato desta tecnologia possuir

uma estruturacdo diferente das demais, a tornou uma ferramenta com algumas

51 De acordo com Diogo de Castro Ferreira (2020, p. 233) “Satoshi Nakamoto trata-se de um
pseuddnimo utilizado por aquele ou aqueles que inauguraram as bases tedricas do blockchain.”.
Mesmo apds diversas tentativas de se descobrir a identidade do criador do bitcoin, esta informacgéao é
andnima (Silva, 2022).

52 Texto original: “[...] to the way it stores transaction data — in blocks that are linked together to form a
chain [...]. As the number of transactions grows, so does the blockchain. Blocks record and confirm the
time and sequence of transactions, which are then logged into the blockchain within a discrete network
governed by rules agreed on by the network participants.”.
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caracteristicas peculiares como a imutabilidade dos dados inseridos na cadeia e a
possibilidade de sua construcdo de um modo a tornar 0 armazenamento de dados
mais seguro e transparente ao mesmo tempo em que pode assegurar a
confidencialidade quando necessério. (Chang, 2017, p. 02).

A Blockchain pode ser simplesmente definida como um livro-razéo digital que
registra transacfes em tempo real servindo como um banco de dados descentralizado
onde cada participante mantém uma copia idéntica do registro sem a necessidade de
intermediacdo ou validacdo por terceiros, uma vez que ela é realizada pela propria
rede. Desta forma depois que a validacédo da transacéao € realizada pela rede, todas
as coépias do razdo sao atualizadas e combinadas em “blocos” que sao entao
encadeados e ndo podem ser alterados ou excluidos (Bonyuet, 2020, p. 32).

Na condi¢cdo de um livro-razéo distribuido o seu gerenciamento e manutencao
€ de responsabilidade compartilhada de um grupo de pares e ndo de responsabilidade
exclusiva de uma autoridade central, o que demanda um consenso para decidir quais
entradas permitir, sua ordem, e garantir que as entradas nao sejam alteradas depois
de adicionadas. No entanto, a Blockchain € uma espécie de livro-razao distribuido que
constréi as suas peculiaridades com base na congregacdo de 3 (trés) tecnologias:
rede peer-to-peer, criptografia de chave assimétrica e mecanismos de consenso
(Deloitte, 2019, p. 03).

Isto significa que

Uma Blockchain é um livro-razao distribuido que permite que ativos digitais
sejam transacionados de maneira imutavel e em tempo real. Por outras
palavras, uma Blockchain é um registo, ou livro-razdo, de eventos digitais
organizados em blocos cronolégicos — um registo que é encriptado e
“distribuido” entre muitas partes diferentes [...]. S6 pode ser atualizada por
consenso da maioria dos participantes do sistema. Uma vez inseridas, as
informacgdes sdo protegidas por criptografia para preservar a integridade dos
dados. A Blockchain contém um registro certo e verificavel de cada transagéo
ja feita.>® (Deloitte, 2019, p. 03, tradugdo nossa).

O fato de a Blockchain usar um protocolo peer-to-peer, implica que cada no
participante na cadeia de blocos possui uma copia exata dos dados e que ha um

53 Texto original: “A blockchain is a distributed ledger that allows digital assets to be transacted in a real-
time, immutable manner. In other words, a blockchain is a record, or ledger, of digital events organized
in chronological blocks—one that is encrypted and “distributed” between many different parties [...]. It
can only be updated by consensus of a majority of the participants in the system. Once entered,
information is secured using cryptography in order to preserve the integrity of the data. The blockchain
contains a certain and verifiable record of every single transaction ever made.”.
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protocolo de consenso criptografico sincronizando — praticamente em tempo real — as
atualizacdes entre os nos participantes de modo que se ndo precisa de uma
autoridade central para validar as transacdes realizadas. Ou seja, substitui-se a
necessidade de um terceiro por uma prova criptogréafica que além de fazer a validagédo
da operacdo, também “garante a imutabilidade e irreversibilidade de todas as
transacdes publicadas no livro-razao.”* (Deloitte, 2019, p. 03, tradugdo nossa).

Por sua vez ao usar criptografia de chave assimétrica, utiliza método para
verificacdo de identidade digital com alto grau de confianca, porque utiliza chaves
privadas e publicas, ao mesmo tempo em que permite “a propriedade individual e a
troca de tokens entre usudrios™®. Ja o fato de adotar mecanismos de consenso
demanda que além de estipular um processo para alcangar um acordo entre 0s varios
“nés” do sistema, este processo deve ser projetado “para alcangar confiabilidade em
uma rede que envolve varios nés ndo confiaveis™®. (Deloitte, 2019, p. 03, traducéo
nossa).

A exigéncia de consenso implica que

[...] a maioria dos mineradores (medido pelo poder computacional dos
mineradores) deve decidir coletivamente atualizar o protocolo subjacente de
uma Blockchain para desfazer transacdes previamente registradas ou
bloquear certas contas ou contratos inteligentes.

A decisdo voluntaria de uma rede de atualizar um protocolo traz consigo
dimensfes politicas e sociais. Tal como acontece com qualquer sistema
politico, chegar a um consenso entre grupos dispares, com diferentes
preferéncias e motivos individuais, € um processo dificil e muitas vezes
demorado. As partes que pretendem alterar uma Blockchain devem defender
arazdao pela qual uma Blockchain deve ser modificada ou alterada e contactar
os mineiros (por exemplo, através das redes sociais ou reunides presenciais).
Se a maioria dos nés que suportam a rede ndo concordar com uma mudanca,
a Blockchain permanecera a mesma.%” (De Filippi, Wright, 2018, p. 36,
traducéo nossa)

54 Texto original: “ensures immutability and irreversibility of all transactions posted on the ledger.”

55 Texto original: “for individual ownership and exchange of tokens among users”.

56 Texto original: “to achieve trustworthiness in a network involving multiple, unreliable nodes”.

57 Texto original: “[...] a majority of miners (as measured by the miners’ computational power) must
collectively decide to update a blockchain’s underlying protocol to unwind previously recorded
transactions or to block certain accounts or smart contracts.

A network’s voluntary decision to update a protocol thus carries with it political and social dimensions.
As with every political system, reaching consensus among disparate groups, with different individual
preferences and motives, is a difficult and often time-consuming process. Parties aiming to alter a
blockchain must make their case as to why a blockchain should be modified or amended and reach out
to miners (for example, via social media or in-person meetings). If a majority of nodes supporting the
network do not agree on a change, a blockchain will remain the same.”
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O uso de uma rede peer-to-peer (Deloitte, 2019, p. 03) possibilita que a
Blockchain seja uma plataforma descentralizada, o que assegura que ela possa
operar sem a necessidade de intermediarios ou de uma autoridade central, porque a
cadeia de blocos pode ser gerenciada pelos seus nds participantes, garantindo uma
maior autonomia do sistema. Além disto, a rede ponto a ponto também possibilita que
os livros-razdo do Blockchain sejam distribuidos e replicados entre 0s nés
participantes da cadeia, assegurando que existam copias idénticas do contetdo
armazenado e desta forma que 0s nds possam verificar as opera¢cdes em andamento
e o historico das transacdes (KPMG, 2018, p. 01).

Na condicdo de uma tecnologia de registro partilhado e distribuido, o registro
que é feito além de ser imutavel pode ser acessado por todos os participantes da rede
que tenham autorizagcdo para visualiza-lo. Ou seja, cria-se um livro-razao
compartilhado por meio da replicacéo de copias para cada participante, mas existindo
a possibilidade de se restringir a visualizacdo das informacdes da transacdo que
outros participantes da cadeia estdo autorizados a visualizar com a criacdo de
permissodes (Gupta, 2020, p. 15).

Outra caracteristica que é vista de forma extremamente favoravel, é o fato de
gue as transacdes executadas na Blockchain passam por uma validacao (feita pelos
nos participantes) “antes de serem vinculadas a blocos mais antigos, formando uma
cadeia de blocos que mostra todas as transacdes feitas no histérico dessa
Blockchain”. Isto somado ao fato de que cada entrada na cadeia de blocos esta
vinculada a transacéo anterior formando uma certa ordem cronoldgica das operacgoes,
gue por sua vez ndo podem ser substituidas, revertidas ou alteradas - porque elas se
tornam permanentemente registradas nos nos da rede -, assegura que cada registro
seja rastreavel e imutavel, e que tal tecnologia seja mais segura para quem a usa.
(KPMG, 2018, p. 01).

Uma Blockchain pode ser projetada e implementada como “autorizada” -
também chamada de permissionada, podendo ser privada ou semipublica (Deloitte,
2019, p. 04) - ou “ndo autorizada” (também denominada de sem permisséo ou
publica). Nas “permissionadas” valida-se as identidades dos usuarios antes que eles
possam ingressar na cadeia de blocos, enquanto nas “sem permissao” (como € o0 caso
da que estrutura a bitcoin) permite-se que qualquer pessoa ingresse como um no

publico sem a necessidade de identificacédo e verificacdo, consequentemente permite
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que qualquer pessoa acesse o0 livro-razdo, portanto ndo ha protecdo de
confidencialidade, o que por sua vez poderia ser salvaguardado se a Blockchain fosse
projetada de uma forma alternativa em modalidade “permissionada” (Chang, 2017, p.
02).

Quando se fala em permissao se fala com relacdo tanto quanto ao acesso a

cadeia como ao conteudo das transacdes, que podera ser limitado, porque

Blockchains permissionadas também sdo mais eficazes no controle da
consisténcia dos dados anexados a Blockchain.

Com a capacidade de restringir 0 acesso aos detalhes da transacdo, mais
detalhes da transacdo podem ser armazenados no Blockchain e os
participantes podem especificar as informagfes da transagédo que desejam
permitir que outros vejam. Além disso, alguns participantes podem ser
autorizados a visualizar apenas determinadas transagdes, enquanto outros,
como os auditores, podem ter acesso a uma gama mais ampla de transacoes.
(Com uma Blockchain publica, por outro lado, o nivel de detalhes da
transacdo pode ser limitado para proteger a confidencialidade e fornecer
anonimato.)%® (Gupta, 2020, p. 16, traducdo nossa).

Os sistemas “sem permissdo” também sdo denominados de publicos, porque
qualquer pessoa pode ingressar, escrever e ler as transacfes dessas redes e todos
que estiverem na rede possuem uma copia idéntica do livro-razdo. J4 os sistemas de
Blockchain permissionada podem ser privados - quando operam dentro de uma
entidade especifica e ninguém externo pode participar - ou semipublicos — quando
“Os dados seriam visiveis apenas para aqueles que possuem um no pré-autorizado
na rede e podem visualizar e coletar os dados™® (Deloitte, 2019, p. 04, traducéo
nossay).

Nas Blockchains privadas o consenso é controlado por nés pré-selecionados e
até mesmo a leitura somente pode ser feita por participantes permitidos, enquanto nas

semipublicas® apenas a leitura pode ser feita por todos os participantes mas as

58 Texto original: “Permissioned blockchains are also more effective at controlling the consistency of
data that gets appended to the blockchain. With the ability to restrict access to transaction details, more
fransaction detail can be stored in the blockchain, and participants can specify the transaction
information they’re willing to allow others to view. In addition, some participants may be authorized to
view only certain transactions, while others, such as auditors, may be given access to a broader range
of transactions. (With a public blockchain, by contrast, the level of transaction detail may be limited to
protect confidentiality and provide anonymity.).”

59 Texto original: “The data would be viewable only to those who have a preauthorized node on the
network and can view and collect the data”.

60 Adota-se aqui a expressao semipublica, porque compreende-se que Blockchains permissionadas
sdo0 um género ao qual integram as Blockchains privadas e as semipublicas (Deloitte, 2019, p. 04). No
entanto, cabe pontuar que muitos estudos utilizam a nomenclatura Blockchain permissionada
unicamente para se referir as Blockchains hibridas, nas quais exige-se permissao especifica para
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permissdes de gravacado sao centralizadas em uma entidade. Ou seja, em ambas ha
a necessidade de algum tipo de permissao para a manipulacdo da Blockchain, o que
as torna muito diferentes das Blockchains publicas nas quais qualquer um pode se
tornar um membro da rede e consequentemente “ler, realizar transagdes e participar
do processo de consenso”® (KPMG, 2018, p. 02, traducéo nossa).

Por isso, se afirma que o “Anonimato € uma opgdo € nao um recurso
inseparavel em Blockchain ou DLT"®?, porque isto depende diretamente da forma
como a Blockchain foi projetada e do intuito que se pretende com ela (Chang, 2017,
p. 02, traducéo nossa). Consequentemente, sabendo-se que “Seguranca geralmente
inclui trés elementos: confidencialidade, integridade e disponibilidade™? e que a
depender do tipo de Blockchain utilizada um dos elementos importantes deste tripé
que €é a confidencialidade estara fragilizada, constata-se que podem existir
Blockchains que sdo mais vulneraveis e consequentemente menos seguras do que
outras (Chang, 2017, p. 02, traducdo nossa).

Neste sentido, o fato de Blockchains autorizadas poderem ser configuradas de
uma tal forma que se escolhe se o livro-razao pode ser lido por qualquer pessoa ou
por pessoas especificas, ou até mesmo se determinar que partes podem nao precisar
ser copiadas para todos 0s outros nés, mas apenas para alguns nds confiaveis para
validacdo, acaba a tornando uma alternativa muito atrativa sob a perspectiva da
blindagem contra ataques externos. (Chang, 2017, p. 02).

A confianca pode ser incrementada ou ndo a depender do tipo de Blockchain
utilizada e também pelo modelos de consenso que forem adotados. Por isso, ha uma
grande importancia na forma como a Blockchain € configurada, porque o seu sucesso
depende que ela se adeque aos fins pretendidos com a sua criagdo. No entanto,
independentemente da sua finalidade, se ela for uma Blockchain publica, a falta de
confianga inerente a ela exige que seus modelos de consenso funcionem ainda mais
perfeitamente que nas Blockchains permissionadas para que os sistema drible a sua
vulnerabilidade da melhor forma possivel. (Deloitte, 2019, p. 04).

A suposta seguranca e confiabilidade da tecnologia Blockchain € extraida

justamente do fato de que via de regra, quando feito um bom design da tecnologia,

insergao dos dados mas o acesso de leitura é dado a todos os participantes. Vide exemplificativamente
KPMG, 2018, p. 02.

61 Texto original: “read, perform transactions and participate in the consensus process”.

62 Texto original: “Anonymity is an option and not an inseparable feature in blockchain or DLT".

63 Texto original: “Security often includes three elements: confidentiality, integrity and availability”.
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pode construir-se Blockchains autorizadas nas quais apenas alguns terdo acesso ao
conteudo dos nés e pelo fato de que quando um bloco em uma Blockchain é alterado
o hash muda. (Chang, 2017, p. 03).

O hash ou cédigo hash é uma série de caracteres de comprimento fixo que
resulta da execucéo da funcdo hash em um arquivo de dados -dados de entrada -
para criptografia (Agencia Espafiola Proteccion Datos, 2019, p. 05). A funcéo hash é
um algoritmo de “fungdo matematica criptografica”, usado para resumir uma grande
quantidade de dados em “uma unica sequéncia de letras e numeros” e que esta
diretamente envolvida na criptografia dos dados inseridos na Blockchain (Vale, 2020,
s. p.). O referido registro alfanumeérico € resultado de uma operacdo matematica
(Agencia Espafola Proteccion Datos, 2019, p. 28) e como tal ha a probabilidade, ainda
gue extremamente pequena de que mensagens de entrada diversas possam produzir
o mesmo hash (Agencia Espafiola Proteccién Datos, 2019, p. 07).

A funcéo hash é um algoritmo de dispersédo que quando aplicado em qualquer
arquivo de dados, gera um resumo de seu contetdo que s6 podera ser acessado a
partir da decodificacdo do documento com o cédigo hash que foi criado para ele
(Guasque; Freitas, 2013, p. 60). Isto significa que para cada conjunto de informacdes

ou documento ha um unico hash, porque

Sempre que aplicado esta funcdo, por exemplo, uma chave privada, sobre o
mesmo documento eletrdnico, sem que este tenha sofrido qualquer alteracao,
sera gerado o mesmo resumo ou 0 mesmo hash. Se o documento eletrdnico
for alterado, ainda que apenas por uma virgula, isto causara a geracao de um
novo resumo ou hash. Tem-se, portanto, a garantia de integridade do
documento eletrdnico, uma vez que é impossivel que dois documentos iguais
gerem resumos diferentes, sendo que a existéncia de outro cédigo hash

significa que o contetdo do documento foi alterado (Guasque; Freitas, 2013,
p. 60).

O hash é a impressao digital de cada bloco de dados (Agencia Espafiola
Proteccion Datos, 2019, p. 29), independentemente do tamanho que ele originalmente
tenha, inclusive de cada um dos blocos de uma Blockchain. Em cada bloco consta
seu proprio hash, a identificacdo da data e hora da validacdo da transacéo e o hash
do bloco anterior, porque a conexdo de um bloco com seu antecessor, além de unir a

cadeia, “evita que qualquer bloco seja alterado ou que um bloco seja inserido entre
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dois blocos existentes”* (Gupta, 2020, p. 14, traducéo nossa). E como se os elos se
blindassem e cada bloco se tornasse responsavel pela verificacdo de toda a

Blockchain, a tornando praticamente inviolavel (Gupta, 2020, p. 14). Isto porque,

Vale ressaltar que a funcdo hash ndo impede que o conteldo de um
documento seja alterado. A integridade garantida através do cédigo hash
consiste na possibilidade de se identificar com precisdo um documento que
teve sua sequéncia de bits alterada, fazendo uma comparacdo entre o
resumo da mensagem gerado e aquele recebido e decodificado pela chave
publica, por exemplo (Guasque; Freitas, 2013, p. 60).

Por esta razao, a tecnologia Blockchain é mais do que um mero banco de dados
e “nao substitui bancos de dados, tecnologia de mensagens, processamento de
transacgOes ou processos de negdcios”®®, ela consiste em uma ferramenta tecnoldgica
gue permite o registro de transacdes, assegura a sua verificabilidade e elimina (ou ao
menos reduz ao minimo possivel) a sua possibilidade de adulteracdo por um agente
malicioso - por exemplo, um administrador de banco de dados - (Gupta, 2020, p. 14,
traducdo nossa). De forma muito resumida, se pode afirmar que Blockchains “sao
resilientes e resistentes a mudanca e permitem que as pessoas armazenem dados
nado repudiaveis®®, sob pseudénimo, de forma transparente”®’ (De Filippi, Wright, 2018,
p. 33, traducéo nossa).

De acordo com Primavera De Filippi, Morshed Mannan e Wessel Reijers (2020,
p. 02-03), a tecnologia Blockchain ndo se qualifica como uma “trust machine”, mas
como uma “confidence machine”, porque compreende que “trust” (confianga) e
“confidence” (confiabilidade) sdo fendbmenos distintos, tentando ser um instrumento
para substituir a primeira pela segunda. Ou seja, a tecnologia Blockchain é uma

ferramenta tecnolégica que permite a confiabilidade. Confiabilidade, sendo

64 Texto original: “prevents any block from being altered or a block being inserted between two existing
blocks”.

65 Texto original: “it's not a replacement for databases, messaging technology, transaction processing,
or business processes”.

66 A qualidade de nao-repudio, de acordo com a Norma Brasileira ABNT NBR ISO/IEC 17799 (2005, p.
88) é uma expresséo técnica da area da tecnologia da informacgéo a qual representa o uso de “técnicas
de criptografia para obter prova da ocorréncia ou ndo ocorréncia de um evento ou agdo.”. Servigos de
nao repudio s&o usados “para fornecer garantia da integridade e origem dos dados, de tal forma que a
integridade e a origem possam ser verificadas e validadas por terceiros como tendo origem em uma
entidade especifica na posse da chave privada (ou seja, o signatario)” (National Institute of Standards
and Technology, 2023, p. 04, tradug&o nossa). Sendo assim, dados néo repudiaveis, sao aqueles dados
que passaram pelo servigo de ndo-repudio e possuem garantia de integridade e origem.

67 Texto original: “They are resilient and resistant to change, and enable people to store nonrepudiable
data, pseudonymously, in a transparent manner”.
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considerada uma das propriedades da Seguranca da Informacéo (Freitas; Santos;
Pasinato, 2020, p. 241), consta definida na Norma ISO/IEC 13335-1 (ISO/IEC 13335-
1, 2004, p. 03 apud Freitas; Santos; Pasinato, 2020, p. 241, tradug&o nossa), como “a
propriedade de comportamento e resultados pretendidos consistentes”c8,

O argumento apresentado por De Filippi, Mannan e Reijers (2020, p. 02-03,
traducdo nossa) é que os sistemas baseados em Blockchain tém como objetivo
produzir confiabilidade sem eliminar totalmente a confianga, mas aprimorando “o grau
de confiabilidade no sistema como um meio de indiretamente reduzir a necessidade
de confianga™®. Ou seja, que é possivel se alcancar a confiabilidade em qualquer
sistema baseado em Blockchain por meio de uma combinacdo de multiplos
elementos, dentre eles o rigor matematico do algoritmo de hashing comprovando que
0 sistema funciona de uma maneira especifica, independentemente da confianga
entre as partes que operam na rede. (De Filippi; Mannan; Reijers, 2020, p. 06,
traducdo nossa)

Haja vista que a confianca é caracterizada pela aceitacdo de riscos e
incertezas, sendo uma relagéo voluntariamente assumida na qual uma parte decide
voluntariamente, sob uma condicdo de incerteza, confiar em outra para a realizacdo
de uma tarefa especifica — e se colocar em uma posicao vulneravel - com base na
crenca de que ela executara a tarefa de acordo com as suas expectativas, trata-se de
situacdo na qual agquele que confia assume implicitamente a responsabilidade pela
sua decisédo caso essa escolha se revele errada (De Filippi; Mannan; Reijers, 2020, p.
03).

De outra sorte, quando se estrutura algo com base na confiabilidade, as
pessoas agem sem considerar o risco de que suas expectativas podem ser frustradas,
porque ela ndo pressupbe um reconhecimento do risco, mas sim uma atitude de
seguranca. Ela ndo exige que um individuo se coloque numa posi¢cédo vulneravel,
porque ndo funciona sob uma condicdo de incerteza, pelo contrario, ela envolve um
sentimento de previsibilidade. Emergindo de experiéncias anteriores ou de evidéncias
de como um sistema funciona (De Filippi; Mannan; Reijers, 2020, p. 04), a

confiabilidade surge “quando um individuo acredita que a pessoa ou sistema com o

68 Texto original: “the property of consistent intended behavior and results”.
69 Texto original: “the degree of confidence in the system as a means to indirectly reduce the need for
trust’.
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qual interage ndo tem o poder de trair suas expectativas”’® (Seligman, 1998, p. 397
apud De Filippi; Mannan; Reijers, 2020, p. 04, traduc&o nossa).

No entanto, ndo ha como se olvidar que a confiabilidade num sistema
Blockchain depende da sua estrutura de governanga subjacente e, em que pese 0
funcionamento da tecnologia ndo dependa da confianca, a governanca do sistema
requer a confianca dos atores envolvidos. Ou seja, embora os sistemas baseados em
Blockchain substituam a confianga pela confiabilidade, permanece sendo crucial a
adocado de boas préaticas de governanca para se coibir que os participantes operem
de forma néo confiavel,. Afinal, em que pese a confiabilidade ndo seja a mesma coisa
gue a confianca, ambas estédo conectadas. (De Filippi; Mannan; Reijers, 2020, p. 18).

A confianca e a confiabilidade se reforcam reciprocamente. E como se uma
criasse uma atmosfera favoravel ao desenvolvimento da outra de tal modo que
guando se vislumbra que ndo ha confianca, a confiabilidade do sistema estara
ameacada, assim como se o sistema néo for confidvel ndo ha como existir um contexto
propicio ao desenvolvimento de relagdes de confianga genuinas. O correto, portanto
é afirmar que a Blockchain se pauta na confiabilidade, porque ela ndo depende da
confianca dos agentes para funcionar. No entanto, o seu modo de funcionar e sua
l6gica acabam por consequéncia estimulando uma confianca entre a rede de
negdcios, por meio dos seus atributos. E como se a confiabilidade da tecnologia e seu
modus operandi construissem uma atmosfera de confianga.

O fato de o livro-razédo ser compartilhado e atualizado a cada transagéo, sem
pertencer ou ser comandado por nenhuma unidade auténoma, bem como o fato de
serem adotadas técnicas criptograficas’! ou de visibilidade seletiva, ao mesmo tempo
em que se assegura que todos os participantes tenham acesso aos mesmos registros,
cronologicamente marcados, de forma transparente e auditavel e a exigéncia de
consenso sdo atributos que criam um ambiente favoravel a confianca entre os agentes
e entre 0s agentes e a organizacao.

No entanto, em que pese todas as admiraveis caracteristicas apresentadas

pela referida tecnologia e a infinidade de oportunidades que ela disponibiliza, seu

70 Texto original: “when an individual believes that the person or system she interacts with does not have
the agency to betray her expectations”.

7L A criptografia € uma caracteristica extremamente importante e que traz destaque a seguranca da
referida tecnologia, porque a criptografia eleva os niveis de seguranga da informagao. Tanto é que
atualmente existem debates para considerar a criptografia um direito fundamental considerando a sua
importancia para a area de seguranga da informacao. Neste sentido, vide Kettemann, 2020, p. 164.
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modo de ser e operar e a sua implementacao trazem consigo riscos que precisam ser
gerenciados por aqueles que pretendem adota-la, como por exemplo dificuldades de
eliminacdo de informacdes pessoais, permissfes de acesso, mecanismos de
consenso e prova de participagdo mal configurados, desafios na manutencéo segura
das chaves criptogréficas ou criptografia fraca, dentre outros (KPMG, 2018, p. 05).

Logo, ndo é porque se esta utilizando uma tecnologia mais segura do que as
outras que se deve negligenciar certos aspectos. Tanto € que a rede mundial de
consultoria e auditoria KPMG alerta que os riscos podem envolver os mais variados
ambitos e podem até estar atrelados a algumas das caracteristicas peculiares da
Blockchain, como por exemplo: incapacidade de alterar chaves privadas criptograficas
compartilhadas com outros participantes para necessidades comerciais legitimas,
impossibilidade de remover ou alterar dados sensiveis ou confidenciais, afetando o
direito ao esquecimento, até restricdes mal configuradas (KPMG, 2018, p. 07-08).

O fato é que a tecnologia Blockchain ndo esta alheia a riscos, mas, comparada
com as outras ferramentas tecnoldgicas e haja vista a possibilidade de gerenciamento
de grande parte dos seus riscos, ela acaba se tornando uma tecnologia que atende
0s anseios dos novos tempos e que respeita o livre desenvolvimento da personalidade
dos sujeitos no contexto hodierno. Justamente, porque ela tem condi¢cdes de atender
a légica de que: a protecao a personalidade se manifestava também como um “direito
fundamental a garantia da integridade e confidencialidade dos sistemas de tecnologia
da informacédo” (Kettemann, 2020, p. 162).

Todas estas caracteristicas tornam a tecnologia Blockchain extremamente
atrativa aos negoécios, porque em que pese ela seja um valioso instrumento para se
alimentar a confianga entre os agentes envolvidos, ela permite que o negocio opere
de uma forma segura mesmo em cenarios em que nao haja um vinculo tao forte de
confianca. E como se o autopoliciamento propiciado pela referida tecnologia
assegurasse um sentimento de seguranca mesmo em meio ao desconhecido, porque
a seguridade e resguardo fornecidos pela dita tecnologia superam eventual
desconfianca entre os agentes envolvidos. (Gupta, 2020, p. 10)

Ao fornecer prova criptografica sobre um conjunto de transacgfes, qualquer
corrupgao se torna facilmente aparente. Por isto, quando algumas caracteristicas da
Blockchain sdo especialmente destacadas — como € o caso das redes permissionadas

- elas se tornam mais interessantes para 0s negocios. Afinal, “nem todas as
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Blockchains sdo criadas para negocios”’?, existem algumas peculiaridades que
precisam ser atendidas no ambito empresarial e principalmente em setores que tém
uma regulamentacgédo especifica e severa. (Gupta, 2020, p. 10, tradu¢do nossa).

No que tange a cooperagado cooperativa sado varios os elementos que tornam
essa tecnologia atrativa e ao mesmo tempo compativel com o ideal de valorizagéo do
cooperado por meio do seu empoderamento e do respeito a protecéo de seus dados
pessoais. Em que pese possam ser cogitadas algumas incompatibilidades técnicas
entre uma tecnologia que assegura a imutabilidade e um direito que se baseia na
liberdade e autonomia dos individuos de definirem o rumo de seus proprios dados, é
possivel se verificar diversas proximidades entre a Blockchain e prote¢ao de dados,
especialmente com relagdo ao foco na seguranga e no enfrentamento de riscos da

contemporaneidade.

42 A COMPATIBILIDADE DA TECNOLOGIA BLOCKCHAIN COM A
AUTODETERMINACAO INFORMACIONAL

Estar inserido em um contexto de mudltiplas sociedades (de consumo,
Tecnoldgica, de informacéo, Informacional, de risco, sustentavel, transparente, de
controle, de algoritmos, etc.) envolve a compreensao de que todas elas ao mesmo
tempo em que desfrutam das vantagens das Tecnologias de Informacdo e
Comunicacéo (TICs) e do fluxo informacional, também estao sujeitas aos 6nus e riscos
- pessoais e tecnoldgicos - de seu uso (Freitas; Rossi, 2020, p. 08).

O fato de a informacéo ter se tornado um “elemento de valor que permite aos
diversos programas computacionais processarem dados brutos” de tal forma que pode
ser “continuamente processada conjuntamente com novos dados ou informacdes a
ponto de se estabelecer um ciclo” (Freitas; Rossi, 2020, p. 08), tornou imprescindivel
a formulagdo de uma alianga entre o Direito e a area da Tecnologia e Seguranga da
Informacao.

Dado e informagdo ndo sado sinbnimos e uma distingdo entre ambos é
extremamente importante, porque as leis - de modo geral - visam proteger os dados
enquanto a area de tecnologia e seguranga tém como foco a informagao (Freitas;
Santos; Pasinato, 2020, p. 236). Assim,

72 Texto original: “Not all blockchains are built for business”.
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[...] informagéo quer dizer dados apresentados em uma forma significativa e
util para os seres humanos. Dados, ao contrario, sdo seqiiéncias de fatos
brutos que representam eventos que ocorrem nas organizagbes ou no
ambiente fisico, antes de terem sido organizados e arranjados de uma forma
que as pessoas possam entendé-los e usa-los (Laudon; Laudon, 2007, p. 09).

Por esta razao, conforme a légica exposta na atualizagdo dada a Convencéao
de Estrasburgo de 1981 em 2018 (Unido Europeia, 2018, p. 02-03), proteger os dados
dos titulares esta relacionado com a garantia da sua dignidade, com a protecao de
direitos humanos e das liberdades fundamentais. Por isso, a legislacdo mundial - com
destaque para a Europeia (inclusive a Directiva 95/46/CE do Parlamento Europeu e
do Conselho de 24 de outubro de 19957%) que sempre se apresenta na vanguarda da
elaboracao de legislagbes protecédo de dados - tem dado uma definigdo mais ampla a
nogao de dados pessoais (Unido Europeia, 2007, p. 04) para assegurar que ela tenha
a maior abrangéncia possivel.

A Convengao de Estrasburgo (2018, p. 03) define no seu artigo 2°, “dados
pessoais” como “qualquer informagéao relativa a uma pessoa singular identificada ou
identificavel (“titular dos dados”)”. Por sua vez, a Directiva 95/46/CE do Parlamento
Europeu e do Conselho de 24 de outubro de 1995 (Unido Europeia, 1995, N° L281/38)
traz exatamente a mesma definicdo, acrescentando a explicagcdo de que é
considerado identificavel aquele que pode ser identificado — direta ou indiretamente -
“por referéncia a um numero de identificacdo ou a um ou mais elementos especificos
da sua identidade fisica, fisioldgica, psiquica, econdmica, cultural ou social”.

Cabe pontuar que a expressao “informagao” que compreende o referido

conceito deve ser analisada extensivamente. Assim,

Ainformacgéao deve ser interpretada de forma ampla e inclui tanto informacgdes
objetivas (como um nome ou a presencga de uma determinada substancia no
sangue), mas também analises subjetivas, como informagdes, opinides e
avaliagdes. [...] As informagdes qualificadas como dados pessoais podem
incluir informagdes nao relacionadas com a vida privada de alguém,
sublinhando a distingdo entre os conceitos de protecdo de dados e
privacidade. Os dados pessoais também podem assumir qualquer formato,
sejam dados alfabéticos ou numéricos, videos e imagens. Com efeito, o

73 Nela dado pessoal € definido como: “qualquer informagao relativa a uma pessoa singular identificada
ou identificavel («pessoa em causa»); € considerado identificavel todo aquele que possa ser
identificado, directa ou indirectamente, nomeadamente por referéncia a um nimero de identificagdo ou
a um ou mais elementos especificos da sua identidade fisica, fisiologica, psiquica, econdmica, cultural
ou social” (Unido Europeia, 1995, N° L281/38).
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Tribunal confirmou que ‘a imagem de uma pessoa registada por uma camera’
constitui um dado pessoal.74 (Finck, 2019, p. 15, tradugéo nossa)

No ambito brasileiro, a Lei Geral de Protecdo de Dados Pessoais (LGPD) no
seu artigo 5° inciso | (Brasil, 2018), apresenta um conceito semelhante, e mesmo que
nao afirme expressamente que “qualquer” informacéo relativa a pessoa identificada
ou identificavel estaria abarcada no referido conceito, por se tratar de uma norma
protetiva, atrelada a dignidade da pessoa humana, compreende-se que cabe uma
interpretacdo ampla do conceito legal, da mesma forma como feito no cenario
europeu. Assim, as informagdes que se enquadrariam no referido conceito poderiam
ter qualquer natureza, conteudo ou formato técnico, pois “tanto a informagao objetiva
como a subjetiva sobre uma pessoa, seja qual for a sua qualidade, podem ser
consideradas “dados pessoais”, independentemente do suporte técnico em que
estejam contidas”’® (Unido Europeia, 2007, p. 25, tradugéo nossa).

Isto posto e considerando a direta relacéo da protecdo de dados pessoais com
a privacidade e dignidade da pessoa humana, a fim de se proteger efetivamente os
sujeitos de direito e se evitar a ocorréncia de danos a humanidade, foi adotado no
Brasil um modelo legislativo de carater preventivo (Tepedino; Teffé, 2019, p. 165).
Assim, seguindo a esteira da legislacédo europeia (Tepedino; Teffé, 2019, p. 178), tem-

se que

Na lei brasileira de protecdo de dados, parte-se da ideia de que ndo existe
dado pessoal insignificante. Por essa razdo se adotou conceito amplo de
dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel. Dados que parecam ndo relevantes em determinado momento
ou que nao facam referéncia a alguém diretamente, uma vez transferidos,
cruzados e/ou organizados podem resultar em dados bastante especificos
sobre determinada pessoa, trazendo informacgbes inclusive de -carater
sensivel sobre ela. (Tepedino; Teffé, 2019, p. 166)

De acordo com Bruno Bioni (2021, p. 59-60), mesmo que a definicdo do

conceito de dados pessoais possa variar de acordo com a “moldura normativa de uma

74 Texto original: “Information is to be construed broadly, and includes both objective information (such
as a name or the presence of a given substance in one's blood) but also subjective analysis such as
information, opinions and assessments. [...] Information qualified as personal data can include
information that is unrelated to one's private life, underlining the distinction between the concepts of data
protection and privacy. Personal data can also take any form, whether it is alphabetical or numerical
data, videos and pictures. The Court has indeed confirmed that 'the image of a person recorded by a
camera' constitutes personal data.”

75 Texto original: “both objective and subjective information about a person in whatever capacity may be
considered as “personal data”, and irrespective of the technical medium on which it is contained”.
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lei de protecao de dados pessoais”, ora a expandindo para torna-la mais protetiva ora
a retraindo para torna-la mais restritiva, no ordenamento juridico brasileiro adota-se a
vertente expansionista’®. Isto, porque um dos requisitos para que o dado possa ser
considerado pessoal no Brasil € que o seu titular seja identificavel, nao
necessariamente que ele esteja identificado, mas que seja possivel identificar a sua
identidade.

Por isso, sdo varios os motivos que levaram a legislagao brasileira, a proteger
a “unidade basica”, ou seja, o “dado™ (Freitas; Santos; Pasinato, 2020, p. 238), e n&o
apenas as informacdes que ja sao inteligiveis (Bioni, 2021, p. 60), porque o intuito é
que a protecdo conferida pelo ordenamento juridico seja o mais ampla possivel. A
tutela juridica e garantia do livre desenvolvimento da personalidade dos individuos s6
€ assegurada se seus dados pessoais estiverem salvaguardados, porque os dados
pessoais — ndao apenas as informagdes - influem na proje¢cao da personalidade dos
individuos e na construcao de sua identidade (Bioni, 2021, p. 55-57).

A unica forma de um dado pessoal deixar de ser protegido pelo manto legal &
se ele perder a condicdo de dado pessoal. Afinal, os dados pessoais que tenham
passado por um verdadeiro processo de anonimizacao de tal forma que o seu titular
nao possa ser de nenhuma forma identificado ou identificavel, deixam de ser
considerados dados pessoais. Compreende-se que um dado se torna anénimo
quando o sujeito que € seu titular ndo pode ser identificado “quer pelo responsavel
pelo tratamento dos dados, quer por qualquer outra pessoa, tendo em conta todos os
meios susceptiveis de serem razoavelmente utilizados”’’ (Unido Europeia, 2007, p.
21, tradugao nossa).

No entanto, a depender da técnica de anonimizacgéao utilizada, um conjunto de
dados anonimizados ainda pode apresentar um risco residual para os titulares dos
dados pessoais, porque “mesmo quando ja ndo € possivel recuperar com precisao o

registro de um individuo, podera continuar a ser possivel recolher informagdes sobre

76 Bruno Bioni (2021, p. 60) cita como exemplos o artigo 14, inciso | do Decreto n°® 8.771/2016 (Brasil,
2016), o artigo 4°, inciso IV da Lei n® 12.527/2011 (Brasil, 2011), além do artigo 5° inciso | da LGPD
(Brasil, 2018).

T Texto original: “whether by the data controller or by any other person, taking account of all the means
likely reasonably to be used’.
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ele com a ajuda de outras fontes de informacgé&o disponiveis (publicamente ou ndo).””®
(Unido Europeia, 2014, p. 23, tradugao nossa).

Ao mesmo tempo, neste contexto, como visto, surgiu a tecnologia Blockchain,
se propondo a armazenar tanto dados como informagdes, de forma transparente,
auditavel e mais segura, com caracteristicas como garantia de consenso, prova da
proveniéncia do dado, imutabilidade e possibilidade de compartiihamento das
informagdes (Gupta, 2020, p. 07 e 11). Tecnologia justamente que surgiu para trazer
maior confianga e eficiéncia nas transagbes em meio digital (Gupta, 2020, p. 01),
especialmente considerando a importancia — e valor - dos dados e informagdes no
mundo atual.

Inicialmente, ela surgiu diante da necessidade contemporanea “de um sistema
eficiente, econdmico, confidvel e seguro para conduzir e registrar transagdes
financeiras”® (Gupta, 2020, p. 03, tradugdo nossa), o que evidencia a sua direta
relagdo com o contexto de economia informacional (data-driven economy) enfrentado
hoje no qual se busca armazenar a maxima quantidade possivel de dados e
informagdes, porque atualmente eles consistem em ativos financeiros de extremo
valor.

Ocorre que com o passar do tempo passou a se verificar que a referida
tecnologia se apresentava também como uma ferramenta extremamente valiosa para
a blindagem de dados e informacgbes contra fraudes, adulteragdes e crimes
cibernéticos, haja vista todo o rigor técnico que ela utiliza e o nivel de prote¢cdo que
ela assegura a integridade do conteudo que ela armazena (Gupta, 2020, p. 09). E no
caso das Blockchains permissionadas, € possivel extrair ainda maiores beneficios no
que tange a protecao dos dados e informagdes, porque a privacidade € aprimorada e
ha melhores condigbes de auditabilidade (Gupta, 2020, p. 09-10).

Ou seja, a Blockchain se tornou um ferramental tecnolégico que busca
combater ameacas da Sociedade Tecnoldgica e Informacional, entre elas a exposicao
e vulnerabilizagdo dos dados e informagdes, ameagando a privacidade e a dignidade
da pessoa humana. Considerando isto, se verifica que existe uma interseccéo entre a

Blockchain e a protecao de dados pessoais, sendo necessario analisar se a questao

78 Texto original: “even when it is no longer possible to precisely retrieve the record of an individual, it
may remain possible to glean information about that individual with the help of other sources of
information that are available (publicly or not).”.

79 Texto original: “an efficient, cost-effective, reliable, and secure system for conducting and recording
financial transactions.”



94

da autodeterminagdo informacional possui a mesma possibilidade de
compatibilizagao.

De fato a Lei Geral de Protecdo de Dados Pessoais (LGPD) “é uma lei de
implementagéo tecnologica” (Freitas; Santos; Pasinato, 2020, p. 236) e isto significa
dizer que a adequacado a ela depende necessariamente do uso de tecnologias.
Especialmente em uma sociedade permeada pelo uso de Tecnologias de Informacgéao
e Comunicacgao (TICs) e retroalimentada pelo fluxo informacional. Portanto, partimos
do pressuposto de que se deve em primeiro lugar buscar uma conciliagédo entre o
Direito e a Tecnologia de modo que o Direito ndo obste o desenvolvimento tecnologico
e que aqueles que lidam com a Tecnologia compreendam os porqués dos limites
impostos pelo Direito.

Analisando as criptomoedas, que sao um dos maiores exemplos de utilizagao
da tecnologia Blockchain, se verifica que o funcionamento de todo o sistema consiste
na transferéncia de dados de um usuario para outro e que durante este processo a
protecdo de dados pessoais e da privacidade pode ser afetada (Rueckert, 2019, p.
06). Portanto, independentemente de a Blockchain armazenar dados ou informagdes,
ambos estardo respaldados pela Lei e deverdo estar alinhados com a
autodeterminacao informacional dos seus titulares.

Afinal, os dados armazenado na Blockchain sdo no maximo
pseudoanonimizados e se forem combinados com conjuntos de dados de outras
fontes podem ter seus titulares identificados e como a mera possibilidade de
identificacado do titular torna o dado pessoal (Finck, 2019, p. 17), o que é suficiente
para incluir os dados da Blockchain no ambito da protecdo de dados pessoais
(Rueckert, 2019, p. 07). No entanto, se faz necessario conciliar a referida tecnologia
com a autodeterminagao informacional dos sujeitos que |hes confere varios direitos
que envolvem a possibilidade de se mexer nos dados armazenados. Especialmente
quando se considera que “a LGPD é uma norma que empodera os titulares de dados
pessoais para que possam decidir sobre suas informacgdes, edita-las ou exclui-las e
que algumas destas tarefas tornam-se impossiveis em uma plataforma Blockchain”
(Teider; Teider, 2022, p. 55-56).

Ao mesmo tempo, um estudo encomendado pelo Servico de Pesquisa do
Parlamento Europeu, baseado no Regulamento Geral sobre a Protecédo de Dados da

Unido Europeia (RGPD) e que pode ser exemplificativamente usado no contexto
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brasileiro, afirma que a tecnologia Blockchain pode se apresentar como um meio para
se atingir os objetivos das leis de protecdo dos dados pessoais. De acordo com a

referida pesquisa

Tem sido argumentado que as tecnologias Blockchain podem ser uma
ferramenta adequada para alcancar alguns dos objetivos subjacentes do
RGPD. Na verdade, as tecnologias Blockchain sdo uma ferramenta de
governacdo de dados que poderia apoiar formas alternativas de gestéo e
distribuicao de dados e proporcionar beneficios em comparagdo com outras
solucdes contemporéneas. As Blockchains podem ser projetadas para
permitir o compartihamento de dados sem a necessidade de um
intermediario central confiavel, oferecem transparéncia sobre quem acessou
os dados, e os contratos inteligentes baseados em Blockchain podem, além
disso, automatizar o compartilhamento de dados, reduzindo também os
custos de transacao. [...] Estas mesmas caracteristicas podem, no entanto,
também ser utilizadas para apoiar alguns dos objetivos do RGPD, tais como
proporcionar aos titulares dos dados mais controle sobre os dados pessoais
gue direta ou indiretamente lhes dizem respeito. [...] Além disso, a DLT
poderia apoiar o controle dos dados pessoais, permitindo-lhes monitorizar o
respeito pelo principio da limitagdo da finalidade. No mesmo espirito, a
tecnologia poderia ser utilizada para ajudar na deteccao de violagdes de
dados e fraudes.® (Finck, 2019, p. lll, tradu¢édo nossa).

Portanto, quando se vai utilizar a tecnologia Blockchain, sabendo que ela é uma
tecnologia que ndo permite a alteracdo dos dados que foram inseridos nela, cabe
aguele que realiza o tratamento de dados adotar uma série de cautelas. Em primeiro
lugar, deve-se evitar armazenar dados pessoais sem necessidade em uma tecnologia
que se sabe que restringe o exercicio de direitos pelos titulares de dados pessoais.
Por isso, como uma medida de Compliance Digital indica-se o uso da tecnologia
Blockchain apenas para o armazenamento de “conteudos nao pessoais, tal como o
gue propde a sua finalidade: um livro-razao” (Léssio, 2021, p. 118).

Especialmente considerando que o tratamento de dados pessoais possui um
imperativo que ganha especial relevancia no contexto das tecnologias de razéo
distribuida:

80 Texto original: “/t has been argued that blockchain technologies might be a suitable tool to achieve
some of the GDPR's underlying objectives. Indeed, blockchain technologies are a data governance tool
that could support alternative forms of data management and distribution and provide benefits compared
with other contemporary solutions. Blockchains can be designed to enable data-sharing without the
need for a central trusted intermediary, they offer transparency as to who has accessed data, and
blockchain-based smart contracts can moreover automate the sharing of data, hence also reducing
transaction costs. [...] These same features may, however, also be relied upon to support some of the
GDPR's objectives, such as to provide data subjects with more control over the personal data that
directly or indirectly relates to them. [...] Furthermore, DLT could support control over personal data in
allowing them to monitor respect for the purpose limitation principle. In the same spirit, the technology
could be used to help with the detection of data breaches and fraud.”.
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De acordo com o principio da minimizacao dos dados, os dados devem ser
‘adequados, relevantes e limitados ao que é necessario em relagdo as
finalidades para as quais sdo tratados’. Isto significa que apenas os dados
necessarios para a finalidade do responsavel pelo tratamento séo obtidos e
tratados.®! (Finck, 2019, p. 68, traducao nossa)

Entdo, se ndo houver como evitar o conflito com as diretrizes da lei, em segundo
lugar, nas hipoteses de armazenamento de dados pessoais em Blockchain, € preciso
buscar solugbes para cumprir aos comandos da Lei Geral de Prote¢cédo de Dados ou
para mitigar “as colisdes com as diretivas estabelecidas pela LGPD” (Teider; Teider,
2022, p. 56). Estas solucbes podem ser juridicas ou tecnoldgicas, como se vera a
sequir.

Antes que se cogite qualquer compatibilizacéo, se faz necessario ponderar que
um sistema Blockchain compativel com a Lei Geral de Prote¢cdo de Dados Pessoais —
e com a autodeterminacdo informacional -, antes de mais nada deve assegurar
(tecnicamente) que os titulares possam exercer seus direitos. Portanto, se ndo houver
como identificar o Controlador e o Operador do tratamento de dados, ou seja, 0s
agentes que realizam o tratamento dos dados pessoais, hdo ha como se garantir que
aguele que é o sujeito de direito (titular do dado) exercam efetivamente seus direitos
sobre suas informacgfes se ndo souberem de quem podem exigi-los (Teider; Teider,
2022, p. 63).

Assim, ndo adianta que sejam arquitetadas solucdes para o exercicio de direito
dos titulares se questdes basicas como a identificacdo dos agentes de tratamento ndo
forem possiveis. Mas no contexto de evolucéo tecnoldgica que a dita tecnologia ja
alcancou é possivel o desenvolvimento de uma Blockchain na qual se identifique se
forma clara a figura do controlador (Lanzillo; Feitosa, 2021, p. 102). O grande segredo
estd na forma como a tecnologia esta estruturada para operar e em evitar que seja
possivel os participantes esconderem as suas identidades (Teider; Teider, 2022, p.
64) entre si, mas a0 mesmo tempo assegurar a preservacao de sua privacidade
perante o publico em geral. Por meio de Blockchains privadas € possivel fazer esta
identificacdo, a0 mesmo tempo em que se restringe o0 acesso a Blockchain e também

a determinados conteudos (Teider; Teider, 2022, p. 63).

81 Texto original: “Pursuant to the principle of data minimisation, data ought to be 'adequate, relevant
and limited to what is necessary in relation to the purposes for which they are processed'. This means
that only those data necessary for the controller's purpose are obtained and processed.”.
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Além disto, em que pese nao exista uma obrigacdo legal de se informar a
estrutura técnica utilizada para tratar os dados pessoais, o0 tratamento deve atender o
principio da transparéncia (Finck, 2019, p. 64) - previsto no artigo 6°, inciso VI da Lei
Geral de Protecdo de Dados Pessoais (Brasil, 2018) deve ser informado de forma
clara e inequivoca aos titulares de dados pessoais, enquanto um dever de cuidado
dos agentes de tratamento, que os dados estdo sendo armazenados em uma
tecnologia que nao admite a reversao do tratamento, modificacdo ou apagamento dos
dados (Teider; Teider, 2022, p. 67-68). Deve-se no minimo justificar haver um
propésito no armazenamento continuo de dados pessoais no livro-razédo (Finck, 2019,
p .67).

Isto, porque o dilema entre a tecnologia Blockchain e o direito fundamental a
protecdo de dados também estd atrelado a uma das caracteristicas mais marcantes
da tecnologia Blockchain: a imutabilidade. Afinal, a impossibilidade de modificacao
dos dados inseridos na cadeia de blocos é vista como um dos seus maiores atributos,
enquanto sinbnimo de seguranca, confiabilidade e preservacdo da integridade do
conteudo e “alterar ou remover dados dentro de um bloco simplesmente tornaria todos
os dados dentro do bloco ndo mais confiaveis”?. Entretanto, tal propriedade é um
grande empecilho quando o fundamento para o tratamento de dados ja ndo é mais
valido e os dados precisam de ser removidos, ou quando o titular deseja exercer o
direito de apagamento de seus dados pessoais, por exemplo (Chang, 2017, p. 02,
traducao nossa).

Ocorre que tal caracteristica € inerente a dita tecnologia e independentemente
da base legal usada para o tratamento dos dados pessoais eque se adotem todas as
medidas necessarias a Seguranca da Informacdo®?, ainda assim os dados e
informagdes armazenados nao poderdo ser modificados nem excluidos. Ou seja,
mesmo sendo assegurado aos titulares o acesso facilitado de forma clara, adequada

e ostensiva as informag@es sobre o tratamento de seus dados nos termos do artigo 9°

82 Texto original: “Altering or removing data inside a block would simply render all the data inside the
block no longer trustworthy”.

83 O artigo 46 da Lei Geral de Protegao de Dados Pessoais é claro ao prever que “Os agentes de
tratamento devem adotar medidas de segurancga, técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situagbes acidentais ou ilicitas de destruicdo, perda,
alteragao, comunicagao ou qualquer forma de tratamento inadequado ou ilicito.”. Isto posto, as normas
ISO/IEC da familia 27000 “fornecem caminhos ja consolidados” na area de Seguranga da Informagao
para que o comando legal seja atendido. (Freitas; Santos; Pasinato, 2020, p. 262).
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da Lei Geral de Protecdo de Dados Pessoais® (Brasil, 2018), para haver uma efetiva
protecdo dos dados pessoais é necessario existir um controle pelos titulares sobre
seus dados pessoais®.

Afinal, em qualquer hipé6teses do artigo 7° da Lei Geral de Prote¢do de Dados
Pessoais (Brasil, 2018), os direitos do titular permanecem preservados — como, por
exemplo, correcdo, anonimizacdo, bloqueio ou eliminacdo de dados (artigo 18).
Porém, o exercicio de tais direitos, diretamente relacionados com a preservagdo do
controle dos titulares sobre seus dados pessoais, acaba impactado pelas
inviabilidades técnicas que a tecnologia Blockchain tem em cumpri-los depois que os
dados estéo inseridos na cadeia de blocos.

O direito a informacao sobre o compartilhamento de dados (artigo 18, inciso
VIl) e o direito de acesso pelo titular aos seus dados pessoais (artigo 18, inciso Il),
previstos na Lei Geral de Protecdo de Dados Pessoais, podem ser atendidos em
Blockchains privadas e seriam tecnicamente inexequiveis em Blockchains publicas,
visto que nas ultimas “ndo ha controle sobre quem grava um bloco, sincroniza uma
cadeia de blocos ou hospeda um n6é” e nem é possivel ter acesso a todos os locais
onde estdo armazenados os dados pessoais. Mas 0s maiores entraves técnicos estado
na efetivacdo dos direitos a corre¢cdo, anonimizacdo, bloqueio, portabilidade,
eliminacao e revogacao do consentimento (Teider; Teider, 2022, p. 64-66).

N&o obstante, existem outras formas para se assegurar a conformidade de
tecnologia Blockchain com a autodeterminacdo informacional e com a Lei Geral de
Protecdo de Dados Pessoais. Dentro da l6gica de se evitar armazenar os dados
pessoais em estruturas Blockchain uma opcdo seria manter dentro da cadeia de

blocos apenas os dados que ndo sdo pessoais e gravar os dados pessoais em um

84 “Art. 9° O titular tem direito ao acesso facilitado as informacdes sobre o tratamento de seus dados,
que deverao ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras
caracteristicas previstas em regulamentagao para o atendimento do principio do livre acesso: | -
finalidade especifica do tratamento; Il - forma e duragdo do tratamento, observados os segredos
comercial e industrial; 11l - identificagdo do controlador; IV - informagdes de contato do controlador; V -
informagdes acerca do uso compartiihado de dados pelo controlador e a finalidade; VI -
responsabilidades dos agentes que realizardo o tratamento; e VIl - direitos do titular, com mengéao
explicita aos direitos contidos no art. 18 desta Lei.”.

85 Vide os textos dos artigos 51 e 55-J, ambos da Lei Geral de Protegdo de Dados Pessoais (Brasil,
2018) os quais mencionam que: “Art. 51. A autoridade nacional estimulara a adogdo de padrbes
técnicos que facilitem o controle pelos titulares dos seus dados pessoais.” e “Art. 55-J. Compete a
ANPD: [...] VIl - estimular a adogao de padrdes para servigos e produtos que facilitem o exercicio de
controle dos titulares sobre seus dados pessoais, 0s quais deverdo levar em consideragao as
especificidades das atividades e o porte dos responsaveis;”. Deles se extrai que para uma efetiva tutela
dos dados pessoais se faz necessario viabilizar que os titulares estejam no controle sobre seus dados
pessoais.
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banco de dados externo, fazendo referéncias a eles na cadeia (Teider; Teider, 2022,
p. 68) por meio de um hash que sempre permanecera no livro-razao (Finck, 2019, p.
32).85 Assim, é possivel que os titulares exercam seus direitos enquanto titulares,

porque:

Nestes sistemas de base de dados fora da cadeia, os hashes de dados
pessoais sdo armazenados na propria cadeia de bloqueio e numa base de
dados separada, fora da cadeia, o mesmo hash de dados pessoais é
armazenado ao lado dos dados pessoais originais que foram colocados
através da fungdo hash. Os proponentes deste sistema afirmam que quando
um titular de dados exerce o seu direito de ser esquecido, o hash e os dados
pessoais correspondentes na base de dados fora da cadeia serdo destruidos.
Depois que as informacgdes no banco de dados fora da cadeia séo destruidas,
o link entre os dados com hash na cadeia e os dados localizados no banco
de dados fora da cadeia também é destruido. Isso torna os dados com hash
no Blockchain indteis para fins de identificagdo. O direito a retificacdo e o
direito a portabilidade dos dados também podem ser exercidos pelos titulares
dos dados no ambito deste sistema, uma vez que todos os dados pessoais
sdo armazenados fora da cadeia e podem ser faciimente alterados.®”
(Mirchandani, 2019, p. 1229, traducéo nossa).

No entanto, tendo em vista que a vulnerabilidade permaneceria, porque riscos
relativos a seguranca da informacéo de bancos de dados comuns seriam agregados
a auséncia de extracdo dos principais beneficios da tecnologia Blockchain (Teider;
Teider, 2022, p. 68; Mirchandani, 2019, p. 1229-1230), tem-se outras opc¢Oes. Nao

obstante o consentimento seja a hipotese legal mais instavel para o agente realizar a

86 Cumpre pontuar que ha quem defenda que esta opgado também pode ser concebia como incompativel
com a protegédo de dados pessoais, como bem pontua Anisha Mirchandani (2019, p. 1230, tradugao
nossa): “Adicionar um banco de dados offchain aumenta a complexidade do sistema, aumentando
assim o risco de erros e adicionando outra parte de um sistema de informagao de dados que é
suscetivel a ataques e violagbes. O banco de dados fora da cadeia também aumenta o custo da
tecnologia, diminuindo geralmente a eficiéncia e os calculos de retorno da utilizacdo de um sistema
blockchain autorizado. Além disso, se os dados pessoais com hash ainda se qualificarem como dados
meramente pseudonimizados sob o RGPD, entdo mesmo a presenga de dados pessoais com hash na
blockchain autorizada ainda sera classificada como uma violagao do RGPD, apesar da possibilidade
de apagar dados pessoais fora da cadeia. Portanto, armazenar dados pessoais dos titulares de dados
fora da cadeia ndo apenas anula muitos dos objetivos gerais de segurancga de dados das cadeias de
blocos permitidas, como garantir que os dados pessoais sejam imutaveis e transparentes para os
usuarios na cadeia de blocos, mas também provavelmente viola o RGPD, porque o sistema ainda
armazena dados pessoais com hash “on-chain”.”.

87 Texto original: “In these offchain database systems, hashes of personal data are stored on the
blockchain itself and in a separate, off-chain database, the same hash of personal data is stored next
to the original personal data that was put through the hash function. Proponents of this system contend
that when a data subject exercises its right to be forgotten, the hash and corresponding personal data
in the offchain database will be destroyed. Once the information in the off-chain database is destroyed,
the link between the hashed data on the chain and the data located in the off-chain database is also
destroyed. This makes the hashed data on the blockchain useless for purposes of identification. The
right to rectification and the right to data portability may also be exercised by data subjects under this
system, as all personal data is stored off-chain and can easily be altered.”
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operacao de tratamento dos dados pessoais, pois este pode ser revogado — de acordo
com o artigo 8°, 85° da LGPD (Brasil, 2018), pela logica do direito fundamental a
protecdo de dados e da autodeterminacgdo informacional dos individuos, ele é o que
mais respeita a posi¢céo de protagonismo dos titulares dos dados pessoais.

Se for informado ao titular a importancia do uso da tecnologia Blockchain, suas
peculiaridades, os beneficios relativos a Seguranca da Informacdo e até mesmo a
protecdo de seus dados no que tange a integridade do conteudo, transparéncia e
auditabilidade, talvez eles de forma livre, esclarecida, inequivoca e informada, ndo
apenas consentirdo, mas optardo pelo tratamento dos seus dados pessoais em
plataforma Blockchain. Afinal, se um dos objetivos da legislacéo protetiva dos dados
pessoais é garantir que os individuos retomem o controle sobre seus dados ndo seria
razoavel permitir que eles cedessem parte desse controle a uma Blockchain como
demonstracao do exercicio deste poder por meio de um consentimento afirmativo?

Pode-se afirmar que este seria um passo para a construcdo desta
compatibilizagc&o, porque o consentimento exemplifica o objetivo de justica da lei, que
significa que os titulares devem estar cientes de como os seus dados estdo sendo
tratados e seriam capazes de exercer 0s seus direitos de protecdo de dados a medida
gque tomam decisbes informadas sobre se concordam com a recolha e
armazenamento de seus dados. Se houver a devida compreenséo das implicacées
do uso da tecnologia e a concordancia com a respectiva utilizagédo, o consentimento
teria sido dado dentro do exercicio da vontade do titular. (Mirchandani, 2019, p. 1237).

Ocorre que afirmar que o consentimento por si s6 bastaria para sustentar o
tratamento de dados na tecnologia Blockchain, seria muito ingénuo sob o ponto de
vista dos agentes de tratamento. Se o consentimento pode ser revogado, aqueles que
realizam as operacdes com os dados pessoais devem ter a cautela de atuar em uma
modalidade de Blockchain que seja mais facil de controlar a sua adequacdo a
legislacdo de protecdo de dados — que seriam as Blockchains privadas ou com
permissao, porque elas podem suportar a retificacdo através de um re-hashing de
blocos subsequentes (Finck, 2019, p. 73; Bacon et al., 2018, p. 76) a depender da
forma como forem estruturadas - e também utilizar outras bases legais (Teider; Teider,
2022, p. 70-71).

No caso de eventual recusa ao exercicio de um dos direitos pelo titular dos

dados pessoais 0 agente respondera de forma fundamentada que da mesma forma
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que por razdes justificadas foi feito o armazenamento dos dados pessoais em
plataforma Blockchain, a manutencao deles nela é necessaria (Maldonado, 2020, p.
257-259; 261; 266), e que é tecnicamente invidvel o cumprimento da solicitacdo do
titular — e ele ja antecipadamente sabia disto -, com base no artigo 18, 84°, inciso Il da
Lei Geral de Protecédo de Dados Pessoais (Brasil, 2018).

Assim, obter uma permissao “extra” do titular seria um adendo para respaldar
o tratamento dos dados pessoais, afirmando que além de possuir outra base legal
especifica, o titular tinha ciéncia e autorizava o tratamento de seus dados pessoais de
forma extraordinaria naquele tipo de tecnologia, ciente de que estaria incapacitado de
exercer alguns de seus direitos enquanto titular. Sendo que elencar quais seriam estes
dados pessoais e direitos (a correcdo, anonimizacdo, bloqueio, portabilidade e
eliminacdo) que estariam restritos € parte indispensavel deste consentimento livre e
devidamente informado.

Uma outra forma de buscar esta compatibilizacédo, de acordo com Josélio Jorge
Teider e Lucas Hinckel Teider (2022, p. 71), seria “criptografar os dados pessoais
utilizando-se de chaves assimétricas para que estes dados somente possam ser
tratados por aqueles que possuem as chaves privadas que permitem o acesso’,
porque desta forma com a destruicdo da chave privada seria possivel respeitar
eventual comando de eliminacdo de dados pessoais. Mas os autores alertam que tal
opgao é uma “alternativa fragil” considerando que néo haveria certeza da inexisténcia
de cépias da chave eliminada ou de descriptografia dos dados armazenados.

A busca por alternativas € incessante e ja alcancou amplos e profundos
debates no contexto europeu, especialmente sobre a necessidade de serem trazidos
esclarecimentos sobre a extensdo dos direitos dos titulares para o contextos das
tecnologias descentralizadas, pervasivas e disruptivas (Ramsay, 2018, p. 61; Finck,
2019, p. 101-102) com uma possivel necessidade de reforma do Regulamento Geral
sobre a Prote¢céo de Dados Europeu (RGPD) ou ao menos a elaboracéo de diretivas
para a sua interpretacdo no contexto da Blockchain.

Haja vista que a autodeterminacao informacional possui uma direta relacéo
com a dignidade humana e na condicdo de desdobramento da protecdo de dados
pessoais também pode ser considerado um direito fundamental (Sarlet, 2021, p. 45),
nado ha como se esquivar da sua salvaguarda. Nao obstante, pode ser feita uma

interpretacdo sobre o seu conceito e abrangéncia no contexto da tecnologia
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Blockchain, considerando os beneficios sociais que podem ser extraidos da referida
tecnologia e se ficar comprovado que houve efetivamente um respeito a autonomia
dos sujeitos, preservagédo de um controle e liberdade dos titulares, especialmente em
termos faticos. Até mesmo, porque o rol de direitos dos titulares dispostos no artigo
18 da Lei Geral de Protecdo de Dados é exemplificativo (Autoridade Nacional de
Protecdo de Dados Pessoais; Tribunal Superior Eleitoral, 2021, p. 38) e a sua
autodeterminacao pode ser exercida também de outras formas.

O fato € que a tecnologia Blockchain possui muitos beneficios que as demais
tecnologias ndo conseguem alcancar (De Filippi; Wright, 2018, p. 05). Ela assegura a
preservacao do conteudo, auditabilidade, transparéncia, seguranca, blindagem e até
mesmo uma maior privacidade (Tapscott; Tapscott, 2016, p. 47-60). O direito a
autodeterminacdo informacional, por sua vez, pode ser assegurado de diversas
formas, desde que preserve a liberdade dos sujeitos por meio do controle do fluxo de
seus dados, sendo que este controle pode se dar de diversas formas. O que importa
€ que ndo seja retirado o poder das maos dos titulares dos direitos, justamente para
assegurar que a Internet — e o mundo digital — seja um espaco de confianca
(Kettemann, 2020, p. 74).

Portanto, a compatibilidade da tecnologia Blockchain com o direito fundamental
a protecao de dados pessoais, com a Lei Geral de Protecao de Dados Pessoais e com
a autodeterminacdo informacional depende do projeto, desenvolvimento e
implementacgéo que é dado a um determinado sistema de Blockchain. Se a forma na
qgual a tecnologia se apresentar e operar for compativel com os principios de protecéo
de dados, ou seja, viabilizar que os titulares permanecam no efetivo controle sobre
seus dados pessoais este sistema pode realizar o tratamento. Caso contrario, a
Blockchain n&o podera tratar dados pessoais (Kuner et al., 2018, p. 104).

E quando a tecnologia Blockchain e a protecao de dados nao entram em
conflito, seus “objetivos comuns, como o0 aumento da transparéncia e da confianga na
troca de dados online” (Rebelo, 2019, p. 109-135) acabam se sobrepondo e extraem-
se valiosos proveitos. Se faz necessario usar a tecnologia Blockchain a favor e em
respeito aos individuos. Utilizar a sua imutabilidade a favor do controle dos individuos
seja sobre sua vida e inclusive sobre seus negécios. E se a tecnologia for bem

desenvolvida e aplicada ela tem esse poder. Afinal,
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O Blockchain devolve poder aos acionistas. Imagine que um token que
representa uma reivindicagao sobre um ativo, um “bitshare”, pudesse vir com
um voto ou muitos votos, cada um colorido de acordo com uma decisdo
corporativa especifica. As pessoas poderiam votar instantaneamente nos
seus representantes em qualquer lugar, tornando assim o processo de
votacdo para grandes agfes corporativas mais agil, mais inclusivo e menos
sujeito a manipulacdo. As decisbes dentro das empresas exigiriam um
verdadeiro consenso, multiplas assinaturas a escala industrial, onde cada
acionista detivesse uma chave para o futuro da empresa. Apés a votacéo, a
decisdo, bem como a ata da reunido do conselho seriam marcadas com a
hora e registradas em um livro imutavel.8 (Tapscott; Tapscott, 2016, p. 83,
traducdo nossa)

Empoderar os individuos n&o é apenas assegurar o controle sobre seus dados
pessoais, mas garantir a sua livre autodeterminacéo e exercicio da sua personalidade
e participagdo enquanto membros da sociedade. Isto comega com o controle sobre os
seus dados pessoais, mas também envolve a construcdo de uma atmosfera propicia
a participacao democratica nos mais variados contextos, inclusive nos cooperativos.
Assim, a tecnologia Blockchain, propiciando transparéncia e auditabilidade, pode ser
uma aliada da protegdo de dados, da seguranga da informagdo e trazer enormes
contribuicbes para a cooperagao cooperativa, especialmente no que tange a reducao
da assimetria informacional para aprimorar seus processos decisorios (Freitas, 2020,
p. 04).

4.3 APROXIMACAO DOS FUNDAMENTOS DA TECNOLOGIA BLOCKCHAIN
COM OS FUNDAMENTOS COOPERATIVOS

A cooperacgao cooperativa, como visto anteriormente, se caracteriza como uma
modalidade de cooperacao repleta de peculiaridades por ocorrer em uma estrutura
negocial e social (cooperativa), com valores, principios e regras de funcionamento
especificas, de modo a assegurar a valorizacdo do capital humano envolvido como
nao seria possivel em outras estruturas societarias (Guillén, 1994, p. 51-52; Alianza

Cooperativa Internacional, 2015; Teixeira Junior; Teixeira, 2019, p. 34).

88 Texto original: “The blockchain returns power to shareholders. Imagine that a token representing a
claim on an asset, a “bitshare” could come with a vote or many votes, each colored to a particular
corporate decision. People could vote their proxies instantly from anywhere, thereby making the voting
process for major corporate actions more responsive, more inclusive, and less subject to manipulation.
Decisions within companies would require real consensus, multiple signatures on an industrial scale,
where each shareholder held a key to the company’s future. Once the votes are in, the decision as well
as the board meeting minutes would be time-stamped and recorded in an immutable ledger.”.


https://dialnet.unirioja.es/servlet/autor?codigo=1157754
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Por isso, nestas organizagdes se torna elementar a adogdo de medidas que
evidenciem que elas estdo alinhadas aos valores e principios cooperativos, se
assegurando uma efetiva participacdo democratica, porque somente assim se
assegura que os membros estejam no comando da gestdo da cooperativa e que a
governanca seja efetivamente cooperativa (Alianza Cooperativa Internacional, 2015,
p. 17). Afinal, a governanga cooperativa € uma governanga que precisa ser
democratica, envolver o cooperado de uma forma ativa, de modo que da mesma forma
€ na mesma medida em que ele se sinta responsavel pela cooperativa ele também se
sinta valorizado, respeitado e priorizado.

As cooperativas sdo “um tipo peculiar de organizacdo” que mescla
caracteristicas de associacao e de empresa, sendo associacao, porque “a tomada de
decisdes é desenvolvida a partir das pessoas e para as pessoas que a integram”, mas
também uma empresa “pela necessidade de ser extremamente bem sucedida no
desenvolvimento da prestagao de servigos aos cooperados” (Schulze, 2002, p. 53; 55-
56). Sendo tamanha a importancia dos seus associados, que cada membro,
independentemente de sua participacdo econémica, tem direito a um voto, de modo a
assegurar que a organizagao seja efetivamente democratica com base no numero de
associados e nao no capital investido por eles (Schulze, 2002, p. 57).

Isto significa que nas cooperativas, se todos os membros sdo responsaveis
pela sua gestdo, porque na condigdo de organizagbes democraticas cabe a eles a
definigdo das suas politicas e a tomada de decisdes, deve ser assegurada a eles uma
participacao ativa (Alianza Cooperativa Internacional, 2015), o que vai muito além de
assegurar direitos de voto iguais. Simboliza priorizar o debate e a “participacao ativa
dos associados nas decisdes e politicas de sua cooperativa” (De Souza; Freitas, p.
153).

Considerando que o papel das cooperativas no resgate da “cooperagao como
processo social é propor uma verdadeira transformacéo digital das suas estruturas de
decisao e poder a partir da sua gestdo democratica, baseada em uma nova forma de
interagdo social no ciberespago®, elas devem ser organizagdes que combatem a

passividade e inércia por meio de uma efetiva integracao e estimulo a participagao de

89 Texto original: “cooperacion como proceso social es proponer una verdadera transformacion digital
de sus estructuras de decisién y poder desde su gestion democratica, a partir de una nueva forma de
interaccion social en el ciberespacio”.
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seus membros (De Souza; Sponholz; Freitas, 2022, p. 180, tradugao nossa). Por isso,

afirma-se que

[...] o papel das cooperativas sera integrar o processo de cooperagao por
meio da inclusdo digital de seus associados, do desenvolvimento de
ferramentas tecnoldgicas que favoregam a cooperagéo por meio de cédigos
abertos, com transparéncia no funcionamento de seus algoritmos, voltados a
seguranga cibernética e a defesa de uma Internet verdadeiramente
inclusiva.® (De Souza; Sponholz; Freitas, 2022, p. 181, traducéo nossa)

De outro lado, mas muito préxima no que tange aos seus fundamentos, surgiu
a tecnologia Blockchain, como uma espécie de um livro-razao digital que pode gravar
varias coisas de importancia para a humanidade, desde certiddes de registro civil até
votos, com a condi¢ao de que essa “coisa” possa ser expressa em codigo (Tapscott;
Tapscott, 2016, p. 23). Sob a logica de que “um livro-razdo global de informagdes
verdadeiras pode ajudar a construir integridade em todas as nossas instituicées e a
criar um mundo mais seguro e confiavel™! (Tapscott; Tapscott, 2016, p. 27, tradugdo
nossa), ndo ha como negar que as caracteristicas inerentes a referida tecnologia
asseguram seu conteudo e sdo extremamente favoraveis ao estabelecimento de uma
atmosfera de confiancga.

Tendo ja sido exposto que a tutela a protecdo de dados e ao direito a
autodeterminacao informacional podem ser um valioso ferramental juridico para
promogao da confianga na organizagdo cooperativa e incentivar a participacao
democratica dos cooperados, tem-se que a tecnologia Blockchain, pode ser um
instrumento tecnolégico — se devidamente compatibilizado com a Lei Geral de
Protecdo de Dados Pessoais — com caracteristicas extremamente favoraveis ao
processo decisério no contexto de cooperagado cooperativa, especialmente no que
tange a transparéncia, controle, auditabilidade e seguranga da informagao.

E importante que as cooperativas tirem proveito da evolugdo tecnoldgica para
adotarem novas estratégias para envolver seus membros de modo mais ativos nos
seus processos democraticos (Alianza Cooperativa Internacional, 2015, p. 19) e, neste

sentido, o uso da tecnologia Blockchain para descentralizar os processos decisorios

9 Texto original: “[...] el papel de las cooperativas sera integrar el proceso de cooperaciéon a través de
la inclusién digital de sus socios, el desarrollo de herramientas tecnolégicas que favorezcan la
cooperacion a través de codigos abiertos, con transparencia en el funcionamiento de sus algoritmos,
enfocados a la ciberseguridad y defensa de una Internet verdaderamente inclusiva.”

91 Texto original: “a global ledger of truthful information can help build integrity into all our institutions
and create a more secure and trustworthy world.”.
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cooperativos realizados em ambiente digital tem muito a contribuir (Freitas, 2020, p.
07). Afinal,

Nesta tecnologia a protegédo dos participantes contra riscos de fraude esta no
método de protecdo da blockchain contra ataques, na autenticidade das
transagcbes assinadas digitalmente e na transparéncia do processo que
permite auditoria plena e aberta das transacgodes realizadas.

Estas premissas de horizontalidade e transparéncia em muito se aproximam
dos aspectos axioldgicos e principioldgicos das sociedades cooperativas,
cujas estruturas societarias carregam em seus aspectos proprios a demanda
por uma gestdo democratica que garanta a efetiva participagao dos membros
nos processos decisorios, garantindo a autogestdo do bem comum,
notadamente nos processos assembleares onde a premissa doutrinaria esta
no respeito a singularidade do voto. (Freitas, 2020, p. 07)

Por meio de um sistema distribuido, da descentralizagdo da base de dados,
inclusdo cronolodgica e imodificavel de dados e de encriptagdo assimétrica (Cheng;
Huang, 2019, p. 64) a referida tecnologia permite que seja assegurado tudo isto. As
caracteristicas da tecnologia Blockchain e seu modo de funcionamento sdo os
responsaveis por assegurar seguranga, update em tempo real, rastreamento e
transparéncia dos dados, o que possibilita uma maior participagdo dos envolvidos e
também um maior controle sobre os dados e informagdes armazenadas (Cheng;
Huang, 2019, p. 64-65). E com isto se verifica que os valores preconizados por ela
sdo muito parecidos com os cooperativos, além de conferirem maior seguranca,
confianga e eficiéncia.

Nao obstante a imutabilidade da tecnologia Blockchain parega enfraquecer o
poder dos individuos frente a Sociedade Informacional vivenciada hoje, se verificou
que ela em realidade — se bem arquitetada, planejada, estruturada e implementada —
pode ser extremamente util ao controle democratico, considerando a importancia da
existéncia de um registro imutavel de determinadas informagbes para que os
individuos possam exercer a sua liberdade e personalidade de forma efetiva. Além de
sua suposta incompatibilidade com a protecédo de dados pessoais dos sujeitos poder
ser superada, a tecnologia Blockchain tem muito a contribuir na area de auditoria e

controle de negdcios (Tapscott; Tapscott, 2016, p. 83). Porque,

As empresas ndo deveriam ter o direito de mudar a sua histdria, de serem
esquecidas? Nao. Como artefatos da sociedade, as empresas tém
responsabilidades que acompanham a sua licenga para operar. Na verdade,
as empresas tém a obrigacdo perante a sociedade de publicar toda e
qualquer informagéo sobre as suas negociagdes. Claro, as empresas tém o
direito e a obrigacao de proteger os segredos comerciais e a privacidade dos
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seus funcionarios, funcionarios e outras partes interessadas. Mas isso é
diferente de privacidade. Aumentar a transparéncia € uma enorme
oportunidade para gestores em todo o mundo: defender os mais elevados
padrdes de governagdo corporativa, assumir o manto da confianga como
lideres empresariais e fazé-lo abragando a Blockchain.%? (Tapscott; Tapscott,
2016, p. 83, tradugao nossa)

Os registros digitais que sao feitos em uma Blockchain sdo considerados ativos
digitais que utilizam a criptografia para fins de verificagdo e seguranca do seu
conteudo e devido a estas caracteristicas podem ser contabilizados e auditados. Ou
seja, como 0 mantém o registro de todas as transa¢gées em uma Blockchain, a ele
pode e deve ser dado um tratamento contabilistico®® “orientado pelos termos, forma,
direitos subjacentes e obrigagdes especificos”* do registro envolvido (Association of
International Certified Professional Accountants, 2023, p. i, traducéo nossa).

Assim, ja se parte do pressuposto de que a propria légica da tecnologia
Blockchain é contabil, o que possibilitaria um maior controle dos registros dela
inseridos e uma maior auditabilidade. Mas ndo € apenas isto que a torna atrativa sob
o ponto de vista cooperativo. A forma como a referida tecnologia € estruturada agiliza
operagodes, preserva a integridade dos dados que nela sdo armazenados e também
simplifica os processos transacionais (Koyluoglu, et al., 2023, p. 03), aprimorando a
infraestrutura da organizagéo e assegurando que além dela se tornar mais dindmica
ela também fique menos sujeita a vulnerabilidades.

E as vantagens que ja se apresentam naturalmente devido as suas
caracteristicas que lhe sdo inerentes acabam sendo sobressaltadas em um ambiente
que se assemelha com a sua logica de funcionamento, como as cooperativas.
Considerando que o modelo cooperativo tem como fundamentos a participagcao
democratica dos envolvidos (seja dando suas opinides ou acompanhando plenamente

as atividades e os processos de tomada de decisdo), bem como a igualdade e a

92 Texto original: “Shouldn’t corporations have a right to change their history, to be forgotten? No. As
artifacts of society, companies have responsibilities that accompany their license to operate. Indeed,
corporations have an obligation to society to publish any and all information about their dealings. Sure,
corporations have a right and obligation to protect trade secrets and the privacy of their employees,
staff, and other stakeholders. But that’s different from privacy. Increasing transparency is a huge
opportunity for managers everywhere: uphold the highest standards of corporate governance, seize the
mantle of trust as corporate leaders, and do it by embracing the blockchain.”

98 Cumpre pontuar que para que a auditoria possa ser realizada adequadamente e para se saber
quando procedimentos adicionais sao necessarios ou nao, se faz necessaria uma compreensao da
tecnologia e de como ela funciona (Association of International Certified Professional Accountants,
2023, p. 46).

94 Texto original: “driven by the specific terms, form, underlying rights, and obligations of the digital
asset.”.
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liberdade dos seus associados, verifica-se que as caracteristicas da tecnologia
Blockchain sédo similares aos elementos mais importantes para a cooperagéo,
podendo |he trazer uma série de vantagens que vao desde descentralizagdo do
controle até a rastreabilidade e imutabilidade das informagdes armazenadas
(Kollmann et al., 2020, p. 278-279).

As cooperativas sao parcerias de individuos e ndo de capital e como tal
dependem da associagao voluntaria e livre de individuos, gestdo democratica,
participagdo econémica dos membros e autonomia e independéncia “como principios
basilares de sua gestao”. Ou seja, existem “para” e “por” seus membros, ndo podendo
ser concebidas de modo afastado deles (Ventura; Fontes Filho; Soares, 2009, p. 12),

tanto é que uma governancga efetivamente cooperativa

[...] representa o legitimo processo pelo qual os associados escolhem, de
forma democratica, os objetivos que pretendem atingir e a forma de
implementar ag¢des para alcanga-los, indicando as liderangcas e
acompanhando seu trabalho.

Por seu carater democratico, a governanca preserva e reforga a pluralidade
de interesses, reconhecendo o valor das propostas divergentes e estimulando
a convergéncia de recursos e de elementos que as constituem, ainda que
contraditérios. Dessa forma, procura-se atender aos objetivos tragados, para
mais eficiéncia e efetividade da atuacdo gerencial. Para se realizar, a
governanga requer participacao ativa dos integrantes, porque democracia se
constréi com integracdo. Portanto, é fundamental estimular e facilitar a
participagéo dos associados fortalecendo os canais disponiveis, para que sua
opinido e seu interesse sejam reconhecidos pelos instrumentos de deciséo
coletiva. (Feltrim; Balliana; Ventura, 2009, p. 187-188)

Da mesma forma que a democracia e a participacao sao aliadas da informacéao
e da consciéncia, sao delas que se extrai a base dialégica fundamental para a
governanga das cooperativas. Isto, porque para que possa existir efetivamente uma
participagdo no processo decisoério da cooperativa e uma gestdo democratica, se faz
necessario que os membros tenham consciéncia sobre a real situagdo da
organizacao, qual é o seu papel nela e que tenham acesso facil a informagdes de
qualidade que Ihe garantam essa nogéao (Feltrim; Balliana; Ventura, 2009, p. 187-188).
E uma tecnologia que assegure transparéncia, integridade das informacgdes,
armazenamento em ordem cronoldgica, de forma distribuida e consensual, ndo
apenas reduz a assimetria informacional, mas traz justamente esta seguranca.

Muitas vezes ocorre a delegacao de fungdes executivas e administrativas a um
profissional ou a um grupo especifico que acaba por gerar diferengas de

conhecimento sobre 0 negdcio entre os proprios cooperados e reduzir esta assimetria
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de informacgdes “exige tempo e requer participacdo nas decisdes coletivas e no
exercicio do controle interno, com cobranga e acompanhamento das atividades da
cooperativa” (Ventura; Fontes Filho; Soares, 2009, p. 12). O fornecimento de um
ferramental tecnologico que otimize estas operagdes, tem muito a contribuir com a
participacdo dos membros neste sentido.

De uma forma mais geral, algumas caracteristicas da tecnologia Blockchain
reforcam valores e principios cooperativos. Da mesma forma como em uma
Blockchain quantos mais “n6s” se unem, mais a cadeia de blocos se torna confiavel,
em uma cooperativa € a unido de esforcos que também “faz” a sua forga. Outra
similaridade esta na desnecessidade de um intermediario para estabelecimento da
confianga seja entre os membros das cooperativas seja entre os blocos da cadeia,
porque ela ja estd baseada e fundamentada em outros elementos, sejam eles os
valores democraticos, distribuicdo igualitaria ou confianga nas pessoas € na
organizacgéo, no caso das cooperativas, ou seja o aspecto descentralizado, no caso
da tecnologia (Kollmann et al., 2020, p. 278-279).

Também pode se afirmar que a seguranga proporcionada pela Blockchain
proporciona uma base democratica e garante uma maior igualdade nas relagbes de
poder, pois ndo ha mais uma figura de intermediario concentrando poder, na mesma
l6gica das cooperativas. Como a Blockchain evita o envolvimento de terceiros em sua
estrutura, incentivando que os “nds” encontrem as solugdes sozinhos, ela se alinha
com a ideia da cooperativa de eficiéncia de que os membros sdo os primeiros
responsaveis pelo sucesso da sua cooperacgao (Kollmann et al., 2020, p. 279).

Ou seja, as principais caracteristicas da tecnologia Blockchain de
descentralizacao, rastreabilidade e imutabilidade contribuem para a consolidagao dos
principios e valores cooperativos no mundo digital, por meio da construgdo de
confiabilidade, confianga, seguranga e eficiéncia. No entanto, é notério que estas
vantagens e contribuicées variam a medida do uso da tecnologia Blockchain dentro
do modelo de negécio (Kollmann et al., 2020, p. 278-279).

A primeira hipotese de seu uso considera que “Abertura, transparéncia e
responsabilidade s&o as palavras de ordem para uma boa governagao democratica”®
e leva em conta que os representantes eleitos tém a obrigacdo de disponibilizar

9% Texto original: “Apertura, transparencia y responsabilidad son las consignas para una buena
gobernanza democratica”.
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regularmente aos associados demonstragdes e relatorios financeiros e comerciais de
uma forma clara e inteligivel a todos os associados (Alianza Cooperativa Internacional,
2015, p. 20-21, tradugéo nossa). A tecnologia Blockchain pode ser uma interessante
alternativa para o registro das informagdes necessarias para prestagdes de contas
aos associados, pois uma vez inseridas na cadeia de blocos todos terdo acesso a elas
ao mesmo tempo, com os registros em ordem cronoldgica e em perfeitas condi¢des
de conferéncia e auditagem.

Além desta finalidade, e mais especificamente tendo-se como foco na presente
dissertacdo, o fato dos cooperados saberem que podem participar do processo
decisorio da cooperativa ativamente, de forma protegida, até mesmo no meio digital,
pode fazer aumentar o interesse deles de participacdo (Kettemann, 2020, p. 164) na
gestao democratica. Neste sentido, esta técnica pode ser uma ferramenta importante
para o registro eletrénico dos votos em assembleias digitais, porque registra o voto,
atestando a validade e legitimidade de quem o emitiu, sem necessariamente registrar
o dados pessoais daqueles que se manifestaram democraticamente.

Esta hipotese de uso se torna relevante quando se considera que apos a
pandemia da COVID-19 a realizacao de reunides e assembleias gerais a distancia, se
tornou uma realidade para as cooperativas brasileiras, inclusive com regulamentagao
especifica - Lei 14.030/2020 (Brasil, 2020) e Instrucdo Normativa n° 81 do
Departamento de Registro Empresarial e Integragdo (Departamento Nacional de
Registro Empresarial e Integracdo, 2020)-, mas com a permanéncia dos requisitos
obrigatérios de instalacédo, deliberagdo e votagcado previstos na Lei 5.764/71 (Brasil
1971) e nos respectivos estatutos sociais das cooperativas (Inova Coop, 2022, p. 02;
04).

Por isso, indo mais adiante na argumentac&o, aplicativos baseados na
tecnologia Blockchain sao um meio para um grande grupo de individuos coordenarem
atividades comuns, interagirem uns com 0s outros e governarem a si proprios de uma
forma mais segura e descentralizada. Por se tratar se uma tecnologia onde ndo ha
hierarquia e nem uma autoridade central, a tecnologia Blockchain facilita o surgimento
de organizagbes que, assim como ela, sdo também descentralizadas, ou seja,
administradas coletivamente. E justamente pela sua l6gica ndo ser materialista e nem
centralizadora, elas podem valorizar e beneficiar quem contribuir para a plataforma
(De Filippi, 2017, s.p.). Afinal,
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[...] como nado existe um operador intermediario, o valor produzido nestas
plataformas pode ser redistribuido de forma mais equitativa entre aqueles que
contribuiram para a criagéo de valor.

Com esta nova oportunidade para aumentar o “cooperativismo”, estamos a
caminhar em direcdo a uma verdadeira economia partilhada ou colaborativa
— uma economia que ndo € controlada por alguns grandes operadores
intermediarios, mas que é governada pelas pessoas e para as pessoas.® (De
Filippi, 2017, s.p., tradug&o nossa)

Ademais, como bem trabalhado por Primavera De Filippi e Aaron Wright (2018,
p. 43, traducdo nossa) as “Blockchains ajudam as pessoas a chegar a um consenso”®’
afinal a transparéncia no armazenamento de dados proporcionada pela referida
tecnologia, bem como a estruturagcdo que ela oferece a contratos inteligentes
possibilitam que tal ferramenta tecnolégica seja usada pelas comunidades em prol da
conciliagao de interesses e para auxilio a sua autogovernagao. A tecnologia pode ser
usada para ajudar as pessoas a chegarem a um acordo e a autogovernarem-se.

Uma estrutura tecnoldgica que se alinhe aos valores e principios cooperativos
€ essencial para que os processos participativos e decisorios cooperativos, em
especial as assembleias gerais, sejam elas semipresenciais ou digitais, ndo sejam
apenas compativeis com a legislagdo e suas exigéncias, mas efetivamente
cooperativos. Isto, porque mesmo que possa se falar que a Instrucdo Normativa do
DREI n° 81 da a opc¢ao de que “a participacao e a votacao a distancia dos associados
pode ocorrer mediante o envio de boletim de voto a distancia e/ou mediante atuagao
remota, via sistema eletrénico” e que se optar por um, a cooperativa ja teria atendido
o comando da norma (De Conto apud Inova Coop, 2022, p. 05), se a cooperativa
ofertar as duas formas de participacao e votacéo, ela amplia as formas de integragao
dos membros com a organizagao.

Entdo, mesmo que se adote o boletim de voto a distancia, € interessante sob o
ponto de vista dos valores e principios cooperativos, bem como do incremento da
participacdo democratica, adotar um sistema eletrénico de votacao a distancia, o qual
podera ser estruturado com base na tecnologia Blockchain, porque ela atende a
necessidade imposta pela regulamentacdo de registro dos votos de forma segura,

9 Texto original: “[...] since there is no intermediary operator, the value produced within these platforms
can be more equally redistributed among those who have contributed to the value creation.

With this new opportunity for increased “cooperativism”, we’re moving toward a true sharing or
collaborative economy — one that is not controlled by a few large intermediary operators, but that is
governed by and for the people.”.

97 Texto original: “blockchains help people reach consensus”.
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confiavel, transparente e pode ser estruturada de modo a assegurar “a anonimizagao
dos votantes nas matérias em que o estatuto social previr o voto secreto” (Inova Coop,
2022, p. 08).

O foco central, de acordo com a Alianga Cooperativa Internacional (2015, p. 19,
tradugao nossa), deve ser garantir um controle democratico eficaz e real por parte dos
membros, em vez de ter uma democracia tedrica controlada por um o6rgao de
administragcao ou por uma elite e que isto é feito por meio de “acdes que respeitem os
direitos de todos os membros de participarem e se envolverem nos processos
democraticos da cooperativa e de se candidatarem as eleigcdes™® de tal modo que se
eleve o nivel de participagdo dos cooperados. E quando se permite a realizacado de
votacao a distancia, de modo seguro e eficiente, com canais eficientes de dialogo com
a organizagao, esta se ampliando as formas de participagdo dos membros.

As estratégias que forem ser ofertadas para incentivar a participagao dos
associados devem ser concebidas com foco em uma participagcdo ativa dos
cooperados, na possibilidade de controle e auditabilidade das informacdes
armazenadas — especialmente as relativas as Assembleias Gerais que possuem o
dever de guarda — e na seguranga proporcionada pela tecnologia. Por isso, o fato de
todos os dados de transag¢des armazenados em uma Blockchain nao serem apenas
auditaveis, mas também autenticados e irrepreensiveis (De Filippi, Wright, 2018, p.
37), assegura que o conteudo nela armazenado esta mais protegido do que em outras
bases de dados principalmente com relagdo a sua integridade, veracidade e
cronologia.

Considerando que os processos de votacgao eletrénica, de forma geral, exigem
ainda mais seguranga e transparéncia e que “As informag¢des armazenadas pela
tecnologia Blockchain ndo podem ser adulteradas ou modificadas ilegalmente”®, as
peculiaridades desta tecnologia a tornaram adequada para ser utilizada nestes
processos (Fraij, Al-Dabbas, Aburumman, 2020, p. 859, tradugédo nossa). Além disto,
o fato da rede ser distribuida, com copias de todo o conteudo em cada um dos blocos,

impede uma interferéncia nos registros de votagao, evita corrupgao e fraudes, além

98 Texto original: “actuaciones que respeten los derechos de todos los miembros a participar e implicarse
en los procesos democraticos de la cooperativa y a presentarse a las elecciones”.

99 Texto original: “The information stored by blockchain technology cannot be tampered with or modified
illegally”.
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de permitir uma ampla acessibilidade as informagdes para os eleitores, tornando a
votacao confiavel, segura e eficaz (Fraij, Al-Dabbas, Aburumman, 2020, p. 865-866).

Um exemplo do uso da referida tecnologia no ambiente empresarial, foi no caso
da empresa espanhola Iberdrola, uma das lideres do setor energético mundial com
mais de 600 mil acionistas, que em junho de 2022, foi a primeira empresa espanhola
a realizar a sua assembleia geral de acionistas no Metaverso, e utilizou a tecnologia
Blockchain para a certificacdo de participacdo dos membros. No referido caso,
qualquer acionista pode verificar, desde o0 momento do registro de sua participagao
até um més apods a realizacdo da assembleia, se seu voto eletrbnico ou representacao
foi registrado corretamente na rede (lberdrola, 2022),trazendo seguranca,
confiabilidade e auditabilidade pelos préprios acionistas, sem necessidade de
interferéncia de terceiros.

Este exemplo evidencia que a tecnologia Blockchain pode atender pontos
elementares de um processo de votacdo. Afinal, existem regras e protocolos que
garantem a seguranca de uma votacdo, quais sejam: precisao, privacidade,
verificabilidade individual e universal, elegibilidade e justica. A depender da forma
como a Blockchain for estruturada € possivel que ela preencha todos estes requisitos
(Monteiro, 2019, p. 39). Mas, basicamente, cabe aqui pontuar trés aspectos
extremamente relevantes.

Primeiro, usar um certificado digital com alto nivel de seguranca para validar a
elegibilidade e autenticidade dos membros votantes, assegura a privacidade, porque
evita que um terceiro tenha que realizar a verificacdo. Segundo, a imutabilidade da
Blockchain assegura que um membro ndo possa alterar seu voto, assegurando a
precisao da votacao. E, terceiro, quando esta registrado em uma Blockchain ha como
o eleitor verificar se o seu voto foi registrado como emitido, bem como pedir uma
eventual auditagem dos votos de todos, pois ha o seu registro definitivo (Monteiro,
2019, p. 39-40).

Aqui cumpre pontuar que a adogéo da Blockchain “pode resultar em maior
eficiéncia durante o processo de auditoria, pois havera um nivel mais elevado de

auditabilidade nas informagdes® (Bonyuet, 2020, p. 36, traducdo nossa), mas que

100 Texto original: “may result in increased efficiencies during the audit process as there will be a higher
level of auditability on the information”.
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mesmo que as transacfes possam ser confirmadas, a sua natureza ainda precisa ser

avaliada. Entdo, num cenario em que ha adocéo de tecnologia Blockchain

Embora o papel de um auditor que conduz tarefas de preciséo e verificacdo
possa ser reduzido, o julgamento, a supervisdo e a percepcdo serdo mais
criticos. Assim, o foco de uma auditoria mudara do rastreamento e verificagédo
de registros para andlises complexas, como avaliagdo sistémica, avaliagédo
de riscos, auditorias preditivas e deteccdo de fraudes.1%! (Bonyuet, 2020, p.
36, traducédo nossa)

Nota-se que a adogao da tecnologia Blockchain facilita e traz efetivamente mais
seguranga para um mundo que migra cada vez mais para o digital. No entanto, € nitido
também que o seu sucesso e eficiéncia dependem de uma série de estruturacdes e
aliangas com outras tecnologias e até mesmo com seres humanos, pois ela nao é
autossuficiente. Para que o uso da tecnologia seja aliado da cooperagédo em
ambientes digitais ela deve promover a protegao informacional, transparéncia e
descentralizagao do controle seguindo a légica cooperativa, especialmente quando se
cogita 0 seu uso em assembleias gerais.

Isto, porque as assembleias gerais, sejam elas ordinarias ou extraordinarias,
sdo — por lei - o 6rgdo soberano da cooperativa (Gongalves, 2020, p. 48)
representando a importancia e o poder dos cooperados no contexto cooperativo, mas
exigem da Administracdo da cooperativa o dever de “realizar esforgos para assegurar
a efetiva representatividade e participagado dos cooperados nas deliberagcées” o que
inclui a adogao de mecanismos que permitam que os membros votem com “com mais
consciéncia e comprometimento” (Organizagao das Cooperativas Brasileiras, 2016, p.
19). Portanto, usar a tecnologia Blockchain simboliza ter como foco incentivar a
participacao ativa dos membros por meio da construcao da satisfagao e confianga dos
membros enquanto fatores ndao econdmicos indispensaveis para o sucesso da
cooperativa (Bhuyan, 2007, p. 276).

Por esta razao a tecnologia Blockchain se apresenta como o instrumento
tecnologico habil a promover a cooperacao em ambiente digital, porque possibilita que
seja colocado em pratica um dos maiores desafios contemporaneos das cooperativas:

assegurar o controle democratico dos cooperados (Alianza Cooperativa Internacional,

101 Texto original: “Even though the role of an auditor conducting accuracy and verification tasks may be
reduced, the judgement, oversight and insight will be more critical. Thus, the focus of an audit will shift
from record tracing and verification to complex analysis, such as systemic evaluation, risk assessment,
predictive audits, and fraud detection.”.
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2015, p. 18) em um contexto tecnoldgico que pode ter o controle facilmente usurpado
por algumas minorias. Ao assegurar transparéncia e a impossibilidade de repudio dos
dados inseridos, ajuda a criar uma atmosfera de confianga (De Filippi; Wright, 2018,
p. 37-38) e propicia condi¢gbes para que exista um debate democratico.

A Blockchain atrai e perfectibiliza a participacdo democratica, e para ela
efetivamente ser um ferramental tecnolégico que cumpre com a finalidade para a qual
se destina e que promove a seguranga ela deve ser atrelada a mecanismos de
Seguranga de Informagao, como por exemplo a adequacéo as normas ISO/IEC. Afinal,
“estas normas técnicas que fornecem orientagao e diregcdo de como uma organizacgao,
independentemente de seu porte e setor, deve gerenciar a seguranga das informacoes
e abordar os riscos de seguranga das informagdes” (Freitas; Santos; Pasinato, 2020,
p. 245), acabam reforgando a atmosfera de confianca.

A exemplo da norma ISO 27001 que “trata dos requisitos do Sistema de Gestao
de Segurancga da Informacéao (SGCI)” (Freitas; Santos; Pasinato, 2020, p. 246), o seu
texto € muito claro no sentido de prever no seu escopo que o referido sistema foi
projetado “para garantir a selegdo de controles de seguranga adequados e
proporcionais que protejam ativos de informagdo e dar confiangca as partes
interessadas™?? (ISO/IEC 27001, 2005, p. 01, traducdo nossa). Ou seja, as normas
ISO/IEC sao modelos de boas praticas essenciais para um aprimoramento e uso
seguro das Tecnologias de Informagdo e Comunicagao (TICs) nas organizagdes
(Freitas; Santos; Pasinato, 2020, p. 262-263).

Isto posto, a tecnologia Blockchain se bem estrutura e agregada a outras
ferramentas de seguranca da informacado, aplicada de maneira planejada na
organizagao, especialmente no que tange aos processos decisérios tem muito a
contribuir para a construgao de uma atmosfera de confiangca, que por sua vez é
essencial nas cooperativas, ainda mais que em outras organizagdes. Se tratando de
uma organizacdo na qual as atitudes e percepgdes dos membros impactam
diretamente o seu desempenho, estimular mecanismos que aprimorem O0s
sentimentos dos associados com relagdo a cooperativa e ativem sua participacao é

essencial para o sucesso da propria cooperativa (Bhuyan, 2007, p. 275).

102 Texto original: “to ensure the selection of adequate and proportionate security controls that protect
information assets and give confidence to interested parties”.
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Desta maneira, a tecnologia Blockchain — devido as suas caracteristicas e se
for bem estruturada - pode ser a base tecnolégica para garantir os valores
cooperativos e a possibilidade de se cooperar mantendo-se transparéncia, seguranga
e participacdo democratica em um cenario digital. E, partindo do pressuposto de que
a identidade cooperativa depende da concretizagdo dos valores e principios
cooperativos e que a referida tecnologia os reforga, as consequéncias do uso da
tecnologia Blockchain no ambiente cooperativo beneficia também a preservagéo desta
identidade.

Conclui-se entdo que a adogao da tecnologia Blockchain para o suporte aos
processos decisorios das sociedades cooperativas, além de possuir respaldo legal no
artigo 43-A da Lei Federal n°® 5.764/71 (Brasil, 1971), é compativel com a legislagéo e
l6gica cooperativista, considerando as consequéncias positivas que as caracteristicas

e peculiaridades da referida tecnologia podem trazer para a cooperagao cooperativa.
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5 CONCLUSAO

Considerando as diversas mudancgas que a aceleragao da transformagao digital
acentuada pela pandemia da COVID-19 provocou no ambito da relacéo interpessoal,
se tornou urgente a busca de meios de se assegurar a preservagao dos valores e
principios cooperativos nos novos tempos para se assegurar a preservagao da
cooperagao cooperativa. Desta forma, considerando o contexto de Sociedade
Informacional e Tecnoldgica vivenciado, a pergunta que embasou a presente pesquisa
foi “se o direito a autodeterminacao informacional e a tecnologia Blockchain podem
ser vistos como instrumentos Uteis a cooperagao cooperativa?”. O objetivo geral foi
analisar se o direito a autodeterminac&o informacional e a tecnologia Blockchain
podem contribuir com a cooperagao cooperativa, partindo-se da hipétese inicial de
que o referido direito e a tal tecnologia sao ferramentas estratégicas para assegurar a
participacdo democratica ativa dos cooperados, e, consequentemente, para fortalecer
a cooperagao cooperativa em um cenario digital e tendo sido alcangada a conclusao
abaixo exposta.

Com a crescente inclusao das tecnologias no cotidiano das pessoas, inclusive
como instrumento de conexao e de interacdo, inevitavelmente a forma das pessoas
se relacionarem acabou impactada. E a cooperacdo cooperativa, também foi
influenciada, enquanto uma modalidade de interagdo social pautada na conjugagao
de esforgos e ajuda mutua voltada para a realidade das cooperativas, que possui
valores e principios proprios que precisam ser necessariamente resguardados, o que
compreende acompanhar as mudangas que a sociedade demanda.

Assim, os valores de autoajuda, responsabilidade pessoal, democracia,
igualdade, equidade, solidariedade, honestidade, transparéncia, responsabilidade
social e preocupagdo com o proximo, e 0s principios cooperativos de associagao
voluntaria e aberta, de gestdo democratica pelos membros, de participagao
econbmica dos associados, autonomia e independéncia, educagao, formacgao e
informacdo, cooperacao entre cooperativas, bem como de preocupagdao com a
comunidade precisam ser preservados para que a cooperagao cooperativa sobreviva.

Tendo em conta a importancia destes fundamentos para a existéncia
cooperativa, ha um especial destaque para necessidade de uma efetiva participacao

democratica dos membros diante do reflexo que ela traz da importancia dos
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associados para a cooperativa enquanto uma sociedade de pessoas que depende de
uma participacgao ativa, interessada e comprometida de seus associados. Ocorre que,
0 engajamento dos membros depende da construgcdo de uma atmosfera de confianca
relacionada com a existéncia de reciprocidade e de atendimento de suas expectativas.

Somente havera uma participagcdo democratica efetiva se for preservada a
identidade cooperativa, bem como os principios e valores de uma cooperagao
cooperativa e isto perpassa pela valorizacdo dos membros, do reforco da sensacao
de pertencimento e de que estdo no efetivo controle da organizacdo. Identidade esta
que pode ser fragilizada pelo aumento da interagdo dos individuos por meio das
Tecnologias de Informagdo e Comunicagdo (TICs) e diminuicdo da interagao
presencial se este intercambio n&o for bem planejado e estruturado respeitando os
valores e principios cooperativos.

Afinal é inequivoco que o surgimento de uma Sociedade Tecnoldgica e a
intensificagdo do contato com as Tecnologias de Informagao e Comunicacgao (TICs),
diminuindo a interacdo presencial dos individuos, desafiou que a cooperacao
cooperativa acompanhasse as mudancas sociais sem se afastar de seus valores e
principios cooperativos. Com a aceleragao da transformacao digital, para se assegurar
a possibilidade de existéncia de um ciberespacgo cooperativo, se faz necessario que
as tecnologias integradas a realidade cooperativa prezem pela transparéncia,
reforcem a confianca dos membros e estimulem o comprometimento com a
organizagao, porque somente assim ha preservagdo dos valores, principios e da
identidade cooperativa.

Neste contexto, repleto de riscos e ameagas desconhecidas, informacéo,
comprometimento e confiangca se tornaram elementos indispensaveis para que as
pessoas possam se sentir aptas a exercerem “vozes” de forma ativa, inclusive em
meios digitais e assim exista participagdo democratica, que por sua vez é necessaria
para a existéncia de uma efetiva cooperacdo cooperativa. Isto, porque estes
elementos auxiliam no combate daquilo desestimula os membros a participarem da
gestao da organizagao e também atuam de forma a demonstrar uma preocupacéao da
organizacao para com seu capital humano.

Haja vista a importancia da participacdo democratica para a cooperacao
cooperativa e a necessidade de estimulos que reforcem a confianga na organizagao

para que ela seja ativa e efetiva, o direito a autodeterminacao informacional, enquanto
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desdobramento da prote¢ao de dados se apresenta como um instrumento juridico de
incremento desta confianca. As justificativas estdo diretamente relacionadas com a
origem do referido direito, sua relagdo com a dignidade humana e com o livre
desenvolvimento da identidade pessoal dos sujeitos, bem como os fundamentos que
justificam o seu tratamento como garantia fundamental no ordenamento juridico
brasileiro.

Enquanto um instrumento de retomada de poder dos individuos em meio a uma
Sociedade Informacional na qual eles estdo vulneraveis aqueles que tratam seus
dados pessoais, assegurar a prote¢cao de seus dados pessoais e ir um passo adiante
assegurando a sua autonomia e efetivo controle dos titulares sobre eles é uma
demonstracdo de respeito da organizacdo. Quando faz isto de forma voluntaria é
como se a organizagao evidenciasse seu respeito pelos seus membros como
individuos, como pessoas humanas, antes de cooperados com poder de voto.

E esta posicdo do direito a autodeterminacdo informacional, enquanto
instrumento também de promog¢ao da autonomia dos sujeitos que posiciona o ser
humano como protagonista e o empodera, acaba consequentemente também se
aproximando dos fundamentos cooperativos. Isto, porque da mesma forma como a
cooperativa tem como foco principal conciliar o seu capital humano com a atividade
econdmica, a autodeterminacao informacional também busca preservar os valores
humanos em uma realidade na qual os dados e informacgdes — e consequentemente
as pessoas — acabam sendo vistas majoritariamente sob o seu valor econdmico.

Além disto, de uma forma mais especifica, o direito a autodeterminagao
informacional cria um ambiente favoravel a livre manifestacdo e ao exercicio
democratico. Ao empoderar os individuos, a autodeterminagdo prepara-os para o
desempenho das atividades democraticas que sdo indispensaveis a cooperacao
cooperativa e demonstra um compromisso por parte da organizacdo em proteger seus
membros. Assim, a efetivacdo da autodeterminacao informacional pode auxiliar tanto
na promogao da confianga na organizagcao cooperativa quanto na autoconfianga de
seus membros, sendo ambas aptas a estimular a participacdo democratica e
consequentemente a cooperacao cooperativa.

Ocorre que, em meio a uma Sociedade Tecnoldgica, seria inconcebivel propor
apenas um instrumento juridico apto a contribuir para a cooperagao cooperativa, razao

pela qual, também se deve buscar uma ferramenta tecnoldgica util a efetivacdo da
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cooperacao cooperativa. E considerando que deve ser pensado em uma tecnologia
que tenda diminuir as novas barreiras criadas pelas tecnologias em funcédo do
distanciamento fisico dos associados, que seja tecnicamente mais segura e que nao
comprometa a qualidade da sua participacdo dos cooperados, a tecnologia Blockchain
se apresenta como uma excelente alternativa.

As caracteristicas e peculiaridades da tecnologia Blockchain asseguram
algumas propriedades como imutabilidade, transparéncia, descentralizacdo e
rastreabilidade que a tornaram atrativa para as mais diversas atividades, podem ser
valiosas para a participacdo democratica. Tal como a autodeterminacgao informacional
sob a otica juridica tem como foco a protecédo do seu humano, a tecnologia Blockchain
tem como foco a preservagcao dos dados que sao nela armazenados, o0 que a torna
além de compativel com a protecdo de dados, um instrumento tecnoldgico para
fortalecimento da cooperacdo cooperativa.

Pondera-se que em que pese existam outras tecnologias que podem ser aptas
a fortalecer a cooperagao cooperativa e garantir que as organizagcdes acompanhem
as mudancas sociais e tecnoldgicas que ocorrem na contemporaneidade, analisou-se
especificamente na presente pesquisa a tecnologia Blockchain, haja vista as
proximidades dos atributos da dita tecnologia com os valores e principios
cooperativos.

Assim, respeitadas a logica atinente a protecdo de dados pessoais — dentre
elas tratar o minimo possivel dados pessoais e sempre respeitar a0 maximo a
autonomia e independéncia dos titulares sobre seus dados pessoais - e utilizando a
tecnologia Blockchain com a devida cautela e prudéncia, esta ferramenta de
armazenamento de dados contribui para a gestdo democratica da cooperativa. Afinal,
as proprias caracteristicas proporcionadas pela tecnologia Blockchain se aproximam
dos fundamentos cooperativos e constroem uma atmosfera propicia a participacao
democratica dos associados nos processos decisérios das cooperativas ao propiciar
transparéncia e auditabilidade, que €& extremamente favoravel a cooperacéo
cooperativa, especialmente se atrelada a protecdo de dados e a seguranca da
informacgé&o. Descentralizar o controle sobre algumas informagdes reduz a assimetria
informacional e da ferramentas para que os cooperados desempenhem seu papel de

forma ativa dentro da cooperativa.
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A existéncia da cooperacdo cooperativa depende da preservacdo de seus
objetivos, dentre eles a participacdo democratica e assegurar um envolvimento e
compromisso dos cooperados exige que sejam criadas circunstancias favoraveis para
tal, o que compreende 0 seu incentivo enquanto um agente promotor de mudancas e
transformacdes, mas também que lhes sejam dadas condicfes para ele exercer o seu
papel como tal. Por isso, no contexto de Sociedade Informacional e Tecnologica
enfrentado hoje, a autodeterminacao informacional e a tecnologia Blockchain podem
servir como instrumentos de gestdo democrética.

Para que os cooperados possam assumir o0 controle das cooperativas se faz
necessario que lhes sejam assegurados outros aspectos de controle que lhes
preparam para assumir a missdo de governanca. A governanca cooperativa
compreende uma responsabilidade para aqueles que a assumem que deve ser
mesclada com 0 mesmo respeito por parte das cooperativas para com seus
associados. Se a cooperativa espera comprometimento e uma participacdo ativa de
seus membros com vistas a melhorar a sua eficiéncia, € seu papel enquanto
organizagcdo pensar nos seus associados e assegurar que esta integracado se dé
conforme os valores e principios cooperativos: valorizando a pessoa humana.

O cooperado ndo pode ser coadjuvante na cooperativa, deve ser ouvido e
respeitado como sua principal engrenagem de funcionamento. E da mesma forma
como as tecnologias e o Direito tém a capacidade de distanciar os associados da
organizacédo, a depender da forma como forem usados, eles também tém o condao
de aproximar o cooperado da cooperativa. A grande questdo estd em quais
ferramentas séo utilizadas e na forma como a tecnologia e o Direito sdo usados dentro
da sua estrutura.

Por isso, tanto o direito a autodeterminagdo informacional, enquanto uma
ferramenta juridica, e a Blockchain, como um instrumento tecnolégico, tém o condéo
de proteger as pessoas por tras das operacfes das cooperativas e incentivam -
obviamente que cada um da sua forma - que 0s reais protagonistas da organizacao
retomem o controle sobre a cooperativa.

A migragao do processo de cooperacao para o0 meio ambiente digital, implicou
na agregacao de uma série de riscos que advém com as tecnologias. Afinal o
rompimento de barreiras fisicas, cria outros tipos de obstaculos que precisam ser

enfrentados e que as vezes trazem consigo riscos, como por exemplo, exclusao digital
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(a qual acabou ndo sendo objeto de estudo na presente dissertagdo'??) até a questao
da vulnerabilidade da seguranga da informacdo e a diminuicdo de nogdes de
coletividade.

Portanto, ndo é que todo o processo cooperativo em meio digital ndo possa ser
seguro. A grande questao é que se ele nao for bem estruturado para fim de garantir
os valores e principios cooperativos, ele ndo sera seguro para a cooperagao. Tudo ira
depender da forma como ele é levado para o meio ambiente digital. E o principal
elemento colocado em xeque nesta transicdo € a participacdo democratica, por isso
se propde o uso da autodeterminacao informacional e da tecnologia Blockchain a favor
da cooperacgéo.

Se enfrenta um mundo no qual as pessoas estdo afastadas da coletividade,
mais individualistas e também mais vulneraveis com relagdo ao fluxo e ao controle
sobre seus dados e informacgdes, por isto € tamanha a importancia de se relembrar a
importancia da adogao da autodeterminacgao informacional, retomando o controle aos
individuos sobre seus dados em meio a uma Sociedade Informacional e Tecnoldgica,
e da tecnologia Blockchain, garantindo imutabilidade das informacgdes, auditabilidade
e descentralizacido do controle dentre varias outras propriedades, para a participacao
social e consequentemente para a gestdo democratica especialmente no meio
ambiente digital no qual as vulnerabilidades se veem ampliadas.

Desta forma, para que a cooperagao cooperativa possa ser realizada de forma
segura em meio digital € necessaria a preservacdo dos valores e principios
cooperativos, 0 que somente ocorrera se a migragao do processo de interagao social
para o meio ambiente digital for bem estrutura e pensada. Analisando estes
pormenores, o0 resultado da pesquisa realizada ao longo da presente dissertagao

confirmou a hipdtese inicial de que o direito a autodeterminagao informacional,

103 As andlises realizadas ao longo da presente dissertagéo pressupdem que tanto o exercicio do direito
a autodeterminagado informacional como o uso da tecnologia Blockchain envolvem saberes e
conhecimentos que ainda s&o escassos para grande parte da populagéo ndo apenas brasileira, como
mundial. Assim, embora tenha sido tratado especificamente na presente pesquisa sobre como o
referido direito e a dita tecnologia podem contribuir para a construgdo de uma atmosfera de confianga
e assim contribuir para a gestdo democratica, cabe pontuar que a confianga também é construida por
outros elementos como educacgao e formacéao, de tal modo que os cooperados nao apenas recebam e
tenham o controle dos dados e informagdes, mas saibam efetivamente como se autodeterminar de
maneira consciente e tenham as habilidades técnicas necessarias para utilizar a tecnologia Blockchain,
por exemplo, A presente pesquisa pretendeu demonstrar algumas possiveis estratégias a serem
adotadas pela organizagdo, que nao excluem e nem diminuem a necessidade de superagédo de
problemas de exclusdo digital, desconhecimento e desigualdade social que também precisam ser
levados em consideragdo quando analisada a questado da participagdo democratica.
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enquanto um instrumento juridico, e a tecnologia Blockchain, enquanto uma
ferramenta tecnoldgica, podem ser instrumentos uteis a cooperagado cooperativa em
ambientes digitais, visto que podem incentivar a participagdo democratica dos

cooperados na organizagao.
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